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Perustuslakivaliokunta

Hallituksen esitys eduskunnalle laeiksi henkilokorttilain, passilain, henkilotietojen kisitte-
lysta poliisitoimessa annetun lain 15 ja 38 §:n seki ulkomaalaislain 33 a ja 159 §:n muutta-
misesta

Hallintovaliokunnalle

JOHDANTO
Vireilletulo

Hallituksen esitys eduskunnalle laeiksi henkilokorttilain, passilain, henkilGtietojen késittelysta
poliisitoimessa annetun lain 15 ja 38 §:n sekd ulkomaalaislain 33 a ja 159 §:n muuttamisesta (HE
206/2020 vp): Asia on saapunut perustuslakivaliokuntaan lausunnon antamista varten. Lausunto
on annettava hallintovaliokunnalle.

Asiantuntijat

Valiokunta on kuullut:
- erityisasiantuntija Marja-Leena Hiarkonen, sisdéministerio
- professori Susanna Lindroos-Hovinheimo

Valiokunta on saanut kirjallisen lausunnon:

- apulaistietosuojavaltuutettu Jari R&man, Tietosuojavaltuutetun toimisto
- professori Janne Salminen

- professori Tomi Voutilainen

HALLITUKSEN ESITYS

Esityksessd ehdotetaan muutettaviksi henkilokorttilakia, passilakia, henkilGtietojen késittelysta
poliisitoimessa annettua lakia ja ulkomaalaislakia.

Lait on tarkoitettu tulemaan voimaan 2.8.2021.

Hallituksen esityksen sditdmisjérjestysperusteluissa lakiehdotusta tarkastellaan perustuslain
6 §:ssé turvatun yhdenvertaisuuden, 7 §:ssé turvatun oikeuden eldméin seké henkil6kohtaiseen
vapauteen, koskemattomuuteen ja turvallisuuteen, 10 §:ssé tarkoitetun yksityiseldmén suojan ja
80 §:ssé tarkoitetun asetuksen antamisen kannalta.

Valmis
5.0
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Hallituksen kasityksen mukaan lakiehdotukset voidaan kisitelld tavallisessa lainsdédtdmisjérjes-
tyksessd. Asiassa on hallituksen mukaan kuitenkin suotavaa hankkia perustuslakivaliokunnan
lausunto.

VALIOKUNNAN PERUSTELUT
Arvion ldhtokohdat

(1) Ehdotetut henkildkorttilain ja ulkomaalaislain muutokset tdydentévét unionin kansalaisten
henkil6kortteja seké oikeuttaan vapaaseen litkkuvuuteen kéyttéville unionin kansalaisille ja hei-
dén perheenjésenilleen myonnettévié oleskeluasiakirjoja koskevaa Euroopan parlamentin ja neu-
voston asetusta (ID-asetus). Henkilokorttilailla sdédetddn asetusta tdydentdvasti muun muassa
sormenjélkien ottamisesta, henkilokortin teknisesté osasta ja sen tietoturvasta sekd sormen;jélki-
en ja kasvokuvien lukemisesta. Ulkomaalaislakiin ehdotetaan tehtdviksi vahaisia teknisluontei-
sia ja selventévid muutoksia. ID-asetuksessa ei sdéidetéd oikeusperustaa kansallisen tason tietokan-
tojen perustamiselle tai yllapitimiselle biometristen tietojen tallentamista varten. Kasittelystd on
siten sdéddettdvé kansallisesti, mutta sdéntelyn on oltava tietosuojaa koskevan unionin oikeuden
mukaista (johdanto-osan 21 kohta).

(2) Henkilokorttilakiin ehdotetaan lisattavéiksi sddnnds sormenjilkien tallettamisesta henkild-
korttirekisteriin. Passilain ja henkilStietojen késittelystéd poliisitoimessa annetun lain muuttami-
sella on yhteys sormenjélkien tallettamista henkilokorttirekisteriin koskevaan sddannokseen, silla
henkil6korttia varten otetut ja henkildkorttirekisteriin talletetut sormenjéljet olisivat hyddynnet-
tdvissd passia haettaessa. Passin hakemisen yhteydessé passirekisteriin talletetut sormenjéljet oli-
sivat puolestaan hyddynnettavissd henkilokortin hakemisen yhteydessa.

(3) Henkil6korttiin on tallennettu jo aiemmin henkilon kasvokuva. Nyt ehdotetun unionin oikeu-
teen perustuvan ehdotuksen myoti henkilokorttiin tallennetaan myds sormenjélkitiedot ja samal-
la laajennetaan henkilokorttirekisterin tietosisdltod. Kasvokuva ja sormenjélkitiedot ovat EU:n
yleisen tietosuoja-asetuksen 9 artiklassa tarkoitettuja biometrisia tietoja, ja siten ne kuuluvat eri-
tyisiin henkilGtietoryhmiin. Ehdotettu muutos tarkoittaa sité, ettd henkildtodistuksina ja matkus-
tusasiakirjoina kaytettdvit passi ja henkilokortti sisdltdisivit samat biometriset tiedot.

(4) Saintely on merkityksellistd perustuslain 10 §:ssé turvatun yksityiseldmén ja henkilGtietojen
suojan kannalta. Perustuslakivaliokunnan mukaan on lédhtdkohtaisesti riittdvad perustuslain
10 §:n 1 momentin kannalta, ettd sddntely tdyttdd EU:n yleisessd tietosuoja-asetuksessa asetetut
vaatimukset. Valiokunnan mukaan henkil6tietojen suoja tulee turvata ensisijaisesti EU:n yleisen
tietosuoja-asetuksen ja kansallisen yleislainsddddnnon nojalla. Kansallisen erityislainsdddannon
sddtdmiseen tulee siten suhtautua pidéttyvésti ja rajata sellainen vain valttiméttoméan tietosuoja-
asetuksen salliman kansallisen litkkumavaran puitteissa (ks. PeVL 14/2018 vp, s. 4—5).

(5) Perustuslakivaliokunnan mukaan on kuitenkin selvéi, ettd erityislainsdddédnnon tarpeelli-
suutta on arvioitava myds tietosuoja-asetuksenkin edellyttiman riskiperustaisen ldhestymistavan
mukaisesti kiinnittdmalld huomiota tietojen késittelyn aiheuttamiin uhkiin ja riskeihin. Mité suu-
rempi riski kisittelystd aiheutuu luonnollisen henkilon oikeuksille ja vapauksille, sitd perustel-
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lumpaa on yksityiskohtaisempi sddntely. Téllé seikalla on erityistd merkitysti arkaluonteisten tie-
tojen kisittelyn osalta (ks. PeVL 14/2018 vp, s. 5).

(6) Perustuslakivaliokunta on painottanut arkaluonteisten tietojen kisittelyn aiheuttamia uhkia.
Valiokunnan mielestd arkaluonteisia tietoja siséltdviin laajoihin tietokantoihin liittyy tietotur-
vaan ja tietojen vadrinkdyttoon liittyvid vakavia riskejé, jotka voivat viime kddessd muodostaa
uhan henkilon identiteetille (PeVL 13/2016 vp, s. 4, PeVL 14/2009 vp, s. 3/1). My6s EU:n yleisen
tietosuoja-asetuksen mukaan erityisid henkil6tietoja, jotka ovat erityisen arkaluonteisia perusoi-
keuksien ja -vapauksien kannalta, on suojeltava erityisen tarkasti, koska niiden késittelyn asiayh-
teys voisi aiheuttaa huomattavia riskejé perusoikeuksille ja -vapauksille.

(7) Perustuslakivaliokunta on arvioinut, ettd biometriset tunnistetiedot ovat monin tavoin arka-
luonteisia tietoja. Sormenjéljet sisdltavat yksilostd sellaista informaatiota, joka mahdollistaa ha-
nen tarkan tunnistamisensa hyvin erilaisissa yhteyksissa (PeVL 29/2016 vp, ks. my6s Euroopan
ihmisoikeustuomioistuimen tuomio S. and Marper v. the United Kingdom, 4.12.2008, kohta 84).
Arkaluonteisten tietojen késittelyn salliminen koskee yksityiseldméédn kuuluvan henkil6tietojen
suojan ydintd (PeVL 37/2013 vp, s. 2/1). Témén johdosta jo sormenjélkitietojen tallentaminen tél-
laiseen rekisteriin voi antaa aihetta huoleen yksityiseldmén suojan kannalta (ks. myds S. and Mar-
per v. the United Kingdom, kohta 85). My6s EU:n tuomioistuin on katsonut, ettd sormenjélkien
ottaminen ja tallentaminen puuttuu perusoikeuskirjan 7 ja 8 artiklassa tarkoitettuun yksityiselé-
mén ja henkilStietojen suojaan (Schwarz vastaan Stadt Bochum C- 291/12, tuomion kohta 30).
Valiokunnalla ei kuitenkaan ole huomauttamista nyt ehdotetun sdéntelyn perusteista.

(8) Perustuslakivaliokunta on arvioinut aiemmin sormenjélkitietojen késittelyedellytyksid pas-
silain ja ulkomaalaislain lakiehdotusten késittelyn yhteydessd myds erityisesti kayttotarkoitussi-
donnaisuuden kannalta (PeVL 14/2009 vp, PeVL 47/2010 vp). Valiokunnan mielestd nyt ehdo-
tettavat késittelytarkoitukset ja niiden rajoitukset eivét ole valtiosddntdisesti ongelmallisia.

(9) Perustuslakivaliokunta ei ole valtiosddntdisen tehtiavansd puitteissa arvioinut lakiehdotusten
suhdetta EU:n yleiseen tietosuoja-asetukseen seikkaperdisesti. Hallintovaliokunnan on siten tark-
kaan huolehdittava siitd, ettd sdéntely vastaa tietosuoja-asetuksessa edellytettyd. Erityistd syytd
on kiinnittdd huomiota rekisterinpitdjyyttd maérittdvan sadntelyn kattavuuteen.

Kdsittelyn vdilttamdttomyys

(10) Perustuslakivaliokunta kiinnittdd huomiota siihen, ettd voimassa olevan henkil6tietojen ké-
sittelystd poliisitoimessa annetun lain 38 §:n mukaan lupahallinto- ja valvontatehtdvien suoritta-
miseksi késiteltivét henkiltiedot poistetaan viimeistdin kahdenkymmenen vuoden kuluttua paa-
toksestd tai sen raukeamisesta, padtdksessd mainitun voimassaoloajan paittymisestd tai henkils-
tiedon merkitsemisesti. Mainittuun pykéldin ehdotetun 2 momentin 7 kohdan mukaan sormen-
jélkitiedot poistetaan henkilokorttirekisteristd viimeistdén 30 vuorokauden kuluttua ilman mat-
kustusoikeutta olevan henkilokortin myontédmisestd, jos henkildkortin hakijalle ei henkildkortti-
lain 17 §:ssé tarkoitetuista syistd myonnetd matkustusoikeudellista henkilokorttia. Hallituksen
esityksessd todetaan, ettd muilta osin henkildkorttirekisteriin talletettujen sormenjalkien késitte-
lyyn sovelletaan voimassa olevaa poliisin henkildtietolain sédéntelyd kahdenkymmenen vuoden
sdilytysajasta. Passirekisterin sormenjélkitietoja vastaava kahdenkymmenen vuoden enimmaéis-
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sdilytysaika on hallituksen esityksessa (s. 15) arvioitu vélttdmattomaiksi, jotta voidaan varmistaa
henkil6kortin ja passin hakijoiden luotettava tunnistaminen rekisterivertailujen avulla.

(11) Perustuslakivaliokunnan saaman selvityksen mukaan ID-asetuksen sdéntely ei edellytd
ndin pitkdd sdilytysaikaa. Mainittu henkilotietojen késittelystd poliisitoimessa annetun lain
38 §:ssé sdddetty sdilytysaika on sindnsé sdddetty perustuslakivaliokunnan mydtiavaikutuksella
(PeVL 51/2018 vp). Valiokunta on kuitenkin painottanut erityisesti arkaluonteisten tietojen séi-
lytysajan rajaamista sithen, mikd on vilttimitonté sen tavoitteen saavuttamiseksi, jonka vuoksi
tiedot on jérjestelmain tallennettu (ks. esim. PeVL 31/2017 vp, s. 5, PeVL 13/2017 vp, s. 6). Va-
liokunta on pitényt viiden vuoden siilytysaikaa arkaluonteisten tietojen osalta pitkdnd (PeVL 51/
2018 vp, s. 16, PeVL 13/2017 vp, s. 6). Valiokunnan mukaan biometristen tunnisteiden rekiste-
rointi merkitsee lisdksi erityistd tarvetta huolehtia jérjestelmdin talletettavien henkilStietojen
suojaamisesta vadrinkdyton vaaroilta ja kaikenlaiselta tietojen laittomalta saannilta ja kaytoltd
(PeVL 13/2017 vp, s. 6, PeVL 29/2016 vp, s. 5, ks. my6s Schrems C-362/14, kohta 91, Digital
Rights Ireland C-293/12 ja C-594/12, kohdat 54 ja 55). Hallintovaliokunnan on syyté tarkastella
ehdotettua siilytysaikaa myos ID-asetuksen valossa ja tarvittaessa rajata séilytysaikaa.

VALIOKUNNAN PAATOSESITYS
Perustuslakivaliokunta esittaa,

ettd lakiehdotukset voidaan késitelld tavallisen lain sddtdimisjdrjestyksessd.

Helsingissd 17.2.2021
Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa

puheenjohtaja Antti Rinne sd
varapuheenjohtaja Antti Hékkédnen kok
jasen Outi Alanko-Kahiluoto vihr
jasen Bella Forsgrén vihr

jésen Maria Guzenina sd

jéasen Petri Honkonen kesk

jésen Olli Immonen ps

jésen Anna Kontula vas

jasen Mats Lofstrom r

jasen Jukka Mikynen ps

jasen Wille Rydman kok

jasen Ari Torniainen kesk

jasen Heikki Vestman kok

jasen Tuula Vaétéinen sd
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Valiokunnan sihteerind on toiminut

valiokuntaneuvos Mikael Koillinen
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