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PERUSTUSLAKIVALIOKUNNAN 
LAUSUNTO 35/2004 vp

Valtioneuvoston kirjelmä ehdotuksesta neuvos-
ton puitepäätökseksi (yleisesti saatavilla ole-
vien sähköisen viestinnän palvelujen tarjoami-
seen liittyvien ja sen yhteydessä käsiteltyjen ja
tallennettujen tietojen ja julkisia viestintäverk-
koja koskevien tietojen säilyttämisestä rikosten
ja rikollisten tekojen, terrorismi mukaan lu-
kien, torjumiseksi, tutkimiseksi ja selvittämi-
seksi ja niistä syytteeseen asettamiseksi)

Suurelle valiokunnalle

JOHDANTO
Vireilletulo
Suuri valiokunta on 10 päivänä syyskuuta 2004
lähettänyt valtioneuvoston kirjelmän ehdotuk-
sesta neuvoston puitepäätökseksi (yleisesti saa-
tavilla olevien sähköisen viestinnän palvelujen
tarjoamiseen liittyvien ja sen yhteydessä käsitel-
tyjen ja tallennettujen tietojen ja julkisia viestin-
täverkkoja koskevien tietojen säilyttämisestä ri-
kosten ja rikollisten tekojen, terrorismi mukaan
lukien, torjumiseksi, tutkimiseksi ja selvittämi-
seksi ja niistä syytteeseen asettamiseksi) asiassa
U 42/2004 vp
U 42/2004 vp perustuslakivaliokunnalle mah-
dollisia toimenpiteitä varten.

Asiantuntijat
Valiokunnassa ovat olleet kuultavina
- lainsäädäntöneuvos Kimmo Hakonen, sisä-

asiainministeriö
- neuvotteleva virkamies Juhapekka Ristola,

liikenne- ja viestintäministeriö
- professori Timo Konstari
- professori Tuomas Ojanen
- professori Ilkka Saraviita.
VALTIONEUVOSTON KIRJELMÄ
Ehdotus
Ranskan tasavalta, Irlanti, Ruotsin kuningaskun-
ta ja Yhdistynyt kuningaskunta ovat 28.4.2004
tehneet ehdotuksen neuvoston puitepäätökseksi
yleisesti saatavilla olevien sähköisen viestinnän
palvelujen tarjoamiseen liittyvien ja sen yhtey-
dessä käsiteltyjen ja tallennettujen tietojen ja
julkisia viestintäverkkoja koskevien tietojen säi-
lyttämisestä rikosten ja rikollisten tekojen, terro-
rismi mukaan lukien, torjumiseksi, tutkimiseksi
ja selvittämiseksi ja niistä syytteeseen aset-
tamiseksi. Tarkoitus on helpottaa yhteistyötä ri-
kosasioissa lähentämällä jäsenvaltioiden lain-
säädäntöä sähköisten viestintäpalvelujen ja jul-
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kisen viestintäverkon tarjoajien käsittelemien ja
tallentamien tietojen säilyttämisestä. Ehdotus si-
sältää säännöksiä puitepäätöksen soveltamis-
alasta ja tavoitteesta, määritelmistä, tietojen säi-
lyttämisestä ja säilytysajoista, pääsystä tietoihin
sekä tietosuojasta ja tietoturvasta.

Valtioneuvoston kanta
Valtioneuvosto suhtautuu ehdotukseen myöntei-
sesti. Valtioneuvosto pitää tarkoituksenmukai-
sena lähtökohtana ehdotuksen jatkovalmistelus-
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sa sitä, että mahdollinen tunnistamistietojen säi-
lyttämisvelvoite kohdistuu teleyrityksen hallus-
sa oleviin sellaisiin tietoihin, joita yritykset jo
nykyisten säännösten puitteissa säilyttävät usei-
ta kuukausia. Tallennusvelvoite tulee voida täyt-
tää kohtuullisin kustannuksin ja olemassa ole-
vin teknisin ratkaisuin. Sääntelyn tulee kuiten-
kin olla tietotyyppien osalta teknologianeutraa-
lia ja mahdollistaa sen soveltaminen myös tule-
vaisuudessa kehitettäviin viestintäteknisiin rat-
kaisuihin.
VALIOKUNNAN KANNANOTOT
Perustelut

Yleistä.  Jäsenvaltion on puitepäätösehdotuksen
3 ja 4 artiklan perusteella toteutettava tarvitta-
vat toimenpiteet sen varmistamiseksi, että jul-
kisten viestintäverkkojen ja yleisesti saatavilla
olevien sähköisten viestintäpalvelujen tarjoa-
jien käsittelemät ja tallentamat eli puitepäätök-
sen mukaisesti säilytettävät viestinnän tunnista-
mistiedot säilytetään vähintään 12 ja enintään
36 kuukauden ajan niiden tuottamisesta. 

Sääntelyä on arvioitava ennen muuta perus-
tuslain 10 §:n 1 momentissa turvatun henkilötie-
tojen suojan kannalta. Sääntely voi sen yksityis-
kohtaisesta sisällöstä riippuen muodostua mer-
kitykselliseksi myös perustuslain 10 §:n 2 mo-
mentissa turvatun luottamuksellisen viestin sa-
laisuuden, 12 §:n 1 momentissa turvatun sanan-
vapauden samoin kuin perustuslain 15 §:ssä tur-
vatun omaisuudensuojan näkökulmista.

Henkilötietojen suojasta säädetään perustus-
lain 10 §:n 1 momentin mukaan tarkemmin lail-
la. Perustuslain lakiviittaus edellyttää lainsäätä-
jän säätävän tästä oikeudesta (PeVM 25/1994
vp, s. 6/I), mutta jättää sääntelyn yksityiskohdat
lainsäätäjän harkintaan. Tällainen perusoikeus-
säännös sitoo lainsäätäjän sisällöllistä harkintaa
vähemmän kuin sen tapainen sääntelyvarauksen
sisältävä säännös, jossa perusoikeuden todetaan
olevan olemassa sen mukaan kuin lailla sääde-
tään (esim. PeVL 51/2002 vp, s. 2/I).
Perustuslakivaliokunnan käytännön (esim.
PeVL 14/2002 vp, s. 2) mukaan lainsäätäjän liik-
kuma-alaa rajoittaa kuitenkin se, että henkilötie-
tojen suoja osittain sisältyy samassa momentis-
sa turvatun yksityiselämän piiriin. Kysymys on
kaiken kaikkiaan siitä, että lainsäätäjän tulee tur-
vata tämä oikeus tavalla, jota voidaan pitää hy-
väksyttävänä perusoikeusjärjestelmän kokonai-
suudessa. Lainsäätäjän harkintaa sitoo se, että
henkilötietojen suojan kannalta tärkeitä säänte-
lykohteita rekisteröinnissä ovat ainakin rekiste-
röinnin tavoite, rekisteröitävien henkilötietojen
sisältö, niiden sallitut käyttötarkoitukset tieto-
jen luovutettavuus mukaan luettuna sekä tieto-
jen säilytysaika henkilörekisterissä ja rekisteröi-
dyn oikeusturva, minkä lisäksi näiden seikkojen
sääntelyn lain tasolla tulee olla kattavaa ja yksi-
tyiskohtaista (esim. PeVL 51/2002 vp, s. 2/I).

Henkilötietojen suojaa käsitellään myös
Euroopan unionin perusoikeuskirjan 8 artiklas-
sa. Euroopan ihmisoikeussopimuksen 8 artikla
sisältää niin ikään määräyksiä jokaisen oikeu-
desta nauttia yksityiselämäänsä ja kirjeen-
vaihtoonsa kohdistuvaa kunnioitusta.

Tietojen säilyttämistarkoitus.   Puitepäätöksen
tarkoituksena on helpottaa oikeudellista yhteis-
työtä rikosasioissa lähentämällä jäsenvaltioiden
lainsäädäntöä viestien tunnistamistietojen säi-
lyttämisestä rikosten ja rikollisten tekojen, terro-
rismi mukaan lukien, torjumiseksi, tutkimiseksi
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ja selvittämiseksi sekä niistä syytteeseen aset-
tamiseksi. Tietojen nämä säilyttämistarkoituk-
set ovat perusoikeusjärjestelmän kannalta hy-
väksyttäviä eikä valiokunnalla siksi ole säänte-
lyn päämääristä huomautettavaa.

Säilytettävät tiedot.  Tietojen säilyttämisvelvol-
lisuus kohdistuu ehdotuksen mukaan viestintä-
palvelujen ja viestintäverkon tarjoajan käsitte-
lemiin ja tallentamiin tietoihin, joihin 2 artiklan
1 kohdan mukaan sisältyvät liikenne-, paikka-,
käyttäjä- ja tilaajatiedot. Puitepäätöksessä tar-
koitettuja tietoja ovat 2 artiklan 2 kohdan perus-
teella muun ohella sellaiset tiedot, joita tarvi-
taan viestinnän lähteen jäljittämiseen samoin
kuin lähteen tai viestintävälineen tunnistami-
seen taikka viestinnän reitityksen, kohteen,
kellonajan, päivämäärän ja keston määrittämi-
seen samoin kuin viestintätapahtuman tai vies-
tintäpaikan määrittämiseen. Sääntelyä ei 1 artik-
lan 2 kohdan perusteella sovelleta vaihdettujen
viestien sisältöön, jos kansallisessa lainsäädän-
nössä on näin säädetty. 

Säilyttämisvelvollisuus näyttää ehdotuksen
perusteella koskevan tunnistamistietoja varsin
laajasti, etenkin kun se 2 artiklan 3 ja 4 kohdan
mukaisesti kohdistuu puhelintoiminnan lisäksi
erinäisiin nykyisiin ja vastaisuudessa kehitet-
täviin puhelin- ja tietoverkkopalveluihin. Jäsen-
valtio voi toisaalta poiketa sääntelystä — tai
ainakin puitepäätöksen mukaisista säilytysajois-
ta — 4 artiklan 2 kohdassa tarkoitettujen tieto-
tyyppien osalta samassa kohdassa tarkoitettujen
viestintämenetelmien yhteydessä. 

Valtioneuvoston kirjelmän liitteenä olevan
muistion mukaan säilyttämisvelvoite käsittää
kuitenkin vain teleyrityksen laillisessa liiketoi-
mintaintressissä luodut, yrityksen hallussa jo
olevat tiedot. Ehdotetun säännöstekstin perus-
teella tällaista rajausta on hankala päätellä. Ra-
jaukseen tosin voidaan katsoa viitattavan joilla-
kin säännöksissä käytetyillä ilmaisuilla ("käsit-
telemät ja tallentamat tiedot") samoin kuin 1 ar-
tiklan 4 kohdan siinä säännöksessä, jonka mu-
kaan puitepäätös ei rajoita kansallisia määräyk-
siä sellaisten tietotyyppien tallentamisesta, joita
viestintäpalvelun tarjoaja ei säilytä kaupallisiin
tarkoituksiin. Tämä säännös on kuitenkin risti-
riidassa puitepäätösehdotuksen johdannon 6
kappaleessa olevan sen maininnan kanssa, jonka
mukaan puitepäätös koskee tietojen "säilyttä-
mistä", ei niiden "tallentamista". 

Valiokunta pitää puitepäätöksen täsmentä-
mistä tältä osin tärkeänä. Säilyttämisvelvolli-
suuden vähimmäissisällön kannalta on aivan
olennaista, mihin tietoihin tai tietotyyppeihin
velvollisuus ulottuu. Tällaisten sääntelyn kan-
nalta olennaisten seikkojen ja rajausten tulee
käydä puitepäätöksen säännöksistä ilmi ehdotet-
tua täsmällisemmin. 

Säilyttämisvelvollisuuden mahdollinen ulot-
taminen yritysten nykyisin tallentamien tietojen
lisäksi uusiin tietotyyppeihin ja viestintämene-
telmiin voi muodostua ongelmalliseksi myös
sääntelyn oikeasuhtaisuuden näkökulmasta. Sik-
si valiokunta yhtyy valtioneuvoston kantaan säi-
lyttämisvelvoitteen kohdentamisesta sellaisiin
teleyrityksen hallussa oleviin tunnistamistietoi-
hin, joita jo säilytetään useita kuukausia verk-
ko- ja viestintäpalvelujen teknisen toteuttami-
sen osana.

Säilyttämisvelvolliset.  Ehdotettu sääntely koh-
distuu julkisten viestintäverkkojen ja yleisesti
saatavilla olevien sähköisten viestintäpalvelu-
jen tarjoajiin. Tältä osin sääntely näyttää muo-
dostuvan varsin laajaa toimijoiden joukkoa kos-
kevaksi. 

Perustuslakivaliokunta on aiemmin (PeVM
14/2002 vp, s. 3/II) katsonut erityisesti tietover-
koissa harjoitettavan viestinnän poikkeavan
perinteisemmistä viestinnän muodoista muun
ohella siinä, että verkkoja käyttävät poikkeuk-
sellisen paljon myös yksityishenkilöt samoin
kuin kansalaisjärjestöt ja vastaavat yhteisöt. Va-
liokunta ei siksi ole pitänyt samanlaisten vel-
voitteiden asettamista esimerkiksi yksityishen-
kilöille ja viestintäyhtiöille kaikilta osin perus-
teltuna. Tällainen sääntely voisi käytännössä ka-
ventaa yksityisten henkilöiden mahdollisuuksia
käyttää sananvapautta verkossa. Viestinnän tun-
nistamistietoihin kohdistuvan laajan säilyttämis-
velvollisuuden ulottaminen erilaisiin toimijoi-
hin voi valiokunnan aiemman arvion mukaan
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muodostua ongelmalliseksi esimerkiksi yksityi-
sille henkilöille ja kansalaisjärjestöille. Tällai-
seen sääntelyyn liittyy riskejä myös henkilötie-
tojen suojan kannalta (PeVM 14/2002 vp, s. 6/I). 

Ehdotettu tunnistamistietojen säilyttämisvel-
vollisuus ei valtioneuvoston kirjelmän liitteenä
olevan muistion mukaan kohdistu teleyritysten
lisäksi muihin palvelun tarjoajiin tai sellaisiin
yhteisöihin, jotka käyttävät teleyritysten tarjoa-
mia viestintäpalveluita (yhteisötilaajiin). Tämä
ei käy puitepäätösehdotuksen säännöstekstistä
selvästi ilmi. Perustuslakivaliokunta pitää edel-
lä esitetyn perusteella tärkeänä, että sääntelyn
kohteen tämän kaltaisesta rajauksesta otetaan
riittävän tarkat säännökset puitepäätökseen. 

Tunnistamistietojen säilytysajat.  Tunnistamis-
tietojen säilyttämisaika on 4 artiklan 1 kohdan
perusteella 12—36 kuukautta tietojen tuottami-
sesta. Jäsenvaltio voi kuitenkin kansallisin pe-
rustein soveltaa myös pidempiä säilyttämisaiko-
ja tai päättää poiketa 1 kohdan mukaisista vaati-
muksista 2 kohdassa tarkoitettujen tietotyyp-
pien osalta samassa kohdassa tarkoitettujen
viestintämenetelmien yhteydessä.

Tunnistamistietojen säilyttämiseen liittyy va-
liokunnan mielestä aina riskejä yhtä hyvin luot-
tamuksellisen viestinnän suojan kuin henkilötie-
tojen suojan kannalta. Riskit kasvavat, mitä
kauemmin tietoja säilytetään. Siksi valiokunta
on aiemmin katsonut, että esimerkiksi laskutuk-
sessa tarvittavat tunnistamistiedot tulisi poistaa
melko pian laskun suorittamisen jälkeen, ja pitä-
nyt kolmen vuoden säilyttämisaikaa yleisen hen-
kilötietolainsäädännön kannalta poikkeukselli-
sen pitkänä (PeVL 26/1998 vp, s. 3). 

Puitepäätösehdotuksen perusteella jäsenval-
tio ei ole velvollinen ottamaan käyttöön yhtä
vuotta pitempää säilytysaikaa, minkä lisäksi jä-
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senvaltiolla on mahdollisuus poiketa joiltakin
osin puitepäätöksen mukaisista säilytysajoista.
Sääntely ei tältä osin muodostu perustuslain
kannalta ongelmalliseksi varsinkaan, jos valio-
kunnan edellä esittämät huomautukset säilyttä-
misvelvollisuuden vähimmäissisältöä ja säilyt-
tämisvelvollisia koskevien säännösten täs-
mentämisestä otetaan ehdotuksen jatkovalmiste-
lussa asianmukaisesti huomioon. Mitä suurempi
nimittäin on säilytettävien tietojen ja tietotyyp-
pien määrä ja mitä laajempi on säilyttämisvel-
vollisten piiri, sitä ongelmallisemmiksi voivat
sääntelyn oikeasuhtaisuuden näkökulmasta
muodostua myös tietojen pitkähköt säilyttämis-
ajat. Tällöin sääntely voi tulla arvioitavaksi
myös perustuslaissa turvatun omaisuudensuojan
näkökulmasta.

Säilytettävien tietojen luovuttaminen.  Jäsenval-
tion pyyntö toiselle jäsenvaltiolle tunnistamis-
tietoihin pääsystä on 5 artiklan mukaan tehtävä
ja pyyntöön on vastattava rikosasioissa tehtävää
oikeudellista yhteistyötä koskevien välineiden
mukaisesti. Pyynnön vastaanottava jäsenvaltio
voi asettaa pyyntöön suostumiselle sellaisia eh-
toja, joita olisi noudatettava myös vastaavassa
kansallisessa tapauksessa.

Tunnistamistietojen luovuttamisedellytykset
jäävät ehdotuksen perusteella jäsenvaltion kan-
sallisessa lainsäädännössä säänneltäviksi. Siksi
ehdotuksesta ei ole huomautettavaa perustuslain
10 §:ssä turvatun luottamuksellisen viestin salai-
suuden näkökulmasta.

Lausunto
Lausuntonaan perustuslakivaliokunta ilmoittaa,

että valiokunta yhtyy asiassa vähäisin
täsmennyksin valtioneuvoston kantaan.
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Helsingissä 9 päivänä marraskuuta 2004

Asian ratkaisevaan käsittelyyn valiokunnassa ovat ottaneet osaa
pj. Kimmo Sasi /kok
jäs. Leena Harkimo /kok

Hannu Hoskonen /kesk
Roger Jansson /r
Irina Krohn /vihr
Annika Lapintie /vas
Klaus Pentti /kesk
Arto Satonen /kok
Seppo Särkiniemi /kesk
Ilkka Taipale /sd
Astrid Thors /r

vjäs. Veijo Puhjo /vas.
Valiokunnan sihteerinä on toiminut
valiokuntaneuvos  Sami Manninen.
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