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Valtioneuvoston kirjelméi ehdotuksesta neuvos-
ton puitepiitokseksi (yleisesti saatavilla ole-
vien sihkoisen viestinnin palvelujen tarjoami-
seen liittyvien ja sen yhteydessa kisiteltyjen ja
tallennettujen tietojen ja julkisia viestintiverk-
koja koskevien tietojen siilyttimisesti rikosten
ja rikollisten tekojen, terrorismi mukaan lu-
kien, torjumiseksi, tutkimiseksi ja selvittimi-

seksi ja niista syytteeseen asettamiseksi)

Suurelle valiokunnalle

JOHDANTO

Vireilletulo

Suuri valiokunta on 10 pdivind syyskuuta 2004
lahettdnyt valtioneuvoston kirjelmén ehdotuk-
sesta neuvoston puitepditokseksi (yleisesti saa-
tavilla olevien sdhkdisen viestinndn palvelujen
tarjoamiseen liittyvien ja sen yhteydessi késitel-
tyjen ja tallennettujen tietojen ja julkisia viestin-
tdverkkoja koskevien tietojen sdilyttdmisestd ri-
kosten ja rikollisten tekojen, terrorismi mukaan
lukien, torjumiseksi, tutkimiseksi ja selvittdmi-
seksi ja niistd syytteeseen asettamiseksi) asiassa

U 42/2004 vp perustuslakivaliokunnalle mah-
dollisia toimenpiteitd varten.

Asiantuntijat

Valiokunnassa ovat olleet kuultavina

- lainsddddntdoneuvos Kimmo Hakonen, sisé-
asiainministerio

- neuvotteleva virkamies Juhapekka Ristola,
litkkenne- ja viestintdministerid

- professori Timo Konstari

- professori Tuomas Ojanen

professori Ilkka Saraviita.

VALTIONEUVOSTON KIRJELMA

Ehdotus

Ranskan tasavalta, Irlanti, Ruotsin kuningaskun-
ta ja Yhdistynyt kuningaskunta ovat 28.4.2004
tehneet ehdotuksen neuvoston puitepddtokseksi
yleisesti saatavilla olevien sdhkdisen viestinnin
palvelujen tarjoamiseen liittyvien ja sen yhtey-
dessd kisiteltyjen ja tallennettujen tietojen ja
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julkisia viestintdverkkoja koskevien tietojen séi-
lyttdmisestd rikosten ja rikollisten tekojen, terro-
rismi mukaan lukien, torjumiseksi, tutkimiseksi
ja selvittdmiseksi ja niistd syytteeseen aset-
tamiseksi. Tarkoitus on helpottaa yhteistyota ri-
kosasioissa ldhentdmilld jdsenvaltioiden lain-
sddadantod sdhkoisten viestintdpalvelujen ja jul-
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kisen viestintdverkon tarjoajien késittelemien ja
tallentamien tietojen sédilyttimisestd. Ehdotus si-
siltdd sddnnoksid puitepddtoksen soveltamis-
alasta ja tavoitteesta, méiaritelmisté, tietojen séi-
lyttdmisestd ja sdilytysajoista, padsysté tietoihin
seki tietosuojasta ja tietoturvasta.

Valtioneuvoston kanta

Valtioneuvosto suhtautuu ehdotukseen myontei-
sesti. Valtioneuvosto pitdd tarkoituksenmukai-
sena lahtokohtana ehdotuksen jatkovalmistelus-

sa sitd, ettd mahdollinen tunnistamistietojen séi-
lyttdmisvelvoite kohdistuu teleyrityksen hallus-
sa oleviin sellaisiin tietoihin, joita yritykset jo
nykyisten sddnnosten puitteissa sdilyttavit usei-
ta kuukausia. Tallennusvelvoite tulee voida tdyt-
tdd kohtuullisin kustannuksin ja olemassa ole-
vin teknisin ratkaisuin. Séantelyn tulee kuiten-
kin olla tietotyyppien osalta teknologianeutraa-
lia ja mahdollistaa sen soveltaminen myds tule-
vaisuudessa kehitettiviin viestintiteknisiin rat-
kaisuihin.

VALIOKUNNAN KANNANOTOT

Perustelut

Yleistd. Jasenvaltion on puitepddtosehdotuksen
3 ja 4 artiklan perusteella toteutettava tarvitta-
vat toimenpiteet sen varmistamiseksi, ettd jul-
kisten viestintdverkkojen ja yleisesti saatavilla
olevien sdhkdisten viestintdpalvelujen tarjoa-
jien késittelemdt ja tallentamat eli puitepaatok-
sen mukaisesti sédilytettdvit viestinndn tunnista-
mistiedot sdilytetddn véhintddn 12 ja enintddn
36 kuukauden ajan niiden tuottamisesta.

Séédntelyd on arvioitava ennen muuta perus-
tuslain 10 §:n 1 momentissa turvatun henkilGtie-
tojen suojan kannalta. Siéntely voi sen yksityis-
kohtaisesta siséllostd riippuen muodostua mer-
kitykselliseksi myos perustuslain 10 §:n 2 mo-
mentissa turvatun luottamuksellisen viestin sa-
laisuuden, 12 §:n 1 momentissa turvatun sanan-
vapauden samoin kuin perustuslain 15 §:ssé tur-
vatun omaisuudensuojan nidkokulmista.

Henkil6tietojen suojasta sdddetddn perustus-
lain 10 §:n 1 momentin mukaan tarkemmin lail-
la. Perustuslain lakiviittaus edellyttdd lainsddta-
jan sdatdvin tdstd oikeudesta (PeVM 25/1994
vp, s. 6/1), mutta jattdd sddntelyn yksityiskohdat
lainséétdjan harkintaan. Téllainen perusoikeus-
saannds sitoo lainséddtédjén sisdllollistd harkintaa
vdhemmin kuin sen tapainen sééntelyvarauksen
siséltdva sddnnos, jossa perusoikeuden todetaan
olevan olemassa sen mukaan kuin lailla siddde-
tddn (esim. PeVL 51/2002 vp, s. 2/1).

Perustuslakivaliokunnan kéytdnnon (esim.
PeVL 14/2002 vp, s. 2) mukaan lainsdatéjan liik-
kuma-alaa rajoittaa kuitenkin se, ettd henkilotie-
tojen suoja osittain sisdltyy samassa momentis-
sa turvatun yksityiseldmén piiriin. Kysymys on
kaiken kaikkiaan siitd, ettd lainsddtdjan tulee tur-
vata timé oikeus tavalla, jota voidaan pitdd hy-
viksyttdvind perusoikeusjirjestelmdn kokonai-
suudessa. Lainsddtdjan harkintaa sitoo se, ettd
henkildtietojen suojan kannalta tirkeitd sddnte-
lykohteita rekisterdinnissi ovat ainakin rekiste-
roinnin tavoite, rekisterditdvien henkilotietojen
sisdltd, niiden sallitut kdyttotarkoitukset tieto-
jen luovutettavuus mukaan luettuna seki tieto-
jen sdilytysaika henkilorekisterissa ja rekisteroi-
dyn oikeusturva, minka lisdksi ndiden seikkojen
sddntelyn lain tasolla tulee olla kattavaa ja yksi-
tyiskohtaista (esim. PeVL 51/2002 vp, s. 2/I).

Henkilotietojen suojaa késitellidin myds
Euroopan unionin perusoikeuskirjan 8 artiklas-
sa. Euroopan ihmisoikeussopimuksen 8 artikla
sisdltdd niin ikd4n madrdyksid jokaisen oikeu-
desta nauttia yksityiselimddnsad ja kirjeen-
vaihtoonsa kohdistuvaa kunnioitusta.

Tietojen sdilyttdmistarkoitus. ~ Puitepdétdksen
tarkoituksena on helpottaa oikeudellista yhteis-
tyoté rikosasioissa lahentdmalld jasenvaltioiden
lainsdddantdd viestien tunnistamistietojen séi-
lyttdmisestd rikosten ja rikollisten tekojen, terro-
rismi mukaan lukien, torjumiseksi, tutkimiseksi



ja selvittdmiseksi sekéd niistd syytteeseen aset-
tamiseksi. Tietojen ndmé siilyttdmistarkoituk-
set ovat perusoikeusjdrjestelmin kannalta hy-
viksyttdvid eikd valiokunnalla siksi ole sddnte-
lyn pddaméaristd huomautettavaa.

Sdilytettdvdt tiedot. Tietojen sdilyttdmisvelvol-
lisuus kohdistuu ehdotuksen mukaan viestinté-
palvelujen ja viestintdverkon tarjoajan késitte-
lemiin ja tallentamiin tietoihin, joihin 2 artiklan
1 kohdan mukaan sisdltyvit liikenne-, paikka-,
kayttdja- ja tilaajatiedot. Puitepddtoksessd tar-
koitettuja tietoja ovat 2 artiklan 2 kohdan perus-
teella muun ohella sellaiset tiedot, joita tarvi-
taan viestinndn ldhteen jdljittdmiseen samoin
kuin ldhteen tai viestintdvidlineen tunnistami-
seen taikka viestinndn reitityksen, kohteen,
kellonajan, pdivimédrdn ja keston madrittimi-
seen samoin kuin viestintdtapahtuman tai vies-
tintdpaikan madrittimiseen. Sddntelyd ei 1 artik-
lan 2 kohdan perusteella sovelleta vaihdettujen
viestien siséltdon, jos kansallisessa lainsdéddan-
ndssd on ndin sdéddetty.

Séilyttdmisvelvollisuus ndyttdd ehdotuksen
perusteella koskevan tunnistamistietoja varsin
laajasti, etenkin kun se 2 artiklan 3 ja 4 kohdan
mukaisesti kohdistuu puhelintoiminnan lisdksi
erindisiin nykyisiin ja vastaisuudessa kehitet-
téviin puhelin- ja tietoverkkopalveluihin. Jasen-
valtio voi toisaalta poiketa sdintelystd — tai
ainakin puitepdidtoksen mukaisista sdilytysajois-
ta — 4 artiklan 2 kohdassa tarkoitettujen tieto-
tyyppien osalta samassa kohdassa tarkoitettujen
viestintimenetelmien yhteydessa.

Valtioneuvoston kirjelmén liitteend olevan
muistion mukaan sdilyttimisvelvoite késittdd
kuitenkin vain teleyrityksen laillisessa liiketoi-
mintaintressissd luodut, yrityksen hallussa jo
olevat tiedot. Ehdotetun sddnndstekstin perus-
teella téllaista rajausta on hankala péatelld. Ra-
jaukseen tosin voidaan katsoa viitattavan joilla-
kin sddnnoksissd kéytetyilld ilmaisuilla ("késit-
telemit ja tallentamat tiedot") samoin kuin 1 ar-
tiklan 4 kohdan siind sddnnoksessd, jonka mu-
kaan puitepddtos ei rajoita kansallisia madrayk-
sid sellaisten tietotyyppien tallentamisesta, joita
viestintdpalvelun tarjoaja ei sdilytd kaupallisiin
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tarkoituksiin. Tamé sdénnds on kuitenkin risti-
riiddassa puitepddtdsehdotuksen johdannon 6
kappaleessa olevan sen maininnan kanssa, jonka
mukaan puitepditos koskee tietojen "sdilytté-
mistd", ei niiden "tallentamista".

Valiokunta pitdd puitepddtoksen tdsmenté-
mistd tdltd osin tdrkednd. Siilyttimisvelvolli-
suuden vdhimmaéissisdllon kannalta on aivan
olennaista, mihin tietoihin tai tietotyyppeihin
velvollisuus ulottuu. Tillaisten sddntelyn kan-
nalta olennaisten seikkojen ja rajausten tulee
kdyda puitepdatoksen sddnnoksistd ilmi ehdotet-
tua tdsmaéllisemmin.

Sdilyttdmisvelvollisuuden mahdollinen ulot-
taminen yritysten nykyisin tallentamien tietojen
lisdksi uusiin tietotyyppeihin ja viestintdmene-
telmiin voi muodostua ongelmalliseksi myds
sddntelyn oikeasuhtaisuuden ndkokulmasta. Sik-
si valiokunta yhtyy valtioneuvoston kantaan sdi-
lyttdmisvelvoitteen kohdentamisesta sellaisiin
teleyrityksen hallussa oleviin tunnistamistietoi-
hin, joita jo sdilytetddn useita kuukausia verk-
ko- ja viestintdpalvelujen teknisen toteuttami-
sen osana.

Sdgilyttimisvelvolliset. Ehdotettu séédntely koh-
distuu julkisten viestintdverkkojen ja yleisesti
saatavilla olevien sdhkoisten viestintépalvelu-
jen tarjoajiin. Téltd osin sddntely nédyttdd muo-
dostuvan varsin laajaa toimijoiden joukkoa kos-
kevaksi.

Perustuslakivaliokunta on aiemmin (PeVM
14/2002 vp, s. 3/1I) katsonut erityisesti tietover-
koissa harjoitettavan viestinndn poikkeavan
perinteisemmistd viestinndn muodoista muun
ohella siind, ettd verkkoja kayttdvit poikkeuk-
sellisen paljon myds yksityishenkilot samoin
kuin kansalaisjirjestot ja vastaavat yhteisot. Va-
liokunta ei siksi ole pitdnyt samanlaisten vel-
voitteiden asettamista esimerkiksi yksityishen-
kildille ja viestintdyhti6ille kaikilta osin perus-
teltuna. Téllainen séédntely voisi kdytdnndssé ka-
ventaa yksityisten henkildiden mahdollisuuksia
kiyttdd sananvapautta verkossa. Viestinnin tun-
nistamistietoihin kohdistuvan laajan séilyttdmis-
velvollisuuden ulottaminen erilaisiin toimijoi-
hin voi valiokunnan aiemman arvion mukaan
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muodostua ongelmalliseksi esimerkiksi yksityi-
sille henkildille ja kansalaisjérjestoille. Téllai-
seen sddntelyyn liittyy riskejd myos henkilotie-
tojen suojan kannalta (PeVM 14/2002 vp, s. 6/1).
Ehdotettu tunnistamistietojen sdilyttdmisvel-
vollisuus ei valtioneuvoston kirjelmin liitteena
olevan muistion mukaan kohdistu teleyritysten
lisdksi muihin palvelun tarjoajiin tai sellaisiin
yhteisdihin, jotka kdyttdvit teleyritysten tarjoa-
mia viestintdpalveluita (yhteisotilaajiin). Tdma
ei kdy puitepddtésehdotuksen sddnnostekstistd
selvisti ilmi. Perustuslakivaliokunta pitda edel-
14 esitetyn perusteella tirkednd, ettd sddntelyn
kohteen timén kaltaisesta rajauksesta otetaan
riittdvén tarkat sddnndkset puitepddtokseen.

Tunnistamistietojen sdilytysajat. Tunnistamis-
tietojen sdilyttdmisaika on 4 artiklan 1 kohdan
perusteella 12—36 kuukautta tietojen tuottami-
sesta. Jasenvaltio voi kuitenkin kansallisin pe-
rustein soveltaa myos pidempié sédilyttdmisaiko-
ja tai pééttid poiketa 1 kohdan mukaisista vaati-
muksista 2 kohdassa tarkoitettujen tietotyyp-
pien osalta samassa kohdassa tarkoitettujen
viestintimenetelmien yhteydessa.
Tunnistamistietojen sdilyttdmiseen liittyy va-
liokunnan mielestd aina riskejd yhtd hyvin luot-
tamuksellisen viestinnén suojan kuin henkildtie-
tojen suojan kannalta. Riskit kasvavat, mitd
kauemmin tietoja sdilytetddn. Siksi valiokunta
on aiemmin katsonut, ettd esimerkiksi laskutuk-
sessa tarvittavat tunnistamistiedot tulisi poistaa
melko pian laskun suorittamisen jdlkeen, ja pité-
nyt kolmen vuoden séilyttdmisaikaa yleisen hen-
kilotietolainsdddédnnoén kannalta poikkeukselli-
sen pitkdnd (PeVL 26/1998 vp, s. 3).
Puitepditosehdotuksen perusteella jasenval-
tio ei ole velvollinen ottamaan kiyttoon yhtd
vuotta pitempad sdilytysaikaa, minka lisdksi jé-

senvaltiolla on mahdollisuus poiketa joiltakin
osin puitepddtoksen mukaisista sdilytysajoista.
Sdédntely ei tdltd osin muodostu perustuslain
kannalta ongelmalliseksi varsinkaan, jos valio-
kunnan edelld esittimét huomautukset séilytta-
misvelvollisuuden vdahimmaissisdltod ja siilyt-
tdmisvelvollisia koskevien sdénndsten tds-
mentédmisesté otetaan ehdotuksen jatkovalmiste-
lussa asianmukaisesti huomioon. Mitd suurempi
nimittdin on sdilytettdvien tietojen ja tietotyyp-
pien miird ja mitd laajempi on sdilyttimisvel-
vollisten piiri, sitd ongelmallisemmiksi voivat
sdantelyn oikeasuhtaisuuden ndkokulmasta
muodostua myos tietojen pitkdhkot sdilyttdmis-
ajat. Télloin sddntely voi tulla arvioitavaksi
my0s perustuslaissa turvatun omaisuudensuojan
ndkokulmasta.

Sdilytettdvien tietojen luovuttaminen. Jésenval-
tion pyyntd toiselle jdsenvaltiolle tunnistamis-
tietoihin pédsystd on 5 artiklan mukaan tehtdva
ja pyyntoon on vastattava rikosasioissa tehtavaa
oikeudellista yhteistyotd koskevien vélineiden
mukaisesti. Pyynnon vastaanottava jdsenvaltio
voi asettaa pyyntdon suostumiselle sellaisia eh-
toja, joita olisi noudatettava my0s vastaavassa
kansallisessa tapauksessa.

Tunnistamistietojen luovuttamisedellytykset
jaaviét ehdotuksen perusteella jasenvaltion kan-
sallisessa lainsdddidnndssd sddnneltdviksi. Siksi
ehdotuksesta ei ole huomautettavaa perustuslain
10 §:ssé turvatun luottamuksellisen viestin salai-
suuden nékdkulmasta.

Lausunto
Lausuntonaan perustuslakivaliokunta ilmoittaa,

ettd valiokunta yhtyy asiassa vdhdisin
tasmennyksin valtioneuvoston kantaan.
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Helsingisséd 9 pdivdni marraskuuta 2004

Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa

pj.  Kimmo Sasi /kok Klaus Pentti /kesk

jis.  Leena Harkimo /kok Arto Satonen /kok
Hannu Hoskonen /kesk Seppo Sarkiniemi /kesk
Roger Jansson /r Ilkka Taipale /sd
Irina Krohn /vihr Astrid Thors /r
Annika Lapintie /vas vjds. Veijo Puhjo /vas.

Valiokunnan sihteeriné on toiminut

valiokuntaneuvos Sami Manninen.
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