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Hallituksen késityksen mukaan lakiehdotukset voidaan sditéé tavallisen lain sdétdmisjérjestyk-
sessd. Hallitus pitéd kuitenkin suotavana, etté hallituksen esityksestd hankitaan perustuslakivalio-
kunnan lausunto.

VALIOKUNNAN PERUSTELUT
Arvion ldhtokohdat

Hallituksen esityksessé ehdotetaan sdddettaviksi laki henkil6tietojen késittelystd maahanmuutto-
hallinnossa. Laki korvaisi ulkomaalaisrekisteristd annetun lain, joka ehdotetaan kumottavaksi.

Nyt arvioitavan esityksen tavoitteena on, ettd jatkossa henkildtietojen késittelystd maahanmuut-
tohallinnossa sdddettiisiin yhdessd nykyaikaisen henkildtietolain vaatimukset tiyttavissa laissa,
joka tdydentdd Euroopan unionin tietosuoja-asetusta, tietosuojalakia ja henkilotietojen késittelys-
td rikosasioissa ja kansallisen turvallisuuden ylldpitdmisen yhteydessd annettua lakia. Ehdotus on
merkityksellinen perustuslain 10 §:ssé sdddetyn yksityiseldmén ja henkildtietojen suojan kannal-
ta.

Laki tdydentiisi Euroopan unionin yleistd tietosuoja-asetusta ja ns. poliisidirektiivin (Euroopan
parlamentin ja neuvoston direktiivi (EU) 2016/680 luonnollisten henkildiden suojelusta toimival-
taisten viranomaisten suorittamassa henkildtietojen késittelyssé rikosten ennalta estdmistd, tutki-
mista, paljastamista tai rikoksiin liittyvid syytetoimia tai rikosoikeudellisten seuraamusten téy-
tdntdOnpanoa varten seké ndiden tietojen vapaasta liikkuvuudesta ja neuvoston puitepdétoksen
2008/977/YOS kumoamisesta) yleistéd tdytdntoonpanolainsdddantdd. Esityksen perusteluissa (s.
6) arvioidaan, ettd tissd esityksessd ehdotettavan maahanmuuttohallinnon henkilétietolain (jal-
jempéna lakiehdotus) osalta rikosasioiden tietosuojalaki tulisi sovellettavaksi silloin, kun henki-
16tietoja kisitellddn kansallisen turvallisuuden suojaamisen tarkoituksessa. Maahanmuutto sindn-
sé ei poliisidirektiivin mukaisesti kuulu rikosasioiden tietosuojalain soveltamisalaan eiké esimer-
kiksi Maahanmuuttovirasto ole rikosasioiden tiectosuojalakia soveltava turvallisuusviranomainen.

Perustuslakivaliokunta on hiljattain arvioinut (PeVL 26/2018 vp) rikosasioiden tietosuojalain
sddtdmiseen tdhdannyttd hallituksen esitysté, johon sisdltyvén lakiehdotuksen tarkoituksena on
muun ohella toimeenpanna poliisidirektiivi. Valiokunta on EU:n tietosuoja-asetuksen sovelta-
misalalla tarkistanut kantaansa henkil6tietojen suojasta lailla sddtdmisen vaatimuksen osalta. Va-
liokunnan mukaan merkityksellistd on, etti toisin kuin suoraan sovellettava tietosuoja-asetus po-
liisidirektiivi ei siséllad sellaista yksityiskohtaista sddntelyd, joka muodostaisi riittdvan sdannos-
pohjan perustuslain 10 §:ssé turvatun yksityiseldméin ja henkil6tietojen suojan kannalta (ks. myos
PeVL 14/2018 vp, s. 7). Merkityksellistd on liséksi, ettd kansallinen turvallisuus on Euroopan
unionista tehdyssd sopimuksessa suljettu EU:n toimivallan ulkopuolelle eiké siten kuulu myos-
kadn l1dhtokohtaisesti poliisidirektiivin soveltamisalalle. Téstd syysti kansallisen turvallisuuden
perusteella kisiteltédvistd henkilotiedoista on perustuslain 10 §:n henkilStietojen suojaa koskevan
turvaamisvelvoitteen johdosta sdddettdva kansallisella lainsdddannolla (ks. PeVL 26/2018 vp, s.
4).
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Perustuslakivaliokunnan mukaan (PeVL 26/2018 vp, s. 3, PeVL 14/2018 vp, s. 7) perustuslain
10 §:ssé turvatut oikeudet saavat erityistd merkitystd korostuneen perusoikeusherkissé sdantely-
konteksteissa. Hallituksen esityksen perusteluista (s. 27) ilmenee, etté lakiehdotusta sovellettai-
siin varsin laajaan joukkoon pédasiassa ulkomaalaisia henkil®ité, joiden osalta tulee hyvin laajas-
ti késiteltdvaksi henkiloiden yksityiseldméén kuuluvia ja usein myos arkaluonteisia tietoja.

Perustuslakivaliokunta on arvioinut arkaluonteisten tietojen kasittelyd pitden ldahtokohtana, ettd
yksityiseldmén suojaan kohdistuvia rajoituksia on arvioitava kulloisessakin sddntely-yhteydessa
perusoikeuksien yleisten rajoitusedellytysten valossa (ks. PeVL 42/2016 vp, s. 2—3 ja siind vii-
tatut lausunnot). Merkityksellisti on ollut, etti valiokunnan vakiintuneen kdytinnon mukaan lain-
sadtdjan lilkkumavaraa rajoittaa henkilotietojen késittelysti sdddettéiessa erityisesti se, ettd henki-
16tietojen suoja osittain sisdltyy perustuslain 10 §:n samassa momentissa turvatun yksityisela-
mén suojan piiriin. Lainséétdjan tulee turvata tima oikeus tavalla, jota voidaan pitdd hyvéksytta-
vana perusoikeusjirjestelmén kokonaisuudessa. Valiokunta on timén vuoksi arvioinut erityisesti
arkaluonteisten tietojen késittelyn sallimisen koskevan yksityiseldméén kuuluvan henkil6tieto-
jen suojan ydintd (PeVL 37/2013 vp, s. 2/1), minka johdosta esimerkiksi tillaisia tietoja sisélta-
vien rekisterien perustamista on arvioitava perusoikeuksien rajoitusedellytysten, erityisesti rajoi-
tusten hyviksyttdvyyden ja oikeasuhtaisuuden, kannalta (PeVL 29/2016 vp, s. 4—S5 ja esimerkik-
si PeVL 21/2012 vp, PeVL 47/2010 vp sekd PeVL 14/2009 vp). Valiokunta on antanut merkitys-
td luovutettavien tietojen luonteelle arkaluonteisina tietoina arvioidessaan tietojen saamista ja
luovuttamista salassapitovelvollisuuden estdméttd koskevan sdéntelyn kattavuutta, tdsméllisyyt-
td ja siséltod (ks. esim. PeVL 38/2016 vp, s. 3).

Perustuslakivaliokunta on painottanut arkaluonteisten tietojen késittelyn aiheuttamia uhkia. Va-
liokunnan mielestd arkaluonteisia tietoja sisaltdviin laajoihin tietokantoihin liittyy tietoturvaan ja
tietojen vadrinkayttoon liittyvid vakavia riskejd, jotka voivat viime kédessd muodostaa uhan hen-
kilon identiteetille (PeVL 13/2016 vp, s. 4, PeVL 14/2009 vp, s. 3/). Myos EU:n yleisen tieto-
suoja-asetuksen mukaan erityisid henkil6tietoja, jotka ovat erityisen arkaluonteisia perusoikeuk-
sien ja -vapauksien kannalta, on suojeltava erityisen tarkasti, koska niiden késittelyn asiayhteys
voisi aiheuttaa huomattavia riskejé perusoikeuksille ja -vapauksille. Valiokunta on tdmén johdos-
ta kiinnittdnyt erityistd huomiota siihen, ettd arkaluonteisten tietojen késittely on syyta rajata tis-
méllisillé ja tarkkarajaisilla sddnndksilla vain valttdmattoméaan (ks. esim. PeVL 3/2017 vp, s. 5).
Tallaista rajausta on valiokunnan uudemmassa kaytannossa pidetty sddtdmisjarjestyskysymykse-
ni (ks. esim. PeVL 15/2018 vp, s. 40).

Perustuslakivaliokunnan mukaan arkaluonteisten tietojen kasittelya koskevaa sddntelyd on sano-
tun johdosta, tietosuoja-asetuksen mahdollistamissa puitteissa, edelleen syytd arvioida myos
aiemman sédéntelyn lakitasoisuutta koskevan kéytdnnon pohjalta. Yleistd tietosuoja-asetusta yk-
sityiskohtaisemman lakitasoisen sdintelyn tarve tulee kuitenkin perustella my0s tietosuoja-ase-
tuksen puitteissa tapauskohtaisesti. Sdéntelyn tarpeen osalta on syyté kiinnittdd huomiota myds
asetuksessa omaksuttuun riskiperusteiseen ldhestymistapaan. Valiokunta painottaa, ettd myos ar-
kaluonteisten henkil6tietojen kisittelyd koskevan sdédntelyn kohdalla on syyta pyrkid selkedin ja
ymmarrettdvadn lainsdddantoon (PeVL 14/2018 vp, s. 5—06).

Ehdotettava maahanmuuttohallinnon henkildtietolaki perustuisi kisittelytarkoitussidonnaiseen
sddntelymalliin. Ehdotettavaa maahanmuuttohallinnon henkil6tietolakia sovellettaisiin henkil6-
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tietojen késittelyyn maahanmuuton hallinnonalalla. Lain soveltamisala ei olisi sidottu mihink&an
rekisteriin tai tietojérjestelméién vaan niihin tarkoituksiin, joissa henkil6tietoja késitelldén. Perus-
tuslakivaliokunnalla ei ole huomauttamista tdhén ldhtokohtaan

Perustuslakivaliokunta ei ole valtiosddntdisen tehtévénsd puitteissa arvioinut kattavasti ehdote-
tun séédntelyn suhdetta EU-oikeuteen. Hallintovaliokunnan on syytd varmistua, ettd ehdotettu
sadntely ei ole ristiriidassa EU-oikeuden asettamien vaatimusten kanssa.

Lain soveltamisala

Henkilétietojen késittelyd maahanmuuttohallinnossa sédénnelldén sekd yleisessd tietosuoja-ase-
tuksessa ettd sitd tdydentévissd kansallisessa tietosuojalaissa, rikosasioiden tietosuojalaissa ja
saddettdviaksi ehdotetussa laissa. Perusteluissa (s. 50) viitataan siihen, ettd maahanmuuttohallin-
nossa sovellettavaksi tulevat myds poliisin henkil6tietolaki seké rajavartiolaitoksen henkil6tieto-
laki. Lakiehdotuksen soveltamisalasta sdddetddn 1 ja 2 §:ssé.

Perustuslakivaliokunnan mielestd sovellettavan lainsdddédnnon kokonaisuutta ei voi luonnehtia
selkedksi ja ymmaérrettivéksi, vaikka nyt arvioitavan sddntelyn rakenteessa onkin pyritty selkey-
teen ja yksinkertaisuuteen. Sovellettavana olevien EU- ja kansallisten sddddsten véliset suhteet
muodostuvat osittain paéllekkaisiksi ja osittain toisistaan erotettaviksi. Vaikka valiokunnan mie-
lestd on selvdd, ettd varsin merkittdva osa sdéntelyn monimutkaisuudesta palautuu EU-oikeuden
ja sen tietosuojasédéntelyn rajoitettuun ja eriytettyyn soveltamisalaan, on hallintovaliokunnan syy-
td selvittdd keinoja siéntelyn soveltamisalasdénnosten selkeyttdmiseen.

Lakiehdotuksen 2 §:n 1 momentin 2 kohta siséltda viittauksen viranomaisten toiminnan julkisuu-
desta annettuun lakiin. Perustuslakivaliokunta huomauttaa, ettd yleislakina sovellettavaksi tule-
van, perustuslakivaliokunnan nimenomaisella myd&tavaikutuksella téltd osin (PeVL 14/2018 vp,
s. 15—16, PeVL 26/2018 vp, s. 7) sdéddetyn tietosuojalain 28 §:n ja vastaavasti rikosasioiden tie-
tosuojalain 2 §:n mukaan oikeuteen saada tieto ja muuhun henkilGtietojen luovuttamiseen viran-
omaisen henkilorekisteristd sovelletaan, mitd viranomaisten toiminnan julkisuudesta sdddetdén.
Valiokunta pitdé perustuslain 12 §:n 2 momentista johtuvista syistd valttimattoméana, ettd sain-
telyn sanamuoto yhtendistetddn ndiden yleislakien kanssa. Tamé on térkedd myos virheellisten
vastakohtaispéételmien vélttdmiseksi.

Yhteisrekisterinpitdjit

Lakiehdotuksen 3 §:ssd sdddetdén yhteisrekisterinpitéjistd. Rekisterinpitdjind toimisivat ne viran-
omaiset, jotka ehdotettavan lain soveltamisalaan kuuluvissa kasittelytarkoituksissa késittelevét
henkilGtietoja niille toimivaltaa luovassa lainsdddanndssa sdéddettyjen tehtdvien toteuttamiseksi
omiin itsendisiin tarkoituksiinsa. Ndmé viranomaiset kayttavét ndiden lakisddteisten tehtdviensa
hoitamisessa harkinta- ja paitdsvaltaa. Rekisterinpitijid olisivat Maahanmuuttovirasto, Poliisi-
hallitus ja suojelupoliisi, Rajavartiolaitos, vastaanotto- ja jarjestelykeskukset, sdiloonottoyksi-
két, ulkoasiainhallinto, elinkeino-, liikkenne- ja ympaéristokeskukset seki tyd- ja elinkeinotoimis-
tot. Nama rekisterinpitéjét olisivat perustelujen (s. 51) mukaan tietosuoja-asetuksen 26 artiklan
tarkoittamia yhteisrekisterinpitéjia.
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Lakiehdotus ja silld perustettavaksi ehdotettava poikkeuksellisen laaja yhteisrekisterinpitéjyys
vaikuttavat perustuslakivaliokunnan kisityksen mukaan koskevan kéyttdtarkoitukseltaan varsin
erilaisia tietoja, joiden yhteinen tekijad on ainoastaan maahanmuuttoon tavalla tai toisella liittymi-
nen. Esityksen perusteluista kdy ilmi, ettd mainittujen viranomaisten tarpeet henkil6tietojen ka-
sittelyyn eroavat paljon toisistaan. Valiokunnan mielesti siéntelyratkaisu, jossa kaikki mainitut
viranomaiset on kuitenkin mééritelty rekisterinpitijiksi sen sijaan, etté niiden tarpeellinen tiedon-
saanti olisi varmistettu esimerkiksi tiedon luovutusta ja saamisoikeuksia koskevalla sééntelyll4,
poikkeaa tavanomaisesta.

Lakiehdotuksen 3 §:n 2 momentin mukaan kunkin rekisterinpitéjén toimivalta késitelld henkil6-
tietoja perustuu kyseisen viranomaisen toimivaltaa koskeviin sdédnnoksiin. Perustuslakivaliokun-
ta korostaa sdddettdviksi ehdotetun merkitystd. Sdannds merkitsee, ettd lakiehdotuksen mukai-
nen sddntely ei itsessddn luo toimivaltaa henkildtietojen késittelylle, vaan henkildtietojen késitte-
ly edellyttdd aina erillistd toimivaltasdénnosté. Tietojérjestelmien yllapito ja sithen kuuluvat teh-
tavit, kuten henkildtietojen muu kuin yksittdistapauksellinen poistaminen ja luovuttaminen, kes-
kitettdisiin nykytilaa vastaavasti kuitenkin Maahanmuuttovirastolle ja ulkoasiainhallinnolle.
Némaé tahot toimisivat samalla my0s rekisterdityjen yhteyspisteind rekisterdidyn oikeuksien to-
teutumisen ja sujuvuuden turvaamiseksi. Lakiehdotuksessa séddettyjen rekisterinpitoon liittyvi-
en vastuiden perusteella yhteisrekisterinpitdjyyden merkitys ji4 muiden viranomaisten osalta
avoimeksi. Hallintovaliokunnan on syyté tarkastella sdéntelymallin tarkoituksenmukaisuutta ja
yhteensopivuutta tietosuoja-asetuksen siéntelyn kanssa.

Lakiehdotuksen 8—10 §:ssd sdddetddn arkaluonteisten tietojen késittelysté ja niiden sallituista
kayttotarkoituksista. Késittely on asianmukaisesti sidottu vilttdmattomyyteen. Perustuslakivalio-
kunta kiinnittd&d huomiota siihen, ettd 8 §:n mukaan siinid mainittuja arkaluonteisia tietoja saa ké-
sitelld rekisterinpitdjd. HenkilGtietojen késittelemistd muussa kuin alkuperdisessé késittelytarkoi-
tuksessa tosin rajaa lakiehdotuksen 11 §:n sédntely. Séédntely voi merkitd valiokunnan késityksen
mukaan sitd, ettd sddnndksessd mainitut arkaluonteiset tiedot ovat siirrettdvissé yhteisrekisterin-
pitdjiksi médriteltyjen viranomaisten vililla salassapitosddnndsten estamaéttd, mikéali esimerkiksi
lakiehdotuksen 1 §:n 1 momentin 1 kohdassa sdddetyssé tarkoituksessa ("ulkomaalaisen maahan-
tuloa ja maastaldhtod sekd oleskelua koskevien asioiden késittely seka niitd koskeva paédtoksen-
teko ja valvonta") talletettuja arkaluonteisia ja salassapidettdvid tietoja kisitellddn myShemmin
samassa tarkoituksessa toisen yhteisrekisterinpitijéksi méaéritellyn viranomaisen toimesta.

Viranomaisen henkildrekisteriin talletettavat tiedot ovat perustuslain 12 §:n 2 momentissa tarkoi-
tettuja viranomaisen hallussa olevia tallenteita (PeVL 3/2009 vp, s. 2/1). Maahanmuuttohallin-
toon yleislakina sovellettavan viranomaisten toiminnan julkisuudesta annetun lain sééntely salas-
sapidosta ja tietojen luovutukseen salassapidon estdméttd perustuu viranomaisten erillisyyden pe-
riaatteelle. Viranomaiset ovat lakia sovellettaessa toisiinsa ndhden itsenéisié.

Perustuslakivaliokunta on arvioinut viranomaisten tietojen saamista ja luovuttamista salassapito-
velvollisuuden estdmatti koskevaa sddntelyd perustuslain 10 §:n 1 momentissa sdddetyn yksityis-
eldmin ja henkilGtietojen suojan kannalta ja kiinnittdnyt huomiota muun muassa sithen, mihin ja
keté koskeviin tietoihin tiedonsaantioikeus ulottuu ja miten tiedonsaantioikeus sidotaan tietojen
vélttdméattomyyteen. Viranomaisen tietojensaantioikeus ja tietojenluovuttamismahdollisuus ovat
voineet liittyd jonkin tarkoituksen kannalta "tarpeellisiin tietoihin", jos tarkoitetut tietosisallot on
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pyritty luettelemaan laissa tyhjentdvésti. Jos taas tietosisdltdja ei ole samalla tavoin luetteloitu,
sddntelyyn on pitinyt sisdllyttdd vaatimus "tietojen vélttdméattomyydestd" jonkin tarkoituksen
kannalta (ks. esim. PeVL 17/2016 vp, s. 2—3 ja siind viitatut lausunnot). Valiokunta on antanut
erityistd merkitystd luovutettavien tietojen luonteelle arkaluonteisina tietoina arvioidessaan tés-
méllisyyttd ja siséltod. Erityisesti tilanteessa, jossa ehdotetut sddnndkset tietojen luovutuksesta
ovat kohdistuneet myds arkaluonteisiin tietoihin, on tavallisen lain sdétdmisjarjestyksen kéytté-
misen edellytyksend ollut sédéntelyn tdsmentdminen selostetun perustuslakivaliokunnan viran-
omaisten tietojen saamista ja luovuttamista salassapitovelvollisuuden estdméttd koskevaa séénte-
lyd koskevan kiytinnon mukaiseksi (ks. esim. PeVL 15/2018 vp, s. 39). Valiokunta on antanut
merkitystd luovutettavien tietojen luonteelle arkaluonteisina tietoina arvioidessaan myos tietojen
saamista ja luovuttamista salassapitovelvollisuuden estdméttd koskevan sdéntelyn kattavuutta,
tasmaéllisyyttd ja siséltod (ks. esim. PeVL 14/2018 vp, s. 5).

Perustuslakivaliokunta painottaa, etté erottelussa tietojen saamisen tai luovuttamisen tarpeelli-
suuden ja vilttdimattomyyden vélilld on kyse tietosisdltdjen laajuuden ohella myds siitd, ettd tie-
toihin oikeutettu viranomainen omine tarpeineen syrjayttdd ne perusteet ja intressit, joita tiedot
omaavaan viranomaiseen kohdistuvan salassapidon avulla suojataan. Mité yleisluonteisempi tie-
tojensaantiin oikeuttava sdéntely on, sitd suurempi on vaara, ettd téllaiset intressit voivat syrjiy-
tyd hyvin automaattisesti. Mité tdydellisemmin tietojensaantioikeus kytketddn sddnnoksissa asi-
allisiin edellytyksiin, sitd todenndkoisemmin yksittdistd tietojensaantipyyntdd joudutaan kaytén-
ndssd perustelemaan. Myos tietojen luovuttajan on télloin mahdollista arvioida pyyntdé luovut-
tamisen laillisten edellytysten kannalta. Tietojen luovuttaja voi lisiksi kieltdytymaélla tosiasialli-
sesti tietojen antamisesta saada aikaan tilanteen, jossa tietojen luovuttamisvelvollisuus eli séén-
ndsten tulkinta saattaa tulla ulkopuolisen viranomaisen tutkittavaksi. Tdimi mahdollisuus on
tirked tiedonsaannin ja salassapitointressin yhteensovittamiseksi (ks. esim. PeVL 48/2017 vp, s.
5 ja siind viitatut lausunnot).

Lakiehdotuksen 12 §:ssd sdddetdédn sindnsd asianmukaisesti tiedonsaantioikeudesta. Sen peruste-
lujen (s. 64) mukaan laissa mainittujen viranomaisten tiedonsaantioikeudet perustuisivat niille
toimivaltaa luovaan lainsdadantdon. Perustuslakivaliokunnan mielestd lakiechdotuksen yhteisre-
kisterinpitdjyyttd koskevan sdéntelyn suhde 12 §:n sdéntelyyn, viranomaisten tiedonsaantioike-
uksien lakiperustaisuuteen, henkil6tietojen késittelyn kéyttotarkoitussidonnaisuuteen ja perustus-
lakivaliokunnan viranomaisten tietojen saamista ja luovuttamista salassapitovelvollisuuden esté-
miéttd koskevaan sdéntelyyn liittyvéén vakiintuneeseen kéyténtdon ei ole selvé. Hallintovaliokun-
nan on tdsmennettiva sddntelyé olennaisesti. Téllaisen tismennyksen tekeminen on edellytykse-
ni sille, ettd 1. lakiehdotus voidaan késitella tavallisen lain sddtdmisjarjestyksessa.

Automatisoidut yksittdispdcdtokset

Lakiehdotuksen 20 §:n mukaan p#itds, jonka Maahanmuuttovirasto tekee ulkomaalaisasioiden
asiankésittelyjérjestelmédssé, voidaan tehdd menettelyssd, joka perustuu pelkéstddn automaatti-
seen késittelyyn, ellei asian laatu tai laajuus, yhdenmukainen kohtelu, lapsen etu taikka muu eri-
tyinen syy muuta edellytd. Rekisterdidylld on oikeus saada selvitys hianelle automaattisessa ké-
sittelyssé tehdysté yksittiispadtoksests.
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Hallituksen esityksen perustelujen (s. 74) mukaan kyse on siité, ettd Maahanmuuttovirasto voisi
ulkomaalaisasioiden asiankésittelyjarjestelméssi tehdd padtdksen tdysin automatisoidusti, jol-
loin tietojérjestelma suorittaisi kaikki asiankésittelyn ja paédtoksenteon vaiheet ilman, ettd kukaan
luonnollinen henkilo késittelee asiaa. Pykéld mahdollistaisi tietosuoja-asetuksen 22 artiklan 1
kohdassa tarkoitetun automaattisen késittelyn Maahanmuuttoviraston lakisééteisen tehtévén toi-
meenpanossa. Hallintovaliokunnan on syyti tarkoin varmistua sidéntelyn yhteensopivuudesta tie-
tosuoja-asetuksessa edellytetyn kannalta.

Perusteluissa menettelyd kuvataan siten, etti automaattiset paétokset perustuvat teknisiin saantoi-
hin, joiden avulla tietoa prosessoidaan. Teknisissd sddnnoissd lainsdddantd muutetaan koneelli-
sesti késiteltdviksi numeraalisiksi operaatioiksi, jotka perustuvat tiedon prosessointiin loogisten
ehtojen avulla. Tarkoituksena on, ettd automaattisen paitdksenteon avulla parannetaan tehok-
kuutta esimerkiksi siten, ettd henkildresursseja voidaan kohdentaa harkintaa vaativaan ratkaisu-
toimintaan. Luonnollisten henkildiden tekemissd padtoksissa on olemassa virheen mahdollisuus,
kun taas automaattisissa padatoksissd inhimillisten virheiden mahdollisuus minimoidaan. Auto-
maattisessa paédtoksenteossa harkintavaltaa ei ole mahdollista kayttda véarin, silld lain sd&nnok-
sid ei voi jattdd soveltamatta eikd ratkaisun kannalta merkityksellisid sddnnoksié ohittaa.

Perustuslakivaliokunnan mielestd automaattisen paiatoksenteon sééntely on merkityksellisté eri-
tyisesti perustuslain 21 §:ssé turvattujen hyvén hallinnon periaatteiden ja 118 §:ssé sdédetyn vir-
kavastuun kannalta. Valiokunnalla ei ole sinédnsid huomauttamista hallituksen esityksessé kuvat-
tuihin paitdksenteon automatisoinnin padmédriin. Valiokunta kiinnittdd huomiota siihen, ettd
paétoksenteon perustuminen automaattiseen kisittelyyn ei olisi sddnndksen mukaan mahdollista,
mikali asian laatu tai laajuus, yhdenmukainen kohtelu, lapsen etu taikka muu erityinen syy niin
edellyttdisi. Perusteluiden (s. 75) mukaan pykéléssé ei kuitenkaan sdddettéisi yksityiskohtaisesti
siitd, missé tilanteissa tai mihin asiaryhmiin liittyvid paitoksié olisi mahdollista kisitellé tiysin
automaattisesti. Automatisoitujen paétdsten tekeminen edellyttdisi perustelujen mukaan, etté to-
siseikasto ja oikeudelliset edellytykset ovat riittdvén yksiselitteisid, jotta tekniset sédannét, joiden
avulla tietoa prosessoitaisiin, pystytdan luomaan.

Perustuslakivaliokunnan mielesté sdéntelya on kuitenkin valttimatonté tismentdd. Sdédnnoksessa
on sidnneltdva ehdotettua tdsmaéllisemmin, millaisin perustein asioita voidaan valikoida auto-
maattisen paéatoksenteon piiriin. Valiokunta painottaa myos sité, etté ehdotetulla sddnnoksella ei
ole tarkoitettu poikettavan hallintolain sd&nnoksistd esimerkiksi asianosaisen kuulemisen osalta.
Perustuslain 21 §:n 2 momentissa turvattuun hyvéain hallintoon kuuluu esimerkiksi oikeus tulla
kuulluksi. Hallintovaliokunnan on tarkasteltava hallintolain suhdetta lakiechdotukseen ja tismen-
nettivé sidntelyd myos téstd ndkokulmasta. Perustuslakivaliokunta on kiinnittédnyt perustuslain
21 §m ja julkisen vallan kdyton lakiperustaisuuden nékdkulmasta huomiota siihen, ettei auto-
maattisessa paitoksenteossa massaluonteisessakaan toiminnassa saa vaarantaa hyvéin hallinnon
vaatimuksia tai asianosaisen oikeusturvaa (PeVL 49/2017 vp, s. 5, PeVL 35/2005 vp, s. 2/1). Hal-
lintovaliokunnan on siten kiinnitettévé erityistd huomiota myos oikeusturvan merkitykseen asias-
sa. Automatisoituja yksittdispddatoksid koskevan sddntelyn tdsmentdminen lakiehdotuksen
20 §:ssd on edellytyksend sille, ettd 1. lakiehdotus voidaan kisitell4 tavallisen lain sddtdmisjérjes-
tyksessa.
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Lakiehdotuksen 20 §:n 2 momentissa sdddettéisiin rekisterdidyn oikeudesta saada selvitys auto-
maattisessa kasittelyssé tehdysté yksittédispadtoksestd. Kyseessd olisi perustelujen (s. 76) mukaan
tietosuoja-asetuksen edellyttimi suojatoimi. Maahanmuuttoviraston tulisi selvityksessd esittda
rekisterdidylle perusteet ja syyt sille, miksi rekisterdidylle tehtiin automaattinen paatds. Kéytén-
ndssd tima tarkoittaisi perustelujen mukaan selvitysté siitd, miksi rekisterdidyn péaatosté ei kési-
tellyt luonnollinen henkild. Tarkoituksena ei siten ole sddtiad hallintopaédtoksen perustelemisesta
hallintolain 45 §:ssd sdddetystd poikkeavasti. Sadnnoksen sanamuoto on syytd korjata peruste-
luissa esitetyn mukaiseksi.

Perustuslain 2 §:n 3 momentin mukaan julkisen vallan kéyton tulee perustua lakiin, ja kaikessa
julkisessa toiminnassa on noudatettava tarkoin lakia. Perustuslain 118 §:ssd sdddetddn vastuusta
virkatoimista. Pykdldn 1 momentin mukaan virkamies vastaa virkatoimiensa lainmukaisuudesta.
Héan on my0s vastuussa sellaisesta monijésenisen toimielimen péitdksesté, jota hén on toimieli-
men jésenend kannattanut. Pykilédn 2 momentin mukaan esittelijd on vastuussa siitd, mitd hanen
esittelystddn on pédtetty, jollei hin ole jéttanyt padtokseen eridvad mielipidettddn. Pykéldn 3 mo-
mentin ensimméisen virkkeen mukaan jokaisella, joka on kérsinyt oikeudenloukkauksen tai va-
hinkoa virkamiehen tai muun julkista tehtdvai hoitavan henkilon lainvastaisen toimenpiteen tai
laiminly&nnin vuoksi, on oikeus vaatia timén tuomitsemista rangaistukseen sekd vahingonkorva-
usta julkisyhteisolti taikka virkamieheltd tai muulta julkista tehtdvaa hoitavalta sen mukaan kuin
lailla sédadetdén.

Perustuslakivaliokunnan mukaan perustuslain sddnndkset hallinnon lainalaisuusperiaatteesta
sekd valtion ja virkamiehen vastuusta ilmentévit virkamieshallinnon periaatetta (PeVL 19/1985
vp, s. 3/I1). Valiokunnan kiytinnossé on lisdksi vakiintuneesti katsottu esimerkiksi, ettd annet-
taessa julkinen hallintotehtdvd muun kuin viranomaisen tehtévéksi oikeusturvan ja hyvén hallin-
non vaatimusten toteutumisen varmistaminen edellyttdd muun muassa, ettd asian kisittelyssa
noudatetaan hallinnon yleislakeja ja etti asioita késittelevit toimivat virkavastuulla (PeVL 26/
2017 vp, s. 49, PeVL 33/2004 vp, s. 7/11, PeVL 46/2002 vp, s. 10).

Perustuslakivaliokunta kiinnittdd huomiota siihen, ettd automaattisen paitdksenteon osalta perus-
teluissa viitataan siihen, ettd asiantuntijat, jotka paéttdvét automaattisen péaatdksen kisittelyn
sadnndistd ja joilla on tosiasiallinen valta ja kompetenssi muuttaa tiettyyn paétokseen johtanutta
sdantGd, toimivat viranomaisessa virkavastuulla. Valiokunnan mielesté tdllainen vélillinen virka-
vastuu tehdysta paatoksesta ei ole riittdvaa perustuslain 118 §:n kannalta. Hallintovaliokunnan on
tarkasteltava virkavastuun kohdentumista ja tarvittaessa tdsmennettiavé sdéntelya.

Perustuslakivaliokunta on arvioidessaan ns. perustulokokeilua kiinnittdnyt lailla sddtdmisen vaa-
timuksen johdosta huomiota tuolloin ehdotettuun otantamenettelyyn ja sen ldpinékyvyyteen. Va-
liokunnan mielesté laissa oli syytd sdétda otantamenettelyyn liittyvén ohjelmistokoodin julkaise-
misesta ja julkisuudesta (PeVL 51/2016 vp, s. 5). Lentoliikenteen matkustajarekisteritietojen
kéyttod sddntelevin lakiehdotuksen arvioinnin yhteydessd valiokunta katsoi, ettd hallintovalio-
kunnan oli perustuslain 12 §:n 2 momentistaja21 §:std johtuvista syistd tarkasteltava huolellises-
ti ehdotettujen kriteerien ja niitd mahdollisesti soveltavien automatisoitujen menettelyjen algorit-
mien suhdetta viranomaisten toiminnan julkisuudesta annettuun lakiin ja tarvittaessa selkeytetta-
va sddntelyd (PeVL 29/2018 vp, s. 5). Hallintovaliokunnan on my®os nyt kiinnitettiva huomiota
mainittuihin seikkoihin.
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Perustuslakivaliokunta kiinnittdd valtioneuvoston huomiota siihen, ettd automatisoituun pa&atok-
sentekoon vaikuttaa siséltyvin useita hallinnon yleislaeilla nimenomaisesti sddteleméttomia ky-
symyksid. Asiasta ja oikeusministerion valmisteluvastuulle kuuluvan hallinnon yleislainsdadén-
ndn alan siéntelytarpeesta tulee tehda selvitys. Selvityksessd on tarkasteltava, millé tavoin auto-
matisoidun hallintomenettelyn ja paédtoksenteon sdéntely tdyttdd hallinnon lainalaisuuden, julki-
suusperiaatteen ja hyvén hallinnon perusteisiin kuuluvien hallinnon oikeusperiaatteiden asetta-
mia vaatimuksia sekd turvaa oikeusturvan ja virkamiesten virkavastuun asianmukaisen toteutu-
misen.

Tietosuojarikos

Lakiehdotukseen ei sisélly viittausta rikoslain 38 luvun 9 §:n tietosuojarikosta koskevaan sién-
ndkseen. Tietosuojarikosta koskevan sdédnndksen 1 momentin 4 kohdan mukaan rangaistavaa on
sddnnoksessd tarkemmin yksildity henkildtietojen kisittelyd koskevan muun lain vastainen toi-
minta. My0s sdédnnoksen 2 momentti koskee henkil6tietojen kisittelyad koskevan muun lain vas-
taista toimintaa. Sa&nnds on perustuslain 8 §:ssé tarkoitetun rikosoikeudellisen laillisuusperiaat-
teen kannalta ongelmallinen, koska siind ei tarkemmin yksildida niitd henkil6tietojen késittelya
koskevia muita lakeja, joiden vastainen toiminta voi tulla tietosuojarikoksena rangaistavaksi (ks.
PeVL 14/2018 vp, s. 21—22).

Tietosuojarikosta koskeva sddnnds on niin sanottu blankorikossdannds. Laillisuusperiaatteeseen
liittyvistd syistd blankorangaistussdantelyyn on ollut syytéd suhtautua torjuvasti (esim. PeVL 10/
2016 vp, s. 8, PeVL 31/2002 vp, s. 3, PeVL 15/1996 vp, s. 2/11 ja PeVL 20/1997 vp, s. 3/1I). Pe-
rusoikeusuudistuksen yhteydessé valiokunta korosti, ettd blankosdédntelyn osalta tavoitteena tu-
lee olla, ettd niiden edellyttdmaét valtuutusketjut ovat tismallisid, rangaistavuuden edellytykset il-
maisevat aineelliset sddnndkset ovat kirjoitetut rikossdadnnoksiltd vaaditulla tarkkuudella ja ndma
sadnnokset késittdvastd normistosta kdy ilmi my0s niiden rikkomisen rangaistavuus seké krimi-
nalisoinnin sisdltdvissa sddnnoksessd on jonkinlainen asiallinen luonnehdinta kriminalisoitavak-
si tarkoitetusta teosta (PeVM 25/1994 vp). Tuoreemmassa kéytédnnossdén valiokunta on pitényt
blankorikosséédntelyn tdismentédmisti edellytyksend lakiehdotuksen kisittelylle tavallisen lain séé-
tdmisjarjestyksessd (PeVL 10/2016 vp, s. 8—9). My0s tilanteessa, jossa sddnnoksessé luetellaan
niitd tekotapoja, jotka voivat tulla rangaistaviksi, séédntelyd on perustuslakivaliokunnan kéytén-
ndn mukaan ollut tismennettiva viittaussddnnoksié ja rikoksen tunnusmerkistotekijoita tarkenta-
malla (PeVL 14/2018 vp, s. 21—22). Valiokunnan késityksen mukaan henkil6tietojen késittelys-
td maahanmuuttohallinnossa annettava laki on sellainen henkil6tietojen késittelyd koskeva muu
laki, jota tarkoitetaan rikoslain 38 luvun 9 §:n 1 momentin 4 kohdassa. Lakiehdotusta on tdyden-
nettdvé viittauksella rikoslain tietosuojarikosta koskevaan sdadnnokseen.

Muita seikkoja

Lakiehdotuksen 20 §:ssé sdddetddn salassapidosta. Sddnnoksen sisdltod ja sen suhdetta viran-
omaisten toiminnan julkisuudesta annettuun lakiin on vélttdmatonté selkeyttdd. Perustuslakiva-
liokunta muistuttaa liséksi, ettd eduskunta on julkisuuslainsddddnnon kokonaisuudistuksen yh-
teydessd korostanut pidittyvad suhtautumista viranomaisten tietojen salassapitoa koskevien sdin-
ndsten sijoittamiseen erityislainsdddantoon (EV 303/1998 vp, HaVM 31/1998 vp, s. 7/11, ks.
my0s PeVL 2/2008 vp, s. 2).
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VALIOKUNNAN PAATOSESITYS
Perustuslakivaliokunta esittaa,

ettd lakiehdotukset voidaan kisitelld tavallisen lain sddtdmisjdrjestyksessd, 1.lakiehdotus
kuitenkin vain, jos valiokunnan yhteisrekisterinpitdjyydestd ja 20 §:std tekemdit valtiosddn-
tooikeudelliset huomautukset otetaan asianmukaisesti huomioon.

Helsingissd 14.2.2019
Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa
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