Valiokunnan lausunto PuVL 13/2022 vp— HE 243/2022 vp

Puolustusvaliokunta

Hallituksen esitys eduskunnalle laeiksi sihkoisen viestinniin palveluista annetun lain, hen-
kilotietojen kisittelystd Puolustusvoimissa annetun lain 29 §:n ja henkildtietojen kisittelys-
ta poliisitoimessa annetun lain 22 §:n muuttamisesta

Liikenne- ja viestintdvaliokunnalle

JOHDANTO
Vireilletulo

Hallituksen esitys eduskunnalle laeiksi sdhkdisen viestinndn palveluista annetun lain, henkil6tie-
tojen késittelystd Puolustusvoimissa annetun lain 29 §:n ja henkilGtietojen késittelysta poliisitoi-
messa annetun lain 22 §:n muuttamisesta (HE 243/2022 vp). Asia on saapunut puolustusvalio-
kuntaan lausunnon antamista varten. Lausunto on annettava liikenne- ja viestintdvaliokunnalle.

Asiantuntijat

Valiokunta on kuullut:

- kyberturvallisuusjohtaja Rauli Paananen, liikenne- ja viestintiministerio
- erityisasiantuntija Outi Slant, lilkenne- ja viestintdministerio

- vanhempi hallitussihteeri Kosti Honkanen, puolustusministerio

- sotilaslakimies Katriina Harmé, Pddesikunta

VALIOKUNNAN PERUSTELUT
Yleisti

(1) Valiokunta totesi puolustusselonteosta antamassaan mietinnossid (PuVM 4/2021 vp, kpl 52)
pitdvinsa erittdin tarpeellisena sitd, ettd liikkenne- ja viestintdministerio kdynnistiad lainsdadanto-
hankkeen, jolla mahdollistetaan tehokas virka-apu ja tietojen vaihto viranomaisten valill4 tieto-
turvaloukkausten ehkdisemisessa ja selvittimisessd. Valiokunta tervehtii tyydytyksella sitd, ettd
tama esitys (HE 243/2022 vp) on nyt eduskunnan kisittelyssd. Valiokunta kannattaa esityksen
hyviaksymisti painottaen alla todettuja ndkdkantoja.

(2) Esityksessd ehdotetaan muutettavaksi sdhkdisen viestinnin palveluista annettua lakia, hen-
kilotietojen késittelystd Puolustusvoimissa annettua lakia ja henkil6tietojen késittelystd poliisi-
toimessa annettua lakia. Valiokunnan saaman selvityksen mukaan puolustushallinnon asiantun-
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tijoita on kuultu hallituksen esityksen valmistelleen tyoryhmén tydskentelyn aikana, ja puolustus-
hallinnon ndkemykset on otettu valmistelussa pdéosin huomioon.

(3) Valiokunnan kuulemien asiantuntijoiden mukaan nyt késiteltdvénd oleva uudistus antaa
mahdollisuuden aiempaa laajempaan virka-apuun viranomaisten vélilla. Hallituksen esityksessé
ehdotetut muutokset poistavat lainsdddannollisia esteitd virka-avun pyytdmiselle ja yksinkertais-
tavat virka-apua koskevaa paitoksentekoprosessia.

(4) Valiokunta korostaa, ettd uuden lainsdddannon astuttua voimaan viranomaisten on kartoitet-
tava ne tilanteet, joissa esitetty virka-apu on hyodynnettivissd. Ensiarvoisen tirkedd on varmis-
taa, ettei virka-avun soveltamiskynnys saa asettua niin korkealle, ettei esitetylld lainsdddéannolla
ole kdytdnnon soveltamismahdollisuuksia. Valiokunta viittaa tdssd yhteydessé hallituksen esityk-
sen perusteluihin, joissa tuodaan esiin, ettd vakavien tietoturvaloukkausten tunnistaminen ja si-
ten tiedonvaihdon kynnyksen arviointi saattaa kéytdnnossa osoittautua hankalaksi, etenkin kun
kokonaiskuva tietoturvaloukkauksesta ja sen merkityksestd vaatisi jo tietojen vaihtoa viran-
omaisten vililla.

(5) Valiokunta toteaa liséksi, ettd nyt késittelyssé olevan hallituksen esityksen lisdksi jatkoval-
misteluun jdi vield avoimia kysymyksid. Saadun selvityksen mukaan niitd kysymyksié arvioi-
daan tarkemmin erillisessé, siséministerion ja puolustusministerion kéynnistdméssi selvitys-
hankkeessa, jossa arvioidaan viranomaisten toimintaedellytyksid kansallisen kyberturvallisuu-
den varmistamisessa, kyberrikollisuuden torjunnassa ja kyberpuolustuksessa. Valiokunta kiireh-
tii tdmén selvitystyon valmistumista.

VALIOKUNNAN PAATOSESITYS
Puolustusvaliokunta esittdd,

ettd litkenne- ja viestintivaliokunta ottaa edelld olevan huomioon.
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Helsingissd 11.1.2023
Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa

puheenjohtaja Antti Hikkénen kok
varapuheenjohtaja Jari Ronkainen ps
jasen Anders Adlercreutz r

jésen Atte Harjanne vihr

jasen Timo Heinonen kok

jésen Mika Kari sd

jasen Tuomas Kettunen kesk
jasen Kimmo Kiljunen sd

jasen Joonas Kontti kesk

jasen Markus Mustajirvi vas
jésen Juha Méenpéa ps

jésen Riitta Mékinen sd

jasen Veijo Niemi ps

Valiokunnan sihteerind on toiminut

valiokuntaneuvos Heikki Savola
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