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Regeringens proposition till riksdagen om godkinnande och sittande i kraft av 6verenskommelsen med
Ukraina om 6msesidigt skydd av séikerhetsklassificerad information

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

I denna proposition foreslas det att riksdagen godkénner den i september 2019 undertecknade dverenskom-
melsen mellan Finland och Ukraina om 0msesidigt skydd av sékerhetsklassificerad information och antar en
lag for att sétta i kraft de bestimmelser i 6verenskommelsen som hor till omradet for lagstiftningen.

Syftet med 6verenskommelsen &r att sdkerstélla skyddet av sddan sékerhetsklassificerad information som ut-
byts eller framstélls i samarbetet mellan parterna och som sérskilt ror utrikesdrenden, forsvar, sdkerhet och
brottsbekdmpande samt vetenskapliga och tekniska fragor eller frdgor som rdr néaringslivet. Det &r fraga om
sadant kénsligt informationsmaterial som den utlimnande avtalsstaten sirskilt har klassificerat pa en niva som
kraver hog informationssidkerhet. Avtalet forpliktar inte till utbyte av sdkerhetsklassificerad information.

Parterna ska underritta varandra nir de nationella atgarder som krévs for ikrafttridandet av 6verenskommelsen
har slutforts. Overenskommelsen trider i kraft den forsta dagen i den andra ménaden efter att den senare under-
réttelsen har tagits emot. Lagen om sittande i kraft av verenskommelsen avses trdda i kraft samtidigt som
overenskommelsen trader i kraft for Finlands del, vid en tidpunkt som foreskrivs genom férordning av stats-
rddet.
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MOTIVERING
1 Bakgrund och beredning
1.1 Bakgrund

Med informationssidkerhet avses alla forfaranden som skyddar informationsinnehdll gentemot utomstadende
(informationens konfidentialitet), informationens ofordanderlighet (integritet) samt informationens anvandbar-
het (tillgdnglighet vid behov). For att trygga informationssidkerheten anvinds olika metoder: sékerstillande av
personalens tillforlitlighet och lokalernas sékerhet, sekretessbestimmelser och begrénsningar av rétten att an-
vénda informationen till enbart angivet &andamal samt olika typer av procedurkrav for hantering och 6verforing
av information. Informationssikerhetskraven tacker informationens hela livscykel, inbegripet forviarvande, be-
arbetning, anvindning, dverlételse, arkivering och utplaning.

Handlingar som ror internationellt samarbete innehéller emellanat sekretessbelagda uppgifter vars obehdriga
rojande kan medfora betydande och omfattande skada for viktiga allménna intressen. Det dr darfor nodvandigt
att se till att sddant informationsmaterial behandlas korrekt. Det géller Finlands trovérdighet som part i det
internationella samarbetet och skyddet av material som Finland lamnar ut.

Det internationella informationssidkerhetssamarbetet, som dven Finland deltar i, omfattar sedvanligt skydd av
icke-offentligt informationsutbyte som ingér i den diplomatiska verksamheten, liksom dven i samarbetet mel-
lan forsvarsforvaltningarna. Utover information som utbyts mellan stater har internationella forpliktelser som
géller informationssdkerhet emellertid ocksa en vixande betydelse for det ekonomiska, industriella och tek-
nologiska samarbetet, dar allt flera kommersiella projekt forutsatter tillgang till sdkerhetsklassificerad inform-
ation. Det hir giller sérskilt vid myndighetsupphandling som forutsétter att sekretessbelagd statlig information
ges ut till ett foretag for att ett kommersiellt kontrakt ska kunna genomf6ras. Traditionellt hor upphandlingar
av detta slag sarskilt till forsvarsomradet, men nufortiden i allt hogre grad ocksa till anskaffningar inom andra
sektorer, sdsom informationsteknologi och kédrnkraft. En 6verenskommelse om informationssikerhet ger fore-
tagen en avtalsram for genomforande av projekt sé att finldindska foretag kan delta i upphandling inom sédana
omréden.

Finland har ingétt bilaterala 6verenskommelser om informationssikerhet med foljande avtalsparter:

- Europeiska rymdorganisationen (ESA) (FordrS 94 och 95/2004)

- Tyskland (FordrS 96 och 97/2004)

- Frankrike (FordrS 66 och 67/2005)

- Slovakien (FordrS 116 och 117/2007)

- Estland (FordrS 12 och 13/2008)

- [Italien (FordrS 23 och 24/2008)

- Lettland (FordrS 33 och 34/2008)

- Polen (FordrS 46 och 47/2008)

- Organisationen for gemensamt fOrsvarsmaterielsamarbete i Europa OCCAR (FoérdrS 109 och
110/2008)

- Bulgarien (FordrS 116 och 117/2008)

- Slovenien (FordrS 22 och 23/2009)

- Tjeckien (FordrS 53 och 54/2009)

- Spanien (FordrS 38 och 39/2010)

- Israel, dir 6verenskommelsens tillimpningsomrade &r sndvare och géller sdkerhetsklassificerad in-
formation som formedlas mellan forsvars- och sékerhetsforvaltningarna (FordrS 34 och 35/2012)

- Nordatlantiska forbundet (Nato) (FordrS 7 och 8/2013)

- Forenta staterna (FordrS 41 och 42/2013)

- Storbritannien (FordrS 49 och 50/2013)
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- Luxemburg (FordrS 59 och 60/2013)
- Schweiz (FordrS 88 och 89/2014)

- Kroatien (FordrS 38 och 39/2015)

- Osterrike (FordrS 37 och 38/2018)

- Ungern (FordrS 63 och 64/2018)

Det finns inte ndgon multilateral konvention inom omrédet for informationssékerhet. Ett undantag utgor det
generella sidkerhetsskyddsavtalet om 6msesidigt skydd och utbyte av sdkerhetsskyddsklassificerade uppgifter
mellan Danmark, Finland, Island, Norge och Sverige (FérdrS 10, 11 och 12/2013). Ett avtal mellan medlems-
staterna i EU om skydd av sékerhetsskyddsklassificerade uppgifter (FordrS 76 och 77/2015) tradde i kraft den
1 december 2015. Ett syfte med avtalet mellan Europeiska unionens medlemsstater &r att inrdtta en ram for
skydd av nationellt sikerhetsskyddsklassificerade uppgifter som utbyts i Europeiska unionens intresse nir
medlemsstaterna inte har ingétt ndgot bilateralt avtal om informationssdkerhet. Bestimmelserna i detta avtal
ar dock inte lika tdckande som motsvarande bestimmelser i allmédnna bilaterala 6verenskommelser om inform-
ationssékerhet. Foljaktligen eliminerar det inte behovet av bilaterala 6verenskommelser om informationssé-
kerhet mellan EU:s medlemsstater.

Med 6verenskommelser om informationssikerhet skapas forutsittningar for utbyte av sékerhetsklassificerad
information mellan parterna. Genom en dverenskommelse sékerstiller man att sdkerhetsklassificerad inform-
ation som Finland ld&mnar ut hélls hemlig och hanteras korrekt i mottagarlandet. Tack vare en informationssé-
kerhetsoverenskommelse kan ocksd den andra parten forsdkra sig om att Finland pa ett korrekt sitt skyddar
och hanterar siakerhetsklassificerad information som den parten ldmnar ut.

1.2 Beredning

I februari 2016 foreslog Ukraina med en not fran Ukrainas Finlandsambassad for Finland att landerna ingér en
overenskommelse om informationssikerhet. Finlands jakande svarsnot sdndes till Ukraina i augusti 2016 och
avtalsforhandlingar inleddes mellan Nationella sédkerhetsmyndigheten och Ukrainas sékerhetstjanst.

De forsta diskussionerna om informationssdkerhetsoverenskommelsen med Ukraina fordes mellan forhand-
lingsdelegationerna den 1-2 november 2018 i Helsingfors. Darefter fortsatte forhandlingarna skriftligen under
2019. I beredningen och férhandlingarna deltog foretrddare for utrikesministeriet, forsvarsministeriet, skydds-
polisen samt Transport- och kommunikationsverket. Overenskommelsen undertecknades den 12 september
2019 i Kiev.

Bestimmelser om ministeriernas ansvarsomraden i fordragsdrenden finns i 8 § i lagen om statsradet
(175/2003). Enligt paragrafens 1 mom. behandlas fordrag och andra internationella forpliktelser av det mini-
sterium till vars ansvarsomrade fordraget eller forpliktelsen enligt sakinnehéllet hor. Propositionen har beretts
vid utrikesministeriet.

2 Nulige

2.1 Lagen om internationella forpliktelser som géller informationsséikerhet

Lagens allmdnna tilldmpningsomrdde

Lagen om internationella forpliktelser som géiller informationssdkerhet (588/2004) tillampas pa sarskilt kins-
ligt informationsmaterial. Med det avses sadana sekretessbelagda handlingar och sédant sekretessbelagt
material samt information som kan fés fram ur dessa handlingar och detta material, och handlingar och material

som framstillts utifran dem, som har sékerhetsklassificerats i enlighet med en internationell forpliktelse om
informationssékerhet. Bestimmanderétten 6ver utlimnad information kvarstar dven efter att den utlamnats hos
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den utlimnande staten. Lagen kan endast tillimpas om den internationella dverenskommelsen har satts i kraft
1 Finland pa det sétt som grundlagen kriver eller om det &r fradga om en internationell forpliktelse som annars
ar bindande for Finland.

Till kategorin sarskilt kdnsligt informationsmaterial som omfattas av lagens tillimpningsomrade hinfors yt-
terligare handlingar som har uppriéttats av en finsk myndighet eller av en néringsidkare som omfattas av lagens
tillimpningsomrade, av vilka framgar information som ingar i sirskilt kinsligt informationsmaterial som har
sénts till Finland eller information som kan hdmtas ur sddant material. Lagen tillimpas inte endast for hemlig-
hallande eller klassificering av handlingar och delar av handlingar som innehaller nationell information fran
Finland.

Lagen innehéller bestimmelser om utfdrdande av intyg dver sékerhetsutredning av person (Personnel Security
Clearance, PSC) och sdkerhetsutredning av foretag (Facility Security Clearance, FSC). For utfardandet av in-
tyg och provningen i anslutning till detta ska den myndighet som gjort sékerhetsutredningen av person eller
foretag trots sekretessbestimmelserna ldmna den nationella sdkerhetsmyndigheten information om alla sidana
omstidndigheter som vid utredningen framkommit i frdga om den person eller det foretag som utredningen
géller (11 § 1 mom. och 12 § 1 mom.).

I fraga om bedomning av huruvida ett intyg ska utfirdas samt om giltighet for och aterkallelse av ett intyg
tillimpas sékerhetsutredningslagen (11 § 2 mom. och 12 § 2 mom. i lagen om internationella forpliktelser som
géller informationssdkerhet). Om den nationella sédkerhetsmyndigheten végrar att utfarda ett intyg 6ver séker-
hetsutredning av person eller foretag, ska den meddela skdlen for detta i ett skriftligt beslut som ges till den
som ansOkt om utredningen och den som utredningen géller (11 § 3 mom. och 12 § 3 mom. i lagen om inter-
nationella forpliktelser som géller informationssikerhet). Bestimmelser om &ndringssokande finns i lagens
20a§.

Lagens forhallande till offentlighetslagstifiningen

I lagen om internationella forpliktelser som géller informationssédkerhet finns det bestimmelser som avviker
frén bestimmelserna om nationella handlingars informationssédkerhet. I lagens 3 § 1 mom. ingar emellertid en
allmén hénvisning till offentlighetslagen (621/1999) och till informationshanteringslagen (906/2019). Till de
delar finska myndigheters handlingar innehéller annan information om internationellt samarbete &n sédan som
omfattas av internationella forpliktelser om informationssékerhet ska offentlighetslagen och bestimmelser som
utfdrdats med stdd av den tillimpas. Enligt 3 § 2 mom. i lagen om internationella forpliktelser som géller
informationssédkerhet ska en pa offentlighetslagen eller pa ndgon annan lag baserad begiran om att f uppgifter
ur sérskilt kinsligt informationsmaterial handldggas och avgoras av den myndighet till vilken informations-
materialet har sidnts eller som ska behandla drendet i dess helhet.

Bestdmmelserna i lagen om internationella forpliktelser som géller informationssikerhet ska tillimpas sé ldnge
det dr nodvéndigt for det allméinna intresse som sikerhetsklassificeringen baserar sig pa, ocksa dé den over-
enskommelse eller den forfattning som tillimpningen av bestimmelserna baserar sig pé inte ldngre ar i kraft
(15 §). I fraga om upphorande av sekretessforpliktelsen géller vad som foreskrivs i offentlighetslagen. Enligt
31 § 2 mom. i offentlighetslagen &r sekretesstiden for en myndighetshandling 25 ar, om inte ndgot annat fore-
skrivs. Enligt 31 § 3 mom. kan en handling vara sekretessbelagd &ven efter dessa 25 ar, om den innehaller
uppgifter som &r sikerhetsklassificerade enligt lagen om internationella forpliktelser som géller informations-
sikerhet och om lamnande av uppgifter ur handlingen fortfarande skulle orsaka en séddan foljd som avses i 24
§ 1 mom. 2, 7 och 8 eller 10 punkten. Enligt 31 § 3 mom. i offentlighetslagen blir dessa handlingar offentliga
nér sékerhetsklassificeringen har upphévts.
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Tilldmpning av lagen pd ndringsidkare

Lagen om internationella forpliktelser som géller informationssikerhet tillimpas férutom pa myndigheter
ocksa pa en néringsidkare och dennes anstillda i sddana fall d& néringsidkaren &r part i ett sdkerhetsklassificerat
avtal eller deltar i ett upphandlingsforfarande innan ett sddant avtal ingés eller dr underleverantor for en sddan
naringsidkare (1 § 2 mom.).

Med ett sikerhetsklassificerat avtal avses ett avtal som en myndighet i en annan stat eller ett féretag som har
hemvist i den andra staten eller en internationell organisation eller ett internationellt organ, pa det sitt som
avses i en internationell forpliktelse som géller informationssédkerhet, har for avsikt att inga eller har ingétt
med en néringsidkare som har hemvist i Finland, om deltagande i ett anbudsforfarande eller fullgérande av ett
avtal kan fOrutsétta tillgang till sérskilt kénsligt informationsmaterial (2 § 1 mom. 3 punkten).

En néringsidkare och den som ar anstélld av eller handlar pa uppdrag av en niringsidkare har sekretessplikt i
fraga om sirskilt kinsligt informationsmaterial, skyldighet att anvinda sddant material endast for angivet &n-
damal samt skyldighet att se till att endast personer som behdver informationen for skdtsel av sina uppgifter
har tillgang till materialet (6 §). For att uppfylla internationella forpliktelser som géller informationssikerhet
ar en néringsidkare ocksé skyldig att lamna behoriga sdkerhetsmyndigheter information samt att 1ata represen-
tanter for myndigheter, internationella organ och fordragsslutande stater bekanta sig med sina sékerhetsar-
rangemang och lokaler (16 § 2 mom. och 18 § 2 mom.).

Verkstillande myndigheter

14 § i lagen om internationella forpliktelser som géller informationssékerhet finns bestimmelser om de myn-
digheter som ser till att de internationella forpliktelserna som géller informationssdkerhet uppfylls. Utrikesmi-
nisteriet dr Finlands nationella sidkerhetsmyndighet (National Security Authority, NSA) i uppfyllandet av in-
ternationella forpliktelser som géller informationssikerhet. Forsvarsministeriet, huvudstaben, skyddspolisen
och Transport- och kommunikationsverket dr utsedda sdkerhetsmyndigheter (Designated Security Authority,
DSA).

Sekretessbeldggning och reglering av informationsanvindningen

Sarskilt kdnsligt informationsmaterial ska sekretessbeldggas, om inte annat foljer av en internationell forplik-
telse som géller informationssékerhet (lagen om internationella forpliktelser som géller informationssikerhet,
6 § 1 mom.). Sekretessplikten géller ocksa néringsidkare som é&r parter i sidkerhetsklassificerade kontrakt. I
Finlands bilaterala 6verenskommelser om utbyte av sekretessbelagd information mellan olika ldnders myndig-
heter ingér i regel en bestimmelse som begransar anvdndningen av den utlimnade informationen. Enligt den
bestimmelsen fér sdrskilt kénsligt informationsmaterial anviandas och Overlatas endast for angivet &ndamal,
om inte den som har klassificerat materialet samtycker till ndgot annat. Anviandningen av sarskilt kénsligt
informationsmaterial dr alltsé strikt &ndamalsbunden.

Sdkerhetsklassificering och sdkerhetsdtgdrder

I lagen om internationella forpliktelser som géller informationssidkerhet foreskrivs om skyldigheten att forse
sarskilt kénsligt informationsmaterial med anteckning om sékerhetsklass. Anteckningen anger vilka atgérder
som ska vidtas vid hantering av materialet (8 §). Ju hogre materialets sédkerhetsklass dr, desto strangare séker-
hetsétgérder krivs det. Lagen innehdller en allmén forpliktelse att tillimpa de bestimmelser om hantering av
informationsmaterialet som materialets sdkerhetsklass forutsétter samt ett bemyndigande att genom férordning
av statsradet foreskriva om sikerhetsatgarder vid hantering av sarskilt kénsligt informationsmaterial som mot-
svarar de olika sikerhetsklasserna (9 §). 1 4 § i statsradets forordning om sékerhetsklassificering av handlingar
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inom statsforvaltningen (1101/2019), nedan kallad sdkerhetsklassificeringsforordningen, finns det bestimmel-
ser om sikerhetsklassificeringens motsvarighet vid tillgodoseende av internationella forpliktelser som géller
informationssékerheten.

Enligt 10 § i lagen om internationella forpliktelser som géller informationssikerhet ska sérskilt kansligt in-
formationsmaterial forvaras i utrymmen dér det d4r mdjligt att skydda handlingarna och materialen samt in-
formationen i dem i enlighet med en internationell forpliktelse som géller informationssdkerhet. Bestimmelser
om kraven pa sikerheten i sddana utrymmen finns i 9 och 10 § i sidkerhetsklassificeringsférordningen.

Det allméinna kravet i internationella 6verenskommelser om att endast personer som behover informationen
for skdtseln av sina uppgifter ska ges tillgéng till den har skrivits in i lagen om internationella forpliktelser
som giller informationssékerhet. Dessa personer ska namnges pa forhand i de fall som den internationella
forpliktelsen som géller informationssdkerhet forutsétter (lagens 6 § 3 mom.). Detsamma géller néringsidkare
som avses 1 § 2 mom.

2.2 Sékerhetsutredningslagen
Lagens syfte och tilldmpningsomrdde

Syftet med sikerhetsutredningslagen (726/2014) ar att frimja mdjligheterna att forebygga verksamhet som kan
medfora skada for statens sidkerhet, forsvaret, Finlands internationella forbindelser, den allménna sékerheten
eller nagot annat med dessa jadmforbart allmént intresse eller enskilda ekonomiska intressen av synnerligen
stor betydelse eller siakerhetsarrangemang for skyddet av dessa intressen (1 §).

I lagen foreskrivs det om forfarandet vid genomforande av sékerhetsutredningar av person och av foretag.
Lagen innehaller bestimmelser om forutsidttningarna for sdkerhetsutredningar och om vilka uppgifter som ska
anvéndas for en sékerhetsutredning, samtycke av och ritt till information for den som utredningen géller, upp-
giftsskyldigheten for den som ansoker om sidkerhetsutredning och den som utredningen géller, giltigheten av
sdkerhetsutredningar och intyg dver sdkerhetsutredningar samt om aterkallelse av intyg samt om samkorning
av personregister for att kontrollera att den som utredningen géller &r oforvitlig och tillforlitlig och om de
atgirder som ska genomforas med anledning av samkorningen (2 §).

Eftersom integritetsskyddets har karaktdren av en grundlaggande réttighet ar siakerhetsutredningsforfarandet
strikt formbundet. En sékerhetsutredning kan goras endast om den som utredningen géller pa férhand har gett
sitt skriftliga samtycke till detta (5 §).

Personalsdkerhet

Med sédkerhetsutredning av person avses enligt 3 § 1 mom. 1 punkten i sékerhetsutredningslagen en sddan
utredning av en fysisk persons bakgrund som gors i enlighet med den lagen for att sdkerstélla att han eller hon
ar oforvitlig eller tillforlitlig. Enligt 23 § i lagen gors en sikerhetsutredning av person genom att registerupp-
gifter om den personen kontrolleras pa det sétt som foreskrivs i kapitlet samt vid behov genom att personen
intervjuas om sin situation i allménhet, vistelse utomlands och sina relationer till medborgare i andra lander
samt om andra omsténdigheter som &r av sérskild betydelse for bedomningen av hans eller hennes tillforlitlig-
het med tanke pa de arbetsuppgifter som utredningen gors for.

Enligt 14 § kan en sékerhetsutredning av person goras som en begrénsad, en normal eller en omfattande sa-
kerhetsutredning. Sakerhetsutredningar gors i de fall som anges i lagen, till exempel om ett férdrag eller ndgon
annan internationell forpliktelse som &r bindande for Finland forutsatter att en sidkerhetsutredning ska goras
eller att ett intyg Over en utredning visas upp.
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Var och en har ritt att f veta om det har gjorts en sékerhetsutredning om honom heller henne for ndgot bestamt
uppdrag. Den som utredningen géller har rétt att av den behdriga myndigheten pé begéran fa de uppgifter som
finns i utredningen. Denna ratt géller emellertid inte om informationen har sitt ursprung i personregister som
en registrerad enligt lag inte har ritt till insyn i (6 §).

I lagen finns ocksa en uttémmande upprékning 6ver de register som fér anvindas vid utredningsforfarandet.
Informationskéllorna for sdkerhetsutredningar far ocksd bygga péd vissa uppgifter i register som fors av en
myndighet i en annan stat (25 §).

Enligt 43 § 2 mom. i sidkerhetsutredningslagen utfirdar den nationella sidkerhetsmyndigheten i enlighet med
lagen om internationella forpliktelser som géller informationssékerhet sadana intyg over sdkerhetsutredning
av person som behovs for att uppfylla internationella forpliktelser som géiller informationssikerhet.

Foretagssdkerhet

I 33 § i sékerhetsutredningslagen bestdims om ritten att ansoka om sikerhetsutredning av foretag och i 36 §
om forutsittningar for sdkerhetsutredning av foretag. I 37 § fortecknas informationskéllorna vid sékerhetsut-
redning av foretag och 38 § handlar om handléggning av sikerhetsutredningar av foretag. Vid en sékerhetsut-
redning av foretag ska det med hjilp av uppgifterna i ans6kan och de informationskallor som avses i 37 § samt
genom inspektion av foretagets lokaler och dess informationssystem utredas hur foretaget kan se till att in-
formation skyddas, obehdrigt tilltrade till lokalerna forhindras och personalen far utbildning (38 § 1 mom.).
En sédkerhetsutredning av foretag far ocksa genomforas partiellt, om det behovs for att uppfylla en internation-
ell forpliktelse som géller informationssdkerhet eller om det annars &r befogat for att syftet med sékerhetsut-
redningen ska uppnés (38 § 3 mom.). Internationellt anvénds tre former av sékerhetsutredningar av foretag: 1)
begransad sikerhetsutredning av foretag som inte inbegriper inspektion av foretagets lokaler eller informat-
ionssystem “FSC without safeguards”, 2) sikerhetsutredning av foretag som inbegriper inspektion av lokalerna
”FSC with safeguards” och 3) sdkerhetsutredning av foretag som inbegriper inspektion av lokaler och inform-
ationssystem “FSC with safeguards including Communications and Information Systems”.

Denna utredning gors enligt 9 § i sédkerhetsutredningslagen av skyddspolisen. Det dr dock huvudstaben som
gor sékerhetsutredningen av ett foretag nir det dr friga om ett foretag som skoter eller kommer att skota ett
uppdrag pa forordnande av forsvarsmakten eller om ett foretag som hénfor sig till upphandling inom forsvars-
makten. Transport- och kommunikationsverket har hand om bedémningen av informationssékerheten i inform-
ationssystem och datakommunikation.

Enligt 40 § i sidkerhetsutredningslagen kan den behdriga myndigheten nir den gor en sékerhetsutredning av
foretag och upprittar ett intyg over utredningen forutsitta att néringsidkaren forbinder sig att sorja for att in-
formationssidkerhetsnivan bevaras och anmaéla fordndringar som inverkar pa informationssikerhetsnivin, samt
att for Overvakning av att informationssékerhetsnivan bevaras ge myndigheten tillstand att komma in i foreta-
gets lokaler och 1dmna uppgifter som behovs for kontrollen.

Enligt lagens 46 § 2 mom. utfardar den nationella sdkerhetsmyndigheten i enlighet med lagen om internation-
ella forpliktelser som géller informationssikerhet sddana intyg 6ver sdkerhetsutredning av foretag som behovs
for att uppfylla internationella forpliktelser som géller informationssékerhet.

3 Overenskommelsens syfte
Overenskommelsen syftar till att sékerstiilla att sikerhetsklassificerad information som Finland limnar ut till

Ukraina skyddas och hanteras korrekt. Overenskommelsen syftar ocksa till att frimja Finlands mdjligheter att
ta emot sékerhetsklassificerad information fran Ukraina och sa forbédttra samarbetet mellan ldnderna inom in-
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formationssakerhetsomréadet. Ytterligare syftar dverenskommelsen till att trygga finldndska foretags mojlig-
heter att delta i sddana internationella projekt eller projekt mellan Finland och Ukraina som kan krava utbyte
av sikerhetsklassificerad information.

4 De viktigaste forslagen

I denna proposition foreslds det att riksdagen godkédnner 6verenskommelsen mellan Finland och Ukraina om
omsesidigt skydd av sdkerhetsklassificerad information. Propositionen innehaller ocksa ett forslag till sa kallad
blankettlag genom vilken de bestimmelser i avtalet som hor till omrédet for lagstiftningen sétts i kraft.

5 Propositionens konsekvenser
5.1 Konsekvenser for medborgarna

Genom att dverenskommelsen sétts i kraft kommer lagen om internationella forpliktelser som géller informat-
ionssdkerhet att tillimpas pa sikerhetsklassificerad information och sikerhetsklassificerat material (sérskilt
kénsligt informationsmaterial) som skickas frén Ukraina till Finland. Skyddet av sérskilt kédnsligt informat-
ionsmaterial 1 enlighet med lagen om internationella forpliktelser som géller informationssikerhet utgar fran
bestdmmelserna i 6verenskommelsen.

Sarskilt kdnsligt informationsmaterial enligt 6verenskommelsen mellan Finland och Ukraina géller handlingar
som Ukraina anser att ska vara sekretessbelagda och foljaktligen har forsett med hog sékerhetsklassificering.
I artikel 5 1 6verenskommelsen foreskrivs om skyddet av och om sekretessen med avseende pa sidkerhetsklas-
sificerad information. Enligt artikel 5.2 ger parterna inte tredje parter tillgang till sdkerhetsklassificerad in-
formation utan den utlimnande partens skriftliga forhandssamtycke. Detta utgdr ett undantag till bestammel-
serna i offentlighetslagen om sekretessbeldggning i allmént intresse, eftersom sekretessen dér i de flesta fall ar
beroende av konsekvenserna for det skyddade intresset av att uppglfter laimnas ut. Aven utan dverenskommelse
om informationssikerhet skulle sékerhetsklassificerade handlingar som Ukraina l&mnar ut till Finland i regel
sekretessbeldggas med stod av 24 § 1 mom. 2 punkten i offentlighetslagen, vilket innebér att 6verenskommel-
sen om informationssidkerhet inte begransar allminhetens tillgang till information dess mera dn offentlighets-
lagen.

Den storsta skillnaden nér lagen om internationella forpliktelser som géller informationssikerhet tillimpas i
stéllet for offentlighetslagen bestar i att en myndighet som ska avgora en begiran om att fa ta del av information
i en handling som avses i en internationell forpliktelse om informationssikerhet inte sérskilt behover motivera
den skada som orsakas av att informationen ges ut. I 6vrigt ska en begéran om information behandlas i enlighet
med offentlighetslagen. Uppkommer det oklarheter om huruvida klassificeringen ar korrekt eller om vilka
uppgifter i handlingen det dr som foranleder klassificeringen, ska myndigheten kontakta den part som har
upprittat handlingen.

Overenskommelsen om informationssiikerhet mellan Finland och Ukraina inverkar inte pé sekretessen eller
klassificeringen av Finlands nationella handlingar, vilka bestdms utifrdn offentlighetslagen.

Personalsékerheten ar en viktig del av informationssikerheten. Eftersom lagen om internationella forpliktelser
som géller informationssidkerhet redan i sig forutsétter att det forfarande som avses i sdkerhetsutredningslagen
anvénds for att kontrollera anstilldas tillforlitlighet, innebér ett godkédnnande av den foreslagna ikrafttradan-
delagen inte inskrankningar jamfort med tidigare i skyddet av medborgarnas personliga integritet och person-
uppgifter.
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5.2 Konsekvenser for niringslivet

Overenskommelsen &ppnar méjligheter for finléindska foretag att fa bestillningar eller att delta i projekt som
forutsatter tillgang till information som ar sakerhetsklassificerad i Ukraina. Analogt 6ppnar 6verenskommelsen
mojligheter for ukrainska foretag att & bestéllningar eller att delta i projekt som forutsétter tillgang till inform-
ation som &r sdkerhetsklassificerad i Finland. Det dr svart att pa forhand uppskatta antalet och det ekonomiska
virdet p4 kommande projekt.

Projekt som inbegriper sdkerhetsklassificerad information finns speciellt inom forsvarsindustrin, sdkerhet,
kérnkraft, informationsteknik och andra hogteknologiska sektorer samt inom vetenskap och forskning. Utan
overenskommelse om informationssékerhet kan finléndska foretag stéllas utanfor ukrainska projekt. Overens-
kommelsen syftar just till att bygga upp mekanismer och forfaranden péa forhand for att det ska vara mojligt
att delta 1 projekt och till att pa detta sétt forbéttra finldndska foretags konkurrenskraft.

5.3 Ekonomiska konsekvenser

Propositionen har inga konsekvenser for statsbudgeten eller ndgra andra mer adn obetydliga ekonomiska kon-
sekvenser.

5.4 Konsekvenser for forvaltningen

Godkénnandet av den 6verenskommelse och den lag som ingér i propositionen medfor inga skyldigheter till
eller behov av fordndringar i forvaltningen. Overenskommelsen dkar i ndgon man sddana uppgifter som den
nationella sikerhetsmyndigheten och de utsedda sdkerhetsmyndigheterna har alagts enligt 4 § i lagen om in-
ternationella forpliktelser som géller informationssakerhet.

I enlighet med 6verenskommelsens artikel 10.3 om sidkerhetssamarbete ska sikerhetsmyndigheterna pa begé-
ran bistd varandra i enlighet med nationella lagar och bestimmelser vid utarbetandet av sdkerhetsutredningar
av personer och foretag.

6 Remissvar

Utlatanden om propositionen har begérts av arbets- och néringsministeriet, finansministeriet, forsvarsministe-
riet, inrikesministeriet, justitieministeriet, kommunikationsministeriet, skyddspolisen, Huvudstaben och
Transport- och kommunikationsverket. Forsvarsministeriet, kommunikationsministeriet, Huvudstaben, Trans-
port- och kommunikationsverket samt skyddspolisen lamnade utlatanden. I utldtandena forordas att Gverens-
kommelsen godkinns och sitts i kraft.

7 Bestimmelserna i avtalet och deras forhallande till lagstiftningen i Finland

Artikel 1. Syfte och tillimpningsomrdde. 1 artikeln definieras att syftet med 6verenskommelsen &r att séker-
stdlla skyddet av sikerhetsklassificerad information som utbyts eller framstélls i samarbetet mellan parterna.
Overenskommelsen tillimpas inte p& sddan information som utbyts mellan parterna som inte &r séikerhetsklas-
sificerad.

Artikel 2. Definitioner. 1 artikeln definieras de begrepp som &r centrala i tillimpningen av overenskommelsen
pa foljande satt:

I punkt a definieras sikerhetsklassificerad information. Overenskommelsen géller information, handlingar el-
ler material, oavsett form, som har sékerhetsklassificerats och forsetts med klassificeringsanteckning i enlighet
med nationella lagar och bestdimmelser. Med sdkerhetsklassificerad information avses vidare information,
handlingar eller material som har framstillts utifran fran sidan sékerhetsklassificerad information och forsetts
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med tillamplig klassificeringsanteckning. Denna punkt &r i samklang med definitionen av sirskilt kinsligt in-
formationsmaterial i 2 § 1 mom. 2 punkten i lagen om internationella forpliktelser som géller informationssa-
kerhet.

Enligt punkt b avses med sikerhetsklassificerat kontrakt ett kontrakt eller underleverantorskontrakt som inne-
héller eller som har anknytning till sékerhetsklassificerad information. Denna punkt ar i samklang med 2 § 3
mom. i lagen om internationella forpliktelser som géller informationssékerhet.

Enligt punkt c avses med utlimnande part den part som lamnar ut sdkerhetsklassificerad information.

Enligt punkt d avses med mottagande part den part och offentligrittsliga eller privatrittsliga juridiska eller
fysiska personer inom partens jurisdiktion till vilken den utlimnande parten lamnar ut sékerhetsklassificerad
information.

Enligt punkt e avses med behorig sikerhetsmyndighet nationell sdkerhetsmyndighet eller sirskilt utsett statligt
organ som i enlighet med parternas nationella lagar och bestimmelser har bemyndigats att svara for genomfo-
randet av dverenskommelsen.

Enligt punkt f avses med kriankning av dataskyddet en gérning eller forsummelse i strid med nationella lagar
och bestdmmelser som kan medfora att sikerhetsklassificerad information gar forlorad eller dventyras.

Enligt punkt g avses med sdkerhetsutredning av person en beddmning av den behdriga sdkerhetsmyndigheten
i enlighet med nationella lagar och bestammelser, enligt vilken en fysisk person uppfyller villkoren for tillgang
till och hantering av sékerhetsklassificerad information.

Enligt punkt h avses med sidkerhetsutredning av foretag en bedomning av den behdriga sékerhetsmyndigheten
som i enlighet med nationella lagar och bestimmelser bekriftar att en juridisk person uppfyller villkoren for
tillgéng till och hantering av sdkerhetsklassificerad information.

Artikel 3. Behériga sdikerhetsmyndigheter 1 punkt 1 anges vardera partens behoriga sikerhetsmyndigheter
(National Security Authority, NSA) som ansvarar for det allménna genomférandet av 6verenskommelsen. Be-
horig sdakerhetsmyndighet i Finland &r enligt 4 § i lagen om internationella forpliktelser som géller informat-
ionssdkerhet utrikesministeriet, dér uppgiften skots av Nationella sékerhetsmyndigheten (NSA). I Ukraina har
Ukrainas sdkerhetstjanst (Security Service of Ukraine) utsetts till behdrig sakerhetsmyndighet.

Enligt punkt 2 ska parterna underritta varandra om de behdriga sikerhetsmyndigheter eller andra behoriga
myndigheter (Competent Security Authorities, CSA) som till olika delar svarar for genomférandet av dverens-
kommelsen. Utsedda sdkerhetsmyndigheter (Designated Security Authority, DSA) i Finland 4r enligt 4 § i
lagen om internationella forpliktelser som giller informationssikerhet forsvarsministeriet, huvudstaben,
skyddspolisen och Transport- och kommunikationsverket.

Enligt punkt 3 ska parterna underritta varandra om eventuella senare dndringar i de behoriga sdkerhetsmyn-
digheterna.

Artikel 4. Sdkerhetsklasser
Enligt punkt 1 ska sékerhetsklassificerad information som ldmnas ut i enlighet med verenskommelsen forses
med anteckning om tilldimplig sikerhetsklass i enlighet med nationella lagar och bestimmelser.

I punkt 2 definieras hur Finlands och Ukrainas sékerhetsklasser motsvarar varandra. Den hogsta sékerhetsklas-

sen, som kriver de stringaste informationssikerhetsitgérderna, ir "ERITTAIN SALAINEN / YTTERST
HEMLIG" (Oco6muBoi BaxkiuBocTi). Till denna kategori rdknas i Finland information som, om den obeho-
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rigen rdjs eller obehorigen anvénds, kan orsaka sérskilt pataglig skada for forsvaret, beredskapen infor undan-
tagsforhéllanden, internationella relationer, brottsbekdmpningen, den allmédnna sidkerheten, en fungerande
stats- och samhiéllsekonomi eller p4 ndgot annat jimforbart sétt skada for Finlands sdkerhet. Den nést hogsta
sékerhetsklassen dr "SALAINEN / HEMLIG” (L{imkom TaemHo). Hit hor i Finland information som, om den
obehdrigen rdjs eller obehorigen anvinds, kan orsaka betydande skada for forsvaret, beredskapen infor undan-
tagsforhéllanden, internationella relationer, brottsbekdmpningen, den allménna sdkerheten, en fungerande
stats- och samhéllsekonomi eller pd ndgot annat jimforbart sitt skada for Finlands sdkerhet. Den tredje hogsta
sikerhetsklassen dr "LUOTTAMUKSELLINEN / KONFIDENTIELL” (Taemuo). Med den avses i Finland
information som, om den obehdrigen rojs eller obehorigen anvinds, kan orsaka skada for forsvaret, bered-
skapen infor undantagsfoérhéllanden, internationella relationer, brottsbek&mpningen, den allménna sikerheten,
en fungerande stats- och samhéllsekonomi eller pd ndgot annat jamforbart sétt skada for Finlands sdkerhet. Till
den fjirde sikerhetsklassen "KAYTTO RAJOITETTU / BEGRANSAD TILLGANG” ([lyst ciy:k060BOro
KOpHUCTYBaHHs) hor information som, om den obehdrigen rdjs eller obehdrigen anvénds, kan orsaka lindrig
skada for forsvaret, beredskapen infor undantagsforhallanden, internationella relationer, brottsbekdmpningen,
den allménna sikerheten, en fungerande stats- och samhéllsekonomi eller pa ndgot annat jimforbart sétt skada
for Finlands sékerhet.

Finlands internationella relationer skyddas i 24 § 1 mom. 1 och 2 punkten i offentlighetslagen, forsvaret i
10 punkten och sékerheten i 5, 8 och 9 punkten i samma moment. Andra allminna intressen som avses i of-
fentlighetslagen kan till exempel vara skyddet av sidkerhetsarrangemangen for statsledningen och statsbesok
och for datasystem (24 § 1 mom. 7 punkten) samt samhéllsekonomin (24 § 1 mom. 11 och 12 punkten). All-
mént tilldmpliga bestimmelser om sekretess- och klassificeringsanteckningar i myndighetshandlingar ingér i
25 § i offentlighetslagen. Enligt 25 § 3 mom. finns bestimmelser om anteckning av sékerhetsklass i lagen om
informationshantering inom den offentliga forvaltningen.

Enligt 18 § 1 mom. i lagen om informationshantering inom den offentliga férvaltningen ska myndigheter vid
statliga &mbetsverk och inrdttningar, domstolar och ndmnder som har inréttats for att behandla besvérsdrenden
sdkerhetsklassificera handlingar och forse dem med anteckning om sidkerhetsklass som visar vilket slag av
informationssékerhetsatgirder som ska vidtas vid behandlingen av dem. Anteckningen om sékerhetsklass ska
goras om handlingen eller informationen i den &r sekretessbelagd enligt 24 § 1 mom. 2, 5 eller 7-11 punkten i
offentlighetslagen och om obehorigt réjande eller obehorig anvindning av handlingen kan orsaka skada for
forsvaret, beredskapen infor undantagsforhallanden, internationella relationer, brottsbekdmpningen, den all-
ménna sékerheten, en fungerande stats- och samhéllsekonomi eller pd négot annat jamforbart sétt skada for
Finlands sdkerhet. Enligt 18 § 2 mom. i informationshanteringslagen far en handling inte forses med en an-
teckning om sdkerhetsklass i andra fall 4n sddana som avses i 1 mom., om anteckningen inte behovs for att
fullgora en internationell forpliktelse som géller informationssikerhet eller om handlingen annars har samband
med internationellt samarbete.

Enligt 18 § 3 mom. i informationshanteringslagen ska sadana handlingar som avses i lagen om internationella
forpliktelser som géller informationssékerhet forses med anteckning om sékerhetsklass s& som foreskrivs i den
lagen. Enligt 8 § i lagen om internationella forpliktelser som géller informationssédkerhet ska sérskilt kénsligt
informationsmaterial oberoende av vad som foreskrivs i lagen om informationshantering inom den offentliga
forvaltningen eller med stdd av den forses med en sddan anteckning om sékerhetsklass som anges i en inter-
nationell forpliktelse som giller informationssdkerhet och som anger vilka sdkerhetskrav som ska iakttas vid
hanteringen av materialet. Enligt 18 § 4 mom. i informationshanteringslagen finns det bestimmelser om sé-
kerhetsklassificering, anteckningar i sékerhetsklassificerade handlingar och informationssékerhetsatgirder
som anknyter till behandlingen av sidkerhetsklassificerade handlingar i statsradets forordning om sékerhets-
klassificering av handlingar inom statsforvaltningen.

Specialbestimmelser om sékerhetsklassificering och méarkning av sikerhetsklass finns i 3 § i sékerhetsklassi-
ficeringsforordningen och om sdkerhetsklassificeringens motsvarighet vid tillgodoseende av internationella
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forpliktelser som géller informationssékerheten i forordningens 4 §. Specialbestimmelser om sékerhetsklassi-
ficeringsmirkning pa svenska finns i féorordningens 3 § 3 mom.

Enligt punkt 3 i artikeln ska den mottagande parten sikerstélla att sédkerhetsklassificeringar inte dndras eller
upphévs utan skriftligt tillstand av den utlimnande parten.

Artikel 5. Skydd av sikerhetsklassificerad information. Artikeln innehéller de viktigaste forpliktelserna i fraga
om Omsesidigt skydd.

Enligt punkt 1 ska parterna vidta alla ldmpliga atgirder i enlighet med sina nationella lagar och bestimmelser
for att skydda sadan sdkerhetsklassificerad information som avses i dverenskommelsen. Parterna ska enligt
samma punkt ge denna information atminstone samma skyddsniva som egen information i motsvarande sé-
kerhetsklass.

Enligt punkt 2 fir parterna inte ge tredje parter tillgang till sdkerhetsklassificerad information utan den utlaim-
nande partens skriftliga forhandssamtycke. Denna punkt forpliktar parterna att folja principen om utlimnarens
samtycke.

Enligt punkt 3 far tillgang till sdkerhetsklassificerad information endast ges personer som har ett informations-
behov och som vid behov har sékerhetsklarerats i enlighet med nationella lagar och bestimmelser och bemyn-
digats att fa tillgang till sddan information, savil som instruerats om sitt ansvar i skyddet av sdkerhetsklassifi-
cerad information. Sdkerhetsutredning krévs inte av personer som pa grund av sina uppgifter annars pa behorigt
sétt getts tillgang till sddan information i enlighet med nationella lagar och bestdmmelser.

Enligt punkt 4 krdvs ingen sikerhetsutredning av person for tillgang till sékerhetsklassificerad information 1
siikerhetsklass KAYTTO RAJOITETTU / BEGRANSAD TILLGANG eller /Is city’k60B0Oro KOPHCTYBAaHHS.

Enligt punkt 5 far sdkerhetsklassificerad information anvindas endast for det &andamal for vilket det har [dmnats
ut. En bestdmmelse som motsvarar denna forpliktelse finns i 6 § 2 mom. i lagen om internationella forpliktelser
som giller informationssékerhet.

Bestimmelserna i artikeln dr i samklang med Finlands géllande lagstiftning om skydd av sékerhetsklassificerad
information.

Artikel 6. Sdkerhetsklassificerade kontrakt. Artikeln innehéller bestimmelser om ingaende av sddana sdker-
hetsklassificerade kontrakt inom nadgondera partens territorium som avses i artikel 2 led b.

Enligt punkt 1 ska den mottagande partens behoriga sikerhetsmyndighet pa begdran meddela den utlimnande
partens behoriga sidkerhetsmyndighet huruvida en foreslagen kontraktspart, som deltar i forhandlingar som
foregar sdkerhetsklassificerade kontrakt eller i genomforandet av ett sddant kontrakt, har beviljats intyg dver
sdkerhetsutredning av person eller av foretag i den sékerhetsklass som krdavs. Om en kontraktspart inte har
nagot sadant intyg, far den utlimnande partens behoriga sékerhetsmyndighet be den mottagande partens be-
horiga sédkerhetsmyndighet sdkerhetsklarera kontraktsparten.

Enligt punkt 2 fir vid 6ppna anbudsforfaranden den mottagande partens behoriga sédkerhetsmyndighet utan
formell begéran 6verlamna de relevanta intygen dver sdkerhetsutredningar till den utlimnande partens behd-
riga sidkerhetsmyndighet.

Enligt punkt 3 krévs ingen sdkerhetsutredning av foretag for tillgdng till sdkerhetsklassificerad information 1
siikerhetsklass KAYTTO RAJOITETTU / BEGRANSAD TILLGANG eller Jlis cityk60BOro KOpUCTYBaHHSL.
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Enligt punkt 4 ska ett sdkerhetsklassificerat kontrakt, for att sdkerheten ska kunna 6vervakas och kontrolleras
i tillracklig utstrackning, innehalla anvisningar om sékerhetsklassificering och tilldimpliga sékerhetsforeskrifter
i enlighet med bilaga 1. En kopia av dessa sdkerhetsforeskrifter ska tillstédllas den partens behoriga sikerhets-
myndigheter inom vars jurisdiktion det sékerhetsklassificerade kontraktet ska genomforas.

Enligt punkt 5 far foretrddare for parternas behdriga sékerhetsmyndigheter besoka varandra for att bedoma
effekten av de atgarder som en kontraktspart har vidtagit for att skydda sdkerhetsklassificerad information med
anknytning till ett sékerhetsklassificerat kontrakt. Bestimmelsen har ocksé samband med artikel 10.2 i 6ver-
enskommelsen dér det bestims om besok av parternas sikerhetsmyndigheter.

De nationella bestimmelserna om sikerhetsklassificerade kontrakt finns i lagen om internationella forpliktel-
ser som géller informationssédkerhet i 1 § 2 mom. (tillimpning pa niringsidkare), 2 § 2 punkten (sérskilt kéns-
ligt informationsmaterial), 2 § 3 punkten (sékerhetsklassificerat avtal), 6 § (sekretess och anvéndning av in-
formation), 7 § (tystnadsplikt och férbud mot utnyttjande), 10 § (sékerhetskrav som giller utrymmen), 12 §
(intyg over sdkerhetsutredning av foretag, dess giltighet och aterkallelse), 14 § (anteckning av uppgifter om
intyg i registret Over sidkerhetsutredningar), 16 § (informationsskyldighet) och i 18 § 2 mom. (besdk av repre-
sentanter for internationella organ och for fordragsslutande stater). I 18 § 2 mom. i lagen om internationella
forpliktelser som géller informationssikerhet foreskrivs om skyldigheten for foretag att tillata att representan-
ter for myndigheter, internationella organ och fordragsslutande stater bekantar sig med deras sdkerhetsarrange-
mang och verksamhetsutrymmen, nér det dr nddvéndigt for att uppfylla en internationell forpliktelse som géller
informationssékerhet. I 40 § i sdkerhetsutredningslagen foreskrivs att dessa foretag ska ge den behoriga myn-
digheten en forbindelse om att de bevarar sin informationssikerhetsniva och ger myndigheten tillstand att
komma in i sina lokaler for att 6vervaka att sdkerhetsnivan bevaras. Avtalsforpliktelserna enligt artikeln mot-
svarar kraven i den nationella lagstiftningen.

Artikel 7. Formedling av sdkerhetsklassificerad information. Artikeln innehéller bestimmelser om hur par-
terna ska formedla sdkerhetsklassificerad information till varandra i elektronisk och 1 icke-elektronisk form.

Enligt punkt 1 ska den utlimnande parten och den mottagande parten formedla sidkerhetsklassificerad inform-
ation till varandra genom mellanstatliga, diplomatiska och officiella kanaler eller pa nagot annat sitt som av-
talas mellan deras behdriga sidkerhetsmyndigheter.

Enligt punkt 2 ska den utlimnande parten och den mottagande parten formedla sédkerhetsklassificerad inform-
ation till varandra pa elektronisk viag endast pa ett sddant sékert sitt som har avtalats mellan de behoriga
sdkerhetsmyndigheterna.

Bestimmelserna i artikeln &r i samklang med sidkerhetsklassificeringsforordningens 13 § om transport av en
handling, informationshanteringslagens 14 § om informationséverforing i datanét och sikerhetsklassifice-
ringsforordningens 12 § om &verforing av en handling via datanétet.

Artikel 8. Oversiittning, kopiering och utpldning av sikerhetsklassificerad information. Enligt punkt 1 ska
alla dversattningar och kopior av sdkerhetsklassificerad information forses med anteckning om tillamplig sa-
kerhetsklass och skyddas pa samma sitt som den ursprungliga sékerhetsklassificerade informationen. Enligt
samma punkt ska oversittningarna och antalet kopior begrinsas till det minimum det officiella syftet kraver.

Enligt punkt 2 ska alla 6versattningar forses med en tillamplig anteckning pa det 6versatta spraket om att de
innehéller sdkerhetsklassificerad information fran den utldmnande parten.

Enligt punkt 3 fir information i sdkerhetsklass ERITTAIN SALAINEN / YTTERST HEMLIG eller
OcobnmBoi BaxximBocTi Oversittas eller kopieras endast med skriftligt samtycke av den utldmnande parten.
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Enligt punkt 4 ska information i sdkerhetsklass ERITTAIN SALAINEN / YTTERST HEMLIG eller
OcobmuBoi BaxkiuBocTi aterlamnas till den utlimnande parten, om inte annat avtalas.

Enligt punkt 5 ska information i sékerhetsklass SALAINEN / HEMLIG eller Llinkom Taemuo eller lagre utpla-
nas nir den mottagande parten anser att den inte langre behovs, i enlighet med den mottagande partens nation-
ella lagar och bestdmmelser.

Enligt punkt 6 ska, om en krissituation gor det omojligt att skydda sékerhetsklassificerad information som har
lamnats ut i enlighet med denna 6verenskommelse, informationen omedelbart utplanas. Den mottagande parten
ska sd snart som mojligt underrétta den utlimnande partens behoriga sdkerhetsmyndighet om att den séker-
hetsklassificerade informationen har utplanats.

Bestimmelser om skyldigheten att se till att sdrskilt kénsligt informationsmaterial skyddas pé ett sétt som
motsvarar sékerhetsklassen nir sddant material produceras, kopieras, oversiands, distribueras, lagras, utplénas
eller i ndgot annat avseende hanteras finns i 9 § 1 mom. i lagen om internationella forpliktelser som géller
informationssékerhet. De ndrmare bestimmelserna om hanteringen regleras i Finland pa férordningsniva.

Artikel 9. Besok

Enligt punkt 1 kravs det for besok som inbegriper tillgdng till sikerhetsklassificerad information i sidkerhets-
klass LUOTTAMUKSELLINEN / KONFIDENTIELL eller Taemuo eller hdgre skriftligt forhandstillstdnd av
virdpartens behdriga sdkerhetsmyndighet. Enligt punkt 1 led a—b ska besokare fa tillgang till sdkerhetsklassi-
ficerad information endast, om den behoriga sdkerhetsmyndigheten hos den part som sédnder besokare har gett
dem det begirda besokstillstandet eller de begirda besokstillstinden, och de har utfardats ett relevant intyg
over sdkerhetsutredning av person.

Enligt punkt 2 ska den beroérda behoriga sikerhetsmyndigheten hos den part som foreslar besoket underritta
virdpartens berdrda behoriga sékerhetsmyndighet om det planerade besoket och se till att den myndigheten
far besoksbegéran minst 14 dagar fore den planerade tidpunkten for besoket. I bradskande fall kan de behoriga
sdkerhetsmyndigheterna komma 6verens om en kortare tidsfrist. En besoksbegéran ska innehalla de uppgifter
som anges i bilaga 2 till verenskommelsen.

Enligt punkt 3 ska tillstind for upprepade besok gélla i hogst 12 manader.

Artikel 10. Sdkerhetssamarbete. Artikeln innehaller en bestimmelse om sidkerhetssamarbetet mellan de beho-
riga sakerhetsmyndigheterna.

Enligt punkt 1 ska de behoriga sdkerhetsmyndigheterna i syfte att genomfora dverenskommelsen underrétta
varandra om sina tillimpliga nationella lagar och bestimmelser som giller skyddet av sikerhetsklassificerad
information och om eventuella senare dndringar i dem.

Enligt punkt 2 ska de behoriga sédkerhetsmyndigheterna samrada sinsemellan i syfte att sékerstélla ett néra
samarbete 1 genomforandet av 6verenskommelsen och pa begiran informera varandra om sina nationella sé-
kerhetsnormer, forfaranden och tillimpningar for skyddet av sdkerhetsklassificerad information. For detta &n-
damal kan de behdriga sikerhetsmyndigheterna besoka varandra. Bestimmelser om besok finns i 18 § i lagen
om internationella forpliktelser som giller informationssikerhet.

Enligt punkt 3 ska de behoriga sdkerhetsmyndigheterna pa begéran bistd varandra i enlighet med nationella
lagar och bestimmelser vid utarbetandet av sdkerhetsutredningar. Enligt 26 § 2 mom. 1 punkten i sdkerhetsut-
redningslagen kan den behoriga myndighet som gor en sdkerhetsutredning pé tjanstens vignar i enlighet med
internationella avtal eller réttsregler frén en utlindsk myndighet inhédmta en utredning som motsvarar de upp-
gifter som avses i 25 § 1 mom. 1-3 punkten och under vissa forutsittningar 4 punkten i sédkerhetsutrednings-
lagen. Avtalsforpliktelsen enligt denna punkt motsvarar kraven i den nationella lagstiftningen.
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Enligt punkt 4 ska de behoriga sdkerhetsmyndigheterna utan dréjsmél underritta varandra om dndringar i ak-
tuella intyg 6ver sékerhetsutredning av personer och foretag.

Artikel 11. Krinkning av dataskyddet. Enligt punkt 1 ska vardera parten utan drojsmal underritta den andra
parten om misstinkta eller upptackta krankningar av dataskyddet som ror sdkerhetsklassificerad information.

Enligt punkt 2 ska den part som har jurisdiktion utan drdjsmal undersoka fallet. Den andra parten ska vid behov
samarbeta i undersdkningen.

Enligt punkt 3 ska den part som har jurisdiktion vidta alla mojliga tillimpliga atgirder i enlighet med sina
nationella lagar och bestimmelser for att begrinsa foljderna av en dataskyddskrinkning och for att forebygga
ytterligare krankningar. Den andra parten ska informeras om utfallet av utredningen och om vidtagna &tgérder.

Bestdmmelser som ror forpliktelserna i artikeln ingar i 19 § i lagen om internationella forpliktelser som géller
informationssékerhet.

Artikel 12. Kostnader. Enligt artikeln ska vardera parten bira sina egna kostnader for fullféljandet av forplik-
telserna enligt overenskommelsen.

Artikel 13. Tvistlosning. Enligt artikeln ska tvister mellan parterna om tolkning eller tillimpning av éverens-
kommelsen avgoras i samrdd mellan parterna.

Artikel 14. Slutbestimmelser. Artikeln innehéller bestimmelser om ikrafttrddande, dndring, uppsigning, for-
pliktelser till f61jd av uppsédgning och om deponering av dverenskommelsen for registrering hos Forenta nat-
ionernas sekretariat 1 overensstimmelse med artikel 102 i Forenta nationernas stadga. Enligt artikeln ska dver-
enskommelsen gilla tills vidare. Overenskommelsen kan éndras pa gemensam skriftlig 6verenskommelse mel-
lan parterna. En part far séga upp 6verenskommelsen genom skriftlig underrittelse till den andra parten via
diplomatiska kanaler iakttagande en uppsédgningstid pa sex (6) manader. Om Overenskommelsen sdgs upp med
stod av artikeln i fraga, ska sékerhetsklassificerad information som redan har tillhandahallits eller som upp-
kommer genom Overenskommelsen hanteras i enlighet med 6verenskommelsens bestimmelser sé lange det ar
nddvéndigt for att skydda informationen.

8 Ikrafttridande
Enligt artikel 14.1 i 6verenskommelsen ska parterna underrétta varandra nir de nationella dtgérder som krivs
for ikrafttridandet av 6verenskommelsen har slutforts. Overenskommelsen triader i kraft den forsta dagen i den

andra manaden efter att den senare underréttelsen har tagits emot.

Det foreslés att den lag som ingar i propositionen ska trida i kraft samtidigt som 6verenskommelsen trader i
kraft for Finlands del, vid en tidpunkt som foreskrivs genom forordning av statsradet.

9 Bifall av Alands lagting

Overenskommelsen innehaller inga bestimmelser som faller inom landskapet Alands behdrighet och kriver
dérfor inte landskapets bifall i enlighet med 59 § i sjilvstyrelselagen for Aland (1144/1991).

16



RP 190/2020 rd

10 Behovet av riksdagens samtycke och behandlingsordning
10.1 Behovet av riksdagens samtycke

Enligt 94 § 1 mom. i grundlagen godkénner riksdagen fordrag och andra internationella forpliktelser som in-
nehéller sidana bestimmelser som hor till omradet for lagstiftningen. Enligt grundlagsutskottets tolknings-
praxis ska en bestimmelse anses hora till omradet for lagstiftningen om den géller utévande eller begrénsning
av nagon grundlidggande fri- eller réttighet som ar skyddad i grundlagen, om den i 6vrigt giller grunderna for
individens rittigheter och skyldigheter, om den sak som bestimmelsen géller &r sddan att om den enligt grund-
lagen ska foreskrivas i lag eller om det finns lagbestimmelser om den sak som bestimmelsen giller eller om
det enligt rddande uppfattning i Finland ska lagstiftas om saken. Grundlagsutskottet har ansett att en bestim-
melse i en internationell forpliktelse pa dessa grunder hor till omrédet for lagstiftningen oavsett om den strider
mot eller overensstimmer med en lagbestimmelse i Finland (se exempelvis GrUU 11/2000 rd och GrUU
12/2000 rd).

Pé de grunder som ndmns ovan kriver flera bestimmelser i den 6verenskommelse som ingér i propositionen
riksdagens samtycke. I artikel 2 definieras bland annat vad som avses med sikerhetsklassificerad information,
sdkerhetsklassificerat kontrakt, sdkerhetsutredningar och kriankning av dataskyddet. Eftersom dessa definit-
ioner antingen direkt eller indirekt paverkar tolkningen och tillimpningen av sidana materiella bestimmelser
1 6verenskommelsen som hor till omradet for lagstiftningen kraver de riksdagens godkénnande (GrUU 6/2001
rd och GrUU 24/2001 rd).

I artikel 3 i Gverenskommelsen definieras den nationella sidkerhetsmyndigheten (NSA), som ar understilld
utrikesministeriet, som Finlands nationella sdkerhetsmyndighet. Bestimmelsen motsvarar 4 § 1 mom. i lagen
om internationella forpliktelser som géller informationssikerhet. Bestimmelsen &r konstaterande och har dér-
for inte ansetts kriva riksdagens samtycke.

Artikel 4 innehaller bestimmelser om anteckningar om sikerhetsklassificering och om sidkerhetsklassernas
motsvarighet. De allmént tillampliga bestimmelserna om anteckning om sekretess och klassificering finns i
25 § i offentlighetslagen. Enligt den ska det goras en sekretessanteckning i en myndighetshandling som en
myndighet ger ut till en part och som ska vara sekretessbelagd pd grund av nagon annans eller allmént intresse.
I andra sekretessbelagda handlingar kan en anteckning goras efter provning. I 18 § i lagen om informations-
hantering finns det sirskilda bestimmelser om anteckning om sékerhetsklass och i 8 § i lagen om internation-
ella forpliktelser som géller informationssikerhet bestimmelser om anteckning om sikerhetsklass i friga om
sarskilt kdnsligt informationsmaterial. Enligt den ska sérskilt kénsligt informationsmaterial oberoende av vad
som foreskrivs i lagen om informationshantering inom den offentliga forvaltningen forses med en sidan an-
teckning om s@kerhetsklass som anges i en internationell forpliktelse som géller informationssikerhet och som
anger vilka sikerhetskrav som ska iakttas vid hanteringen av materialet. Bestimmelsen hor till omradet for
lagstiftningen.

I artikel 5 i 6verenskommelsen foreskrivs om atgérder som krévs for att skydda sékerhetsklassificerad inform-
ation inom tillimpningsomradet for 6verenskommelsen och som begrinsar utlimnande, formedling och an-
viandning av samt tillgdngen till informationen. Artikel 5.2 utgor kdrnan i overenskommelsen, enligt vilken
parterna inte ger tredje parter tillgng till sékerhetsklassificerad information utan den utlimnande partens
skriftliga forhandssamtycke och utifran vilken Finland kan skydda sdkerhetsklassificerad information som ut-
byts med stod av dverenskommelsen utan den skaderekvisitbeddmning som foreskrivs i offentlighetslagen. 1
Finland &r myndighetshandlingar enligt huvudregeln offentliga. Var och en har enligt 12 § 2 mom. i grundlagen
ratt att ta del av myndigheters offentliga handlingar och upptagningar. Denna rétt kan endast av tvingande skél
begrinsas genom lag. Enligt 6 § 1 mom. i lagen om internationella forpliktelser som géller informationssiker-
het ska sérskilt kansligt informationsmaterial trots offentlighetslagens bestéimmelser sekretessbeldggas, om
inte annat foljer av en internationell forpliktelse som géller informationssékerhet. I artikel 5.3 och 5.4 anges
ocksa en begransning med avseende pé personer som ska fa tillgang till sdkerhetsklassificerad information. I
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artikel 5.3 1 6verenskommelsen foreskrivs ytterligare om parternas skyldighet att i forekommande fall lata
utfora en sékerhetsutredning dver personer som har bemyndigats tillgang till sdkerhetsklassificerad informat-
ion som avses i denna punkt. [ upplégget for sdkerhetsutredningar ska det som sdgs i 10 § 1 mom. i grundlagen
om tryggat privatliv och om plikten att lagstifta om skydd for personuppgifter beaktas. I Finland finns det i
sdkerhetsutredningslagen foreskrifter om vilka personer som &r foremél for sékerhetsutredningar och om ut-
redningsforfarandet. Bestimmelsen hor foljaktligen till omréadet for lagstiftningen och kraver riksdagens sam-
tycke for att trdda i kraft. Enligt artikel 5.5 far sdkerhetsklassificerad information anvdndas endast for det
dndamal for vilket det har 1dmnats ut. En motsvarande bestimmelse finns i 6 § 2 mom. i lagen om internation-
ella forpliktelser som géller informationssdkerhet. Bestimmelsen i denna punkt hor foljaktligen till omrédet
for lagstiftningen.

I artikel 6 1 6verenskommelsen finns det bestimmelser om sidkerhetsklassificerade kontrakt och om sikerhets-
utredning av foretag som ingér sddana kontrakt samt om rétten for representanter for parternas behoriga séker-
hetsmyndigheter att besoka varandra for att bedoma effekten av de atgdrder som en kontraktspart har vidtagit
for att skydda sédkerhetsklassificerad information i anknytning till ett sdkerhetsklassificerat kontrakt. Bestdm-
melser om sdkerhetsutredning av foretag som forutsitts i en internationell forpliktelse som géller informat-
ionssdkerhet och om det intyg som utfardas med stod av utredningen, dess giltighet och aterkallelse finns i 12
§ 1 lagen om internationella forpliktelser som géller informationssékerhet. Motsvarande bestammelser om sé-
kerhetsutredning av foretag finns i sdkerhetsutredningslagen. Syftet med besok mellan avtalsparternas repre-
sentanter dr att sdkerstélla att Gverenskommelsens syfte om ett korrekt skydd for sdkerhetsklassificerad inform-
ation forverkligas. Denna besoksritt innehéller inget sddant utévande av offentlig makt eller sddan gransk-
ningsréitt som star i konflikt med grundlagen (GrUU 39/1997 rd). I 18 § i lagen om internationella forpliktelser
som géller informationssékerhet finns motsvarande bestimmelser om omsténdigheter i anknytning till genom-
forande av avtalsbestimmelser som géiller besok. Bestimmelserna om sékerhetsklassificerade kontrakt, om
intyg over foretagssikerhet och om besok av representanter for den andra fordragsstaten hor foljaktligen till
omradet for lagstiftningen.

I artikel 11 1 6verenskommelsen forutsitts det att de behoriga sdkerhetsmyndigheterna omedelbart ska under-
ritta varandra om misstinkta eller upptackta krankningar av dataskyddet som ror sdkerhetsklassificerad in-
formation. Enligt samma artikel ska den part som har jurisdiktion utan drdjsmal undersoka fallet. Vidare ska
enligt samma artikel den part som har jurisdiktion vidta alla mdjliga tillimpliga atgirder i enlighet med sina
nationella lagar och bestimmelser for att begrénsa foljderna av en dataskyddskrinkning och for att forebygga
ytterligare krinkningar. Den andra parten ska informeras om utfallet av utredningen och om vidtagna tgérder.
1 19 § i lagen om internationella forpliktelser som géller informationssékerhet foreskrivs om de nationella
sdkerhetsmyndigheternas skyldigheter i sddana situationer som avses i bestimmelserna i overenskommelsen.
Foljaktligen hor bestimmelserna i artikeln till omrédet for lagstiftningen.

10.2 Behandlingsordning

Allmint tillampliga bestimmelser om sekretess avseende sidkerhetsklassificerade uppgifter finns i lagen om
internationella forpliktelser som géller informationssiakerhet. Enligt 6 § 1 mom. i den lagen ska sérskilt kénsligt
informationsmaterial sekretessbeldggas, om inte annat foljer av en internationell forpliktelse som géller in-
formationssikerhet. Enligt 6 § 2 mom. far sérskilt kinsligt informationsmaterial anvéndas och ldmnas ut endast
for angivet andamal, om inte den som bestdmt materialets sdkerhetsklass har samtyckt till ndgot annat. Enligt
6 § 3 mom. ska en myndighet som hanterar sérskilt kinsligt informationsmaterial se till att endast personer
som behdver informationen for skotsel av sina uppgifter har tillgdng till materialet. Dessa personer ska i de
fall som den internationella forpliktelsen som géller informationssékerhet forutsétter namnges pé férhand. Det-
samma géller niringsidkare som avses i lagens 1 § 2 mom. Med sérskilt kinsligt informationsmaterial avses i
lagen sddana sekretessbelagda handlingar och material samt sddan information som kan fas ur dem samt sédana
handlingar och material som producerats utifrdn dessa handlingar och material samt denna information och
som har sdkerhetsklassificerats enligt en internationell forpliktelse som géller informationssékerhet. Bestdm-
melserna i artikel 5 i den foreliggande 6verenskommelsen utvidgar inte sekretessen utdver vad som foreskrivs
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om sckretess 1 lagens 6 §. Bestimmelserna inverkar foljaktligen inte pa dverenskommelsens behandlingsord-
ning.

Overenskommelsen mellan Finland och Ukraina om dmsesidigt skydd av sikerhetsklassificerad information
kan inte anses innehalla bestimmelser som ror grundlagen pa det sitt som avses 1 94 § 2 mom. och 95 § 2
mom. i grundlagen. Enligt regeringens uppfattning kan 6verenskommelsen foljaktligen godkénnas med enkel
majoritet och forslaget om séttande i1 kraft av de bestimmelser i 6verenskommelsen som hor till omradet for
lagstiftningen godkénnas i vanlig lagstiftningsordning.

Klam 1

Med stdd av vad som anforts ovan och i enlighet med 94 § i grundlagen foreslas det att riksdagen godkénner
den i Kiev den 12 september 2019 mellan republiken Finland och Ukraina ingdngna dverenskommelsen om
omsesidigt skydd av sikerhetsklassificerad information.

Klam 2

Eftersom overenskommelsen innehéller bestimmelser som hor till omradet for lagstiftningen, foreldggs riks-
dagen samtidigt foljande lagforslag:
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Lagforslag

Lag
om 6verenskommelsen med Ukraina om 6msesidigt skydd av siikerhetsklassificerad information

I enlighet med riksdagens beslut foreskrivs:

1§

De bestimmelser som hor till omridet for lagstiftningen i den i Kiev den 12 september 2019 mellan Repu-
bliken Finland och Ukraina ingédngna 6verenskommelsen om 6msesidigt skydd av sékerhetsklassificerad in-
formation ska gilla som lag, sidana som Finland har férbundit sig till dem.

28

Bestdimmelser om sittande 1 kraft av de bestimmelser 1 §verenskommelsen som inte hor till omradet for
lagstiftningen utfiardas genom forordning av statsradet.

38

Bestimmelser om ikrafttrddandet av denna lag utfirdas genom forordning av statsradet.

Helsingfors den 29 oktober 2020

Statsminister

Sanna Marin

Utrikesminister Pekka Haavisto
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OVERENSKOMMELSE
MELLAN
REPUBLIKEN FINLAND
OCH
UKRAINA
. OM .
OMSESIDIGT SKYDD AV SAKERHETS-
KLASSIFICERAD INFORMATION

Republiken Finland och Ukraina, nedan kal-
lade parterna”, har

for att skydda sidkerhetsklassificerad in-
formation som sarskilt ror utrikesdrenden,
forsvar, sikerhet, brottsbekdmpande, veten-
skapliga och tekniska fragor eller frigor som
ror ndringslivet och som utbyts mellan par-
terna eller mellan offentlig- eller privatratts-
liga juridiska eller fysiska personer inom de-
ras jurisdiktion som hanterar sikerhetsklassi-
ficerad information,

kommit 6verens om foljande:
Artikel 1
Syfte och tillimpningsomrdde

Syftet med denna Gverenskommelse &r att
sdkerstélla skyddet av sdkerhetsklassificerad
information som utbyts eller framstélls i sam-
arbetet mellan parterna.

Artikel 2
Definitioner

I denna 6verenskommelse avses med

a) sdkerhetsklassificerad information in-
formation, handlingar eller material, oavsett
form, som har sdkerhetsklassificerats och for-
setts med klassificeringsanteckning i enlighet
med nationella lagar och bestimmelser, saval
som information, handlingar eller material
som har framstillts utifrdn sddan sdkerhets-
klassificerad information och forsetts med
tillamplig klassificeringsanteckning,
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Fordragstext

AGREEMENT
BETWEEN
THE REPUBLIC OF FINLAND
AND
UKRAINE
ON
MUTUAL PROTECTION OF
CLASSIFIED INFORMATION

The Republic of Finland and Ukraine, here-
inafter referred to as “the Parties”,

In order to protect Classified Information
related especially to foreign affairs, defence,
security, law enforcement, scientific, indus-
trial and technological matters exchanged be-
tween the Parties, or public or private legal
entities or individuals that handle Classified
Information under the jurisdiction of the Par-
ties,

have agreed as follows:
Article 1
Purpose and scope of application

The purpose of this Agreement is to ensure
the protection of Classified Information that
is exchanged or generated in the process of
co-operation between the Parties.

Article 2
Definitions

For the purposes of this Agreement:

a) Classified Information means any infor-
mation, document or material of whatever
form, to which a security classification level
has been applied and which has been marked
in accordance with national laws and regula-
tions, as well as any information, document
or material that has been generated on the ba-
sis of such Classified Information and
marked accordingly;
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b) sdkerhetsklassificerat kontrakt kontrakt
eller underleverantorskontrakt som innehél-
ler eller som har anknytning till sékerhets-
klassificerad information,

¢) utldmnande part part som lamnar ut si-
kerhetsklassificerad information till den mot-
tagande parten,

d) mottagande part part och offentligritts-
liga eller privatrattsliga juridiska eller fysiska
personer inom partens jurisdiktion till vilken
den utlimnande parten ldmnar ut sikerhets-
klassificerad information,

e) behorig sdkerhetsmyndighet nationell sé-
kerhetsmyndighet eller sirskilt utsett statligt
organ som i enlighet med parternas nationella
lagar och bestimmelser har bemyndigats att
svara for genomforandet av denna Overens-
kommelse,

f) krdnkning av dataskyddet en gérning eller
forsummelse i strid med nationella lagar och
bestimmelser som kan medfora att sékerhets-
klassificerad information gar forlorad eller
aventyras,

g) sdkerhetsutredning av person en bedom-
ning av den behoriga sédkerhetsmyndigheten i
enlighet med nationella lagar och bestdmmel-
ser, enligt vilken en fysisk person uppfyller
villkoren for tillgéng till och hantering av sé-
kerhetsklassificerad information,

h) sdkerhetsutredning av foretag en bedom-
ning av den behoriga sdkerhetsmyndigheten
som i enlighet med nationella lagar och be-
stimmelser bekréftar att en juridisk person
uppfyller villkoren for tillgang till och hante-
ring av sékerhetsklassificerad information,

1) kontraktspart juridisk eller fysisk person
som har réttskapacitet att inga kontrakt.

Artikel 3
Behoriga sikerhetsmyndigheter
1. Parterna har utsett foljande behoriga sé-
kerhetsmyndigheter att svara for det all-

minna genomforandet av denna &verens-
kommelse:
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b) Classified Contract means any contract
or sub-contract, which contains or involves
Classified Information;

¢) Originating Party means the Party which
provides Classified Information to the Recip-
ient Party,

d) Recipient Party means the Party, as well
as any public or private legal entity or indi-
vidual under its jurisdiction, to which the
Classified Information is provided by the
Originating Party;

e) Competent Security Authority means a
National Security Authority or a specially
designated state body authorised in accord-
ance with the national laws and regulations of
the Parties which is responsible for the imple-
mentation of this Agreement;

f) Breach of Security means an act or an
omission contrary to national laws and regu-
lations which may lead to the loss or compro-
mise of Classified Information;

g) Personnel Security Clearance (PSC)
means determination by the Competent Secu-
rity Authority confirming in accordance with
its national laws and regulations, that an indi-
vidual is eligible to have access to and to han-
dle Classified Information;

h) Facility Security Clearance (FSC) means
determination by the Competent Security
Authority confirming in accordance with its
national laws and regulations, that a legal en-
tity is eligible to have access to and to handle
Classified Information;

i) Contractor means an individual or legal
entity possessing the legal capacity to under-
take contracts.

Article 3
Competent Security Authorities
1. The Competent Security Authorities des-
ignated by the Parties as responsible for the

general implementation of this Agreement
are:
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I Republiken Finland I Ukraina

Nationella sikerhetsmyndigheten Security Service of
. e e . Ukraine

Utrikesministeriet

FINLAND

In the Republic of Finland In Ukraine

National Security Authority
(NSA)

Ministry for Foreign Affairs
FINLAND

Security Service of
Ukraine

2. Parterna ska underritta varandra om de
behoriga sdkerhetsmyndigheter eller andra
behoriga myndigheter som till olika delar
svarar for genomforandet av denna Overens-
kommelse.

3. Parterna ska underritta varandra om
eventuella senare dndringar i de behoriga sé-
kerhetsmyndigheterna.

Artikel 4
Sdkerhetsklasser

1. Sdkerhetsklassificerad information som
lamnas ut i enlighet med denna 6verenskom-
melse ska forses med anteckning om tillamp-
lig sékerhetsklass i enlighet med nationella
lagar och bestimmelser.

2. Siékerhetsklasserna motsvarar varandra
enligt foljande:

2. The Parties shall notify each other of
any Competent Security Authorities or other
competent authorities, which shall be re-
sponsible for the implementa-tion of aspects
of this Agreement.

3. The Parties shall notify each other of
any subsequent changes of the Com-petent
Security Authorities.

Article 4
Security classifications

1. Any Classified Information provid-ed
under this Agreement shall be marked with
the appropriate security classification in ac-
cordance with nation-al laws and regula-
tions.

2. The security classifications shall corre-
spond to one another as follows:

Republiken Finland Ukraina

Motsvarighet pa engelska

ERITTAIN SALAINEN
eller
YTTERST HEMLIG

Oco0MBOT BasKIIMBOCTI

top secret

SALAINEN
eller
HEMLIG

[ixxom TaeMHO

secret
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LUOTTAMUKSELLINEN _
TaemuO confidential
eller
KONFIDENTIELL
KAYTTO RAJOITETTU .
Juis ciry»60Boro restricted
cller KOPHCTYBaHHS
BEGRANSAD TILLGANG
The Republic of Finland Ukraine English translation
ERITTAIN SALAINEN .
Oco0arBOi BaXKIINBOCTI top secret
eller
YTTERST HEMLIG
SALAINEN )
[i1xoM TaEMHO secret
eller
HEMLIG
LUOTTAMUKSELLINEN .
TaemHo confidential
eller
KONFIDENTIELL
BEGRANSAD TILLGANG _
Hnst cayx060BOTO restricted
eller KOPHUCTYBaHHS
BEGRANSAD TILLGANG

3. Den mottagande parten ska sékerstilla att
sdkerhetsklassificeringar inte &ndras eller
upphévs utan skriftligt tillstdnd av den utlam-
nande parten.

Artikel 5
Skydd av sdkerhetsklassificerad information

1. Parterna ska vidta alla lampliga atgarder
i enlighet med sina nationella lagar och be-
stimmelser for att skydda séddan sdkerhets-
klassificerad information som avses i denna
overenskommelse. De ska ge denna inform-
ation atminstone samma skyddsnivd som
egen information i motsvarande sédkerhets-
klass.

3. The Recipient Party shall ensure that se-
curity classifications are not altered or re-
voked, except as authorised in writing by the
Originating Party.

Article 5
Protection of Classified Information

1. The Parties shall take all appropriate
measures in accordance with their national
laws and regulations to protect Classified In-
formation referred to in this Agreement.
They shall afford such information at least
the same protection as they afford to their
own information at the corresponding secu-
rity classification level.
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2. Parterna fér inte ge tredje parter tillgng
till sékerhetsklassificerad information utan
den utlimnande partens skriftliga férhands-
samtycke.

3. Tillgang till sédkerhetsklassificerad in-
formation far endast ges personer som har ett
informationsbehov och som vid behov har sé-
kerhetsklarerats i enlighet med nationella la-
gar och bestimmelser och bemyndigats att fa
tillgang till sddan information, savil som in-
struerats om sitt ansvar i skyddet av siker-
hetsklassificerad information. Sékerhetsut-
redning kravs inte av personer som pé grund
av sina uppgifter annars pa behorigt sétt getts
tillgang till sddan information i enlighet med
nationella lagar och bestimmelser.

4. Det krdvs ingen sidkerhetsutredning av
person for tillgang till sdkerhetsklassificerad
information 1 sékerhetsklass KAYTTO RA-
JOITETTU / BEGRANSAD TILLGANG el-
ler JImst cy60BOTO KOPUCTYBaHHS.

5. Sikerhetsklassificerad information far
anvindas endast for det d&ndamal for vilket
det har ldmnats ut.

Artikel 6
Sckerhetsklassificerade kontrakt

1. Den mottagande partens behoriga séker-
hetsmyndighet ska pa begiran meddela den
utlimnande partens behoriga sikerhetsmyn-
dighet huruvida en foreslagen kontraktspart,
som deltar i férhandlingar som foregér séker-
hetsklassificerade kontrakt eller i genomfo-
randet av ett sddant kontrakt, har beviljats in-
tyg over sikerhetsutredning av person eller
av foretag 1 den sdkerhetsklass som krivs.
Om en kontraktspart inte har nagot sddant in-
tyg, far den utlimnande partens behdriga si-
kerhetsmyndighet be den mottagande partens
behoriga sdkerhetsmyndighet sdkerhets-
klarera kontraktsparten.

2. Vid Oppna anbudsforfaranden far den
mottagande partens behoriga sikerhetsmyn-
dighet utan formell begéran 6verldmna de re-
levanta intygen over sdkerhetsutredningar till
den utlimnande partens behdriga sdkerhets-
myndighet.
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2. The Parties shall not provide access to
Classified Information to third parties with-
out the prior written consent of the Originat-
ing Party.

3. Access to Classified Information shall be
limited to individuals who have a ‘need-to-
know’ and who, in accordance with national
laws and regulations, have been security
cleared, where appropriate, and authorised to
have access to such information as well as
briefed on their responsibilities for the pro-
tection of Classified Information. The secu-
rity clearance is not required if persons are
otherwise duly authorised by virtue of their
functions in accordance with national laws
and regulations.

4. A Personnel Security Clearance is not re-
quired for access to Classified Information at
the level KAYTTO RAJOITETTU/BE-
GRANSAD TILLGANG /«/Is citys60B0ro
KOPHUCTYBaHHS»

5. Classified Information shall be used
solely for the purpose for which it has been
provided.

Article 6
Classified Contracts

1. Upon request, the Competent Security
Authority of the Recipient Party shall inform
the Competent Security Authority of the
Originating Party whether a proposed Con-
tractor participating in precontract negotia-
tions or in the implementation of a Classified
Contract has been issued an appropriate FSC
orPSCcorresponding to the required security
classification level. If the Contractor does not
hold such a Security Clearance, the Compe-
tent Security Authority of the Originating
Party may request that the Contractor be se-
curity cleared by the Competent Security Au-
thority of the Recipient Party.

2. In the case of an open tender the Compe-
tent Security Authority of the Recipient Party
may provide the Competent Security Author-
ity of the Originating Party with the relevant
FSC or PSC certificates without a formal re-
quest.
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3. Det krivs ingen sikerhetsutredning av f6-
retag for tillgédng till sékerhetsklassificerad
information 1 sékerhetsklass KAYTTO RA-
JOITETTU / BEGRANSAD TILLGANG el-
ler dnst cmy)00BOTO KOPHCTYBaHHS.

4. For att sdkerheten ska kunna &vervakas
och kontrolleras i tillricklig utstrackning ska
ett sdkerhetsklassificerat kontrakt innehdlla
anvisningar om sékerhetsklassificering och
tillimpliga sdkerhetsforeskrifter i enlighet
med bilaga 1. En kopia av dessa sékerhetsfo-
reskrifter ska tillstillas den partens behoriga
sdkerhetsmyndigheter inom vars jurisdiktion
det sdkerhetsklassificerade kontraktet ska ge-
nomforas.

5. Foretrddare for parternas behdriga siker-
hetsmyndigheter fir besoka varandra for att
bedoma effekten av de atgirder som en kon-
traktspart har vidtagit for att skydda sédker-
hetsklassificerad information med anknyt-
ning till ett sdkerhetsklassificerat kontrakt.

Artikel 7

Formedling av sdkerhetsklassificerad in-
formation

1. Den utlimnande parten och den motta-
gande parten ska formedla sékerhetsklassifi-
cerad information till varandra genom mel-
lanstatliga, diplomatiska och officiella kana-
ler eller pa nagot annat sitt som avtalas mel-
lan deras behoriga sdkerhetsmyndigheter.

2. Den utlamnande parten och den motta-
gande parten ska formedla sdkerhetsklassifi-
cerad information till varandra pa elektronisk
vig endast pé ett sddant sdkert sitt som har
avtalats mellan de behoriga sidkerhetsmyn-
digheterna.

Artikel 8

Oversiittning, kopiering och utpldning av
sdkerhetsklassificerad information

1. Alla dversittningar och kopior av siker-
hetsklassificerad information ska forses med
anteckning om tilldmplig sékerhetsklass och
skyddas pd samma sitt som den ursprungliga
sdkerhetsklassificerade informationen. Anta-
let overséttningar och kopior ska begrinsas
till det minimum det officiella syftet kraver.
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3. A Facility Security Clearance is not re-
quired for Classified Contracts at the level
KAYTTO RAJOITETTU/BEGRANSAD
TILLGANG [« JInst CIIy%k060BOr0
KOPHUCTYBaHHS»

4. To allow adequate security supervision
and control, a Classified Contract shall con-
tain a security classification guide and appro-
priate security provisions as specified in An-
nex 1. A copy of the security provisions shall
be forwarded to the Competent Security Au-
thority of the Party under whose jurisdiction
the contract is to be performed.

5. Representatives of the Competent Secu-
rity Authorities of the Parties may visit each
other in order to analyse the efficiency of the
measures adopted by a Contractor for the
protection of Classified Information involved
in a Classified Contract.

Article 7

Transmission of Classified Information

1. Classified Information shall be transmit-
ted between the Originating Party and the Re-
cipient Party through government-to-govern-
ment, diplomatic and official channels or as
otherwise agreed by their Competent Secu-
rity Authorities.

2. Classified Information shall be transmit-
ted between the Originating Party and the Re-
cipient Party electronically only by secure
means agreed between the competent author-
1ties.

Article 8

Translation, reproduction and destruction of
Classified Information

1. All translations and reproductions of
Classified Information shall bear appropriate
security classification markings and be pro-
tected as the original Classified Information.
Translation and reproduction shall be limited
to the minimum required for an official pur-
pose.
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2. Alla 6versittningar ska forses med en till-
lamplig anteckning pa det Oversatta spréket
om att de innehéller sékerhetsklassificerad
information frén den utlimnande parten. _

3. Information i sékerhetsklass ERITTAIN
SALAINEN / YTTERST HEMLIG eller
Oco0nmBoi BaxkimBocTi fir Oversittas eller
kopieras endast med skriftligt samtycke av
den utlamnande parten. .

4. Information i sékerhetsklass ERITTAIN
SALAINEN / YTTERST HEMLIG eller
Oco0nuBoi BaknmuBocTi ska dterlamnas till
den utlimnande parten, om inte annat avtalas.

5. Information i sdkerhetsklass SALAINEN
/ HEMLIG eller Llinkom Taemuo eller lagre
ska utplanas nir den mottagande parten anser
att den inte langre behdvs, i enlighet med den
mottagande partens nationella lagar och be-
stimmelser.

6. Om en krissituation gor det omojligt att
skydda sdkerhetsklassificerad information
som har ldmnats ut i enlighet med denna
overenskommelse, ska informationen ome-
delbart utplanas. Den mottagande parten ska
sd snart som mojligt underritta den utldm-
nande partens behoriga sdkerhetsmyndighet
om att den sékerhetsklassificerade informat-
ionen har utplénats.

Artikel 9
Besok

1. For besok som inbegriper tillgang till si-
kerhetsklassificerad information i sékerhets-
klass LUOTTAMUKSELLINEN / KONFI-
DENTIELL eller Taemuo eller hogre kréivs
skriftligt forhandstillstdnd av vérdpartens be-
horiga sdkerhetsmyndighet. Besokare ska fa
tillgang till sékerhetsklassificerad informat-
ion endast, om

a) den behoriga sidkerhetsmyndigheten hos
den part som sdnder besokare har gett dem
det begirda besokstillstandet eller de begérda
besokstillstinden, och

b) de har utfardats ett relevant intyg 6ver si-
kerhetsutredning av person.

2. Den berdrda behoriga sidkerhetsmyndig-
heten hos den part som foreslar besoket ska
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2. All translations shall contain a suitable
annotation, in the language of translation, in-
dicating that they contain Classified Infor-
mation of the Originating Party.

3. Classified Information at the level
ERITTAIN SALAINEN/ YTTERST HEM-
LIGor “Oco6muBoi BaxxiauBocTi”, shall be
translated or reproduced only upon the writ-
ten consent of the Originating Party.

4. Classified Information at the level
ERITTAIN SALAINEN/ YTTERST HEM-
LIG or /“Oco6nuBoi BaxmBocTi” shall be re-
turned to the Originating Party unless other-
wise agreed.

5. Classified Information at the level
SALAINEN/HEMLIG or “Hinxom
taeMHO”’or lower shall be destroyed after it is
no longer considered necessary by the Recip-
ient, in accordance with its national laws and
regulations.

6. If a crisis situation makes it impossible to
protect Classified Information provided un-
der this Agreement, the Classified Infor-
mation shall be destroyed immediately. The
Recipient Party shall notify the Competent
Security Authority of the Originating Party
about the destruction of the Classified Infor-
mation as soon as possible.

Article 9
Visits

1. Visits entailing access to Classified Infor-
mation at the level LUOTTAMUKSEL-
LINEN/KONFIDENTIELL or “Taemno” or
above require prior written authorisation
from the Competent Security Authority of the
host Party. Visitors shall only be allowed ac-
cess where they have been:

a) authorised by the Competent Security
Authority of the sending Party to conduct the
required visit or visits, and

b) granted an appropriate Personnel Secu-
rity Clearance.

2. The relevant Competent Security Author-
ity of the requesting Party shall notify the rel-
evant Competent Security Authority of the
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underrdtta virdpartens berdrda behoriga sé-
kerhetsmyndighet om det planerade besoket
och se till att den myndigheten féar besoksbe-
géran minst 14 dagar fore den planerade tid-
punkten for besoket. I bradskande fall kan de
behoriga sdkerhetsmyndigheterna komma
Overens om en kortare tidsfrist. En besoksbe-
géran ska innehélla de uppgifter som anges i
bilaga 2 till denna 6verenskommelse.

3. Tillstand for upprepade besok ska gilla i
hogst 12 manader.

Artikel 10
Sdkerhetssamarbete

1. I syfte att genomfora denna dverenskom-
melse ska de behodriga sdkerhetsmyndighet-
erna underritta varandra om sina tillimpliga
nationella lagar och bestimmelser som géller
skyddet av sékerhetsklassificerad informat-
ion och om eventuella senare &ndringar i
dem.

2. I syfte att sékerstilla ett ndra samarbete i
genomforandet av denna Overenskommelse
ska de behoriga sdkerhetsmyndigheterna
samrada sinsemellan. De ska péa begéran in-
formera varandra om sina nationella séker-
hetsnormer, forfaranden och tillimpningar
for skyddet av sékerhetsklassificerad inform-
ation. For detta 4ndamal kan de behoriga sé-
kerhetsmyndigheterna besdka varandra.

3. De behoriga sidkerhetsmyndigheterna ska
pa begéran bistd varandra i enlighet med nat-
ionella lagar och bestdmmelser vid utarbetan-
det av sdkerhetsutredningar av personer och
foretag.

4. De behoriga sékerhetsmyndigheterna ska
utan drojsmal underritta varandra om &nd-
ringar 1 aktuella intyg Over sidkerhetsutred-
ning av personer och foretag.

Artikel 11
Krinkning av dataskyddet
1. Vardera parten ska utan drdjsmal under-
ritta den andra parten om missténkta eller

upptéckta krdnkningar av dataskyddet som
ror sakerhetsklassificerad information.

RP 190/2020 rd

host Party of the planned visit, and shall
make sure that the latter receives the request
for visit at least 14 days before the visit takes
place. In urgent cases the Competent Security
Authorities may agree on a shorter period.
The request for visit shall contain the infor-
mation specified in Annex 2 to this Agree-
ment.

3. The validity of authorisations for recur-
ring visits shall not exceed twelve (12)
months.

Article 10
Security co-operation

1. In order to implement this Agreement the
Competent Security Authorities shall notify
each other of their relevant national laws and
regulations regarding the protection of Clas-
sified Information as well as of any subse-
quent amendments thereto.

2. In order to ensure close co-operation in
the implementation of this Agreement the
Competent Security Authorities shall consult
each other. On request, they shall provide
each other with information about their na-
tional security standards, procedures and
practices for the protection of Classified In-
formation. To this aim the Competent Secu-
rity Authorities may visit each other.

3. On request, the Competent Security Au-
thorities shall in accordance with national
laws and regulations, assist each other in car-
rying out PSC and FSC procedures.

4. The Competent Security Authorities shall
promptly inform each other about changes in
relevant PSC and FSC certificates.

Article 11
Breach of Security
1. Each Party shall immediately notify the

other Party of any suspected or discovered
Breach of Security of Classified Information.
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2. Den part som har jurisdiktion ska utan
dr6jsméil undersoka fallet. Den andra parten
ska vid behov samarbeta i undersokningen.

3. Den part som har jurisdiktion ska vidta
alla mojliga tillimpliga atgérder i enlighet
med sina nationella lagar och bestimmelser
for att begrinsa foljderna av en dataskydds-
krankning och for att forebygga ytterligare
kréankningar. Den andra parten ska informe-
ras om utfallet av utredningen och om vid-
tagna atgérder.

Artikel 12
Kostnader

Vardera parten ska béra sina egna kostnader
for fullfoljandet av forpliktelserna enligt
denna overenskommelse.

Artikel 13
Tvistlosning

Tvister mellan parterna om tolkning eller
tillimpning av denna 6verenskommelse ska
avgoras i samrad mellan parterna.

Artikel 14
Slutbestidmmelser

1. Parterna ska underritta varandra nér de
nationella dtgirder som krédvs for ikrafttré-
dandet av denna dverenskommelse har slut-
forts. Overenskommelsen trader i kraft den
forsta dagen i den andra manaden efter att
den senare underréttelsen har tagits emot.

2. Denna dverenskommelse ska gilla tills
vidare. Overenskommelsen kan éndras pa ge-
mensam skriftlig dverenskommelse mellan
parterna. En part far niar som helst foresla
andringar i 6verenskommelsen. Om endera
parten foreslar dndringar, ska parterna inleda
forhandlingar om &ndring av Overenskom-
melsen.

3. En part far séiga upp denna dverenskom-
melse genom skriftlig underréttelse till den
andra parten via diplomatiska kanaler iaktta-
gande en uppsdgningstid pa sex (6) méanader.
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2. The Party with jurisdiction shall investi-
gate the incident without delay. The other
Party shall, if required, co-operate in the in-
vestigation.

3. The Party with jurisdiction shall under-
take all possible appropriate measures in ac-
cordance with its national laws and regula-
tions so as to limit the consequences of the
Breach of Security and to prevent further
Breaches of Security. The other Party shall be
informed of the outcome of the investigation
and of the measures undertaken.

Article 12
Costs

Each Party shall bear its own costs incurred
in the course of implementing its obligations
under this Agreement.

Article 13
Resolution of disputes

Any dispute between the Parties on the in-
terpretation or application of this Agreement
shall be resolved by means of consultations
between the Parties.

Article 14
Final provisions

1. The Parties shall notify each other of the
completion of the national measures neces-
sary for the entry into force of this Agree-
ment. The Agreement shall enter into force
on the first day of the second month follow-
ing the receipt of the later notification.

2. This Agreement shall be in force for an
indefinite period. The Agreement may be
amended by the mutual, written consent of
the Parties. Either Party may propose amend-
ments to this Agreement at any time. If one
Party so proposes, the Parties shall begin con-
sultations on amending the Agreement.

3. Either Party may terminate this Agree-
ment by written notification delivered to the
other Party through diplomatic channels, ob-
serving a period of notice of six (6) months.
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Om o6verenskommelsen ségs upp, ska sédker-
hetsklassificerad information som redan har
tillhandahéllits eller som uppkommer genom
overenskommelsen hanteras i enlighet med
overenskommelsens bestdmmelser sé lange
det dr nddvindigt for att skydda informat-
ionen.

4. Nidr denna overenskommelse har tritt i
kraft ska den part inom vars territorium 6ver-
enskommelsen har upprittats vidta omedel-
bara atgérder for att f4 den registrerad i For-
enta nationernas sekretariat i enlighet med ar-
tikel 102 i Forenta nationernas stadga. Den
andra parten ska delges registreringen och re-
gistreringsnumret i Forenta nationernas for-
dragsserie s snart numret har tilldelats av
Forenta nationernas sekretariat.

Till bekréftelse hirav har representanter for
parterna, dértill vederbdrligen bemyndigade,
undertecknat denna 6verenskommelse i

Kiev den 12 september 2019

1 tvd originalexemplar pa finska, ukrainska
och engelska, vilka alla texter ar lika giltiga.
I'héndelse av tolkningsskiljaktigheter ska den
engelska texten gilla.

FOR REPUBLIKEN FINLAND

Piivi Laine

FOR UKRAINA

Ivan Bakanov
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If the Agreement is terminated, any Classi-
fied Information already provided and any
Classified Information arising under the
Agreement shall be handled in accordance
with the provisions of the Agreement for as
long as necessary for the protection of the
Classified Information.

4. After the entry into force of this Agree-
ment, the Party in whose territory the Agree-
ment is concluded shall take immediate
measures so as to have the Agreement regis-
tered by the Secretariat of the United Nations
in accordance with Article 102 of the UN
Charter. The other Party shall be notified of
the registration and of the registration num-
ber in the UN Treaty Series as soon as the UN
Secretariat has issued it.

In witness whereof the duly authorised rep-
resentatives of the Parties have signed this
Agreement,

in Kiev on the 12" day of September, 2019

in two original copies, in the Finnish, Ukrain-
ian and English languages, each text being
equally authentic. In case of any divergence
of interpretation, the English text shall pre-
vail.

FOR THE REPUBLIC OF FINLAND
Piivi Laine
FOR UKRAINE

Ivan Bakanov
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Bilaga 1
Sckerhetsklassificerade kontrakt

Siakerhetsklassificerade kontrakt enligt arti-
kel 6 i denna 6verenskommelse ska inbegripa
sdkerhetsklausuler med &tminstone foljande
uppgifter:

1. hogsta tillimpliga sédkerhetsklassifice-
ringsniva,

2. kontaktuppgifter till de berdrda séker-
hetsmyndigheter som ansvarar for genomfo-
randet av Overenskommelsen,

3. lagar och bestimmelser som géller skydd
av siakerhetsklassificerad information,

4, forfarandet och kraven for tillgang till sa-
kerhetsklassificerad information,

5. hantering och lagring av sékerhetsklassi-
ficerad information,

6. overforing och elektronisk formedling av
siakerhetsklassificerad information,

7. markning av sdkerhetsklassificerad in-
formation,

8. skyddet av sdkerhetsklassificerad inform-
ation efter att ett kontrakt har 16pt ut,

9. forstoring eller aterlimnande av sidker-
hetsklassificerad information,

10. utlimnande av uppgifter om ett sdker-
hetsklassificerat kontrakt.
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Annex 1
Classified Contracts

Classified Contracts referred to in Article 6
of this Agreement shall contain security
clauses including at least the following:

1. the highest classification level applied;

2. contact details of the relevant security au-
thorities responsible for implementing the
contract;

3. laws and regulations concerning the pro-
tection of Classified Information;

4. procedure and requirements for access to
Classified Information;

5. handling and storing of Classified Infor-
mation;

6. transportation and electronic transmis-
sion of Classified Information;

7. marking of Classified Information;

8. protection of Classified Information after
termination of the contract;

9. destroying or returning of Classified In-
formation;

10. release of contract information.
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Bilaga 2
Begdiran om besdék

En begéran om besok enligt artikel 9 i denna
overenskommelse ska innehalla foljande
uppgifter:

1. besokarens efternamn, fornamn, fodelse-
ort, fodelsetid och nationalitet, besOkarens
stillning med uppgift om den arbetsgivare
besdkaren foretrdder, uppgifter om det pro-
jekt som besokaren deltar i samt nummer pa
besokarens pass eller annan identitetshand-
ling,

2. bekriftelse pé att besokaren har en siker-
hetsutredning av person i enlighet med beso-
kets syfte,

3. syftet med besdket eller besdken, innefat-
tande den hogsta nivin av sikerhetsklassifi-
cerad information som berors,

4. planerad tidpunkt och lingd for begért el-
ler begirda besok; vid aterkommande besok
ska om mojligt hela den period beséken om-
fattar anges,

5. namn, adress, Ovriga kontaktuppgifter
och kontaktperson for det verksamhetsstille
eller den anldggning som besoket giller samt
annan information av vikt for att faststélla om
besoket eller besdken dr motiverade,

6. datum, underskrift och stdmpel/sigill av
den sindande behoriga sikerhetsmyndig-
heten.

RP 190/2020 rd

Annex 2
Request for visit

Requests for visit referred to in Article 9 of
this Agreement shall contain the following
information:

1. the visitor's family name, first name,
place and date of birth and nationality, the
visitor’s position, with a specification of the
employer which the visitor represents, a
specification of the project in which the visi-
tor participates, and the visitor's passport
number or other identity document number;

2. confirmation of PSC of the visitor in ac-
cordance with the purpose of the visit;

3. the purpose of the visit or visits, including
the highest level of Classified Information to
be involved;

4. the expected date and duration of the re-
quested visit or visits. In the case of recurring
visits the total period covered by the visits
shall be stated, when possible;

5. the name, address, other contact infor-
mation and point of contact of the establish-
ment or facility to be visited, and any other
information useful for determining the justi-
fication for the visit or visits;

6. the date, signature and stamp/seal of the
sending Competent Security Authority.
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