RP 243/2022 rd

Regeringens proposition till riksdagen med forslag till lagar om indring av lagen om tjinster
inom elektronisk kommunikation, 29 § i lagen om behandling av personuppgifter inom For-
svarsmakten och 22 § i lagen om behandling av personuppgifter i polisens verksamhet

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

I denna proposition foreslas det att lagen om tjénster inom elektronisk kommunikation, lagen
om behandling av personuppgifter inom Foérsvarsmakten och lagen om behandling av person-
uppgifter i polisens verksamhet dndras. Det foreslas dndringar som mojliggor ett smidigare in-
formationsutbyte mellan myndigheterna vid sddana krankningar av informationssdkerheten som
ar betydande med tanke pd samhillets vitala funktioner och vid hot om sddana krénkningar.
Enligt forslaget ska den handriackning som Forsvarsmakten och polisen ldmnar Transport- och
kommunikationsverket utvidgas till att gilla betydande krankningar av och hot mot informat-
ionssdkerheten. Dartill foreslas bestimmelser om rétten for en kommunikationsféormedlare att
pa eget initiativ 1amna ut information om meddelanden och formedlingsuppgifter till Transport-
och kommunikationsverket for att krankningar av informationssikerheten ska kunna utredas
eller forebyggas.

Lagarna avses trida i kraft den 1 februari 2023.
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MOTIVERING
1 Bakgrund och beredning
1.1 Bakgrund

Bakgrunden till regeringens proposition dr statsrddets principbeslut om en forbéttring av in-
formationssiakerheten och dataskyddet inom kritiska samhillssektorer, som utfirdades den 10
juni 2021. I principbeslutet uppriaknas 37 dtgirder som syftar till att forbéttra informationssa-
kerhetens och dataskyddets niva och identifiera sikerhetshelhetens betydelse for tjdnsternas
kvalitet och sdkerhet i det digitala samhillet. Den forsta atgirden i principbeslutet &r att skapa
en gemensam forfattningsgrund for myndigheternas samarbete 1 situationer dér informationssé-
kerheten har krinkts, vilket propositionen dr en f6ljd av. Avsikten &r ocksa att bedoma inform-
ationsutbytet mellan myndigheterna samt bestimmelserna om handrickning samt bedéma om
nuvarande samarbetsforfaranden som har konstaterats fungera bra bor forstiarkas och bedéma
samarbetet med den privata sektorn. Denna atgiard genomfor principbeslutets politiska riktlinje
att myndigheterna bor samarbeta samt bistds och forstarkas av Cybersdkerhetscentret vid Kom-
munikationsverket. Genom propositionen genomfors skrivelsen i regeringsprogrammet om en
trygg rittsstat och forstirkande av sikerhetsmyndigheternas funktionsforméga.

Dessutom svarar propositionen pd den fordndrade sékerhetsomgivningen och pé hur den reflek-
teras i cyberomgivningen. Hoten i cyberomgivningen har blivit mer komplicerade och okat i
synnerhet pa grund av digitaliseringen av samhéllets olika sektorer. Sdsom det konstateras i
redogorelsen om fordndringarna i den sékerhetspolitiska miljon (SPR 1/2022 rd) intensifieras
samarbetet och informationsutbytet mellan civila och militira myndigheter ytterligare for att
effektivt forstirka avvirjningen av hoten. Det behovs en rittidig, heltdckande och delad lages-
bild for att forutsidga cyberhot och observera cyberavvikelser i ett sa tidigt skede som mdjligt.
De ar en forutsittning for att ett angrepp ska kunna stoppas och dess verkningar begrénsas.

Propositionen ar en del av en storre helhet som syftar till att utveckla cybersidkerheten, vars syfte
ar att avhjélpa s&dana direkta brister i lagstiftningen som kan anses nédvéndiga for att mojlig-
gora samarbete mellan myndigheterna for att utreda krinkningar av informationssékerheten som
ar betydande med tanke pa samhaéllets verksamhet. Till dataskyddssituationer ansluter sig ocksé
mera omfattande fragor som géller t.ex. myndigheternas uppgiftsfilt eller bildandet av omfat-
tande forstéelse av en situation. De krdver mera omfattande utredningar och losningar av dem
soks 1 inrikesministeriets och forsvarsministeriets pagédende utredningsprojekt om myndighet-
ernas verksamhetsforutsittningar i cybersédkerheten. Uppgifter om projektet finns pé statsradets
projektsida under koden PLM003:00/2022.

1.2 Beredning

Regeringspropositionen har beretts i en arbetsgrupp, ddr kommunikationsministeriet, inrikes-
ministeriet. forsvarsministeriet, finansministeriet och statens cybersidkerhetsdirektor varit repre-
senterade. Uppgifterna om arbetsgruppen finns péd statsrddets projektsida under koden
LVM71:00/2021. Arbetsgruppen har utfort sitt arbete i form av en regeringsproposition. Ar-
betsgruppens mandatperiod ar 1.2.2022 —31.3.2023.

Arbetsgruppen har under sitt arbete hort de myndigheter som &r centrala med tanke pé projektet,
sdsom Transport- och kommunikationsverket, Cybersékerhetscentret, polisen, skyddspolisen,
Forsvarsmakten, Statens center for informations- och kommunikationsteknik Valtori samt de
nationella tillsynsmyndigheterna for kritiska sektorer som definieras i EU:s direktiv om atgérder



for en hog gemensam niva pa sékerhet i ndtverks- och in-formationssystem i hela unionen (EU)
2016/1148, nedan NIS-direktivet, dvs. de sa kallade NIS-myndigheterna.

Propositionen har bedomts i Radet for bedomning av lagstiftningen och har genomgatt justitie-
eanslerdmbetets forhandsgranskning.

2 Nulédge och bedomning av nulédget

2.1 De centrala myndigheternas uppgifter vid utredning av krinkningar av informationssi-
kerheten

Myndighetsansvaret for cybersidkerhet och utredning av krankningar av informationssékerheten
och hot om sddana har i Finland fordelats mellan olika myndigheter. Varje myndighet har sin
egen roll nér det géller storningar i cyberomgivningen och samarbete mellan dessa myndigheter
bedrivs kontinuerligt enligt etablerade verksamhetssitt. Med tanke pa samarbetet ar det viktigt
att man kan utbyta information i tillrdcklig omfattning for att respektive myndighet ska kunna
skota sin uppgift. Smidigt informationsutbyte &r viktigt sirskilt i allvarliga fall av dataskydds-
intrang dar myndigheterna maste agera snabbt for att utreda intranget och minimera skadorna.
Det bedrivs ocksa intensivt samarbete med aktorer inom den privata sektorn, sdsom telebolag
och dataskyddsexperter, som har en stor betydelse sérskilt ndgra det giller att eliminera skade-
verkningarna.

2.1.1 Transport- och kommunikationsverket

12 § ilagen om transport- och kommunikationsverket (935/2018) finns bestimmelser om trans-
port- och kommunikationsverkets allménna uppgifter. Transport- och kommunikationsverket
har bland annat till uppgift att frimja trafik- och kommunikationssikerheten samt den tekniska
utvecklingen och stérningsfriheten inom detta omréde samt skdta sddana uppgifter inom trafik,
transport och elektronisk kommunikation som géller reglering, tillstdnd, godkénnanden, register
och tillsyn som avser verksamhetsomradet. Dessutom har verket till uppgift att nom den egna
verksamheten sorja for beredskapen for storningssituationer under normala férhallanden och for
undantagsforhdllanden, frdmja och 6vervaka funktionssékerheten i den elektroniska kommuni-
kationen samt inom sitt verksamhetsomrade stodja samhéllets allminna beredskap for stor-
ningssituationer under normala forhallanden och for undantagsforhéllanden.

I3 § i lagen om transport- och kommunikationsverket finns bestimmelser om transport- och
kommunikationsverket Cybersdkerhetscenters uppgifter. Cybersidkerhetscentret har till uppgift
att stodja, styra och 6vervaka informationssikerheten och tillgodoseendet av integritetsskyddet
vid elektronisk kommunikation, upprétthalla en 14gesbild ver den nationella cybersidkerheten
samt frimja och sékerstilla informationssékerheten i informationssystem och datakommunikat-
ion Cybersdkerhetscentret sorjer for kommunikationsbranschens beredskap for storningssituat-
ioner under normala forhéllanden och for undantagsforhéllanden, framja och 6vervaka funkt-
ionssdkerheten i den elektroniska kommunikationen samt inom sitt verksamhetsomrade stodja
samhdllets allménna beredskap for storningssituationer under normala foérhallanden och for un-
dantagsforhallanden. Cybersdkerhetscentret &r nationell NIS-samordningspunkt mellan olika
myndigheter.

Det finns bestdmmelser om transport- och kommunikationsverkets sirskilda uppgifter i 304 § i
lagen om tjénster inom elektronisk kommunikation (917/2014, nedan SVPL). Enligt punkterna
1,7,9 och 101 1 mom. i bestimmelsen har transport- och kommunikationsverket till uppgift att
frimja den elektroniska kommunikationens funktion, storningsfrihet och trygghet, samt att
samla in information om krénkningar och hot om krankningar av informationssikerheten for
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néttjanster, kommunikationstjdnster, mervérdestjanster och informationssystem samt om fel och
storningar i kommunikationsnit och kommunikationstjanster. Till de sarskilda uppgifterna hor
dessutom att utreda orsakerna till stérningar av radiokommunikation samt till stérningar som en
radioutrustning eller teleterminalutrustning orsakar kommunikationsnit, radioutrustningar, te-
leterminalutrustningar eller elanlédggningar. Dessutom har transport- och kommunikationsver-
ket till uppgift att utreda krankningar och hot om kriankningar av informationssékerheten for
néttjanster, kommunikationstjinster, mervirdestjénster och informationssystem.

2.1.2 Polisen

Polisens uppgift ar enligt 1 kap. 1 § i polislagen (872/2011) att trygga rétts- och samhéllsord-
ningen, skydda den nationella sékerheten, upprétthalla allmén ordning och sékerhet samt att
forebygga, avsloja och utreda brott och fora brott till atalsprovning. Desssutom, ska polisen
skota andra uppgifter som uttryckligen foreskrivs i lag samt inom ramen for sina uppgifter ge
var och en den hjalp som han eller hon behover. Polisen utreder brott i datakommunikationsnét
och stravar efter att med den information den fatt forebygga eventuella kommande brott Polisen
upprétthiller den nationella lagesbilden dver datakommunikationsbrott.

2.1.3 Skyddspolisen

Skyddspolisens uppgift &r att pa forhand forebygga och bekédmpa de allra allvarligaste hoten
gentemot den nationella sdkerheten, sdsom terrorism och fraimmande staters olagliga underrat-
telseverksamhet mot Finland. Den har till uppgift att observera, forhindra och avsléja sddana
atgarder, projekt och brott som kan vara ett hot mot stats- och samhéllsordningen eller Finlands
inre eller yttre sdkerhet. Skyddspolisen skoter enligt 1 § i 5 a kap. i polislagen inhdmtande av
information. dvs. civil underrittelseinhimtning, bland annat for att utreda bakgrunden till och
motiven for cyberattacker pa nétet for att skydda den nationella sikerheten, stodja den hogsta
statsledningens beslutsfattande och for att andra myndigheter ska kunna utfora de lagstadgade
uppgifter.

2.1.4 Forsvarsmakten

Forsvarsmakten har enligt 2 § i lagen om Forsvarsmakten (551/2007) bland annat till uppgift
att 6vervaka landomradena, vattenomradena och luftrummet samt trygga den territoriella in-
tegriteten. Forsvarsmaktens uppgift ar ytterligare att trygga befolkningens livsbetingelser, de
grundldggande fri- och rittigheterna och statsledningens handlingsfrihet samt forsvaret av den
lagliga samhillsordningen, Dessutom dr dess uppgift att stodja andra myndigheter, vilket inne-
fattar handriackning for upprétthallande av allmén ordning och sdkerhet, for forhindrande och
avbrytande av terroristbrott och andra brott som orsakar allvarlig fara for ménniskors liv eller
hilsa samt for skyddande av samhéllet 1 Gvrigt. Forsvarsmakten ansvarar for Finlands militdra
cyberforsvar som en del av den nationella cybersikerheten. Forsvarsmakten ar skyldig att
avvirja datanitsunderrattelse verksamhet som riktar sig mot landets forsvar och forsvarssystem
samt cyberangrepp sérskilt da det dr friga om en statlig aktor.

I lagen om militar underréttelseverksamhet (590/2019, nedan militdrunderrittelselagen) fore-
skrivs om Forsvarsmaktens underrittelseverksamhet (militdrunderréttelse), vars syfte ar att till
stod for den hogsta statsledningens beslutsfattande inhdmta och behandla information om mili-
tdr verksamhet som riktar sig mot Finland eller som &r av betydelse med tanke pé Finlands
sékerhetsmiljo, inhdmta och behandla information till stod for den hogsta statsledningens be-
slutsfattande om en fraimmande stats verksamhet eller ndgon annan sadan verksamhet som all-
varligt hotar det finska forsvaret eller som @ventyrar samhdllets vitala funktioner.



I lagen om militir disciplin och brottsbekimpning inom forsvarsmakten (255/2014) foreskrivs
om Forsvarsmaktens brottsbekdmpning, som omfattar féorebyggande och avslojande av brott
samt utredning av sddana brott som omfattas av ett militidrdisciplinforfarande. I lagens 9 kap.
foreskrivs om uppgifter som géller férebyggande och avsldjande av brott Till dem hor férebyg-
gande och avslojande av brott som anknyter till underrittelseverksamhet som riktar sig mot
Finland pa det militdra forsvarets omrade och till sidan verksamhet som dventyrar syftet med
det militéra forsvaret. Det kan inom landforsvaret vara fraga om exempelvis sddana projekt eller
brott som kan hota stats- eller samhéllsordningen eller Finlands yttre eller inre sékerhet, sdésom
landsforraderi. hogforraderi, spionage eller olovlig underrittelseverksamhet.

2.1.5 Andra centrala myndigheter

Statens center for informations- och kommunikationsteknik Valtori, nedan Valtori) har till upp-
gift att med stod av lagen om anordnande av statens gemensamma informations- och kommu-
nikationstekniska tjénster (1226/2013) producera statens gemensamma grundlaggande datatek-
niktjdnster samt gemensamma datatekmktjanster som statens verk och inrdttningar i princip ar
skyldiga att anvianda. Valtoris skyldighet &r att se till att verksamheten och produktionen av
tjanster fortsétter sa storningsfritt som mojligt i stérningssituationer i normala forhallanden och
i undantagsforhallanden.

I lagen om verksamheten i den offentliga forvaltningens sékerhetsnét (10/2015, nedan TUVE-
lagen) foreskrivs om sidkerhetsndtsverksamheten. Sékerhetsnétet dr ett myndighetsnit som dgs
och forvaltas av staten. Till det hor ett kommunikationsnét och med det direkt sammanhorande
lokaler for anldggningar och anldggningar samt gemensamma informations- och kommunikat-
ionstekniska tjanster. Sdkerhetsnétet uppfyller kraven pa hog beredskap och hog sikerhet i en-
lighet med vad som sirskilt foreskrivs i lag eller bestims med stod av lag. Sakerhetsnitet moj-
liggor daglig verksamhet bade for den operativa verksamheten och for de administrativa upp-
gifterna. Sdkerhetsnitets nédt- och infrastrukturtjanster produceras av Suomen Turvallisuus-
verkko Oy (STUVE), som ocksé levererar det i TUVE-lagen avsedda myndighetsradionitet
samt myndigheternas tidskritiska mobilkommunikation via bredband. Valtori producerar siker-
hetsnétets Ovriga informations- och kommunikationstekniska tjanster samt integrationstjinster.
Den som tillhandahdller nét- och infrastrukturtjénster i sékerhetsnitet ska enligt TUVE-lagen
inom sitt uppgiftsomrade svara for att de krav pa sdkerhet, aktionsberedskap, annan beredskap
och kontinuitet som géller sdkerhetsnitet uppfylls under normala forhéllanden och vid stor-
ningar under normala forhéllanden samt under undantagsférhallanden. Sdkerhetsnétets tjanster
ar centrala med tanke pa formedlingen av information som utbyts mellan myndigheterna ocksa
i storningssituationer vid krdnkningar av informationssékerheten.

Overvakningen av krinkningar av informationssikerheten enligt NIS-direktivet skts nationellt
av flera olika sektormyndigheter. Tillsynsmyndigheter enligt géllande NIS-direktiv &r i fraga
om trafik (luftfart, sjofart, vigtrafik, spartrafik) och digital infrastruktur samt digitala tjénster
Transport- och kommunikationsverket, i frdga om energisektorn Energiverket, i friga om hilso-
och sjukvardssektorn Valvira, i frdga om finanssektorn Finansinspektionen och vattenforsor;-
ningen NTM-centralen samt jord- och skogsbruks-ministeriet. Varje NIS-myndighet svarar for
emottagandet av anmélningar om betydande krinkningar av informationssékerheten inom sitt
verksamhetsomrade. Beroende pa anmalningsséttet gar dessa anmélningar inte automatiskt till
Cybersdkerhetscentret utan en separat anmalan.

Enligt 12 § 7 punkten i reglementet for statsrddet (262/2003) hor till statsrédets kanslis ansvars-
omrade statsrddets gemensamma lagesbild, beredskap och sékerhet och den allmédnna samord-
ningen av hanteringen av storningssituationer. I lagen foreskrivs om statsradets ldgescentrals
uppgifter. Enligt 1 § i lagen om statsradets lagescentral (300/2017) &r ldgescentralens uppgift
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att for att stodja republikens presidents och statsradets beslutsfattande och verksamhet samla in
och analysera information om sikerhetssituationen och sadana stérningar och hot om storningar
som dventyrar samhéllets vitala funktioner, skéta och koordinera forvaltningsdvergripande upp-
gifter som hanfor sig till upprétthéllande, sammanstéllande, samordnande och férmedlande av
lagesbilden samt sprida den samordnade informationen till presidenten, statsrddet och andra
myndigheter. Dessutom foreskrivs i lagen att ministerierna samt &mbetsverken och inréttning-
arna inom deras forvaltningsomrade ska informera statsrddets ldgescentral om olyckor, farosi-
tuationer, exceptionella hindelser och andra motsvarande storningar till ldgescentralen samt om
lagescentralens rétt att fa information och om 6verlatande av sekretessbelagd information.

Statsradets lagescentral producerar i realtid information om sikerhetsincidenter och en lagesbild
som sammanstillts av de behdriga myndigheternas information. Légescentralen kombinerar in-
formation fran olika myndigheter och 6ppna killor och rapporterat utgdende fran dem till stats-
ledningen och olika myndigheter. I detta ingar ocksd sammanstillandet av en lagesbild Gver
cybersikerheten.

2.1.6 Utvardering av myndigheternas uppgifter

Pé basis av det som beskrivits ovan kan konstateras att det finns flera myndigheter som verkar
inom cybersdkerheten och att uppgifterna i ndgon man ar 6verlappande. I flera myndigheters
verksamhet ingdr exempelvis funktioner som géller utredning av krédnkningar av informations-
sdkerheten, men pa grund av uppgifterna skiljer sig mélet och syftet med utredningarna fran
varandra. Transport- och kommunikationsverkets syfte &r att utreda krankningar av informat-
ionssdkerheten sérskilt fran teknisk synpunkt, pé sa sitt trygga kommunikationens konfidentia-
litet och ocksé forebygga nya intrdng. Polisens intresse av att utreda krankningar av informat-
ionssdkerheten ansluter sig till forebyggande av brott och & andra sidan stilla dem som begétt
brott infor straffréttsligt ansvar. Skyddspolisens intresse for utredningen géller 1 storre skala
tryggande av den nationella sidkerheten och bildandet av en hotbild exempelvis mot statliga
aktorer. Forsvarsmakten syftar igen genom att utreda brott till att trygga funktioner som hor till
landets forsvar. Den militira underréttelseverksamhetens mal &r att utreda vem som star bakom
cyberstorningar sirskilt d& det dr friga om militdr verksamhet samt om vilka intentioner den
aktor som stir bakom dem har. Metoderna for att utreda cyberstorningar dr i stort sett desamma
oberoende av myndighet. Den kompetens som behdvs for detta finnas saledes hos flera myn-
digheter. Endast verksamhetens mal och syfte varierar.

En annan uppgift dir myndigheternas uppgifter delvis sammanfaller &r uppritthallandet av olika
lagesbilder. Till Transport- och kommunikationsverkets uppgifter hor att upprétthalla en nat-
ionell lagesbild dver cybersdkerheten. Skyddspolisen stoder for sin del denna uppgift genom att
producera information for uppritthallandet av ldgesbilden. A andra sidan &r Skyddspolisens
uppgift ocksa att producera annan information exempelvis som stod for den hogsta statsledning-
ens beslutsfattande. Forsvarsmaktens militdrunderrittelseverksamhet har motsvarande uppgift
nar det géller den militdra verksamheten. Polisen upprétthéller en 1agesbild 6ver cyberbrottslig-
heten. De uppgifter som géller lagesbilden for olika sektorer ansluter sig ocksa till tillsynsmyn-
digheternas uppgifter inom olika NIS-sektorer. De har till uppgift att allmént dvervaka en viss
sektors verksamhet, inklusive de krdnkningar av informationssikerheten som riktar sig mot
dem. Valtori svarar for sin del for att den offentliga sektorns system fungerar och foljer med
deras verksamhet. Den samordnande aktoren for de olika lagesbildsinformation &r statsradets
lagescentral, vars uppgift ar att samla och analysera information om sdkerhetsldget och stor-
ningar samt hot, som dventyrar samhéllets vitala funktioner. Légescentralen formedlar inform-
ationen vidare for den hogst statsledningens beslutsfattande.



I uppgifterna finns enligt det ovan anférda manga likheter och i centrum for dessa upp-gifter
finns information, som &r grund for de atgarder som myndigheterna vidtar. Myndigheterna har
pa grund av sina uppgifters karaktér olika metoder for att skaffa information for att skdta sina
uppgifter. Pa grund av syftet med uppgifterna finns det ocksé olika begriansningar och villkor
som i vissa situationer skapar utmaningar. I féljande avsnitt analyseras ndrmare den lagstiftning
som giller informationsutbytet mellan myndigheterna och de begrinsningar den medfor.

2.2 Informationsutbyte mellan myndigheterna

Bestdmmelser som géller informationsutbytet mellan myndigheterna finns i lagen om offentlig-
het i myndigheternas verksamhet (621/1999, nedan offentlighetslagen). Offentlighetslagen till-
lampas som en allmén lag, om det inte annanstans i lagstiftningen foreskrivs annorlunda. I 26 §
i offentlighetslagen foreskrivs om allménna grunder for utlimnande av sekretessbelagda upp-
gifter. Ur en sekretessbelagd myndighetshandling kan en myndighet ldmna ut uppgifter om i lag
sarskilt tagits in uttryckliga bestimmelser om rétten att 1amna ut eller att fa uppgifter, eller nar
sekretessplikt har foreskrivits till skydd for nagons intressen och denne samtycker till att upp-
gifter lamnas ut. Enligt 3 mom. i paragrafen far en myndighet ldmna ut uppgifter ur en sekre-
tessbelagd handling for handrickning som myndigheten ger samt for ndgot annat uppdrag som
myndigheten utfort eller nagon uppgift som i 6vrigt handhas féor myndighetens rikning om detta
ar nodvandigt for att uppdraget eller uppgiften ska kunna skotas. Sekretessbelagda uppgifter
kan dock ldmnas ut for skdtseln av dessa uppdrag eller uppgifter dven nér det uppenbarligen
inte ar &ndamalsenligt att stryka de sekretessbelagda uppgifterna pa grund av deras stora antal
eller ndgon annan jamforbar orsak. Myndigheten ska pa forhand forsikra sig om att uppgifterna
kommer att hemlighallas och skyddas pa behdrigt satt. Myndigheterna far dock enligt 24 § 1
mom. utan nagon egentlig bestimmelse utbyta information om sekretessbelagda uppgifter inom
ramen for klausulen om skaderekvisit, nir informationen inte enligt offentlighetslagen &r ovill-
korligt sekretessbelagd.

Med stod av 10 § i forvaltningslagen (434/2003) ska varje myndighet inom ramen for sin beho-
righet och i den omfattning drendet kraver pa andra myndigheters begéran bista dessa i skotsel
av en forvaltningsuppgift, och dven i1 Ovrigt striva efter att frimja samarbetet mellan myndig-
heterna. I forarbetena till forvaltningslagen (RP 72/2002 rd) konstateras att det inte av myndig-
heternas samarbetsskyldighet kan hirledas ndgon allmén skyldighet att utbyta information utan
myndigheterna verkar for att uppfylla uppgifterna inom sitt eget forvaltningsomrade, med sina
egna befogenheter och inom ramen for sin egen sekretessplikt.

2.2.1 Transport- och kommunikationsverket

1315 § i lagen om tjénster inom elektronisk kommunikation bestims om myndigheternas all-
ménna ratt att f4 information att de myndigheter som dvervakar bestimmelserna i lagen nér de
utfor uppgifter enligt lagen har rétt att fa den information de behover for skotseln av uppgifterna
av dem vilkas réttigheter och skyldigheter lagen gélle. Dessutom kan de som lagen géller alag-
gas att samla in information. Uppgifter om meddelanden, formedlingsuppgifter och lokalise-
ringsuppgifter ingar inte i den allméinna ritten att fa information. I lagen definieras inte nirmare
vilka de aktorer dr fran vilka myndigheterna kan fi information, men lagens skyldigheter eller
rittigheter har ofta riktats till ndgon viss aktor. Enligt lagens forarbeten kan rétten att fa inform-
ation 1 princip gilla vem som helst som lagen géller.

1316 § i lagen foreskrivs om behandling och utpléning av uppgifter om kommunikation och

lokalisering. Transport- och kommunikationsverket har trots sekretessbestimmelserna och
andra begrinsningar som géller utlimnande av uppgifter rétt att f4 de formedlingsuppgifter och
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lokaliseringsuppgifter som behovs for utredning av fel och stdrningar samt oklarheter i fakture-
ringen. Dessutom har verket rétt att f4 formedlingsuppgifter, lokaliseringsuppgifter och med-
delanden, om de behovs for utredning av betydande krankningar av eller hot mot informations-
sdkerheten. Dessutom krivs det for rétten att f4 information att det enligt verkets bedomning
finns skél att misstdnka att ndgot av de brottsrekvisit som ndmns i paragrafen uppfylls. Bestdm-
melsen har i praktiken tolkats sé att ritten att fa formedlingsuppgifter och lokaliseringsuppgifter
géller samma aktorer verket har rétt att fi information frdn med stdd av lagens 315 §.

1318 § i lagen om tjénster inom elektronisk kommunikation foéreskrivs om utlimnande av in-
formation frén myndigheter trots sekretessbestimmelserna. Transport- och kommunikations-
verket far lamna ut uppgifter till Energimyndigheten, Finansinspektionen, Val-vira samt NTM-
centralen, dvs. till NIS-myndigheterna om det dr nédvandigt for skotseln av deras lagstadgade
uppgifter i anslutning till informationssédkerhet. Transport- och kommunikationsverket har dess-
utom rétt att utlimna sekretessbelagda dokument eller uppgifter till finansministeriet om det ar
nddvandigt for skotseln av uppgifter som géller erbjudande av nit- och kommunikationstjénster
i anslutning till myndighetsnétverket och myndigheternas kommunikation. Rétten att utlimna
information géller enligt 318 § 5 mom. inte information om meddelanden, formedlingsuppgif-
ter, lokaliseringsuppgifter eller om innehallet i och existensen av konfidentiella radiosédnd-
ningar.

Enligt lagens 319 § 1 mom. &r sadana uppgifter som Transport- och kommunikations-verket n
med stdd av 316 och 317 § har fatt och skaffat om meddelanden, formedlingsuppgifter, lokali-
seringsuppgifter samt om innehallet i och existensen av konfidentiella radiosdandningar sekre-
tessbelagda. Transport- och kommunikationsverket har enligt 319 § 2 mom. punkt 1 trots sek-
retessen enligt 1 mom. och andra begriansningar som géller utlimnande av uppgifter rétt att
lamna ut formedlingsuppgifter och andra uppgifter som verket fatt i samband med insamling av
information om och utredning av krankningar av informationssékerheten till en kommunikat-
ionsformedlare, en leverantdr av mervardestjanster, ett foretag, en organisation, en abonnent
och en anvédndare, om denna har blivit utnyttjad i samband med krdnkningen av informations-
sdkerheten eller har blivit eller sannolikt kan bli utsatt for en sddan krankning, och om det enligt
Transport- och kommunikationsverkets bedomning finns skil att missténka att det har begatts
ett sddant brott som ndmns i 316 § 2 mom. 1-12 punkten. Dessutom far information ldmnas ut
till en s&dan i en annan stat verksam myndighet eller annan motsvarande aktér som har till
uppgift att forebygga eller utreda sddana krankningar av informationssékerheten som ar riktade
mot kommunikationsnit och kommunikationstjénster. Nér verket bestimmer vilka myndigheter
och andra aktérer som avses ska det samarbeta med kommunikationsministeriet. Verket far
lamna ut information endast i endast i nddvandig utstrackning. Det &r beaktansvért att det enligt
den nuvarande formuleringen av lagen inte &r mdjligt att ldmna ut information exempelvis till
EU eller Nato.

Enligt lagens 322 § foreskrivs det 1 polislagen och tvangsmedelslagen (806/2011) om polisens
ratt att f4 formedlingsuppgifter for att forebygga, avsloja och utreda brott. Nér det géller Gréns-
bevakningsvisendets och Tullens brottsbekdmpningsverkesamhet finns bestimmelserna i egna
lagar.

For nédrvarande foreskrivs i lagens 275 § om teleforetags skyldighet att gbra en anmélan om
dess tjanster utsitts for eller hotas av betydande krankningar av informationssékerheten eller av
nagonting annat som gor att en kommunikationstjénst inte fungerar eller visentligen stor den.
P& motsvarande sétt har Transport- och kommunikationsverket med stdd av lagens 316 § 2
mom. ritt att begira information om en krankning av informationssikerheten som det fétt kén-
nedom om. Bestdimmelserna dr dock oklara nér det géller huruvida telefoéretag och andra kom-
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munikationsférmedlare vid en krdnkning av informationssikerheten frivilligt och pa eget ini-
tiativ fir ldmna ut formedlingsuppgifter och information om meddelanden till verket, ifall
krankningen inte annars skulle komma till verkets kinnedom. Transport- och kommunikations-
verket har till uppgift att utreda krankningar av informationssdkerheten. men enligt lagens 137
§ 2 mom. fér elektroniska meddelanden och formedlingsuppgifter 1dmnas ut endast till aktorer
som har rétt att behandla uppgifterna i det aktuella fallet. Den uppgift som foreskrivs i lagens
304 § tolkas dock inte som sddan utgora ndgon grund fér behandling av formedlingsuppgifter
och innehall i kommunikation. Det dr dérfor oklart vilken grunden for utlimnande av informat-
ion till Transport- och kommunikationsverket kunde vara vid utredning av krinkning av krank-
ning av kommunikationsférmedling i en situation da utlimningen av information gors pa eget
initiativ och da 275 § inte kan tillimpas eller inte skulle forutsitta att information om kommu-
nikationen ges.

Transport- och kommunikationsverket har pd basis av det som beskrivits ovan omfattande rét-
tigheter att fa information pa tillsynsréttsliga grunder. Rétten att fa information om meddelan-
den, formedlingsuppgifter och lokaliseringsuppgifter dr dock mera begriansad. Verket har dock
laglig ratt att far information ocksa om dessa uppgifter i situationer d informationssikerheten
krankts. Utover ovanndmnda gors ocksa av privata aktorer frivilligt en betydande méngd an-
mélningar om krinkning av informationssikerheten, vilka kan innehélla olika uppgifter i an-
slutning till krdnkningar av informationssidkerheten, sdsom formedlingsuppgifter och uppgifter
om meddelandens innehéll. Om vidarebefordran av den information som ldmnats ut foreskrivs
separat och till den ansluter sig vissa begrinsningar, sirskilt nir det gdller meddelandens inne-
héll, formedlingsuppgifter och lokaliseringsuppgifter. Begrédnsningarna gillande dessa uppgif-
ter bygger pa skyddet av konfidentiell information enligt grundlagen.

2.2.2 Polisen

Den lagstiftning som géller polisens verksamhet &dr mangfasetterad, beroende pa polisens olika
uppgifter. I polislagen finns allmidnna bestimmelser om polisens verksamhet, befogenheter och
dessutom om hemliga sétt att skaffa information, som polisen kan an-vidnda for att forebygga
och avsloja brott. I polislagen foreskrivs ocksa om civil underrittelseinhdmtning som hor till
skyddspolisens uppgifter och som kompletteras av lagen om civil underrittelseinhdmtning av-
seende datatrafik (582/2019). Férundersokningslagen (805/2011) tillimpas pa forundersdkning
av brott och pé tviangsmedel och informationshdmning som anvinds vid forundersdkning till-
lampas tvangsmedelslagen. I lagen om behandling av personuppgifter i polisens verksamhet
(616/2019, nedan polisens personuppgiftslag) foreskrivs sasom framgar av namnet om polisens
behandling av personuppgifter.

I polislagens 4 kap. foreskrivs om polisens ritt att inhdmta information. Enligt 2 § i la-gens 4
kap. har polisen oberoende av tystnadsplikten pa begiran av en polisman som hor till befélet
ratt att for tjansteuppdrag avgiftsfritt fa behovlig information och handlingar av myndigheter
och sammanslutningar som tillsatts for att skota offentliga uppgifter, om inte 6verlamnande av
informationen eller handlingarna till polisen eller anvindning av informationen som bevis ut-
tryckligen har forbjudits eller begréinsats i lag. Enligt tolkningen &r 318 § 1-4 mom. i lagen om
tjénster inom elektronisk kommunikation ett sadant uttryckligt forbud, eftersom déir foreskrivs
om de myndigheter till vilka information far utlimnas och polisen inte ndmns i detta samman-
hang. I forarbetena till polislagen (RP 57/1994 rd, s. 67) konstateras att den rétt att & informat-
ion som definieras i paragrafen exkluderar sekretessplikt om vilken bestims annanstans i lag,
om inte det i bestimmelsen om sekretessplikt forbjuds att uppgifterna utléimnas till polisen.
Forbudet kan uttryckas ocksa genom att rikna upp de myndigheter som har rétt att fa informat-
ion och ndmna polisen bland dem. Nir det géller information om kommunikation &r situationen
den hir, med undantag for en situation som avses i 319 § 4 mom., som géller utlimnande av
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formedlingsuppgifter till en annan myndighet om det dr nddviandigt for utredning av eller véick-
ande av atal for ett brott som fororsakats av radiostdrningar eller for att eliminera eller begrinsa
storning av radiokommunikation. Med stéd av 319 § 2 mom. i lagen kan annars till polisen
utlimnas information om meddelanden, formedlingsuppgifter, lokaliseringsuppgifter eller om
innehéllet i och existensen av radiosdndningar endast i de fall da polisen sjélv ar foremal for en
krankning av eller ett hot om krénkning av informationssékerheten.

I polislagens 4 kap. 3 § foreskrivs om polisens rétt att fa information av privata sammanslut-
ningar och personer for att forhindra eller utreda ett brott. Polisen har rétt att fi information
oberoende av att en sammanslutnings medlemmar, revisorer, verkstéillande direktor, styrelse-
medlemmar eller arbetstagare dr bundna av sekretessplikt. Bestimmelsen ger inte polisen rétt
att fa formedlingsuppgifter eller information om innehéllet i ett meddelande eftersom det finns
séarskilda forutséttningar for att f4 denna information enligt polis- och tvingsmedelslagen.

Enligt polislagens 4 kap. 3 § 2 mom. har polisen ritt att av teleféretag och av sammanslutningsa-
bonnenter fa kontaktuppgifter for teleadresser som inte &r upptagna i en offentlig katalog eller
information som specificerar en teleadress eller teleterminalutrustning, om informationen be-
hdvs for ett polisuppdrag. Overensstimmande bestimmelser om teleforetags skyldighet att bista
polisen och om atkomst till vissa uppgifter finns i bestimmelserna om polisens hemliga metoder
for inhdmtande av information (Polislagen 5 kap. 61 §), Skyddspolisens civila underréttelsein-
hamtning (polislagen 5a kap. 51 §) och hemliga tvingsmedel (Tvangsmedelslagen 10 kap. 63
§).

Nir det giller myndigheteras utlimnande av sekretessbelagd information 4r den grundliaggande
principen bestimmelserna i offentlighetslagen. I praktiken fOrutsétter detta saledes att det i
lagen finns en sarskilt foreskriven grund for utlimnande av information, vilket i praktiken med-
for utmaningar eftersom det ar svart att pa forhand bedoma alla situationer dir information ut-
lamnas. Information far dock med stéd av 17 § 3 mom. och 26 § i offentlighetslagen ldmnas
ut till en begrinsad krets, sdsom till en annan myndighet inom de granser som en klausul om
skaderekvisit anger enligt 24 § 1 mom. i offentlig-hetslagen.

Om utldimnande av information i enskilda fall féreskrivs i polislagens 7 kap. 2 §. Enligt denna
paragraf hindrar inte polisens tystnadsplikt utlimnande av information till en myndighet som
pa grund av sina lagstadgade uppgifter behover information om omstiandigheter som annars &r
sekretessbelagda. Detta kan betyda exempelvis formedlingsuppgifter eller information om ett
meddelande. | forarbetena till polislagen (RP 224/2010 rd s. 147) konstateras att 4&ven om ut-
lamnande av uppgifter i enlighet med 7 kap. 2 § 1 mom. i allménhet sker p& begéran av en annan
myndighet dr det 4nda inte en forutsittning for att bestimmelsen ska kunna tillimpas. Enligt
forarbetena kan det for polisen uppkomma situationer dir det ocksé dr nodvéandigt och motiverat
att utlimna information till en annan myndighet pa eget initiativ. Ocksa i rattslitteraturen har
det med hénvisning till forarbetena till polislagen ansetts att begiran fran en annan myndighet
for utlimnande av de uppgifter som avses i 7 kap. 2 § 1 mom. i polislagen inte dr en nddvandig
forutsdttning utan att utlimnandet av uppgifter kan ske ocksé pé eget initiativ. Ocksé bitrddande
justitiecombudsmannen har ansett (EOAK/3813/2017) att det uppenbart dr etablerad praxis att
polisen pé eget initiativ lamnar ut uppgifter, for vilken kan anses finnas grunder i bestimmelsen
17 kap. 2 § och i forarbetena till denna bestimmelse. Det dr dock beaktansvért att hovrétten i
sitt avgorande HO 4.3.2021 nr 263, konstaterar att bestimmelsen i polislagens 7 kap. 2 § inte ar
en behorighetsbestimmelse med stdd av vilken polisen till utsokningsmyndigheterna pa eget
initiativ kan l&dmna ut uppgifter. Arendet behandlas som bést av Hogsta domstolen. Polislagens
bestimmelse om utlimnande av information &r primér i forhéllande till 22 § i lagen om behand-
ling av personuppgifter i polisens verksambhet.
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124 § 1 mom. 3 punkten i offentlighetslagen foreskrivs att anmélan om brott till polisen eller
nagon annan forundersokningsmyndighet, en dklagare eller en kontroll- och tillsynsmyndighet,
handlingar som har mottagits eller uppgjorts for férundersdkning och atalsprovning &r sekre-
tessbelagda. De uppgifter om vilka foreskrivs i denna punkt dr sekretessbelagda om det inte ar
uppenbart att utlimnandet av uppgifter ur en sddan handling inte dventyrar brottsutredningen
eller undersokningens syfte eller utan vigande skél vallar den som har del i saken skada eller
lidande eller hindrar domstolen fran att utdva sin rétt att sekretessbeldgga handlingar enligt la-
gen om offentlighet vid réttegéng i allmdnna domstolar. Enligt 2 kap. 2 § i forundersoknings-
lagen leds forunders6kningen av en undersokningsledare och denne beslutar séledes bland annat
under forundersokningens gang om uppgifter ska lamnas ut. I 11 kap. 7 § i forundersokningsla-
gen foreskrivs om information om férunderskning.

Polisen far information for att forhindra och avsldja brott ocksd genom hemliga metoder for
inhdmtande av information enligt 5 kap. i polislagen och for féorunders6kning genom hemliga
tvangsmedel som avses i 10 kap. i tvdngsmedelslagen. Till dessa metoder hor exempelvis tele-
avlyssning, teledvervakning, inhdmtande av basstationsuppgifter samt inhdmtande av identifie-
ringsuppgifter for teleadresser eller teleterminalutrustning. Forutsdttningen for anvindning av
hemliga metoder for inhdmtande av information ar att man med den metoden kan antas fa in-
formation som behovs for forhindrande, avslojande eller avvirjande av risk for brott. Forutsétt-
ningen for anvindning av hemliga tvangsmedel ar att det kan antas att man pé det séttet far
information som behovs for att utreda ett brott. Hemligt inhdmtande av information eller hem-
liga tvadngsmedel ska antas vara av synnerlig vikt for utredning, férhindrande eller avsljande
av ett brott. I polislagens 5 kap. 3 § uppriknas de brott for vilkas utredning hemligt inhdmtande
av information far anvindas. Tillstdnd for anvandning av hemligt inhdmtande av information
och hemliga tvingsmedel ska i princip ansdkas hos domstol. I vissa bradskande fall kan beslut
temporért fattas ocksa av en anhallningsberittigad tjansteman innan man hinner f4 domstolens
beslut i drendet.

Nar det giller hemliga metoder for inhdmtande av information foreskrivs i 5 kap. 52 § i polisla-
gen att upptagningar som uppkommit vid hemligt inhdmtande av information enligt ett sarskilt
beslut far undersokas av en annan person som anlitas for inhdmtande av information &n av po-
lisen. I fraga om civil underrittelseverksamhet finns bestimmelsen i 5 a kap. 43 § i polislagen
och i friga om hemliga tvangsmedel i 10 kap, 54 § i tvAngsmedelslagen.

Skyddspolisen far information genom underrittelseinhdmtning enligt 5 a kap. i polislagen, vilka
ar motsvarande som vad som foreskrivits om polisens hemliga metoder for inhdmtande av in-
formation och om hemliga tvingsmedel. Forutsittningen for anvéindningen av dessa metoder ar
att anvindningen av den ir nddvéndig for att & viktig information om sadan verksamhet som
ar foremal for civil underréttelseinhimtning och som allvarligt hotar den nationella sdkerheten.
Om anvindning av underrittelsemetoder beslutar i cybermiljé i huvudsak en domstol. I vissa
bradskande fall kan beslut temporért fattas ocksé av chefen for skyddspolisen eller en for upp-
draget forordnad polisman som hor till befélet vid skyddspolisen och som dr fortrogen med
anvindningen av metoder for underrittelseinhdmtning innan man hinner f domstolens beslut i
drendet.

15 akap. 44 § i polislagen foreskrivs om i vilka situationer skyddspolisen inte far anméla samt
i vilka situationer skyddspolisen ska anméla och i vilka situationer den enligt 6vervigande far
anmdila uppgifter som fatts genom civil underrittelseinhdmtning till centralkriminalpolisen.
Dessutom foreskrivs i paragrafen om skyldigheterna att anméla ett brott som dnnu kan forhind-
ras. Anmélningsskyldigheten eller — rétten beror pa straffbarheten for dem gérning som uppda-
gats. En sddan anmélan kan gdras endast for de allvarligaste brotten. I princip har underréttel-
severksambhet skilts at fran uppgifter inom forundersokning och de uppgifter som fas genom
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dessa halls atskilda eftersom troskeln for anvandning av underrittelsemetoder &r ldgre én for
motsvarande metoder inom forundersdkning. Det &r friga om sa kallad brandmurslagstiftning.

15 akap. 55 § i polislagen foreskrivs om skyddspolisens samarbete med andra myndig-heter
och med foretag och sammanslutningar. Skyddspolisen ska enligt behov agera i samarbete med
andra myndigheter for att den civila underréttelseinhdmtningen ska kunna skdtas pa ett dnda-
malsenligt sétt. Skyddspolisen far for att genomfora sitt uppdrag avseende civil underréttelse-
inhdmtning trots sekretessbestimmelserna ldmna ut andra uppgifter dn personuppgifter till
andra myndigheter, men ocksa till foretag samt andra sammanslutningar, om utlimnandet av
uppgifterna behdvs for att skydda den nationella sdkerheten.

1 14 § i lagen om civil underréttelseinhdmtning avseende datatrafik foreskrivs om undersdkning
av upptagningar som uppkommit vid anvdndningen av underrittelseinhdmtning. P4 motsva-
rande sitt som i annan underréttelseverksamhet fir upptagningarna undersokas endast av dom-
stol eller en polisman som hor till befélet vid skyddspolisen eller av underréttelsetillsynsom-
budsmannen eller en av denne férordnad tjdnsteman. Enligt forordnande av en polisman som
hor till befilet vid skyddspolisen eller enligt anvisning av domstolen far upptagningarna under-
sOkas dven av en annan polisman, av en sakkunnig eller av ndgon annan som anlitas for inhdm-
tande av information.

Om utlimnande av information om skadliga datorprogram eller skadliga datakommandon till
myndigheter, foretag eller sammanslutningar foreskrivs i 16 § i lagen om civil underrittelsein-
hamtning avseende datatrafik. Skyddspolisen fér trots sekretessbestimmelserna lamna ut sddan
information som inhdmtats med hjilp av underréttelseinhdmtning som avser datatrafik och som
giéller skadliga datorprogram eller skadliga datakommandon till myndigheter, foretag eller sam-
manslutningar, om utlimnandet av informationen behdvs for att skydda den nationella siker-
heten eller informationsmottagarens intressen. P4 utlimnande av information till brottsbekamp-
ning tillimpas vad som i polislagen bestdms om saken.

122 § i lagen om behandling av personuppgifter i polisens verksamhet foreskrivs om ovrigt
utlimnande av personuppgifter till myndigheter. Uppgifter som avses i lagens 5-8, 11 och 12
§, sdsom uppgifter som giller specificering, beskrivningar och klassificeringar i anslutning till
polisens uppdrag, atgirder och hiandelser far utlimnas till de myndigheter som anges i under-
punkterna i 22 § 1 mom. Denna lista dr dock inte betydelsefull med tanke pa utredning av cy-
berstorningssituationer, utan i friga om dem tillimpas 22 § 3 mom. enligt vilket polisen av
grundad anledning trots sekretessbestimmelserna genom en teknisk anslutning eller som en da-
taméangd till en myndighet far ldmna ut personuppgifter som ir nddvéndiga for att utfora en
uppgift som i lag foreskrivits for myndigheten. En forutséttning for att uppgifter far limnas ut
ar saledes en nddvindig orsak och en i lag foreskriven uppgift.

Enligt 21 § i lagen om behandling av personuppgifter i polisens verksamhet far polisen trots
sekretessbestimmelserna 1dmna ut sddana personuppgifter som avses i lagen bland annat till
skyddspolisen och Forsvarsmakten for de uppgifter som myndigheten har enligt 1 § i lagen om
behandling av personuppgifter i brottmal och vid uppritthéllandet av den nationella sikerheten
(1054/2018), nedan dataskyddslagen i brottkalsdrenden. Dessa uppgifter kan vara exempelvis
forebyggande, avsldjande, utredning eller atalsprovning av brott,

Pé grund av polisens omfattande uppgiftsfilt dr ocksa lagstiftningen om polisens rétt att fa in-
formation och om utldmnande av information ganska komplicerad. Polisen har allmént taget for
skodtseln av sitt uppdrag omfattande allménna rittigheter att fa information, som da situationen
sé kriver kompletteras av bestimmelserna om hemliga metoder for inhdmtande av information
och hemliga tvangsmedel. Sarskilda begriansningar av polisens ritt att fa information ansluter
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sig till Transport- och kommunikationsverkets uppgifter om kommunikation. For att f4 motsva-
rande uppgifter borde polisen i normala férhéllanden anvénda sina egna metoder for inhdmtande
av information, vilka forutsitter kontroll av domstol.

Polisens utlimnande av information grundar sig allméint pa offentlighetslagen, men ocksa pa
bestimmelsen om utlimnande av information i 2 § i 7 kap. i polislagen och & andra sidan pa
bestdmmelserna om utldmnande av personuppgifter i lagen om behandling av personuppgifter
i polisens verksamhet. Under en forundersékning dvervéiger undersokningsledaren fran fall till
fall vilka uppgifter som kan lamnas ut med stdd av forutsdttningarna i 24 § 3 punkten i offent-
lighetslagen. I lagstiftningen har ocksé angetts vissa begransningar for informationsutbytet mel-
lan olika polisenheter, vilket beror pa skyddspolisens avvikande roll i den Gvriga polisorgani-
sationen. Det &r ndrmast friga om ovan beskrivna sé kallade brandmurslagstiftning.

2.2.3 Forsvarsmakten

Forsvarsmakten har med stod av 17 § i lagen om forsvarsmakten ritt att trots sekretessplikten
av myndigheter och av sammanslutningar som tillsatts for att skota ett offentligt uppdrag fa de
uppgifter och handlingar som dr nddvandiga for skotseln av lagstadgade uppdrag, om inte 1am-
nandet av uppgiften eller handlingen till Férsvarsmakten eller anvindningen av uppgifterna som
bevis har forbjudits eller begrinsats i lag. Pa utlimnandet av information tillimpas offentlig-
hetslagen.

Enligt 17 § i lagen om militdr underréttelseverksamhet ska militdrunderrittelsemyndigheterna
agera i samarbete med skyddspolisen for att underrittelsemyndigheternas uppgifter ska kunna
skotas pa ett &ndamailsenligt sitt och i detta syfte, trots vad som foreskrivs om sekretess, ge
skyddspolisen behovliga uppgifter. Enligt lagens 18 § ska militirunderrittelsemyndigheterna
enligt behov agera i samarbete med andra myndigheter for att den militéra underrittelseinhdmt-
ningen ska kunna skotas pa ett andamalsenligt sétt. Militdrunderréttelsemyndigheterna kan for
att genomfora sitt uppdrag, trots sekretessbestimmelserna ldmna ut andra uppgifter &n person-
uppgifter, om utlimnandet av uppgifterna ar behdvligt med avseende pa forsvaret av landet eller
for att skydda den nationella sékerheten.

Dessutom kan militdrunderrittelsemyndigheterna for att genomfora sitt uppdrag trots sekretess-
bestimmelserna till foretag och andra sammanslutningar ldmna ut identifieringsuppgifter som
anknyter till sabotageprogram och som behovs for utvecklingen av metoder och system for
underrittelseinhdmtning eller I1dmna ut andra uppgifter dn personuppgifter, om utldmnandet av
uppgifterna dr nddvindigt med avseende pa Forsvarsmaktens verksamhet eller for att skydda
den nationella sikerheten.

Enligt 74 § i militdruuderrattelselagen far militirunderrattelsemyndigheterna trots sekretessbe-
stimmelserna till ett foretag, en sammanslutning eller myndighet 1&mna ut uppgifter som in-
hamtats med hjilp av underréttelseinhdmtning som avser datatrafik och som giller ett skadligt
datorprogram och dess verkningar, om utlimnandet av uppgifterna behdvs med avseende pa det
militdra forsvaret, for att skydda den nationella sdkerheten eller trygga foretagets eller samman-
slutningens intressen.

179 § i militdrunderrittelselagen féreskrivs om anméilan om brottsmisstanke till centralkrimi-
nalpolisen om det medan en metod for underrittelseinhdmtning anvénds framkommer att ett
sadant brott kan antas ha begatts for vilket det foreskrivna strangaste straffet ar féngelse i minst
sex ar. Dessutom far anmélan goras om anmélan kan antas vara av synnerlig vikt for utredningen
av ett brott for vilket det foreskrivna stréngaste straffet dr fangelse i minst tre &r Dessutom ska
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militdrunderréttelsemyndigheterna enligt lagens 80 § utan drdjsmal anméla till en behorig myn-
dighet, om det medan en metod for underréttelseinhdmtning anvinds framkommer att ett sédant
brott &r pé farde for vilket det foreskrivna stringaste straffet dr fangelse i minst sex ar, och
brottet Annu kan forhindras och anmélan far goras det foreskrivna strangaste straffet ar fangelse
i minst tva ar. Det dr friga om motsvarande brandmurslagstiftning som tidigare beskrivits i fraga
om forhéllandet mellan skyddspolisen och centralkriminalpolisen.

1111 § i militdrunderréttelselagen foreskrivs om undersdkning av upptagningar som uppkommit
vid anvindningen av metoder for underrattelseinhdmtning. Uppgifterna far undersokas endast
av domstol, huvudstabens underréttelsechef, en till uppdraget av militdrunderrittelsemyndig-
heterna forordnad militérjurist eller annan tjdnsteman eller av underréttelsetillsynsombudsman-
nen eller en av denne forordnad tjinsteman. Pa férordnande av huvudstabens underréttelsechef
eller enligt anvisning av domstolen fir upptagningar ocksa undersdkas av en annan &n en ovan
avsedd tjdnsteman vid en militdrunderrittelsemyndighet, en sakkunnig eller en annan person
som bistér vid inhdmtande av information.

Enligt 29 § i lagen om behandling av personuppgifter inom Forsvarsmakten (332/2019, nedan
Forsvarsmaktens personuppgiftslag) far Forsvarsmakten trots sekretessbestimmelserna till en
annan myndighet och till en sammanslutning som tillsatts for att skota ett offentligt uppdrag
lamna ut personuppgifter som behdvs for fullgérande av dess lagstadgade uppgifter. I paragra-
fen uppriknas myndigheter och uppgifter for skotseln av vilka uppgifter far [dmnas u. Uppgifter
far for det forsta lamnas ut till polisen for de uppgifter enligt 1 kap. 1 § 1 mom. i polislagen
vilka sammanhénger med att trygga ritts- och samhillsordningen, upprétthalla allmén ordning
och sikerhet samt att forebygga, avsldja och utreda brott och fora brott till atalsprévning, Dess-
utom far uppgifter lamnas ut till Cybersékerhetscentret vid Transport- och kommunikationsver-
ket for skdtseln av uppgifter enligt 3 § i lagen om Transport- och kommunikationsverket. Detta
omfattar exempelvis upprétthallandet av den nationella ldgesbilden samt framjande av inform-
ationssdkerheten for informationssystem och elektronisk kommunikation. I paragrafen hanvisas
dock inte exakt till alla de sdrskilda som Cybersédkerhetscentret i praktiken ansvarar for enligt
304 § i lagen om elektronisk kommunikation och till vilka hor bland annat att utreda krdnkningar
och hot om krénkningar av informationssékerheten for néttjdnster, kommunikationstjdnster,
mervardestjdnster och informationssystem.

Forsvarsmakten far med stod av 30 § i Forsvarsmaktens personuppgiftslag utéver vad som fo-
reskrivs 129 § till en myndighet eller en sammanslutning som tillsatts for att skota ett offentligt
uppdrag ldmna ut uppgifter som ar nédvandiga for fullgérandet av ett enskilt uppdrag, om det
ar uppenbart att utlimnandet av uppgiften inte orsakar vésentlig olédgenhet for de intressen for
vilkas skyddande sekretess har foreskrivits.

Utover ovannimnda bestimmelser ingar bestimmelser om utlimnande av information ocksa i
92 § och 93 § i lagen om militér disciplin och brottsbekdmpning inom foérsvarsmakten. Enligt
lagens 92 § har de tjanstemin som forebygger och avslgjar brott inom forsvarsmakten rétt att
av en myndighet samt av en sammanslutning och person som har anfortrotts en offentlig uppgift,
avgiftsfritt och trots sekretessbestimmelserna fa de uppgifter och handlingar som behdvs for att
ett uppdrag enligt 86 § 1 mom. ska kunna utforas, om inte limnande av sddana uppgifter eller
handlingar till huvudstaben eller anvdndningen av uppgifterna som bevis har forbjudits eller
begrénsats i lag. Dessutom foreskrivs i lagens 93 § om rétt att fa uppgifter av en privatperson.
De tjansteman som forebygger och avslojar brott inom férsvarsmakten har rétt att av ett telefo-
retag och en sammanslutningsabonnent fa kontaktuppgifter om en saddan teleanslutning som inte
nédmns i en offentlig katalog, eller uppgifter som specificerar en teleanslutning, en e-postadress,
en annan teleadress eller teleterminalutrustning, om uppgifterna behovs i ett enskilt fall for att
ett uppdrag enligt 86 § 1 mom. ska kunna utforas. Forsvarsmakten har ocksd med stdd av det
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som ovan anforts en omfattande allmén rétt att f information for att skéta sina uppgifter. Den
kan begrinsas genom uttryckliga bestimmelser om detta. Liksom nér det géller polisen har det
ansetts att det i lagen om elektronisk kommunikation ingar en sddan uttrycklig begrénsning i
frdga om innehallet i meddelanden och férmedlingsuppgifter.

2.2.4 Personuppgifter och tillimplig dataskyddslagstiftning

Eftersom den information som utbyts delvis till sin karaktédr ocksa kan vara personuppgifter ar
det nodvéndigt att beddma ocksé den dataskyddslagstiftning som géller for olika myndigheter,
Utgéngspunkten dr att pa myndigheternas verksamhet tillimpas allmdnna dataskyddsforord-
ningen (EU) 2016/679 och den nationella lagstiftning som kompletterar den, sdsom dataskydd-
slagen (1050/2018). Det bor dock beaktas att i polisens verksamhet utom den allminna data-
skyddsforordningen ocksa tillimpas lagen om behandling av personuppgifter i brottmal vid f6-
rebyggande, avslojande och utredning samt forande till atalsprovning av vissa brott. Lagen om
behandling av personuppgifter i polisens verksambhet tillimpas vid genomforande av grundlég-
gande uppgifter som avses i | kap. 1 § i polislagen, om inte annat foreskrivs annanstans i lag.

Dessutom tillimpas lagen om behandling av personuppgifter i brottméal p& Forsvarsmakten till
den del som det dr frdga om 6vervakning av landomride, vattenomride och luftrummet samt
for tryggande av territoriell integritet samt handrickning for tryggande av allmén ordning och
sékerhet, forhindrande och avbrytande av terrorism samt annat tryggande av samhillet. Lagen
om behandling av personuppgifter i brottmal tillimpas pa Forsvarsmakten ocksa vid férebyg-
gande, avslojande och utredning av brottmal. For detta finns en separat lag om behandling av
personuppgifter inom Forsvarsmakten, som tillimpas vid sidan av lagen om behandling av per-
sonuppgifter i brottmél med négra undantag.

Utdver ovanndmnda bestdmmelser kan ocks&d Europaparlamentets och radets direktiv om be-
handling av personuppgifter och integritetsskydd inom sektorn for elektronisk kommunikation
(2002/58/EG), dvs. dataskyddsdirektivet for elektronisk kommunikation, tillimpas. Direktivet
har satts i kraft genom lagen om tjanster inom elektronisk kommunikation. Bestimmelserna
tillimpas i synnerhet pa formedlingsuppgifter.

2.2.5 Utvirdering av lagstiftningen om myndigheternas informationsutbyte

De myndigheter som lagforslaget géller har i sin verksamhet omfattande rattigheter att fa in-
formation. Utbytet av information mellan myndigheterna begréansas i praktiken av begransande
bestdmmelser som tryggar konfidentialiteten i kommunikation och & andra sidan brandmursbe-
stimmelserna mellan brottsbekdmpning och underrittelseverksamhet, Begransningarna gél-
lande samarbetet mellan myndigheterna finns allts& av grundade orsaker som &r forknippade
med skyddet av grundlaggande rattigheter enligt grundlagen. I praktiken kan exempelvis poli-
sen och forsvarsmakten vid behov ha atkomst ocksa till de uppgifter som Transport- och kom-
munikationsverket har tillgang till pa grund av sina lagstadgade uppgifter, men I situationer som
utvecklas snabbt kan detta gora det svarare att forhindra krankningar av informationssidkerheten
eftersom dessa situationer kan gé snabbt forbi. | normala situationer dr de begrinsningar som
géller informationsutbytet fran grundlagsrittsligt perspektiv fortfarande befogade.

2.3 Lagstiftning om handrickning

Med handréckning avses myndigheters verksamhet, dér den myndighet som ger handrackning
ger handrackning med stdd av lagstifining som mojliggdér handrickning till den myndighet som
begir handrackning for att skota sina lagstadgade uppgifter. Utgadngspunkten ér att varje myn-
dighet sjalv ska uppratthalla tillracklig formaga for att skota de uppgifter som aligger den med
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stdd av lagen. Vid handriackning ar det frdga om att en myndighets befogenheter anvénds for att
assistera en annan myndighet med att skota de uppgifter som ankommer pa den enligt lag pa ett
sétt som inte dr mdjligt for den myndighet som begér handrackning exempelvis for att den inte
har befogenhet att agera i en specialsituation eller saknar forméga.

Befogenhet att ge handrackning och ritt att fa handrackning baserar sig pa specialbestimmelser.
De centrala bestimmelserna om handrickning vid utredning och férebyggande av krinkningar
av informationssékerheten finns i lagen om tjénster inom elektronisk kommunikation, i polisla-
gen och lagen om Forsvarsmakten. Dessutom finns bestimmelser om handridckning i TUVE-
lagen. Utover specialbestdimmelserna om givande av handriackning finns i forvaltningslagen be-
stimmelser om myndigheternas allménna skyldighet att samarbeta.

Med stdd av 10 § i forvaltningslagen ska varje myndighet inom ramen for sin behdrighet och i
den omfattning drendet kraver pd andra myndigheters begiran bistd dessa i skotsel av en for-
valtningsuppgift, och dven i Ovrigt striva efter att frimja samarbetet mellan myndigheterna, Det
samarbete som avses i forvaltningslagen betyder dock inte handriackning, om vilken foreskrivs
sdrskilt.

I forarbetena till forvaltningslagen (RP 72/2002 rd) gors en skillnad mellan att ge hjilp och ge
handréickning sé att med hjélp avses ndrmast att ge utldtanden och utredningar som behovs for
att utreda och avgora ett forvaltningsérende till den myndighet som begér det. Bestimmelsen
forutsatter inte i sig att samarbetet ska basera sig pa behandlingen av ett drende som ar under
behandling utan det kan ocksa vara fraga om bistand innan drendet tas upp till behandling eller
efter att drendet avgjorts. Innehéllet i samarbetet mellan myndigheter borde tolkas brett sa att
det kan omfatta olika former av samarbete fran skriftligt forfarande till olika slag av férhand-
lingar. Med handrdckning avses diaremot enligt forarbetena vanligen att en myndighet bistar en
annan myndighet vid skotseln av en uppgift som hor till den faktiska forvaltningsverksamheten
eller till faktisk myndighetsutvning, sdsom ovan beskrivits. I forarbetena till forvaltningslagen
konstateras dessutom att man av samarbetsskyldigheten inte kan hérleda ndgon allmén skyldig-
het att ge information utan att myndigheterna agerar for att fullgéra uppgifter inom sin egen
forvaltningssektor, inom sina egna befogenheter och inom grianserna for sin egen tystnadsplikt.

Om Transport- och kommunikationsverkets ritt att f& och mojlighet att ge handriackning fore-
skrivs i 309 § i lagen om tjdnster inom elektronisk kommunikation. Transport- och kommuni-
kationsverket har enligt lagens 309 § 1 mom. ritt att f4 handrickning av polisen, Tullen och
Griansbevakningsviasendet for tillsynen dver efterlevnaden av och for verkstilligheten av denna
lag samt bestimmelser som utfardats och foreskrifter som meddelats med stod av den, samt ratt
att av forsvarsmakten fa handrickning for att utreda orsakerna till stérningar i radiokommuni-
kationen. Dessa bestimmelser om handrdckning har atminstone inte till fullo ansetts méjliggora
begéran om handrdckning i cyberstdrningssituationer. Med stod av 309 § 2 mom. i lagen kan
Transport- och kommunikationsverket pad begdran ge andra myndigheter experthjilp som
handriackning. Beslut om att 1dmna handrickning fattas av kommunikationsministeriet. Med
stod av 309 § 3 mom. berittigar inte [dimnande av handrickning Transport- och kommunikat-
ionsverket att till andra myndigheter lamna ut information om meddelanden, formedlingsupp-
gifter eller lokaliseringsuppgifter eller om konfidentiella radiosindningars innehall och ex-
istens.

11§19 kap. ipolislagen finns bestimmelser om handrackning som ges av polisen. Polisen ska
pa begiran ge andra myndigheter handréckning, om sé foreskrivs sérskilt. Polisen ska ge andra
myndigheter handriackning ocksa for fullgérande av en lagstadgad tillsynsskyldighet, om den
myndighet som begér handrdckning hindras i sin tjinsteutdvning. En polisman som hor till be-
falet ska fatta beslut om givande av handridckning om inte nagot annat foreskrivs i lag.
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12§19 kap. i polislagen finns bestimmelser om handrickning som ges till polisen. En myn-
dighet ska inom ramen for sin behdrighet ge polisen sddan handrickning som denna behdver
for sina uppdrag. Beslut om att begéira handrickning ska fattas av en polisman som hor till
befilet, om inte ndgot annat foreskrivs sirskilt eller om inte sakens bradskande natur foranleder
ndgot annat. Om forsvarsmaktens handrackning till polisen foreskrivs separat i lagen om for-
svarsmaktens handrickning till polisen, som behandlas senare.

Med stod av 2 § 1 mom. 2 punkten i lagen om forsvarsmakten hor till Férsvarsmaktens uppgifter
stodjande av andra myndigheter, vilket innefattar bland annat handrackning for uppratthéllande
av allmén ordning och sdkerhet, for forhindrande och avbrytande av terroristbrott och andra
brott som orsakar allvarlig fara for ménniskors liv eller hélsa samt for skyddande av samhéllet
i Ovrigt. Enligt 11 § i samma lag kan Forsvarsmakten ge handrickning for skyddande av sam-
hillet enligt vad som foreskrivs i lagen om bekdmpning av oljeskador (1673/2009) eller i nagon
annan lag.

Forsvarsmakten kan ge handriackning ocksé for annat skyddande av samhillet med stod av 11
§. Enligt detaljmotiveringen i lagens forarbeten avses med detta att Forsvarsmakten kan ge
handriackning dé tryggandet av samhillet forutsitter sidan personal, sdidant material och kun-
nande som Forsvarsmakten har. Forsvarsmakten kan som organisation ge handrickning for en
uppgift som inte hor till Forsvarsmaktens dvriga uppgifter. Detta kraver dock att det finns be-
stimmelser om handriackningen ocksa i den lagstiftning som géller mottagaren av handréck-
ningen. Saledes kunde exempelvis Cybersakerhetscentret vid Transport- och kommunikations-
verket i dagens ldge ge handriackning till Férsvarsmakten i form av experthjilp med stéd av 309
§ 1 lagen om elektroniska tjanster, medan ater Forsvarsmakten inte kan ge Transport- och kom-
munikationsverket handrackning for annat &n utredning av orsakerna till storningar i radiokom-
munikation. A andra sidan har det i lagen om forsvarsmakten inte sirskilt foreskrivits om For-
svarsmaktens ratt att f handréckning.

Om Forsvarsmaktens handrickning till polisen foreskrivs i lagen om Fdorsvarsmaktens
handréckning till polisen (342/2022, handrackningslagen). Enligt lagens 2 § har polisen ritt att
fa handréickning av Forsvarsmakten endast om handrackning pa grund av polisens otillrackliga
resurser behdvs for utforandet av en uppgift som enligt lag ankommer pé polisen och handrack-
ningen kan ges utan att dventyra Forsvarsmaktens uppgifter enligt 2 § 1 mom. 1 punkten i lagen
om forsvarsmakten. Enligt 12 § 1 handrickningslagen svarar polisen for den allmédnna ledning
av situationen som behovs for ett tryggt utférande av handrickningsuppdraget samt for samord-
ningen av polisens och Forsvarsmaktens funktioner.

190 § i lagen om militdr disciplin och brottsbekdmpning inom forsvarsmakten foreskrivs om
assistans av polisen och samverkan med polisen vid férebyggande och avslojande av brott. Det
ar inte frdga om egentlig handrackning utan om assistans till myndigheterna. Enligt bestimmel-
sen kan polisen om de som forebygger och avsldjar brott inom forsvarsmakten inte har beho-
righet att utfora en atgird som behdvs for skotseln av ett uppdrag enligt 86 § 1 mom., utféra en
sédan enskild atgird som polisen har behorighet till. Detta kan gélla antingen utévande av en-
skilda befogenheter eller att man tillsammans genomfor hela den ifragavarande uppgiftshel-
heten.

2.4 EU-lagstiftning och unionens domstolspraxis

Enligt artikel 346 i fordraget om Europeiska unionens funktionssatt ligger de atgéarder som gél-
ler den nationella sékerheten utanfor unionens behorighet, och om dem bor séledes lagstiftas
nationellt. Av denna orsak ingér i unionens lagstiftning ofta undantag som géller den nationella
sikerheten. Till forslaget ansluter sig dock ocksa EU-lagstiftning som behdver beaktas.

20



2.4.1 NIS-direktivet

Om betydande krankningar av informationssidkerheten har utfirdats Europaparlamentets och
radets direktiv om atgérder for en hog gemensam niva pa sékerhet i natverks- och informations-
system i hela unionen, dvs. det s kallade NIS-direktivet. I direktivet foreskrivs bland annat om
sdkerhets- och informationskrav pa leverantorer av centrala tjénster och leverantorer av digitala
tjénster. I bilaga II till NIS-direktivet har identifierats de sektorer och delomraden inom sektorer
som anses vara centrala leverantdrer av tjénster i situationer med krénkningar av informations-
sdkerheten. Dessa aktorer har med tanke pé direktivet ansetts vara sddana som tillhandahaller
tjénster som &r viktiga for att upprétthalla kritisk samhéllelig och/eller ekonomisk verksambhet,
tillhandahéller tjédnster som dr beroende av nétverks- och informationssystem eller om en inci-
dent skulle medfora en betydande storning vid tillhandahéllandet av tjansten.

Enligt direktivet ska de behoriga myndigheterna for de olika sektorerna samarbeta med enheter
som reagerar pad och utreder krinkningar av informationssidkerheten (CSIRT). I Finland ar
CSIRT-aktoren Transport- och kommunikationsverkets Cybersidkerhetscenter. och behdriga
myndigheter dr Energiverket, Finansinspektionen, Valvira, NTM-centralen, jord- och skogs-
bruksministeriet samt Transport- och kommunikationsverket. P4 leverantorer av kritiska tjéns-
ter och digitala tjanster stills sdkerhetskrav och betydande informationssdkerhetsstorningar ska
anmilas utan onddiga drojsmal till den behoriga myndigheten. Vid beddmningen av hur bety-
dande storningen ar bor beaktas det antal som paverkas av storningen i tjansten, hur linge stor-
ningen racker samt hur stort geografiskt omrade stérningen paverkar.

EU-radet och parlamentet har i maj 2022 néatt prelimindrt samforstand om ett nytt cybersiker-
hetsdirektiv (NIS2-direktivet), som kommer att ersitta det gillande NIS-direktivet.

2.4.2 Direktivet om integritet och elektronisk kommunikation

I direktivet om integritet och elektronisk kommunikation (2002/58/EY, ePrivacy-direktivet) fo-
reskrivs om behandling av personuppgifter och integritetsskydd inom elektronisk kommunikat-
ion. Enligt direktivet 4r kommunikation som sker genom tjénster for elektronisk kommunikation
och trafikuppgifterna i samband med den konfidentiella. Det ska sdrskilt forbjudas att andra
personer utan anvandarens samtycke avlyssnar, uppfangat med tekniskt hjalpmedel, lagrar eller
med andra metoder fangar upp eller 6vervakar kommunikationen och darmed forbundna upp-
gifter, utom nér de har laglig ritt att gora detta i enlighet med artikel 15.1. Enligt denna punkt
far medlemsstaterna far genom lagstiftning vidta atgirder for att begrdnsa omfattningen av de
rattigheter och skyldigheter som anges i artikel 5, artikel 6, artikel 8.1, 8.2, 8.3 och 8.4 och
artikel 9 i direktivet nir en sddan begrénsning i ett demokratiskt samhéille dr nédvéndig, lamplig
och proportionell for att skydda nationell sdkerhet (dvs. statens sikerhet), forsvaret och allméin
sdkerhet samt for forebyggande, undersdkning, avsldjande av och étal for brott eller vid obeho-
rig anvdndning av ett elektroniskt kommunikationssystem enligt artikel 13.1 i direktiv
95/46/EG.

I rittspraxis gillande unionens domstols tolkning av ePrivacy-direktivet har kommunikationens
konfidentialitet betonats som en del av respekten for privatlivet enligt artikel 7 samt skyddet av
privatlivet enligt artikel 8 i Europeiska unionens stadga om de grundldggande réttigheterna.
Enligt rattspraxis kan man endast med mal som géller bekdmpning av allvarlig brottslighet eller
forebyggande av allvarliga hot mot den allmédnna sékerheten motivera att myndigheterna med
stdd av den nationella lagstiftningen ges rétt till sadana trafik- eller lokaliseringsuppgifter, som
utgor en helhet som kan gora det mojligt att dra detaljerade slutsatser om privatlivet i friga om
en anvindare av elektronisk kommunikation. Dessutom begransas en behdrig myndighets rétt
att fa information till det som &r absolut nédvéandigt (dom 5.4.2022 Comissioner of an Garda
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Siochana m.fl C-140/20 110 punkten dom 21.12.2016, Tele2 Sverige och Watson m.fl., C-
203/15 och C-698/15, EU: C:2016:970, 99 och 118 punkten, dom 2.10.2018, Ministerio Fiscal,
C-207/16, EU:C:2018:788, 54 punkten, dom 2.3.2021, Prokuratuur, C-746/18, EU:C:2021:152,
35 punkten). For att sikerstélla de ovanndmnda forutsittningarna har det ansetts vara vésentligt
att myndigheternas ritt att f4 information forutsétter ett oberoende forvaltnings-organs, sdsom
en domstols, forhandsovervakning. (dom 6.10.2020, La Quadrature du Net m.fl., C-511/18, C-
512/18 och C-520/18, EU:C:2020:791, 189 punkten och Prokuratuur, 51 punkten).

2.4.3 Allméinna dataskyddsforordningen

I EU:s allmidnna dataskyddsforordning (EU) 2016/679 (nedan dataskyddsforordningen) fore-
skrivs om skydd for fysiska personer med avseende pa behandling av personuppgifter och om
det fria flodet av sddana uppgifter. Férordningen tillimpas p& behandling av personuppgifter,
som dr delvis eller helt automatisk samt p& annan behandling &n automatisk av personuppgifter
som ingdr i eller kommer att ingd i ett register. Territoriellt tilllimpas férordningen p& behand-
lingen av personuppgifter inom ramen for den verksamhet som bedrivs av en personuppgifts-
ansvarig eller en personuppgiftshandliggare som ér etablerad i unionen. Dessutom tillimpas
forordningen pé behandling av personuppgifter som avser registrerade som befinner sig i un-
ionen dven om den personuppgiftsansvarige eller personuppgiftshandldggaren inte dr etablerad
i unionen, om behandlingen har anknytning till 6vervakning av registrerades beteende sa linge
beteendet sker inom unionen. Utbyte av uppgifter, som anses vara personuppgifter, mellan myn-
digheter anses séledes i princip hora till férordningens tillimpningsomréade.

Enligt artikel 5 i forordningen ska personuppgifter behandlas pa ett lagligt, korrekt och 6ppet
sétt i forhallande till den registrerade och de ska samlas in for sérskilda, uttryckligt angivna och
berittigade dndamal och de far inte senare behandlas pé ett sitt som &r oforenligt med dessa
dndamal (dndamalsbegriansning). Behandlingen &r enligt artikel 6 i forordningen laglig bland
annat om den dr nodvéandig for att fullgora en rittslig forpliktelse som aligger den personupp-
giftsansvarige eller for att skydda intressen som dr av grundlaggande betydelse for den registre-
rade eller for en annan fysisk person. Dessutom uppfylls laglighetskravet om behandlingen ar
nddvéndig for att utfora en uppgift av allmént intresse eller som ett led i den personuppgiftsan-
svariges myndighetsutdvning. Da behandlingen sker for att utféra en uppgift av allmént intresse
ska grunden for behandlingen foreskrivas antingen i unionsrétten eller i en medlemsstats nat-
ionella rétt som den personuppgiftsansvarige omfattas av.

Visentligt nér det géller informationsutbytet mellan myndigheter i situationer med allvar-liga
krankningar av informationssdkerheten &r att uppgifter behandlas for ndgot annat andamal an
det ursprungliga. Enligt artikel 6.4 ska om en behandling sker for andra andamaél &n det andamal
for vilket personuppgifterna samlades in for det forsta beaktas de mal som avses i artikel 23.1
och dessutom beaktas att behandling som sker for ett annat &ndamal ar forenlig med det &ndamal
for vilket personuppgifterna ursprungligen samlades in. Omstidndigheter som ska beaktas ar
kopplingarna mellan de &ndamaél for vilka personuppgifterna har samlats in och &ndamélen med
den avsedda ytterligare behandlingen. det ssmmanhang inom vilket personuppgifterna har sam-
lats in, sérskilt forhallandet mellan de registrerade och den personuppgiftsansvarige, om sir-
skilda kategorier av personuppgifter behandlas eller huruvida personuppgifter om fallande do-
mar i brottmal och overtradelser behandlas, eventuella konsekvenser for registrerade av den
planerade fortsatta behandlingen och ldmpliga skyddsatgérder.

Enligt artikel 23.1 i férordningen &r det mojligt att i unionsrétten eller i en medlemsstats nation-
ella ritt som den personuppgiftsansvarige eller personuppgiftshandlédggaren omfattas av infora
en lagstiftningsatgird som begrénsar tillimpningsomradet for de skyldigheter och rittigheter
som foreskrivs i forordningen, sisom den &ndamalsbegransning och tillimpningsomradet for de
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rattigheter och skyldigheter som avses i artikel 5, om en sddan begransning sker med respekt
for de grundldggande rattigheterna och friheterna och utgér en nédvéndig och proportionell &t-
gérd 1 ett demokratiskt samhdélle i syfte att sdkerstdlla bland annat den nationella sdkerheten,
forsvaret, den allmidnna sdkerheten eller forebyggande, utredning eller avsldjande av brott. [
punkt 2 i artikeln uppraknas omsténdigheter som vid behov bor beaktas vid ovanndmnda lag-
stiftningsatgéarder.

2.4.4 Dataskyddsdirektivet for brottsbekdmpning

Utom den allménna dataskyddsférordningen bor med tanke pa propositionen beaktas Europa-
parlamentets och radets direktiv om skydd for fysiska personer med avseende pa behdriga myn-
digheters behandling av personuppgifter for att forebygga, forhindra, utreda, avslgja eller lag-
fora brott eller verkstélla straffréttsliga pafoljder, och det fria flodet av sddana uppgifter och om
upphédvande av radets rambeslut 2008/977/RIF (EU) 2016/680. dvs. dataskyddsdirektivet for
brottsbekdmpning. Direktivet och den allménna dataskyddsforordningen utgor tillsammans det
sé kallade dataskyddspaketet, som bestar av EU:s géllande dataskyddslagstiftning tillsammans
med ePrivacy-direktivet. Dataskyddsdirektivet for brottsbekdmpning har nationellt satts i kraft
genom lagen om be-handling av personuppgifter i brottmal.

Syftet med dataskyddsdirektivet for brottsbekdmpning &r att sékerstélla skyddet av personupp-
gifter inom direktivets tillimpningsomrade samt underlétta uppgifternas fria rorlighet mellan
medlemsstaternas polis- och rattsmyndigheter. I dataskyddsdirektivet for brottsbekampning in-
gar utom allménna bestimmelser ocksa bestimmelser om allménna principer, registeransvariga,
handldggare av personuppgifter, dverforing av personuppgifter till tredje land eller till internat-
ionella organisationer, tillsynsmyndigheter, samarbete, rattsskyddsmetoder, ansvar samt pafolj-
der.

2.5 Bedéomning av nuléget

For myndigheternas samarbete vid krinkningar av informationssékerheten finns i sedvanliga
situationer mycket vl etablerade forfaranden och i regel uppfattar myndigheterna att samarbetet
i flera avseenden fungerar ritt bra. Sdsom ovan konstaterats i samband med utvérderingen av
myndigheternas uppgifter &r myndigheternas uppgifter i ndgon mén overlappande sérskilt nér
det géller utredning av krdnkningar av informationssidkerheten och pa skotseln av dem tillimpas
liknande metoder oberoende av vilken myndighet det dr frdga om, men syftet och d&ndamalet
med utredningen varierar. Ocksé nér det géller 1agesbilden och producerandet av lagesuppgifter
finns delvis motsvarande dverlappning.

Det finns inga allvarliga brister nér det giller lagstiftningen om myndigheternas informations-
utbyte 1 normala situationer. Det finns vissa begransningar som &r d&ndamalsenliga med tanke
pa skyddet av innehéllet i konfidentiella meddelanden géllande Transport-.och kommunikat-
ionsverkets rétt att utlimna information om meddelanden, formedlingsuppgifter, lokaliserings-
uppgifter samt innehéllet i och existensen av konfidentiella radiosdndningar sérskilt till polisen
eller Forsvarsmakten i de fall d& inga informations-siakerhetskridnkningar eller hot om krénk-
ningar direkt riktas till dem. En annan faktor som begrdnsar Férsvarsmaktens och polisens in-
terna informationsutbyte dr den sé kallade brandmurslagstiftningen mellan brottsbekdmpning
och underrittelseverksamhet. Ocksé denna lagstiftning dr motiverad fran grundlagsrttsliga ut-
gangspunkter som géller rattskydd och ockséd skydd av kommunikationens konfidentialitet i
verksamhet 1 informationsnétsmiljo. Den nuvarande lagstiftningen medfor dock i ndgon man
utmaningar nér det giller uppgoérandet av ldgesbilden pé teknisk nivé ocksé under normala for-
héllanden, eftersom formedlingsuppgifter ir sekretessbelagda. A andra sidan anses den géllande
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lagstiftningen inte fungera pa basta mdjliga sétt i situationer som forutsitter att myndigheterna
reagerar snabbt och i samarbete i allvarliga fall av krdnkning av informationssidkerheten.

Utlamnandet av information ar saledes delvis reglerad, men det har angetts trosklar och andamal
pa olika nivéer for utlimnande av information, vilket medfor oldgenheter i praktiska situationer
séarskild da regleringen inte dr kongruent, konsekvent eller heltdckande. Det kan vara oklart i
vilken utstrdckning de aktuella uppgifterna kan utldmnas, i synnerhet om bada parter i och for
sig kan ha rétt att behandla dessa uppgifter.

De nuvarande bestimmelserna om utbyte av information har ocksé i ndgon mén en dubbel upp-
byggnad sa att det foreskrivs separat om myndigheternas ratt att fa vissa uppgifter och & andra
sidan om myndigheternas ratt att 1dmna ut uppgifter. En sadan lagstiftning &r enligt grundlags-
utskottets synvinkel dgnad att medfora tolkningsproblem, d&ven om den inte egentligen ar kon-
stitutionellt problematisk (GrUU 71/2014 rd, s. 3).

Oklarhet i tolkningen har fororsakats av de fragor som géller utlimnande av personuppgifter.
En del av de uppgifter som utbyts mellan myndigheterna, sérskilt uppgifter pa mera teknisk
niva, sdsom formedlingsuppgifter, anses vara personuppgifter, eftersom man med stod av dem
under vissa forutsittningar kan identifiera en person. I sddana situationer har det i viss man
blivit oklart hur sddana uppgifter mellan myndigheterna kan ldmnas ut med st6d av allminna
bestdmmelser om utlimnande av information, i synnerhet om informationen anviands ocksa for
andra dndamal dn den ursprungliga, i den betydelse som avses i den allminna dataskyddsfor-
ordningen, vilket enligt dataskyddsforordningen forutsitter att utlimnandet av informationen &r
stadgad i lag. En del av polisens och Forsvarsmaktens uppgifter omfattas ocksa av lagstiftningen
om behandling av personuppgifter i brottméal. Dessutom har polisen och Forsvarsmakten sina
egna personuppgiftslagar, vilka kompletterar bdde den allmidnna dataskyddsfoérordningen och
lagen om behandling av personuppgifter i brottméil, vilket ar dgnat att géra det oklart vilken
personuppgiftslagstiftning som ska tillimpas. Dessutom anvénds vid utredning av krankningar
av informationssékerheten ofta [P-adresser for att utreda kédllorna till krinkningen. Den tolkning
enligt vilket IP-adresser i princip tolkas som personuppgifter &r dock i vissa fall problematisk
eftersom alla [P-adresser inte anvinds av enskilda personer utan det kan vara fridga om bland
annat natanldggningars [P-adresser eller [P-adresser som anvidnds av webbsidor och det da inte
ar fraga om personuppgifter. Personuppgiftsfragan hdnger ocksa delvis samman med att det
ocksa finns rum for tolkning nér det géller begreppet formedlingsuppgifter.

I friga om bestdmmelserna om handrickning har sirskilt férfarandena mellan polisen och For-
svarsmakten etablerats i samband med traditionell fysisk verksamhet. Nar det géller cyberverk-
samhetsmiljon har situationen inte dnnu etablerats pa motsvarande sétt. Dessutom bor beaktas
att det for forsvarsmakten inte i lagen om Forsvarsmakten har foreskrivits om ndgon rétt att ta
emot handrickning av en annan myndighet. Ocksa av Cybersédkerhetscentret vid Transport- och
kommunikationsverket begéirs handrackning i form av experthjilp for stod av utforandet av
andra myndigheters uppgifter. Transport- och kommunikationsverkets mojlighet att ge
handréickning &r inskriven i lagstiftningen pa allméin niva och den kan inte anses medfora be-
gransningar for begéran om handrickning. Daremot finns det brister nir det giller Transport-
och kommunikationsverkets mojlighet att f4 handrickning exempelvis for att utreda allvarliga
krankningar av informationssékerheten, dir verkets egna resurser skulle ta slut. Sddana fardig-
heter har i Finland utom Transport- och kommunikationsverket fér narvarande polisen, skydds-
polisen och Forsvarsmakten. I framtiden borde verkets rétt att begidra handrackning av dessa
myndigheter utvidgas nir det géller krinkningar av informationssidkerheten.

Det har funnits oklarhet i frdga om tolkningen av kommunikationsférmedlares rétt att pa eget
initiativ 1dmna ut information till Transport- och kommunikationsverket om meddelanden och
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formedlingsuppgifter vid krdnkningar av informationssékerheten. For teleforetagens del finns
anmilningsskyldighet vid betydande krdnkningar av informationssikerheten, men p& mindre
krankningar kan detta inte tillimpas, &ven om det med den information som fis av dem eventu-
ellt ocksa skulle vara mojligt att forhindra krankningar av informationssékerheten. Bestimmel-
serna giller dessutom endast teleforetag Aven om ocksa andra aktorer formedlar kommunikation
och det skulle vara d&ndamalsenligt att for dem goéra det mojligt att lamna ut information for att
forhindra krinkningar av informationssékerheten.

Enskilda observationer som ingar i den nuvarande lagstiftningen géiller ocksa beslutsproces-
serna i samband med Transport- och kommunikationsverkets verksamhet, sdésom uppgorandet
av begéran om handrickning och utlimnande av uppgifter om kriankningar av informationssa-
kerheten till myndigheter i andra ldnder som ansvarar for informationssikerheten. Forfarandena
borde kunna goras lattare sa att det i stillet for kommunikationsministeriet dr verket sjélvt som
beslutar om dessa dtgéirder.

Utom de begrinsningar som lagstiftningen stiller kan det ocksa i ndgon man finnas utmaningar
nir det géller nivan pé personalens kunskap.om vilka uppgifter som kan lamnas ut och pa vilka
grunder. Sarskild vikt bor fastas vid dessa fragor inom personalens utbildning.

Det finns ocksa storre frdgor i samband med nuléget, till exempel nir det géller myndigheternas
befogenheter och skyldigheter, vilka inte utvirderas ndrmare inom ramen for detta projekt.
Dessa kommer dock att utvirderas i ett mera omfattande utredningsprojekt som inletts av inri-
kesministeriet och forsvarsministeriet, dar myndigheternas verksamhetsforutsittningar for sa-
kerstillandet av den nationella cybersidkerheten, bekdmpningen av cyberbrottsligheten och cy-
berforsvaret utvérderas.

3 Malsittning

Propositionens malsittning ar att forbattra tryggheten i samhallet och uppfyllandet av de grund-
laggande réttigheterna, sirskilt skyddet av konfidentiell kommunikation, genom att forbéttra
myndigheternas verksamhetsforutsittningar vid utredningen av sadana kriankningar av inform-
ationssdkerheten vilkas skadliga verkningar i allvarliga situationer i stor utstrickning kan
drabba funktioner som &r centrala for samhéillets verksamhet. Mélséttningen med regeringens
proposition dr att forbattra myndigheternas samarbete genom att utveckla lagstiftningen om
handriackning och informationsutbytet vid utredning av sddana krankningar av informationssa-
kerheten som ar betydande och har allvarliga konsekvenser och vid hot om sddana krankningar
och vid elimineringen av dessa konsekvenser.

Propositionens malséttning ar att skapa tydliga forutsittningar for myndigheternas informat-
ionsutbyte vid allvarliga krankningar av informationssidkerheten genom att féreskriva om inbér-
des rattigheter att utbyta nédvéndig information for de myndigheter som é&r centrala vid utred-
ning av krankningar. Dessutom &r malet att skapa forutsédttningar for behovlig handrackning
mellan myndigheterna sé att lagstiftningen inte utgér nagot hinder for begéran om handréck-
ning. I fraga om Transport- och kommunikationsverket dr malet ocksé att gora beslutsproces-
serna i handrackningsforfarandet léttare.
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4 Forslagen och deras konsekvenser
4.1 De viktigaste forslagen

Det viktigaste forslaget i propositionen giller myndigheternas inbdrdes informationsutbyte vid
betydande krankningar av informationssékerheten eller vid allvarliga hot om sadana, dar verk-
ningarna omfattar samhéllets vitala funktioner. Forslaget &r en ny bestimmelse om informat-
ionsutbyte i enskilda fall, som tillimpas i ovanndmnda allvarliga situationer. Det &r andaméls-
enligt att lagstiftningen bygger pa bestimmelser som géller enskilda fall som avviker fran in-
formationsutbytet i normala situationer, eftersom begrésningarna av informationsutbytet i nor-
mala situationer dr motiverade sérskilt pa grund av att sérskilt skyddet av konfidentiella med-
delanden omfattas av skyddet av grundldggande réttigheter.

Det foreslés att lagstiftningen om handrickning kompletteras nir det géller handrickning som
Transport- och kommunikationsverket far frin sddana myndigheter som i praktiken har forméaga
att utreda krikningar av informationssékerheten eller hot om sddana krékningar. Till dessa myn-
digheter hor polisen, skyddspolisen och Forsvarsmakten. Aven om handrickning i viss man
uppfattas som ett tungt forfarande vid sidan av annat myndighetssamarbete ar det dock nédvén-
digt att foreskriva om detta for undantagssituationer, sa att inte lagstiftningen blir ett hinder for
att en myndighet som behdver handrickning ska kunna skota sin uppgift.

Det foreslas att behandlingen av begéran om handrickning vid Transport- och kommunikat-
ionsverket gors lattare, sa att verket sjalvt i framtiden beslutar om lamnandet av handrackning i
stéller for kommunikationsministeriet. Motsvarande dndring i beslutsprocessen foreslés ocksé i
frdga om utlimnandet av information till en sddan i en annan stat verksam myndighet eller annan
motsvarande aktor som har till uppgift att forebygga eller utreda krankningar av informations-
sikerheten som é&r riktade mot kommunikationsnit och kommunikationstjanster. Dessutom far
uppgifter i fortsittningen ldmnas ut ocksa till saidana organ inom Europeiska unionen eller Nor-
datlantiska fordragsorganisationen NATO som utreder krankningar av informationssiakerheten.

I propositionen foreslas ocksa att till lagen fogas en ny bestimmelse om kommunikationsfor-
medlares ritt att frivilligt lamna ut information till Transport- och kommunikationsverket om
formedlingsuppgifter eller elektroniska meddelanden som formedlaren behandlar om det be-
hovs for att utreda eller forebygga krankningar av eller hot mot informationssékerheten.

Det foreslas att lagen om behandling av personuppgifter i polisens verksamhet och lagen om
behandling av personuppgifter inom Forsvarsmakten preciseras nidrmast genom fortydligande
bestdmmelser om ritt att till Transport- och kommunikationsverket 1dmna ut personuppgifter
som dr nddvindiga for skotseln av vissa av verkets uppgifter som géller krankningar av inform-
ationssdkerheten. Bestimmelser har dock inte nadgon stor betydelse i praktiska situationer utan
det &r friga om harmonisering och fortydligande av lagstiftningen for att undvika olika tolk-
ningsmojligheter.

4.2 De huvudsakliga konsekvenserna
4.2.1 Konsekvenser for myndigheternas verksamhet

Propositionens centrala direkta konsekvenser géller myndigheternas inbérdes forhallanden, for-
faringssétt samt administrativa forfaranden vid betydande krdnkningar av informationssiker-
heten och hot om sédana. Helhetsinverkan pa myndigheternas verksamhet bedéms vara liten,
eftersom de foreslagna bestdmmelserna om informationsutbyte mellan myndigheterna torde
komma att tillampas endast i undantagssituationer, ifall inte antalet sddana situationer okar
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markbart. I propositionen foreslds att mojligheterna till samarbete mellan myndigheterna for-
battras genom att informationsutbytet effektiveras. Forslaget kan anses underlétta och fortydliga
vixelverkan mellan myndigheterna och forsnabba verksamheten i dessa situationer. En tydlig
ratt till informationsutbyte mellan myndigheterna forsnabbar myndigheternas mojligheter att
reagera pa betydande krankningar av informationssikerheten.

Under beredningen genomfordes en 6vning i informationsutbyte mellan myndigheterna enligt
forslaget, dar det utvédrderas hur vil forslaget kan tillimpas i praktiken. Som ett resultat av 6v-
ningen konstaterades att det i praktiken kan visa sig vara svart att bedoma om troskelvirdet for
utbyte av information dverskrids, 1 synnerhet som helhetsbilden av krinkningen av informat-
ionssdkerheten och av hur betydande den ar ofta kan bildas forst genom utbyte av uppgifter.
Dessa kan dock inte utbytas innan forutséttningarna bedomts, vilket baserar sig pa en kombi-
nation av uppgifter. Detta kan medfora utmaningar med tanke pa tillimpningen av forslaget.

Forslaget paverkar inte direkt myndlgheternas uppgifter sidana som de nu dr enligt lagstift-
ningen. En &ndring som i ndgon méan péverkar myndigheternas uppgifter ansluter sig till
handrickning som ldmnas av Forsvarsmakten, polisen och skyddspolisen till Transport- och
kommunikationsverket. For polisen och Forsvarsmakten r denna uppgift endast i ndgon man
ny, eftersom verket har kunnat fa handréckning av dessa myndigheter ocksa hittills. I praktiken
har inte Transport- och kommunikationsverket begért handrickning av andra myndigheter i
samband med krinkningar av informationssékerheten. Konsekvenserna kommer antagligen dér-
for att bli ratt sma. Avsikten dr att det normala samarbetet mellan myndigheterna ska fortsatta
pa samma satt som hittills.

Det kan antas att utnyttjandet av specialkunnande fran ett vidare myndighetsfalt forbattrar han-
teringen och analysen av kridnkningar av informationssidkerheten och hot om sadana, vilket &
andra sidan ger den aktdr som dr foreméal for krankningen béttre forutséttningar att skaffa de
tjanster som behdvs for att rétta till situationen. Nar det giller informationssikerheten dr ocksa
personalens kompetens viktig, vilket framforallt i vissa speciella situationer som kréver tekniskt
kunnande kan finnas endast hos négra personer i Finland eller t.o.m. i hela vérlden.

I forslaget ingér tva dndringar som géller beslutsprocesserna, vilkas syfte &r att ldtta pa det ad-
ministrativa forfarandet i Transport- och kommunikationsverket. Forslagen om underlittande
av det administrativa forfarandet giller att kommunikationsministeriet inte lingre ska besluta
om handrdckning som ges av Transport- och kommunikationsverket eller om information som
verket ldmnar ut till utlindska myndigheter som &r behoriga att utreda krankningar av inform-
ationssékerheten.

Forslaget syftar till att vid betydande krankningar av informationssékerheten eller hot om séd-
ana trygga bland annat de funktioner som paverkar den offentliga maktens beslutsférmaga och
myndigheternas verksamhetsforutsittningar. Forbattrandet av samarbetet mellan myndighet-
erna vid forebyggandet av att hot uppfylls och & andra sidan krankningar som redan gt rum kan
antas inverka positivt p& den offentliga maktens beslutsformégan ocksa vid allvarliga krank-
ningar av informationssékerheten. Konsekvenserna bedéms vara motsvarande ocksa pa annan
myndighetsverksamhet.

Forslaget om kommunikationsformedlares rétt att limna ut formedlingsuppgifter och uppgifter
om meddelanden till Transport- och kommunikationsverket forbattrar verkets forutsittningar
att utreda och forebygga krankningar av informationssdkerheten samt gor det mojligt att gora
upp en mera heltdckande ldgesbild. Bestimmelsen paverkar saledes ocksé den dagliga verksam-
heten. P& basis av en synpunkt som framforts i ett utlatande &r det mojligt att en kommunikat-
ionsformedlares troskel for att 1dmna ut information stiger, eftersom myndigheten kanske kan
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borja utreda om rétten att behandla uppgifter enligt lagen om elektronisk kommunikation har
uppfyllts i friga om denna uppgift. Detta kan vara en utmaning sérskilt for smé& och medelstora
foretag.

4.2.2 Ekonomiska konsekvenser

Forslaget beddms ha endast sméd ekonomiska konsekvenser. Att Transport- och kommunikat-
ionsverket far storre mojligheter att begéra handridckning av polisen, skyddspolisen och For-
svarsmakten kan om de anvédnds i nigon man medféra kostnader for den offentliga ekonomin,
men det skulle ocksa da enligt bedomningen vara frdga om endast mindre kostnader av engéngs-
natur. Handréckningen skulle vara experthjélp eller utrustningshjélp och kostnaderna begrénsar
sig da i praktiken till dessa funktioner. Den som begir handrickning svarar for kostnaderna for
handrickningen inom ramen for de nuvarande anslagen. Méngden handréckning véintas inte 6ka
i ndgon betydande grad pa grund av forslaget.

4.2.3 Konsekvenser for foretagen

Pé bestimmelserna om informationsutbyte enligt forslaget tillimpas vid krdnkningar av inform-
ationssdkerheten som drabbar funktioner som é&r centrala for samhéllets verksamhet. Ménga sa-
dana funktioner skots av privata aktorer. Forbéttrande av myndigheternas formaga att ingripa
och samarbetet vid forebyggande, utredning och i ndgon mén ocksa eliminering av verkningarna
begransar for sin del uppkomsten av menliga kostnader. Nér det giller eliminering av verkning-
arna ar den inverkan som myndigheternas verksamhet har pa foretagen i ndgon man begrénsad,
eftersom det ofta ar aktoren sjalv som har ansvaret for dessa. Myndigheterna kan dock stoda
foretag i sddana situationer. Ett mera omfattande informationsutbyte mellan myndigheterna for-
battrar kunskapen om ldget, vilket for det lattare for dem att agera battre ocksa i forhallande till
foretag som drabbats av intrénget.

Forslaget bedoms ha konsekvenser for foretagen narmast i de situationer d en betydande krank-
ning av informationssékerheten eller ett allvarligt hot om en sddan drabbar ett foretag vars verk-
samhet ar central for samhéllets verksamhet. Enligt de synpunkter som framfordes i remissytt-
randena kan konsekvenserna variera kraftigt beroende pa vilken bransch det &r friga om. Na-
ringslivets centralforbund har konstaterat att konsekvenserna sannolikt skulle vara betydande
sdrskilt for telekommunikations- och finanssektorn samt inom andra kritiska sektorer. /i/ andra
sidan &r samarbetet inom dessa sektorer pa grund av den omfattande lagstiftning som géller
dessa sektorer redan nu ganska regelbundet och vilfungerande.

Vid kriankningar av informationssékerheten kan myndigheternas forbittrade verksamhetsforut-
séttningar fran foretagens perspektiv bedomas vara i huvudsak positiva, och d& kan man i bista
fall forhindra att ett hot om krankning av informationssidkerheten realiseras och myndigheterna
kan stoda foretagen vid elimineringen av verkningarna av krinkningen av informationssiker-
heten. Det &r svart att bedoma de kostnader som orsakas av krankningar av informationsséker-
heten, men utdver det som ovan ndmnts kan t.ex. sabotageprogram som anvinds for utpressning
orsaka foretagen forluster pa miljontals euro ifall den 16sen som krévs betalas ut eller verksam-
heten avbryts. Konsekvenserna for foretagen av sabotageprogram som forstor data kan vara
annu mer forlamande for verksamheten sérskilt om foretagets verksamhet till stor del bestér av
informationssystemens verksamhet och data som finns i informationssystemen. Syftet med for-
slaget ar att minska de skadliga verkningarna av krankningar av informationssikerheten genom
att forbattra myndigheternas formaga och samarbete sé att de kan ingripa 1 betydande krink-
ningar av informationssékerheten som har skadliga verkningar och férebygga hot om sédana.
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Helhetskostnaderna for dataskyddsproblem och de funktionsstorningar de orsakar har bedomts
bland annat i Forbéttring av informationssékerheten och dataskyddet inom kritiska sektorer i
samhdllet. Arbetsgruppens slutrapport (Kommunikationsministeriets publikation 2021:1, sid
52-54). Om informationssékerheten och dataskyddet brister inom kritiska sektorer fororsakar
det manga slag av kostnader, eftersom det utover kostnaderna pa foretagsniva orsakas kostnader
for samhéllet ocksa i storre omfattning, exempelvis genom 0msesidigt beroende. De sma och
medelstora foretagens totala kostnader for dataintrdng var i USA 2015 cirka 50 000 dollar. Dér-
emot var de totala kostnaderna i stora foretag, som sysselsitter mer dn 1500 personer, cirka 620
000 dollar. D4 man gér frdn konsekvenserna pa foretagsniva till storningar i verksamheten i de
sektorer som é&r kritiska pa samhéllsekonomisk niva kan kostnadsverkningarna stiga till en stor-
leksklass pa tiotals miljoner eller miljarder (Ronikonmaiki, Niko-Matti — Sirvid, Tom Henrik:
Taloustieteellisid ndkokulmia kyberturvallisuuteen. Kansantaloudellinen aikakausikirja — 117
vsk 2/2021, s. 268). Jaimfort med ar 2015 har verksamheten dessutom ytterligare utvidgats och
blivit mer yrkesmassig och darfor kan kostnadsverkningarna nu vara redan betydligt storre. Det
ar overhuvudtaget svért att f exakt helhetsstatistik 6ver krankningar av informationssékerheten
eftersom ménga foretag t.ex. for att skydda sitt rykte inte anmaéler till myndigheterna om krank-
ningarna.

Formedlingsuppgifter och uppgifter om meddelandens innehall som utlimnas till Transport-
och kommunikationsverket omfattas av tystnadsplikt, i vilken nu foreslas ett undantag. Tyst-
nadsplikten har ansetts vara central for skyddet av konfidentiell kommunikation och verksam-
het. I den situation som avses i forslaget kan uppgifter som géller krankningar av informations-
sdkerheten eller hot om séddana utlimnas mellan polisen, skyddspolisen, Forsvarsmakten och
Transport- och kommunikationsverket i storre omfattning &n tidigare i sddana allvarliga situat-
ioner som avses i forslaget, diar samhéllets sékerhet kan dventyras. Forslaget anger i sig begrins-
ningar ndr det giller konfidentialiteten for den information som ldmnats ut till myndigheterna
och t.ex. uppgifter om offer for krinkningar av informationssékerheten kan i manga fall vara
kénslig sérskilt pa grund av risken att den skadar deras rykte. Da man beaktar hur exceptionella
sadana situationer dr och & andra sidan hur allvarliga de &r kan man beddma att forslaget inte i
betydande grad paverkar foretagens fortroende for verksamheten vid myndigheternas och sér-
skilt Cybersékerhetscentret, till vilka frivilliga anmélningar gors. I sig inverkar inte forslaget
allmént pa tystnadsplikten nir det géller information, dvs. information som &r sekretessbelagd
ar det ocksa hos den mottagande myndigheten.

4.2.4 Konsekvenser for medborgarnas stéllning i samhéllet

Det kan bedomas att forslagets konsekvenser paverkar ocksd medborgarnas stillning och sér-
skilt skyddet av privatlivet. Krankningar av informationssékerheten i sig kan utom pa foretag
ha omfattande verkningar ocksé for vanliga medborgare och hushéll, vilkas upp-gifter exem-
pelvis har varit en del av ndgot storre informationssystem, som har drabbats av en krinkning av
informationssékerheten. Da &r risken att kédnsliga uppgifter som finns i systemet lacks ut i of-
fentligheten eller att de missbrukas pa ndgot annat sitt. Genom effektivering av myndigheternas
verksambhet i allvarliga situationer forbattras mojligheterna att utreda krédnkningar av informat-
ionssdkerheten. gripa de skyldiga och i bista fall forebygga dessa, ifall ett allvarligt hot mot
informationssékerheten kan observeras i ett tillrdckligt tidigt skede. Forslaget forbéttrar indirekt
medborgarnas och hushallens stdllning genom att forbattra myndigheterna funktionsférmaga
nér det géller att ingripa i och utreda sédana betydande krankningar av informationssékerheten,
vilka kan medfora allvarliga oldgenheter for medborgarna och hushéllen i samhéllet.

Forslaget mojliggor for kommunikationsformedlare en mera omfattande rétt dn tidigare att
lamna ut formedlingsuppgifter och uppgifter om meddelandens innehall till Transport- och
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kommunikationsverket. Detta pdverkar medborgarnas skydd for privatlivet och skyddet av kon-
fidentiell kommunikation. Meddelandens innehéll ar kdrnan 1 kommunikationens konfidentia-
litet. Andringens inverkan i detta avseende d4r om man ser till helheten inte sérskilt betydande
eftersom Cybersdkerhetscentret ocksa for ndrvarande har rétt att begira uppgifter om krank-
ningar av informationssékerheten och & andra sidan t.ex. meddelanden som innehaller sabota-
geprogram inte dr den mest centrala kiarnan i konfidentiell kommunikation. Darfér bedoms kon-
sekvenserna i detta avseende som helhet dnda vara sma. Som helhet forbattrar &ndéd forslaget
indirekt kommunikationens konfidentialitet genom férebyggande av krinkningar av informat-
ionssédkerheten.

4.2.5 Konsekvenser for brottsbekdmpning och sikerhet

Forslaget bedoms ha konsekvenser som forbattrar den nationella sékerheten och framjar be-
kdmpningen av cyberbrottsligheten, P4 basis av de erfarenheter man hittills fitt av samarbete
ingar i informationsutbytet vissa utmaningar, som i de allvarligaste situationerna som kréaver
snabba atgirder kan forsvara helhetsmissig hantering och observation av situationen mellan
myndigheterna. Genom tydligare bestimmelser underléttas myndigheternas samarbete i dessa
situationer. D4 sékerhetssituationen i samhéllet fordndras maste eventuella allvarliga sdkerhets-
situationer forutses och syftet med forslaget ar att svara pd dessa utmaningar.

Eftersom samhillets verksamhet ocksa i nuléget i betydande grad bygger pé nétforbindelser och
informationssystem och de innehéller ockséa en betydande méangd information om bade privat-
personer och sammanslutningar, har deras funktion en kritisk stéllning i samhillets verksamhet.
Sarskilt datatrafikforbindelserna och eldistributionen &r funktioner som i stor omfattning paver-
kar ménga olika funktioner. Kriankningar av informationssikerheten som riktas mot elnitens
funktion kunde ha mycket betydande verkningar for hela samhéllet eftersom néstan allt fran
sjukhus till hushall fungerar med elektricitet eller t.ex. mot trafikstyrningssystemen. Storningar
av data- eller kommunikationsnéts funktion skulle likasd ha omfattande konsekvenser da allt
flera funktioner &r anslutna till ndtet. Ménga industrisektorer, myndigheternas funktioner, sjuk-
och hilsovardens system bygger ofta pa system som &r kopplade till ndtet. Om dessa systems
funktion forhindras skulle de ha betydande skadeverkningar for denna aktdrs verksamhet och i
vérsta fall dventyra samhéllets sdkerhet ocksa i storre omfattning.

Av denna orsak ar det viktigt att reagera pa krankningar av informationssékerheten och mini-
mera konsekvenserna av dem med alla tinkbara metoder, Samarbetet vid allvarliga hot mot
informationssékerheten stéar i direkt relation till brottsbekdmpningen, eftersom eventuella brott
annu kan forhindras i en hotsituation. Det dr dock svart att ta fast brottslingar i cyberbrott t.ex.
av den orsaken att det &r svart att spdra brottslingarna, men ocksa dirfor att cyberbrott gar ver
de statliga granserna och fordvaren dérfor i praktiken kan finnas var som helst i véirlden. Klarare
bestimmelser underlittar i dessa situationer myndigheternas samarbete. Brottsbekdmpningen
kan i ndgon man underlittas ocksd av bestimmelserna om informationsutbyte i undantagssitu-
ationer till den del som de uppgifter som polisen far kan utnyttjas vid utredningen av brottet och
paforandet av ansvaret for brottet.

Enligt myndigheternas bedomning forbéttrar forslaget om kommunikationsférmedlares frivil-
liga utlimnande av uppgifter upprétthallandet av den nationella l4gesbilden av cybersékerheten
samt utredningen av krankningar av informationssdkerheten och distributionen av information
om dem samt darigenom forebyggandet av krinkningar av informationssikerheten. Det forbéatt-
rar ocksé indirekt informationssékerheten for kommunikationsnét, tjénster och dirmed anslutna
informationssystem, vilket bidrar till att trygga ocksé skyddet av privatlivet for anvéndare av
kommunikationstjénster.
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5 Alternativa handlingsvigar
5.1 Handlingsalternativen och deras konsekvenser

Som ett alternativ till propositionen har bedomts ett nollalternativ, séledes att bestimmelserna
om informationsutbyte och handriackning l&dmnas oférdandrade. Myndigheterna samarbeta for att
utreda, forebygga och eliminera konsekvenserna av krinkningar av informationssikerheten ut-
giende frin nuvarande lagstiftning och inom de uppgifter som ankommer pa dem. Myndighet-
erna kan inbordes utbyta information om krinkningar av informationssikerheten i enlighet med
de villkor som foreskrivits. Nér det géller mycket allvarliga krénkningar av informationsséker-
heten har det visat sig finnas ett behov kanaler for inbordes informationsutbyte som &r snabbare
an nu, vilka inte funnits for riktigt alla uppgifter, sésom meddelanden, formedlingsuppgifter och
lokaliseringsuppgifter. Detta har forts fram ocksé i Statsradets principbeslut om forbéttring av
datasdkerheten och dataskyddet i samhéllets kritiska omraden och i slutrapporten frén den tidi-
gare arbetsgruppen. Av denna orsak har det ansetts befogat att Andra nuldget i dessa avseenden
och lagstiftningen kan darfor inte ldmnas oforédndrad.

Som alternativ 16sning har bedomts om situationer med omfattande storningar kunde 16sas ge-
nom en egen lagstiftning for dem, som skulle byggas upp uttryckligen for allvarliga krinkningar
av informationssidkerheten och med tanke péd det samarbete som méste goras for att 16sa dessa
situationer. Under beredningen bedémdes dock att de nuvarande handlingsmodellerna till sina
centrala delar upplevts fungera vl och darfor finns det inget behov av att pa allmén niva dndra
dem ens i allvarliga situationer. Myndigheterna agerar i vilket fall som helst med stdd av sina
foreskrivna befogenheter. Dessutom bedomdes att en ny lagstiftning som géller enskilda situat-
ioner skulle vara dgnad att ytterligare komplicera lagstiftningen om informationsutbyte som re-
dan nu ar ganska invecklad genom att ldgga till 4nnu ett lager. Det &r inte heller i och for sig
vanligt att foreskriva om myndigheternas samarbete, utan det skulle ocksa annars vara fraga om
en exceptionell handlingsmodell. Genom en lagstifining av detta slag kunde man i och for sig
uppnéd motsvarande verkningar som med detta lagforslag, men med tanke pa dem som tillimpar
lagen kunde en separat lag i praktiken visa sig vara utmanande.

Under beredningen har bedomts olika alternativ for hur man kunde definiera en sédan allvarlig
krinkning av informationssikerheten som har betydande konsekvenser for sektorer som é&r vik-
tiga for samhiéllets verksamhet, dvs. i1 praktiken nédr undantagsbestimmelser om informations-
utbytet borde tillampas. Utom det alternativ som valts beddmdes som ett alternativ att tillimpa
forteckningen i bilagan till NIS-direktivet vid definitionen av samhéllets kritiska sektorer, men
svarigheten med dem ansags vara att den dr s detaljerad och det d& kunde finnas risk for att
vissa funktioner faller emellan. En motsats hade varit den allmént formulerade skrivning, som
ocksa varit pa remiss, som skulle mojliggora ett omfattande tillimpningsomrade enligt behov,
men innehallet 1 den ansags vara for opreciserat, och séledes inte anvandbart for dem som till-
lampar lagen, men ocksa pé grund av att de kravs exakta grianser for begransning av grundlag-
gande rattigheter.

I frdga om skrivning om troskeln for tillimpning av lagen har olika definitioner beddmts, som
ingar t.ex. 1 18 § i lagen om informationshantering inom den offentliga forvaltningen (906/2019)
eller 244 a § i lagen om tjénster inom elektronisk kommunikation. Forebilden for den forteck-
ning som ingér i lagforslaget ar forteckningen i 3 § 6 punkten i beredskapslagen, men inte heller
den anségs direkt lampa sig for den situation som avses i forslaget.

I samband med beredningen av propositionen har lagstiftningen och myndigheternas uppgifter
i Sverige, Norge, Tyskland, Storbritannien och Frankrike bedomts. Bedomningen av dessa sta-
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ter beskrivs i avsnitt 5.2. Som ett slutresultat av bedomningen har dock konstaterats att myndig-
heternas uppgifter och befogenheter varierar s& mycket frin stat till stat att utlindska erfaren-
heter och utldndsk praxis inte direkt har kunnat utnyttjas for att hitta en nationell 16sning, utan
man maste hitta en 16sning for utmaningarna i fraga om de finlindska myndigheternas nationella
samarbete utgdende fran den nationella lagstiftningen och de utmaningar den medfor for sam-
arbetet.

5.2 Lagstiftning och andra handlingsmodeller i utlandet
5.2.1 Sverige
5.2.1.1 Behoriga myndigheter

Liksom i Finland har i Sverige grundats en centraliserad myndighet for cybersidkerheten, i vilken
samlats uppgifter som betjénar digital sdkerhet och cybersékerhet i hela samhéllet. Den centrala
aktoren bland Sveriges cybersikerhetsmyndigheter 4&r MSB (Myndigheten for samhéllsskydd
och beredskap) och den avdelning for cybersidkerhet och sikra kommunikationer som verkar
under den (Avdelningen for cybersdkerhet och sikra kommunikationer). Till avdelningens an-
svarsomrade hor bland annat uppréitthillandet av CERT-SE (Computer Emergency Response
Team) och den fungerar som internationell kontaktpunkt for sirskilt samarbetet med EU. Av-
delningen foljer upp verksamhetsmiljon, tar emot anmélningar frdn myndigheterna, utvecklar
samarbetsformer mellan olika myndigheter och andra aktérer samt tillhandahéller tjénster gél-
lande lagesbilden for cybersdkerheten. MSB har ansvar for atgirder som géller civilforsvaret,
den allménna sdkerheten och hanteringen av nddsituationer da ingen annan myndighet &r an-
svarig for dem.

Sveriges nya cybersédkerhetscenter (Nationellt cybersékerhetscenter) har till uppgift att stirka
myndigheternas beredskap att 10sa sina egna uppdrag och samtidigt erbjuda battre mojligheter
att 6ka den nationella formégan att forebygga, observera och hantera cyberangrepp och andra
incidenter pa nitet som hotar att skada Sveriges siakerhet. I grundandet av cybersiakerhetscentret
har deltagit FRA (Forsvarets radioanstalt), Sveriges fosvarsmakt, MSB och Sépo (Séakerhetspo-
lisen). Cybersédkerhetscentret bedriver ett omfattande samarbete med Sveriges post- och tele-
myndighet (Post- och telestyrelsen), polisen och forsvarets materielmyndighet (Forsvarets ma-
terielverk). Dessa organisationer ges ocksd mojlighet att delta i centrets verksamhet. Cybersa-
kerhetscentret bedriver ett omfattande samarbete med privata och offentliga aktorer.

I Sverige ska alla statliga verk anméla om cyberstdrningar i verkets informationssystem eller i
tjdnster som en myndighet tillhandahaller fér en annan organisation. Enligt férordningen om
krisberedskap och bevakningsansvariga myndigheters atgérder vid hojd beredskap (2015:1052)
ska en myndighet till MSB skyndsamt rapportera it-incidenter som intréffat i den rapporterande
myndighetens informationssystem och som allvarligt kan paverka sidkerheten i den informat-
ionshantering som myndigheten ansvarar for, eller som intréffat i tjinster som myndigheten
tillhandahéller &t en annan organisation.

For det nationella cyberforsvaret svarar Sveriges forsvarsmakt och de verkar som &r under-
stillda den. Huvudansvaret har ledningssystemdirektdren och cyberforsvarsenheten som &r un-
derstdllda huvudstaben. Cyberforsvaret dr dock inte enbart arméns uppgift utan i arbetet deltar
tidvis ocksa Séapo och MSB.

P& nationell niva finns flera aktorer inom cybersidkerheten. Huvudsakligen har MSB; Sveriges
forsvarsmakt, Sdpo samt FRA ansvar for cybersikerheten och dess utveckling. Cybersékerheten
skots ocksa pa flera plattformer for samarbete mellan myndigheterna, av vilka den mest centrala
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ar SAMFI (Samverkansgruppen for informationssikerhet). Till medlemmarna i SAMFI hor
utom de myndigheter som svarar for handlingsplanen for cybersikerhetsstrategin ocksé svenska
arméns underrittelsetjinst Must (militdra underréttelse- och sikerhetstjdnsten). NSIT (Nationell
samverkan till skydd mot allvarliga IT-hot) verkar som samarbetsorgan for beredskapen for
allvarliga hot och hot som riktas mot kritiska verksamheter. Dar &r Sdpo, FRA, Must och Sve-
riges forsvarsmakt representerade.

I Sverige finns ocksd manga andra myndigheter som har uppgifter som ar av central betydelse
for cybersdkerheten. Sveriges post- och telekommunikationsmyndighet PTS svarar for omradet
for post och elektronisk kommunikation och bland annat for dvervakningen av molntjénster.
Polisen, Aklagarimbetet och Sveriges siikerhetstjinst ansvarar for utredningen av brott mot nit
och cyberséikerhet som omfattas av strafflagarna. I fall som géller skydd av personuppgifter &r
Sveriges dataskyddsmyndighet IMY (Integritetsskyddsmyndigheten) behorig myndighet.

Sveriges lagstiftning har utvecklats nér det géller cybersidkerheten, och sérskilt lagstiftningen
om nationell sikerhet fran 2018 (Sdkerhetsskyddslagen) stiller krav pa de aktdrer som arbetar
med kritisk infrastruktur och utvidgar Sdpos befogenheter i fraga om dvervakningen. Till skill-
nad fran Finland har inte Sverige beredskaps- och undantagslagstiftning som okar regeringens
makt i forhéllande till riksdagen. I stéllet foreskrivs om juridiska grunder for beredskap for kris-
forhéllanden och verksamhet i undantagsforhallanden i grundlagen (sérskilt i Regeringsformen;
1974) och i den normala lagstiftningen. Enligt nérhetsprincipen i modellen for krisledningen i
Sverige bor man i en krissituation i mén av mdjlighet svara pa en krissituation pa den lagsta
mdjliga forvaltningsnivan.

5.2.1.2 Lagstiftning

I Sverige finns inte en heltickande cybersédkerhetslag. Den juridiska ramen for cybersidkerheten
har delats upp pa flera olika lagar. P& brott, sdsom informationsnétsbrott tillimpas i Sverige
strafflagen (Brottsbalken). Om terrordad och cyberangrepp foreskrivs i Sveriges lag om ansvar
for terroristbrott (Lag om straff for terroristbrott). Om behandlingen av personuppgifter nér det
géller de statliga myndigheter som svarar for forebyggande, utredning och lagforing av brott
foreskrivs 1 Sveriges lag om behandling av personuppgifter i samband med brott (Brottsdatala-
gen). Pa4 dem som tillhandahéller elektroniska kommunikationstjanster tillimpas i Sverige lagen
om elektronisk kommunikation (Lag om elektronisk kommunikation). P4 vissa livsviktiga tjans-
ter inom kritisk infrastruktur tillimpas Sveriges lag om informationssikerhet for tillhandahal-
lare av samhaillsviktiga och digitala tjdnster (Lag om informationssikerhet for samhillsviktiga
och digitala tjénster). Dessutom foreskrivs om vissa funktioner som anses viktiga for Sveriges
nationella sékerhet i Sveriges lag om sikerhetsskydd (Sdkerhetsskyddslag).

5.2.1.3 Handrickning

I Sverige grundar sig den handriackning som forsvarsmakten ger till polisen pé férordningen om
forsvarsmakten (Forordning 2007:1266 med instruktion for Forsvarsmakten), och det foreskrivs
separat om handriackning for civil verksamhet, helikoptertransporter och forebyggande av
terrorism. Lagen om handrickning for bekdmpning av terrorism (Lag 2006:343 om Forsvars-
maktens stod till polisen vid terrorismbekdmpning) mdjliggér 1dmnande av handriackning till
polisen samt till Sveriges underrittelse- och sdkerhetstjanst Sapo.
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5.2.1.4 Sambhallets kritiska funktioner

I Sverige definieras som samhaéllsviktiga funktioner sddana verksambheter, tjanster eller infra-
strukturer, som upprétthaller eller sékerstéller funktioner som &r nddvéndiga med tanke pa sam-
hillets grundbehov, vérden eller sikerhet. MSB har publicerat anvisningar for identifiering av
viktiga funktioner (Identifiering av samhéllsviktig verksamhet: metod). I Sverige finns inga sér-
skilt namngivna myndigheter som ansvarar for samordningen av alla nationellt viktiga atgérder
for hela Sverige. Lansstyrelserna och de centrala myndigheterna ska specificera de socialt vik-
tiga funktionerna inom sina egna verksam-hetsomréden. Pa nationell niva definierar sékerhets-
myndigheterna vad som é&r viktigt inom deras egna ansvarsomraden.

5.2.2 Norge
5.2.2.1 Myndigheter

Norges cybersdkerhetscenter (Nasjonalt cybersikkerhetssenter) som grundades 2018 har till
uppgift att fungera som nationell och internationell kontaktpunkt och samarbetsorgan for analys,
utredning och konsultation gillande incidenter i samband med cybersékerheten. De uppgifter
som koncentrerats till cybersdkerhetsaktoren betjdnar samhéllets tekniska operativa behov i an-
slutning till informations- och cybersidkerheten. Centret har samarbetspartner sdvél inom né-
ringslivet och forsvaret som inom den offentliga férvaltningen.

Pé nationell niva finns flera aktdrer inom cybersidkerheten. For cybersidkerheten ansvarar sarskilt
justitie- och beredskapsministeriet, forsvarsministeriet, ministeriet for lokal forvaltning och mo-
dernisering, kommunikationsministeriet samt utrikesministeriet. I normala férhallanden kon-
centreras samordningsansvaret for de civila cybersékerhetsarrangemangen pa justitie- och be-
redskapsministeriet och de verk som ar understillda det, i huvudsak polisen och NSM: (Na-
sjonal sikkerhetsmyndighet), samt sektorvis pa olika behoriga myndigheter, sdsom Norges te-
lekommunikationsmyndighet (Nasjonal kommunikasjonsmyndighet). NSM é&r den nationella
sdkerhetsmyndigheten, som utom for cybersdkerheten ansvarar for bland annat atgarder for
skydd av kritisk infrastruktur. NSM har ett betydande ansvar for den civila cybersdkerheten
eftersom understéllda detta verk dr det nationella cybersékerhetscentret och Nor-CERT (den
nationella CERT-verksamheten) som hor till det.

Fran forsvarsforvaltningens synvinkel dr de centrala myndigheterna férsvarsministeriet och den
militdra underrittelsetjansten som &r understilld det NIS (Etterretningstjenesten) samt Norges
forsvarsmakts cyberforsarsavdelning som inledde sin verksamhet 2012. Till NIS:s uppgifter
som en del av Norges armé hor att ge forhandsvarning om militért hot som riktas mot Norge. |
detta avseende hor till uppgiftsfaltet ocksé insamling av underrittelseuppgifter och uppgdrande
av hotanalyser dver paverkan som riktas mot cyberforsvaret. Verket for civil beredskap DSB
(Direktoratet for samfunnssikkerhet og beredskap), som ar understéllt justitie- och beredskaps-
ministeriet, har en betydande roll i utvecklingen av den nationella beredskapsverksamheten och
det civila forsvaret. Till DSB:s uppgiftsfilt hor uppritthallandet av en tvdradministrativ ldges-
bild 6ver risker och sérbarheter som dr av nationell betydelse och verket har ockséd ansvar for
den nationella riskbeddmningen och uppgorandet av en strategi 6ver samhéllets kritiska funkt-
ioner.

For att forbéttra samarbetet och informationsutbytet mellan ministerierna och de myndigheter
som &r understidllda dem har grundats en cyberkoordinationscentral FCKS (Felles cy-
berkordineringssenter), som sammanfor Centralkriminalpolisen, den nationella cybersidkerhets-
myndigheten samt aktorerna inom militdr och civil underrittelseverksamhet. I koordinations-
centralen ingar utom de ovanndmnda ocksa Norges centralkriminalpolis Kripos, i samband med
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vilken nyligen grundades en ny cyberbrottcentral (NC3). Cyberkoordinationscentralen sam-
manfor civila och militéra aktorer i syfte att bilda en gemensam och delad lédgesbild 6ver hot
samt koordinera verksamheten for att svara pd hoten.

For de centrala riskanalyser pa nationell niva som publiceras arligen svarar utom verket for civil
beredskap sdkerhetspolisen PST (Politiets sikkerhetstjeneste), Norges militdra underrattelse-
tjédnst NIS samt myndigheten for nationell sikerhet (NSM). Medan PST (interna hot, vadldsamma
rorelser, nationella intressen etc.), NIS (yttre hot och NSM (cybersikerhet, kritisk infrastruktur
etc.) typiskt koncentrerar sig pa sektorvisa kriser och risker pa kort sikt har DSB till uppgift att
sammanstélla denna information och gora en analys av helhetsbilden pé ldngre sikt.

Norges modell for krisledning ar centralt ledd och under det senaste decenniet har sarskilt justi-
tie- och beredskapsministeriets roll som allmén expert pa civil krishantering vuxit. Som hogsta
beslutsniva i krissituationer fungerar Norges utrikes- och sidkerhetspolitiska ministerutskott,
som behandlar de centrala sakfrdgorna géllande sdkerhetspolitik och beredskap. I princip &r det
ministerium till vars omrade situationen normalt hor ansvarigt for krissituationer. Det ansvariga
ministeriet kan sammankalla en kriskommitté, till vars huvuduppgift hor att stirka koordine-
ringen av olika forvaltningsomradens atgirder och den praktiska stddverksamheten. Kriskom-
mittén stdder krisberedskapsenheten som hor till justitie- och beredskapsministeriet. Landets
regering har i sista hand ansvar for beredskapen och hanteringen av krissituationer.

5.2.2.2 Lagstiftning

Norge har inte en heltickande cybersikerhetslag. Den juridiska ramen for cybersidkerheten har
delats upp pa flera olika lagar. Pa behandlingen av personuppgifter tillimpas den allménna data-
skyddsforordningen (GDPR) och den personuppgiftslag som utfiardades 2018. Genom den nat-
ionella sékerhetslagen fran 2018 (Lov om nasjonal sikkerhet) strivar man efter att forebygga,
observera och avvirja verksamhet som hotar den nationella suveréniteten. Syftet med lagen om
elektronisk kommunikation (Lov om elektronisk kommunikasjon) &r att tillhandahalla trygga
och moderna kommunikationstjanster. Genom energilagen fran 1990 (Lov om produksjon, om-
forming, overforing, omsetning, fordeling og bruk av energi m.m.) efterstrdvas man att trygga
tillgdngen pé energi i Norge. Utom de ovanndmnda lagarna finnsbestimmelser om cybersiker-
het ocksé i andra lagar.

5.2.2.3 Handrickning

I Norge fogades bestimmelserna om forsvarsmaktens handriackning till polisen till polislagen
(Lov om politiet) &r 2015. Innehallet i bestimmelserna hérleddes frén den praxis som tillimpa-
des innan lagen tridde i kraft, som byggde pa forsvarsmaktens anvisningar om handrickning
till polisen, Enligt lagen kan handréckning ges for att forhindra och avvérja sérskilt skadliga och
omfattande angrepp. Handrdckning kan ges for att skydda méanniskors liv och hélsa, egendom
och allmén trygghet vid olyckor, naturkatastrofer och i andra jamforbara situationer. Handréck-
ningen ges i form av forsvarsmaktens materiel och specialutbildade personal.

For handrickning giller ocksd en bestimmelse om handrickning (instruks om Forsvarets
bistand til politiet), enligt vilken handrackning kan ges endast om handrackningsuppdraget ar5
forenligt med forsvarsmaktens priméra uppgifter och polisens egna resurser ar otillrdckliga eller
inte dr tillgingliga for utférandet av uppgiften. Bestimmelsen forutsétter att forsvarsmakten
under handrackningsuppdraget agerar separat fran polisen och sjalvstéindigt skoter bistandsupp-
draget.
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5.2.2.4 Sambhallets kritiska funktioner

P& nationell niva baserar sig Norges beredskap pé lagstiftning samt riskanalyser och —bedém-
ningar. Verket for civil beredskap som ar understéllt justitie- och beredskapsministeriet har en
betydande roll i bedomningen av risker och sarbarheter i samhdllet. I offentliggdrandet av sam-
héllets kritiska funktioner identifieras utom kritiska funktioner ocksé det ministerium som sva-
rar for respektive funktion, det objekt eller den tjénst som ska skyddas och de centrala myndig-
heter och andra aktdrer som arbetar med dessa.

De kritiska funktionerna har definierats sa att samhéllet inte skulle klara sig utan dem i mer &n
sju dagar utan att befolkningens funktionsférmaga dventyras. Funktionerna delas in i tre klasser,
som &r forvaltning och suverénitet, befolkningens trygghet och befolkningens funktionsfor-
maga. Dessutom upprétthaller justitie- och beredskapsministeriet en offentlig lista 6ver de myn-
digheter och den nyckelpersonal som arbetar med de objekt och tjanster som ska skyddas. |
Norge har utom kritiska funktioner ocksé definierats s& kallade viktiga funktioner, Till dessa
hor bland annat hantering av farliga &mnen, medietjanster och begravningsverksamhet.

5.2.3 Tyskland
5.2.3.1 Myndigheter

Som tyska forbundsrepublikens hogsta cybersiakerhetsmyndighet fungerar BSI (Bunde-samt fiir
Sicherheit in der Informationstechnik), vars uppgift ar att forbéttra statens. affarslivets och sam-
hillets cybersdkerhet genom forebyggande, observation och reaktion. BSI dr framforallt Tyska
forbundsregeringens centrala tillhandahallare av informationssékerhetstjanster och dess uppgift
ar att forhindra hot mot férbundsrepublikens datateknik och bistd andra myndigheter i fragor
som ror datateknikens sdkerhet. BSI svarar for cybersidkerheten pa riksniva och ger rddgivning
och uppgdr anvisningar om den digitala verksamhetsmiljons sdkerhet for forvaltningen, foretag
och privatpersoner. BSI dr direkt understélld inrikesministeriet.

Det nationella cyberforsvarscentret Cyber-AZ (Das Nationale Cyber-Abwehrzentrum) grunda-
des 2011 som en del av verkstéllandet av forbundsrepublikens regerings cybersékerhetsstrategi.
Cyber-AZ ér samarbets-, kommunikations- och koordinationsforum for olika séikerhetsmyndig-
heter och det producerar en uppdaterad och heltdckande lagesbild 6ver cybersidkerheten. Cyber-
A har som mal att forbattra och forsnabba informationsutbytet mellan de behdriga myndighet-
erna och inrittningarna samt effektivera koordineringen av skydds- och forsvarsatgirder 1 ex-
ceptionella informationssékerhetssituationer. Till forumet hor atta centrala myndigheter samt
andra samarbetsmyndigheter.

5.2.3.2 Lagstiftning

Pa cybersikerheten tillimpas ménga olika bestimmelser i Tyskland. De viktigaste bestimmel-
serna som géller cybersikerheten 4r GDPR, forbundsrepublikens dataskyddslag och lagen om
forbundsrepublikens dataskyddsverk (Gesetz uber das Bundesamt fur Sicherheit in der Inform-
ationstechnik, BSI-lagen). Dessutom foreskrivs om olika omrdden inom cybersékerheten bland
annat i lagen om telekommunikation (Telekommunikationsgesetz), banklagen (Kreditwesenge-
setz) och lagen om energiindustrin (Energiewirtschaftsgesetz). I datasidkerhetslagen (IT-Sicher-
heitsgesetz 2.0) foreskrivs om cybersdkerheten gillande kritisk infrastruktur.

I BSI-lagen fran 2009 definieras BSI:s verksamhet. I lagen foreskrivs ocksa om informations-
utbytet mellan myndigheterna och BSI. Ett undantag nir det géller formedlingen av information
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ar dock sddan information som inte far ldmnas ut pa grund av sekretessbestimmelserna eller
avtal som ingétts med parterna. Man far inte heller ingripa i skyddet av personuppgifter.

IT-Sicherheitsgesetz 2.0 har varit i kraft sedan maj 2021. Den utvidgar i betydande grad forord-
ningen fran 2015 (KRITIS-forordningen), eftersom det anges flera skyldigheter for operatérerna
och staten ges mera befogenheter. BSI kan vid betydande storningar i samforstaind med den
behoriga tillsynsmyndigheten i féorbundsrepubliken kréva att operatorer eller organisationer for
vitala infrastrukturer limnar ut den information som behdvs for att hantera storningen till verket,
ocksa personuppgifter.

5.2.3.3 Sambhillets kritiska funktioner

I Tyskland har 2015 godkénts IT-Sicherheitsgesetz 2.0, som utgor grunden for skyddet av kri-
tiska infrastrukturer. Upprétthallare av kritiska infrastrukturer, som denna lag tillimpas pé, ska
pavisa for forbundsrepublikens dataskyddsverk (BSI) att de uppfyller de datatekniska siker-
hetsstandarderna. Aktorerna ska ocksé anméla datatekniska storningar i dataskyddet till BSI.

Den kritiska infrastrukturen har definierats i Tyskland pa foljande sitt: den kritiska infrastruktur
som avses i lagen om forbundsrepublikens dataskyddsverk omfattar de inrdttningar, system och
delar av dem som hor till energi-, datateknik-, telekommunikations-, trafik-, hilso-, vatten-,
livsmedels-, finansierings-, avfalls- och forsdkringssektorn och som ar nédvéndiga med tanke
pa samhillets verksamhet, eftersom det om de kras-char eller stors leder till betydande brister i
verksamheten eller risker for den allménna sikerheten i Tyskland.

5.2.4 Storbritannien
5.2.4.1 Myndigheter

Storbritanniens National Cyber Security Center (NCSC) har inlett sin verksamhet 2016 och
fungerar som Storbritanniens tekniska myndighet for cybersidkerhet och cyberhot. I Storbritan-
nien ingar cybersidkerhetsmyndigheten som en del av det centraliserade sidkerhetsverket, som
utom for cybersidkerheten ocksé ansvarar for bland annat den datatekniska underréttelseverk-
samheten, bekdmpning av terrorism och extremrorelser, bekdmpning av allvarlig och organise-
rad brottslighet samt stdd for informationssékerheten. Centrets uppgift ar att stoda nationella
kritiska aktorer, den offentliga sektorn, foretag och enskilda medborgare. Centret producerar
information om cybersdkerhet och reagerar pa storningar i cybersdkerheten for att minska de
skador de orsakas organisationer och samhéllet. Till den centraliserade aktdrens uppgifter hor
bland annat hantering av stérningar i cybersdkerheten, dvs. den si kallade CERT- och CIRT
verksamheten. Centret dr understéllt Storbritanniens underrittelse- och sékerhetstjanst GCHQ
(Government Communications Headquarters).

GCHQ ar en underrittelse-, cybersdkerhets- och sidkerhetsmyndighet, till vars uppgifter hor be-
kdmpning av terrorism, forbéttrande av cybersédkerheten och bekdmpning av allvarlig och orga-
niserad brottslighet. Myndigheten samlar underrittelseinformation och bedriver ett omfattande
samarbete med internationella myndigheter. Storbritanniens utrikesminister svarar for GCHQ:s
verksamhet, men GCHQ &r inte understilld utrikesministeriet.

I Storbritannien svarar National Crime Agency (NCA) for utredning av allvarlig och organise-
rad brottslighet. Till NCA:s uppgifter hor brottsunderréttelse och internationellt samarbete for
bekdmpning och utredning av brottslighet. Till NCA:s uppgifter hor saledes ocksé utredning av
allvarlig och griansoverskridande cyberbrottslighet. I Storbritannien kan organisationer anméla
om cyberangrepp till National Fraud and Cyber Crime Reporting Centre, som fungerar som
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rapporteringscentral for bedriagerier och brottslighet pa nétet. Vid sidan av rapporteringscen-
tralen finns ockséd National Fraud Intelligence Bureau (NFIB), vars uppgift 4r att analysera an-
maélningar om brott pd nétet och leverera dem bland annat till den lokala polisen for utredning.

I Storbritannien fungerar ockséd National Cyber Force som grundar sig pd samarbete mellan
forsvars och underrittelsemyndigheterna. Till dess ansvarsomraden hor verksamhet i cyber-
miljo for att avvérja hot mot Storbritannien och frémja statens intressen i hemlandet och utom-
lands.

5.2.4.2 Lagstiftning

I Storbritannien finns inte en heltdckande cybersédkerhetslag. Kommunikationslagen (The Com-
munications Act 2003) innehaller skyldigheter som géller cybersikerheten, som tilllimpas pa
tillhandahéllare av elektroniska nét och producenter av allménna elektroniska kommunikations-
tjénster. I lagen om utredningsbefogenheter (Regulation of Investigatory Powers Act 2000) f6-
reskrivs om vissa lagdvervakningsbefogenheter, sésom dvervakning av nétet. I [IPA-avtalet (IPA
2016) utvidgas myndigheternas utredningsbefogenheter nir det géller cyberbrottslighet. I lagen
om missbruk av datorer (Computer Missuse Act 1990) foreskrivs om olika brott som ansluter
sig till datanét. Dessutom finns det manga andra bestimmelser som behandlar cybersikerhet.

I Storbritannien ar enligt den allménna dataskyddsférordningen personuppgifter sdidana uppgif-
ter med vilkas hjélp en fysisk person kan identifieras. Sddana uppgifter kan vara t.ex. [P-adres-
ser, MAC-adresser och cookies pa nitet. Om personuppgifter kan anonymiseras tillimpas inte
langre den allménna dataskyddsférordningen pa dem i Storbritannien.

5.2.4.3 Sambhaillets kritiska funktioner

I Storbritanniens cybersidkerhetscentrals ansvar ingar skydd av kritisk infrastruktur mot cyber-
angrepp. Centralen bedriver ett omfattande samarbete med Centre for the Protection of National
infrastructuren (CPNI). CPNI har till uppgift att bistd och erbjuda hjélp till organisationer som
ansvarar for skyddet av den nationella kritiska infrastrukturen.

Enligt Storbritanniens regerings officiella definition hor till den kritiska infrastrukturen saddan
egendom och sddana anldggningar, system, nit och processer samt de anstidllda som anvinder
dem, vilkas forsvinnande eller utsdttande for fara kan medfora betydande oldgenhet for till-
gangen pa tjanster, medfora avbrott i tjansterna eller forsvara tillhandahallande av tjanster. I det
ingar ocksa tjadnster som om de utsétts for avbrott kan leda till betydande forluster av miannisko-
liv eller betydande ekonomiska eller sociala konsekvenser eller betydande skada for den nat-
1onella siakerheten, forsvaret eller statens verksambhet.

5.2.5 Frankrike
5.2.5.1 Myndigheter

Frankrikes nationella cybersidkerhetsverk (ANSSI) dr en myndighet for cybersékerhet samt nét-
och informationssikerhet, vars uppgift ar att frimja fransk teknik, system och kompetens samt
Overvaka producenterna av de centrala tjanster som beskrivs nedan. Till den centraliserade myn-
dighetens uppgifter hor bl.a. hantering av storningar i cybersdkerheten, dvs. den si kallade
CERT- och CIRT verksamheten. ANSSI:s verksamhet effektiverades genom en militérpro-
grammeringslag som utfirdades i december 2013, dér det foreskrivs om atgirder genom vilka
de livsviktiga operatorernas sékerhet forbéttras och ANSSI beviljades av presidenten nya rét-

38



tigheter, genom vilka myndigheten i praktiken kan verkstélla sdkerhets- och 6vervakningsatgér-
der géllande de livsviktiga operatorernas mest kritiska nit- och datasystem. Dessutom foreskrivs
i lagen att mycket viktiga aktorer ska anméla om farosituationer i systemen till ANSSI.

Dataskyddsmyndigheten CNIL (Commission Nationale de I'Informatique et des Libertés) dver-
vakar Frankrikes dataskyddslag (FDPA) for behorig tillimpning av den allminna dataskydds-
forordningen for registeransvariga och handldggare av personuppgifter. CNI har betydande
overvaknings- och utredningsbefogenheter 1 Frankrike. For tryggande av effektiv 6vervakning
av. FDPA: kan CNIL utféra omfattande granskningar av alla registeransvariga och handldggare
av personuppgifter.

Overvakningen av cybersikerheten hor i Frankrike huvudsakligen till forsvarsministeriets och
inrikesministeriets forvaltningsomréde. I Frankrike finns ménga polisenheter som &r speciali-
serade pé cybersdkerhet och som kan utfora brottsutredningar, informationsinsamling, spa-
ningar, insamling av data och andra dtgérder som ingar i polisens befogenheter for att bekdmpa
cyberbrottslighet och utreda brott.

5.2.5.2 Sambhillets kritiska funktioner

I Frankrike har i enlighet med nét- och dataskyddslagarna utsetts de centrala tjdnsteproducen-
terna pé olika omréden, sdsom energi-, trafik-, bank- och finansmarknadsstrukturerna, hélso-
vardstjansterna och apoteksbranschen, Sammanlagt 122 sadana aktorer har specificerats 2018,
och antalet véntas 0ka i framtiden. Aktdrerna tillhandahaller centrala tjanster som om de avbryts
i betydande grad paverkar ekonomin eller samhéllets verk-samhet. ANSSI stdder dessa aktorer
for att sékerstélla att de skyddas i enlighet med den planerade cybersédkerhetsutvecklingen. Den
cybersikerhetsram som tillimpas pa de kritiska operatdrerna togs i bruk 2013 genom lagen om
dataskydd for livsviktiga infrastrukturer.

6 Remissvar

Propositionen sandes pd remiss till 25 myndigheter och organisationer. Bland remissorganen
fanns ménga ministerier, och de ombads sammanstilla en samordnad syn inom sitt respektlve
forvaltningsomréde. Ocksa remissforfarandet bland intressebevakningsorganisationer inom né-
ringslivet samt intressebevakningsorganisationer inom kritiska branscher var omfattande. Aven
Aland ombads yttra sig. Sammanlagt limnades tolv yttranden.

Yttrande ldmnades av finansministeriet, social- och hélsovardsministeriet, inrikesministeriet,
forsvarsministeriet, justitieministeriet, Transport- och kommunikationsverket Traficom, Tekno-
logiindustrin tf, Finnish Information Security Cluster FISC — Kyberala ry, Tietoliikenteen ja
tietotekniikan keskusliitto FiCom ry, Finlands néringsliv rf, Finanssiala ry och Tieto- ja viestin-
tatekniikan ammattilaiset TIVIA ry. En sammanfattning av yttrandena finns i statsradets tjanst
for projektinformations under nummer LVMO071:00/2021. Har sammanfattas de viktigaste syn-
punkterna i yttrandena.

Remissorganen forholl sig i huvudsak positiva till mélen och forslagen, och propositionen an-
sags viktig och behovlig. Det lamnades dnda en del dndringsforslag till forslaget, och vissa be-
hov av preciseringar lyftes fram bade i fraga om de foreslagna bestimmelserna och i fraga om
motiveringen.

Forsvarsministeriet lyfte i sitt yttrande fram allménna synpunkter pa att férslaget &r en mellanfas
med avseende pa ett bredare cyberforsvar och att avsikten dr att mer omfattande fragor ska 16sas

39



inom det utredningsprojekt for cybersikerhet som leds av inrikesministeriet och férsvarsmi-
nisteriet. Under den fortsatta beredningen kompletterades motiveringen med ett tilligg om be-
hovet av ett mer omfattande beslutsunderlag i frdgan och hur det aktuella forslaget forhéller sig
till det.

Niér det géller handrickning lyfte Transport- och kommunikationsverket fram att det krévs en
nirmare redogorelse for hur begreppet undanrdjande av verkningar forhaller sig till myndighet-
ernas behorighet, till exempel eftersom en begéran i ett ldge dédr handrackning begérs ska hén-
fora sig till uppgiftsomrddet for den myndighet som begér handrickning. Dessutom bor det
klargoras hur forslaget forhéller sig till verksamheten inom den privata sektorn. Aven Finlands
néringsliv, Teknologiindustrin och FISC féste uppmérksamhet vid detta i sina yttranden. Trans-
port- och kommunikationsverket papekade ocksé att det foreslagna tilldgget i slutet av lagfor-
slaget, “om inte ndgot annat foreskrivs nagon annanstans i lag”, dr onddigt. Propositionen redo-
g0r nu ndrmare for vad undanréjande av verkningar innebér och hur detta forhéller sig till 4 ena
sidan till myndigheternas befogenheter och a andra sidan till den privata sektorn. Dessutom har
”om inte nagot annat foreskrivs nagon annanstans i lag” strukits. Forsvarsministeriet foreslog
dessutom vissa preciseringar i propositionsmotiven av vad handrickning innebar. Férslagen har
beaktats i den fortsatta beredningen.

Justitieministeriet lyfte i friga om bestimmelsen om handriackning fram behovet av att i stéllet
for att bedoma dess forhallande till handridckning ddr maktmedel anvinds granska den utifran
de allméinna forutsittningarna for handrackning. Dessutom bor Forsvarsmaktens behorighet att
skota uppgiften enligt forslaget preciseras i motiveringen i enlighet med specialmotiveringen.
Motiveringen har kompletterats i detta avseende under den fortsatta beredningen.

Finlands néringsliv, Teknologiindustrin och FISC foreslar att lagen far behovliga bestimmelser
om assistans fran enskilda som kan jamstillas med handrickning. Eftersom observation, be-
kédmpning och utredning av betydande och till sina verkningar allvarliga kréinkningar av inform-
ationssdkerheten i praktiken kan kréva att de anstéllda vid alla relevanta myndigheter anvénds
for sina egna huvuduppgifter, kan man bli tvungen att skaffa den expertis som behdvs pa annat
héll, framfor allt hos aktorer inom néringslivet. Som exempel kan tjéna polislagens bestdmmel-
ser om bistand, vars syfte &r att i exceptionella ldgen snabbt mojliggéra anlitande av for dnda-
malet ldamplig utomstédende hjilp. I detta fall ar det friga om Transport- och kommunikations-
verkets ritt att fi assistans av den privata sektorn mot ersittning enligt avtal. Forslaget &r relativt
omfattande och kréver utredningar och har dérfor inte kunnat beaktas i den fortsatta bered-
ningen. Men remissvaren har delgetts inrikesministeriet och forsvarsministeriet for deras mer
omfattande utredningsarbete dér samarbetet kring krankningar av informationssikerheten dryf-
tas mer ingéende.

Kérnan i remissvaren om informationsutbyte gillde troskeln for tillimpning av 6msesidigt ut-
bytet av information om betydande krankningar av informationssikerheten och den tillhdrande
begreppsapparaten. Sarskilt begreppet kritiska branscher ansags oklart och krdva precisering.
Detta fordes fram bdde av myndigheter och av aktorer inom den privata sektorn. Justitiemini-
steriet ansag allmént att den vaga formuleringen i forslaget forefaller skapa en spanning med
avseende pa det kvalificerade lagforbehéllet i 10 § 4 mom. i grundlagen, och det framgar inte
tydligt av motiveringen om avgransningen alltid eller atminstone till vissa delar ska grunda sig
pa utredning av brott som dventyrar individens eller samhéllets sdkerhet eller hemfriden. Néar
det géller begreppet kritisk infrastruktur hdnvisar justitieministeriet dessutom till vad grund-
lagsutskottet sagt i samband med forslaget till andring av beredskapslagen. Finansministeriet
ansag att kritiska funktioner bor inbegripa statens skuld- och kassahantering. Ocksé en mer en-
tydig definition av kritisk infrastruktur efterlystes. Inrikesministeriet vilkomnar en relativt hog
troskel for tillimpning av undantagsbestimmelser anses vara relativt hog av skil som samman-
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hianger med de grundldggande fri- och réttigheterna. Finlands néringsliv, Teknologiindustrin
och FISC anser att definitionen i den foreslagna 319 a § dr en utmaning. Bestimmelsen har ett
vilkommet syfte, men med beaktande av skyddet for de grundldggande fri- och rittigheterna
bor bestammelsen forutsittas vara sa tydlig som mojligt. Exempelvis har begreppet samhéllets
kritiska funktioner inte ett fullstindigt etablerat och noggrant avgrinsat innehall. Det foreslas
att definitionen ska Overvidgas mer ingdende.

Transport- och kommunikationsverket anser att forslaget bor finna en balans mellan 4 ena sidan
mojliggdrande av myndigheternas informationsutbyte och & andra sidan begrénsningar av kom-
munikationens konfidentialitet eller sekretessgrunder. Verket anser att troskeln for att tillaimpa
det som foreslas kan bli hog och i praktiken begrdnsa hur bestimmelsen kan utnyttjas. Trans-
port- och kommunikationsverket faster uppmérksamhet vid begreppet kritisk infrastruktur, som
kan ge rum for tolkning eller begrénsa tillimpningen i enskilda fall pé ett odndaméalsenligt sitt.
Myndigheten foreslar att det i stillet for kritisk infrastruktur kan vara motiverat att i storre ut-
strackning tala om samhéllets vitala funktioner, sdsom 244 a § i lagen om tjdnster inom elektro-
nisk kommunikation redan gor. Verket hdnvisar ocksa till forarbetena till den nyligen genom-
forda éndringen av beredskapslagen. Dessutom tar det upp forslagen i personuppgiftslagarna
for polisvdasendet och Forsvarsmakten. Enligt verket skulle forhallandet mellan 319 a § och la-
garna om behandling av personuppgifter i fortsdttningen gora det mojligt att trots sekretessbe-
stimmelserna ldmna ut personuppgifter till Transport- och kommunikationsverket beroende pé
lag antingen enligt behovlighetskriteriet eller nddvandighetskriteriet i delvis dverlappande situ-
ationer med avseende pa 319 a § i lagen om tjanster inom elektronisk kommunikation. Under
den fortsatta beredningen har forslaget omformulerats sa att det blivit mer exakt och da anvén-
des begreppet samhillets vitala funktioner i definitionen av undantagsforhallanden i dndringen
av beredskapslagen. Forslagen i personuppgiftslagarna éndrar i praktiken inte det géllande rétts-
laget avsevirt. I sig &r tillimpningssituationerna delvis dverlappande, men med stod av den
foreslagna 319 a § gér det att utbyta ocksa annan information &n sddan som anses vara person-
uppgifter.

Inrikesministeriet ansadg dessutom att motiveringen lampligen bor kompletteras pé sé stt att
myndigheterna anvinder inkommen information inom ramen for sina egna behdrighetsregler
och att speciallagstiftningen ar forenad med begransningar som géller utlimnande av vissa upp-
gifter (t.ex. biometriska kdnnetecken). Det behovs ocksé bestimmelser om vidarelimnande av
uppgifter. Motiveringen har kompletterats i enlighet med detta. Det har dock inte foreslagits
nagra sarskilda begréinsningar for vidarelamnande av uppgifter, eftersom olika myndigheters
verksamhet ocksa bygger pa nyttjande av internationella natverk. Med beaktande av att krank-
ningar av informationssékerheten dr av grinsdverskridande karaktiar kom man under den fort-
satta beredningen fram till att det 4 motiverat att bevara mdjligheten att utbyta information med
dem dir lagstiftningen redan i dagslidget mojliggor utbyte nér informationssikerheten kranks.
Vidareldmnande av uppgifter dr ocksa strikt reglerat utifran syfte och behov samt pa sa sitt att
skyddet for fortroliga meddelanden och integritetsskyddet begriansas sa lite som mojligt, vilket
for sin del begrénsar vidarelamnandet av uppgifter. I den fortsatta beredningen beaktades dock
vissa begriansningar som géller vidarelimnande av uppgifter och som framgér av motiveringen
till det foreslagna 319 a § 3 mom.

Inrikesministeriet faste uppmarksamhet vid att propositionen inte tar upp ratten till insyn enligt
dataskyddslagstiftningen i friga om uppgifter som fatts med stod av den lagstiftning som pro-
positionen giller. Exempelvis i1 frdga om polisen har den s.k. direkta rétten till insyn i egna
uppgifter inskréinkts i 42 § i lagen om behandling av personuppgifter i polisens verksamhet for
att rdtten till insyn inte ska dventyra utforandet av polisens lagstadgade uppgifter. Utférandet av
de lagstadgade uppgifterna far inte heller dventyras av att en person via en annan myndighet far
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tillgang till uppgifter som polisen lamnat ut och som omfattas av inskrankningen i rétten till
insyn. Detta papekande har lagts till i forslaget.

Forsvarsministeriet har lyft fram fragan om hur entydigt det &r [P-adresser ska tolkas som per-
sonuppgifter och papekat att man bor undvika en alltfor enkelspérig tolkning att sé alltid ar
fallet. Ordalydelsen i motiveringen har dérfor preciserats nagot. Dessutom framforde ministeriet
anmirkningar om att lagstiftningen inom dess forvaltningsomrdde kompletteras genom lagen
om militér disciplin och brottsbekdmpning inom férsvarsmakten. Ocksa detta beaktas nu i pro-
positionen.

Social- och hilsovérdsministeriet papekar att forslaget inte behandlar sérskilt kénsliga uppgifter
och foreslar att forslaget kompletteras med en bestdmmelse om radering av onddiga uppgifter.
En bestimmelse om radering av onddiga uppgifter har fogats till forslaget och &ven moti-
veringen har kompletterats i enighet med detta.

Finanssiala, Finlands néringsliv, Teknologiindustrin och FISC understdder ett forbattrat inform-
ationsutbyte mellan myndigheterna, men anser att ocksa den privata sektorn bor beaktas i in-
formationsutbytet. Organisationerna anser att vara mérkligt om myndigheterna utbyter inform-
ation eller vidtar atgirder utan att det berdrda foretaget far information eller fir delta i utred-
ningen. Dessutom understryker Finanssiala och Finlands niringsliv att férfarandena for inform-
ationsutbyte bor utformas sé att de uppfyller kraven pa informationssidkerhet, dataskydd och
dokumentation. Genom kontinuerlig observation sikerstélls dessutom att begérandena om in-
formation och svaren pa dem ar formellt och innehéllsméssigt korrekta. Nér det géller utlindska
myndigheter maste det sékerstillas att informationsutbytet under alla omsténdigheter sker i en-
lighet med tillampliga réttsliga krav, allminna principer for dataskydd och god databehand-
lingspraxis. Analysen under den fortsatta beredningen gav vid handen att lagstiftningen om in-
formationsutbyte i frdga om privata aktorer som blivit utsatta for krankningar av informations-
sdkerheten inte innehéller motsvarande hinder som har upptickts mellan myndigheterna. Det
gar att lamna ut omfattande uppgifter till privata aktdrer med stdd av lagen om tjanster inom
elektronisk kommunikation nir krinkningen av informationssikerheten géller dem sjélva. Myn-
digheternas rétt att utbyta information vid krdnkningar av informationssékerheten utvidgas i
praktiken till motsvarande niva genom forslaget. Informationsutbytet utomlands sker alltid med
specificerade aktorer enligt etablerade forfaranden och endast i behovlig omfattning. Detta ar
redan praxis.

Dessutom foreslar de ovan nimnda intressebevakningsorganisationerna att bestimmelsen pre-
ciseras sa att information som limnats ut inte fir 1dmnas vidare till andra n de finlindska myn-
digheter som ndmns i paragrafen. Nar myndigheterna lamnar ut information till varandra ska de
dessutom underrétta det berorda foretaget vilka uppgifter som har ldmnats ut samt nér och till
vem. Dessutom har det foreslagits en bestimmelse om utplaning av information som motsvarar
316 § 4 mom. Forslaget har kompletterats med en sddan bestimmelse. Under den fortsatta be-
redningen ansags det inte &ndamalsenligt att férbjuda vidarelamnande av information, i synner-
het eftersom det med tanke pa utredningen av krankningar av informationssdkerheten kan vara
synnerligen vésentligt att behovlig information kan delas med exempelvis utlindska partner.
Attackerna kommer sillan fran aktorer innanfor landets grénser, och dérfor spelar det internat-
ionella samarbetet en betydande roll nar det géller att reda ut krankningar av informationsséker-
heten och ocksa att forebygga framtida attacker.

Nir det géller information som ldmnas ut till utlandet foreslog Transport- och kommunikations-

verket att ocksa 319 § 2 mom. 2 punkten dndras i detta sammanhang sa att det ska vara mojligt
att 1amna ut information exempelvis till Europeiska unionen och Nato for att férebygga eller
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utreda krdnkningar av informationssikerheten som ar riktade mot kommunikationsnét och kom-
munikationstjanster. FiCom lyfter fram att den géllande lagen (319 § 2 och 3 mom.) mgjliggor
bland annat utlimning av information som en dataméngd och att dér saknas kriterier for bety-
delse, konsekvens och nddvéndighet, forbudet mot vidareldmnande och ett ovillkorligt anvand-
ningsédndamal. FiCom inser att forfarandet kan behova forenklas, men villkoren for utlimnande
bor skérpas. Dessutom lyfter FiCom fram att foretagen till f61jd av skyddet for fortroliga med-
delanden behover fa information nér information ldmnas ut, vilket innebér att Transport- och
kommunikationsverket bor samarbeta med de foretag vars information ldmnas ut. En saddan be-
stimmelse finns i 5 mom., som enligt forslaget ska utgd, men verket bor dtminstone underrétta
det foretag vars information det dr som har lamnats ut om vilka uppgifter som har ldmnats ut
samt ndr och till vem. Forslaget har kompletterats med ett omndmnande av EU och Nato. I fraga
om FiComs syn pé utlimning av information som en datamingd kan det papekas att 319 § 3
mom. i den géllande lagen begréinsar utlimnandet av uppgifter till utlandet med krav pé behov-
lighets och pé att skyddet av konfidentiella meddelanden och integritetsskyddet ska beaktas.
Det ér sdledes inte under nagra omsténdigheter frdga om ospecificerad utlimning av information
som en dataméngd. Det dr virt att notera att man i den nationella lagstiftningen inte kan definiera
hur en myndighet i en annan stat anvénder information utan ett fordrag. I dagsldget begérs till-
stand for utlimnande av uppgifter i praktiken pa férhand, och avsikten ar inte att &ndra denna
princip ens i normala situationer.

Niér det géller frivilligt utlimnande av information fran kommunikationsférmedlaren sida till
Transport- och kommunikationsverket papekar social- och hédlsovardsministeriet att forslaget i
princip dr vilkommet, men att det av propositionen inte framgar i vilka situationer och med
vilka metoder kommunikationsférmedlaren pa eget initiativ kan konstatera en sddan genomford
eller forutsebar krinkning av informationssékerheten eller ett hot om en sddan krénkning i an-
slutning till vilken den kan ldamna ut bade formedlingsuppgifter och meddelanden. Ministeriet
papekar att det bor foreskrivas om utplaning av sérskilt kinsliga uppgifter och uppgifter som ar
sekretessbelagda med stdd av annan lag och om férbud mot att anvidnda uppgifterna for andra
andamal. Nar det giller den fortsatta beredningen anser Transport- och kommunikationsverket
att det ar lampligt att bedoma om forslaget behover kompletteras med en bestimmelse som
understryker att bara information som absolut behdvs lamnas ut. Dessutom bor det overvigas
om utlimnandet av information for tydlighetens skull ska begrinsas till situationer dir de upp-
gifter som ldmnas ut hénfor sig till en viss (misstinkt) storning som skadar informationsséiker-
heten. Forslaget bor till denna del ocksé behandlas i motiveringen till lagstiftningsordningen
med avseende pa 10 § i grundlagen och granskas i forhéllande till artikel 15 i direktivet om
integritet och elektronisk kommunikation. Ocksé Finanssiala och Finlands niringsliv foreslar
att bestimmelsen avgréinsas i enlighet med motiveringen. Anstringningar har gjorts for att i
forslaget Oppna upp motiveringen for metoderna for utlimnande av information och behand-
lingen av kénsliga uppgifter. Bestimmelserna har preciserats med de begriansningar som fram-
gar av propositionsmotiven i enlighet med remissvaren.

TIVIA har som allmén kommentar till propositionen uttryckt sin oro éver hur propositionen
forhéllande till dataskyddet och huruvida myndigheterna har tillrickliga atkomstbegrénsningar
och atkomstréttigheter, dvs. hur man sikerstéller att obehdriga personer inte far tillgang till in-
formation i onddigt stor omfattning. Ocksé kvalitetsrevisionens tillriacklighet och omfattning
har lyfts fram. Vidare pekar TIVIA pa behovet av en tydligare terminologi. Strivan har varit att
i forslaget beakta dataskyddsfragorna i sa stor utstrackning som mojligt och under den fortsatta
beredningen gjordes ytterligare papekanden om dataskyddet. Myndigheterna arbetar i enlighet
med kraven pa dataskydd ocksa i de situationer som avses i forslaget, och inga @ndringar fore-
slés 1 friga om detta.
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Justitieministeriet féste i sitt yttrande sirskild uppmarksamhet vid motiveringen till lagstift-
ningsordningen. Ministeriet lyfte d& fram behovet av att fér det férsta komplettera motiveringen
till den foreslagna 316 a § och beddoma dess forhéllande till 10 § i grundlagen. For det andra
ansags det ndodvéndigt att gbra en noggrannare atskillnad mellan avvigningar om sekretessbe-
lagda uppgifter ska utlimnas och avvigningar som géller skyddet for konfidentiell kommuni-
kation. Dessutom anség ministeriet att forhéllandet mellan den foreslagna 319 a § och de andra
bestdmmelserna stillvis dr oklart och till denna del behover fortydligas. Det anser att det &r fraga
om en ny bestdmmelse om utlimnande av information och att den delvis géller sddana uppgifter
som det inte dr mdjligt att Idmna ut med stdd av den nuvarande regleringen. Att beskriva den
foreslagna bestimmelsen som ett undantag fran den gillande regleringen utgdr ingen exakt be-
skrivning av forslaget till denna del. Under den fortsatta beredningen har man vinnlagt sig om
att komplettera motiveringarna pé det sitt som foreslas i yttrandet.

Justitieministeriet har dessutom pépekat att exempelvis kinsliga uppgifter inte ligger utanfor
ritten att fa information. Beredningen bor fortsidtta med en analys av huruvida avsikten ar att
alla nimnda myndigheter ska kunna l&dmna ut eller fa information for alla de &ndamal som avses
i paragrafen eller om det &r mdjligt att precisera bestimmelserna till denna del, menar ministe-
riet. Dessutom bor man avgora om de informationsbehov som giller hot om krankningar ar
identiska med behovet vid en utford krinkning av informationssidkerheten. Bestimmelsen har
preciserats till vissa delar utifrdn detta, &ven om det har ansetts befogat att i sak behalla samma
omfattningen pa den information som ldmnas ut. Daremot har beskrivningen av de uppgifter
som ldmnas ut preciserats. Krankningar av informationssikerheten kan se ut pad ménga sitt och
de dr oforutsidgbara. Darfor ér det 1 praktiken mycket svart att ndirmare specificera de uppgifter
som behovs for utredningen och kan dven leda till tillimpningsproblem, om den information
som behover fis utlimnad inte finns med i en detaljerad forteckning. Samma utmaning i fraga
om krénkningarnas mangfald géller ocksa informationsutbytet vid hot om krankningar. I sddana
lagen ar det svért att pa forhand bedoma vilken information som behdver bli foremél for utbytet.

Justitieministeriet har ocksa fort fram att det behdvs en mer ingdende beskrivning av proposit-
ionens forhallande till den sa kallade brandvaggsregleringen, vars betydelse grundlagsutskottet
understrok 1 samband med att underrittelselagstiftningen godkéndes. Dessutom har det ansetts
nodvandigt att i motiveringen till lagstiftningsordningen nirmare ta upp skyddet for personupp-
gifter. Ministeriet har dessutom framfort enskilda behov av kompletteringar i motiveringen till
olika bestimmelser. Dessa kompletteringsbehov har tillgodosetts i den fortsatta beredningen av
propositionen.

Relativt fa yttranden géllde propositionens egentliga konsekvenser, men Transport- och kom-
munikationsverket lyfte fram den eventuella negativa inverkan som en oklar terminologi kan ha
pa tillampningen. Finlands niringsliv papekade att konsekvenserna kan variera branschvis och
att samarbetet inom en del branscher redan nu ar relativt vilfungerande och regelbundet. FiCom
lyfte fram att det forblir oklart hur informationsutbyte mellan myndigheterna kommer att hjilpa
ett foretag i situationer dar det har utsatts for en betydande krinkning av informationsséker-
heten. Konsekvensbedomningen och motiven i 6vrigt har kompletterats i detta avseende.

Andra synpunkter som framfordes i yttrandena var den redan nimnda onskan att den privata
sektorn bittre kopplas till situationer dér informationssikerheten krénks och forslaget att det
gors en utredning av hindren for informationsutbyte mellan offentlig och privat sektor. Privata
aktorer forde ockséd fram principen om samservice i fraiga om de olika anmélningsskyldighet-
erna, som det redan finns en hel del av. Forslag har ocksa framforts om en helhetsbedomning
av bestdmmelserna om informationsutbyte i lagen om tjanster inom elektronisk kommunikation.
De forslagen har inte forts vidare inom detta lagstiftningsprojekt, men de har presenterats for
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inrikesministeriets och forsvarsministeriets utredningsprojekt for cybersékerhet, dér olika &m-
nen behandlas mer omfattande och pa mer allmén niva.

7 Specialmotivering
7.1 Lagen om tjinster inom elektronisk kommunikation

250 § Myndighetsabonnemang. 1 4 mom. foreslés en lagteknisk dndring som innebér att bestdm-
melsen flyttas till 316 § 5 mom. medan det gédllande 250 § 4 mom. upphévs. Enligt det géllande
4 mom. tillimpas 316 § inte pa sddan kommunikation som utdvas i samband med skotsel av
myndighetsuppgifter i myndighetsnit eller i kommunikationstjdnsten med anknytning till myn-
dighetskommunikation. Bestimmelsen flyttas till 316 § eftersom det &r fraga om en begrénsning
av tillimpningen av den paragrafen och begransningen nu blir littare att hitta for den som ska
tillimpa den &n om den finns ndgon annanstans i samma lag. Andringen &r séledes lagteknisk
och avsikten &r inte att &ndra det rddande réttsldget i fraiga om begridnsningen av paragrafens
tillimpningsomrade nér det giller myndighetsuppgifter.

309 § Handrdckning. 1 1 mom. foreslas en dndring som géller handrackning som Forsvarsmak-
ten, polisen och skyddspolisen ldmnar Transport- och kommunikationsverket. I 6vrigt dndras
inte bestimmelserna om handridckning i momentet. Det dr friga om en specialbestimmelse i
forhéllande till bestimmelserna om handréckning av dessa myndigheter i polislagen (872/2011)
och lagen om forsvarsmakten (551/2007). P& processen nér det géller att besluta om att limna
och begira handrickning tillimpas vad som i annan lag foreskrivs om sédant beslutsfattande.
Momentet kompletteras med rétt for Transport- och kommunikationsverket att f4 handrackning
av Forsvarsmakten, polisen och skyddspolisen for att utreda betydande krénkningar eller allvar-
liga hot om betydande krankningar av informationssdkerheten och deras verkningar. Enligt 11
§ 1 lagen om forsvarsmakten kan Forsvarsmakten ge handrickning for skyddande av samhéllet
enligt vad som foreskrivs i lagen om bekdmpning av oljeskador (1673/2009) eller i ndgon annan
lag. Polisen ska & sin sida enligt 9 kap. 1 § i polislagen pa begiran ge andra myndigheter
handriackning, om sa foreskrivs sirskilt. Handrackningen kan bestd av experthjilp, utrustning,
lokaler eller anordningar.

De lagen dér handrackning behdvs och begérs giller utredning av betydande kriankningar eller
allvarligt hot om betydande kriankningar av informationssikerheten och undanréjande av deras
verkningar. Det kan bli aktuellt att begéra handrackning i ett 1dge dar Cybersédkerhetscentret vid
Transport- och kommunikationsverket inte har tillrdckliga tekniska resurser eller expertis for att
utreda en kriankning av informationssékerheten och undanrdja dess verkningar och dér Forsvars-
makten, polisen eller skyddspolisen forfogar 6ver resurser och formégor som behovs for att
svara mot denna brist och som hjdlper Cybersédkerhetscentret att klara av sin uppgift. Begéran
om handrickning ska gélla ndgot som ligger inom ramen for den tillfrigade myndighetens upp-
gifter. Det kan vara fraga om en krankning i vilken situation som helst dir informationssiker-
heten kréanks pa ett betydande sitt eller dar den allvarligt hotas av en sadan krdnkning, men
handrickningen kommer att 1dmnas inom ramen for myndigheternas egna befogenheter. Det
kan exempelvis 6verga den ansvariga myndighetens faktiska formaga att garantera réttigheterna
for malorganisationens kunder, samarbetspartner eller andra berorda eller for andra som paver-
kas av attacken och saledes krdva till och med omfattande ytterligare samordnade atgarder mel-
lan myndigheterna.

Syftet med handréckningen é&r att stodja Cybersédkerhetscentrets kapacitet i exceptionella situat-

ioner, och darfor utgors handrickningen av experthjélp exempelvis genom personella resurser
eller overlatelse av anordningar, utrustning eller lokaler.
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Med krankning av informationssdkerheten avses all verksamhet som har skadliga konsekvenser
for informationssékerheten. Med informationssidkerhet avses enligt 3 § 28 punkten i lagen om
tjénster inom elektronisk kommunikation administrativa och tekniska atgérder genom vilka det
sékerstills att information &r tillgdnglig endast for dem som har ritt att anvianda den, att inform-
ationen inte kan éndras av andra &n dem som har rétt till detta samt att informationen och in-
formationssystemen kan utnyttjas av dem som har rétt att anvinda informationen och systemen.
Som en krankning av informationssédkerheten betraktas en girning eller hindelse som leder till
att dventyrar bestdndsdelarna i informationssikerheten for data, telekommunikation eller in-
formationssystem eller ndgon av dem dventyras. En krinkning av informationssékerheten kan
leda exempelvis till att informationssystemet eller de anordningar eller tjénster som dr beroende
av det inte fungerar eller till obehorig dtkomst till uppgifterna i informationssystemet eller till
att konfidentiella uppgifter i systemet dventyras pa nagot annat sétt. De skadliga konsekvenserna
av en krankning kan gilla till exempel uppgifternas konfidentialitet, integritet och tillgénglighet
eller funktionen hos en tjénst som tillhandahalls eller anvéinds med hjilp av informationssyste-
met. Som krankning av informationssikerheten ska dtminstone betraktas en sddan gdrning som
kan tillriknas gérningsmannen som brott och dir rekvisiten dr forenade med obehorigt intréng
i informationssystemet eller med dndring, kopiering, radering eller annan obehoérig behandling
av uppgifterna i systemet. I strafflagen kriminaliseras krankningar av kommunikationshemlig-
het, stérande av post- och teletrafik, systemstorning och dataintréng.

Med betydande krankning av informationssikerheten avses en motsvarande it-sékerhetsincident
som exempelvis tillimpas som troskelvarde for rapporteringsskyldighet enligt NIS-direktivet.
Handréckningen avses inte gélla situationer dir kriankningen av informationssidkerheten endast
orsakar ringa oldgenhet och lindrig skada for informationssékerheten. Vid betydande krank-
ningar eller allvarliga hot om betydande kriankningar av informationssdkerheten som kréaver
handréickning ska ocksa deras eventuella verkningar beaktas. En betydande krankning bor pa
forhand anses kunna orsaka samhillet betydande skada eller oldgenhet. Vid bedomningen av
betydelsen ska man pa det séitt som ocksa avses i NIS-direktivet fasta uppmarksamhet vid verk-
ningarnas utstrickning och varaktighet, geografiska omfattning samt kommunikationstjénster-
nas anvindbarhet, integritet eller kommunikationens konfidentialitet.

Handrickning ska ocksé kunna lamnas nér det ar friga om ett allvarligt hot om betydande krank-
ningar av informationssékerheten. Med hot avses en situation som uppstar utan direkt avsiktligt
manskligt vallande och vars utnyttjande i skadligt syfte skulle medfora en krankning av inform-
ationssdkerheten. Ett sddant allvarligt hot kan exempelvis vara en allvarlig sérbarhet i program-
vara eller system som anvands i stor utstrackning och dir utnyttjande for brottsliga syften skulle
medfora allvarliga skadliga verkningar for informationssdkerheten. Vid bedémningen av hur
allvarligt hotet &r ska man beakta sarbarhetens eller det Gvriga hotets beskaffenhet, dess explo-
aterbarhet i skadligt syfte och sannolikheten for skadliga verkningar samt hur allvarliga de skad-
liga verkningarna av exploateringen kan bli. For att det ska vara fraga om ett allvarligt hot om
betydande krankningar av informationssékerheten ska verkningarna av att hotet realiseras vara
lika allvarliga som en betydande krinkning av informationssikerheten och sannolikheten for att
hotet exploateras pa ett skadligt sitt eller for att skadliga verkningar uppstar i ovrigt vara stor.
Séaledes kan till exempel inte en betydande sarbarhet i sig komma i frdga, om risken for att den
exploateras &r liten eller ndrmast teoretisk och de skadliga verkningarna dessutom ar osannolika
eller det bara kraver sma insatser for att forhindra dem. I praktiken kan det emellertid vara svart
att avgora detta pa forhand. Dessutom kraver forebyggande av skadliga verkningar att myndig-
heterna vidtar omfattande atgdrder eller har mycket avancerad teknisk kompetens, och darfor
kan handréckning i vissa mycket begrénsade ldgen vara motiverad ocksé i forebyggande verk-
sambhet vid hotfulla situationer, exempelvis for att forebygga skadliga verkningar av en allvarlig
sarbarhet eller av ett allvarligt hot om en akut betydande krédnkningar av informationssiker-
heten. Det all-varliga hotet om en betydande kridnkning av informationssikerheten bor séledes
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tolkas restriktivt och med betoning pa sannolikheten for att sarbarheten exploateras, hur allvar-
lig den ar och hur skadliga verkningarna i sé fall blir.

Med utredning av krédnkningar av informationssékerheten eller hot om sddana krankningar avses
utredning av hiandelseforloppet och av de tekniska eller andra orsaker som ledde till krankningen
eller hotet om en kridkning. Med undanréjande av verkningarna av en kriankning av informat-
ionssédkerheten eller ett hot om en sddan avses de tekniska eller andra atgdrder som vidtas for
att undanrdja, lindra eller avvérja den fara eller andra konsekvenser for informationssékerheten
eller annan konfidentialitet i kommunikationen som den utredda krédnkningen eller det utredda
hotet medfor. Med undanrdjande av verkningar avses i synnerhet dtgérder for att sékerstélla att
krankningen eller hotet inte skadar informationssékerheten. Nér det géller att undanrdja verk-
ningar maste det 4nda beaktas att ansvaret for att verkningarna undanrdjs i manga situationer
ligger hos den som utsatts for attacken eller dennes tjiansteleverantdr. Myndigheterna kan stodja
malorganisationerna i deras atgérder for att undanrdja verkningarna exempelvis genom att ut-
reda vad som ligger bakom attackerna och tekniska fakta kring attackerna for att pa s sétt stodja
olika aktorer nér verkningarna undanréjs. Med andra ord kan informationen i sddana situationer
anvindas for att undanrdja verkningar, &ven om myndigheten inte sjadlv gor det.

Enligt det foreslagna 2 mom. ska Transport- och kommunikationsverket i fortséttningen sjalvt
besluta om att 1dimna handriackning i stillet for kommunikationsministeriet. Syftet &r att bestdm-
melsen ska vara enhetlig med motsvarande bestimmelser i friga om andra myndigheter, och
samtidigt ar det &andamalsenligt att myndigheten sjilv beslutar om utévandet av sin behdrighet.
Dessutom dr det myndigheten sjdlv som har den basta uppfattningen om omfattningen och be-
skaffenheten pa den handrackning den kan 1dmna, sa det ar lampligt att den sjélv beslutar om
handréickningen. Det &r heller inte friga om exempelvis handrickning som kraver maktmedel,
och darfor &r det inte heller i detta avseende nddvindigt att krdva beslut pa hdgre niva. En annan
dndring i momentet dr att handriackningen till sin karaktir ska vara experthjélp, utrustning, lo-
kaler eller anordningar pd motsvarande sitt som i fraga om polisen, skyddspolisen och Forsvars-
makten.

Bestimmelsen om kostnaderna for handrickningen flyttas enligt forslaget frdn nuvarande 2
mom. till ett nytt 3 mom. Omndmnandet av kostnaderna fungerar da som en reciprok bestdm-
melse i frdga om de kostnader som handrickning fran olika myndigheter genererar och inte
enbart som en bestimmelse som géller handrackning som Transport- och kommunikationsver-
ket lamnar. I Gvrigt foreslds inga dndringar i frdga om vem som ska star for dessa kostnader.
Vidare foreslds i 3 mom. en bestimmelse om att en forutséttning for handrickning &r att den
inte dventyrar utforandet av andra viktiga uppgifter som ska skdtas av den myndighet som lam-
nar handrickning. Det &r friga om en sedvanlig precisering av den nuvarande handracknings-
regleringen, och den motsvarar de forutséittningar som under den senaste tiden tagits in i andra
specialbestimmelser om ldimnande av handrackning. Bestimmelsen motsvarar till exempel det
villkor for handrackning som fogades till 89 § i lagen om smittsamma sjukdomar fran och med
den 22 februari 2021. I samband med att dndringen av 89 § 1 lagen om smittsamma sjukdomar
behandlades forutsatte social- och hilsovardsutskottet och forvaltningsutskottet att bestimmel-
serna om forutséttningarna for handriackning ér tillrédckligt exakta (ShUB 1/2021 rd och FvUU
29/2020 rd). Tillagget preciserar det géllande rittslaget till denna del.

Enligt forslaget blir 3 mom. i den géllande lagen ett nytt 4 mom. Avsikten &r att momentets
innehall huvudsakligen kvarstar ofordndrat. Momentet avses emellertid i fortsdttningen hinvisa
till handriackning enligt bdde 1 och 2 mom., dvs. & ena sidan till situationer dir Transport- och
kommunikationsverket 1&mnar handrackning och & andra sidan till situationer dar verket far
handriackning av andra myndigheter. Enligt momentet ska ldmnande av handriackning enligt 1
och 2 mom. inte berdttiga Transport- och kommunikationsverket att till andra myndigheter
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lamna ut information om meddelanden, férmedlingsuppgifter eller lokaliseringsuppgifter eller
om konfidentiella radiosdndningars innehall och existens.

316 § Behandling och utpldaning av uppgifter om kommunikation och lokalisering. Det foreslas
att avgrdnsningen av tillimpningsomrddet i 5 mom. kompletteras med den bestimmelse som
upphivs 1250 § 4 mom. Det géllande 250 § 4 mom. géller begrinsning av tillimpningen av 316
§ 1 friga om kommunikation som utévas i samband med sk&tsel av myndighetsuppgifter i myn-
dighetsnit eller i kommunikationstjansten med anknytning till myndighetskommunikation.
Andringen ar en fortydligande lagteknisk é@ndring dér avgransningen av tillimpningsomradet
flyttas avgriansning i det gillande 316 § 5 mom. Avsikten &r inte att dndra réttsldget till den del
tillimpningen av 316 § pad myndighetsverksamhet har avgriansats genom 250 § 4 mom., som
upphévs.

316 a § Kommunikationsférmedlares rdtt att [dmna ut information till Transport- och kommu-
nikationsverket. Den foreslagna paragrafen &dr ny. Enligt forslaget far en kommunikationsfor-
medlare frivilligt och pé eget initiativ [imna ut information till Transport- och kommunikations-
verket, om det behovs for att utreda eller forebygga krankningar av eller hot mot informations-
sdkerheten. Kommunikationsformedlare definieras i 3 § 36 punkten i lagen om tjinster inom
elektronisk kommunikation. Med kommunikationsférmedlare avses séledes ett teleforetag, en
sammanslutningsabonnent och en sidan annan aktor som formedlar elektronisk kommunikation
for andra &n personliga eller med sadana jamforbara sedvanliga privata &andamél. Saddana ar dér-
med ocksa till exempel tillhandahéllare av tjdnster pa virtuella privata nitverk (VPN) (HD
2022:23, punkt 13). Den information som lamnas ut ar formedlingsuppgifter eller uppgifter om
meddelanden som kommunikationsféormedlaren har rétt att behandla med stdd av 272 § i lagen
om tjinster inom elektronisk kommunikation. Den paragrafen giller kommunikationsférmedla-
rens étgdrder for att sorja for informationssékerheten. Bestémmelsen medfor ingen skyldighet
att lamna ut uppgifter, utan den grundar sig pa frivillighet. Bestimmelsen motsvarar vad som i
317 § 2 mom. i samma lag foreskrivs om radiostorningar.

Enligt 137 § 2 mom. i lagen om tjénster inom elektronisk kommunikation fér elektroniska med-
delanden och formedlingsuppgifter limnas ut endast till aktdrer som har rétt att behandla upp-
gifterna i det aktuella fallet. Kommunikationsférmedlare far lamna ut formedlingsuppgifter till
varandra bland annat nir genomforandet av informationssidkerhetsatgirder forutsétter samarbete
mellan teleforetag. Daremot innehdller lagen om tjanster inom elektronisk kommunikation i
dagslaget ingen uttrycklig bestimmelse som ger kommunikationsformedlare ratt att pa eget ini-
tiativ till Transport- och kommunikationsverket ldmna ut formedlingsuppgifter om sadana
kréankningar av informationssékerheten som formedlaren upptécker eller innehallet i meddelan-
den, d&ven om det hor till verkets lagstadgade uppgifter att samla in information om krankningar
av informationssakerheten. En sadan situation kan uppsta till exempel nédr kommunikationsfor-
medlaren med hjélp av atgérder enligt 272 § i lagen om tjénster inom elektronisk kommunikat-
ion har upptickt en stérning i informationssékerheten eller ett meddelandeinnehall som dventy-
rar informationssakerheten. Bestimmelser om teleforetags anmédlningsskyldighet vid betydande
krinkningar av informationssékerheten eller ndgot annat som gor att en kommunikationstjanst
inte fungerar eller visentligen stor den finns 1 275 § i lagen om tjdnster inom elektronisk kom-
munikation. Aven andra &n teleforetag dr emellertid kommunikationsformedlare, varvid kom-
munikationens konfidentialitet och skyddet for personuppgifter inskrianker mojligheten att
lamna ut information for andra 4n teleforetag. Samtidigt har troskeln for anmalan ocksa 1 fraga
om teleforetag satts vid betydande krankningar av informationssékerheten, vilket innebér att
uppgifter om mindre kridnkningar av informationssikerheten ligger under denna troskel. De
uppgifterna kan vara viktiga exempelvis for forebyggande av krinkningar av informationssé-
kerheten.
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Den gillande lagstiftningen innehaller i sig tanken att Transport- och kommunikationsverket
kan begira formedlingsuppgifter och meddelandeinnehéll av en kommunikationsformedlare i
frdga om en betydande krinkning av eller hot om en betydande kriankning av informationssa-
kerheten som verket fatt kinnedom om. Transport- och kommunikationsverket far emellertid
inte nodvandigtvis kinnedom om en sddan hindelsen, eftersom redan informationen om att
meddelandet existerar i princip omfattas av skyddet for fortroliga meddelanden. Kommunikat-
ionsformedlaren kan ocksd behdva hjélp av Cybersidkerhetscentret for att utreda en krinkning
av informationssidkerheten som den upptickt, sdsom utredning av ett sabotageprograms funkt-
ionsprincip. Den nya bestimmelsen fortydligar utlimnandet av férmedlingsuppgifter och med-
delandets innehall till Cybersdkerhetscentret i en sddan situation. De oklarheter som réder i nu-
laget har i vissa fall fordrojt utredningen av vad som hént, nar kommunikationsférmedlaren inte
lamnat information forrén efter det att pa varandra foljande begéranden om information har
gjorts med stod av 316 § 2 mom.

Med information som limnas ut avses exempelvis information om meddelanden som innehaller
eller sprider sabotageprogram och formedlingsuppgifter om avsdndare eller ledningsservrar. In-
formation kan ocksa ldmnas ut om upptéckta Gverbelastningsattacker och om féremalen for
dem. Transport- och kommunikationsverket kommer att kunna anvidnda information som lam-
nas ut med stod av forslaget for att skapa sin nationella lagesbild exempelvis nér det géller
inkommen information om 6verbelastningsattacker. Dessutom kommer innehallet i meddelan-
dena att kunna anvéndas for att identifiera och spérra liknande meddelanden vars syfte ar att
sprida sabotageprogram. Utlimnande av information om meddelanden &r ocksa viktigt for att
forebygga sms-kampanjer som doljer sabotageprogram. Den information om innehéllet i ett
meddelande som avses i paragrafen avser saledes i princip sddana uppgifter som med tanke pa
konfidentiell kommunikation dr av mindre betydelse, sdsom automatiskt skapade meddelande-
innehéll som framst innehaller eller sprider sabotageprogram eller kommandon som é&r skadliga
pa annat sitt. Bestimmelsen medger ocksd automatiskt utlimnande av information i sadana fall
dér de kriterier for utlimnande av information som kommunikationsformedlaren bestimt &r
uppfyllda i fraga om de atgiarder som formedlaren vidtar med stod av 272 § i lagen om tjénster
inom elektronisk kommunikation.

Bestimmelser om de allménna behandlingsprinciperna fér kommunikationsférmedlare finns i
137 § i lagen om tjénster inom elektronisk kommunikation. Till dessa hor behandling endast i
den omfattning som syftet krdver och minsta mojliga begransning av integritetsskyddet och
skyddet for fortroliga meddelanden. Till behandlingsprinciperna hor dessutom att uppgifter far
lamnas ut endast till dem som har ritt att behandla uppgifterna och att uppgifterna ska forstoras
efter behandlingen, om inte nigot annat foreskrivs i lag. Enligt 137 § 4 mom. far meddelanden
och formedlingsuppgifter behandlas endast av personer som handlar for kommunikationsfor-
medlarens eller abonnentens rikning och som behandlar meddelanden och formedlingsuppgif-
ter for sddana dndamal som sérskilt foreskrivs i 17 kap. i1 lagen om tjénster inom elektronisk
kommunikation. Enligt forslaget ska 316 a § fortydligas genom en hénvisning till det som 137
§ foreskriver om allménna behandlingsprinciper for kommunikationsférmedlare. Dessutom f6-
reslés det att sekretessen enligt 319 § i lagen om tjénster inom elektronisk kommunikation ska
utstrickas ocksa till uppgifter som erhéllits med stod av 316 a §. Avsikten dr att ocksa sddana
uppgifter om meddelanden, formedlingsuppgifter, lokaliseringsuppgifter eller konfidentiella ra-
diosdndningars innehéll och existens som eventuellt limnats ut med stod av 316 a § ska vara
sekretessbelagda hos myndigheten i enlighet med huvudregeln i lagen om tjénster inom elektro-
nisk kommunikation.

Information som erhéllits med stod av forslaget far ldmnas vidare endast pa det sétt som i 319
§ foreskrivs om utlimnande av uppgifter om kommunikation och féormedling. Dessutom far
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information l&dmnas ut till andra myndigheter i enlighet med den foreslagna 319 a §, dvs. i prak-
tiken endast 1 sérskilt exceptionella situationer.

319 § Tystnadsplikt och utlimnande av information som gdller meddelanden. Det foreslas att
det till 1 mom. fogas ett omndmnande av den foreslagna 316 a §. Enligt momentet ska de upp-
gifter som Transport- och kommunikationsverket och dataombudsmannen har fatt och skaffat
om meddelanden, féormedlingsuppgifter, och lokaliseringsuppgifter samt om innehdllet i och
existensen av konfidentiella radiosdndningar vara sekretessbelagda. Det foreslagna tilldgget in-
nebdr att sekretessen enligt 319 § ocksé giller uppgifter om meddelanden eller formedlingsupp-
gifter som erhalls med stod av den foreslagna 316 a §. Med stod av den géllande 319 § och
forarbetena till den dr huvudregeln att Transport- och kommunikationsverket och dataombuds-
mannen ska hemlighdlla sddana uppgifter om meddelanden, férmedlingsuppgifter, lokalise-
ringsuppgifter och innehéllet i och existensen av konfidentiella radioséndningar som de fatt med
stdd av lagen om tjadnster inom elektronisk kommunikation (RP 221/2013 rd, s. 232). Eftersom
kommunikationsférmedlarna med stdd av den foreslagna 316 a § far rétt att pd eget initiativ
lamna ut dessa uppgifter till Transport- och kommunikationsverket bor det foreskrivas att den
huvudregel om sekretess som avses i 319 § ocksa ska gélla uppgifter som erhallits med stod av
316 a §, sa att uppgifterna inte blir offentliga. I enlighet med det foreslagna tillagget till 1 mom.
ar sekretess huvudregeln ocksa i fraga om de uppgifter som ldimnas ut med stéd av 316 a § och
som avses i bestimmelsen, och avvikelser frdn huvudregeln ska kunna goras endast i de situat-
ioner som uttryckligen anges i lag.

I 2 mom. 1 punkten foreslas en lagteknisk dndring dér hanvisningen till punkterna i 316 § 2
mom. stryks. | fortséttningen hénvisas det endast till hela momentet. Andringen saknar bety-
delse i friga om den praktiska tillimpningen. Enligt forslaget ska 2 punkten kompletteras med
en mojlighet att limna ut uppgifter ocksa till aktdrer som hanterar krinkningar av informations-
sékerheten inom Europeiska unionen och Nordatlantiska fordragsorganisationen Nato. Det ror
sig 1 praktiken om deras incidenthanteringsorganisationer (CERT-funktioner). Den géllande 2
punkten gor det mojligt att [imna ut uppgifter till myndigheter eller andra motsvarande aktorer
som &r verksamma i andra stater, men inte till internationella organisationer. Bestimmelsen
behover preciseras med det foreslagna tilldgget, eftersom utlimnande av uppgifter kan behdvas
1 vissa ldgen ndr man beaktar Finlands deltagande i EU:s och Natos verksamhet, i synnerhet
deras CERT-funktioner, dér man utreder bland annat krdnkningar av informationssédkerheten
och hot om sddana krankningar. P4 samma sitt som hittills ska uppgifter kunna lamnas ut endast
till sddana institutioner, organ eller byraer vars uppgift ar att forebygga eller utreda sadana
krankningar av informationssékerheten som &r riktade mot kommunikationsnit och kommuni-
kationstjanster. Liksom tidigare begransar 3 mom. den utstrickning i vilken information far
lamnas ut. Enligt 3 mom. far information ldmnas ut endast i den utstrackning som behovs for
att forebygga och utreda kriankningar av informationssékerheten, och vidare far utlimnandet
inte begriansa skyddet av konfidentiella meddelanden och integritetsskyddet mer 4n vad som é&r
nodvandigt. Inga dndringar foreslés i de gillande 3 och 4 mom.

Enligt forslaget upphévs 5 mom. 1 fortsittningen kommer Transport- och kommunikationsver-
ket sjélvt att bestimma till vilka i 2 § 2 mom. avsedda aktorer det kan ldmna ut formedlings-
uppgifter och andra uppgifter som det fatt i samband med krénkningar av informationsséker-
heten. Transport- och kommunikationsverket har sjdlv de bésta instrumenten for att bedoma till
vilka i andra stater verksamma myndigheter eller andra motsvarande aktdrer som har till upp-
gift att utreda kridnkningar av informationssidkerheten det kan 1dmna ut information som det
innehar.

319 a § Utldmnande av information vid betydande krdnkningar av eller hot mot informations-
sdkerheten. Den foreslagna paragrafen dr ny. Avsikten dr att genom en specialbestimmelsen
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om informationsutbyte mellan myndigheter komplettera de andra bestimmelserna om inform-
ationsutbyte till de delar som de ar férenade med begridnsningar som géller informationsutbyte.
Den foreslagna bestimmelsen inskrénker inte annan géllande lagstiftning om utbyte eller an-
vindning av information. Enligt forslaget ska Transport- och kommunikationsverket, polisen,
skyddspolisen och Forsvarsmakten trots sekretessbestimmelserna och andra begransningar som
géller utlimnande av uppgifter ha rétt att till varandra l&dmna ut nddvéndiga uppgifter som géller
betydande krankningar eller allvarliga hot om betydande krdnkningar av informationssiker-
heten. Uppgifter far [dmnas ut i en situation dir konsekvenserna av en betydande krinkning
eller ett allvarligt hot om en betydande krankning av informationssékerheten giller sidana vitala
samhéllsfunktioner som réknas upp i paragrafen eller informationsmaterial som géller dessa
funktioner. Avsikten 4r att ticka in de krédnkningar av informationssidkerheten som ar av allvar-
lig natur.

Med betydande kriankning av informationssdkerheten, hot mot informationssékerheten, utred-
ning och undanrdjande av verkningar avses samma saker som i motiven till 309 §. Ett ytterligare
villkor for tillimpningen é&r att konsekvenserna av krinkningen géller de vitala samhéllsfunkt-
ioner som riknas upp i paragrafen. Den foreslagna bestimmelsen tacker ocksa in situationer dér
det finns en statlig aktor eller en stark misstanke om en statlig aktdr. Vidare inbegrips ocksa
situationer dér en statlig aktor anlitar eller med fog kan missténkas anlita en ickestatlig aktor for
att uppna sina syften.

Enligt det foreslagna 7 mom. far Transport- och kommunikationsverket, polisen, skyddspolisen
och Forsvarsmakten utbyta information med varandra. Utbytet kan ske dmsesidigt bade pa eget
initiativ och pa begiran av ndgon av myndigheterna i syfte att utfora lagstadgade uppgifter som
géller krdnkningar av informationssikerheten och mojliggdra en s& smidig koordination av si-
tuationen som mdjligt och samordning av verksamheten. Myndigheternas lagstadgade uppgifter
i anslutning till krinkningar av informationssdkerheten beskrivs ndrmare i avsnittet om beskriv-
ning av nuléget.

Forslaget medger utbyte vilken all nodvandig information for utredning av en eller flera krank-
ningar av eller hot mot informationssikerheten. I praktiken kommer det att réra sig om uppgifter
om kommunikation, formedlingsuppgifter och attacker, men eventuellt ocksé andra uppgifter.
Det har inte ansetts mojligt att i detalj avgrdnsa innehallet i de uppgifter som lamnas ut till vissa
uppgifter. Det beror pa att de situationer dér informationssiakerheten krianks kan variera stort i
fraga om beskaffenhet och egenskaper, och alla dessa situationer kan inte forutses exakt.

Den information som en myndighet [&mnar ut med stod av paragrafen kan hérrora frén vilken
information som myndigheten fétt i sin verksamhet och som det dr nddvéandigt att inkludera i
utbytet i den berorda situationen. I friga om Transport- och kommunikationsverket kan det ex-
empelvis rora sig om uppgifter som erhallits utifran inkomna anmaélningar eller uppgifter som
erhallits via en 6vervakningstjdnst. For polisens del kan det vara frdga om information som fatts
genom polisanmélningar eller teletvangsmedel. I fraga om skyddspolisen eller Forsvarsmakten
kan det exempelvis rora sig om information som inhdmtats med stod av egna befogenheter.
Utlamnandet av uppgifter ska begrénsas till uppgifter som ar nédvéndiga bara for den motta-
gande myndighetens verksamhet i syfte att utreda, forebygga eller undanrdja verkningarna av
betydande krankningar av informationssdkerheten eller allvarliga hot om sadana. Myndighet-
erna ska anvédnda informationen inom ramen for sina behorighetsbestimmelser. Det kan ocksa
rora sig om personuppgifter. Forslaget mdjliggor i sig ocksa utlamnande av kénsliga uppgifter,
men i praktiken behdver information som inbegriper sddana uppgifter inte utbytas mellan myn-
digheterna, eftersom exempelvis kénsliga uppgifter som framgéar av innehallet i ett meddelande
saknar betydelse for utredningen av en krénkning av informationssikerheten och darfor lamnas
dessa uppgifter inte ut.
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Information far enligt forslaget 1amnas ut mellan myndigheterna trots sekretessbestimmelserna.
Detta giller for det forsta uppgifter som ar sekretessbelagda med stod av offentlighetslagen.
Polisens, skyddspolisens och Forsvarsmaktens sekretessreglering bygger huvudsakligen pa den.
Dessutom innebér detta avvikelse frén kommunikationens och formedlingsuppgifternas konfi-
dentialitet enligt 136 § i lagen om tjdnster inom elektronisk kommunikation samt fran skyldig-
heten till sekretess enligt lagens 319 § 1 mom. i fraga om uppgifter som skaffats med stdd av
316,316 a och 317 § om meddelanden, formedlingsuppgifter, lokaliseringsuppgifter om inne-
hallet i och existensen av konfidentiella radiosdndningar. Den f6reslagna bestimmelsen medger
ocksa avvikelse i friga om sadana uppgifter fran utlindska myndigheter som avses i 318 § 6
mom. i samma lag, dock med beaktande av begridnsningarna i det foreslagna 319 a § 3 mom.
For skyddspolisens och Forsvarsmaktens del kan det vara frdga om begrénsningar som géller
anmélan om brottsmisstanke. For dem finns sérskilda bestimmelser om kriterier for brottens
allvarlighet i de situationer dér uppgifter méste ldmnas ut for brottsbekdmpning. Bestimmelser
om detta finns i 79 § 1 lagen om militdr underrittelseverksamhet och i 5 a kap. 44 § i polislagen.
I praktiken &r det ytterst sannolikt att gidrningarna i de situationer som avses i forslaget ar si
pass allvarliga att kriterierna for brottens allvarlighet blir uppfyllda i alla fall. For polisens del
kan det ocksé vara fraga om utlimnande av information som inhdmtats med hemliga tvingsme-
del. Informationen kan ha inhdmtats exempelvis genom systematisk observation, teledvervak-
ning, teleavlyssning eller teknisk observation av utrustning, men nar man beaktar de olika situ-
ationer dar information kan behdva inhdmtas kan det ocksa vara frdga om andra metoder for
informationsinhdmtning 10 kap. i tvAngsmedelslagen eller 5 kap. i polislagen. Bestimmelsen
innebér ocksé avvikelse fran de begransningar som uppstéllts for anvandning av overskottsin-
formation i 10 kap. 55 och 56 § i tvangsmedelslagen. I friga om séddan information ar det vart
att notera att den med stod av den géllande tvangsmedelslagen far anviandas ocksé for att for-
hindra betydande fara for ndgons liv, hélsa eller frihet eller betydande miljo-, egendoms- eller
formogenhetsskada. I praktiken dr gédrningarna i de situationer som avses i forslaget mycket
sannolikt sa pass allvarliga att kriterierna for brottens allvarlighet blir uppfyllda i alla fall, och
det kan ocksa vara fraga om att forhindra en séddan betydande fara eller skada som beskrivs
ovan. I speciallagstiftning finns ocksé exempelvis begransningar som giller utlimnande av in-
formation som géller biometriska uppgifter, men de &r emellertid inte direkt relevanta med av-
seende pé utredning av krinkningar av informationssékerheten.

Eftersom polisen ska bekdmpa brott kommer den att anvinda information som erhallits med
stod av bestimmelsen for att utfora sina allménna uppgifter, sdsom att trygga rétts- och sam-
hallsordningen, skydda den nationella sdkerheten, upprétthalla allmén ordning och sikerhet och
forebygga, avsloja och utreda brott. Polisen kommer att anvdnda informationen exempelvis for
att vdlja hur hemliga metoder for inhdmtande av information ska inriktas. Erhallen information
kommer att anvéndas vid utredning av databrottslighet och ocksé for att upprétthilla den nat-
ionella ldgesbilden dver itbrott. Skyddspolisens behov av information bygger sérskilt pa skyddet
av den nationella sékerheten, sdsom att uppticka, forhindra och avsloja olaglig underrittelsein-
hédmtning och paverkan som avser datanét. Skyddspolisen kan anvinda den information som fas
med stod av forslaget for att vélja hur den civila underrattelseverksamheten ska inriktas och
utreda vad som ligger bakom krénkningar av informationssékerheten samt motiven till och kon-
sekvenserna av sddana krankningar for att kunna ta fram beslutsunderlag for statsledningen och
andra myndigheter.

Forsvarsmakten svarar for Finlands militdra cyberforsvar som en del av den nationella cybersa-
kerheten och dess lagstadgade uppgifter. Uppgiften kraver en aktuell 1agesbild. Dessutom maste
Forsvarsmakten kunna analysera sddana krinkningar av och hot mot informationssékerheten
som riktar sig mot kritiska funktioner for landets forsvar eller mot forsvarssystemet. Dessutom
har Forsvarsmakten tillgéng till information, kompetens och utrustning som fokuserar sarskilt
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pa dessa analyser av de allra mest krdvande krinkningarna av och hoten mot informationssa-
kerheten. Genom analys samt identifiering och platsbestimning av den som kan ha utfort krank-
ningen blir informationen en del av Forsvarsmaktens ldgesbild, som anvénds for att upptécka
och identifiera statliga och andra hotfulla aktorer. Utifran ldgesbilden kan nddvindiga atgarder
vidtas for att identifiera statliga och andra hotfulla aktérer och for att forhindra att de far tillgang
till nyckelsystem och karnuppgifter i forsvarssystemet eller avvérja hotfulla aktdrers insatser
mot dessa. Forsvarsmakten kommer att anvéinda den information som erhéllits med stod av for-
slaget for att forebygga, avsloja och utreda brott och dven exempelvis for att rikta in hemliga
metoder for inhdmtande av information till den del som de hor till Forsvarsmaktens lagstadgade
uppgifter pd samma sitt som beskrivs i fraga om polisen. Forsvarsmaktens behov av att bedriva
militér underréttelseinhdmtning hanfor sig pad samma sétt som skyddspolisens inhdmtning av
civila underrattelser till att utfora de uppgifter som anges i lagen om militér underrittelseverk-
samhet. Den information som fas med stdd av forslaget kan anvidndas for att rikta in de metoder
for underréttelseinhdmtning som anvéinds inom den militdra underrittelseverksamheten och for
att utreda vad som ligger bakom kridnkningar av informationssékerheten samt motiven till och
konsekvenserna av sadana kriankningar for att den militdra underrattelseverksamheten ska
kunna ta fram beslutsunderlag for statsledningen och for utférande av i lag sarskild ndmnda
uppgifter for Forsvarsmakten.

Transport- och kommunikationsverkets behov av information géller teknisk utredning av krank-
ningar av eller hot mot informationssékerheten och till forebyggande och upptickt av sddana
situationer. Det kommer for sin del att stddja ocksa andra myndigheters verksamhet. Dessutom
ska verket med hjélp av erhéllen information skapa en nationell 14gesbild av cybersidkerheten.
Men Transport- och kommunikationsverket kan ocksé bidra till att komplettera och berika in-
formation som andra myndigheter skaffat p& annat sitt utifran sin egen ldgesbild, och da &r det
mojligt att f4 en mer detaljerad beskrivning av det 6vergripande liget.

Enligt forslaget ska uppgifter fa ldmnas ut nér en betydande krinkning av informationsséker-
heten har eller hotar ha allvarliga skadliga konsekvenser for det allménnas beslutsformaga, myn-
digheternas verksamhetsforutséttningar, den nationella sikerheten, forsvaret eller andra kritiska
samhéllsfunktioner. Det ror sig om funktioner dér en krinkning av informationssékerheten eller
ett allvarligt hot om en s&dan orsakar eller hotar att orsaka betydande skada for samhéllets m&j-
ligheter att fungera.

1 I punkten avses med det allmédnnas beslutsformaga i huvudsak samma sak som i regeringens
proposition med forslag till lagar om dndring av beredskapslagen och 79 § i varnpliktslagen (RP
63/2022 rd, s. 42). Med hot, hindelser eller verksamhet som péverkar det allménnas beslutsfor-
maga avses saledes atgdrder som syftar till att forhindra eller pa nigot annat sitt medfora avse-
vérd oldgenhet for de hogsta statsorganens, dvs. riksdagens, republikens presidents eller stats-
radets, beslutsfattande eller verksamhet. Det kan ocksa vara fraga om hot mot beslutsformagan
hos andra myndigheter som é&r viktiga for utredning av krdnkningar av informationssékerheten,
dvs. polisen, skyddspolisen, Forsvarsmakten och Transport- och kommunikationsverket. Det
kan exempelvis vara friga om stdrningar mot sddana informations- och kommunikationstek-
niska tjanster och informationssystem som ir viktiga for beslutsprocesserna eller om datain-
trang, spridning av sabotageprogram eller spionprogram, overbelastningsattacker eller manipu-
lation av omrdstnings- eller valresultat.

Med risk for myndigheternas verksamhetsforutséttningar avses att myndigheternas mojligheter
att skota sina lagstadgade uppgifter dventyras. En sédan risk kan realiseras till exempel genom
en krénkning av eller ett hot mot informationssékerheten i den offentliga sektorns digitala tjans-
ter.
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Med nationell sédkerhet avses i 2 punkten exempelvis verksamhet som hotar méanniskors liv eller
hilsa eller vitala samhillsfunktioner och som kan skada Finlands internationella relationer, eko-
nomiska intressen eller andra viktiga intressen. Aven underréttelseverksamhet som avser ut-
landska forhallanden avses. Ocksa forsvaret har traditionellt ansetts hora till kdrnan av begrep-
pet nationell sdkerhet, men for tydlighetens skull ndmns forsvaret uttryckligen i den foreslagna
paragrafen vid sidan av den nationella sikerheten. Med verksamhet som hotar den nationella
sdkerheten avses i princip verksamhet som inte i férsta hand riktar sig mot ndgon som individ
utan mer allmént mot samhéllet och dess ménskliga gemenskap (se RP 198/2017 rd).

Med allvarliga konsekvenser for forsvaret avses i 2 punkten att funktioner som &r av betydelse
for Finlands forsvar lider skada. Till dessa funktioner hor till exempel de ledningssystem som
Forsvarsmakten anvénder och de ingdende informationssystemen samt myndighetsnét eller
andra datakommunikationsforbindelser. P4 forsvaret inverkar ocksa leveranskedjor och service
som dr kopplade till férsvarsutrustning.

Enligt 3 punkten far information utbytas ocksa nir de skadliga konsekvenserna av en betydande
krankning av informationssikerheten géller nodvandiga tjdnster inom social- och hélsovéarden
eller raddningsvésendet. Konsekvenserna kan antingen direkt eller indirekt &ventyra patientsi-
kerheten exempelvis via system eller ndtuppkopplad hilso- och sjukvardsutrustning eller nat-
uppkopplade vardsystem. For riddningsvisendets del kan konsekvenserna vara till exempel sé-
dana fordrojningar eller hinder nir det géller att utfora riddningsuppgifter som exempelvis beror
pa systemstorningar i formedlingen av larm eller annan kommunikation inom raddningsvésen-
det eller storningar i tjdnsterna for platsbestimning.

1 4 punkten nimns energi-, vatten-, livsmedels- och ldkemedelsforsorjningen och andra nédvén-
diga nyttigheter. Upprétthillandet av dessa funktioner bygger i stor utstrickning dels pé faktisk
produktion, dels pé olika informationssystem for processforvaltning. Energisektorn &r sérskilt
viktig nér det géller att uppratthélla samhallsfunktionerna. Stdrningar i energisektorn far om-
fattande foljdverkningar ocksa pa andra vitala funktioner. Som kritiska funktioner inom sektorn
kan betraktas olika energikéllor och produktionsstrukturer, brianslen, el- och varmeproduktion
samt dverforings- och distributionssystem. Ocksé vattentjénster, livsmedel och likemedel kan
latt utséttas for skadliga konsekvenser, antingen genom attacker under tillverkningsprocessen
eller genom attacker mot distributionen. Andra nédvéndiga nyttigheter varor kan inbegripa ex-
empelvis ravaruforsorjningen for att uppratthalla nédvandig industriproduktion.

Enligt 5 punkten ar nédvéandiga betalnings- och vardepapperstjanster vitala samhallsfunktioner.
Till dessa tjanster hor tillhandahéllande av finans- och forsékringstjinster, all betalningsfor-
medling, clearing-, leverans- och forvaringsverksamheten inom vérdepapperssektorn, kontant-
forsorjningen, infrastrukturen for kortbetalningar och de finansiella funktionerna inom daglig-
varuhandeln. Betalnings- och vérdepapperstjansterna fungerar numera i hog grad i webbmiljo
med hjilp av olika it-system och dr darfor ocksé kansliga for attacker. Exempelvis har stérningar
i betalningsférmedlingarna omfattande konsekvenser for samhallets funktionsformaga fran in-
dividniva till organisationsniva och stricker sig dnda till statens betalningssystem.

Enligt 6 punkten far myndigheterna utbyta information ocksa om en krankning av informations-
sdkerheten har allvarliga konsekvenser for tillgdngen till samhéllets kritiska trafik- och kommu-
nikationstjanster. Trafiktjdnsterna och deras styrsystem ér till exempel livsviktiga for livsme-
delslogistiken savil pa land och till sjoss som i luften. Dessutom har exempelvis systemet for
automatisering av trafiken betydande konsekvenser for trafiksékerheten. I praktiken maste de
tillhérande kommunikationstjidnsterna och kommunikationsnéten finnas pé plats for att syste-
men for alla dessa funktioner ska kunna fungera. Kréinkningar av informationssakerheten for de
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allménna kommunikationstjdnsterna kan pa samma sétt som i fraga om energisektorn ha langt-
giende spridningseffekter pé flera olika branscher.

Den foreslagna 7 punkten ndmner sarskilt informations- och kommunikationstekniska tjénster
och tillhoérande informationsmaterial som uppritthéller de funktioner som rdknas upp i 1-6
punkten. Det &r i sig klart att en betydande kridnkning av informationssidkerheten i allménhet
uttryckligen ér riktat mot de systemtjénster som upprétthéller funktionerna, men upprétthallan-
det kan ocksa ha lagts ut pd en aktdr som egentligen inte producerar tjénsterna utan exempelvis
populédr programvara som det system som upprétthaller en samhillsviktig funktion stoder sig
pa. I punkten ndmns ocksa separat informationsmaterial kopplade till 1-6 punkten. Den fore-
slagna punkten ticker in situationer dir det forekommer intrang i datamaterial som géller kri-
tiska funktioner och dir dataintranget kan leda till att den som utfor intranget lacker ut uppgif-
terna i offentligheten eller hamnar i hinderna pa ndgon som obehdrigen utnyttjar dem. Inform-
ationsmaterial som géller viktiga samhéllsfunktioner innehéller mycket sekretessbelagd, konfi-
dentiell och till fysiska personer kopplad information. Nar informationssékerheten i fraga om
den krénks eller hotas allvarligt maste myndigheterna ha mojlighet till smidig samverkan. Ka-
rakteristiskt for dataintrang &r att de inte nédvéndigtvis paverkar exempelvis tillgangen till na-
gon viktig tjdnst, men ddremot kan de kan ha betydande skadliga konsekvenser for andra
skyddsobjekt, sdsom privatlivet eller den nationella sékerheten, beroende pé var dataintrénget
sker.

En krénkning av informationssékerheten eller ett hot om en sddan krankning som direkt eller
indirekt paverkar de ndmnda vitala samhéllsfunktionerna riskerar att ha omfattande konsekven-
ser for hela samhillet, i synnerhet om verkningarna av kridnkningen samtidigt berdr fler 4n ett
omrade. P& grund av langtgiende inbordes beroendeforhillanden kan konsekvenserna stracka
sig langre &n det egentliga foremalet for attacken. En avgorande funktion med avseende pa sé-
dana beroendeforhdllanden dr exempelvis elproduktionen, eldistributionen eller kommunikat-
ionsniten. Konsekvenserna kan gilla en eller flera funktioner. Aven om konsekvenserna for en
enskild samhallsfunktion inte i sig &r allvarliga, kan det &ndd uppkomma allvarliga skadliga
konsekvenser nér verkningarna pa flera funktioner samverkar.

Troskeln maste vara relativt hor nér det giller att avvika fran sekretessbestimmelserna for in-
formationsutbyte och begrénsningarna av utlaimnande av uppgifter enligt forslaget. Syftet med
de gillande bestdimmelserna om begransning av informationsutbytet &r i princip att garantera
det grundlagsfasta skyddet for privatlivet och for fortroliga meddelanden, och det kan anses
motiverat att avvika fran det endast i ytterst exceptionella situationer. Aven foretag kan betrakta
uppgifter om krinkningar av deras informationssidkerhet som kénsliga, och uppgifterna kan
ocksa vara sekretessbelagda.

Beslutet om att tillampa lagstiftningen ska fattas av ndgon av de i 1 mom. ndimnda myndigheter
med relevant information som har fatt kinnedom om en grundad misstanke om en kriankning av
informationssékerheten eller ett hot om en krankning som uppfyller kriterierna i momentet. Det
kan ocksa hidnda att en myndighet i samband med sedvanligt samarbete och informationsutbyte
kan kombinera uppgifter fran olika kallor och dirmed komma till slutsatsen att det &r fraga om
en situation som avses i | mom. Myndigheterna kan ocksd komma fram till den slutsatsen till-
sammans genom sedvanligt samarbete.

I det foreslagna 2 mom. preciseras uppgifternas anvindningsindamal. En begrénsning att an-
vénda uppgifterna géller bara uppgifter vars utlimnande &r forenat med begrénsningar eller sek-
retessplikt och 1 friga om vilka det foreslds mojlighet till avvikelse i 1 mom. Med andra ord ar
avsikten inte att begrdnsa anvéndningen i fraga om de uppgifter som far lamnas ut dven under
andra omstindigheter utan begriansningar av anvindningsandamaélet. Uppgifterna far anvéndas
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for att utreda eller forebygga kriankningar eller allvarliga hot om krankningar av informations-
sékerheten eller for att undanrdja deras verkningar. I praktiken ska uppgifterna primért anvéndas
for att utreda den kriankning eller det hot som lett till att myndigheterna ldmnat ut uppgifter till
varandra. Uppgifterna far emellertid ocksé anvéndas for att upptécka sddana krédnkningar och
déarigenom forebygga nya incidenter. P4 sa sitt géor momentet det majligt att exempelvis an-
vinda uppgifterna for att med hjélp av systemet Havaro, som Transport- och kommunikations-
verket driver, identifiera senare sddana krénkningar av eller hot om kriankningar av informat-
ionssdkerheten som utnyttjar samma sérbarhet eller ledningsserver. Uppgifterna far ocksa an-
viandas som grund for inriktningen av exempelvis polisens, skyddspolisens och Forsvarsmak-
tens atgirder i samband med inhdmtande av teleinformation och for de krav som géller for sad-
ana atgéirder. Det &r dock i och for sig en domstol som svara for att godkénna &tgirderna.

Enligt det foreslagna 2 mom. ska uppgifter som &r onddiga for att forebygga eller utreda krank-
ningar eller for att undanrdja deras verkningar raderas. P4 utplaning av uppgifter tillimpas i
ovrigt vad som i 316 § 4 mom. i lagen om tjanster inom elektronisk kommunikation foéreskrivs
om utplaning av uppgifter.

I det foreslagna 3 mom. foreskrivs det om begrinsningar i anvindningen och vidareldimnande
av uppgifter. Den som ldmnar ut uppgifterna ska i samband med utlimnandet meddela om an-
viandningen av uppgifterna ar forenad med begransningar i frdga om anvindningsédndamal, vi-
darelamnande eller atersdndande. Det kan till exempel vara frdga om en inskrankning i ritten
till insyn i personuppgifter enligt 42 § i lagen om behandling av personuppgifter i polisens verk-
samhet eller 25 § i lagen om behandling av personuppgifter inom Forsvarsmakten. Syftet med
dessa bestimmelser ar att sdkra brottsutredningar, och det féreslagna 3 mom. utstriacker dessa
inskrankningar ocksé till andra myndigheter. Motsvarande inskrédnkningar kan ocksa gélla ex-
empelvis vidarelamnande av uppgifter som myndigheternas internationella partner ldmnat ut
eller avgriansning av anviandningsédndamalet.

7.2 Lagen om behandling av personuppgifter inom Forsvarsmakten

29 § Rdtt att ldmna ut personuppgifter for fullgorande av lagstadgade uppgifter. Det foreslés
att 1 mom. 18 punkten &ndras sé att det i fraga om uppgifterna for Cybersdker-hetscentret vid
Transport- och kommunikationsverket ockséd hinvisas till dess sirskilda uppgifter enligt lagen
om tjénster inom elektronisk kommunikation. Dessutom foreslas det att ordet ”Cybersékerhets-
centret” utgar, eftersom sérskilda uppgifter enligt lagen om tjénster inom elektronisk kommu-
nikation vid Transport- och kommunikationsverket ocksé utfors av andra inom verket dn Cy-
bersikerhetscentret.

Sérskilda uppgifter enligt 304 § 1, 7, 9 och 10 punkten i lagen om tjénster inom elektronisk
kommunikation dr frimjande av den elektroniska kommunikationens funktion, storningsfrihet
och trygghet, insamling av information om kriankningar och hot om krénkningar av informat-
ionssdkerheten for néttjdnster, kommunikationstjanster mervardestjanster och informationssy-
stem samt om fel och stérningar i kommunikationsnidt och kommunikationstjénster. Till dessa
uppgifter hor dessutom utredning av orsakerna till storningar av radiokommunikation samt till
storningar som en radioutrustning eller teleterminalutrustning orsakar kommunikationsnét, ra-
dioutrustningar, teleterminalutrustningar eller elanldggningar samt utredning av krankningar
och hot om krinkningar av informationssidkerheten for nattjanster, kommunikationstjéanster,
mervéardestjanster och informationssystem.

Myndigheterna behdver utbyta information med varandra nér de utfor uppgifter som géller cy-
berstdrningar. Detta beskrivs ovan i motiveringen till 319 a §. Den foreslagna édndringen kom-
pletterar andra bestimmelser om informationsutbyte mellan Forsvarsmakten och Transport- och
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kommunikationsverket. Det dr vért att notera att regleringen endast giller personuppgifter och
att det inte gar att [dmna ut uppgifter som omfattas av skyddet for fortroliga meddelanden med
stdd av regleringen utan sirskild grund for behandling av dessa uppgifter.

7.3 Lagen om behandling av personuppgifter i polisens verksamhet

22 § Ovrigt utlimnande av personuppgifier till myndigheter. Enligt forslaget ska polisen i fort-
sédttningen pa begéran eller pa eget initiativ fa ldmna ut personuppgifter till Transport- och kom-
munikationsverket ocksd for skdtseln av uppgifter enligt lagen om tjénster inom elektronisk
kommunikation pa samma sétt som Forsvarsmakten ovan foreslds fa rtt att [dmna ut person-
uppgifter till Transport- och kommunikationsverket. Ocksé hittills har uppgifter kunnat ldmnas
ut med stod av 22 § 3 mom., enligt vilket polisen av grundad anledning trots sekretessbestim-
melserna genom en teknisk anslutning eller som en dataméingd till en myndighet far lamna ut
personuppgifter som dr nddvindiga for att utfora en uppgift som i lag foreskrivits for myndig-
heten. Forslaget bidrar till att fortydliga bestimmelserna om informationsutbyte mellan polisen
och Transport- och kommunikationsverket.

8 Ikrafttridande
Det foreslas att lagarna tréder i kraft den 1 februari 2023.
9 Verkstéllighet och uppféljning

Avsikten ér att i samband med att propositionen verkstills utforligt informera relevanta myn-
digheter med avseende pa informationssékerheten om innehallet i den nya lagstiftningen. Nyck-
elmyndigheterna har redan under beredningen &vat tillimpningen av bestimmelserna och del-
tagit intensivt i beredningen. Uppfoljning av hur lagstiftningen fungerar sker genom fallspeci-
fika analyser vid praktisk tillimpning.

10 Forhallande till andra propositioner

Lagforslagen har kopplingar till tva andra aktuella d&ndringar av lagen om tjénster inom elektro-
nisk kommunikation. Regeringens proposition med forslag till med forslag till lagar om dndring
av lagen om tjanster inom elektronisk kommunikation och av 3 § i lagen om Transport och
kommunikationsverket (RP 170/2022 rd) har lamnats till riksdagen och géller en offentligt re-
glerade tjanst inom ramen for ett satellitnavigeringssystem. Efter denna proposition kommer
dessutom en proposition att 6verlimnas med forslag till lag om &ndring av lagen om tjanster
inom elektronisk kommunikation, som géller skyldigheten att distribuera radio- och tv-program.
Forslagen giller inte samma paragrafer.

11 Forhéallande till grundlagen samt lagstiftningsordning

Den foreslagna lagstiftningen innehaller forslag som bor granskas med avseende pa grundlagen.
Det giller bestimmelserna om handrickning i forhallande till grundlagens 2 § 3 mom. om att
all utdévning av offentlig makt ska bygga pa lag och forslagen som géller utbyte av information
i forhallande till 10 § om skydd for privatlivet och for fortroliga meddelanden. Forslaget bor
ocksa granskas med avseende pa offentlighetsprincipen for myndigheternas verksamhet enligt
12 § 2 mom. i grundlagen.
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11.1 Handréckning

Den foreslagna 309 § giller handrackning som polisen, skyddspolisen och Forsvarsmakten [4m-
nar Transport- och kommunikationsverket for att forebygga och utreda betydande kréankningar
av informationssékerheten och undanrdja deras verkningar. Bestimmelser om handriackning ar
av betydelse med avseende pé rittsstatsprincipen i grundlagen. Enligt 2 § 3 mom. i grundlagen
ska all utdvning av offentlig makt bygga pé lag och lag noggrant iakttas i all offentlig verksam-
het. Premissen é&r att den som utovar offentlig makt alltid ska ha en behorighetsgrund som i sista
hand atergar pd en av riksdagen stiftad lag. Regleringen av befogenheter ar vanligen relevant
ocksa i forhallande till de i grundlagen inskrivna grundldggande fri- och rittigheterna (GrUU
51/2006 rd, s. 2/I). De foreslagna bestimmelserna om handrickning &r relevanta ocksa med
avseende pa det 1 grundlagen garanterade skyddet for privatlivet och for fortroliga meddelanden.

Handrickningen géller Transport- och kommunikationsverkets verksamhet och utférande av
dess lagfasta uppgifter. Transport- och kommunikationsverket ska kunna begira handréckning
av polisen, skyddspolisen eller Férsvarsmakten sa att den myndighet som ldmnar handrackning
anvinder sin kapacitet till att utféra en uppgift som hor till Cybersdkerhetscentret. Forslaget
skapar inga nya uppgifter eller befogenheter for centret, utan det ér fraiga om utférande av Trans-
port- och kommunikationsverkets uppgift enligt 304 § i lagen om tjinster inom elektronisk
kommunikation, i synnerhet dess 10 punkt. Handrackning ska kunna begéras och 1dmnas endast
vid sddan betydande kriankning av informationssdkerheten dér intresset att utreda och avvirja
krankningen &r storre dn vid vanliga krankningar av informationssékerheten. Handrackningen
ska gélla situationer med betydande krénkningar av informationssikerheten och dven allvarliga
hot om sadana krankningar. Med allvarliga hot kan pa det sitt som ndrmare framgar av specal-
motiveringen i princip avses sddana allvarliga och omfattande systemsarbarheter som, om de
exploateras, kan leda till allvarliga konsekvenser for det allminnas beslutsforméiga, samhéllets
kritiska infrastruktur, den allmé@nna ordningen eller sédkerheten. Formuleringen om allvarligt hot
bor enligt motiven tolkas restriktivt och med beaktande av verkningarna av att sarbarheten ex-
ploateras.

Négon form av hotrelaterade bestimmelser om handriackning ingér i och for sig ocksa i lagen
om Forsvarsmaktens handrickning till polisen (342/2022), som har stiftats med grundlagsut-
skottets medverkan. Regleringen géller handriackning bland annat att férhindra och avbryta ett
brott som medfor allvarlig fara for ménniskors liv eller hélsa.

Grundlagsutskottet har i sin utldtandepraxis konstaterat att en myndighets verksambhet inte kan
vara uppbyggd pé en handriackningsinstitution (GrUU 3/2022 rd, s. 2). Den foreslagna regle-
ringen stér inte i strid med denna princip, utan det &r pad motsvarande sitt som tidigare friga om
ett exceptionellt arrangemang som ska utnyttjas forst om Transport- och kommunikationsver-
kets egna resurser inte &r tillrdckliga for att skota dess lagstadgade uppgifter och andra myndig-
heter har den kompetens och andra resurser som behovs for att ge stod 1 denna uppgift. De
resurser och den kapacitet som det &r fraga nér handrickning for att utféra uppgifterna begérs
och ldmnas &r i synnerhet it-resurser och it-kapacitet. Handrickning handlar om att utnyttja
myndigheternas gemensamma férmagor, om Transport- och kommunikationsverket undantags-
vis inte med egna resurser klarar av sina foreskrivna uppgifter, exempelvis vid en synnerligen
omfattande eller exceptionellt allvarlig cyberattack.

I samband med forslag om handrackning har forvaltningsutskottet lyft fram att enbart bestam-
melser om ldmnande av handrickning till en annan myndighet &nnu inte ger uttryck for beho-
righet att limna handréckning, utan det ska i lagstiftningen finnas antingen en mer specifik eller
en mer allmén befogenhet att ge handréckning (FvUU 29/2020 rd, s. 7). Forslaget inskrénker
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handréickningen till situationer dér informationssiakerheten krénks eller allvarligt hotar att krén-
kas, och samtidigt har arten av handrackning begrinsats till experthjélp, utrustning, lokaler och
anordningar.

Nir det giller handrickning har grundlagsutskottet fast uppmérksamhet vid att handriackningen
ska grunda sig pad myndigheternas behdrighet att skota en viss uppgift (GrUU 10/2005 rd, s.
2/I). Nér det géller polisen och skyddspolisen grundar sig handréckningen pa polisens grund-
laggande uppgifter i friga om ritts- och samhillsordningen och den nationella sdkerheten samt
i synnerhet i friga om forebyggande, avsldjande och utredning av brott. Polisen har flera befo-
genheter i anslutning till ndtmiljon exempelvis i 5 och 5 a kap. i polislagen. I frdga om forsvars-
makten &r det fraga om tryggande av Finlands territoriella integritet i anslutning till dess grund-
laggande uppgift och dven om handrickning enligt 2 § i lagen om forsvarsmakten bland annat
for att skydda samhéllet. Handridckning anses i forslaget inte innefatta forslag som géller uto-
vande av sérskilda befogenheter, utan det &r snarare fraga om att ge myndigheter som agerar i
en motsvarande miljo med stdd av sina befogenheter tillgang till resurser, sasom kompetens och
utrustning. Forslaget har till denna del inte bedomts sta i strid med 2 § i grundlagen.

Enligt forslaget ar det i fortsdttningen Transport- och kommunikationsverket sjalvt som fattar
beslut i friga om handréckning i stillet for kommunikationsministeriet. Forslaget bygger pa att
en myndighet fattar sina egna beslut om drenden som hor till dess behorighet, och ministeriet
fyller ingen sérskild funktion i det sammanhanget. Grundlagsutskottet har i sin utldtandepraxis
tagit stillning till besluten om att 1dmna handrackning. Vid handrickning dir Forsvarsmakten
anlitas for anvindning av maktmedel har utskottet ansett det viktigt att handrackningsbesluten
ocksa i bradskande fall fattas i ett ministerium som leds av en minister som ansvarar infor riks-
dagen, om det pa grund av brddska inte dr mdjligt att fatta beslutet vid statsrddets allménna
sammantriade (GrUU 23/2005 rd, s. 5 och GrUU 3/2022 rd, s. 4-5). Utskottet har emellertid
begriansat dessa handrackningsfrdgor som kraver beslutsfattande pa hog niva till situationer dér
maktmedel anvénds. Det nu aktuella forslaget star inte i strid med denna princip, eftersom den
handrickning som Transport- och kommunikationsverket lamnar bestar av experthjalp och
andra resurser och handriackningen inte forutsitter anvéindning av maktmedel. Ocksé besluten
om att Forsvarsmakten l&dmnar polisen annan dn kridvande handrackning fattas av huvudstaben
eller av Arméstaben, Marinstaben eller Flygstaben.

Forslagen om handriackning anses med stdd av vad som anfors ovan inte st i strid med grund-
lagen.

11.2 Informationsutbyte mellan myndigheter och informationens anvindningsindamal
11.2.1 Konfidentiell kommunikation

Kérnfragan avseende de grundldggande fri- och réttigheterna i propositionen géller skyddet for
privatlivet enligt 10 § 1 grundlagen, sirskilt skyddet for fortroliga meddelanden enligt dess 2
mom. Enligt artikel 7 i Europeiska unionens stadga om de grundlédggande rittigheterna har var
och en ritt till respekt for sina kommunikationer, och artikel 8 i stadgan géller rétten till skydd
av personuppgifter. Dessutom ska personuppgifter behandlas for bestimda dndamal och pa
grundval av den berdrda personens samtycke eller ndgon annan legitim och lagenlig grund.
Skyddet for fortroliga meddelanden garanteras ocksa i artikel 8 i Europakonventionen (FordrS
63/1999), enligt vilken var och en har ritt till skydd for sin korrespondens. Offentliga myndig-
heter fér inte ingripa i denna rattighet annat &n med stod av lag och om det i ett demokratiskt
sambhiélle dr nddvéindigt med hénsyn till den nationella sékerheten, den allménna sikerheten eller
landets ekonomiska vélstand, till férebyggande av oordning eller brott, till skydd for hélsa eller
moral eller till skydd for andra personers fri- och rittigheter. Grundlagsutskottet har slagit fast
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att skyddet for privatlivet enligt 10 § i grundlagen bygger p4 att den enskilde har ritt att leva sitt
eget liv utan godtycklig eller ogrundad inblandning av myndigheter och utomstaende (GrUU
53/2005 rd, s. 2, GrUU 36/2002 rd, s. 5/1I, och GrUU 9/2004 rd, s. 5/1I).

110 § 4 mom. i grundlagen ingér sérskilda begransningsklausuler dér den som stiftar vanlig lag
bemyndigas att begriansa en grundliaggande fri- eller rattighet, men samtidigt uppstills ytterli-
gare kriterier som inskridnker lagstiftarens provningsritt. Syftet med saddana kvalificerade lag-
forbehallen ér att sd noggrant och strikt som mgjligt bestimma vilka mojligheter till inskrénk-
ningar lagstiftaren i samband med en vanlig lag har for att det inte genom grundlag medges en
vidare befogenhet att inskrianka en grundldggande fri- och réttighet &n vad som &r absolut n6d-
vandigt (GrUB 25/1994 rd, s. 6). I lagforbehéllet i 10 § 4 mom. i grundlagen ndmns delvis
samma villkor som i de allménna villkoren for begrénsning av grundldggande fri- och réttig-
heter. Dessa &r kravet pa bestimmelser i lag och begrinsningens ndédvéndighet. De allminna
begransningsvillkoren tillimpas som komplement till lagférbehéllet. I forslaget ar det fraga om
en sddan nddvindig begrinsning som avses i 10 § 4 mom. i grundlagen for att garantera indivi-
dens eller samhéllets sdkerhet men ocksa pa grund av ett allvarligt hot mot den nationella sé-
kerheten.

Propositionen innebér ett forslag till undantag frin sekretessbestimmelserna och inskrédnkning-
arna ndr det géller att limna ut information. Polisen, skyddspolisen, Forsvarsmakten och Trans-
port- och kommunikationsverket ska trots dessa fa lamna ut upp-gifter till varandra vid bety-
dande kriankningar av informationssikerheten eller vid allvarliga hot om séddana. Utldmnandet
av information ska i praktiken gélla i synnerhet utlimnande av uppgifter som géiller kommuni-
kation. Begrinsningar i utlimnandet av dessa uppgifter finns sérskilt i den lagstiftning som gél-
ler Transport- och kommunikationsverket. Utlimnandet ska ocksé gilla uppgifter som betraktas
som personuppgifter. Forslaget utvidgar saledes de lagen dér uppgifter kan ldmnas ut i enskilda
situationer.

Allmént taget begrénsar forslaget i forsta hand skyddet for fortroliga meddelanden vid inform-
ationsutbyte. Grunden for informationsutbytet ar & andra sidan bland annat skyddet for konfi-
dentiell kommunikation, vilket innebér att det skyddet indirekt frimjas genom begrénsningar i
enskilda fall. Den inverkan pa de grundldggande fri- och rittigheterna som skyddet for fortroliga
meddelanden har blir séledes en indirekt foljd av de atgidrder som myndigheterna vidtar nir de
utreder och forebygger krankningar av informationssidkerheten och undanréjer deras verk-
ningar.

I anslutning till skyddet for fortroliga meddelanden har grundlagsutskottet papekat att identifi-
eringsuppgifter, som senare borjat kallas formedlingsuppgifter, inte omfattas av kdrnomradet i
den grundldggande fri- och réttigheten for sekretess i fraga om konfidentiella meddelanden och
darfor ansett det mojligt att ritten att fa identifieringsuppgifter inte binds till vissa typer av brott,
om bestdmmelserna i dvrigt uppfyller de allmdnna kraven pa begrinsningar av de grundlag-
gande fri- och rittigheterna (GrUU 7/1997 rd, s. 2/I, och GrUU 26/2001 rd, s. 3/1). I forslaget
ar det utover formedlingsuppgifter ocksa fraga om exempelvis sddana uppgifter om innehéllet i
ett meddelande dar det finns sirskilda sekretessplikter och begrinsningar som géller deras ut-
lamnande.

Grundlagsutskottet har ansett att olika atgérder for att garantera informationssékerheten ar god-
tagbara med avseende pa grundlagen, inklusive ingrepp i innehallet i fortroliga meddelanden
under vissa forutsittningar som géller allvarlig brottsmisstanke, nir regleringen garanterar dem
som kommunikationen géller fungerande och sékra datanét och pa sé sitt skapar forutséttningar
for yttrandefrihet och skydd for fortroliga meddelanden pa nétet. De omsténdigheter som pa
detta satt syftar till att frimja och tillgodose de grund-laggande fri- och réttigheterna har ansetts
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vara godtagbara och vigande skél for begransningar i konfidentiell kommunikation pé nétet.
Med avseende pa proportionalitet har atgérderna ansetts vara motiverade, om de dr nddvéandiga
for att trygga nit- eller kommunikationstjénsterna eller kommunikationsmdjligheterna for den
som tar emot meddelandet. Dessutom har kommunikations om géller sabotageprogram inte an-
setts hora till kirnomradet for skyddet av fortroliga meddelanden, eftersom det inte 4r fraga om
ett sddant meddelande till eller fran en person dér fortroligheten i fréga om innehéllet kan anses
std 1 centrum for det grundlagsfésta skyddet for fortroliga meddelanden (GrUU 9/2004 rd, s. 4).
Utifran detta kan ocksa informationsutbyte mellan myndigheter pa det sitt som nu foreslés anses
vara mojligt.

Avsikten ar att med stod av forslaget gora det mojligt att i ldgen dér informationssidkerheten
kréanks eller allvarligt hotar att krinkas 1&dmna ut formedlingsuppgifter och uppgifter om inne-
hallet i meddelanden, men ocksé andra nédvandiga uppgifter, mellan myndigheter. Med tanke
pa skyddet for fortroliga meddelanden och privatlivet innehaller forslaget darfor flera inskrank-
ningar. Utbytet ska vara mojligt endast om det med avseende pa konsekvenserna for samhaéllets
karnfunktioner ar fraga om en sérskilt betydande kriankning av informationssidkerheten som i
praktiken alltid uppfyller rekvisitet for atminstone ett av de informationssikerhetsbrott som ré-
knas upp 1 316 § 2 mom. i lagen om tjanster inom elektronisk kommunikation eller for exem-
pelvis spioneribrott. I friga om hot om en kriankning av informationssékerheten redogors det i
motiveringen ovan for sidana exceptionellt allvarliga hotsituationer dér verkningarna motsvarar
en krinkning av informationssikerheten enligt forslaget om hotet realiseras. Dessutom har be-
tydelsen av sannolikheten for att hotet realiseras understrukits. Tolkningen av vad som ér ett hot
ska enligt forslaget vara restriktiv eftersom analysen da blir mer osdker. Utlimnandet av upp-
gifter ar knutet till nédvandighetskriteriet pa det sitt som grundlagsutskottets tolkningspraxis
forutsatter. Grundlagsutskottet har fast uppmarksamhet vid att om det inte gér att i lagen pa ett
uttdommande sétt specificera innehéllet i de uppgifter som ldmnas ut, ska det i lagstiftningen
inga ett krav pa att uppgifterna ar nédvéndiga for ett visst syfte (GrUU 62/2010 rd, s. 4/1 och
de utlatanden som ndmns dir). Enligt forslaget ar ett sddant syfte att utreda, forebygga eller
undanrdja verkningarna av betydande krankningar av informationssdkerheten.

Forslaget dr i sig inte direkt knutet till rekvisitet for vissa brott, &ven om nagot av rekvisiten for
ett informations- eller kommunikationsbrott eller exempelvis spioneribrott i praktiken uppfylls
i situationer med betydande krinkningar av informationssdkerheten. Att knyta tillimpningen av
bestammelsen till vissa rekvisit skulle vara svart sarskilt nir det géller att reagera pa hot.

11.2.2 Sekretess samt begransningar nar det giller att lamna ut uppgifter

Grundlagsutskottet har understrukit att det vid en sérskiljning mellan behdvlighet respektive
nodvindighet att fa eller 1dmna ut uppgifter &r fraga inte bara om omfattningen av innehallet i
uppgifterna utan ocksa om att de intressen som beréttigar till sédant informationsutbyte som gar
fore sekretessbestimmelserna dsidositter de grunder och intressen som skyddas av sekretessen.
Ju mer generella bestimmelserna om rétten till information ar, desto stdrre &r risken for att
sddana intressen kan &sidoséttas per automatik. Utlamnandet av uppgifter bor enligt utskottet
bindas till nddvéandighetskravet (GrUU 35/2018 rd, s. 27). Avsikten med forslaget &r att skydda
samhdéllets formaga att fungera och de kritiska samhillsfunktionerna mot allvarliga krankningar
av informationssédkerheten, som i vérsta fall kan ha allvarliga konsekvenser for samhéllet. Med
tanke pa samhillets sdkerhet kan det saledes anses att intressena i dessa enskilda situationer
overskrider de sekretessintressen som skyddas genom sekretessbestimmelserna. Om en krank-
ning av informationssikerheten realiseras fullt ut ar det dessutom mgjligt att konsekvenserna
for skyddet for fortroliga meddelanden &r betydligt skadligare och berér flera personer én ett
informationsutbyte mellan myndigheter i ett enskilt fall. Detta kan vara fallet till exempel i
samband med omfattande dataintrang.
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11.2.3 Forhéllande till underrattelseverksamhet och brottsbekdmpning

Eftersom sddan information i Transport- och kommunikationsverket besittning som &r sekre-
tessbelagd och atnjuter skydd for fortroliga meddelanden, vid dmsesidigt informationsutbyte
kan ldmnas ut till skyddspolisen och Férsvarsmakten och vid behov ocksa mellan dessa, behover
forslagets granskas i forhallande till underréttelseverksamheten och tillhérande fragor om de
grundlaggande fri- och réttigheterna, sarskilt med avseende pd konfidentiell kommunikation.
Det ér i sig frdga om informationsutbyte i en vl avgrdnsad situation som géller ett enskilt fall
och inte om en bred kanal for generellt informationsutbyte. Grundlagsutskottet har i fraga om
detta bestdmt att en dndring av grundlagen inte mojliggdr en allmén, oriktad och heltédckande
Overvakning av datatrafiken i underrittelseverksamheten (GrUB 4/2018 rd, s. 8). Ocksa EU-
domstolen har i sin praxis slagit fast att informationsinhdmtning ska vara tillrdckligt riktad och
specificerad. Enligt EU-domstolen kréver skyddet av den grundldggande rétten till respekt for
privatlivet under alla omsténdigheter att undantag frin och begrénsningar av skyddet for per-
sonuppgifter ska inskrankas till vad som ar strangt nddvéndigt (dom digital Rights Ireland m.fl.,
punkt 52 och dir angiven rattspraxis). Ocksa grundlagsutskottet har fort fram sin standpunkt
om inriktning och avgrinsning nér det giller underrittelseverksamhet (GrUB 4/2018 rd, s. 7—
8). Forslaget anses inte sta i strid med dessa specialvillkor for inriktning och avgransning av
informationsinhdmtningen.

Grundlagsutskottet har i samband med den éndring av grundlagens 10 § som géller underrattel-
selagarna framfort de viktigaste grunder som maste beaktas vid bedomningen av sddan militér
verksambhet eller annan verksamhet som allvarligt hotar den nationella sdkerheten enligt 10 § 4
mom. i grundlagen som utgdr grund for begrinsning av hemligheten i friga om fortroliga med-
delanden. Utskottet har lyft fram starka réttssdkerhetsgarantier, bred och effektiv tillsyn dver
utovningen av befogenheterna till underrittelseinhdmtning och ldmpligt avgransad tillimpning.
Det ror sig om en exceptionell begransningsgrund som inte bygger pa att verksamheten ska

vara brottslig och som saledes blir tillaimplig ocksa i fall dir det inte gér att peka pa négon
konkret och specificerad misstanke om brott varken i informationsinhdmtningsfasen eller i 6v-
rigt (GrUB 4/2018 rd, s. 8).

Aven om det inte i sig 4r friga om en metod for inhdimtande av information inom underrittelse-
verksamheten, kan den information som utbytts i en sddan situation som avses i forslaget vara
sédan att underrattelsemyndigheten i1 andra situationer ansoker om tillstand hos domstolen for
att fa den. Transport- och kommunikationsverkets uppgift innebér att verket har tillgang till och
i vissa situationer innehar sidana uppgifter som underrittelsemyndigheter och inte heller brotts-
bekdmpande myndigheter har direkt tillging till utan tillstdind av domstol. Forslaget som helhet
géller avgrinsade och i lag angivna fall, och de innebér inte att regleringen skulle utgoéra nagot
betydande undantag fran de principer som géller for underrittelseinhdmtning. Avsikten har varit
att noggrant avgriansa informationens anvandningsdndamal pa s sitt att den kan anvindas bara
for att utreda, forebygga och undanrdja verkningarna av krankningar av informationssiakerheten.
Informationen kan séledes ocksé anvindas sérskilt for forebyggande verksamhet i enlighet med
myndigheternas lagstadgade uppgifter ocksa i andra situationer dn de som lett till att in-format-
ionen ldmnats ut. [ frAga om garantierna for rattsmedel fyller avgransningen av informationens
anvindningsdndamal en viktig funktion. Med tanke pé helheten dr det dock dndaméalsenligt att
information om allvarliga situationer kan anvindas for att frimja den nationella sékerheten, och
darfor ska informationen kunna anvéndas for att rikta in underrittelseverksamheten, och da ga-
ranteras réttssikerheten dels av domstol, dels genom forebyggande atgarder.

Nér information l&mnas ut till polisen och Forsvarsmakten méste man utdver underréttelseverk-
samheten ocksa granska hur informationsutbytet forhaller sig till brottsbekdmpningen, for det
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forsta med avseende pa att det i friga om informationsutbyte har féreskrivits om en sérskild s.k.
brandviagg mellan underréttelseverksamheten och brottsbekdmpningen. Med brandmur avses
att uppgifter som inhdmtats genom underrittelsebefogenheter inte far Gverforas till en férunder-
sokningsmyndighet utan att de lagstadgade kriterierna ér uppfyllda. Utlimnande av sddana upp-
gifter for brottsbekdmpning dr mojligt efter provning i frdga om vissa allvarliga brott, men sam-
tidigt obligatoriskt i frdga om sérskilt allvarliga brott. Ett nyckelelement som styr provningen
ar hur utldimnandet av uppgifter paverkar den nationella sikerheten. Grundlagsutskottet har an-
sett det vara viktigt att sékerstilla att bestimmelserna om utbyte av information som erhallits
genom befogenheter till underrittelseinhdmtning inte Gppnar upp for mojligheter att kringgé
bestimmelserna om hemliga metoder for inhdmtande av information i polislagen och om an-
vindning av hemliga tvangsmedel i tvdngsmedelslagen, dér troskeln for tillimpning i praktiken
ar hogre (GrUU 35/2018 rd, s. 21-22). Eftersom myndigheterna i de situationer som avses i
forslaget inbordes kan 1dmna ut uppgifter till varandra, finns det en mdjlighet att information
som erhéllits genom en metod for underrittelseinhdmtning i samband med informationsutbytet
ocksa fir ldmnas ut till en forundersokningsmyndighet.

Béde i lagen om militir underrittelseverksamhet och i polislagens 5 a kap. om civil underrat-
telseinhdmtning finns bestimmelser om utldmnande till en férundersdkningsmyndighet av in-
formation som inhdmtats genom en metod for underréttelseinhdmtning. Underrittelsemyndig-
heterna har rétt att anmaila endast sddana genom en metod for underréttelseinhdmtning avsldjade
brott dir det foreskrivna stringaste straffet dr fingelse i minst tre dr. Allvarliga brott som kan
forhindras ska utan drojsmal anmaélas till forundersokningsmyndigheten, och rétt att anmaéla f6-
religger for brott dar det foreskrivna strangaste straffet ar fangelse i tva ar. Ett villkor for fakul-
tativ anmaélan av brott dr att anméilan bedoms vara av synnerlig vikt for utredningen av ett brott
for vilket det foreskrivna strangaste straffet &r fingelse i minst tre ar. I de situationer som avses
i forslaget uppfylls ofta strafflagens rekvisit for exempelvis grov systemstérning och grovt da-
taintrdng, och da ar det mojligt att limna ut information &ven utan undantagsbestimmelser ocksé
i frdga om information som ldmnas ut for forundersdkning. Samma lége foreligger exempelvis
i friga om spioneribrott, réjande av statshemlighet och olovlig underrittelseverksamhet, och i
fraga om dessa &r utlimnande av information for brottsbekdmpning enligt lag delvis till och
med obligatoriskt. I dessa delar star forslaget inte i strid med grundlagsutskottets stdndpunkt
ovan. | friga om ringare brott kan det i vissa situationer uppkomma ett lige dir forundersok-
ningsmyndigheten far kinnedom om information om ett sadant brott via underrittelseverksam-
heten. Straffet for exempelvis systemstorning eller dataintrang ar fangelse i hogst tva ar. Med
andra ord 6verskrids inte den ovan relaterade troskeln for utlimnande av information, savida
inte brottet fortfarande gar att forhindra. I dessa fall kan en betydande krankning av informat-
ionssdkerheten enligt forslaget komma i fraga nér &tgirder som utgor ringare brott genomfors
pa flera stéllen samtidigt, varvid effekten kan flerdubblas. Ocksé hér méste det avvigas huruvida
det &r fraga om en grov gédrningsform av brotten, vilket i sa fall medger utlimnande av inform-
ation for brottsbekdmpning. Utifran detta kan det anses att forslaget inte i dessa delar medfor
nagot betydande undantag fran inskrankningarna nér det géller att limna ut uppgifter.

En annan aspekt i friga om brottsbekdmpning géller utlimnande av sddan information for
brottsbekdmpning som Transport- och kommunikationsverket fitt. Transport- och kommuni-
kationsverket har till uppgift att sdkerstélla konfidentialitet vid kommunikationen exempelvis
genom sitt Cybersdkerhetscenter. Verket far information genom sin egen verksamhet och ge-
nom frivilliga anmélningar till Cybersidkerhetscentret, och pa detta sétt far det kinnedom ocksé
om information som myndigheterna for brottsbekdmpning och underréttelseverksamhet maste
ansoka om tillstdnd hos domstol for att f4, vilket beror pa att réittssdkerheten maste tillgodoses.
Det &r delvis dérfor som det har foreskrivits sérskilda sekretessplikter och inskrankningar for
utlimnande av information som verket disponerar 6ver. Meddelandets innehall, formedlings-
uppgifter och lokaliseringsuppgifter far i princip 1dmnas ut till andra myndigheter endast nir
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myndigheten sjdlv har rakat ut for eller hotas av en krankning av informationssakerheten. For-
slaget utgor ett undantag fran denna princip i ldgen dar myndigheterna 1dmnar ut information
sinsemellan. Utifrén det som ségs ovan kan det slas fast att den nytta som undantaget medfor
med avseende pa konfidentialitet vid kommunikationen stor i férhéllande till orsakad oldgenhet.
Samtidigt bor det papekas att syftet med inskrdnkning av informationens anvéndningséndamal
ar att sikerstélla att ridttsmedel 4r tillgéngliga dven i fortsdttningen.

11.2.4 Bedomning av villkoren for inskrinkning av de grundlaggande fri- och réttigheterna

Sett till de allménna villkoren for inskrankningar av de grundldggande fri- och rittigheterna och
begrénsningsvillkoret i 10 § 4 mom. i grundlagen uppfyller forslaget kravet p& bestimmelser i
lag. Nér det géller exakthet och noggrann avgrénsning ér det pa det hela taget en utmaning att i
alla delar begrinsa informationsutbytet om kréinkningar av informationssékerheten. Begreppet
krankning eller allvarligt hot om kréankning av informationssékerheten dr omfattande och tiacker
in ménga olika girningsformer. Dessutom utvecklas tillvigagangssatten hela tiden i takt med
att tekniken utvecklas. Men ocksé foremélet for krankningen eller hotet spelar en viss roll.
Kriankningen kan riktas mot en enskild aktdr eller med storre omfang mot flera tusen privatper-
soner och dirmed vara betydande pa det sétt som avses i forslaget. En mycket stor krets av
privatpersoner, foretag, organisationer eller myndigheter kan bli foremal for dessa krankningar.
Denna mangfald innebér att det ytterst svart att i detalj avgrinsa regleringen nir man vill att
myndigheterna ska kunna vidta atgérder i alla dessa situationer.

Begreppen nationell sikerhet, forsvaret och det allmédnnas beslutsférmaga &r omfattande till sitt
innehall och i viss man ospecificerade. Den méangfald av situationer som framgér av foregdende
stycke innebér vidare att det inte heller varit mojligt att ge en uttémmande forteckning 6ver de
uppgifter som kan utbytas. Darfor har strdvan varit att gora andra avgrinsningar utifran vilka
forslaget kan anses uppfylla kravet pd exakthet och noggrann avgriansning. Aven om konse-
kvenserna av en kridnkning av informationssikerheten eller ett hot om en sédan kriankning i vissa
delar dr vagt definierade, medfor tillimpningen av forslaget i praktiken inga andra réttigheter
an saddana som géller nédvandigt informationsutbyte. Forslaget skiljer sig i detta avseende av-
sevart frdn exempelvis det som stir i beredskapslagen, eftersom forslagets rittsverkningar ar
betydligt mer begrinsade. Dessutom upphor heller inte sekretessen nir myndigheterna utbyter
information. I forslaget har informationsutbytet begrinsats till vissa myndigheter, informat-
ionen har inskrénkts till att gidlla endast nodvandiga uppgifter och uppgifterna far anviandas bara
for att utreda, forebygga eller undanrdja verkningarna av krankningar av informationsséiker-
heten. Dessutom krévs det att konsekvenserna dr allvarliga. I friga om allvarliga hot ska tolk-
ningen dessutom vara restriktiv och det ska beaktas hur sannolikt det ar att konsekvenserna
realiseras, och dé ska sannolikheten vara stor. I dessa delar kan det bedomas att kravet pa ex-
akthet och noggrann avgransning pa det hela taget blir uppfyllt.

I frdga om personuppgifter har grundlagsutskottet i sin praxis i forhallande till tidigare kriterier
for informationsutbyte preciserat att sekretessbelagda personuppgifter inte far ldmnas ut ens
med stod av nodvéandighetskriteriet, om rétten att fa uppgifter annars har definierats pa ett vagt
och ospecificerat séitt (GrUU 19/2012 rd, s. 3—4, och de utldtanden som nédmns dér). Informat-
ionsutbyte i enlighet med forslaget har till denna del knutits till nodvéndighetskriteriet, och
samtidigt anges det ocksé vilka myndigheter som far utbyta information med varandra. Darfor
kan forslaget inte 1 detta avseende anses vara konstitutionellt problematiskt.

Med avseende pé hur godtagbart det &r att inskrinka skyddet for fortroliga meddelanden anses
det vara av sérskild betydelse om det finns ett vésentligt behov av att trygga centrala samhélls-
funktioner. Ocksa i 10 § 4 mom. i grundlagen fOrutsétts det att begransningar i meddelande-
hemligheten ska vara nddvéandiga bland annat vid utredning av brott som dventyrar individens
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eller samhallets sékerhet eller hemfriden eller for att inhdmta information om sddan annan verk-
samhet som allvarligt hotar den nationella sékerheten. Allvarliga krdnkningar av informations-
sdkerheten kan ha ldngtgaende och komplexa konsekvenser for olika sektorer och pa sa sitt for
bade individens eller samhéllets sékerhet och den nationella sékerheten. Kriankningar av in-
formationssdkerheten kan forsvaga skyddet for privatlivet, och samtidigt kan de ocksé beroende
pa vem som utsitts for krankningen ocksa fa konsekvenser som giller liv och hilsa. Ur denna
synvinkel har forslaget ansetts ha godtagbara grunder som uppfyller nddvéandighetskravet for
att be-grinsa skyddet for fortroliga meddelanden.

Med avseende pé proportionalitetskravet kan rétt att laimna ut uppgifter komma i fraga endast i
enskilda fall. Det anges ocksa vad informationen far anvéndas till, och anvindningsdndamaélet
ar avgrinsat. Avgriansningen har ansetts stir i ritt proportion till att vdsentliga samhéllsfunkt-
ioner ska sédkerstillas. Dessutom har ribban satts relativt hogt nér det giller att tillimpa bestdm-
melserna, vilket understryker nddvindigheten i de berdrda och mycket allvarliga sdkerhetsho-
tande situationerna. D4 ar det nodvéndigt att tillimpa exceptionella rattigheter till informations-
utbyte.

Niér det géller tillrickliga garantier for rittssékerheten géiller rittsmedlen i praktiken de myn-
dighetsfunktioner med stéd av vilka information de facto samlas in. Dessa &r séledes i synnerhet
befogenheter som giller underrittelseverksamhet och tvingsmedel inom de hemliga metoder
for inhdmtande av information som anvénds i samband med behandling av personuppgifter,
underrittelseverksamhet och brottsbekdmpning. Enligt forslaget avses sddan information inte
inbegripa mojlighet att anvidnda den erhallna informationen for tillriknande, utan for detta &n-
damal ska sedvanliga metoder anvindas. Genom forslaget skapas inte ndgot egentligt nytt satt
for myndigheterna att inhdmta information for att skdta andra lagstadgade uppgifter, utan in-
formationen anvénds endast i samband med utredning av krankningar av informationssiker-
heten. Dessutom finns det till den del det ar frdga om personuppgifter rittsmedel i anslutning
till dataskyddet. Rattsmedlen anses till dessa delar vara tillrdckliga.

Propositionen anses ligga i linje med forpliktelserna i frdga om de ménskliga réttigheterna. I
detta sammanhang 4r Europakonventionen av sirskild betydelse, sdsom dess innehall ser ut i
ljuset av Europadomstolens rittspraxis. Enligt Europadomstolens réttspraxis krivs det alltid att
en inskriankning av fortrolig kommunikation motiveras av ett vigande samhélleligt behov, att
ingripandet och det godtagbara mal som efterstrivas star i rétt proportion till varandra och att
det finns relevanta och tillrickliga skél for inskrdnkningen. Dessutom maéste inskrankningarna
vara tilldtna enligt lag. Europadomstolens réttspraxis understryker kvaliteten pa lagstiftningen,
sasom exakthet, och reglering som tryggar forutsdgbarheten i myndigheternas verksamhet och
forhindrar maktmissbruk. Forslaget anses uppfylla dessa krav.

11.2.5 Dataskydd vid informationsutbyte mellan myndigheter

Enligt 10 § 1 mom. i grundlagen &r vars och ens privatliv, heder och hemfrid tryggade. Narmare
bestimmelser om skydd for personuppgifter utfiardas genom lag. Grundlagsutskottet har ansett
att skyddet for personuppgifter i forsta hand bor tillgodoses med stod av EU:s allménna data-
skyddsforordning och den nationella lagstiftningen och vara avgréinsad till vad som ar nédvén-
digt inom ramen for det handlingsutrymme som dataskyddsforordningen medger (GrUU
14/2018 rd, s. 4-5).

Med stod av den foreslagna 319 a § utbyts ocksa uppgifter som anses vara personuppgifter.
Myndigheternas rétt att behandla dessa uppgifter kommer nu att utvidgas uttryckligen i fraga
om utldmnandet. I dvrigt har de redan nu rétt att behandla uppgifterna i frdga. I forslaget ar det
séledes fraga om sddan behandling av uppgifter som avses i artikel 4 i dataskyddsforordningen
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och 3 § 1 mom. 2 punkten i dataskyddslagen avseende brottmal, eftersom myndigheterna lamnar
ut och sammanfor uppgifter som de innehar, saisom féormedlingsuppgifter. P4 verksamheten hos
de myndigheter som avses i forslaget eller pd ndgon del av verksamheten tillimpas for sin del
olika dataskyddsbestdmmelser, vilket framgér av avsnitt 2.2.4 om nulédget. I de situationer som
avses 1 forslaget ér det sdledes mojligt att personuppgifter vid informationsutbyte anvédnds for
andra dndamal dn det ursprungliga, i synnerhet om uppgifter 6verfors fran brottsbekdmpnings-
myndigheterna till Transport- och kommunikationsverket eller vice versa.

Férmedlingsuppgifterna omfattas i sig av den nationella regleringen f6r genomférande av di-
rektivet om integritet och elektronisk kommunikation. Sddan reglering finns sérskilt i lagen om
tjénster inom elektronisk kommunikation. Sérskilt viktig &r direktivartikel 15.1, enligt vilken
medlemsstaterna genom lagstiftning far vidta atgirder for att begrinsa vissa rittigheter och skyl-
digheter enligt direktivet. En sddan begriansning ska vara nddvandig, lamplig och proportionell
i ett demokratiskt samhélle for att skydda nationell sdkerhet (dvs. statens sidkerhet), forsvaret
och allmin sdkerhet samt for forebyggande, undersokning, avsléjande av och &tal {or brott eller
vid obehorig anvandning av ett elektroniskt kommunikationssystem. En bedomning enligt dessa
kriterier har ansetts vara analog med en bedomning enligt ovan av rétten att begriansa grundlag-
gande fri- och réttigheter och samtidigt &ven med en bedémning av bestimmelserna om integri-
tetsskydd.

Bestimmelsen mojliggdr i sig utbyte av all nddvéndig information, vilket inte kategoriskt ute-
sluter mojligheten till utbyte av personuppgifter som hor till de sdrskilda kategorier av person-
uppgifter som avses i dataskyddslagen (1050/2018). Den foreslagna avgransningen, dvs. att de
uppgifter som ldmnas ut ska vara nédvindiga for att utreda, forebygga eller undanrgja verk-
ningarna av en krinkning av informationssédkerheten, begrinsar dock i praktiken sadant inform-
ationsutbyte framst till teoretisk niva. Sddana uppgifter saknar betydelse for utredning av krénk-
ningar av informationssékerheten, och nér information dér sddana uppgifter eventuellt ingar
behandlas med stod av andra kriterier exempelvis i samband med behandling av material som
giller dataintrang, behover de inte ldmnas ut till en annan myndighet, utan de ska enligt bestdm-
melsen raderas sdsom onddiga, om inte nagot annat foljer av annan lag.

Enligt de allménna pr1n01perna for behandling av personuppgifter i artikel 5 1 dataskyddsforord-
ningen &r sérskilt kraven pé laglighet, korrekthet och 6ppenhet vésentliga. Dessutom ska per-
sonuppgifter samlas in for sirskilda, uttryckligt angivna d&ndamal och inte senare behandlas pé
ett sitt som ar oforenligt med dessa “indamal. Bestimmelser om undantag fran anvéndningsén-
damalet for personuppglfter finns i artikel 6.4 i dataskyddsforordningen. Avvikelsen far enligt
artikeln grunda sig pa medlemsstaternas nationella rétt som utgér en noédvandig och proportion-
ell atgird i ett demokratiskt samhélle for att skydda de méal som avses i artikel 23.1. I skal 50
till forordningen slas det fast att om behandlingen grundar sig pd medlemsstaternas nationella
ratt som utgor en nodvandig och proportionell atgird i ett demokratiskt samhélle i syfte att sa-
kerstélla i synnerhet viktiga mal av allmént intresse, bor den personuppgiftsansvarige tillatas att
behandla personuppgifterna ytterligare, oavsett om detta ar forenligt med &ndamalen eller inte.
Under alla omsténdigheter bor tillimpningen av principerna i forordningen, sérskilt informat-
ionen till den registrerade om dessa andra dndamal och om dennes réittigheter, inbegripet ritten
att gora invandningar, sdkerstéllas.

I forslaget anvidnds det nationella handlingsutrymme som artikel 23 medger pa sa sitt att den
foreslagna lagstiftningsatgdrden innebdr en d&ndamalsbegransning enligt artikel 5. De forslag
som syftar till att sdkerstélla den nationella sdkerheten och samtidigt ocksd mojliggora forebyg-
gande av brott har ansetts vara nodvéandiga och sté i rétt proportion till det efterstravade skydds-
intresset. Det anses finnas vigande sambhaélleliga skél for att gora undantag frén dndamaélet nér
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det géller att skydda kritiska samhallsfunktioner. Samtidigt har kravet p& proportionalitet upp-
fyllts ndr en avgransning gjorts till nddvandiga uppgifter till nddvindiga, men ocksd genom en
relativt hog troskel for tillimpning av undantagsbestammelsen, dvs. bara i situationer med all-
varliga konsekvenser.

Utlamnande av uppgifter enligt forslaget kan i vissa situationer ocksé ske direkt med stod av 16
§ 3 mom. i offentlighetslagen. Det &r inte alltid friga om undantag frdn andamélsbegransningen
for personuppgifter, utan behandlingen kan ske med stdd av den ursprungliga behandlingsgrun-
den eller en behandlingsgrund som ar forenlig med den. Kriteriet for behandling av personupp-
gifter dr da utforande av en uppgift av allmént intresse och som ett led i den personuppgiftsan-
svariges myndighetsutovning. I annat fall utgors grunden for behandlingen av den foreslagna
lagstiftningen, och malet av allmént intresse enligt artikel 6.3 &r att sdkerstilla den allménna
sikerheten vid krinkningar av informationssékerheten. Bestimmelsen om utlimnande av in-
formation anses sté i ritt proportion till det efterstrdvade malet, med beaktande av de begréns-
ningar som ndmns ovan.

11.3 Kommunikationsformedlares ritt att limna ut information till Transport- och kommu-
nikationsverket

Ocksé den foreslagna 316 a § ar relevant med avseende pa skyddet for privatlivet enligt 10 § i
grundlagen. Enligt forslaget ska en kommunikationsférmedlare ha mdjlighet att frivilligt [imna
ut information om innehallet i elektroniska meddelanden och om férmedlingsuppgifter som gil-
ler krinkningar av informationssdkerheten. Forslaget inskrianker i ndgon man konfidentialiteten
vid kommunikation, eftersom det innefattar mojligheten att Iimna ut information om innehallet
i meddelanden. Den foreslagna informationsdelning som avser meddelandets innehdll har inte
beddmts vara sirskilt problematisk med avseende pd kommunikationens konfidentialitet, ef-
tersom det framst kommer att vara fraga om innehallet i meddelanden som innehéller sabotage-
program eller exempelvis orsakar krankningar av informationssékerheten, och da ar den andra
inblandade sillan ens &r en fysisk person utan till exempel ett datorprogram som genererar med-
delanden automatiskt. Forslaget har inte ansetts innebédra ndgon betydande forandring nir det
géller den nuvarande rétten att behandla motsvarande uppgifter, men didremot det har ansetts
forbattra mojligheterna att ingripa i krdnkningar av informationssékerheten och frimja skyddet
for fortroliga meddelanden och privatlivet for dem som blivit utsatta for krankningarna. Om
skadliga meddelanden spérras gar det exempelvis att forhindra att fysiska personer far bluff-
meddelanden. Men en del av de uppgifter som ldamnas ut kan ocksa innehélla helt saklig kom-
munikation, och da blir inskrdankningen av integritetsskyddet och kommunikationens konfiden-
tialitet mer betydande.

For behandlingen av uppgifterna innehaller forslaget bestimmelser om de behandlingsprinciper
och den sekretess som ska iakttas vid sddant utlimnande av uppgifterna som har avses. Utifran
dem dr behandling tillaten endast i den omfattning som syftet krdver och pa sa sitt att skyddet
for fortroliga meddelanden och privatlivet inte begriansas mer dn nddvéndigt. Bestimmelsen
innehéller ocksé krav pé radering och anonymisering av uppgifter efter behandlingen, om inte
nagot annat foreskrivs i lag. Pa utlimnande av uppgifter enligt bestimmelsen tillimpas sekre-
tessen enligt 319 § och bestimmelserna om utlimnande av uppgifter i bdde 319 och 319 a §. 1
detta avseende har forslaget bedomts ligga i linje med kraven i 10 § i grundlagen.

Redan enligt géllande lagstiftning har bdde kommunikationsférmedlaren och Transport- och

kommunikationsverket rétt att behandla de uppgifter som avses i forslaget for att sorja for in-
formationssdkerheten. Verket har ocksd mojlighet att begéra sédan information av kommuni-
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kationsformedlaren om det upptécker ett sidant behov. Forslaget innebér saledes ingen bety-
dande fordndring jdmfort med nulédget, och utifran en samlad beddmning kan det anses vara
forenligt med 10 § i grundlagen.

Forslaget giller dessutom behandling av personuppgifter, i synnerhet personuppgifter inom
elektronisk kommunikation. Eftersom utlimnande av information ocksa betraktas som behand-
ling av personuppgifter, utgor forslaget i detta avseende en ny grund for behandling av de upp-
gifter som avses i paragrafen. Nér det géller kommunikationsférmedlare ar det friga om upp-
fyllande av kravet pa sdkerhet i samband med behandling av uppgifter enligt artikel 4 i direktivet
om integritet och elektronisk kommunikation, men eftersom utlimnande av uppgifter till Trans-
port- och kommunikationsverket inte direkt medfor ndgon skyldighet med stdd av den artikeln
uppkommer det séledes i viss utstrackning en begriansning av skyddet av konfidentiell kommu-
nikation. En begrinsning dr mojlig med stdd av de begransningsgrunder som anges i artikel 15
och till denna del anvinds det nationella handlingsutrymmet. Begransningen dr motiverad med
avseende pa allmin sdkerhet och forebyggande av brott. Vid den senare behandlingen inom
Transport- och kommunikationsverket ar det fraiga om behandling av personuppgifter enligt
dataskyddsforordningen. Sett ur ett personuppgiftsperspektiv ar det frdga om utlimnande av
uppgifter till ndgon annan for samma eller forenliga andamal. Behandlingen dr nddvandig for
ett behov enligt artikel 6 i dataskyddsférordningen for att utféra en uppgift av allmént intresse.
Nationella bestimmelser om grunder for behandling finns i 243, 247 och 272 § i lagen om
tjénster inom elektronisk kommunikation i friga om kommunikationsférmedlare och i 304, 316
och den foreslagna 316 a § i samma lag och 2 och 3 § i lagen om Transport- och kommunikat-
ionsverket (935/2018) i fraga om Transport- och kommunikationsverket. For bddas del grundar
sig ritten att behandla uppgifter pa bestimmelserna om att sérja for informationssékerheten och
utreda krinkningar av informationssédkerheten.

11.4 Offentlighetsprincipen

1316 a och 319 § ingér forslag om sekretess for uppgifter som med stod av 316 a § lamnas ut
till Transport- och kommunikationsverket och dataombudsmannen. Forslaget ar av betydelse
med avseende pa den grundlagsfasta offentlighetsprincipen i 12 § 2 mom. i grundlagen. Sekre-
tessen innebdr en begrinsning av den principen, eftersom in-formation om meddelanden, for-
medlingsuppgifter, lokaliseringsuppgifter och konfidentiella radioséndningars innehall och ex-
istens som ldmnas ut till myndigheter med stod av den foreslagna 316 a § &r sekretessbelagda,
om det inte uttryckligen foreskrivs om undantag fran sekretessen i lag.

Kérnan i offentlighetsprincipen &r att garantera forutsittningarna for kritik och 6vervakning av
maktutdvningen och myndigheternas verksamhet (RP 309/1993 rd, s. 62, och GrUU 43/1998
rd, s. 2-3). De sekretessbelagda uppgifterna géller situationer dir uppgifter om krénkningar av
eller hot om kriankningar av informationssidkerheten ldmnas ut for att utreda och forebygga sa-
dana kriankningar eller hot om kriankningar. Uppgifterna hor inte till kirnan for offentlighets-
principen. Om de uppgifter som ldmnas ut ir offentliga medan en krankning av informationssa-
kerheten utreds, kan detta forutses orsaka vésentlig oldgenhet for det syfte i vilket uppgifterna
lamnas ut till en myndighet. Dessutom maste det goras en intresseavvéigning mellan offentlig-
hetsprincipen och skyddet for fortroliga meddelanden enligt 10 § i grundlagen, vilket talar for
att de uppgifter som lamnas ut ska vara sekretessbelagda pa grund av de skyddsintressen som
giller skyddet for fortroliga meddelanden. Begrénsad uppgiftsoffentlighet gor forslaget mer
godtagbarhet med avseende pa det skydd for fortroliga meddelanden som garanteras i 10 § i
grundlagen. Dessutom har det godkénts som utgéngspunkt for den géllande lagen om tjénster
inom elektronisk kommunikation att Transport- och kommunikationsverket ska sorja for sekre-
tess for sddana uppgifter om meddelanden, formedlingsuppgifter, lokaliseringsuppgifter och
konfidentiella radiosdndningars innehéll och existens som verket fatt med stdd av lagen, om det
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inte i lag foreskrivs ett uttryckligt undantag frén sekretessen. Med anledning av det som anfors
ovan anses det att de dndringar som foreslas 1 316 a och 319 § i friga om begransning av of-
fentlighetsprincipen dr en dndring som dr godtagbar med avseende pa de allmédnna krav som
géller for begransning av grundldggande fri- och réttigheter.

11.5 Sammanfattning

Regeringen anser att det i propositionen inte foreslas ndgra sddana bestimmelser som skulle
innebéra att lagforslaget inte kan behandlas i vanlig lagstiftningsordning. P& grund av de ovan
beskrivna aspekterna pa skyddet for fortroliga meddelanden anser regeringen det dock 6nskvart
att ett utlaitande om propositionen inhédmtas hos grundlagsutskottet.

Kldm

Med stdd av vad som anforts ovan foreldggs riksdagen foljande lagforslag:
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Lagforslag

Lag
om indring av lagen om tjéinster inom elektronisk kommunikation

I enlighet med riksdagens beslut

upphdvs 1 lagen om tjénster inom elektronisk kommunikation (917/2014) 250 § 4 mom., sé-
dant det lyder i lag 52/2019,

dndras 309 §, 316 § 5 mom. och 319 §, sadana de lyder i lag 1003/2018, samt

fogas till lagen nya 316 a och 319 a § som foljer:

309 §
Handrdickning

Transport- och kommunikationsverket har rétt att fi handriackning av polisen, Tullen och
Gransbevakningsvasendet for tillsynen dver efterlevnaden av och for verkstilligheten av denna
lag samt bestimmelser som utfirdats och foreskrifter som meddelats med stdd av den. Trans-
port- och kommunikationsverket har rétt att som handréckning av polisen, skyddspolisen och
Forsvarsmakten fa experthjélp, utrustning, lokaler och anordningar for att utreda och undanroja
verkningarna av betydande kriankningar av informationssikerheten eller allvarliga hot om bety-
dande krankningar av informationssdkerheten. Transport- och kommunikationsverket har rétt
att f4 handréckning av Forsvarsmakten for att utreda orsakerna till strningar i radiokommuni-
kationen.

Transport- och kommunikationsverket kan pa begéran som handrickning ge andra myndig-
heter experthjilp, utrustning, lokaler och anordningar.

For kostnaderna for handréckningen svarar den som begért handrackning, om inte ndgot annat
avtalas om saken. En forutsittning for att Iimna handrickning &r att det inte dventyrar utférandet
av andra viktiga uppgifter som enligt lag ska skotas av den myndighet som ldmnar handrack-
ning.

Lamnande av handridckning enligt 1 och 2 mom. beréttigar inte Transport- och kommunikat-
ionsverket att till andra myndigheter ldmna ut information om meddelanden, formedlingsupp-
gifter eller lokaliseringsuppgifter eller om konfidentiella radiosdndningars innehall och ex-
1stens.

316 §

Behandling och utpldning av uppgifier om kommunikation och lokalisering

Den ritt att fa information som avses i denna paragraf géller inte uppgifter som avses i 15 kap.
14 § i kreditinstitutslagen (610/2014) eller i 17 kap. 20 § 1 mom. i rittegangsbalken, och inte
heller sédan kommunikation i samband med skotsel av myndighetsuppgifter som utdvas i myn-
dighetsnét eller i en kommunikationstjdnst med anknytning till myndighetskommunikation.
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316a§

Kommunikationsférmedlares rdtt att ldmna information till Transport- och kommunikations-
verket

Vad som foreskrivs i 136 § 4 mom. hindrar inte en kommunikationsformedlare fran att lamna
information till Transport- och kommunikationsverket om sédana formedlingsuppgifter eller
elektroniska meddelanden som formedlaren behandlar med stdd av 272 §, om det behovs for att
utreda eller forebygga kriankningar av eller hot mot informationssékerheten. Bestimmelser om
sddana allminna behandlingsprinciper for kommunikationsférmedlare som tillimpas pa be-
handling av uppgifter finns i 137 §. Pa sekretess och utlimnande av uppgifter tillampas vad som
1319 och 319 a § foreskrivs om sekretess och utlimnande av uppgifter.

319§
Tystnadsplikt och utlimnande av information som gdller meddelanden

Sadana uppgifter som Transport- och kommunikationsverket och dataombudsmannen med
stod av 316, 316 a och 317 § har fétt och skaffat om meddelanden, féormedlingsuppgifter och
lokaliseringsuppgifter samt om innehallet i och existensen av konfidentiella radiosdndningar ar
sekretessbelagda.

Transport- och kommunikationsverket har trots sekretessen enligt 1 mom. och andra begrins-
ningar som géller utlimnande av uppgifter ratt att lamna ut formedlingsuppgifter och andra
uppgifter som verket fétt i samband med insamling av information om och utredning av krank-
ningar av informationssikerheten till

1) en kommunikationsférmedlare, en leverantdr av mervardestjénster, ett foretag, en organi-
sation, en abonnent och en anvindare, om denne har blivit utnyttjad i samband med krankningen
av informationssékerheten eller har blivit eller sannolikt kan bli utsatt for en sédan krédnkning,
och om det enligt Transport- och kommunikationsverkets bedomning finns skil att missténka
att det har begétts ett sddant brott som ndmns i 316 § 2 mom. 1-12 punkten,

2) en sédan i en annan stat verksam myndighet eller annan motsvarande aktor eller sddana
institutioner, organ eller byrder inom Europeiska unionen eller Nordatlantiska férdragsorgani-
sationen som har till uppgift att forebygga eller utreda krinkningar av informationssékerheten
som dr riktade mot kommunikationsnit och kommunikationstjénster.

Transport- och kommunikationsverket har ritt att 1imna ut information enligt vad som fore-
skrivs i 2 mom. endast i den utstrdckning som behdvs for att forebygga och utreda krankningar
av informationssédkerheten. Utldmnandet fér inte begrénsa skyddet av konfidentiella meddelan-
den och integritetsskyddet mer 4n vad som dr nddvandigt.

Vad som foreskrivs i 1 mom. hindrar inte att formedlingsuppgifter ldmnas ut till en annan
myndighet, om det behovs for utredning av eller atal for brott som géller orsakande av radio-
storningar eller for avhjélpande eller begransning av storningar av radiokommunikation.

319a§

Utlimnande av information vid betydande krdnkningar av eller hot mot informationssdker-
heten

Utover vad som foreskrivs ndgon annanstans i lag har Transport- och kommunikationsverket,
polisen, skyddspolisen och Forsvarsmakten trots sekretessbestimmelserna och andra begréns-
ningar som géller utlimnande av uppgifter rétt att till varandra ldmna ut sddana formedlings-
uppgifter, sdédan information om meddelanden och sddana andra uppgifter som géller betydande

71



krankningar av informationssékerheten eller allvarliga hot om betydande kridnkningar av in-
formationssidkerheten och som &r nddvéndiga for att utreda, forebygga eller undanréja verk-
ningarna av sddana betydande krdnkningar av informationssékerheten eller allvarliga hot om
betydande krdnkningar av informationssédkerheten som har eller hotar ha allvarliga skadliga
konsekvenser for

1) det allminnas beslutsforméga eller myndigheternas verksamhetsforutséttningar,

2) den nationella sidkerheten eller forsvaret,

3) nddviandiga tjdnster inom social- och hilsovarden eller raddningsvésendet,

4) energi-, vatten-, livsmedels- eller lakemedelsforsorjningen eller andra nddvéndiga nyttig-
heter,

5) nodvindiga betalnings- och virdepapperstjanster,

6) samhéllets kritiska trafik- och kommunikationstjénster,

7) informations- och kommunikationstekniska tjanster eller informationsmaterial som upp-
ratthéller de funktioner som avses i 1-6 punkten.

Uppgifter som ldmnats ut med stod av 1 mom. far anvéndas endast for att utreda, forebygga
eller undanréja verkningarna av krankningar av informationssékerheten eller allvarliga hot om
krankningar av informationssidkerheten. Uppgifterna far inte anvindas for ndgot annat 4ndamal.
Onodiga uppgifter ska raderas. Pa utplaning av uppgifter tillampas vad som i 316 § 4 mom.
foreskrivs om utplaning av uppgifter.

Vid behandlingen av uppgifter som ldmnats ut med stod av 1 mom. ska i friga om begréns-
ningar i anvindningen av uppgifter, vidarelimnande av uppgifter och atersindande av utlimnat
material iakttas vad som anges i de villkor som den som ldmnat ut uppgifterna stillt. Den ut-
lamnande myndigheten ska i samband med utlimnandet meddela om uppgifterna som limnas
ut dr forenade med séddana begransningar.

Denna lag tréder i kraft den 20 .
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Lag
om indring av29 § i lagen om behandling av personuppgifter inom Forsvarsmakten

I enlighet med riksdagens beslut
dndras 1 lagen om behandling av personuppgifter inom Forsvarsmakten (332/2019) 29 § 1
mom. 18 punkten som foljer:

29§
Rdtt att ldmna ut personuppgifter for fullgérande av lagstadgade uppgifter

Trots sekretessbestimmelserna far Forsvarsmakten genom en teknisk anslutning eller som en
datamingd till en annan myndighet och till en sammanslutning som tillsatts for att skota ett
offentligt uppdrag l&dmna ut personuppgifter som behovs for fullgérande av dess lagstadgade
uppgifter, enligt foljande:

18) till Transport- och kommunikationsverket for skotseln av uppgifter enligt 3 § i lagen om
Transport- och kommunikationsverket (935/2018) och 304 § 1, 7, 9 och 10 punkten i lagen om
tjénster inom elektronisk kommunikation (917/2014),

Denna lag tréder i kraft den 20 .
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Lag
om indring av 22 § i lagen om behandling av personuppgifter i polisens verksamhet

I enlighet med riksdagens beslut
dndras 1 lagen om behandling av personuppgifter i polisens verksamhet (616/2019) 22 § 1
mom. 1 punkten som f6ljer:

22§
Ovrigt utldmnande av personuppgifier till myndigheter

Polisen fér trots sekretessbestimmelserna genom en teknisk anslutning eller som en data-
mangd ldmna ut sddana personuppgifter som avses i 5-8, 11 och 12 § for en uppgift som myn-
digheten har enligt lag, enligt foljande:

1) till Transport- och kommunikationsverket de uppgifter i enlighet med 197 och 217 § i
lagen om transportservice som dr nddvéndiga for skdtseln av verkets lagstadgade uppgifter och
till Transport- och kommunikationsverket for skotseln av verkets uppgifter enligt 3 § i lagen om

Transport- och kommunikationsverket (935/2018) och 304 § 1, 7, 9 och 10 punkten i lagen om
tjanster inom elektronisk kommunikation,

Denna lag triader i kraft den 20 .

Helsingfors den 27 oktober 2022

Statsminister

Sanna Marin

Kommunikationsminister Timo Harakka
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Bilaga
Parallelltext

Lag

om indring av lagen om tjiinster inom elektronisk kommunikation

I enlighet med riksdagens beslut

upphdvs 1 lagen om tjénster inom elektronisk kommunikation (917/2014) 250 § 4 mom., sa-

dant det lyder i lag 52/2019,

dndras 309 §, 316 § 5 mom. och 319 §, sadana de lyder i lag 1003/2018, samt
fogas till lagen nya 316 a och 319 a § som foljer:

Gallande lydelse

250 §

Myndighetsabonnemang

Pa sadan kommunikation som utdvas i sam-
band med skotsel av myndighetsuppgifter i
myndighetsnit eller i kommunikationstjins-
ten med anknytning till myndighetskommuni-
kation tilldmpas inte 316 §.

309 §
Handrdckning

Transport- och kommunikationsverket har
ratt att fa handréckning av polisen, Tullen och
Grénsbevakningsvisendet for tillsynen Over
efterlevnaden av och for verkstélligheten av
denna lag samt bestimmelser som utfardats
och foreskrifter som meddelats med stod av
den. Transport- och kommunikationsverket
har rétt att f4 handridckning av forsvarsmakten
for att utreda orsakerna till storningar i radio-
kommunikationen.
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Foreslagen lydelse

250 §

Myndighetsabonnemang

(upphévs)

309 §
Handrickning

Transport- och kommunikationsverket har
ratt att fA handréckning av polisen, Tullen och
Gréinsbevakningsvisendet for tillsynen Over
efterlevnaden av och for verkstélligheten av
denna lag samt bestimmelser som utfardats
och foreskrifter som meddelats med stod av
den. Transport- och kommunikationsverket
har rétt att som handrdckning av polisen,
skyddspolisen och Forsvarsmakten fa expert-
hjdlp, utrustning, lokaler och anordningar for
att utreda och undanrdja verkningarna av be-
tydande krinkningar av informationssdker-
heten eller allvarliga hot om betydande krink-
ningar av informationssdkerheten.



Gdllande lydelse

Transport- och kommunikationsverket kan
pa begéran ge andra myndigheter experthjélp
som handrickning. Beslut om att limna
handrdckning fattas av kommunikationsmi-
nisteriet. For kostnaderna for den handrick-
ning som Transport- och kommunikationsver-
ket ldmnar svarar den som begért handrack-
ning, om inte nagot annat avtalas om saken.

Lamnande av handrickning enligt 2 mom.
berittigar inte Transport- och kommunikat-
ionsverket att till andra myndigheter ldmna ut
information om meddelanden, formedlings-
uppgifter eller lokaliseringsuppgifter eller om
konfidentiella radiosdndningars innehdll och
existens.

316§

Behandling och utpldning av uppgifier om
kommunikation och lokalisering

Den ritt att fa information som avses i denna
paragraf giller inte uppgifter som avses i 15
kap. 14 § i kreditinstitutslagen (610/2014) el-
leri 17 kap. 20 § 1 mom. i réittegangsbalken.

(Ny)

Féreslagen lydelse

Transport- och kommunikationsverket har

ratt att f4 handrickning av Forsvarsmakten for
att utreda orsakerna till stérningar i radiokom-
munikationen.
Transport- och kommunikationsverket kan pa
begéran som handrdickning ge andra myndig-
heter experthjdlp, utrustning, lokaler och an-
ordningar.

For kostnaderna for handrickningen svarar
den som begért handrickning, om inte ndgot
annat avtalas om saken. En férutsdttning for
att ldmna handrdckning dr att det inte dventy-
rar utforandet av andra viktiga uppgifter som
enligt lag ska skotas av den myndighet som
ldmnar handrdckning.

Lamnande av handrdckning enligt 1 och 2
mom. beréttigar inte Transport- och kommu-
nikationsverket att till andra myndigheter
lamna ut information om meddelanden, for-
medlingsuppgifter eller lokaliseringsuppgifter
eller om konfidentiella radioséndningars inne-
hall och existens.

316 §

Behandling och utplaning av uppgifter om
kommunikation och lokalisering

Den ritt att fa information som avses i denna
paragraf géller inte uppgifter som avses i 15
kap. 14 § i kreditinstitutslagen (610/2014) el-
leri 17 kap. 20 § 1 mom. i rittegdngsbalken,
och inte heller sadan kommunikation i sam-
band med skotsel av myndighetsuppgifter som
utovas i myndighetsndt eller i en kommunikat-
ionstjinst med anknytning till myndighets-
kommunikation.

316a§

Kommunikationsformedlares rdtt att ldimna
information till Transport- och kommunikat-
ionsverket

Vad som foreskrivs i 136 § 4 mom. hindrar
inte en kommunikationsformedlare fran att
ldmna information till Transport- och kommu-
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Gdllande lydelse

319§

Tystnadsplikt och utlimnande av information
som gdller meddelanden

Sadana uppgifter som Transport- och kom-
munikationsverket och dataombudsmannen
med stod av 316 och 317 § har fatt och skaffat
om meddelanden, féormedlingsuppgifter, loka-
liseringsuppgifter samt om innehéllet i och ex-
istensen av konfidentiella radiosédndningar ar
sekretessbelagda.

Transport- och kommunikationsverket har
trots sekretessen enligt 1 mom. och andra be-
gransningar som géller utlimnande av uppgif-
ter ratt att [dmna ut formedlingsuppgifter och
andra uppgifter som verket fatt i samband med
insamling av information om och utredning av
krankningar av informationssikerheten till

1) en kommunikationsférmedlare, en leve-
rantdr av mervérdestjanster, ett foretag, en or-
ganisation, en abonnent och en anvidndare, om
denna har blivit utnyttjad i samband med
krankningen av informationssékerheten eller
har blivit eller sannolikt kan bli utsatt for en
sadan krinkning, och om det enligt Transport-
och kommunikationsverkets bedomning finns
skal att misstinka att det har begatts ett sddant
brott som ndmns i 316 § 2 mom. 1-12 punk-
ten,

2) en sadan i en annan stat verksam myndig-
het eller annan motsvarande aktor som har till
uppgift att forebygga eller utreda sidana
krénkningar av informationssékerheten som
ar riktade mot kommunikationsnét och kom-
munikationstjinster.

Féreslagen lydelse

nikationsverket om sddana formedlingsupp-
gifter eller elektroniska meddelanden som for-
medlaren behandlar med stod av 272 §, om
det behévs for att utreda eller forebygga
krankningar av eller hot mot informationssd-
kerheten. Bestdmmelser om sadana allmdnna
behandlingsprinciper for kommunikationsfor-
medlare som tillimpas pd behandling av upp-
gifter finns i 137 §. Pad sekretess och utlim-
nande av uppgifter tillimpas vad som i 319
och 319 a § foreskrivs om sekretess och utlam-
nande av uppgifter.

319§

Tystnadsplikt och utlimnande av information
som gdller meddelanden

Sadana uppgifter som Transport- och kom-
munikationsverket och dataombudsmannen
med stod av 316, 316 a och 317 § har fatt och
skaffat om meddelanden, formedlingsuppgif-
ter och lokaliseringsuppgifter samt om inne-
héllet i och existensen av konfidentiella radi-
osdndningar dr sekretessbelagda.

Transport- och kommunikationsverket har
trots sekretessen enligt 1 mom. och andra be-
gransningar som géller utlimnande av uppgif-
ter ratt att [dmna ut formedlingsuppgifter och
andra uppgifter som verket fatt i samband med
insamling av information om och utredning av
krankningar av informationssikerheten till

1) en kommunikationsférmedlare, en leve-
rantdr av mervardestjanster, ett foretag, en or-
ganisation, en abonnent och en anvidndare, om
denne har blivit utnyttjad i samband med
krénkningen av informationssékerheten eller
har blivit eller sannolikt kan bli utsatt for en
sadan krinkning, och om det enligt Transport-
och kommunikationsverkets bedomning finns
skal att misstinka att det har begatts ett sddant
brott som ndmns i 316 § 2 mom. 1-12 punk-
ten,

2) en sadan i en annan stat verksam myndig-
het eller annan motsvarande aktor eller sddana
institutioner, organ eller byrder inom Europe-
iska unionen eller Nordatlantiska fordragsor-
ganisationen som har till uppgift att forebygga
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Gdllande lydelse

Transport- och kommunikationsverket har
ratt att [dmna ut information enligt vad som
foreskrivs i 2 mom. endast i den utstrickning
som behovs for att forebygga och utreda
krankningar av informationssidkerheten. Ut-
lamnandet fér inte begrinsa skyddet av konfi-
dentiella meddelanden och integritetsskyddet
mer dn vad som dr nodvéndigt.

Vad som foreskrivs i 1 mom. hindrar inte att
formedlingsuppgifter ldmnas ut till en annan
myndighet, om det behovs for utredning av el-
ler atal for brott som géller orsakande av radi-
ostorningar eller for avhjidlpande eller be-
gransning av storningar av radiokommunikat-
ion.

Ndr Transport- och kommunikationsverket
bestammer vilka myndigheter och andra akto-
rer som avses i 2 mom. 2 punkten ska det sam-
arbeta med kommunikationsministeriet. Om
ett beslut som gdller till vem information far
ldmnas ut kan ha en avsevird samhdllelig be-
tydelse eller konsekvenser for den allmdnna
utvecklingen av tjdinster for elektronisk kom-
munikation, ska kommunikationsministeriet
bestdmma till vilka myndigheter och andra
aktorer Transport- och kommunikationsverket
far ldmna ut information som avses i 2 mom.

(ny)

Féreslagen lydelse

eller utreda kridnkningar av informationssa-
kerheten som ar riktade mot kommunikations-
nit och kommunikationstjénster.

Transport- och kommunikationsverket har
ratt att [dmna ut information enligt vad som
foreskrivs i 2 mom. endast i den utstrickning
som behovs for att forebygga och utreda
krénkningar av informationssidkerheten. Ut-
lamnandet fér inte begrénsa skyddet av konfi-
dentiella meddelanden och integritetsskyddet
mer &n vad som ar nodvéndigt.

Vad som foreskrivs i 1 mom. hindrar inte att
formedlingsuppgifter ldmnas ut till en annan
myndighet, om det behdvs for utredning av el-
ler atal for brott som géller orsakande av radi-
ostorningar eller for avhjidlpande eller be-
gransning av storningar av radiokommunikat-
ion.

(upphivs)

319a§

Utldmnande av information vid betydande
krdnkningar av eller hot mot informationssd-
kerheten

Utéver vad som foreskrivs ndgon annan-
stans i lag har Transport- och kommunikat-
ionsverket, polisen, skyddspolisen och For-
svarsmakten trots sekretessbestimmelserna
och andra begrdnsningar som gdller utlim-
nande av uppgifter rdtt att till varandra ldmna
ut sddana formedlingsuppgifter, sddan in-
formation om meddelanden och sadana andra
uppgifter som giller betydande krinkningar
av informationssdkerheten eller allvarliga hot
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Gdllande lydelse

Féreslagen lydelse

om betydande krinkningar av informationssd-
kerheten och som dr nédvindiga for att ut-
reda, forebygga eller undanrdja verkningarna
av sddana betydande krdinkningar av inform-
ationssdkerheten eller allvarliga hot om bety-
dande krdnkningar av informationssdker-
heten som har eller hotar ha allvarliga skad-
liga konsekvenser for

1) det allmdnnas beslutsformdga eller myn-
digheternas verksamhetsforutsdttningar,

2) den nationella sdkerheten eller forsvaret,

3) nodvindiga tjdnster inom social- och hdl-
sovarden eller rdddningsvdsendet,

4) energi-, vatten-, livsmedels- eller likeme-
delsforsorjningen eller andra nodvdndiga nyt-
tigheter,

5) nodvdndiga betalnings- och virdepap-
perstjdanster,

6) samhidllets kritiska trafik- och kommuni-
kationstjdnster,

7) informations- och kommunikations-tek-
niska tjdnster eller informations-material som
upprdtthdller de funktioner som avses i 1-6
punkten.

Uppgifter som limnats ut med stod av 1
mom. fdar anvdndas endast for att utreda, fo-
rebygga eller undanrdja verkningarna av
krdankningar av informationssdkerheten eller
allvarliga hot om krdnkningar av informat-
ionssdkerheten. Uppgifterna far inte anvdin-
das for ndgot annat dndamadl. Onédiga upp-
gifter ska raderas. Pa utplaning av uppgifter
tillimpas vad som i 316 § 4 mom. foreskrivs
om utplaning av uppgifter.

Vid behandlingen av uppgifter som lim-
nats ut med stod av 1 mom. ska i fraga om be-
grdnsningar i anvdndningen av uppgifter, vi-
dareldimnande av uppgifter och dtersdndande
av utlimnat material iakttas vad som anges i
de villkor som den som ldmnat ut uppgifterna
stdllt. Den utlimnande myndigheten ska i
samband med utlimnandet meddela om upp-
gifterna som ldmnas ut dr forenade med sad-
ana begrinsningar.

Denna lag tréder i kraft den 20 .
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Lag

om indring av av 29 § i lagen om behandling av personuppgifter inom Forsvarsmakten

I enlighet med riksdagens beslut

dndras 1 lagen om behandling av personuppgifter inom Forsvarsmakten (332/2019) 29 § 1

mom. 18 punkten som foljer:

Gdllande lydelse
29§

Rdtt att ldmna ut personuppgifter for fullgo-
rande av lagstadgade uppgifter

Trots sekretessbestimmelserna far For-
svarsmakten genom en teknisk anslutning el-
ler som en dataméngd till en annan myndighet
och till en sammanslutning som tillsatts for att
skota ett offentligt uppdrag l1dmna ut person-
uppgifter som behovs for fullgérande av dess
lagstadgade uppgifter, enligt foljande:

18) till Cybersdkerhetscentret vid Trans-
port- och kommunikationsverket for skotseln
av uppgifter enligt 3 § i lagen om Transport-
och kommunikationsverket (935/2018),

Féreslagen lydelse
29§

Rditt att ldmna ut personuppgifter for fullgo-
rande av lagstadgade uppgifter

Trots sekretessbestimmelserna far For-
svarsmakten genom en teknisk anslutning el-
ler som en dataméngd till en annan myndighet
och till en sammanslutning som tillsatts for att
skota ett offentligt uppdrag 1amna ut person-
uppgifter som behovs for fullgérande av dess
lagstadgade uppgifter, enligt foljande:

18) till Transport- och kommunikationsver-
ket for skotseln av uppgifter enligt 3 § i lagen
om Transport- och kommunikationsverket
(935/2018) och 304 § 1, 7, 9 och 10 punkten i
lagen om tjdnster inom elektronisk kommuni-
kation (917/2014),

Denna lag trider i kraft den 20 .
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Lag

om indring av 22 § i lagen om behandling av personuppgifter i polisens verksamhet

I enlighet med riksdagens beslut

dndras 1 lagen om behandling av personuppgifter i polisens verksamhet (616/2019) 22 § 1

mom. 1 punkten som foljer:

Gdllande lydelse
22§

Ovrigt utlimnande av personuppgifter till
myndigheter

Polisen fér trots sekretessbestimmelserna
genom en teknisk anslutning eller som en da-
taméngd ldmna ut sddana personuppgifter
som avses 1 5-8, 11 och 12 § for en uppgift
som myndigheten har enligt lag, enligt fol-
jande:

1) till Transport- och kommunikationsver-
ket de uppgifter i enlighet med 197 och 217 §
i lagen om transportservice som ar ndodvén-
diga for skotseln av verkets lagstadgade upp-
gifter,
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Féreslagen lydelse
22§

Ovrigt utlimnande av personuppgifier till
myndigheter

Polisen fér trots sekretessbestimmelserna
genom en teknisk anslutning eller som en da-
taméngd ldmna ut sddana personuppgifter
som avses 1 5-8, 11 och 12 § for en uppgift
som myndigheten har enligt lag, enligt fol-

jande:

1) till Transport- och kommunikationsver-
ket de uppgifter i enlighet med 197 och 217 §
1 lagen om transportservice som &ar nodvén-
diga for skotseln av verkets lagstadgade upp-
gifter och till Transport- och kommunikat-
ionsverket for skotseln av verkets uppgifter
enligt 3 § i lagen om Transport- och kommu-
nikationsverket (935/2018) och 304 § 1, 7, 9
och 10 punkten i lagen om tjdnster inom
elektronisk kommunikation,

Denna lag trader i kraft den 20 .



