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Regeringens proposition till riksdagen med forslag till lagar om é{ndring av lagen om tjéins-
ter inom elektronisk kommunikation och av 3 § i lagen om Transport och kommunikations-
verket

Arende

Regeringens proposition till riksdagen med forslag till lagar om dndring av lagen om tjénster
inom elektronisk kommunikation och av 3 § i lagen om Transport och kommunikationsverket
(RP 170/2022 rd).

Beredning i utskott

Utskottets betdnkande: Kommunikationsutskottet (KoUB 15/2022 rd).

Beslut

Riksdagen har antagit f6ljande lagar:

Lag
om indring av lagen om tjéinster inom elektronisk kommunikation

I enlighet med riksdagens beslut

dndras 1 lagen om tjanster inom elektronisk kommunikation (917/2014) 271 a—271 c, 289,
304, 325 och 350 §,

av dem 271 a § sadan den lyder i lag 52/2019, 271 b och 271 ¢ § sadana de lyder i lag 1003/
2018, 289 § sadan den lyder i lagarna 1003/2018 och 1207/2020, 304 § sddan den lyder i lagarna
1003/2018, 350/2019, 1207/2020 och 1003/2021 och 325 § sddan den lyder i lagarna 1003/2018,
52/2019 och 1207/2020, och

fogas till 3 §, sddan den lyder delvis dndrad i lagarna 456/2016, 52/2019, 1207/2020 och 485/
2021, en ny 4 a-punkt samt till lagen nya 271 d—271 g § och en ny 325 a § som foljer:

38
Definitioner

I denna lag avses med

RP 170/2022 rd Klart
KoUB 15/2022 rd 5.0



Riksdagens svar RSv 154/2022 rd

4 a) offentlig reglerad satellittjdnst en tjanst som ar skyddad pa hog informationssikerhetsniva
och som utfors med ett satellitpositioneringssystem i enlighet med Galileoprogrammet,

32 akap.
Offentlig reglerad satellittjéinst
271 a§
Ansvarig myndighet for offentlig reglerad satellittjinst

Transport- och kommunikationsverket dr ansvarig myndighet for offentlig reglerad satellit-
tjénst och svarar for den vergripande organiseringen av en sadan satellittjénst i enlighet med Eu-
ropaparlamentets och radets beslut nr 1104/2011/EU om ndrmare foreskrifter for tilltrade till den
offentliga reglerade tjanst som erbjuds via det globala system for satellitnavigering som inréttats
genom Galileoprogrammet.

Transport- och kommunikationsverket har rétt att av den som anvinder offentlig reglerad sa-
tellittjdnst ta ut erséttning for anvindningen. Bestdmmelser om avgiftens storlek finns i lagen om
grunderna for avgifter till staten.

Transport- och kommunikationsverket far meddela ndrmare foreskrifter om tillhandahéllandet
och anvéndningen av offentlig reglerad satellittjanst och om relevant hantering av dtkomstréttig-
heter, krypteringsnycklar och sdkerhetsklassificerad information, om tekniska krav och krav pa
sdkerhet, aktionsberedskap och annan beredskap och kontinuitet, om utrustning och utrustnings-
utrymmen och om informationssystem som stdder produktionen av service.

271b§
Tillhandahdllande av offentlig reglerad satellittjinst

Aktiebolaget Suomen Erillisverkot Oy svarar for de uppgifter som ankommer pa en tillhanda-
hallare av offentlig reglerad satellittjanst (tillhandahdllare av offentlig reglerad satellittjiinst).

Tillhandahéllaren av offentlig reglerad satellittjanst ska

1) tillhandahalla, svara for och utveckla nationella infrastrukturtjinster for den offentliga reg-
lerade satellittjénsten,

2) ansvara for hanteringen av atkomstrattigheter till den offentliga reglerade satellittjdnsten
och for distributionen av krypteringsnycklar och sikerhetsklassificerad information till system-
administratéren, och

3) for sin del skota den beredskapsplanering som ror den offentliga reglerade satellittjansten
och genom forberedelser och andra atgérder se till att driften fortsétter sa storningsfritt som moj-
ligt under undantagsforhallanden samt i storningssituationer under normala foérhéllanden.

Tillhandahéllaren av offentlig reglerad satellittjénst ska i funktionellt och ekonomiskt hénse-
ende avskilja den verksamhet som avses i denna lag frén annan &n i denna paragraf avsedd verk-
samhet och verksamhet som har samband med den.
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Avsikten ér inte att tillhandahéllaren av offentlig reglerad satellittjdnst ska vara vinstbringande
i foretagsekonomiskt hinseende i fraga om skotseln av de uppgifter som tillhandahéllaren har en-
ligt denna lag.

Forsvarsmakten kan tillhandahalla, svara for och utveckla infrastrukturtjanster for den offent-
liga reglerade satellittjdnsten for forsvarets behov och ansvara for hanteringen av dtkomstréttig-
heter, krypteringsnycklar och sékerhetsklassificerad information i anslutning till det samt for dist-
ribution av krypteringsnycklar och sékerhetsklassificerad information till anvidndare av offentlig
reglerad satellittjdnst.

De utrustningsutrymmen och den utrustning som direkt hor till den nationella serviceproduk-
tionen i anslutning till den offentliga reglerade satellittjansten samt de telekommunikationsfor-
bindelser som direkt anvénds inom denna nationella serviceproduktion ska finnas i Finland. De
tjanster som har samband med den offentliga reglerade satellittjansten och den administration och
tillsyn som géller den ska produceras i Finland.

Nérmare bestimmelser om upprétthéllande av den nationella produktionen som géller offent-
lig reglerad satellittjanst och om den prioritet, skyndsamhet och viktighetsklassificering som gél-
ler anvéndningen av tjdnsten far utfardas genom forordning av statsrédet.

271 ¢ §
Anstdllda hos tillhandahdllaren av offentlig reglerad satellittjinst

Av en person som é&r anstélld hos tillhandahéllaren av offentlig reglerad satellittjanst och som
utfor uppgifter som har samband med den offentliga reglerade satellittjdnsten krévs oforvitlighet
och tillforlitlighet pa det sétt som uppgiften forutsitter, vilket vid behov kan utredas i enlighet
med sdkerhetsutredningslagen (726/2014). Bestdmmelserna om straffrittsligt tjansteansvar
tillimpas pa personer anstéllda hos tillhandahallaren av offentlig reglerad satellittjénst nir dessa
utfor uppgifter som giller offentlig reglerad satellittjanst. Bestimmelser om skadestdndsansvar
finns i skadestandslagen.

271d§
Underleverantorer av offentlig reglerad satellittjdnst

Tillhandahéllaren av offentlig reglerad satellittjénst far anvénda sig av underleverantdrer. Un-
derleverantdrer ska anlitas endast i den utstrdckning det dr nodvéndigt. Ocksa i 6vrigt far under-
leverantdrer anlitas endast i sddan utstrackning att tillhandahéllaren av tjdnsten fortfarande admi-
nistrerar, styr och dvervakar tillhandahéllandet av tjéansten och att den offentliga reglerade satel-
littjanstens sdkerhet eller kontinuiteten vid tillhandahallandet inte dventyras. Anlitande av under-
leverantdr ska anmilas pé forhand till Transport- och kommunikationsverket.

Tillhandahéllaren av offentlig reglerad satellittjanst svarar for underleverantérens arbete som
for sitt eget arbete. Tillhandahallaren av offentlig reglerad sattelittjénst ska forsékra sig om att un-
derleverantdren har tillrdckliga ekonomiska forutséttningar samt tillrécklig teknisk prestations-
formaga och tillrdckliga yrkesméssiga kvalifikationer for att genomfora underentreprenaden och
att underentreprenaden inte dventyrar den nationella sdkerheten. Underleverantdren ska uppfylla
de krav pa sikerhet, aktionsberedskap, annan beredskap och kontinuitet som géller offentlig reg-
lerad satellittjinst. I det uppdragsavtal som ingas med underleverantoren ska sarskilt forfarande-
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na for hanteringen av stérningssituationer under normala forhéllanden och av undantagsforhal-
landen sékerstéllas.

Av en person som ir anstilld hos underleverantéren och som utfor uppgifter som har samband
med offentlig reglerad satellittjanst krdvs oforvitlighet och tillforlitlighet pa det sétt som uppgif-
ten forutsitter, vilket vid behov kan utredas i enlighet med sékerhetsutredningslagen. P& personer
som é&r anstéllda hos underleverantdren tillimpas bestimmelserna om straffrittsligt tjinsteansvar
nér dessa utfor uppgifter som giller offentlig reglerad satellittjdnst. Bestimmelser om skade-
stdndsansvar finns i skadestandslagen.

Transport- och kommunikationsverket far meddela ndrmare foreskrifter om hur tillhandahél-
laren av offentlig reglerad satellittjénst kan anvénda underentreprenad och om underleverantorer-
na.

271 ¢e§
Anvdndning av offentlig reglerad satellittjdnst

Offentlig reglerad satellittjénst kan tillhandahallas de anvandargrupper som avses i 250 § samt
andra anvéandargrupper som ar viktiga for ett fungerande samhélle. Beslut om anvidndargrupper-
na fattas av kommunikationsministeriet.

Transport- och kommunikationsverket beviljar pad ansokan bemyndigande att anvénda en of-
fentlig reglerad satellittjanst till sddana inhemska statliga myndigheter eller kommunala myndig-
heter, inrédttningar, affarsverk eller andra offentliga samfund eller finska juridiska personer eller
utlindska néringsidkares filialer i Finland (anvdndare av offentlig reglerad satellittjinst)

1) som ingar i en av kommunikationsministeriet faststilld anvandargrupp, och

2) som, om sokanden inte 4r en myndighet, har lagt fram tillrécklig utredning om behovet av att
anvénda den offentliga reglerade satellittjinsten samt utredning om sina mojligheter att anvinda
tjansten pé ett sikert och behorigt sitt och om varfor och hur sékanden anser att anvandningen av
den offentliga reglerade satellittjansten gynnar Finlands dvergripande sékerhet.

Transport- och kommunikationsverket kan i sitt beslut om bemyndigande ange séddana be-
gransningar och villkor som behdvs for en sdker anvéndning av tjansten. Beslutet kan utférdas for
viss tid, om det finns sérskilda skl till det. Transport- och kommunikationsverket far inte bemyn-
diga en sokande att anvénda offentlig reglerad satellittjanst om det finns grundad anledning att
misstinka att sokanden efter att ha erhallit ett beslut om bemyndigande bryter mot den reglering
som giller offentlig reglerad satellittjénst eller mot Transport- och kommunikationsverkets be-
slut om bemyndigande eller uppenbart dventyrar den nationella sékerheten.

Transport- och kommunikationsverket kan ge en anvidndare av offentlig reglerad satellittjanst
en anmirkning eller varning, om anvéndaren bryter mot den reglering som géller offentlig regle-
rad satellittjénst eller mot Transport- och kommunikationsverkets beslut om bemyndigande.
Transport- och kommunikationsverket kan éterkalla ett bemyndigande att anvénda offentlig reg-
lerad satellittjénst tillfélligt eller permanent, om anvéndaren av tjdnsten trots anmérkningen eller
varningen fortfarande bryter mot den reglering som géller offentlig reglerad satellittjanst eller
mot Transport- och kommunikationsverkets beslut om bemyndigande, eller om det dr nédvandigt
for landets forsvar eller for den offentliga reglerade satellittjédnstens sékerhet. Transport- och
kommunikationsverket kan i sitt beslut om att aterkalla bemyndigandet att anvénda tjénsten be-
stimma att beslutet ska iakttas trots dndringssdkande, om inte den myndighet dér dndring sokts
bestimmer nagot annat.
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Transport- och kommunikationsverket far meddela ndrmare foreskrifter om ansékningsforfa-
rande, innehallet i ansdkan och om andra omsténdigheter som hénfor sig till en ansdkan som gil-
ler offentlig reglerad satellittjénst.

271§
Tillverkning av teknik for offentlig reglerad satellittjdnst

Ett foretag i Finland far tillverka teknik for utférande av offentlig reglerad satellittjanst (¢i//-
verkare av teknik for offentlig reglerad satellittjdinst) endast med tillstand av styrelsen for siker-
hetsackreditering av europeiska satellitpositioneringssystem. Tillstdndet ska sokas skriftligen via
Transport- och kommunikationsverket.

271 g§
Exportkontroll av offentlig reglerad satellittjinst

Teknik for anvéndning, utveckling och tillverkning av en offentlig reglerad satellittjanst far ut-
anfor Europeiska unionen endast exporteras eller formedlas till ldnder som pa behdrigt sétt be-
myndigats att anvinda satellittjdinsten med stdd av ett avtal med Europeiska unionen, om inte na-
got annat foreskrivs ndgon annanstans. For exporten krivs det tillstdnd fran utrikesministeriet.
Utrikesministeriet ska hora Transport- och kommunikationsverket innan tillstindet beviljas.

Teknik for anvindning, utveckling och tillverkning av en offentlig reglerad satellittjanst far
overforas till medlemsstater i Europeiska unionen med tillstdnd fran utrikesministeriet. Utrikes-
ministeriet ska hora Transport- och kommunikationsverket innan tillstindet beviljas.

Export, formedling och &verforing av teknik som avses i 1 och 2 mom. dvervakas av Tullen.

Vid export ska varuhavaren visa upp det i 1 mom. avsedda tillstdndet av utrikesministeriet nir
varorna uppges for Tullen. Ocksa de varor som omfattas av tillstdndet ska da kunna inspekteras av
Tullen. Vid &verforingar inom Europeiska unionen ska varuhavaren for Tullen visa upp det i
2 mom. avsedda tillstdndet av utrikesministeriet nér varorna ldmnar landet vid en grinstullan-
stalt. Ocksé de varor som omfattas av tillstdndet ska da kunna inspekteras av Tullen.

289 §
Informationssamhdllsavgift

Ett teleforetag som bedriver anmélningspliktig eller koncessionspliktig verksamhet enligt den-
na lag ar skyldigt att till Transport- och kommunikationsverket betala en arlig informationssam-
héllsavgift.

Informationssamhéllsavgift tas inte ut for omséttning som héanfor sig till televisions- eller ra-
dioverksambhet eller till vidaresdndning av televisionsprogram eller radioprogram.

Informationssamhéllsavgiften utgér 0,135 procent av omséttningen for den televerksamhet
som teleforetaget bedrivit i Finland under rékenskapsperioden fore bestimmandet av avgiften.
Om teleforetagets omséttning dock understiger 300 000 euro, foreligger ingen betalningsskyldig-
het.
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Bestdmmelser om hur informationssamhéllsavgiften ska bestimmas under det forsta verksam-
hetsaret finns 1 292 §.

Informationssamhéllsavgiften dterbetalas inte ens i det fall att teleforetaget upphdr med sin
verksamhet under avgiftsperioden.

304 §
Transport- och kommunikationsverkets sdrskilda uppgifter

Utover vad som foreskrivs ndgon annanstans i denna lag ska Transport- och kommunikations-
verket

1) frimja den elektroniska kommunikationens funktion, stdrningsfrihet och trygghet,

2) delta i beredskapsplaneringen samt dvervaka och utveckla branschens tekniska beredskap
for undantagsforhallanden,

3) skdta administreringen av radiofrekvenser och televerksamhet samt administreringen av
numrering av och prefix for kommunikationsnét och kommunikationstjénster,

4) samordna standardiseringen inom telebranschen,

5) bevilja sadana identifieringssignaler for radiostationer som behdvs for att identifiera radio-
sdndningar och vid behov meddela foreskrifter om hur de ska anvéndas,

6) samla in information och informera om tillgangen pa néttjédnster och kommunikationstjans-
ter och om tjansternas kvalitet och pris,

7) samla in information om krénkningar och hot om krénkningar av informationssékerheten for
néttjanster, kommunikationstjinster, mervardestjinster och informationssystem samt om fel och
storningar i kommunikationsnét och kommunikationstjénster,

8) informera om fragor som géller informationssékerhet samt om kommunikationsnits och
kommunikationstjinsters funktion,

9) utreda orsakerna till storningar av radiokommunikation samt till stdrningar som en radiout-
rustning eller teleterminalutrustning orsakar kommunikationsnét, radioutrustningar, teletermi-
nalutrustningar eller elanldggningar,

10) utreda krankningar och hot om krénkningar av informationssékerheten for nittjénster,
kommunikationstjinster, mervardestjianster och informationssystem,

11) underrétta kommissionen om sédant samarbete med andra medlemsstater i Europeiska
unionen som leder till enhetliga tillsynsétgéirder i friga om informationssékerheten for grinsover-
skridande kommunikationstjédnster mellan medlemsstaterna, nér atgérderna kan inverka pé den
inre marknadens funktion,

12) vara den nationella kontakt- och informationspunkt som avses i Europaparlamentets och
radets forordning (EU) 2018/1807 om en ram for det fria flodet av andra data &n personuppgifter i
Europeiska unionen,

13) fungera som kontaktpunkt i fragor som géller tillgéngligheten i friga om audiovisuella
innehallstjinster,

14) vara nationell myndighet for cybersékerhetscertifiering enligt Europaparlamentets och ra-
dets forordning (EU) 2019/881 om Enisa (Europeiska unionens cybersdkerhetsbyra) och om cy-
bersékerhetscertifiering av informations- och kommunikationsteknik och om upphévande av for-
ordning (EU) nr 526/2013 (cybersidkerhetsakten),

15) dvervaka de unionsomfattande maximipriser for samtalsterminering som anges i kommis-
sionens delegerade akt som antas med stod av artikel 75 i kodexdirektivet; Transport- och kom-
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munikationsverket kan kréva att teleforetaget dndrar priserna for samtalsterminering, om prissatt-
ningen inte dverensstimmer med kraven i den delegerade akten,

16) vid behov upprétthélla ett sddant oberoende jimforelseverktyg som avses i artikel 103.2 i
kodexdirektivet samt pa ansokan av dem som tillhandahéller jaimforelseverktyget godkénna sa-
dana oberoende jamforelseverktyg som uppfyller kraven i artikel 103.3 forsta stycket i kodexdi-
rektivet,

17) sorja for det nationella samordningscentrumets uppgifter enligt artikel 6 i Europaparlamen-
tets och radets forordning (EU) 2021/887 om inréttande av Europeiska kompetenscentrumet for
cybersdkerhet inom néringsliv, teknik och forskning och av nitverket av nationella samordnings-
centrum.

325§
Tekniska sdkerhets- och funktionsinspektioner samt ekonomiska inspektioner

Transport- och kommunikationsverket har ritt att i teleforetag utfora tekniska sikerhets- och
funktionsinspektioner samt ekonomiska inspektioner for att dvervaka efterlevnaden av skyldig-
heterna enligt denna lag samt enligt bestimmelser som utférdats och foreskrifter och beslut som
meddelats med stod av den.

Aven ett myndighetsnit samt tillhandahallaren av kommunikationstjinsten med anknytning
till myndighetskommunikation kan vara féremal for tekniska sdkerhets- och funktionsinspektio-
ner.

Transport- och kommunikationsverket kan lata en oberoende expert utfora tekniska sékerhets-
och funktionsinspektioner. P4 en saddan expert ska bestimmelserna om straffréttsligt tjans-
teansvar tillimpas ndr han eller hon skoter uppgifter enligt denna paragraf. Bestimmelser om ska-
destdndsansvar finns i skadestdndslagen. Det teleforetag som ar foremal for en teknisk sékerhets-
och funktionsinspektion som utfors av en oberoende expert svarar for kostnaderna for inspektio-
nen.

Transport- och kommunikationsverket och den som handlar for verkets rdkning har rétt att i
samband med tekniska sékerhets- eller funktionsinspektioner eller ekonomiska inspektioner fa
tilltrdde till teleforetags utrustningsutrymmen och &vriga lokaler samt att, trots vad som fore-
skrivs om sekretess for uppgifter, for granskning f4 dokument och information som behovs for
tillsynsuppgiften.

Inspektioner far inte utforas i utrymmen som anvénds for boende av permanent natur.

325a§
Inspektioner som gdller offentlig reglerad satellittjdnst

Transport- och kommunikationsverket har rétt att utféra inspektioner i lokaler som anvénds av
tillhandahallaren av offentlig reglerad satellittjinst och dennes underleverantorer, av Forsvars-
makten, av anvindare av offentlig reglerad satellittjénst, och av tillverkare av teknik for offentlig
reglerad satellittjénst for att kontrollera efterlevnaden av bestimmelserna om offentlig reglerad
satellittjénst.
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Inspektioner som géller offentlig reglerad satellittjénst ska i forsta hand utforas genom en be-
géran om information, om syftet med tillsynsuppgiften kan nas pa det sittet. Om det inte racker
med en begédran om information for att uppné syftet med tillsynsuppgiften, har Transport- och
kommunikationsverket rétt att i samband med inspektioner av offentlig reglerad satellittjénst fa
tilltrdde till lokaler som anvénds av tillhandahallaren av offentlig reglerad satellittjénst och den-
nes underleverantorer, av Forsvarsmakten, av anvéndare av offentlig reglerad satellittjdnst och av
tillverkare av teknik for offentlig reglerad satellittjénstteknik och, trots vad som foreskrivs om se-
kretess for uppgifter, for granskning f4 dokument och information som behdvs for tillsynsuppgif-
ten.

Inspektioner fér inte utforas i utrymmen som anvénds for boende av permanent natur.

350§
Hénvisningar till strafflagen

Bestdmmelser om straff for avkodningssystemsbrott finns i 38 kap. 8 b § i strafflagen.

Bestdmmelser om straff for krénkning av kommunikationshemlighet finns i 38 kap. 3 §, om
straff for grov krankning av kommunikationshemlighet i 38 kap. 4 §, om straff for dataintrdng i 38
kap. 8 § och om straff for grovt dataintrang i 38 kap. 8 a § i strafflagen. Till straff for brott mot
tystnadsplikten enligt 136 § 4 mom. och 160 § 5 mom. i denna lag doms enligt 38 kap. 1 eller 2 § i
strafflagen, om inte gérningen utgdr brott enligt 40 kap. 5 § i den lagen eller om inte stringare
straff for den foreskrivs ndgon annanstans i lag.

Denna lag tréder i kraft den 20

Lag
om indring av 3 § i lagen om Transport- och kommunikationsverket

I enlighet med riksdagens beslut
dndras i lagen om Transport- och kommunikationsverket (935/2018) 3 § 2 mom. som foljer:

38
Cybersdkerhetscentrets uppgifter

Cybersidkerhetscentret svarar for sin del for de av Transport- och kommunikationsverkets upp-
gifter som anges 12 § 1 mom. 1 och 13 punkten samt for ordnandet av offentlig reglerad satellit-
tjanst enligt 3 § 4 a-punkten i lagen om tjdnster inom elektronisk kommunikation (917/2014).



Riksdagens svar RSv 154/2022 rd

Denna lag triader i kraft den 20

Helsingfors 18.11.2022

Pa riksdagens vignar

talman

generalsekreterare
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