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RIKSDAGENS SVAR 264/2006 rd

Regeringens proposition med forslag om god-
kinnande av Europaradets konvention om IT-
relaterad brottslighet samt till lagar om sittan-
de i kraft av de bestimmelser i konventionen
som hor till omradet for lagstiftningen och om
dndring av strafflagen, 4 kap. i tvangsmedelsla-
gen, 27 och 28 § i forundersokningslagen och 15
och 23 § i lagen om internationell rittshjalp i
straffrittsliga drenden

Arende

Regeringen har till riksdagen Gverlimnat sin
proposition med forslag om godkénnande av Eu-
roparadets konvention om IT-relaterad brottslig-
het samt till lagar om sittande i kraft av de be-
stimmelser i konventionen som hor till omradet
for lagstiftningen och om &ndring av straffla-
gen, 4 kap. i tvangsmedelslagen, 27 och 28 § i
forundersokningslagen och 15 och 23 § i lagen

om internationell rittshjalp i straffréttsliga dren-
den (RP 153/2006 rd).

Beredning i utskott

Lagutskottet har i drendet limnat sitt betdnkan-
de (LaUB 23/2006 rd).

Beslut

Riksdagen har

godkiint Europaradets i Budapest den 23
november 2001 ingdangna konvention om
IT-relaterad brottslighet,

gett sitt samtycke till att Finland avger en
forklaring enligt artikel 2 i konventionen
om att Finland som villkor for att sadant
olagligt intrang som avses i artikeln skall
vara straffbart foreskriver att brottet har

RP 153/2006 rd
LaUB 23/2006 rd

begatts genom att bryta ett sdkerhets-
arrangemang,

gett sitt samtycke till att Finland gor ett
forbehall enligt artikel 11.3 i konventio-
nen om att Finland inte tillimpar bestdm-
melserna som forpliktar till kriminalise-
ring av forsok i punkt 2 i den ndmnda ar-
tikeln pa lindrig skadegorelse och lindrig
forfalskning,

gett sitt samtycke till att Finland gor ett
forbehall enligt artikel 14.3 punkt a i kon-
ventionen om att Finland tillimpar arti-
kel 20 endast pa brott som riktar sig mot
ett automatiskt databehandlingssystem
och som har begdtts med hjdlp av en tele-
terminalutrustning samt pd koppleri,
overgrepp i rdttssak, olaga hot, narkoti-
kabrott och forsok till dessa brott samt pa
forberedelse till brott som begads i terro-
ristiskt syfte och pa brott for vilka det fo-
reskrivna strdngaste straffet dr fingelse i
minst fyra dr, och

gett sitt samtycke till att Finland gor ett
forbehall enligt artikel 14.3 punkt b i kon-
ventionen om att Finland inte tillimpar
de atgdrder som avses i artiklarna 20 och
21 pa meddelanden som dverfors inom ett
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datorsystem som drivs for en sluten an-
vindargrupp och inte anvinder allmdn-
na kommunikationsndt och inte dr anslu-

tet till ett annat datorsystem, oavsett om
detta dr offentligt eller enskilt.

Riksdagen har antagit fo6ljande lagar:

Lag

om sittande i kraft av de bestimmelser som hor till omradet for lagstiftningen i Europaradets
konvention om IT-relaterad brottslighet

I enlighet med riksdagens beslut foreskrivs:

1§

De bestimmelser som hor till omradet for lag-
stiftningen i Europaradets i Budapest den 23 no-
vember 2001 ingéngna konvention om IT-relate-
rad brottslighet giller som lag sddana Finland
har forbundit sig till dem.

28
Nirmare bestimmelser om verkstélligheten
av denna lag kan utfirdas genom férordning av
statsradet.

38
Om ikrafttridandet av denna lag bestdms ge-
nom foérordning av republikens president.

Lag

om indring av strafflagen

I enlighet med riksdagens beslut

dndras 1 strafflagen av den 19 december 1889 (39/1889) 34 kap. 9 a och 13 §, 35 kap. 2 § 1 mom.
och 38 kap. 10 § 2 mom.,

sddana de lyder, 34 kap. 9 a § i lag 951/1999, 34 kap. 13 § i lag 833/2003, 35 kap. 2 § 1 mom. i lag
769/1990 och 38 kap. 10 § 2 mom. i lag 1118/2001, samt

fogas till 34 kap. en ny 9 b § i stéllet for den 9 b § som upphévts genom lag 17/2003, till 35 kap.
1 §, sddan den lyder i nimnda lag 769/1990, ett nytt 3 mom., till kapitlet en ny 8 §, till 38 kap. 5 §, sa-
dan den lyder i lag 578/1995, ett nytt 2 mom., till 38 kap. 6 §, sddan den lyder i sistnimnda lag, ett
nytt 2 mom., till 38 kap. 7 §, sddan den lyder i sistnimnda lag, ett nytt 2 mom., till 38 kap.nya7a,7b
och 8 a §, varvid den nuvarande 8 a § blir 8 b §, och till 38 kap. en ny 12 § samt till 49 kap. enny 7 §,
som foljer:



34 kap.
Om allméinfarliga brott
9a$
Orsakande av fara for informationsbehandling

Den som for att orsaka oldgenhet eller skada
for informationsbehandling eller for ett informa-
tions- eller kommunikationssystems funktion el-
ler sdkerhet

1) for in i landet, tillverkar, siljer eller annars
sprider eller stiller till forfogande

a) sadana apparater, datorprogram eller pro-
graminstruktioner som har skapats eller anpas-
sats for att dventyra eller skada informationsbe-
handling eller ett informations- eller kommuni-
kationssystems funktion eller for att bryta eller
avkoda det tekniska skyddet vid elektronisk
kommunikation eller skyddet for ett informa-
tionssystem, eller

b) andra personers 16senord eller atkomstko-
der eller andra motsvarande uppgifter om infor-
mationssystem, eller

2) sprider eller stiller till férfogande anvis-
ningar for tillverkning av sddana datorprogram
eller programinstruktioner som avses i 1 punk-
ten,

skall, om inte stringare eller lika striangt straff
foreskrivs for giarningen ndgon annanstans i lag,
for orsakande av fara for informationsbehand-
ling domas till boter eller fingelse i hogst tva ar.

9b§
Innehav av hjdlpmedel vid ndtbrott

Den som for att orsaka oldgenhet eller skada
for informationsbehandling eller for ett informa-
tions- eller kommunikationssystems funktion el-
ler sdkerhet innehar sddana apparater, datorpro-
gram eller programinstruktioner som avses i
9a§ 1| a-punkten eller siddana losenord, at-
komstkoder eller andra motsvarande uppgifter
som avses i 9 a § 1 b-punkten, skall for innehav
av hjdlpmedel vid ndtbrott domas till boter eller
fangelse i hogst sex méanader.
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13 §
Straffansvar for juridiska personer

Pé kiarnladdningsbrott, pa forberedelse till all-
miénfarligt brott enligt 9 § 2 mom. och pé orsa-
kande av fara for informationsbehandling tillam-
pas vad som foreskrivs om straffansvar for juri-
diska personer.

35 kap.
Om skadegorelse
1§
Skadegorelse

Forsok till skadegorelse enligt 2 mom. &r
straffbart.

28
Grov skadegorelse

Om

1) skadegorelsen vallar

a) synnerligen stor ekonomisk skada,

b) synnerligen kinnbar skada fér den drabba-
de, med beaktande av dennes forhallanden,

¢) avsevird skada pa egendom som #r synner-
ligen vérdefull i historiskt eller kulturellt hdnse-
ende, eller

2) skadegorelse enligt 1 § 2 mom. begds som
ettledieni 17 kap. 1 a § 4 mom. avsedd organi-
serad kriminell sammanslutnings verksambhet,

och skadegorelsen dven bedomd som en hel-
het dr grov, skall gidrningsmannen for grov ska-
degorelse domas till fingelse i minst fyra mana-
der och hogst fyra ar.

8§
Straffansvar for juridiska personer

Pa skadegorelse som avses i 1 § 2 mom. samt
pé grov skadegorelse som avses i 2 §, ndr den har
skett pa det sitt som avses i 1 § 2 mom., tillim-

3
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pas vad som foreskrivs om straffansvar for juri-
diska personer.

38 kap.

Om informations- och kommunikationsbrott

5§
Storande av post- och teletrafik

Forsok ar straffbart.

6§
Grovt storande av post- och teletrafik

Forsok ar straffbart.

7§
Lindrigt storande av post- och teletrafik

Forsok ar straffbart.

7a8
Systemstorning

Den som i syfte att orsaka nagon annan ol4-
genhet eller ekonomisk skada genom att mata in,
overfora, skada, dndra eller undertrycka data el-
ler pa nagot annat med dessa jamforbart sitt obe-
horigen hindrar ett informationssystems funk-
tion eller orsakar allvarliga storningar i det skall,
om inte stringare eller lika stringt straff fore-
skrivs for gdrningen nadgon annanstans i lag, for
systemstorning domas till boter eller fingelse i
hogst tva ar.

Forsok ar straffbart.

7b§
Grov systemstorning

Om vid systemstorning

1) vallas synnerligen kdnnbar oldgenhet eller
ekonomisk skada, eller

2) brottet begas sirskilt planmissigt,

och systemstorningen dven beddmd som en
helhet dr grov, skall gidrningsmannen for grov
systemstorning domas till fingelse i minst fyra
manader och hogst fyra ar.

Forsok ér straffbart.

8as
Grovt dataintrang

Om dataintrang gors

1) somettledieni 17 kap. 1 a § 4 mom. av-
sedd organiserad kriminell sammanslutnings
verksambhet, eller

2) sdrskilt planmissigt,

och dataintranget dven bedomt som en helhet
ar grovt, skall gdrningsmannen for grovt datain-
trang domas till boter eller fingelse i hogst tva
ar.

Forsok ér straffbart.

10 §

Atalsritt

Allmidnna dklagaren far inte vdcka atal for
krinkning av kommunikationshemlighet, grov
krinkning av kommunikationshemlighet, sys-
temstorning, dataintrang eller avkodningssys-
temsbrott, om inte malsiganden anmiler brottet
till atal eller girningsmannen nir brottet be-
gicks var anstdlld hos en inrdttning som utovar
allmén post- eller televerksamhet eller om ett
synnerligen viktigt allmént intresse krdver att
atal vicks.



12 §
Straffansvar for juridiska personer

Pa krinkning av kommunikationshemlighet,
grov krinkning av kommunikationshemlighet,
storande av post- och teletrafik, grovt stérande
av post- och teletrafik, dataintrang, grovt datain-
trang, systemstorning och grov systemstorning
tillimpas vad som foreskrivs om straffansvar for
juridiska personer.
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49 kap.

Om krinkning av vissa immateriella rittighe-
ter

78
Straffansvar for juridiska personer

Pé upphovsrittsbrott tillimpas vad som fore-
skrivs om straffansvar for juridiska personer.

Denna lag trader i kraft den 20 .

Lag

om éindring av 4 kap. i tvangsmedelslagen

I enlighet med riksdagens beslut

dndras i tvangsmedelslagen av den 30 april 1987 (450/1987) 4 kap. 1 § och 15 a § 1 mom., av dem

15 a § 1 mom. sadant det lyder i lag 10/1994, samt

fogas till 4 kap. nya 4 a—4 ¢ § som foljer:

4 kap.

Beslag

1§
Forutsdttningar for beslag

Foremal och handlingar far tas i beslag, om
det finns skil att anta att de kan ha betydelse som
bevis i brottmal eller att de har avhints nagon
genom brott eller att en domstol forklarar dem
forverkade.

Vad som bestdms i 1 mom. géller ocksé infor-
mation som finns i en dator eller i ndgot annat
motsvarande informationssystem eller pa dess
lagringsplattform (data).

Vad som i detta kapitel bestims om handling-
ar tillimpas dven pé handlingar i form av data.

4a$§

Skyldighet for innehavare av informationssys-
tem att ldmna uppgifter

Innehavaren av ett informationssystem, den
som svarar for systemet eller ndgon annan per-
son dr skyldig att pa begiran ge forundersok-
ningsmyndigheten 16senord och andra motsva-
rande uppgifter som han eller hon har kinnedom
om och som behovs for verkstéllande av beslag.
Personen i fraga skall, om han eller hon sa ons-
kar, fa ett skriftligt intyg dver begdran.

Den som végrar att limna uppgifterna kan for-
horas i domstol sd som bestdms i 28 § i forunder-
sOkningslagen.

Vad som bestdms i 1 och 2 mom. géller inte en
misstédnkt och inte heller en person som med stod
av 27 § i forundersokningslagen har ritt eller
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skyldighet att vdgra vittna vid en forundersok-
ning.

4b§
Foreldggande att sikra data

Om det finns skél att anta att data som kan ha
betydelse for utredningen av det brott som un-
dersoks gar forlorade eller fordndras, kan en an-
héllningsberittigad tjdnsteman aldgga den som
innehar eller har bestimmanderitten dver dessa
data, dock inte den som misstidnks for brott, att
sikra uppgifterna sa att de inte dndras. Personen
i fraga skall pa begiran fa ett skriftligt intyg 6ver
foreldggandet.

Vad som bestdms i 1 mom. giller 4ven sddana
uppgifter i anslutning till ett meddelande som
formedlats med hjdlp av ett informationssystem
vilka anger meddelandets ursprung, destination,
fardvidg, storlek, tidpunkt, varaktighet, art och
andra motsvarande omstidndigheter (trafikupp-
gifter).

Forundersokningsmyndigheten har inte med
stod av ett sadant foreliggande att sdkra data
som avses i 1 mom. ritt att ta del av innehallet i
ett meddelande, 1 trafikuppgifter eller i andra
lagrade uppgifter. Om flera tjinsteleverantorer
har deltagit i formedlingen av ett sddant medde-
lande som avses i 2 mom., har férundersdknings-
myndigheten ritt att ta del av de trafikuppgifter
som behovs for att identifiera tjinsteleveranto-
rerna.

4c§

Varaktigheten av ett foreldggande att siikra data
samt tystnadsplikt

Ett foreliggande att sidkra data utfirdas for
viss tid, hogst tre manader. Tiden kan forldngas
med hogst tre manader at gangen, om det dr nod-
vindigt for utredningen av brottet.

Den som fatt ett foreldggande att sikra data &r
skyldig att hemlighalla det.

Till straff for brott mot tystnadsplikt som av-
ses i 2 mom. doms enligt 38 kap. 1 eller 2 § i
strafflagen, om inte stringare straff for géarning-
en foreskrivs ndgon annanstans i lag.

15a§

Beslut om beslag ndr en frammande stat har be-
gart rdttshjdlp

Foremal, handlingar och data kan pa begéran
av en utlindsk myndighet tas i beslag, om de kan
utgora bevis i ett brottmal som behandlas av den
utlindska myndigheten eller om de har avhints
nagon genom brott. Ett féremal kan tas i beslag,
om det genom ett beslut av en utlindsk domstol
har forklarats forverkat med anledning av ett
brott eller om det med fog kan antas att féorema-
let med anledning av ett brott kommer att forkla-
ras forverkat i ett mal som behandlas av en ut-
landsk myndighet.

Denna lag trader i kraft den 20 .

Lag

om édndring av 27 och 28 § i forundersokningslagen

I enlighet med riksdagens beslut

dndras i forundersokningslagen av den 30 april 1987 (449/1987) 27 § och 28 § 1 mom., sddana de
lyder, 27 § delvis dndrad i lag 462/2003 och 28 § 1 mom. i lag 645/2003, samt

fogas till 28 §, sddan den lyder i lag 692/1997 och i nimnda lag 645/2003, ett nytt 2 mom., varvid
de nuvarande 2 och 3 mom. blir 3 och 4 mom., som foljer:

6



27 §

Ett vittne skall sanningsenligt och utan att for-
tiga nagot beritta vad han eller hon vet om den
sak som undersoks. Om ett vittne dock i en rit-
tegang skulle ha ritt eller skyldighet att vigra
vittna, r6ja en omstidndighet eller besvara en fra-
ga, ifall atal vicks for det brott som undersoks,
har vittnet samma ritt eller skyldighet ocksa vid
en forundersokning.

Ett vittne som har i 1 mom. avsedd skyldighet
att beritta vad han eller hon vet dr ocksa skyl-
digt att ldgga fram handlingar och annat bevis-
material som vittnet har i sin besittning och som
dr av betydelse for forundersokningen.

Den som avses i 17 kap. 23 § 1 mom. i ritte-
gangsbalken och som enligt 3 mom. i samma pa-
ragraf kan forpliktas att vittna om siadant som
skall héllas hemligt har ritt att vittna ddirom vid
forundersokning, om den giller ett brott for vil-
ket det foreskrivna stringaste straffet dr minst
sex ars fingelse. Den som avses i 17 kap. 24 §
2 mom. i rittegangsbalken och som enligt
4 mom. i samma paragraf kan forpliktas att be-
svara fragor som avses i 2 eller 3 mom. i para-
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grafen dr skyldig att besvara sadana fragor och
att ligga fram handlingar eller annat bevismate-
rial som personen innehar och som &r av betydel-
se for forundersdkningen ocksa vid forundersok-
ning, om den giller ett brott som avses ovan i
detta moment.

28 §

Om det dr uppenbart att ett vittne kdnner till
nagon omstiandighet som dr av vikt for att skuld-
fragan skall kunna utredas eller for att vinning-
en av ett brott skall kunna sparas och atertas, och
om vittnet végrar att réja denna omstidndighet
trots att han eller hon har skyldighet eller enligt
27 § 3 mom. ritt att gora detta, halls vittnesfor-
horet pd undersokningsledarens begiran infor
domstol.

Vad som bestdms i 1 mom. tillimpas ocksa pa
ett vittne som vigrar ldgga fram en handling el-
ler annat bevismaterial.

Denna lag tridder i kraft den 20 .

Lag

om indring av 15 och 23 § i lagen om internationell rittshjalp i straffrittsliga drenden

I enlighet med riksdagens beslut

dndras 1lagen av den 5 januari 1994 om internationell rittshjélp i straffrittsliga dgrenden (4/1994)

23 § 1 mom., sadant det lyder i lag 149/2004, samt

fogas till 15 § ett nytt 2 mom., varvid de nuvarande 2 och 3 mom. blir 3 och 4 mom., som fdljer:

15§

Begrdnsningar i anvindningen av tvangsmedel

Vad som bestdms i 1 mom. géller dock inte ett
sadant foreldggande att sdkra data som avses i
4 kap. 4 b § i tvangsmedelslagen.

23§

Anvdndning av tvangsmedel for inhdmtande av
bevis och for sdkerstdllande av verkstdlligheten
av en forverkandepdfoljd

Pé grundval av en begéran om rittshjilp som
har framstillts av en utlindsk myndighet kan for
inhdmtande av bevis husrannsakan, beslag och
foreldgganden att sikra data verkstillas, teleav-

7
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lyssning, teledvervakning och teknisk observa-  hjilp eller dr nodvindigt for att verkstélla begi-
tion utforas samt tickoperationer och bevispro-  ran.
vokationer genom kop genomforas och signale- @— — — — — — — — — — — — —
ment upptas, om detta ingér i begéran om rétts-

Denna lag trader i kraft den 20 .

Helsingfors den 23 januari 2007
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