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RIKSDAGENS SVAR 3/2009 rd

Regeringens proposition med forslag till lag om
dndring av lagen om dataskydd vid elektronisk
kommunikation och vissa lagar som har sam-
band med den

Arende 1.

Regeringen har till 2008 ars riksméte dverldm-
nat sin proposition med forslag till lag om &nd-
ring av lagen om dataskydd vid elektronisk kom-
munikation och vissa lagar som har samband
med den (RP 48/2008 rd).

Beredning i utskott 2.

Kommunikationsutskottet har i drendet ldmnat
sitt betdnkande (KoUB 19/2008 rd).

Beslut

Nu forsamlade riksmote har godként foljande ut-
talanden:

Lag

Riksdagen forutsitter att tillimpningen
av och mélen med lagreformen bevakas
och utviarderas heltickande, bland annat
av sammanslutningsabonnenterna. Kom-
munikationsministeriet ska ldmna utred-
ning om resultaten till kommunikations-
utskottet fore den 1 januari 2011.

Riksdagen forutsétter att de eventuella
brister och oklarheter i polisens befogen-
heter som kommer fram genom lagforsla-
get, till exempel nir missbruk och brott
relaterade till foretagshemligheter under-
soks, snabbt utreds, i forekommande fall
redan fore en genomgripande revidering
av tvangsmedelslagen.

Riksdagen har antagit f6ljande lagar:

om indring av lagen om dataskydd vid elektronisk kommunikation

I enlighet med riksdagens beslut

dndras 1 lagen av den 16 juni 2004 om dataskydd vid elektronisk kommunikation (516/2004) 9,
12—14, 20 och 32 §, rubriken for 33 § och det inledande stycket i 33 § 3 mom. och 34 och 42 § samt
fogas till lagen nya 12 a, 13 a—13 k och 34 a § som foljer:

RP 48/2008 rd
KoUB 19/2008 rd
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98§

Behandling av identifieringsuppgifter for att ut-
fora och anvinda tjdnster

Identifieringsuppgifter far behandlas i den ut-
strackning det dr nodvandigt for att utféra och
anvinda néttjinster, kommunikationstjénster el-
ler mervardestjinster och for att sorja for data-
skyddet pé det sitt som anges nedan.

Identifieringsuppgifter far behandlas endast
av fysiska personer som &r anstéllda hos ett tele-
foretag, hos den som tillhandahéller mervirdes-
tjdnster, hos en sammanslutningsabonnent och
hos en juridisk person som &r abonnent samt av
fysiska personer som handlar for deras rdkning
och som har i uppdrag att behandla uppgifterna
for att de mal som anges sdrskilt i detta kapitel
ska uppnas.

12 §
Behandling for teknisk utveckling

Ett teleféretag och den som tillhandahéaller
mervérdestjdnster far behandla identifierings-
uppgifter for att tekniskt utveckla nittjansterna,
kommunikationstjdnsterna eller mervirdestjéns-
terna.

En sammanslutningsabonnent far behandla
identifieringsuppgifter for att tekniskt utveckla
sitt kommunikationsnit och sina tjdnster som an-
slutits till det.

Innan behandling som avses i 1 och 2 mom.
inleds ska abonnenten eller anvidndaren under-
rattas om vilka identifieringsuppgifter som be-
handlas och hur ldnge behandlingen kommer att
paga. Underrittelsen kan vara av engangskarak-
tar.

12a§
Behandling for statistisk analys

For statistisk analys har ett teleforetag och
den som tillhandahaller mervérdestjanster rétt
att med hjélp av automatisk databehandling be-
handla identifieringsuppgifter om en nittjénst,
en kommunikationstjdnst eller en mervérdes-
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tjdnst och en sammanslutningsabonnent identi-
fieringsuppgifter om sitt kommunikationsnit el-
ler om en egen tjanst som anslutits till den, om

1) analysen inte annars kan utforas utan oské-
ligt besvir, och

2) enskilda fysiska personer inte kan identi-
fieras i analysen.

Vad som bestdms i 1 mom. géller dven en ju-
ridisk persons ritt att som abonnent behandla
identifieringsuppgifter om sin anslutning och sin
terminalutrustning.

13§

Rdtten for teleforetag och den som tillhandahdl-
ler mervdrdestjdnster att behandla uppgifter i
fall av missbruk

Ett teleféretag och den som tillhandahéller
mervardestjanster far behandla identifierings-
uppgifter for att uppticka, forhindra och utreda
gratisanviandning av en avgiftsbelagd tjanst
inom nittjansten, kommunikationstjénsten eller
mervardestjansten eller annat jimforbart miss-
bruk som géller anvdndningen av en tjanst.

Kommunikationsverket kan utfdrda ndrmare
foreskrifter om hur den behandling av identifie-
ringsuppgifter som avses i 1 mom. ska utforas
tekniskt.

13a§

Sammanslutningsabonnenters behandlingsridtt i
fall av missbruk

En sammanslutningsabonnent har ritt att
behandla identifieringsuppgifter for att férebyg-
ga och utreda olovligt brukande av avgifts-
belagda informationssamhillstjanster, kommu-
nikationsnitet eller kommunikationstjénster el-
ler r6jande av foretagshemligheter enligt 30 kap.
11 § i strafflagen (39/1889), enligt vad som be-
stims i 13 b—13 k § i denna lag.

Att installera anordningar, program eller
tjénster 1 sammanslutningsabonnentens kommu-
nikationsnit, att obehdrigen ge utomstiende till-
trade till sammmanslutningsabonnentens kom-
munikationsnit eller kommunikationstjénster el-



ler att pd ndgot annat jimforbart sitt anvinda
kommunikationsnitet eller kommunikations-
tjanster kan vara olovligt brukande av kommuni-
kationsniétet eller kommunikationstjanster, om
forfarandet star i strid med de anvisningar for
anvandningen som avses i 13 b § 3 mom.

Den rdtt som avses i 1 mom. géller inte iden-
tifieringsuppgifter for telefonitjanster i det fasta
eller mobila telefonnétet.

13b§

Sammanslutningsabonnenters omsorgsplikt i
fall av missbruk

Innan en sammanslutningsabonnent boérjar
behandla identifieringsuppgifter for att forebyg-
ga olovligt brukande av avgiftsbelagda informa-
tionssamhillstjanster, kommunikationsnétet el-
ler kommunikationstjénster ska abonnenten

1) begréinsa tilltradet till sitt kommunikations-
nét och sin kommunikationstjdnst och anvénd-
ningen av dem samt vidta andra atgarder for att
skydda anvédndningen av sitt kommunikations-
nét och sin kommunikationstjanst med lampliga
informationssékerhetsatgirder,

2) bestimma hurdana meddelanden som fér
formedlas och hdmtas via dess kommunikations-
nit, hur dess kommunikationsnit och kommuni-
kationstjénst i dvrigt far anviandas och till hurda-
na destinationsadresser kommunikation inte far
riktas.

Innan en sammanslutningsabonnent borjar
behandla identifieringsuppgifter for att forebyg-
ga rojande av foretagshemligheter ska abonnen-
ten

1) begrénsa tilltridet till foretagshemligheter
och vidta andra atgirder for att skydda anvand-
ningen av sitt kommunikationsndt och sin kom-
munikationstjdnst och skydda uppgifterna ge-
nom lampliga informationssikerhetsatgarder,

2) bestimma pa vilket sitt foretagshemlighe-
ter far Overforas, ldmnas ut eller pé annat sétt be-
handlas i kommunikationsnitet och till hurdana
destinationsadresser de personer som har rétt att
behandla foretagshemligheter inte far skicka
meddelanden.
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En sammanslutningsabonnent ska for att fore-
bygga missbruk som avses i 1 och 2 mom. ge
skriftliga anvisningar till dem som anvadnder
kommunikationsndtet eller kommunikations-
tjénsten.

13¢c§

Sammanslutningsabonnenters planerings- och
samarbetsplikt i fall av missbruk

En sammanslutningsabonnent ska innan be-
handling av identifieringsuppgifter enligt 13 a §
1 mom. inleds utse de personer till vilkas uppgif-
ter behandling av identifieringsuppgifter hor el-
ler bestimma de nimnda uppgifterna. Identifie-
ringsuppgifter fir behandlas endast av personer
som svarar for driften av och dataskyddet i sam-
manslutningsabonnentens kommunikationsnét
och kommunikationstjénst och for sdkerheten.

Om sammanslutningsabonnenten som arbets-
givare omfattas av samarbetslagstiftningen ska
sammanslutningsabonnenten

1) i ett samarbetsforfarande enligt 4 kap. i la-
gen om samarbete inom foretag (334/2007), la-
gen om samarbete inom statens dmbetsverk och
inrdttningar (651/1988) och lagen om samarbete
mellan kommunala arbetsgivare och arbetstaga-
re (449/2007) behandla grunderna och praxisen
for de 1 13 a—13 k § avsedda forfaranden som
ska tillimpas vid behandlingen av identifierings-
uppgifter,

2) pa det sétt som foreskrivs i 21 § 2 mom. i
lagen om integritetsskydd i arbetslivet
(759/2004) informera arbetstagarna eller deras
foretrddare om beslut som abonnenten har fattat
om behandlingen av identifieringsuppgifter.

Om sammanslutningsabonnenten som arbets-
givare inte omfattas av samarbetslagstiftningen
ska denne hora arbetstagarna om de omsténdig-
heter som avses i 2 mom. 1 punkten i denna pa-
ragraf och informera arbetstagarna om dem en-
ligt vad som bestdms 121 § 1 och 2 mom. i lagen
om integritetsskydd i arbetslivet.

Om sammanslutningsabonnenten inte ar ar-
betsgivare ska denne informera anvdndarna om
de forfaranden och den praxis som tillimpas pa
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behandlingen av identifieringsuppgifter enligt
13a—13k§.

13d§

Sammanslutningsabonnenters behandlingsritt
for att utreda om avgiftsbelagda informations-
samhdllstjdnster, kommunikationsndtet eller
kommunikationstjdnster har anvdnts olovligt

En sammanslutningsabonnent far behandla
identifieringsuppgifter med hjélp av en automa-
tisk sokfunktion som kan basera sig pd medde-
landenas storlek eller sammanlagda storlek eller
deras typ, antal, uppkopplingssétt eller destina-
tionsadresser.

Sammanslutningsabonnenten far behandla
identifieringsuppgifter manuellt, om det finns
grundad anledning att misstdnka att kommunika-
tionsndtet, kommunikationstjénsten eller en av-
giftsbelagd informationssamhillstjénst anvéands
i strid med de anvisningar som avses i 13 b §
3 mom. och om

1) en avvikelse i kommunikationen har upp-
tackts med hjélp av den automatiska sdkfunktio-
nen,

2) kostnaderna for anvindningen av en av-
giftsbelagd informationssamhéllstjdnst har bli-
vit ovanligt hoga,

3) det i kommunikationsnétet upptéckts en an-
ordning, ett program eller en tjdnst som har in-
stallerats obehdrigen, eller

4) det i ett enskilt fall pa basis av annan med
1—3 punkten jimforbar allmént konstaterbar
omstindighet gar att sluta sig till att kommuni-
kationsnétet, kommunikationstjdnsten eller en
avgiftsbelagd informationssamhallstjanst an-
vinds 1 strid med de anvisningar som avses i
13b § 3 mom.

Ett villkor for behandling enligt 1 och 2 mom.
ar att incidenten eller gérningen sannolikt orsa-
kar betydande oldgenhet eller skada for sam-
manslutningsabonnenten.

Villkor for behandling enligt 2 mom. ar dess-
utom att uppgifterna dr nddvéndiga for att reda
ut olovligt brukande och vem som svarar for det
och for att gora slut pé olovligt brukande.

13e§

Sammanslutningsabonnenters behandlingsritt
for att utreda om foretagshemligheter har rojts

En sammanslutningsabonnent far behandla
identifieringsuppgifter med hjélp av en automa-
tisk sokfunktion som baserar sig pa meddelande-
nas storlek eller sammanlagda storlek eller de-
ras typ, antal, uppkopplingssétt eller destina-
tionsadresser.

Sammanslutningsabonnenten far behandla
identifieringsuppgifter manuellt, om det finns
grundad anledning att misstinka att en foretags-
hemlighet olovligen har rdjts for en utomstaen-
de via kommunikationsnitet eller en kommuni-
kationstjdnst och om

1) en avvikelse i kommunikationen har upp-
tackts med hjélp av den automatiska sokfunktio-
nen,

2) en foretagshemlighet offentliggdrs eller ut-
nyttjas olovligen, eller

3) det i ett enskilt fall pa basis av en annan
med 1 eller 2 punkten jdmforbar allmént konsta-
terbar omstédndighet gér att sluta sig till att en f6-
retagshemliget olovligen har rojts fér en utom-
staende.

Ett villkor for behandling enligt 1 och 2 mom.
ar att det misstdnkta r6jandet géller foretags-
hemligheter som &r av central betydelse for sam-
manslutningsabonnentens eller dess samarbets-
partners nédringsverksamhet eller resultaten av
tekniskt eller ndgot annat utvecklingsarbete som
sannolikt dr viktiga for att starta eller utdva na-
ringsverksambhet.

Villkor for behandling enligt 2 mom. 4r dess-
utom att uppgifterna dr nddvindiga for att reda
ut om en foretagshemlighet har rdjts och vem
som dr ansvarig.

13£§

Sdrskilda begrinsningar av behandlingsrdtten i
fall av missbruk

Automatisk sokning fér inte riktas och identi-
fieringsuppgifter far inte himtas eller tas till ma-
nuell behandling for att fa reda pa uppgifter en-



ligt 17 kap. 24 § 2 och 3 mom. i rittegdngsbal-
ken.

For att utreda réjande av foretagshemligheter
kan en sammanslutningsabonnent som ar arbets-
givare endast behandla sddana anvindares iden-
tifieringsuppgifter som sammanslutningsabon-
nenten har gett eller som annars har tillgéng till
foretagshemligheter pa ett sddant sitt som sam-
manslutningsabonnenten har godként.

13g§

Sammanslutningsabonnenters skyldighet att
ldmna uppgifter till anvindare i fall av missbruk

Sammanslutningsabonnenten ska ldmna en
redogdrelse for den manuella behandling
av identifieringsuppgifter som avses i 13 d §
2 mom. och 13 ¢ § 2 mom. Av redogérelsen ska
framga

1) grunden och tidpunkten for behandlingen
och dess varaktighet,

2) orsaken till att den manuella behandlingen
har inletts,

3) behandlarna,

4) vem som har beslutat om behandlingen.

Redogorelsen ska undertecknas av de perso-
ner som har deltagit i behandlingen. Redogorel-
sen ska forvaras minst tva ar efter det att den be-
handling som avses i 13 d eller 13 e § upphorde.

De som anvénder det kommunikationsnét el-
ler den kommunikationstjédnst som &r foremal for
behandlingen ska delges den redogdrelse som
avses i 1 mom. sa snart det 4r mdjligt utan att
dventyra syftet med behandlingen. Redogorel-
sen behdver dock inte ldmnas till sidana anvén-
dare vars identifieringsuppgifter har behandlats i
form av massbehandling sa att behandlaren inte
har tagit del av anvédndarnas identifieringsupp-
gifter. Utan hinder av sekretess som baserar sig
pé lag eller avtal har anvdndaren rtt att for be-
handlingen av ett drende som giller anvénda-
rens intressen och rittigheter dverldmna redogd-
relsen och de uppgifter anvindaren fatt i sam-
band med den.

RSv 3/2009 rd — RP 48/2008 rd

13h§

Sammanslutningsabonnenters skyldighet att
ldmna uppgifter till foretrddare for arbets-
tagarna i fall av missbruk

Om sammanslutningsabonnenten dr arbetsgi-
vare ska denne arligen till arbetstagarnas foretra-
dare ldmna en redogdrelse for den manuella be-
handling av identifieringsuppgifterna som avses
113d§ 2 mom och 13 e § 2 mom. Av redogorel-
sen ska det framgd pa vilka grunder och hur
manga ginger identifieringsuppgifterna har be-
handlats under ett ar.

Den redogorelse som avses i 1 mom. ska lam-
nas till en fortroendeman som utsetts med stod
av ett arbets- eller tjdnstekollektivavtal eller, om
nagon sadan inte har utsetts, till ett fértroende-
ombud enligt 13 kap. 3 § i arbetsavtalslagen
(55/2001). Om arbetstagarna inom en personal-
grupp inte har utsett nagon fortroendeman eller
nagot fortroendeombud, ska redogérelsen 14m-
nas till ett samarbetsombud enligt 8 § i lagen om
samarbete inom foretag eller 3 § i lagen om sam-
arbete mellan kommunala arbetsgivare och ar-
betstagare eller till en foretridare enligt 6 §
2 mom. i1 lagen om samarbete inom statens dm-
betsverk och inrdttningar. Om inte heller nagra
sddana har utsetts ska redogorelsen ldmnas till
alla arbetstagare som hor till personalgruppen.

Foretradarna for arbetstagarna och de arbets-
tagare som avses i 2 mom. ska under hela den tid
anstéllningsforhéllandet ar i kraft hemlighalla de
krinkningar av foretagshemligheten och de
misstidnkta fall av sddan krankning som de fatt
kdnnedom om. I frdga om tystnadsplikten for
tjdnstemén och andra anstidllda hos myndigheter
géller vad som bestéms i lagen om offentlighet i
myndigheternas verksamhet (621/1999) och na-
gon annanstans i lag. Det som foreskrivs ovan
hindrar inte att uppgifter ldmnas ut till tillsyns-
myndigheterna.
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131§

Forhandsanmdlan och arlig redogorelse till
dataombudsmannen i fall av missbruk

En sammanslutningsabonnent ska pa forhand
meddela dataombudsmannen att behandling av
identifieringsuppgifter inleds. Av forhandsan-
mélan ska framga

1) grunderna och praxisen for de i 13 d och
13 ¢ § avsedda forfaranden som ska tillimpas
vid behandlingen av identifieringsuppgifter,

2) de uppgifter som avses i 13 ¢ § 1 mom.,

3) hur sammanslutningsabonnenten har full-
gjort den informationsskyldighet enligt 13 ¢ §
2 mom. 2 punkten eller 3 mom. som foreligger
innan behandlingen inleds.

Sammanslutningsabonnenten ska arligen i ef-
terhand 1dmna dataombudsmannen en redogorel-
se for den manuella behandlingen av identifie-
ringsuppgifterna. Av redogorelsen ska det fram-
g4 pa vilka grunder och hur manga ganger iden-
tifieringsuppgifterna har behandlats under ett ar.

135§

Sammanslutningsabonnenters rdtt att lagra
identifieringsuppgifter i fall av missbruk

Bestdmmelserna i 13 a—13 1 § ger inte sam-
manslutningsabonnenten ritt att lagra identifie-
ringsuppgifter i registret langre dn vad som an-
nars &r tillatet enligt lag.

13k§

Sammanslutningsabonnenters rdtt att ldimna ut
uppgifter i fall av missbruk

Utan hinder av 8 § 3 mom. har en samman-
slutningsabonnent ritt att i samband med polis-
anmélan eller begéiran om utredning i egenskap
av malsdgande till polisen for behandling over-
lamna sddana identifieringsuppgifter om medde-
landen avseende anvéndare av abonnentens
kommunikationsnét eller kommunikationstjdnst
som denne fétt i enlighet med 13 a—13j §.

14§

Behandling for att upptdicka tekniska fel eller
brister

Ett teleforetag, den som tillhandahaller mer-
véirdestjanster och en sammanslutningsabon-
nent far behandla identifieringsuppgifter, om det
behovs for att uppticka, forhindra eller utreda
tekniska fel eller brister vid formedlingen av
kommunikationen.

20§
Atgiirder for att genomfora dataskyddet

Ett teleforetag, den som tillhandahaller mer-
véirdestjanster och en sammanslutningsabon-
nent samt de som handlar for dessas rakning har
ratt att vidta nédvéndiga atgédrder enligt 2 mom.
med avseende pé dataskyddet

1) for att upptécka, forhindra och utreda stor-
ningar som kan inverka menligt pa dataskyddet i
kommunikationsnéten eller for de tjanster som
anslutits till dem och for att gora storningarna
foremal for forundersékning,

2) for att trygga kommunikationsmdjligheter-
na for den som sénder eller tar emot ett medde-
lande, eller

3) for att forhindra forberedelse till betal-
ningsmedelsbedrigerier enligt 37 kap. 11 § i
strafflagen, vilka planeras bli genomférda i om-
fattande utstrackning via kommunikationstjéns-
terna.

De atgérder som avses i 1 mom. kan omfatta

1) en automatisk analys av innehallet i med-
delanden,

2) automatiskt forhindrande eller automatisk
begriansning av formedling och mottagande av
meddelanden,

3) automatiskt avldgsnande av sadana skadli-
ga datorprogram ur meddelandena som kan
dventyra dataskyddet,

4) andra jamforbara atgirder av teknisk natur.

Om det pa basis av typen av meddelande,
meddelandets form eller ndgon annan motsva-
rande omstdndighet dr uppenbart att ett medde-
lande innehaller ett skadligt datorprogram eller



ett skadligt kommando och uppnéendet av ma-
len enligt 1 mom. inte kan sékerstéllas genom en
automatisk analys av innehallet, far innehallet i
det enskilda meddelandet behandlas manuellt.
Avséandaren och mottagaren av meddelandet ska
underrittas om den manuella behandlingen av
innehallet, om det inte &dr sa att underrattelsen
sannolikt dventyrar uppndendet av mélen enligt
1 mom.

Atgiirderna enligt denna paragraf ska utforas
omsorgsfullt och de ska st i rétt proportion till
den stdrning som ska avvirjas. Atgirderna ska
utforas utan att yttrandefriheten, skyddet av kon-
fidentiella meddelanden eller integritetsskyddet
begrinsas mer dn noédvandigt med tanke pa si-
kerstdllandet av mdjligheterna att uppna mélen
enligt 1 mom. Atgirderna ska avbrytas, om det
inte ldngre finns i denna paragraf ndmnda forut-
sattningar for att vidta dem.

Kommunikationsverket kan meddela telefore-
tagen och dem som tillhandahaller mervirdes-
tjdnster ndrmare foreskrifter om hur atgdrderna
enligt denna paragraf ska genomforas tekniskt.

328§
Dataombudsmannens uppgifter

Dataombudsmannens uppgift ar att vervaka

1)1 13 a—13 k § avsedd behandling av iden-
tifieringsuppgifter som en sammanslutnings-
abonnent genomfor,

2) i 4 kap. avsedd behandling av lokalise-
ringsuppgifter,

3) tillimpningen av bestimmelserna om tele-
fonkataloger, abonnentkataloger och nummer-
upplysning som avses i 25 §,

4) tillimpningen av bestdmmelserna om di-
rektmarknadsforing i 7 kap.,

5) bestimmelserna om ritt att fa uppgifter och
om tystnadsplikt i 9 kap., till den del det ar fraga
om lokaliseringsuppgifter.

For de tillsynsuppgifter som avses i 1 mom.
1 punkten far en avgift tas ut av sammanslut-
ningsabonnenten. Beslut om avgiftsbelagda at-
gérder och avgiftens storlek fattas genom férord-
ning av justitieministeriet enligt de grunder som
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foreskrivs 1 lagen om grunderna for avgifter till
staten (150/1992).

33§

Styrnings- och overvakningsmyndigheternas rdtt
att fa uppgifter

For att utfora sina i denna lag foreskrivna
uppgifter har Kommunikationsverket och data-
ombudsmannen ritt att fa identifierings- och lo-
kaliseringsuppgifter och meddelanden, om de
behdvs for att dvervaka bestimmelserna om be-
handling, anvindning av i 7 § avsedda uppgifter
eller direktmarknadsforing eller for att utreda
betydande krankningar av och hot mot dataskyd-
det. Dessutom krévs det att det enligt Kommuni-
kationsverkets eller dataombudsmannens be-
domning finns skl att misstinka att nagot av
foljande rekvisit dr uppfyllt:

34§
Tillsynsmyndigheternas tystnadsplikt

Uppgifter som Kommunikationsverket och
dataombudsmannen med stod av 33 § 3 mom. er-
hallit om konfidentiella meddelanden, identifie-
ringsuppgifter och lokaliseringsuppgifter samt
uppgifter som dataombudsmannen erhéllit med
stdd av 13 i § ska héllas hemliga.

I ovrigt foreskrivs det om sekretess for till-
synsmyndigheternas uppgifter i lagen om offent-
lighet i myndigheternas verksambhet.

34a§

Utlimnande av tillsynsmyndigheternas
uppgifter

Utan hinder av ndgon annan &n den tystnads-
plikt som foreskrivs i 34 § 1 mom. eller utan hin-
der av andra begrinsningar som géller utlimnan-
de av uppgifter har Kommunikationsverket och
dataombudsmannen ritt att till kommunikations-
ministeriet [imna ut i 33 § 1 mom. avsedda upp-



RSv 3/2009 rd — RP 48/2008 rd

gifter som de erhallit vid utférandet av i denna
lag foreskrivna uppgifter.

Utan hinder av den tystnadsplikt som fore-
skrivs i 34 § 1 mom. eller utan hinder av andra
begransningar som géller utlimnande av uppgif-
ter har Kommunikationsverket ritt att till de te-
leforetag, dem som tillhandahéller mervirdes-
tjdnster och de sammanslutningsabonnenter som
har utnyttjats vid krdnkning av dataskydd, som
har blivit foremal for sadan krankning eller som
sannolikt kan utséttas for krankning av data-
skydd ldmna ut identifieringsuppgifter som ver-
ket erhallit i samband med insamlandet av upp-
gifter om och utredning av kriankningar av data-
skydd, om det enligt Kommunikationsverkets
beddmning finns skil att misstdnka att ndgot av
de rekvisit som anges i 33 § 3 mom. 1—10 punk-
ten har blivit uppfylit.

Utan hinder av den tystnadsplikt som fore-
skrivs 1 34 § 1 mom. har Kommunikationsverket
ratt att till sddana myndigheter eller andra in-
stanser som &r verksamma i andra stater och som
har till uppgift att forebygga eller utreda krink-
ningar av dataskydd riktade mot kommunika-
tionsndt och kommunikationstjanster ldmna ut
identifieringsuppgifter som verket erhéllit i sam-
band med insamlandet av uppgifter om och ut-
redning av krdnkningar av dataskydd.

Kommunikationsverket har rétt att [dmna ut i
2 och 3 mom. avsedda identifieringsuppgifter
endast i den omfattning som behdvs for att fore-
bygga och utreda krankningar av dataskydd. Ut-
lamnandet av uppgifter far inte begrinsa skyd-
det av konfidentiella meddelanden eller integri-
tetsskyddet mer &n nodvéndigt.

42 §
Straffbestimmelser

Bestdmmelser om straff for krinkning av
kommunikationshemlighet och for grov krank-
ning av kommunikationshemlighet finns i
38 kap. 3 och 4 § i strafflagen samt for datain-
trang i 38 kap. 8 § i strafflagen. Straff for brott
moti5 §idenna lag foreskriven tystnadsplikt ut-
doms enligt 38 kap. 1 eller 2 § i strafflagen, om

inte girningen utgdr brott enligt 40 kap. 5 § i
strafflagen eller om inte stringare straff fore-
skrivs nadgon annanstans. Straff for brott mot i
13 h § 3 mom. foreskriven tystnadsplikt utdoms
enligt 38 kap. 2 § 2 mom. i strafflagen, om inte
strangare straff for garningen foreskrivs nigon
annanstans dn i 38 kap. 1 § i strafflagen.

Den som uppsétligen

1) bryter mot deti 6 § 2 mom. foreskrivna for-
budet mot innehav, import, tillverkning eller
distribution av system for avkodning av det tek-
niska skyddet vid elektronisk kommunikation el-
ler av en del av ett sddant system,

2) forsummar de forpliktelser som foreskrivs i
78,

3) forsummar den i 19 § foreskrivna skyldig-
heten att handha dataskyddet for sina tjdnster el-
ler for identifierings- och lokaliseringsuppgifter,

4) forsummar den i 21 § 2 mom. eller 35 §
4 mom. foreskrivna anmélningsplikten,

5) behandlar identifierings- eller lokalise-
ringsuppgifter 1 strid med bestimmelserna i
3 och 4 kap.,

6) underlater att iaktta vad som i 24 § bestams
om specificering av en rikning,

7) underlater att iaktta vad som i 25 § bestdms
om behandling av personuppgifter som ingar i en
telefonkatalog eller i en annan abonnentkatalog,
om anmélning till abonnenten om &dndamaélet
med och anvéndningen av katalogen, om avlégs-
nande och rittelse av uppgifter, om forbud eller
om juridiska personers rittigheter,

8) bedriver direktmarknadsforing i strid med
bestdmmelserna i 7 kap., eller

9) underlater att iaktta vad somi 13 g—131§
bestdms om att utarbeta en redogorelse eller for-
handsanmélan och att ldmna den till anvéndar-
na, arbetstagarnas foretrddare eller dataombuds-
mannen,

ska, om inte stringare straff for gédrningen {6-
reskrivs ndgon annanstans i lag, for dataskydds-
forseelse vid elektronisk kommunikation domas
till boter.

Straff doms inte ut om forseelsen ar ringa.
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Lag

om findring av 2 och 21 § i lagen om integritetsskydd i arbetslivet

I enlighet med riksdagens beslut

dndras ilagen av den 13 augusti 2004 om integritetsskydd i arbetslivet (759/2004) 2 § 3 mom. och
21 § 1 mom., av dem 21 § 1 mom. sddant det lyder i lag 457/2007, som foljer:

2§
Tilldmpningsomrdde

Om arbetsgivarens ritt att i egenskap av abon-
nent for utredning av avgiftsskyldigheten fa
identifieringsuppgifter om en anslutning som
stéllts till arbetstagarens férfogande och om rit-
ten att behandla identifieringsuppgifter som gal-
ler arbetstagarens elektroniska kommunikation i
situationer av olovligt brukande av ett kommuni-
kationsnét eller en kommunikationstjdnst och
for att skydda foretagshemligheter foreskrivs i
lagen om dataskydd vid elektronisk kommunika-
tion (516/2004). Vad som i ndmnda lag bestdms
om anvéndare av lokaliseringstjdnster tillimpas
pé arbetstagare till vars forfogande arbetsgiva-
ren har stéllt en lokaliseringstjdnst. P4 behand-
ling av personuppgifter tillimpas personupp-
giftslagen (523/1999), om inte ndgot annat be-
stdms i denna lag.

21§

Samarbete vid ordnande av teknisk overvakning
och anvdndning av datandt

Syftet med kameradvervakning, passer-
kontroll och annan 6vervakning med tekniska
metoder av arbetstagarna, ibruktagandet av dem
och de metoder som anvéinds i 6vervakningen
samt anvdndningen av elektronisk post och an-
dra datandt samt behandlingen av uppgifter som
géller en arbetstagares elektroniska post och an-
nan elektronisk kommunikation omfattas av
samarbetsforfarandet enligt lagen om samarbete
inom foretag, lagen om samarbete inom statens
dmbetsverk och inréttningar samt lagen om sam-
arbete mellan kommunala arbetsgivare och ar-
betstagare. | andra foretag och offentligrattsliga
sammanslutningar 4n siddana som omfattas av
samarbetslagstiftningen ska arbetsgivaren fore
beslutsfattandet bereda arbetstagarna eller deras
representanter tillfélle att bli horda i de angela-
genheter som nimns ovan.

Denna lag trader i kraft den 20
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Lag

om édndring av 19 § i lagen om samarbete inom foretag

I enlighet med riksdagens beslut

dndras 1 lagen av den 30 mars 2007 om samarbete inom foretag (334/2007) 19 § 4 punkten som

foljer:

19 §

Behandling av planer, principer och praxis som
grundar sig pd annan lagstiftning

Vid samarbetsforhandlingar skall behandlas

4) principerna for anvindningen av elektro-
nisk post och datanit och behandlingen av upp-
gifter som giller en arbetstagares elektroniska
post och annan elektronisk kommunikation,

Denna lag trdder i kraft den 20

Lag

om éindring av 7 § i lagen om samarbete inom statens dmbetsverk och inréttningar

I enlighet med riksdagens beslut

dndras 1 lagen av den 1 juli 1988 om samarbete inom statens dmbetsverk och inrdttningar
(651/1988) 7 § 11 a-punkten, sddan den lyder i lag 762/2004, som foljer:

78§
Arenden som omfattas av samarbetsforfarandet

Samarbetsforfarandet omfattar

11 a) syftet med, ibruktagandet av och meto-
derna for kameradvervakning, passerkontroll
och annan 6vervakning med tekniska metoder av

personalen, anvidndningen av elektronisk post
och datandt samt behandlingen av uppgifter som
giller en tjdnstemans och arbetstagares elektro-
niska post och annan elektronisk kommunika-
tion,

Denna lag trdder i kraft den 20
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