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RIKSDAGENS SVAR 335/2014 rd

Regeringens proposition till riksdagen med for-
slag till lagar om indring av vissa bestimmel-
ser om nitbrott i strafflagen och av vissa lagar
som har samband med den

Arende Beslut

Regeringen har till riksdagen Overldmnat sin  Riksdagen har godként foljande uttalande:
proposition med forslag till lagar om &ndring av

vissa bestdimmelser om nétbrott i strafflagen och Riksdagen forutsitter att regeringen fol-
av vissa lagar som har samband med den (RP jer upp om metoderna och befogenheter-
232/2014 rd). na for att utreda identitetsstdlder som fo-

rekommer som sjalvstindiga brott ar till-
rackliga och vidtar atgérder for att effek-
tivisera bekdmpningen och utredningen

Beredning i utskott av dessa brott, om det visar sig vara befo-
Lagutskottet har i drendet ldmnat sitt betdnkan- gat.
de (LaUB 29/2014 rd). Riksdagen har antagit foljande lagar:

Lag

om éindring av strafflagen

I enlighet med riksdagens beslut

upphdvs i strafflagen (39/1889) 35 kap. 1 § 2 och 3 mom., sddana de lyder, 1 § 2 mom. i lag
769/1990 och 1 § 3 mom. i lag 540/2007,

dndras 34 kap. 9 a §, 35 kap. 2 och 6—38 §, 38 kap. 3 §, 6 § 1 mom. sista stycketsamt7 a,7b, 8,8 a
och 11§,

sadana de lyder, 34 kap. 9 a §, 35 kap. 8 § samt 38 kap. 7a, 7boch 8 a §ilag 540/2007, 35 kap. 2 §
i lagarna 769/1990, 17/2003 och 540/2007, 35 kap. 6 § i lag 441/2011, 35 kap 7 § i lag 673/2014,
38 kap. 3 §ilag 531/2000, 38 kap. 6 § 1 mom. sista stycket och 8 § i lag 578/1995 och 38 kap. 11 § i
lag 1118/2001, samt

fogas till 34 kap. en ny 14 §, till 35 kap. nya 3 a—3 c och 9 §, till 38 kap. 6 § 1 mom., sddant det ly-
der i lag 578/1995, nya 3—6 punkter, till 38 kap. enny 9 b §, till 38 kap. 10 §, sddan den lyder i lag
441/2011, ett nytt 4 mom. och till 38 kap. en ny 13 § som foljer:

RP 232/2014 rd
LaUB 29/2014 rd



RSv 335/2014 rd — RP 232/2014 rd

34 kap.
Om allmiinfarliga brott
9a§
Orsakande av fara for informationsbehandling

Den som i syfte att orsaka oldgenhet eller ska-
da for informationsbehandling eller for ett infor-
mations- eller kommunikationssystems funk-
tion eller sdkerhet

1) for in i landet, anskaffar i syfte att anvéin-
da, tillverkar, sdljer eller annars sprider eller
stéller till férfogande

a) sadana apparater, datorprogram eller pro-
graminstruktioner som har skapats eller anpas-
sats for att dventyra eller skada informationsbe-
handling eller ett informations- eller kommuni-
kationssystems funktion eller for att bryta eller
avkoda det tekniska skyddet vid elektronisk
kommunikation eller skyddet for ett informa-
tionssystem, eller

b) andra personers l6senord eller dtkomstko-
der eller andra motsvarande uppgifter om infor-
mationssystem, eller

2) sprider eller stéller till forfogande anvis-
ningar for tillverkning av sddana datorprogram
eller programinstruktioner som avses i 1 punk-
ten,

ska, om inte strdngare eller lika strangt straff
foreskrivs for gdrningen ndgon annanstans i lag,
for orsakande av fara for informationsbehand-
ling domas till boter eller fangelse 1 hogst tva ar.

14§
Definitioner

Vad som i 38 kap. 13 § 1 mom. foreskrivs om
definitionen av informationssystem tilldimpas
ocksé pd 9 a och 9 b § i detta kapitel.

35 kap.
Om skadegorelse
2§
Grov skadegérelse

Om skadegorelsen vallar

1) synnerligen stor ekonomisk skada,

2) synnerligen kdnnbar skada for den drabba-
de, med beaktande av dennes forhallanden, eller

3) avsevird skada pa egendom som &ar synner-
ligen vérdefull 1 historiskt eller kulturellt hdnse-
ende,

och skadegorelsen dven bedéomd som en hel-
het &r grov, ska garningsmannen for grov skade-
gorelse domas till fingelse i minst fyra manader
och hogst fyra ar.

Forsok ér straffbart.

3a§
Dataskadegorelse

Den som i syfte att skada nagon annan obehd-
rigen forstor, forsdmrar, doljer, skadar, dndrar,
gor det omdjligt att komma &t eller hemlighaller
information som har upptagits pa ett datame-
dium eller ndgon annan upptagning eller data i
ett informationssystem, ska for dataskadegérel-
se domas till boter eller fangelse 1 hogst tva ar.

Forsok ér straffbart.

3b§
Grov dataskadegorelse

Om vid dataskadegorelse

1) vallas synnerligen kdnnbar oldgenhet eller
ekonomisk skada,

2) brottet begds somett ledieni 17 kap. 1 a §
4 mom. avsedd organiserad kriminell samman-
slutnings verksambhet,

3) brottet begas som ett led i verksamhet dar
ett betydande antal informationssystem har pa-
verkats genom anvindning av sddana apparater,
datorprogram eller programinstruktioner som
avses i 34 kap. 9 a § 1 punkten underpunkt a el-



ler sddana l6senord, dtkomstkoder eller andra
motsvarande uppgifter som avsesi19 a § 1 punk-
ten underpunkt b, eller

4) brottet riktar sig mot ett informationssys-
tem vars skadande dventyrar energiforsorjning-
en, den allménna hélso- och sjukvarden, forsva-
ret, rittsvarden eller ndgon annan med dessa
jdmforbar viktig samhallsfunktion,

och dataskadegorelsen dven beddomd som en
helhet dr grov, ska gidrningsmannen for grov da-
taskadegorelse domas till fingelse i minst fyra
manader och hogst fem ar.

Forsok ér straffbart.

3c¢§
Lindrig dataskadegirelse

Om dataskadegorelsen, med beaktande av att
skadan &r liten eller andra omstédndigheter vid
brottet, beddmd som en helhet &r ringa, ska gér-
ningsmannen for lindrig dataskadegérelse do-
mas till boter.

6§
Atalsrtt

Om enbart enskild egendom ar foremal for ett
brott som avses i 1, 3, 3 a eller 3 c §, far 8klaga-
ren vicka &tal endast om malsédganden anméler
brottet till atal.

78§
Atgirdseftergift

Vid skadegorelse, dataskadegorelse, lindrig
skadegorelse och lindrig dataskadegorelse far
eftergift ske i friga om anmélan, atal eller straff,
om den som misstdnks for brott eller gérnings-
mannen har ersatt skadan och skadestand provas
vara en tillracklig pafol;jd.
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8§
Straffansvar for juridiska personer

Pa dataskadegorelse och grov dataskadegorel-
se tillimpas vad som foreskrivs om straffansvar
for juridiska personer.

98§
Definitioner

Vad som i 38 kap. 13 § 1 mom. foéreskrivs om
definitionen av informationssystem tillimpas
ocksa pa 3 a och 3 b § i detta kapitel.

Vad som i 38 kap. 13 § 2 mom. foéreskrivs om
definitionen av data tillimpas ocksa pa 3 a § i
detta kapitel.

38 kap.

Om informations- och kommunikationsbrott

38
Krénkning av kommunikationshemlighet

Den som obehorigen

1) 6ppnar ett brev eller ett annat tillslutet
meddelande som &r adresserat till ndgon annan
eller genom att bryta ett sakerhetsarrangemang
skaffar uppgifter om ett meddelande som har
upptagits elektroniskt eller med ndgon annan sa-
dan teknisk metod och som ar skyddat mot utom-
stdende, eller

2) skaffar uppgifter om innehéllet i samtal, te-
legram, text-, bild- eller datadverforing eller na-
got annat motsvarande telemeddelande som for-
medlas genom telendt eller informationssystem
eller om avsédndande eller mottagande av ett sa-
dant meddelande,

ska for krdnkning av kommunikationshemlig-
het domas till boter eller fangelse i hogst tva ar.

Forsok ér straffbart.



RSv 335/2014 rd — RP 232/2014 rd

6§
Grovt storande av post- och teletrafik

Om vid storande av post- och teletrafik

3) brottet begés som ett led i verksamhet dér
ett betydande antal informationssystem har pa-
verkats genom anvandning av sddana apparater,
datorprogram eller programinstruktioner som
avses 1 34 kap. 9 a § 1 punkten underpunkt a el-
ler sddana l6senord, atkomstkoder eller andra
motsvarande uppgifter som avsesi19 a § 1 punk-
ten underpunkt b,

4) brottet begds somett ledieni 17 kap. 1 a §
4 mom. avsedd organiserad kriminell samman-
slutnings verksambhet,

5) genom brottet vallas synnerligen kdnnbar
oldgenhet eller ekonomisk skada, eller

6) brottet riktar sig mot en apparat, ett infor-
mationssystem eller kommunikation vars ska-
dande &dventyrar energiférsdrjningen, den all-
minna hilso- och sjukvarden, forsvaret, ratts-
vérden eller ndgon annan med dessa jdmforbar
viktig samhéllsfunktion,

och storandet av post- och teletrafiken dven
bedomt som en helhet dr grovt, ska girnings-
mannen for grovt stérande av post- och teletra-
fik domas till fingelse 1 minst fyra ménader och
hogst fem éar.

7a$§
Systemstorning

Den som i syfte att orsaka ndgon annan olé-
genhet eller ekonomisk skada genom att mata in,
overfora, skada, dndra eller undertrycka data el-
ler p& ndgot annat med dessa jamforbart sitt obe-
horigen hindrar ett informationssystems funk-
tion eller orsakar allvarliga storningar i det, ska
for systemstorning domas till boter eller fingel-
se 1 hogst tva ar.

Forsok ér straffbart.

7b§
Grov systemstorning

Om vid systemstdrning

1) vallas synnerligen kdnnbar oldgenhet eller
ekonomisk skada,

2) brottet begas sarskilt planmaéssigt,

3) brottet begas som ett led i verksamhet dar
ett betydande antal informationssystem har pa-
verkats genom anvindning av sddana apparater,
datorprogram eller programinstruktioner som
avses 1 34 kap. 9 a § 1 punkten underpunkt a el-
ler sddana l0senord, atkomstkoder eller andra
motsvarande uppgifter som avsesi9 a § 1 punk-
ten underpunkt b,

4) brottet begds somettledieni 17 kap. 1 a §
4 mom. avsedd organiserad kriminell samman-
slutnings verksambhet, eller

5) brottet riktar sig mot ett informationssys-
tem vars skadande dventyrar energiforsorjning-
en, den allménna hilso- och sjukvarden, foérsva-
ret, rittsvarden eller ndgon annan med dessa
jamforbar viktig samhéllsfunktion,

och systemstorningen dven beddomd som en
helhet &r grov, ska gidrningsmannen for grov sys-
temstérning domas till faingelse i minst fyra ma-
nader och hogst fem ar.

Forsok ér straffbart.

8§
Dataintrang

Den som genom att gora bruk av en anvén-
daridentifikation som han eller hon inte har ratt
till eller genom att annars bryta sdkerhetsar-
rangemang obehdrigen tringer in 1 ett informa-
tionssystem ddr information eller data behand-
las, lagras eller overfors elektroniskt eller med
nagon annan sadan teknisk metod eller i en sér-
skilt skyddad del av ett sddant system, ska for
dataintrdang domas till boter eller fingelse i
hogst tva ar.



For dataintrang doms ocksé den som utan att
tridnga in i ett informationssystem eller en del av
ett sddant

1) med hjilp av tekniska specialanordningar,
eller

2) annars med tekniska metoder genom att ta
sig forbi sdkerhetsarrangemangen, utnyttja in-
formationssystemets sarbarhet eller anvénda an-
nars uppenbart svikliga medel

obehorigen tar reda pd information eller data
som finns i ett sddant informationssystem som
avses i 1 mom.

Forsok ér straffbart.

Denna paragraf tillimpas endast pd gérningar
for vilka inte foreskrivs stringare eller lika
strangt straff pa nagot annat stille i lag.

8aj§
Grovt dataintrang

Om dataintrang gors

l)somettledieni 17 kap. 1 a § 4 mom. av-
sedd organiserad kriminell sammanslutnings
verksamhet, cller

2) sérskilt planméssigt,

och dataintranget dven bedomt som en helhet
ar grovt, ska girningsmannen f6r grovt data-
intrdng domas till boter eller fangelse 1 hogst tre
ar.

Forsok ér straffbart.

9b§
Identitetsstold

Den som 1 syfte att vilseleda en tredje part
obehdrigen anvinder ndgon annans personupp-
gifter eller identifieringsuppgifter eller andra
motsvarande uppgifter som identifierar perso-
nen, och dirmed orsakar ekonomisk skada eller
mer &n ringa oldgenhet for den som uppgifterna
géller, ska for identitetsstold domas till boter.
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10 §
Atalsrdtt

Aklagaren fir vicka atal for identitetsstold
endast om malsdganden anmaéler brottet till atal.

11§
Férverkandepafoljd

Avkodningssystem som avses i 8 b § ska do-
mas forverkade till staten.

13§
Definitioner

Vid tillampningen av 3, 6, 7 a, 7b och 8 § av-
ses med informationssystem ocksa i artikel 2 a i
Europaparlamentets och  radets  direktiv
2013/40/EU om angrepp mot informationssys-
tem och om ersittande av rddets rambeslut
2005/222/RIF, nedan ndtbrottsdirektivet, avsed-
da

1) apparater eller grupper av sammankoppla-
de apparater eller apparater som hor samman
med varandra, av vilka en eller flera genom ett
program automatiskt behandlar data, samt

2) data som lagras, behandlas, hdmtas eller
overfors med hjdlp av en apparat eller en grupp
av apparater for att de ska kunna drivas, anvén-
das, skyddas och underhallas.

Vid tillampningen av 3, 7 a och 8 § avses med
data ocksa i artikel 2 b i nétbrottsdirektivet av-
sedda

1) framstéllningar av fakta, information eller
begrepp i1 en form som lampar sig for behand-
ling i ett informationssystem, samt

2) program som lampar sig for att fa ett infor-
mationssystem att utfora en viss uppgift.

Denna lag trider i kraft den 20
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Lag

om andring av 10 kap. 3 och 6 § i tvingsmedelslagen

I enlighet med riksdagens beslut

dndras i tvangsmedelslagen (806/2011) 10 kap. 3 § 2 mom. 12 punkten och 6 § 2 mom., sidana de

lyder i lag 1069/2014, som foljer:

10 kap.

Hemliga tvingsmedel

33
Teleavlyssning och dess forutsdttningar

Forundersokningsmyndigheten kan ges till-
stand att rikta teleavlyssning mot en teleadress
eller teleterminalutrustning som en misstinkt
innehar eller annars kan antas anvidnda, om den
misstinkte dr skédligen missténkt for

12) grov skadegorelse eller grov dataskade-
gorelse,

6§
Teledvervakning och dess forutsdttningar

Forundersokningsmyndigheten kan ges till-
stdnd att rikta teledvervakning mot en teleadress
eller teleterminalutrustning som en missténkt

innehar eller annars kan antas anvdnda, om den
misstinkte dr skdligen misstiankt for

1) ett brott for vilket det foreskrivna stringas-
te straffet dr fangelse 1 minst fyra ar,

2) ett brott som begétts med anvandning av en
teleadress eller teleterminalutrustning och for
vilket det foreskrivna strangaste straffet dr fing-
else 1 minst tva ar,

3) olovligt brukande som riktat sig mot ett au-
tomatiskt databehandlingssystem och som be-
gétts med anvéndning av en teleadress eller tele-
terminalutrustning,

4) utnyttjande av person som ar foremal for
sexhandel, lockande av barn i sexuella syften el-
ler koppleri,

5) narkotikabrott,

6) forberedelse till brott som begés i terroris-
tiskt syfte, eller deltagande i utbildning for ett
terroristbrott eller finansiering av terroristgrupp,

7) grovt tullredovisningsbrott,

8) grovt doljande av olagligt byte,

9) forberedelse till tagande av gisslan, eller

10) forberedelse till grovt ran.

Denna lag triader i kraft den 20

Lag

om idndring av S kap. 8 § i polislagen

I enlighet med riksdagens beslut

dndras 1 polislagen (872/2011) 5 kap. 8 § 2 mom., sddant det lyder i lag 1070/2014, som foljer:



5 kap.

Hemliga metoder for inhimtande av
information

83§
Teledvervakning och dess forutsdttningar

For att forhindra brott kan polisen ges till-
stand att rikta teledvervakning mot en teleadress
eller teleterminalutrustning som innehas eller
sannolikt anvinds av en person som pa grund av
sina yttranden eller hotelser, sitt upptrddande el-
ler i 6vrigt med fog kan antas gora sig skyldig till

1) ett brott for vilket det foreskrivna stringas-
te straffet ar fingelse 1 minst fyra ar,

2) ett brott som begétts med anvéndning av en
teleadress eller teleterminalutrustning och for
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vilket det foreskrivna stringaste straffet dr fing-
else 1 minst tva ar,

3) olovligt brukande som riktat sig mot ett au-
tomatiskt databehandlingssystem och som be-
gétts med anvéndning av en teleadress eller tele-
terminalutrustning,

4) utnyttjande av en person som dr foremal for
sexhandel, lockande av barn i sexuella syften el-
ler koppleri,

5) narkotikabrott,

6) forberedelse till brott som begés i terroris-
tiskt syfte, eller deltagande i utbildning for ett
terroristbrott eller finansiering av terrorist-
grupp, eller

7) grovt tullredovisningsbrott.

Denna lag triader i kraft den 20

Lag

om indring av 2 § i militdra rittegingslagen

I enlighet med riksdagens beslut

dndras 1 militéra rittegdngslagen (326/1983) 2 § 2 mom., sddant det lyder i lag 1442/2007, som

foljer:

Sdsom militdrt réttegangsdrende handléggs
aven dtal mot krigsman for en gidrning for vilken
straff bestdms 1 21 kap. 1—3 eller 5—14 §,
25 kap. 7 eller 8 §, 28, 31—33 eller 35 kap.,
36 kap. 1—3 §, 37 kap. 8—10 §, 38 kap. 1—7,
7a,7b,8, 8aecller9b § eller 40 kap. 1—3 eller
5 § 1 strafflagen (39/1889). Detta forutsitter att

girningen har riktat sig mot forsvarsmakten el-
ler mot ndgon annan krigsman. Sdsom militdrt
rattegdngsdrende handldggs ocksd atal for en
girning for vilken straff bestdms i 118 § i vdrn-
pliktslagen (1438/2007).

Denna lag triader i kraft den 20
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Lag

om indring av 2 kap. 6 § i riattegingsbalken

I enlighet med riksdagens beslut
dndras 1 rattegangsbalken 2 kap. 6 § 1 mom., sadant det lyder i lag 811/2008, som foljer:

2 kap. 4) grov bruksstold av motordrivet fortskaff-
. ningsmedel,
Om domforhet 5) grovt hileri,
6§ 6) grov skadegorelse,

7) grovt bedrigeri,

8) grovt betalningsmedelsbedrigeri,

9) grovt dataintrang,

10) straffbart forsok till ndgot av de brott som
ndmns i 1—9 punkten.

I brottmal &r tingsrdtten domfor d&ven med
ordforanden ensam, om det inte for nigot av de
enskilda brott som avses i atalet under de om-
stindigheter som anges dér foreskrivs stringare
straff dn fangelse 1 hogst tva &r, eller om det en-
skilda brott som avses i atalet dr nigot av foljan-
de brott:

1) valdsamt motstdnd mot tjansteman,

2) grov stold,

3 forskingri .
) grov forskingring, Denna lag trider i kraft den 20

Helsingfors den 10 mars 2015
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