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RIKSDAGENS SVAR 59/2011 rd

Regeringens proposition med forslag till lagar
om bedomningsorgan for informationssiker-
het, bedomning av informationssikerheten i
myndigheternas informationssystem och data-
kommunikation och findring av 2 § i lagen om
kommunikationsforvaltningen

Arende

Regeringen har till riksdagen Overlimnat sin
proposition med forslag till lagar om bedom-
ningsorgan for informationssdkerhet, bedom-
ning av informationssikerheten i myndigheter-
nas informationssystem och datakommunika-
tion och dndring av 2 § i lagen om kommunika-
tionsforvaltningen (RP 45/2011 rd).

Beredning i utskott

Kommunikationsutskottet har i drendet ldmnat
sitt betankande (KoUB 9/2011 rd).

Beslut
Riksdagen har antagit féljande lagar:

Lag

om bedéomningsorgan for informationssikerhet

I enlighet med riksdagens beslut foreskrivs:

1 kap.

Allméanna bestimmelser

1§
Lagens syfte

I denna lag finns bestimmelser om ett forfa-
rande genom vilket foretag tillforlitligt kan visa
en utomstiende att de i sin verksamhet har sorjt
for en viss informationssikerhetsniva.

RP 45/2011 rd
KoUB 9/2011 rd

28
Lagens tillampningsomrdde

Denna lag tillampas pa ndringsidkare och pa
enheter som tillhandahéller serviceuppgifter for
den offentliga forvaltningen och som pa upp-
drag bedomer informationssékerhetens nivé (be-
démningsorgan for informationssdikerhet) och
vill att Kommunikationsverket ska godkédnna de-
ras verksamhet. Lagen tillimpas dessutom pa
godkdnnandeforfarandet.
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I fraga om Kommunikationsverkets uppgifter
vid beddomning av informationssédkerheten i
myndigheternas informationssystem och data-
kommunikation samt vid uppgérande av siker-
hetsutredningar som géller sammanslutningar
foreskrivs sarskilt.

2 kap.

Godkinnande av och tillsyn éver bedém-
ningsorgan

38
Ansdkan om godkinnande av bedomningsorgan

Bedomningsorgan for informationssidkerhet
kan ansdka hos Kommunikationsverket om god-
kénnande for sin verksambhet.

De uppgifter som behovs for behandling av
arendet ska fogas till ansokan.

43§
Behandlingen av ansokan

Innan ett beddmningsorgan for informations-
sikerhet godkinns ska Kommunikationsverket
ge skyddspolisen tillfille att yttra sig om tillfor-
litligheten hos bedomningsorganets ansvariga
personer och om sédkerheten i beddmningsorga-
nets lokaler. Nir skyddspolisen sammanstiller
sitt utldtande ska den iaktta det som foreskrivs i
lagen om internationella forpliktelser som géller
informationssidkerhet (588/2004).

Nir ansokan behandlas kan Kommunikations-
verket inhdmta utlatanden och ge utomstiende
sakkunniga i uppdrag att utfora uppgifter som
anknyter till bedomningen av ansdkan och av
uppgifter som ingar i den.

58
Godkdnnande av bedomningsorgan

For att ett beddmningsorgan for informations-
sdkerhet ska godkdnnas krivs det att

1) organet &r funktionellt och ekonomiskt
oberoende av den som beddmningen géller,

2

2) organets personal har god teknisk och yr-
kesinriktad utbildning samt tillrdckligt omfat-
tande erfarenhet av de uppgifter som ingér i
verksamheten,

3) organet har den utrustning, de hjdlpmedel
och de system som behovs i verksamheten,

4) tillforlitligheten hos de ansvariga perso-
nerna inom organet har sikerstéllts och organet
har en 6vervakad metod som beddomts som till-
forlitlig och med vars hjélp sidkerheten i orga-
nets lokaler och databehandling sékerstélls,

5) organet har andamélsenliga anvisningar for
sin verksamhet och uppfoljningen av den.

Uppfyllandet av kraven i | mom. 1—3 punk-
ten ska visas pa det sdtt som anges i lagen om
konstaterande av tillforlitligheten hos tjénster
for bedomning av Overensstimmelse med kra-
ven (920/2005).

Utifran de utredningar som Kommunikations-
verket har mottagit eller utfort och de inspektio-
ner som verket har forrittat godkénner verket ett
organ dér kraven uppfylls som ett godkint be-
domningsorgan for informationssékerhet. Ett s&-
dant organ fér i sin marknadsforing och sin dvri-
ga kommunikation anvinda ett uttryck for Kom-
munikationsverkets godkdnnande, forutsatt att
godkdnnandets giltighetstid inte har 16pt ut eller
att Kommunikationsverket inte har beslutat att
aterkalla godkdnnandet.

Ett bedomningsorgan kan godkénnas for viss
tid, om det finns sarskilda skal till detta. I ett be-
slut om godkdnnande kan det ingd begransning-
ar och villkor som giller beddmningsorganets
kompetensomrade, tillsyn och verksamhet och
som behdvs for att sékerstilla att beddmningsor-
ganet skdter sina uppgifter.

6§

Aterkallelse av godkdnnande av bedémnings-
organ

Om ett godkédnt bedomningsorgan for infor-
mationssdkerhet i visentlig grad eller fortlopan-
de handlar i strid med bestimmelserna eller om
det inte langre uppfyller kraven for godkidnnan-
de, ska Kommunikationsverket uppmana be-
domningsorganet att avhjdlpa bristen inom ut-



satt tid. Om bristen inte avhjilps inom utsatt tid,
kan Kommunikationsverket &terkalla godkén-
nandet.

Kommunikationsverket kan i sitt beslut be-
stimma att beslutet ska iakttas &ven om det over-
klagas, om inte besviarsmyndigheten bestimmer
négot annat.

78§
Kommunikationsverkets inspektionsrdtt

Kommunikationsverket och sakkunniga som
handlar pa uppdrag av verket har rétt att inspek-
tera lokaler som de bedémningsorgan for infor-
mationssdkerhet som ansokt om godkdnnande
forfogar over, eller som godkidnda bedomnings-
organ forfogar 6ver, och de metoder som bedém-
ningsorganen anvénder. Inspektion fér inte utfo-
ras 1 utrymmen som anvénds for permanent bo-
ende.

8§

Bedomningsorganens upplysnings- och anmdl-
ningsskyldighet

Ett godként beddmningsorgan for informa-
tionssdkerhet ska underridtta Kommunikations-
verket om sddana dndringar i sin verksamhet
som har betydelse for de skyldigheter som orga-
net har.

Utover vad som foreskrivs i I mom. har Kom-
munikationsverket rétt att av beddomningsorga-
net pd begiran fa de upplysningar som behdvs
for tillsyn 6ver att organet uppfyller kraven pé
dess verksambhet.

3 kap.
Bedomning av informationssikerheten
98§
Bedomningsorganens uppgifter

Nar ett godkdnt bedémningsorgan for infor-
mationssékerhet har fatt i uppdrag att utfora en
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bedomning av informationssékerheten ska det
iaktta omsorg och se till att

1) lokalerna hos den som bedémningen géller
granskas under beddmningen,

2) det under bedomningen klarldggs om den
som bedomningen géller i sin verksamhet pa be-
horigt sitt har uppfyllt de krav angdende infor-
mationssdkerheten som anges i 10 § och som lig-
ger till grund for utredningen (bedémnings-
grunder for informationssdikerhet).

Bedomningen kan dven vara partiell.

Det godkdnda beddomningsorganet for infor-
mationssdkerhet utfardar pé basis av utredning-
arna och granskningen ett intyg, om lokalerna
och verksamheten hos den som beddmningen
giller r forenliga med de bedéomningsgrunder
som legat till grund for utredningen. De grunder
for bedomning av informationssidkerheten som
anvénts vid beddmningen och beddmningens
omfattning ska specificeras i intyget.

10§
Bedomningsgrunder for informationssdkerhet

Som bedémningsgrunder for informationssa-
kerhet kan, enligt beslut av den som bedémning-
en giller, vid bedomningar som avses i denna lag
anvéndas

1) i lag eller forordning foreskrivna krav pa
informationssdkerheten i myndigheternas verk-
samhet samt finansministeriets anvisningar om
informationssikerhet,

2) anvisningar om uppfyllande av internatio-
nella informationssdkerhetsforpliktelser som
meddelats av den nationella sdkerhetsmyndig-
het som avses i lagen om internationella forplik-
telser som géller informationssikerhet,

3) Europeiska unionens eller nidgot annat in-
ternationellt organs bestdmmelser eller anvis-
ningar om informationssékerhet,

4) publicerade allmént eller regionalt tillam-
pade bestaimmelser, foreskrifter eller anvisning-
ar om informationssikerhet,

5) informationssékerhetskrav som ingar i en
faststélld standard.
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4 kap.
Sérskilda bestimmelser
11§

Avgifter

I fraga om avgiften for behandlingen av dren-
den som giller godkdnnande av bedémningsor-
gan for informationssidkerhet vid Kommunika-
tionsverket géller vad som foreskrivs i lagen om
grunderna for avgifter till staten (150/1992) och
i bestimmelser som utfirdats med stdéd av den
lagen.

12§
Andringssckande

I fraga om sokande av dndring i beslut som
Kommunikationsverket meddelat med stéd av

denna lag géller vad som foreskrivs i forvalt-
ningsprocesslagen (586/1996).

13§

Tilldmpning av bestdmmelser om god
forvaltning

Nir ett godkdnt bedéomningsorgan for infor-
mationssdkerhet utfor uppgifter som avses i den-
na lag ska det iaktta fOrvaltningslagen
(434/2003), lagen om offentlighet i myndighe-
ternas verksamhet (621/1999) och spraklagen
(423/2003).

14§
Ikrafttridande

Denna lag triader i kraft den 20 .
Atgirder som krivs for verkstilligheten av
denna lag far vidtas innan lagen trader i kraft.

Lag

om bedomning av informationssikerheten i myndigheternas informationssystem och datakom-
munikation

I enlighet med riksdagens beslut foreskrivs:

1§
Lagens tillimpningsomradde

I denna lag finns bestimmelser om beddm-
ning av informationssikerheten i myndigheter-
nas informationssystem och datakommunika-
tion.

Bestdammelser om Kommunikationsverkets
uppgifter vid uppgorandet av sdkerhetsutred-
ningar som géiller sammanslutningar finns i la-
gen om internationella forpliktelser som giller
informationssékerhet (588/2004).

28
Definitioner

I denna lag avses med

1) informationssystem ett helhetsarrange-
mang som bestdr av databehandlingsutrustning,
programvara och annan databehandling,

2) datakommunikation ett system som utgors
av arrangemang omfattande ett datagverforings-
nét, datadverforingsutrustning, programvara och
andra databehandlingsarrangemang,



3) myndighet organ som avses i 4 § 1 mom.
1—7 punkten i lagen om offentlighet i myndig-
heternas verksamhet (621/1999),

4) statsforvaltningsmyndighet statliga for-
valtningsmyndigheter och andra statliga &mbets-
verk och inréttningar samt domstolar och andra
rattskipningsmyndigheter.

3§

Anlitande av tjidnster for bedomning av informa-
tionssdkerheten

Statsforvaltningsmyndigheterna far for be-
domning av informationssékerheten i sina infor-
mationssystem och sin datakommunikation bara
anvénda sig av det forfarande som avses i denna
lag eller av ett sddant bedomningsorgan som har
godkédnts av Kommunikationsverket enligt la-
gen om bedomningsorgan for informationssa-
kerhet (/20 ).

43§
Kommunikationsverkets uppgifter

Kommunikationsverket ska i syfte att frimja
och sikerstélla informationssdkerheten i myn-
digheternas informationssystem och datakom-
munikation

1) pé en myndighets begiran gora en bedom-
ning av dverensstimmelse med kraven pa infor-
mationssékerhet i friga om informationssystem
eller datakommunikation som myndigheten be-
stimmer Over eller planerar att skaffa,

2) pa det sitt som foreskrivs i 8 § utfarda ett
intyg som visar att informationssystemet eller
datakommunikationen har godkénts,

3) pa finansministeriets begéran gora utred-
ningar om den allménna nivan pé informations-
sdkerheten 1 informationssystem eller datakom-
munikation som en statsforvaltningsmyndighet
bestimmer dver.

En begidran enligt 1 mom. 1 och 2 punkten far
pé uppdrag av en myndighet ocksa framstéllas
av den som for myndighetens rdkning skoter an-
skaffningar eller tillhandahaller databehand-
lings- eller datakommunikationstjinster eller
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skoter serviceuppgifter med anknytning till ord-
nandet av dem.

Kommunikationsverket utfér de uppgifter
som avses i denna lag inom ramen for de resur-
ser som stér till buds och med beaktande av upp-
fyllandet av internationella forpliktelser som
géller informationssikerhet och de begirda at-
gérdernas betydelse for en allmédn forbéttring av
informationssékerheten i myndigheternas infor-
mationssystem och datakommunikation.

58§
Utredningar pa uppdrag av finansministeriet

For att folja verkstilligheten av bestdmmel-
serna om informationssdkerhet inom statsfor-
valtningen och for att utveckla dem kan finans-
ministeriet be Kommunikationsverket gora en
utredning om den allménna nivan pé informa-
tionssdkerheten i statsforvaltningsmyndigheter-
nas informationssystem eller datakommunika-
tion. De informationssystem som utredningen
ska omfatta kan utses utgdende frdn informa-
tionssystemens anvidndningsdndamal, arten av
de uppgifter som registreras eller ndgon annan
motsvarande allmin omstindighet.

Den bedémning som Kommunikationsverket
lamnar till finansministeriet far oberoende av se-
kretessbestimmelserna innehalla de uppgifter
som dr nddvindiga for att bedomningens syfte
ska kunna uppnas.

63§

Kommunikationsverkets rdtt att fd uppgifter och
rdtt att fa tilltrdde till lokaler och informations-
system

Kommunikationsverket och sakkunniga som
handlar p& uppdrag av verket har oberoende av
bestimmelserna om sekretessbelagda uppgifter
rétt att 4 tillgéng till uppgifterna om de informa-
tionssystem och den datakommunikation som
Kommunikationsverket ska bedoma eller som ar
foremél for utredning samt, i den utstrdckning
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det behovs for bedomningens utférande, att fa
tilltrade till informationssystemet och till loka-
ler dar uppgifter som ingér i systemet behandlas.

Inspektioner som avses i 1 mom. far inte utfo-
ras 1 utrymmen som anvénds for permanent bo-
ende.

78§
Bedomningsgrunder for informationssdkerhet

Som bedémningsgrunder for informationssa-
kerheten i myndigheternas informationssystem
och datakommunikation kan Kommunikations-
verket anvdnda

1) i lag eller forordning foreskrivna krav pa
informationssékerheten i myndigheternas verk-
samhet samt finansministeriets anvisningar om
informationssikerhet,

2) anvisningar om uppfyllande av internatio-
nella informationssdkerhetsforpliktelser som
meddelats av den nationella sikerhetsmyndig-
het som avses i lagen om internationella forplik-
telser som géller informationssékerhet,

3) Europeiska unionens eller ndgot annat in-
ternationellt organs bestimmelser och anvis-
ningar om informationssékerhet,

4) publicerade allmint eller regionalt tillam-
pade bestimmelser, foreskrifter eller anvisning-
ar om informationssikerhet,

5) informationssakerhetskrav som ingér i en
faststélld standard.

Kommunikationsverket utreder om informa-
tionssystemet eller datakommunikationen upp-
fyller de krav angéende informationssikerheten
som utgdr beddmningsgrunder. Beddmningen
kan dven vara partiell.

8§
Utfirdande av intyg

Kommunikationsverket kan pa begéran utfar-
da intyg 6ver informationssystem eller datakom-
munikation som uppfyller kraven pa informa-
tionssdkerhet. I intyget antecknas bedomnings-
grunderna och uppgifter om bedémningens om-

fattning samt vid behov uppgift om intygets gil-
tighetstid.

Intyg kan utfirdas for viss tid, om det finns
sarskilda skal till det.

98§

Upprdtthdllande och uppfoljning av informa-
tionssdkerhetsnivan

Den som onskar fa ett intyg som avses i 8 §
ska forbinda sig att upprétthélla informationssa-
kerhetsnivan. Den som fatt ett intyg ska under-
ritta Kommunikationsverket om sddana &nd-
ringar som inverkar pé informationssdkerhetsni-
van och ge Kommunikationsverket tilltrade till
informationssystemen och datakommunikatio-
nen for utredande av om dessa alltjamt uppfyller
de krav som anges i intyget.

10§
Aterkallelse av intyg

Kommunikationsverket kan aterkalla ett in-
tyg som utfirdats med stod av denna lag, om det
informationssystem eller den datakommunika-
tion som bedomningen har géllt inte ldngre upp-
fyller de krav som har utgjort en forutsittning
for utfardande av intyget.

Innan Kommunikationsverket triffar ett av-
gorande som avses i 1 mom. ska verket hora
innehavaren av intyget och ge denne tillfélle att
avhjilpa bristen.

Kommunikationsverket kan i sitt beslut en-
ligt 1 mom. bestimma att beslutet ska iakttas
dven om det dverklagas, om inte besvarsmyndig-
heten bestimmer ndgot annat.

11§

Andringssiékande

I frdga om sokande av dndring i beslut som
Kommunikationsverket har meddelat med stod
av denna lag géller vad som foreskrivs i forvalt-
ningsprocesslagen (586/1996).



12 §
Avgifter

I fraga om avgifter for Kommunikationsver-
kets bedomning, utfdrdande av intyg och utred-
ning som tas ut hos den som inlett drendet géller
vad som foreskrivs i lagen om grunderna for av-
gifter till staten (150/1992) och i bestdmmelser
som utfdrdats med stdd av den lagen.
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13§
Ikrafttridande

Denna lag trader i kraft den 20

Statsforvaltningsmyndigheterna ska inom tre
ar fran lagens ikrafttridande se till att anlitandet
av externa beddmningstjdnster motsvarar skyl-
digheterna enligt 3 §.

Atgirder som krivs for verkstilligheten av
denna lag far vidtas innan lagen trader i kraft.

Lag

om indring av 2 § i lagen om kommunikationsforvaltningen

I enlighet med riksdagens beslut

dndras 1 lagen om kommunikationsforvaltningen (625/2001) 2 § 1 punkten, sidan den lyder i lag

886/2010, som foljer:

2§
Kommunikationsverkets uppgifter

Kommunikationsverket har till uppgift att

1) skota de uppgifter som enligt kommunika-
tionsmarknadslagen (393/2003), lagen om radio-
frekvenser och teleutrustningar (1015/2001),
postlagen (415/2011), lagen om televisions- och
radioverksamhet (744/1998), lagen om statens
televisions- och radiofond (745/1998), lagen om
dataskydd vid elektronisk kommunikation
(516/2004), lagen om férbud mot vissa avkod-
ningssystem (1117/2001), lagen om stark auten-
tisering och elektroniska signaturer (617/2009),

lagen om internationella forpliktelser som géller
informationssékerhet (588/2004), lagen om
bedomningsorgan for informationssékerhet
( /20 ), lagen om bedémning av informations-
sdkerheten i myndigheternas informationssys-
tem och datakommunikation (/20 ) samt la-
gen om domdnnamn (228/2003) ankommer pé
Kommunikationsverket,

Denna lag trader i kraft den 20 .
Atgirder som krivs for verkstilligheten av
denna lag far vidtas innan lagen trader i kraft.

Helsingfors den 29 november 2011
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