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RIKSDAGENS SVAR 69/2004 rd

Regeringens proposition med forslag till lag om
dataskydd vid elektronisk kommunikation och
om indring av vissa till den anslutna lagar

Arende

Regeringen har till 2003 ars riksmdte overldm-
nat sin proposition med forslag till lag om data-
skydd vid elektronisk kommunikation och om
dndring av vissa till den anslutna lagar (RP
125/2003 rd).

Beredning i utskott

Kommunikationsutskottet har i drendet lamnat
sitt betdnkande (KoUB 13/2004 rd).

Beslut

Nu férsamlade riksmote har godként foljande ut-
talande:

Riksdagen forutsitter att de medel som
inflyter genom dataskyddsavgiften an-
viands oavkortade for Kommunikations-
verkets kostnader.

Riksdagen har antagit f6ljande lagar:

Lag

om dataskydd vid elektronisk kommunikation

I enlighet med riksdagens beslut foreskrivs:

1 kap.
Allméinna bestimmelser

1§
Lagens syfte

Lagens syfte ér att trygga konfidentialitet och
integritetsskydd vid elektronisk kommunikation
samt att frimja dataskydd vid sddan kommuni-
kation och en balanserad utveckling av mangsi-
diga elektroniska kommunikationstjénster.

RP 125/2003 rd
KoUB 13/2004 rd

2§
Definitioner

I denna lag avses med

1) meddelande samtal, elektronisk post, text-
meddelande, talmeddelande och annat motsva-
rande meddelande som i ett kommunikationsnét
formedlas mellan parterna eller till en mottagar-
krets som inte dr utvald pa férhand,

2) kommunikationsndt ett system av till var-
andra kopplade ledningar och anordningar av-
sett for overforing eller distribution av medde-
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landen via ledningar, med radiovagor, optiskt el-
ler pa nagot annat elektromagnetiskt sitt,

3) allmdnt kommunikationsndt ett kommuni-
kationsnét som tillhandahalls en grupp av anvén-
dare som inte har avgransats pa forhand,

4) teleforetag nitforetag enligt 2 § 17 punk-
ten eller tjansteforetag enligt 2 § 19 punkten i
kommunikationsmarknadslagen (393/2003),

5) ndttjdnst att ett teleforetag upplater ett
kommunikationsnét for att anvéndas till dverfo-
ring, distribution eller tillhandahé&llande av med-
delanden till en grupp av anvindare som inte har
avgrinsats pa forhand,

6) kommunikationstjdinst av ett teleforetag ut-
ford sadan overforing och distribution eller séa-
dant tillhandahallande av meddelanden i ett
kommunikationsnét som tillhandahalls en grupp
av anviandare som inte har avgridnsats pa for-
hand,

7) mervirdestjdnst en tjanst som baserar sig
pa behandling av identifierings- eller lokalise-
ringsuppgifter for annat &ndamal &n for att utfo-
ra nit- eller kommunikationstjénster,

8) identifieringsuppgift uppgift som kan for-
knippas med en abonnent eller anvindare och
som behandlas i kommunikationsnéten for att
Overfora, distribuera eller tillhandahalla medde-
landen,

9) lokaliseringsuppgift uppgift som anger en
anslutnings eller terminalutrustnings geografis-
ka position och som anvéinds for annat &ndamal
dn for att utfora nit- eller kommunikationstjéns-
ter,

10) abonnent en juridisk eller fysisk person
som har ingatt avtal om leverans av kommunika-
tions- eller mervardestjénster,

11) sammanslutningsabonnent ett foretag el-
ler en sammanslutning som &r abonnent pa kom-
munikations- eller mervérdestjanster och som i
sitt kommunikationsnét behandlar konfidentiel-
la meddelanden frén anvéndare eller konfidenti-
ella identifierings- eller lokaliseringsuppgifter
om dem,

12) anvindare en fysisk person som anvin-
der kommunikations- eller mervérdestjénster,
utan att nédvéandigtvis vara abonnent pd dessa
tjanster,

13) dataskydd administrativa och tekniska at-
girder genom vilka sédkerstélls att uppgifter ar
tillgdngliga endast for dem som har ritt att an-
vinda dem, att uppgifterna inte kan dndras av an-
dra dn dem som har ritt till detta och att uppgif-
terna och informationssystemen kan utnyttjas av
dem som har rétt att anvinda uppgifterna och
systemen, samt med

14) behandling insamling, registrering, orga-
nisering, anvindning, 6versindande, utlimnan-
de, lagring, dndring, samkdrning, blockering, ut-
planing, forstoring och andra motsvarande atgér-
der.

38
Tilldmpningsomrdde

Denna lag tillimpas pé nittjanster, kommuni-
kationstjinster, mervérdestjdnster och pé tjans-
ter genom vilka behandlas information om an-
viandning av tjdnsterna och som tillhandahalls i
de allmdnna kommunikationsniten. Dessutom
tilldimpas denna lag pa direktmarknadsforing i de
allménna kommunikationsnidten samt pa abon-
nentkatalogs- och nummerupplysningstjanster.

Denna lag tilldmpas inte pa interna kommuni-
kationsnit och pé andra sddana nét som tillhan-
dahélls en begrinsad grupp av anvéndare, om
inte dessa nédt dr anslutna till i 1 mom. avsedda
allminna kommunikationsnét.

Lagens 4 och 5 § tillampas dock ocksé pa in-
terna kommunikationsndt och pa andra sddana
nit som tillhandahalls en begransad grupp av an-
vindare, dven om dessa nét inte dr anslutna till 1
1 mom. avsedda allménna kommunikationsnit.

Personuppgiftslagen (523/1999) tillampas pa
behandling av personuppgifter, om inte annat
foljer av denna lag.

P& relationerna mellan arbetsgivare och ar-
betstagare tillimpas dessutom lagen om integri-
tetsskydd 1 arbetslivet (447/2001).

Denna lag tillimpas inte pd meddelanden som
formedlas 1 ett masskommunikationsnit, om
meddelandet inte 1 det enskilda fallet kan séttas i
forbindelse med den abonnent eller anvéndare
som mottar meddelandet.



Denna lag tillimpas inte pa myndighetsverk-
samhet i myndighetsndt som avses i kommuni-
kationsmarknadslagen eller i andra kommunika-
tionsndt som konstruerats for att tillgodose be-
hov i anslutning till allmén ordning och séker-
het, landets forsvar, raddningsuppgifter, befolk-
ningsskydd eller trafiksdkerhet till lands, till
sjOss, pa rls eller i luften.

Denna lag tillimpas inte om négot annat {ol-
jer av lagen om forhindrande och utredning av
penningtvitt (68/1998).

2 kap.

Skydd av integritet och konfidentiella medde-
landen

43§

Den konfidentiella naturen hos meddelanden,
identifieringsuppgifter och lokaliseringsuppgif-
ter

Meddelanden, identifieringsuppgifter och lo-
kaliseringsuppgifter dr konfidentiella, om inte
annat bestdms i denna eller i ndgon annan lag.

Ett meddelande dr inte konfidentiellt om det
ar foremél for allmdn mottagning. Identifie-
ringsuppgifterna i anslutning till meddelandet ar
emellertid konfidentiella. I 17 § i lagen om ytt-
randefrihet 1 masskommunikation (460/2003)
foreskrivs om utlimnande av ett ndtmeddelan-
des identifieringsuppgifter.

Bestdmmelsen i 1 mom. géller ocksa identi-
fieringsuppgifter som influtit genom att man
blédddrat i webbsidor.

58
Tystnadsplikt och forbud mot utnyttjande

Den som har mottagit eller annars fatt kdnne-
dom om konfidentiella meddelanden eller iden-
tifieringsuppgifter, som inte dr avsedda for ho-
nom eller henne, far inte utan samtycke av en
kommunikationspart roja eller utnyttja ett med-
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delandes innehall, identifieringsuppgifter eller
uppgifter om meddelandets existens, om inte an-
nat bestdms i lag.

Den som har mottagit eller annars fatt kianne-
dom om en lokaliseringsuppgift som inte ar av-
sedd for honom eller henne, far inte utan sam-
tycke av den lokaliserade r6ja eller utnyttja loka-
liseringsuppgiften eller uppgift om dess exis-
tens, om inte annat bestdms i lag.

Den som dr eller varit anstélld hos ett telefo-
retag, en tillhandahéllare av mervirdestjanster,
en sammanslutningsabonnent eller en i 137 § i
kommunikationsmarknadslagen avsedd teleen-
treprendr far inte utan samtycke av en kommuni-
kationspart eller av den lokaliserade r6ja vad han
eller hon i sin anstéllning fatt veta om meddelan-
den samt identifierings- och lokaliseringsupp-
gifter, om inte annat bestdms i lag.

Ovan i 3 mom. avsedd tystnadsplikt géiller
ocksé den som verkar eller som har verkat for ett
teleforetags rakning, for den som tillhandahéller
mervirdestjinster, for en sammanslutningsabon-
nent eller for en teleentreprendrs rakning.

63§

Skydd av meddelanden och identifieringsuppgif-
ter

En abonnent och en anvindare far skydda sina
meddelanden och sina identifieringsuppgifter pa
det sétt han onskar genom att utnyttja till buds
stdende tekniska mojligheter, om inte annat be-
stdms 1 lag. Skyddet fér inte stora utforandet el-
ler anvdndningen av nittjdnster och kommunika-
tionstjanster.

Innehav, import, tillverkning och distribution
av system for avkodning av det tekniska skyddet
vid elektronisk kommunikation eller av en del av
ett sadant system &r forbjudet, om det priméra
dndamalet med systemet eller dess del dr obeho-
rig avkodning av det tekniska skyddet.

Kommunikationsverket kan av godtagbara
skél bevilja tillstand att avvika fran det i 2 mom.
avsedda forbudet.
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7§

Registrering pd anvindarens terminalutrust-
ning av uppgifter om anvdindning av tjdnster och
anvdndning av dessa uppgifter

Registrering med hjidlp av kommunikations-
ndt pd anvidndarens terminalutrustning av coo-
kies och andra uppgifter om anvéndningen av
tjdnster samt anvandningen av dessa uppgifter ar
tillaten for den som tillhandahéller tjansten, om
denne ger anvindaren begripliga och fullstdndi-
ga uppgifter om dndamalet med registreringen
eller anvindningen. Samtidigt skall anvidndaren
ges mojlighet att forbjuda registrering eller an-
viandning enligt detta moment.

Bestammelserna i | mom. om skyldighet for
den som tillhandahaller tjansten att ge uppgifter
och anvindarens ritt att forbjuda registrering el-
ler anvindning giller inte sadan registrering el-
ler anvdndning av uppgifter, vars enda syfte ar
att formedla meddelanden eller underlétta for-
medlingen av meddelanden via kommunika-
tionsniten eller som dr nddvéndig for att tillhan-
dahalla sddana tjanster som abonnenten eller an-
viandaren av tjdnsten uttryckligen har begirt.

Ovan i denna paragraf avsedd registrering och
anvindning dr tillaten endast i den omfattning
som tjansten kriver och far inte begréinsa integri-
tetsskyddet mer &n nddvandigt.

3 kap.

Behandling av meddelanden och identifie-
ringsuppgifter

83§
Allmdnna bestimmelser om behandlingen

Den som sénder ett meddelande eller den som
meddelandet &r avsett for kan behandla sina egna
meddelanden och till dem anslutna identifie-
ringsuppgifter, om inte annat bestims nedan i
denna lag eller i ndgon annan lag.

Konfidentiella meddelanden och identifie-
ringsuppgifter far behandlas med samtycke av

avsindaren eller av den som meddelandet ar av-
sett for, eller om sé bestdms i lag.

Behandling enligt 9—14 § &r tilldten endast i
den omfattning som behandlingens dndamal kra-
ver och behandlingen far inte begrinsa skyddet
av konfidentiella meddelanden eller integritets-
skyddet mer dn nédvéndigt. Identifieringsupp-
gifter far endast utldmnas till den som har ritt att
behandla uppgifterna i forekommande fall. Ef-
ter behandlingen skall meddelandena och identi-
fieringsuppgifterna forstoras eller goras sadana
att de inte kan forknippas med abonnenten eller
anvéindaren, om inte annat bestdms i lag.

98§

Behandling av identifieringsuppgifter for att ut-
fora och anvdnda tjdnster

Identifieringsuppgifter far behandlas i den ut-
strackning det dr nddvéndigt for att utféra och
anvénda néttjanster, kommunikationstjénster el-
ler mervérdestjanster och for att sorja for data-
skyddet for dessa tjanster.

Identifieringsuppgifter far behandlas endast
av fysiska personer som &r anstéllda hos ett tele-
foretag, hos den som tillhandahaller mervérdes-
tjdnster eller hos en sammanslutningsabonnent
samt av fysiska personer som handlar for deras
riakning och vilkas uppgift dr att behandla infor-
mation for att uppnd de mal som anges sarskilt i
1 mom. ochi 10—14 §.

10§
Behandling for fakturering

Ett teleforetag och den som tillhandahaller
mervéirdestjdnster far behandla sddana identifie-
ringsuppgifter som dr nddviandiga for bestim-
mande och fakturering av inbordes avgifter.

En sammanslutningsabonnent far behandla
identifieringsuppgifter som ar nodvéndiga for
den interna faktureringen.

Den som tillhandahaller informationssamhal-
lets tjdnster och som avses i lagen om tillhanda-
hallande av informationssamhillets tjénster
(458/2002) kan behandla identifieringsuppgif-



ter som den erhéllit av ett teleforetag och som é&r
nodvindiga for fakturering av bild- och ljudin-
spelningar och andra avgiftsbelagda tjdnster som
formedlas genom ett av teleforetaget administre-
rat kommunikationsnédt samt andra for fakture-
ringen nddvéindiga uppgifter, om den abonnent
eller anvdndare som uppgifterna giller har gett
sitt samtycke.

Den som tillhandahaller informationssamhal-
lets tjdnster har rétt att av ett teleforetag fa i
3 mom. avsedda uppgifter. Bestimmelserna i
detta kapitel och i 2, 4 och 5 kap. om konfiden-
tiell kommunikation, integritetsskydd, behand-
ling av meddelanden samt identifierings- och lo-
kaliseringsuppgifter samt om dataskyddet for
kommunikation i friga om den som tillhandahal-
ler mervéardestjénster tillimpas pa den som mot-
tar uppgifterna.

Uppgifter i anslutning till bestimmande av en
rakning skall lagras minst tre manader fran rak-
ningens forfallodag eller fran det att identifie-
ringsuppgifterna registrerades, beroende pa vil-
ken av dessa tidpunkter som infaller senare.
Uppgifterna far dock inte lagras efter det att for-
dran har preskriberats enligt lagen om preskrip-
tion av skulder (728/2003). I fall av oenighet an-
gaende en rdkning skall uppgifter om denna
dock lagras tills parterna har kommit verens om
saken eller drendet har avgjorts.

Ett teleforetag eller den som tillhandahéller
mervirdestjinster skall meddela abonnenten och
anvindaren vilka identifieringsuppgifter som
behandlas och hur ldnge behandlingen ricker.

11§
Behandling for marknadsforingsdindamal

For att marknadsféra kommunikationstjéns-
ter eller mervérdestjénster kan ett teleforetag be-
handla identifieringsuppgifter i den utstrack-
ning och under en sé lang tid som denna mark-
nadsforing forutsitter, om den abonnent eller an-
viandare som uppgifterna géiller har gett sitt sam-
tycke.

Innan abonnenten eller anvéndaren ger sitt
samtycke skall teleforetaget meddela denne vil-
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ka identifieringsuppgifter som behandlas och
hur linge behandlingen racker.

Den som gett sitt samtycke skall ha mdjlighet
att aterta samtycket till att identifieringsuppgif-
terna behandlas.

12 §
Behandling for teknisk utveckling

Ett teleforetag och den som tillhandahaller
mervirdestjanster far behandla identifierings-
uppgifter for att tekniskt utveckla tjénsterna.

Innan den i 1 mom. avsedda behandlingen péa-
borjas skall teleforetaget och den som tillhanda-
haller mervérdestjinster meddela abonnenten el-
ler anviandaren vilka identifieringsuppgifter som
behandlas och hur ldnge behandlingen racker.

En sammanslutningsabonnent far behandla
identifieringsuppgifter for att tekniskt utveckla
sin egen verksamhet.

13§
Behandling i fall av missbruk

Ett teleforetag, den som tillhandahéaller mer-
virdestjdnster och en sammanslutningsabon-
nent far behandla identifieringsuppgifter, om det
ar behovligt for att upptécka, forhindra och utre-
da missbruk som omfattar gratisanviandning av
enstaka avgiftsbelagda tjanster eller av andra
med dem jdmfOrbara tjdnster inom nittjdnsten,
kommunikationstjdnsten eller mervardestjans-
ten samt for att gora missbruket foremal for for-
undersokning.

14§

Behandling for att uppticka tekniska fel eller
brister

Ett teleforetag, den som tillhandahéller mer-
vérdestjdnster och en sammanslutningsabon-
nent far behandla identifieringsuppgifter, om det
ar behovligt for att uppticka tekniska fel eller
brister vid formedlingen av kommunikationen.
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15§
Registrering av uppgifter om behandlingen

Ett teleforetag skall registrera detaljerade
uppgifter om hur behandlingen av identifierings-
uppgifter skett. Av uppgifterna skall framga tid-
punkten for behandlingen, dess varaktighet samt
vem som utfort behandlingen. Handelseuppgif-
terna skall forvaras tva ar fran lagringen.

Kommunikationsverket kan meddela nérma-
re foreskrifter om hur den i 1 mom. avsedda re-
gistreringen och forvaringen tekniskt skall ge-
nomforas.

4 kap.
Lokaliseringsuppgifter
16 §

Behandling och utlimnande av lokaliserings-
uppgifter

Ett teleforetag, den som tillhandahdller mer-
véirdestjdnster, en sammanslutningsabonnent
och personer som verkar for dessas rikning far
behandla lokaliseringsuppgifter for att tillhanda-
halla och utnyttja mervirdestjénster, under de
forutsittningar som bestdms i detta kapitel. Be-
stimmelserna i detta kapitel tillimpas dock inte
pa lokaliseringsuppgifter som har getts en sddan
form att de inte som sédana eller i forening med
andra uppgifter kan forknippas med en abonnent
eller en anvindare, om inte annat bestdms i lag.

Behandlingen av lokaliseringsuppgifter skall
begrinsas till att gilla sddana anstdllda hos ett
teleforetag, hos den som tillhandahéller mervér-
destjédnster och hos en sammanslutningsabon-
nent samt till sddana personer som verkar for de-
ras rakning och som har till uppgift att behandla
lokaliseringsuppgifter for att utfora i detta kapi-
tel avsedd verksamhet.

Behandling &r tilldten endast i den utstrick-
ning som behandlingens &ndamal kréver och den
far inte begrinsa integritetsskyddet mer d4n nod-
véndigt. Efter behandlingen skall lokaliserings-
uppgifterna forstoras eller goras sddana att de

inte kan forknippas med en abonnent eller en an-
vindare, om inte annat bestdms i lag.

I detta kapitel avsett nekande till behandling
av lokaliseringsuppgifter och samtycke per
tjdnst beslutas for ett barns rikning som dr yngre
an 15 &r av hans eller hennes vardnadshavare en-
ligt 4 § i lagen angdende vardnad om barn och
umgéingesritt (361/1983) och for en icke-min-
derarig omyndig av hans eller hennes intressebe-
vakare, enligt vad som bestdms i lagen om for-
myndarverksamhet (442/1999), om detta inte &r
omojligt med tanke pé det tekniska utférandet av
tjdnsten.

17§

Abonnentens ritt att férbjuda behandling av lo-
kaliseringsuppgifter

Ett teleforetag far behandla lokaliseringsupp-
gifter, om inte abonnenten har férbjudit detta.

Teleforetaget skall se till att abonnenten har
mojlighet att 14tt och utan sérskild avgift forbju-
da behandlingen av lokaliseringsuppgifter, om
inte annat bestdms i lag.

Teleforetaget skall se till att abonnenten 14tt
och kontinuerligt har tillgéng till information om
de behandlade lokaliseringsuppgifternas nog-
grannhet och om dndamélet med behandlingen
samt huruvida lokaliseringsuppgifterna kan 1am-
nas ut till tredje part for tillhandahallande av
mervirdestjinster.

Innan lokaliseringsuppgifter ldmnas ut till
den som tillhandahéller mervirdestjanster eller
till en sammanslutningsabonnent skall telefore-
taget pa ett andamalsenligt sétt forsdkra sig om
att tillhandahallandet av mervéardestjdnsten
grundar sig pa samtycke enligt 18 § 1 mom.

18§
Samtycke per tjdnst av den som skall lokaliseras

Den som tillhandahaller mervérdestjinster el-
ler en sammanslutningsabonnent skall av den
som skall lokaliseras begéra samtycke per tjdnst
innan behandlingen av lokaliseringsuppgifterna
inleds, om inte samtycket entydigt framgér av



saksammanhanget, eller om inte annat bestims i
lag.

Den som skall lokaliseras skall ha mdojlighet
att latt och utan sérskild avgift aterta samtycket
enligt | mom., om inte annat bestdms i lag.

Den som tillhandahaller mervérdestjinster el-
ler en sammanslutningsabonnent skall se till att
den som skall lokaliseras ldtt och kontinuerligt
har tillgdng till information om de behandlade
lokaliseringsuppgifternas noggrannhet, om det
exakta syftet med behandlingen och dess varak-
tighet samt om huruvida lokaliseringsuppgifter-
na kan ldmnas ut till tredje part for tillhandahal-
lande av mervérdestjinster. Den som tillhanda-
haller mervirdestjdnster eller en sammanslut-
ningsabonnent skall speciellt se till att den som
skall lokaliseras har tillgéng till dessa uppgifter
innan det i | mom. avsedda samtycket ges.

5 kap.

Dataskydd vid kommunikation
19 §

Skyldighet att handha dataskyddet

Ett teleforetag och den som tillhandahéaller
mervardestjanster skall handha dataskyddet for
sina tjénster. En sammanslutningsabonnent skall
handha dataskyddet vid behandlingen av sina
anviandares identifierings- och lokaliseringsupp-
gifter. Handhavandet av dataskyddet for tjénster
och behandling avser atgérder for att trygga si-
kerheten for verksamheten, datatrafiken, utrust-
ningen och programmen samt foér datamateria-
let. Atgérderna skall anpassas till hur allvarliga
hot som foreligger samt till den tekniska utveck-
lingens niva och till kostnaderna.

Ett teleforetag och den som tillhandahéaller
mervirdestjanster dr gentemot abonnenterna och
anvindarna ansvarig for det dataskydd som av-
ses 1 1 mom. ocksé i friga om sédan tredje part
som helt eller delvis utfor ndt-, kommunika-
tions- eller mervérdestjansten. Det som avses
ovan i detta moment géller en sammanslutnings-
abonnent i frdga om behandlingen av anvéndar-
nas identifierings- och lokaliseringsuppgifter.
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Kommunikationsverket kan ge ett teleforetag
narmare foreskrifter om dataskydd for i 1 och
2 mom. avsedda tjanster.

20§
Atgdrder for att genomfora dataskyddet

For att avvdrja krinkningar och eliminera
storningar av dataskyddet har ett teleforetag, den
som tillhandahéller mervirdestjdnster eller en
sammanslutningsabonnent samt de som verkar
for dessas riakning ratt att vidta nddvéandiga at-
girder for att sdkra i 19 § avsett dataskydd ge-
nom att

1) hindra férmedling och mottagande av elek-
tronisk post, textmeddelanden och andra mot-
svarande meddelanden,

2) ur meddelandena avligsna skadliga pro-
gram som dventyrar dataskyddet, samt genom att

3) vidta andra jamforbara atgirder av teknisk
natur.

De atgirder som avses i 1 mom. far vidtas en-
dast om de dr nodvindiga for att trygga nét- eller
kommunikationstjdnsterna, eller kommunika-
tionsmojligheterna for den som mottar ett med-
delande.

Ingrepp far goras i meddelandets innehall en-
dast med tekniska medel for att kontrollera och
avldgsna meddelandet, om det finns sannolika
skal att misstinka att meddelandet innehaller ett
saddant dataprogram eller en sddan serie av pro-
graminstruktioner som avses i 34 kap. 9 a §
1 punkten i strafflagen (39/1889) eller att med-
delandet anvinds for saddant storande av post-
och teletrafik som avses i 38 kap. 5 § i straffla-
gen.

Atgirderna skall utféras omsorgsfullt och an-
passas till den storning som skall avvirjas. At-
girderna skall utféras utan att yttrandefriheten
eller skyddet av konfidentiella meddelanden el-
ler integritetsskyddet begridnsas mer dn nodvén-
digt med tanke pa sékerstillandet av néttjanster-
na eller kommunikationstjinsterna eller kommu-
nikationsmgjligheterna for mottagaren av ett
meddelande. Atgirderna skall avbrytas s snart
det inte ldngre finns i denna paragraf nimnda
forutsattningar for att vidta dem.
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Kommunikationsverket kan meddela ndrma-
re foreskrifter om det tekniska forfarandet for att
avvérja i denna paragraf avsedda krankningar av
dataskyddet samt for att eliminera stdrningar av
dataskyddet.

21§
Dataskyddsanmdlningar

Om dataskyddet for en i 19 § avsedd tjanst ar
utsatt for ett speciellt hot, skall ett teleforetag
och den som tillhandahéller mervérdestjanster
utan drojsmal informera abonnenterna om hotet
och samtidigt informera abonnenterna och an-
véndarna om de &tgérder som de kan tillgripa for
att avvirja hotet samt om de sannolika kostna-
derna for atgérderna.

Teleforetagen skall informera Kommunika-
tionsverket om betydande krdnkningar av data-
skyddet for ndt- och kommunikationstjanster
samt om sadana mot dessa tjanster riktade data-
skyddshot som teleforetagen har kinnedom om.
Dessutom skall teleféretagen informera Kom-
munikationsverket om avsevérda fel i eller stor-
ningar av tjénsterna. Samtidigt skall informa-
tion ges om dtgirder genom vilka man strévar ef-
ter att hindra en upprepning av sadana krank-
ningar av dataskyddet och hot om krdnkningar,
samt av fel och storningar.

Nir ett teleforetag har avvérjt en betydande,
mot dess tjinster riktad dataskyddskridnkning el-
ler ett hot om en sadan krinkning eller nir det
har avldgsnat en storning skall det pa ett dnda-
maélsenligt sétt informera om vilka dtgidrder som
vidtagits och om eventuella effekter pa anvénd-
ningen av tjénsterna.

Kommunikationsverket kan meddela ndrma-
re foreskrifter om innehdllet i och utformningen
av anmélningar som avses i 1 och 2 mom. samt
om hur de skall ges in till Kommunikationsver-
ket eller anvisningar om innehallet i och formen
for den information som avses i 3 mom.

6 kap.
Samtalstjinster
22§
Identifiering av en anslutning

Ett teleforetag som tillhandahaller identifie-
ring av en anslutning skall erbjuda abonnenten
en latt anvindbar mojlighet att forhindra

1) identifiering av var och en av sina anslut-
ningar,

2) identifiering av anslutningen for inkom-
mande samtal,

3) mottagande av sddana inkommande samtal
i fraga om vilka identifiering av anslutningen &r
forhindrad, om det ar tekniskt mojligt utan oské-
liga kostnader, samt

4) identifiering av den anslutning till vilken
inkommande samtal till anslutningen har om-
styrts.

De tjanster som avses i 1 mom. 1, 2 och
4 punkten skall vara avgiftsfria for abonnenten.

Ett teleforetag som tillhandahaller identifie-
ring av en anslutning skall ge anvéndaren en latt
anvindbar och avgiftsfri mojlighet att sirskilt
for varje utgdende samtal hindra identifiering av
sin anslutning.

Teleforetaget skall informera abonnenterna
och anvindarna om de tjdnster som avses i den-
na paragraf.

Teleforetaget skall se till att de hinder som
avses 1 1 och 3 mom. kan kringgés d& upplys-
ningar i enlighet med 35 § ldmnas ut till myndig-
heter som mottar nddmeddelanden, eller dé poli-
sens i 36 § foreskrivna rétt till information ut-
ovas.

Kommunikationsverket kan meddela teknis-
ka foreskrifter om kringgaendet av identifie-
ringshinder som avses i 1, 3 och 5 mom.

23§
Automatisk omstyrning av samtal

P& anvindarens begdran skall ett teleforetag
utan avgift avldgsna automatisk omstyrning till



anvédndarens anslutning som gjorts av en tredje
part.

24§
Specificering av rdkningar per uppkoppling

Ett teleforetag far inte lamna ut specificering
av en rakning per uppkoppling, om inte annat be-
stdms i denna paragraf.

Forutom det som bestims om specificerade
rakningar 1 80 § i kommunikationsmarknadsla-
gen skall ett teleforetag pa begiran av en abon-
nent ge en specificering per uppkoppling av en
rakning. Specificeringen skall ges abonnenten sa
att telefonnumrets tre sista siffror ar tiackta, eller
1 Ovrigt sd att det inte genom specificeringen ar
mojligt att identifiera den andra parten i kommu-
nikationen.

Pa begéran av anvindaren skall teleforetaget
ge en detaljerad specificering av rakningen med
fullstindiga uppgifter om anslutningsnummer
for kommunikationens parter eller andra full-
standiga identifieringsuppgifter for kommunika-
tionstjansten. Talan for en anvindare som é&r
yngre dn 15 &r fors av hans eller hennes vard-
nadshavare enligt 4 § i lagen angdende vardnad
om barn och umgangesritt och for en icke-min-
derarig omyndig av hans eller hennes intressebe-
vakare, enligt vad som bestdms i lagen om for-
myndarverksambhet.

Utan hinder av 2 mom. skall ett teleforetag ge
abonnenten specificering per tjénsttyp av sida-
na uppkopplingar som fororsakar abonnenten
andra kostnader d4n dem som foranleds av an-
viandningen av kommunikationstjénsten.

Specificering av en anslutning per uppkopp-
ling far inte innehalla identifieringsuppgifter om
avgiftsfria tjénster.

Kommunikationsverket kan meddela ndrma-
re foreskrifter om innehéllet i en specificering
enligt denna paragraf och om hur specificering-
en skall genomforas.
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25§

Telefonkataloger och andra abonnentkataloger
samt nummerupplysning

Den som tillhandahéller telefonkataloger, an-
dra abonnentkataloger och nummerupplysning
har ritt att behandla personuppgifter for att ska-
pa katalogtjinsten och nummerupplysningen
samt for att tillhandahdlla dessa.

Bestimmelser om abonnentens ritt att fa
kontaktinformation om namn, adress och tele-
fonnummer inforda i en telefonkatalog finns i
57 § i kommunikationsmarknadslagen. Bestim-
melser om skyldighet for ett teleforetag eller for
den som tillhandahaller mervérdestjanster att
overlata kontaktinformation till andra tjdnstele-
verantorer for uppgorande av en telefonkatalog
eller tillhandahallande av en nummerupplys-
ningstjdnst finns i 58 § i kommunikationsmark-
nadslagen.

Ett teleforetag skall informera en fysisk per-
son som dr abonnent om dndamélet med och an-
viandningen av en telefonkatalog eller en annan
abonnentkatalog eller en nummerupplysnings-
tjanst som &r allmént tillgidnglig eller som kan
anviandas via en katalogtjdnst. Upplysningen
skall ges avgiftsfritt innan uppgifter om abon-
nenten infors i abonnentkatalogen eller i num-
merupplysningstjénsten.

Ett teleforetag skall ge en fysisk person som
ar abonnent mdjlighet att avgiftsfritt helt eller
delvis forbjuda anteckning av uppgifter om ho-
nom eller henne i en telefonkatalog, i en annan
abonnentkatalog och i en nummerupplysnings-
tjanst. Ett teleforetag och ett foretag som tillhan-
dahéller abonnentkatalog- och nummerupplys-
ningstjdnster och som har erhéllit kontaktinfor-
mationen med stod av 58 § i kommunikations-
marknadslagen skall pa begéran av en fysisk per-
son som &r abonnent avgiftsfritt avldgsna eller
réitta felaktiga uppgifter. Bestimmelser om ut-
ovandet av ritten till insyn finns 1 26 § i person-
uppgiftslagen.

En fysisk person som dr abonnent har ritt att
avgiftsfritt forbjuda att sddan kontaktinforma-
tion om honom eller henne som avses i denna pa-
ragraf vidareutldmnas.
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Ett teleforetag skall ge foretag och andra sam-
manslutningar som antecknats i en telefonkata-
log, i en annan abonnentkatalog eller i en num-
merupplysningstjénst rétt att fi sina uppgifter
granskade och utpldnade samt att fa felaktiga
uppgifter réttade.

7 kap.
Direktmarknadsforing
26 §
Direktmarknadsforing till fysiska personer

Direktmarknadsforing som bedrivs med hjélp
av automatiserade uppringningssystem, telefax,
elektronisk post eller text-, tal-, rost- eller bild-
meddelanden fér riktas endast till sddana fysiska
personer som pa forhand har gett sitt samtycke.

Annan 4n i 1 mom. avsedd direktmarknadsfo-
ring till fysiska personer far bedrivas, om inte
dessa uttryckligen har forbjudit det. Fysiska per-
soner skall 1att och avgiftsfritt kunna forbjuda i
detta moment avsedd direktmarknadsféring.

Om den som tillhandahéller en tjénst eller
som siljer en produkt i samband med forsilj-
ningen av produkten eller tjdnsten av en fysisk
person som dr kund far kontaktinformation som
ansluter sig till elektronisk post eller till text-,
tal-, rost- eller bildmeddelande, far samma leve-
rantdr av tjdnsten eller samma forsiljare av pro-
dukten, utan hinder av 1 mom., anvdnda denna
kontaktinformation vid direktmarknadsféring av
sina egna produkter och tjinster som hor till
samma produktgrupp eller som annars &r av mot-
svarande slag. Den som tillhandahaller en tjénst
eller som séljer en produkt skall ge fysiska per-
soner som dr kunder en mojlighet att 14tt och
utan sérskild avgift forbjuda anvéndning av
kontaktinformation i samband med att uppgifter
insamlas samt i samband med varje elektronisk
post och med varje text-, tal-, rost- och bildmed-
delande. Den som tillhandahéller en tjanst eller
som siljer en produkt skall tydligt meddela om
mdjligheten till forbud.
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27§
Direktmarknadsforing till sammanslutningar

Direktmarknadsforing till sammanslutningar
far bedrivas, om dessa inte uttryckligen har for-
bjudit detta.

En sammanslutning skall ges mojlighet att 14tt
och utan sirskild avgift forbjuda anvidndningen
av sin kontaktinformation i samband med varje
elektronisk post eller med varje text-, tal-, rost-
och bildmeddelande som skickas i avsikt att be-
driva direktmarknadsforing. Den som bedriver
direktmarknadsforing skall tydligt meddela om
mojligheten till forbud.

28 §
Identifiering av direktmarknadsféring

Elektronisk post samt text-, tal-, rost- och
bildmeddelande som dr avsedda for direktmark-
nadsforing enligt 26 och 27 § skall vid mottagan-
det klart och entydigt kunna identifieras som
marknadsforing.

Det ar forbjudet att skicka sddan for direkt-
marknadsforing avsedd elektronisk post och sa-
dana text-, tal-, rost- och bildmeddelanden

1) dir identiteten hos den avsédndare for vil-
ken meddelandet har skickats &r tickt eller dold
och

2) dar det inte finns négon giltig adress till
vilken mottagaren kan skicka en begidran om att
ifragavarande kommunikation avslutas.

29§
Hindrande av att divektmarknadsforing tas emot

P& begéran av en anvindare har ett telefore-
tag och en sammanslutningsabonnent rétt att
hindra att i 26—28 § avsedd direktmarknadsfo-
ring tas emot. Atgirderna skall genomfdras om-
sorgsfullt och utan att yttrandefriheten eller
skyddet av konfidentiella meddelanden eller in-
tegritetsskyddet begransas mer dn nddvandigt.



8 kap.
Styrning och tillsyn
308§
Allmdn styrning och utveckling

Den allmédnna styrningen och utvecklingen
for att uppna syftet med denna lag hor till kom-
munikationsministeriet.

318§
Kommunikationsverkets uppgifter

Kommunikationsverkets uppgift ar att

1) 6vervaka att denna lag och med stdd av den
utfirdade bestimmelser foljs, till den del annat
inte foljer av 32 §,

2) samla uppgifter om krankningar och hot
om kriankningar av dataskyddet for nittjénster,
kommunikationstjanster och mervardestjénster
samt om betydande fel i och storningar av dessa
tjanster,

3) utreda krénkningar och hot om krankning-
ar av dataskyddet for nittjdnster, kommunika-
tionstjdnster och mervérdestjanster samt bety-
dande fel i och storningar av dessa tjénster, samt

4) informera om dataskyddsfragor.

328§
Dataombudsmannens uppgifter

Dataombudsmannens uppgift ar att 6vervaka

1) 1 4 kap. avsedd behandling av lokalise-
ringsuppgifter,

2) tillimpningen av de 1 25 § avsedda bestim-
melserna om telefonkataloger, abonnentkatalo-
ger och nummerupplysning,

3) tillimpningen av bestimmelserna om di-
rektmarknadsforing i 7 kap., samt

4) bestimmelserna om ratt att fa uppgifter och
om tystnadsplikt i 9 kap., till den del det giller
lokaliseringsuppgifter.
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9 kap.
Ritt att fa uppgifter
338§

Styrnings- och overvakningsmyndigheternas rdtt
att fa uppgifter

Utan hinder av sekretessbestimmelserna el-
ler av andra begrinsningar som géller utlimnan-
de av uppgifter har kommunikationsministeriet,
Kommunikationsverket och dataombudsman-
nen ritt att av teleforetag, av dem som tillhanda-
haller mervérdestjanster, av sammanslutnings-
abonnenter, av teleentreprenorer, av dem som
tillhandahaller tjanster som behandlar uppgifter
om anvindning av tjdnster, av dem som bedriver
direktmarknadsforing, av dem som tillhandahal-
ler abonnentkatalog- eller nummerupplysnings-
tjdnster samt av dem som verkar for dessa fa sa-
dana uppgifter om deras i denna lag avsedda
verksamhet som ar nodviandiga for att de ovan
niamnda myndigheterna skall kunna utféra sina i
denna lag foreskrivna uppgifter. Kommunika-
tionsministeriets, Kommunikationsverkets och
dataombudsmannens ritt att f4 uppgifter omfat-
tar inte uppgifter om konfidentiella meddelan-
den, identifieringsuppgifter eller lokaliserings-
uppgifter.

Utan hinder av vad som bestdms i 5 § har
Kommunikationsverket ritt att fa nodvéindig in-
formation om identifierings- och lokaliserings-
uppgifter for att utreda fel i och storningar av
néittjanster, kommunikationstjdnster och mervér-
destjénster eller av oklarheter i fraga om faktu-
rering.

For att utfora sina i denna lag foreskrivna
uppgifter har Kommunikationsverket och data-
ombudsmannen ratt att fa identifierings- och lo-
kaliseringsuppgifter och i 20 § 2 mom. avsedda
meddelanden, om de dr behdvliga for att 6verva-
ka att bestimmelserna om behandling, anvind-
ning av i 7 § avsedda uppgifter eller direktmark-
nadsforing iakttas eller for att utreda betydande
krankningar och hot av dataskyddet och om det
enligt Kommunikationsverkets eller dataom-

11
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budsmannens bedomning &r skil att misstdnka
att nagot av foljande rekvisit ar uppfyllda:

1)1 42 § 2 mom. avsedd dataskyddsforseelse
vid elektronisk kommunikation,

2)1 28 kap. 7 § i strafflagen avsett olovligt
brukande,

3) i34 kap. 9 a § i strafflagen avsett orsakan-
de av fara for informationsbehandling,

4)1 35 kap. 1 § 2 mom. i strafflagen avsedd
skadegorelse,

5) 138 kap. 1 § i strafflagen avsett sekretess-
brott,

6) i 38 kap. 3 § i strafflagen avsedd krankning
av kommunikationshemlighet,

7) 138 kap. 5 § i strafflagen avsett storande av
post- och teletrafik,

8)1 38 kap. 8 § i strafflagen avsett datain-
trang,

9)1 38 kap. 8 a § i strafflagen avsett avkod-
ningssystemsbrott, eller

10) 1 38 kap. 9 § i strafflagen avsett personre-
gisterbrott.

Kommunikationsministeriet, =~ Kommunika-
tionsverket och dataombudsmannen har rétt att
behandla uppgifter som de erhallit enbart for att
utfora sina i denna lag foreskrivna uppgifter.

Kommunikationsverket och dataombudsman-
nen skall utplana de uppgifter om konfidentiella
meddelanden, identifieringsuppgifter och lokali-
seringsuppgifter som de fatt med stéd av 3 mom.
da uppgifterna inte ldngre behovs for att utfora
de i 3 mom. foreskrivna uppgifterna eller for att
handldgga brottmél som géller dem. Uppgifter
om konfidentiella meddelanden, identifierings-
uppgifter och lokaliseringsuppgifter skall utpla-
nas senast tva ar eller, da det ar fraga om uppgif-
ter for att utreda krankning av dataskydd, senast
tio ar fran utgangen av det kalenderar under vil-
ket uppgifterna erhélls eller da ett beslut eller en
dom i ett drende som avses i detta moment vann
laga kraft.

Den rétt att fa uppgifter som bestdms i denna
paragraf géller inte sddana uppgifter som avses i
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94 § 1 kreditinstitutlagen (1607/1993) eller i
17 kap. 24 § 2 och 3 mom. i rittegadngsbalken.

34§

Tillsynsmyndigheternas tystnadsplikt och utldm-
nande av uppgifter

Uppgifter som Kommunikationsverket och
dataombudsmannen med stéd av 33 § 3 mom. er-
hallit om konfidentiella meddelanden, identifie-
ringsuppgifter och lokaliseringsuppgifter skall
hallas hemliga.

Utan hinder av ndgon annan dn den sekretess-
bestdmmelse som avses i | mom. eller utan hin-
der av andra begransningar som géller utlimnan-
de av uppgifter har Kommunikationsverket och
dataombudsmannen rétt att till kommunikations-
ministeriet ldmna ut i 33 § 1 mom. avsedda upp-
gifter som de erhéllit vid utférandet av i denna
lag foreskrivna uppgifter.

Utan hinder av den sekretessbestimmelse
som avses i 1 mom. eller utan hinder av andra
begrinsningar som géller utlimnande av uppgif-
ter har Kommunikationsverket ritt att till de te-
leforetag, till dem som tillhandahaller mervér-
destjénster och till de sammanslutningsabonnen-
ter som har utnyttjats vid krdnkning av data-
skydd eller som har blivit féoremal for sadan
krankning, ldmna ut identifieringsuppgifter som
verket erhdllit i samband med insamlandet av
uppgifter om och utredning av kridnkningar av
dataskydd, om det enligt Kommunikationsver-
kets bedomning finns skél att misstdnka att na-
got av de rekvisit som anges i 33 §
3 mom. 1—10 punkten har blivit uppfyllda.

Kommunikationsverket har rétt att ldmna ut
ovan i 3 mom. avsedda identifieringsuppgifter
endast i den omfattning som ar nédvéndig for att
forebygga och utreda kriankningar av dataskydd.

I 6vrigt giller lagen om offentlighet i myndig-
heternas verksamhet (621/1999) i fraga om se-
kretess for tillsynsmyndigheternas uppgifter.



35§

Utlimnande av uppgifter till myndigheter som
mottar nodmeddelanden

Ett teleforetag dr skyldigt att till en ndédcen-
tral, sjordddningscentral, sjordaddningsundercen-
tral och polisens alarmeringcentral for behand-
ling 1dmna ut

1) identifierings- och lokaliseringsuppgifter
om den anslutning och den terminalutrustning
fran vilken nodmeddelandet har sénts, samt upp-
gifter om anslutningens abonnent, anvéndare
och installeringsadress, samt

2) identifierings- och lokaliseringsuppgifter
som anger ldget for den terminalutrustning och
anslutning som innehas av den anvéndare som &r
foremal for nodmeddelandet, om den myndighet
som mottagit nodmeddelandet har grundad an-
ledning att anta att anvdndaren befinner sig i up-
penbar ndd eller i omedelbar fara.

De i 1 mom. avsedda uppgifterna skall 1am-
nas ut utan hinder av i 5 § avsedd tystnadsplikt
och utan hinder av de forutsittningar som giller
behandling av i 4 kap. avsedda lokaliseringsupp-
gifter samt oberoende av vad abonnenten eller
anvindaren har dverenskommit med teleforeta-
get om hemlighédllande av uppgifter.

Den som tillhandahéller mervirdestjanster
har rétt att lamna ut i 1 mom. avsedda uppgifter
till en nodcentral, sjordddningscentral, sjoradd-
ningsundercentral och polisens alarmeringscen-
tral.

Teleforetagen skall utan dréjsmal till en nod-
central, sjordddningscentral, sjérdddningsunder-
central och polisens alarmeringscentral anmaéla
om sddana fel i och stérningar av kommunika-
tionsnitet, nittjdnsterna och kommunikations-
tjdnsterna som &r av betydelse for formedlingen
av nddsamtal.

Bestammelser om erséttning for de kostnader
som fororsakas av att i | mom. avsedda skyldig-
heter fullgdrs finns 1 98 § i kommunikations-
marknadslagen.
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36§
Rdtt for vissa andra myndigheter att fa uppgifter

I frdga om myndigheternas ritt att fa identi-
fieringsuppgifter for att forhindra och avslgja
brott bestdms i polislagen (493/1995) och i tulla-
gen (1466/1994). Angaende myndigheternas ratt
att fa identifieringsuppgifter for att utreda brott
bestdms i tvdngsmedelslagen (450/1987).

Utan hinder av den tystnadsplikt som fore-
skrivs i 5 § har polisen ritt att av ett teleforetag
erhalla

1) med samtycke av malsdganden och den
som innehar en anslutning fa sadana identifie-
ringsuppgifter om uppkoppling till anslutningen
som behovs for utredning av i 16 kap. 9a § i
strafflagen avsett brott mot besoksforbud, i
17 kap. 13 § 2 punkten avsett ofog eller i 24 kap.
1 § 2 punkten avsett hemfridsbrott, samt

2) med abonnentens eller terminalutrust-
ningsidgarens samtycke identifieringsuppgifter
om de meddelanden som sénts frdn en mobilte-
leapparat till den del detta dr nodvandigt for att
utreda brott pa grund av vilket mobilteleappara-
ten eller dess anslutning obehorigen har kommit
i ndgon annans besittning.

Bestdmmelser om erséttning for de kostnader
som fororsakas av att ovan i denna paragraf av-
sedda skyldigheter fullgors finns i 98 § i kom-
munikationsmarknadslagen.

378§
Anvindares speciella rdtt att fd uppgifter

Anvindare har ritt av ett teleforetag fa identi-
fieringsuppgifter som foretaget innehar och som
anger var anslutningen eller terminalutrustning-
en finns vid en viss tidpunkt.

Talan for i 1 mom. avsedd anvéndare som é&r
yngre dn 15 ar fors av hans eller hennes vard-
nadshavare enligt 4 § i lagen angaende vardnad
om barn och umgingesrétt och for en icke-min-
derarig omyndig av hans eller hennes intressebe-
vakare, enligt vad som bestdms i lagen om for-
myndarverksambhet.
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10 kap.
Dataskyddsavgift
38§
Grunderna for bestimmande av avgiften

Teleforetag som utévar anmilningspliktig el-
ler koncessionsberoende verksamhet &r skyldiga
att till Kommunikationsverket betala en arlig da-
taskyddsavgift. De dataskyddsavgifter som tas
ut hos teleforetagen skall motsvara de totalkost-
nader som Kommunikationsverket orsakas av ut-
forandet av de uppgifter som i denna lag fore-
skrivs for verket i fraiga om teleforetagen.

398§
Dataskyddsavgiftens storlek

Dataskyddsavgift tas inte ut pd omséttningen
av televisions- och radioverksamhet som avses i
lagen om televisions- och radioverksamhet
(744/1998) eller pa omsittningen av vidaresind-
ning av televisions- och radioprogram.

Dataskyddsavgiften bestdms som ett antal av-
giftsenheter per avgiftsklass. En avgiftsenhets
storlek ar 80 euro. Foretagen indelas i avgifts-
klasser for beaktande av de kostnader som Kom-
munikationsverket i genomsnitt orsakas av skot-
seln av uppgifter som giller foretagen inom var-
je avgiftsklass. Ett teleforetags avgiftsklass be-
stdms pa basis av dess omséittning av televerk-
samhet i Finland under den period som foregar
paforandet av avgift.

Om ett teleforetag ingarieni 1 kap. 6 § i bok-
foringslagen (1336/1997) avsedd koncern, é&r
grunden for detta teleforetags avgift foretagets
andel av de till samma koncern horande avgifts-
skyldiga teleforetagens sammanlagda omséatt-
ning av deras televerksamhet i Finland, minskad
med foretagens inbordes omséttning av denna
verksamhet. For att avgiften skall bestimmas
kravs dessutom att ett foretag, som hor till en f6-
retagskoncern, har sddan omséttning av tele-
verksamhet som utgoér grund for dataskyddsav-
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giften. Avgiften bestdms pa det sétt som fore-
skrivs i detta moment ocksd i de fall dd moder-
bolaget inte dr finldndskt.

Nérmare bestimmelser om hur de uppgifter
som behdvs for bestimmande av avgiften skall
meddelas Kommunikationsverket kan utfdrdas
genom forordning av kommunikationsministe-
riet.

Dataskyddsavgiften bestdms enligt foljande:

Avgifts-  Omsittning (milj. €) Enheter-
klass nas antal
1 under 1 2

2 1 — under 2 4

3 2 — under 4 7

4 4 — under 8 14

5 8 —under 16 26

6 16 — under 32 50

7 32 — under 64 94

8 64 — under 128 179

9 128 — under 256 340
10 256 — under 512 645
11 512 — under 1 024 1226
12 1 024 eller hogre 2330

40 §
Pdforande och uttagande av dataskyddsavgiften

Dataskyddsavgiften pafors av Kommunika-
tionsverket. Nirmare bestimmelser om verkstal-
ligheten av avgiften kan utfirdas genom forord-
ning av kommunikationsministeriet.

Dataskyddsavgiften far drivas in utan dom el-
ler beslut pa det sétt som bestdms i lagen om in-
drivning av skatter och avgifter i utsokningsvig
(367/1961). Om avgiften inte betalas senast pa
forfallodagen, tas pa det obetalda beloppet ut en
arlig drojsmélsrianta enligt den réntefot som av-
ses 1 4 § 1 rantelagen (633/1982). 1 stillet for
drojsmaélsrianta kan myndigheten ta ut en drdjs-
maélsavgift om fem euro i sddana fall da drojs-
malsréntan understiger detta belopp.



11 kap.
Sirskilda bestimmelser
41§
Tvdangsmedel

Om ndgon bryter mot denna lag eller mot be-
stimmelser eller foreskrifter som utfardats med
stdd av den och inte trots uppmaning inom en
skalig tid réttar sitt forfarande, kan Kommunika-
tionsverket da det utfori 31 § 1 punkten avsedda
uppgifter och dataombudsmannen da han utfor i
32 § avsedda uppgifter, aldgga den som brutit
mot lagen att ritta sitt fel eller sin forsummelse.
Kommunikationsverket och dataombudsman-
nen kan forena aliggandet med vite eller hot om
att den forsummade dtgédrden vidtas pa bekost-
nad av den som saken géller. Om fOrseelsen &r
allvarlig, kan hotet ocksa innebéra att verksam-
heten avbryts helt eller delvis.

Kommunikationsverket och dataombudsman-
nen kan till forundersékning 6verfora drenden
som de behandlar.

I fraga om vite, hot om avbrytande och hot om
tvangsutforande géller viteslagen (1113/1990).
Kostnaderna for en atgdrd som vidtas genom
tvangsutforande betalas i forskott av statsmedel.
Kostnaderna fér drivas in utan dom eller beslut
pa det sétt som bestdms i lagen om indrivning av
skatter och avgifter i utsokningsvag.

42 §
Straffbestimmelser

Bestimmelser om straff for krinkning av
kommunikationshemlighet och for grov krink-
ning av kommunikationshemlighet finns i
38 kap. 3 och 4 § i strafflagen samt for datain-
trang i 38 kap. 8 § i strafflagen. Straff for brott
mot i 5 § foreskriven tystnadsplikt utdoms en-
ligt 38 kap. 1 eller 2 § i strafflagen, om girning-
en inte utgor brott enligt 40 kap. 5 § i strafflagen
eller om inte strdngare straff foéreskrivs nigon
annanstans.
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Den som uppsétligen

1) bryter mot det i 6 § 2 mom. foreskrivna for-
budet mot innehav, import, tillverkning eller
distribution av system for avkodning av det tek-
niska skyddet vid elektronisk kommunikation el-
ler av en del av ett sddant system,

2) forsummar de forpliktelser som foreskrivs
178§,

3) forsummar den i 19 § foreskrivna skyldig-
heten att handha dataskyddet for sina tjanster el-
ler for identifierings- och lokaliseringsuppgifter,

4) forsummar den i 21 § 2 mom. eller 35 §
4 mom. foreskrivna anmélningsplikten,

5) behandlar identifierings- eller lokalise-
ringsuppgifter i strid med bestdmmelserna i
3 och 4 kap.,

6) underlater att iaktta vad som i 24 § be-
stims om specificering av en riakning,

7) underlater att iaktta vad som i 25 § be-
stims om behandling av personuppgifter som in-
gar i en telefonkatalog eller i en annan abonnent-
katalog, om anmélning till abonnenten om dnda-
malet med och anviandningen av katalogen, om
avldgsnande och rittelse av uppgifter, om for-
bud eller om juridiska personers rétttigheter, el-
ler

8) bedriver direktmarknadsforing i strid med
bestimmelserna i 7 kap.,

skall, om inte stringare straff for gédrningen
foreskrivs ndgon annanstans i lag, for data-
skyddforseelse vid elektronisk kommunikation
domas till boter.

Straff doms inte ut om forseelsen dr ringa.

43§
Andringssékande

I beslut som Kommunikationsverket eller da-
taombudsmannen har meddelat med stod av den-
na lag far dndring sékas enligt forvaltningspro-
cesslagen (586/1996). Kommunikationsverket
eller dataombudsmannen kan i sitt beslut be-
stimma att beslutet skall iakttas innan det har
vunnit laga kraft. Besviarsmyndigheten kan dock
forbjuda verkstélligheten av beslutet tills besvéa-
ren har avgjorts.
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44§
Ikrafttridande- och 6vergdangsbestimmelser

Denna lag triader i kraft den 200

Genom denna lag upphévs

1) lagen av den 22 april 1999 om integritets-
skydd vid telekommunikation och dataskydd
inom televerksamhet (565/1999) jamte dndring-
ar, samt

2) 3 § 6 punkten och 18 § i kommunikations-
ministeriets forordning av den 11 december
2002 om Kommunikationsverkets avgifter
(1126/2002).

Atgirder som verkstilligheten av lagen forut-
sétter far vidtas innan lagen trader i kraft.

Om ett teleforetag har paborjat behandlingen
av lokaliseringsuppgifter fore denna lags ikraft-
trddande och enligt dé géllande bestammelser,
skall abonnenten meddelas om behandlingen av
lokaliseringsuppgifterna inom sex ménader fran
lagens ikrafttradande. Om abonnenten inte for-
bjuder behandlingen av uppgifterna inom tre
manader fran meddelandet, kan behandlingen av
lokaliseringsuppgifterna fortsdttas enligt vad
som bestdms i 4 kap.

Teleforetagen skall inleda i 15 § avsedd re-
gistrering av uppgifter inom sex ménader fran
denna lags ikrafttrddande.

Bestammelserna i 25 § tillimpas inte pa sada-
na upplagor av abonnentkataloger som fore den-
na lags ikrafttridande har producerats eller
slappts ut pd marknaden i tryckt eller i ndgon an-
nan form dn i elektronisk form som anvénds i né-
tet. Om uppgifter om en abonnent eller en anvin-
dare fore denna lags ikrafttrddande har anteck-
nats i en abonnentkatalog som &r i elektronisk
form for anvindning i nétet enligt lagen om inte-
gritetsskydd vid telekommunikation och data-
skydd inom televerksamhet, skall ett teleforetag
och ett foretag som tillhandahaller abonnentka-
talog- och nummerupplysningstjénster och som
har erhéllit kontaktinformationen med stdd av
58 § 1 kommunikationsmarknadslagen, informe-
ra fysiska personer som dr abonnenter om dnda-
maélet med och anvéndningen av abonnentkatalo-
gen samt om i 25 § 4 och 5 mom. avsedda réttig-
heter inom ett ar fran lagens ikrafttrddande. Om
en fysisk person som dr abonnent inte kriver att
uppgifterna om honom eller henne skall utpla-
nas, far uppgifterna kvarsté i abonnentkatalogen.

Lag

om indring av 38 kap. 4 § i strafflagen

I enlighet med riksdagens beslut

dndras 1 strafflagen av den 19 december 1889 (39/1889) 38 kap. 4 § 1 mom. 1 punkten, sddan den

lyder i lag 567/1999, som foljer:

38 kap.
Om informations- och kommunikationsbrott
48
Grov krdnkning av kommunikationshemlighet

Om vid krinkning av kommunikationshem-
lighet
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1) girningsmannen for begdende av brottet
utnyttjar sin stillning sasom anstélld hos ett te-
leforetag enligt lagen om dataskydd vid elektro-
nisk kommunikation (/) eller nagon annan
sérskild fortroendestillning,

och kriankningen av kommunikationshemlig-
heten dven beddmd som en helhet ar grov, skall
girningsmannen for grov krdnkning av kommu-



nikationshemlighet domas till fingelse i hogst
tre ar.
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Denna lag trader i kraft den 20

Lag

om indring av kommunikationsmarknadslagen

I enlighet med riksdagens beslut

dndras 1 kommunikationsmarknadslagen av den 23 maj 2003 (393/2003) 9 § 1 mom. 2 punkten,
12 § 1 mom. 1 punkten och 128 § 2 mom. som foljer:

938
Materiella forutsdttningar for koncession

Koncession skall beviljas, om

2) koncessionsmyndigheten inte har grundad
anledning att misstidnka att sokanden bryter mot
denna lag, radiolagen, lagen om dataskydd vid
elektronisk kommunikation (/) eller nagon
annan lag som géller televerksamhet.

12 §
Aterkallande och éverforing av koncession

Statsradet kan aterkalla ett teleforetags kon-
cession helt eller delvis

1) om teleforetaget allvarligt och upprepade
ganger har brutit mot denna lag, radiolagen, la-
gen om dataskydd vid elektronisk kommunika-
tion eller ndgon annan lag som géller televerk-

samhet eller de koncessionsvillkor som avses
ovani 10 §, eller

och teleforetaget trots uppmaning inte inom
en skilig tid, minst en manad, rittar sitt forfaran-
de eller aterstéller sina ekonomiska resurser till
en tillfredsstillande niva.

128 §

Kvalitetskrav pa kommunikationsndt och kom-
munikationstjdnster

Teleforetaget skall utan dréjsmél underritta
Kommunikationsverket om eventuella visentli-
ga fel eller storningar i kommunikationsnéten el-
ler kommunikationstjénsterna.

Denna lag trader i kraft den 20
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Lag

om indring av 8 § i lagen om nédcentraler

I enlighet med riksdagens beslut

dndras i lagen av den 18 februari 2000 om nddcentraler (157/2000) 8 § 1 mom. 11 punkten, sadan

den lyder i lag 403/2003, som foljer:

8§
Rditt att fa uppgifter ur register

En anstdlld vid nddcentralsverket har for
skotseln av uppgifter som enligt lag ankommer
pa nddcentralerna rétt att utan hinder av sekre-
tessbestimmelserna for att sékerstilla de forbe-
redande atgdrderna i anslutning till ett uppdrag
eller skyddet i arbete eller for att stodja enheten i
fraga, avgiftsfritt fa behovliga uppgifter pa det
sétt som dverenskommits med den behdriga re-
gisteransvariga. I detta syfte kan fas

11) av teleforetag som avses i lagen om data-
skydd vid elektronisk kommunikation ( / )i
anslutning till ett nodmeddelande identifierings-
uppgifter for anslutningen och uppgifter om mo-
bilteleapparatens lage samt uppgifter om anslut-
ningens abonnent och anvindare samt installe-
ringsadress enligt vad som ndrmare foreskrivs i
35 § 1 mom. i lagen om dataskydd vid elektro-
nisk kommunikation samt i 97 och 98 § i kom-
munikationsmarknadslagen (393/2003),

Lag

om indring av 2 § i lagen om kommunikationsférvaltningen

I enlighet med riksdagens beslut

dndras i lagen av den 29 juni 2001 om kommunikationsforvaltningen (625/2001) 2 §, sadan den

lyder i lag 397/2003, som foljer:

2§
Kommunikationsverkets uppgifter

Kommunikationsverket har till uppgift att

1) skdta de uppgifter som enligt kommunika-
tionsmarknadslagen (393/2003), radiolagen
(1015/2001), lagen om posttjanster (313/2001),
lagen om televisions- och radioverksamhet
(744/1998), lagen om statens televisions- och ra-
diofond (745/1998), lagen om dataskydd vid
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elektronisk kommunikation ( /), lagen om
forbud mot vissa avkodningssystem
(1117/2001), lagen om elektroniska signaturer
(14/2003) och lagen om doménnamn (228/2003)
ankommer pd Kommunikationsverket, samt

2) skota andra uppgifter som ankommer pa
Kommunikationsverket enligt andra bestimmel-
ser eller kommunikationsministeriets foreskrif-
ter.



Denna lag triader i kraft den 20
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Lag

om indring av 16 § i sjoriddningslagen

I enlighet med riksdagens beslut

dndras i sjoraddningslagen av den 30 november 2001 (1145/2001) 16 §, sddan den lyder i lag

402/2003, som foljer:

16 §
Rditt att fa uppgifter av teleforetag

I kritiska ldgen har gransbevakningsvésendet
ratt att utan hinder av sekretessbestimmelserna
av sadana teleforetag som avses i lagen om data-
skydd vid elektronisk kommunikation ( / )i
anslutning till ett nddmeddelande fa identifie-
ringsuppgifter for anslutningen och uppgifter

om mobilteleapparatens lige samt uppgifter om
anslutningens abonnent och anvéndare samt in-
stalleringsadress enligt det som nidrmare fore-
skrivs 1 35 § i lagen om dataskydd vid elektro-
nisk kommunikation samt i 97 och 98 § i kom-
munikationsmarknadslagen (393/2003).

Denna lag trader i kraft den 20

Lag

om indring av 36 § i polislagen

I enlighet med riksdagens beslut

dndras i polislagen av den 7 april 1995 (493/1995) 36 § 2 mom. som foljer:

36§

Rdtt att fa uppgifter av en privat sammanslut-
ning eller en privatperson

Polisen har ritt att av ett teleféretag och av en
sammanslutningsabonnent fa kontaktuppgifter
om en sddan teleanslutning som inte dr upptagen
i en offentlig katalog, eller andra uppgifter som

specificerar en teleterminalutrustning eller en
anslutning, om uppgifterna i ett enskilt fall be-
hovs for utférandet av en uppgift som ankom-
mer pa polisen. Polisen har motsvarande ritt att
fa uppgifter om utdelningsadresser av en sam-
manslutning som bedriver postférmedling.
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Denna lag triader i kraft den 20 .

Lag

om dndring av 13 § i lagen om behandling av personuppgifter i polisens verksamhet

I enlighet med riksdagens beslut

dndras i lagen av den 22 augusti 2003 om behandling av personuppgifter i polisens verksamhet

(761/2003) 13 § 2 mom. 5 punkten som foljer:

13§

Polisens rdtt att fa uppgifter ur vissa register

Utan hinder av sekretessbestimmelserna har
polisen ritt att enligt avtal med den registeran-
svarige genom teknisk anslutning eller i maskin-
lasbar form fa foljande uppgifter:

5) av ett teleforetag de uppgifter som avses i
5 akap. 3 § i tvangsmedelslagen, i 31 ¢ § i po-
lislagen eller i 35 och 36 § i lagen om dataskydd
vid elektronisk kommunikation ( /),

Denna lag trdder i kraft den 20 .

Helsingfors den 1 juni 2004
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