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RIKSDAGENS SVAR 95/2004 rd

Regeringens proposition med forslag till god-
kinnande av 6verenskommelsen mellan parter-
na i konventionen om upprittandet av Euro-
peiska rymdorganet samt Europeiska rymdor-
ganet om skydd for och utbyte av sikerhetsklas-
sificerad information samt overenskommelsen
mellan Finland och Tyskland om oOmsesidigt
skydd for sikerhetsklassificerad information
samt med forslag till lagar om séttande i kraft
av de bestimmelser i de nimnda éverenskom-
melserna som hor till omradet for lagstiftning-
en till lag om internationella forpliktelser som

giller informationssikerhet

Arende

Regeringen har till riksdagen Overldmnat sin
proposition med forslag till godkénnande av
overenskommelsen mellan parterna i konventio-
nen om upprittandet av Europeiska rymdorga-
net samt Europeiska rymdorganet om skydd for
och utbyte av sikerhetsklassificerad informa-
tion samt 6verenskommelsen mellan Finland och
Tyskland om Omsesidigt skydd for sédkerhets-
klassificerad information samt med forslag till
lagar om sittande i kraft av de bestimmelser i de
nidmnda dverenskommelserna som hor till omra-
det for lagstiftningen till lag om internationella
forpliktelser som géller informationssdkerhet
(RP 66/2004 rd).

Beredning i utskott

Forvaltningsutskottet har i drendet limnat sitt
betdnkande (FvUB 11/2004 rd).

RP 66/2004 rd
FvUB 11/2004 rd

Beslut

Riksdagen har

godkint den overenskommelse som den
19 augusti 2002 ingicks i Paris mellan
parterna i konventionen om upprdttandet
av Europeiska rymdorganet samt Euro-
peiska rymdorganet om skydd for och ut-
byte av sdkerhetsklassificerad informa-
tion, samt

godkdnt den dverenskommelse som den
25 februari 2004 ingicks i Helsingfors
mellan republiken Finland och Tyska for-
bundsrepubliken om omsesidigt skydd for
sdkerhetsklassificerad information.

Riksdagen har antagit foljande lagar:
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Lag

om sittande i kraft av de bestimmelser som hor till omradet for lagstiftningen i 6verenskom-
melsen mellan parterna i konventionen om upprittandet av Europeiska rymdorganet och Eu-
ropeiska rymdorganet om skydd for och utbyte av sikerhetsklassificerad information

I enlighet med riksdagens beslut foreskrivs:

1§

De bestimmelser som hor till omradet for lag-
stiftningen i den dverenskommelse som ingicks i
Paris den 19 augusti 2002 mellan parterna i kon-
ventionen om upprittandet av Europeiska rymd-
organet samt Europeiska rymdorganet om skydd
for och utbyte av sikerhetsklassificerad infor-

mation géller som lag sddana Finland har for-
bundit sig till dem.

28
Om ikrafttridandet av denna lag bestims ge-
nom forordning av republikens president.

Lag

om sittande i kraft av de bestimmelser som hor till omradet for lagstiftningen i 6verenskom-
melsen med Tyskland om 6msesidigt skydd for siakerhetsklassificerad information

I enlighet med riksdagens beslut foreskrivs:

1§

De bestimmelser som hor till omradet for lag-
stiftningen i den 6verenskommelse som ingicks i
Helsingfors den 25 februari 2004 mellan repu-
bliken Finland och Tyska forbundsrepubliken
om Omsesidigt skydd for sikerhetsklassificerad

information géller som lag sddana Finland har
forbundit sig till dem.

28
Om ikrafttridandet av denna lag bestims ge-
nom forordning av republikens president.
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Lag

om internationella forpliktelser som giller informationssiikerhet

I enlighet med riksdagens beslut foreskrivs:

1 kap.
Allmiinna bestimmelser
1§

Lagens tillimpningsomrade

I denna lag foreskrivs om myndigheternas at-
girder for att uppfylla internationella forpliktel-
ser som giller informationssékerhet.

Lagen tillimpas ocksd pa en néringsidkare
och dennas anstillda i sddana fall da néringsid-
karen dr part i ett sdkerhetsklassificerat avtal el-
ler deltar i ett upphandlingsforfarande innan ett
sadant avtal sluts eller dr underleverantor for en
sadan niringsidkare.

Lagens 12—14 § samt 16 § 2 mom. tillimpas
ocksa pa en niringsidkare som begér en utred-
ning over sin tillforlitlighet och en bedomning
pa basis av utredningen for att kunna delta i ett
anbudsforfarande som ordnas av en myndighet i
en annan stat eller av ett foretag som har hem-
vist i den andra staten.

28
Definitioner

I denna lag avses med

1) internationell forpliktelse som gdller infor-
mationssdkerhet sidana bestimmelser i interna-
tionella 6verenskommelser som &r bindande for
Finland som giller atgérder for skydd av sérskilt
kinsligt material samt andra forpliktelser for
Finland som skall iakttas av Finland och giller
ndmnda atgirder,

2) sarskilt kansligt informationsmaterial sa-
dana sekretessbelagda handlingar och material
samt sddan information som kan fas ur dem samt
saddana handlingar och material som producerats
utifran dessa handlingar och material samt den-
na information och som har séikerhetsklassifice-
rats enligt en internationell forpliktelse som gél-
ler informationssékerhet,

3) sdkerhetsklassificerat avtal ett avtal som
en myndighet i en annan stat eller ett foretag som
har hemvist i den andra staten eller en internatio-
nell organisation eller ett internationellt organ,
pa det sitt som avses i en internationell forplik-
telse som giller informationsséikerhet, har for
avsikt att ingd eller har ingétt med en néringsid-
kare som har hemvist i Finland, om deltagande i
ett anbudsforfarande eller fullgérande av ett av-
tal kan forutsitta tillgang till sérskilt kénsligt in-
formationsmaterial.

38
Forhallande till annan lagstiftning

I fraga om offentlighet for sarskilt kénsligt in-
formationsmaterial och god informationshante-
ring av materialet giller lagen om offentlighet i
myndigheternas verksamhet (621/1999) och vad
som bestdms med stod av den, om inte nagot an-
nat foreskrivs i denna lag.

En pa lagen om offentlighet i myndigheternas
verksamhet eller pa nagon annan lag baserad be-
gdran om att fa uppgifter ur sérskilt kdnsligt in-
formationsmaterial skall handldggas och avgo-
ras av den myndighet till vilken informationsma-
terialet har sénts eller som skall behandla dren-
det i dess helhet.
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2 kap.

Siikerhetsmyndigheterna och samarbetet
mellan dem

48

Den nationella sikerhetsmyndigheten och de ut-
sedda sikerhetsmyndigheterna

Utrikesministeriet dr Finlands nationella sé-
kerhetsmyndighet vid uppfyllandet av interna-
tionella forpliktelser som géller informationssa-
kerhet. Forsvarsministeriet, huvudstaben och
skyddspolisen kan verka som sadana utsedda si-
kerhetsmyndigheter som avses i internationella
forpliktelser som géller informationssidkerhet.
Skyddspolisen och huvudstaben ser till att séker-
hetsutredningar gors i enlighet med 11 och 12 §.

Foreskrifter om uppgiftsfordelningen mellan
sdkerhetsmyndigheterna kan utfirdas genom
forordning av statsradet.

58

Informationsutbyte och samarbete mellan sdker-
hetsmyndigheterna

De sidkerhetsmyndigheter som avses i 4 §
skall samarbeta for att pa ett andamalsenligt sitt
uppfylla internationella forpliktelser som giller
informationssidkerhet samt i detta syfte utbyta
information, utan hinder av bestimmelserna om
sekretess.

Utan hinder av vad som foreskrivs 1 4 §
1 mom. samt i 11—13 § kan den nationella si-
kerhetsmyndigheten och de utsedda sékerhets-
myndigheterna avtala om att skota en viss upp-
gift eller ett visst uppgiftsomrade for den andra
sikerhetsmyndighetens rikning, om ett sadant
arrangemang behdvs for att uppgifterna skall
kunna skotas pa ett andamalsenligt, ekonomiskt
och flexibelt sitt.

3 kap.
f&tgéirder som giiller informationssikerhet
6§
Sekretess och anvdndning av information

Séarskilt kénsligt informationsmaterial skall
sekretessbeldggas.

Sarskilt kénsligt informationsmaterial far an-
vindas och ldamnas ut endast for angivet &dnda-
mal, om inte den som bestimt materialets siker-
hetsklass har samtyckt till ndgot annat.

En myndighet som hanterar sirskilt kénsligt
informationsmaterial skall se till att endast per-
soner som behdver informationen for skotsel av
sina uppgifter har tillgdng till materialet. Dessa
personer skall i de fall som den internationella
forpliktelsen som giller informationssikerhet
forutsitter namnges pa forhand. Detsamma gil-
ler niringsidkare som avses 1 § 2 mom.

78
Tystnadsplikt och forbud mot utnyttjande

Den som é&r anstilld hos en néringsidkare som
avses 1 § 2 mom. &r skyldig att hemlighélla vad
han eller hon i detta uppdrag fatt veta om uppgif-
ter som ingar i sirskilt kinsligt informationsma-
terial. Information som omfattas av tystnads-
plikten far inte heller r6jas efter att anstéllning-
en upphort. En person som avses ovan far inte
anvinda sekretessbelagd information for att
skaffa sig sjélv eller nagon annan fordel eller for
att skada nagon annan.

I fraga om tystnadsplikten for den som ir an-
stdlld hos eller annars verkar hos en myndighet,
den som verkar pa uppdrag av en myndighet el-
ler &r anstilld hos den som utfor uppdraget samt
i fraga om forbud mot utnyttjande i samband
didrmed giller vad som foreskrivs i lagen om of-
fentlighet i myndigheternas verksamhet.



8%
Anteckning om sdkerhetsklass

Sarskilt kénsligt informationsmaterial skall
oberoende av vad som foreskrivs i lagen om of-
fentlighet i myndigheternas verksamhet eller
med stod av den forses med en sddan anteckning
om sikerhetsklass som anges i en internationell
forpliktelse som giller informationssédkerhet och
som anger vilka sidkerhetskrav som skall iakttas
vid hanteringen av materialet. Anteckningen kan
goras ocksa pa en till handlingen fogad blankett
som specificerar handlingen.

Foreskrifter om hur sdkerhetsklasserna i en
internationell forpliktelse som giller informa-
tionssdkerhet motsvarar de sikerhetsklasser som
iakttas i Finland kan utfdrdas genom forordning
av statsradet.

9§
Mot sikerhetsklassen svarande hanteringskray

Niar sirskilt kénsligt informationsmaterial
produceras, kopieras, Oversinds, distribueras,
lagras, utplanas eller hanteras i nagot annat av-
seende, skall det sorjas for att materialet skyd-
das pa ett sétt som motsvarar sikerhetsklassen.

Foreskrifter om sadana mot olika sidkerhets-
klasser svarande sidkerhetsdtgdrder som skall
vidtas vid hantering av sirskilt kénsligt informa-
tionsmaterial kan utfirdas genom forordning av
statsradet.

10 §
Scikerhetskrav som gdller utrymmen

Sarskilt kénsligt informationsmaterial skall
forvaras i utrymmen dér det dr mojligt att skyd-
da handlingarna och materialen samt informatio-
nen i dem i enlighet med en internationell for-
pliktelse som giller informationssikerhet.

Foreskrifter om sdkerhetskrav for sidana ut-
rymmen som avses i 1 mom. kan utfirdas genom
forordning av statsradet.
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11§

Utredningar som gdller personsdikerhet samt be-
domningar

En sidkerhetsutredning som ldaggs till grund
for bedomning av en persons tillforlitlighet, en-
ligt vad som forutsitts i en internationell forplik-
telse som géller informationssikerhet, skall go-
ras pa det sitt som foreskrivs i lagen om siker-
hetsutredningar (177/2002) och med stod av den.
Utan hinder av 19 § i ndmnda lag dr det ocksa
mojligt att gora en sdkerhetsutredning som en
begrinsad sidkerhetsutredning, om en sadan be-
hovs for att uppfylla den internationella forplik-
telsen om informationssikerhet.

Sakerhetsutredningen skall goras av huvud-
staben da en sddan utredning behovs for att upp-
fylla en internationell forpliktelse som giller
forsvarsforvaltningen eller anskaffningar av for-
svarsmateriel. Skyddspolisen ser till att andra
sdkerhetsutredningar som avser personer gors.

Pa basis av sidkerhetsutredningen bedoms en
persons tillforlitlighet av den nationella séker-
hetsmyndigheten eller, om sd har avtalats mel-
lan sdkerhetsmyndigheterna, av den for uppgif-
ten utsedda sdkerhetsmyndigheten.

12§

Sdkerhetsutredningar som gdller sammanslut-
ningar samt bedomningar

Huvudstaben svarar med stdd av en interna-
tionell forpliktelse som giller informationssa-
kerhet for utredningen av en sadan niringsidka-
res tillforlitlighet som avses i 1 § 2 mom. (sdker-
hetsutredning som gdller sammanslutning) samt
for bedomningen pa basis av utredningen, om
nagot annat inte har avtalats mellan sikerhets-
myndigheterna. Vid utredningen och beddm-
ningen skall det beaktas hur

1) sidkerhetsklassificerad information skyd-
das mot att bli obehorigen rojd, dndrad eller ut-
planad,

2) obehorigt tilltride kan forhindras till ut-
rymmen dér sidkerhetsklassificerad information
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hanteras eller verksamhet bedrivs enligt ett si-
kerhetsklassificerat avtal,

3) handledningen och utbildningen av perso-
nalen &r ordnad.

Huvudstaben kan gora en sidkerhetsutredning
som giller en sammanslutning samt en bedom-
ning da en néringsidkare har bett om en sddan for
att kunna delta i ett anbudsforvarande som ord-
nas av en myndighet i en annan stat eller av ett
foretag som har hemvist i den andra staten.

Nirmare foreskrifter om sikerhetsutredning
som giller sammanslutning kan utfardas genom
forordning av statsradet.

13 §
Forbindelse om att vidta sikerhetsdtgdrder

Huvudstaben kan med en niringsidkare som
avsesi 1 § 2 mom. eller i 12 § 2 mom. inga ett
avtal om att ndringsidkaren forbinder sig att vid-
ta sddana atgirder som avsesi 12 § 1 mom. samt
andra atgirder som 4r nodvindiga for att uppfyl-
la internationella forpliktelser som giller infor-
mationssékerhet.

14 §
Scikerhetsintyg

En sikerhetsmyndighet som pa basis av en si-
kerhetsutredning har gjort en bedomning av en
persons tillforlitlighet skall ge den som bedom-
ningen avser ett intyg éver beddomningen, om en
internationell forpliktelse som giller informa-
tionssdkerhet forutsitter detta. Ett sadant intyg
skall ges ocksa en ndringsidkare som har varit
foremal for en sdidan bedomning som avsesi 12 §
2 mom.

15§

Giltigheten av forpliktelser som gdller informa-
tionssdkerhet

Bestammelserna i detta kapitel skall tillim-
pas sa ldnge det dr nodvindigt pa grund av det

allménna intresse som sikerhetsklassificeringen
baserar sig pa, ocksd di den Gverenskommelse
eller den forfattning som tillimpningen av be-
stimmelserna baserar sig pa inte langre &r i kraft.
I fraga om nir sekretessen upphor géller vad som
foreskrivs i lagen om offentlighet i myndigheter-
nas verksambhet.

4 kap.
Sarskilda bestimmelser
16 §
Informationsskyldighet

Utan hinder av sekretessbestimmelserna skall
en myndighet pa begidran ge huvudstaben och
skyddspolisen information som behovs for sa-
dan sidkerhetsutredning som avses i en interna-
tionell 6verenskommelse om informationsséker-
het och for en bedomning som baseras pa en sa-
dan utredning.

En niringsidkare som avses i 1 § 2 och
3 mom. skall ge den behoriga sidkerhetsmyndig-
heten den information som behovs for en siker-
hetsutredning eller inspektion eller som annars
behovs for att uppfylla internationella forpliktel-
ser som giller informationssékerhet, samt i det-
ta syfte ge utredare och inspektorer tilltride till
sina verksamhetsutrymmen.

17 §
Ratt att ldmna ut sekretessbelagd information

Finska myndigheter har ritt att till en annan
fordragsslutande part limna ut handlingar och
information som behovs for uppfyllande av en
internationell forpliktelse som géller informa-
tionssidkerhet, utan hinder av vad som i finsk lag-
stiftning foreskrivs om sekretessbeldggning av
handlingar och uppgifter. Vad som foreskrivs
ovan giller inte uppgifter som &r sekretessbelag-
da for tryggande av integritetsskyddet.



18 §

Besdk av representanter for internationella or-
gan och for fordragsslutande stater

En myndighet har ritt att inom ramen for en
internationell forpliktelse som géller informa-
tionssidkerhet lata representanter for internatio-
nella organisationer och organ samt for fordrags-
slutande stater bekanta sig med sina sidkerhetsar-
rangemang och verksamhetsutrymmen oberoen-
de av vad som foreskrivs om sekretessbeldagg-
ning av sikerhetsarrangemangen eller vad som
bestdms eller foreskrivs om tilltride till utrym-
men dir sekretessbelagd information hanteras
eller forvaras.

En néringsidkare som avses i 1 § 2 mom. skall
tillata att representanter for myndigheter, inter-
nationella organ och fordragsslutande stater be-
kantar sig med niringsidkarens sidkerhetsarran-
gemang och verksamhetsutrymmen, nér det dr
nodvindigt for att uppfylla en internationell for-
pliktelse som giller informationssékerhet.

19 §
Utredning av och anmdlan om forseelser

Den nationella sikerhetsmyndigheten skall i
sadana fall som avses i en internationell forplik-
telse som giller informationssikerhet underritta
den andra fordragsslutande parten om sadant
dventyrande av skyddet for sdkerhetsklassifice-
rad information och om sadant &vertridande av
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en bestimmelse om informationssikerhet som
myndigheten fétt kinnedom om, samt vidta at-
girder for att utreda drendet och for att vicka
atal mot den som gjord sig skyldig till en straff-
bar gérning.

20 §
Straffbestimmelser

Straff for brott mot skyldigheten att sekretess-
beldgga handlingar enligt 6 § och for brott mot
tystnadsplikten och forbudet mot utnyttjandet
enligt 7 § doms ut enligt 40 kap. 5 § i strafflagen
(39/1889), om inte gdrningen utgdr brott enligt
38 kap. 1 eller 2 § i strafflagen eller om inte
strangare straff for gdrningen foreskrivs niagon
annanstans i lag.

Som brott mot tystnadsplikten enligt 1 mom.
anses ocksa brott mot en foérbindelse som avses i
13 8.

5 kap.
Ikrafttridandebestimmelser
21§
Ikrafttrddande

Denna lag trider i kraft den 20 .
Atgirder som verkstélligheten av lagen forut-
sdtter far vidtas innan lagen tréider i kraft.

Helsingfors den 21 juni 2004
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