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HALLITUKSEN ESITYS

Esityksessd ehdotetaan sdddettdviksi uusi laki sosiaali- ja terveystietojen toissijaisesta kaytosta.
Lisidksi esityksessd ehdotetaan muutettaviksi Terveyden ja hyvinvoinnin laitoksesta annettua la-
kia, potilaan asemasta ja oikeuksista annettua lakia, sosiaalihuollon asiakkaan asemasta ja oi-
keuksista annettua lakia, sdhkdisestd ladkemadrayksestd annettua lakia, l1ddkelakia, sosiaali- ja
terveydenhuollon asiakastietojen séhkoisesté késittelystd annettua lakia, tartuntatautilakia ja kuo-
lemansyyn selvittdmisestd annettua lakia sekd kumottaviksi terveydenhuollon valtakunnallisista



Valiokunnan mietinté StVM 37/2018 vp

henkilorekistereistd annettu laki ja sosiaali- ja terveysalan tutkimus- ja kehittdmiskeskuksen tilas-
totoimesta annettu laki.

Ehdotetuilla laeilla saatettaisiin timén lainsdddédntoalueen sdannokset vastaamaan 25.5.2018 al-
kaen sovellettavan EU:n yleisen tietosuoja-asetuksen vaatimuksia.

Esityksen tarkoituksena on luoda ajanmukaiset ja yhdenmukaiset edellytykset sosiaali- ja tervey-
denhuollon palvelutoiminnassa syntyvien henkil6tasoisten asiakastietojen sekd muiden tervey-
teen ja hyvinvointiin liittyvien henkil6tietojen kéiytolle tilastointiin, tutkimukseen, kehittdmis- ja
innovaatiotoimintaan, opetukseen, tietojohtamiseen, viranomaisohjaukseen ja -valvontaan seké
viranomaisten suunnittelu- ja selvitystehtéviin.

Ehdotetuilla laeilla yhtendistettdisiin sosiaali- ja terveydenhuollon asiakastietojen sekd muiden
terveyteen ja hyvinvointiin liittyvien henkildtietojen kayttod ohjaava lainsdddantokokonaisuus.
Esityksen mukaan téllaisten tietojen kéyttdluvat mydntéisi jatkossa keskitetysti Sosiaali- ja ter-
veysalan kéyttolupaviranomainen, lupakisittelyd ja tietopyyntdjen késittelyd varten luotaisiin
keskitetty tietopyyntdjen hallintajarjestelma ja luvan nojalla luovutettaville tiedoille luotaisiin
tietoturvalliset kdyttoymparistot ja kadyttoyhteydet. Esityksen keskeisend tavoitteena on sujuvoit-
taa ja nopeuttaa olennaisesti tietojen kayttdlupiin liittyvad késittelya ja keventéd siihen liittyvaa,
rinnakkaisista lupamenettelyistd aiheutuvaa hallinnollista taakkaa.

Esityksessa on otettu huomioon sosiaali- ja terveydenhuollon integraatio seké digitalisaation voi-
makas vaikutus asiakastietojen séhkoiseen késittelyyn ja sen edellyttdmiin tietosuoja- ja tietotur-
vavaatimuksiin. Samanaikaisesti tekninen kehitys on luonut uudenlaiset mahdollisuudet késitella
arkaluonteisia asiakastietoja ja yhdistéé niitd sallituissa kéyttotarkoituksissa muihin henkilotie-
toihin tavalla, joka aiempaa paremmin turvaa asiakkaiden henkil6tietojen- ja luottamuksen suo-
jan.

Ehdotetut lait on tarkoitettu tulemaan voimaan 1 pdivénéd tammikuuta 2018.

Osaa sdaanndksisti sovellettaisiin kuitenkin vasta siirtyméajan jalkeen.

VALIOKUNNAN YLEISPERUSTELUT
Yleisti

Sosiaali- ja terveysvaliokunta toteaa, ettéd esitys mahdollistaa nykyisté laajemman sosiaali- ja ter-
veydenhuollon asiakas- ja potilastiedon hyddyntdmisen muussa kuin kyseisen tiedon alkuperii-
sessé kayttotarkoituksessa sosiaali- ja terveydenhuollon palvelujérjestelméssé (tiedon toissijai-
nen kaytto).

Valiokunta pitéé térkednd, ettd esitys tukee nykyistd paremmin sosiaali- ja terveystietojen hyo-
dyntdmisen tieteelliseen tutkimukseen. Useamman kuin yhden organisaation tietojen tutkimus-
kéyton lupahallinnon keskittdminen yhdelle organisaatiolle sujuvoittaa ja nopeuttaa tiedonhan-
kintaa olennaisesti ja ndin keventdd lupamenettelystd aiheutuvaa hallinnollista taakkaa. Nykyi-
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sen hajanaisen lupakaésittelyn keskittiminen yhdelle organisaatiolle vdhentd4 tutkijoiden tyomaa-
rdd ja lupakdsittelyn tehostuminen nopeuttaa luvan saantia. Samalla tima Iyhent&a sité aikaa, jol-
loin vallitsee epétietoisuus tarvittavien lupien saannista. Tdmé helpottaa valiokunnan ndkemyk-
sen mukaan tutkimusten toteutuksen ja voimavarojen kéyton tehokkaampaa suunnittelua.
Keskistetyn lupahallinnon mydta sosiaali- ja terveydenhuollon yksikdissd vapautuu liséksi jos-
sain madrin resursseja, joita voidaan kohdentaa esimerkiksi sosiaali- ja terveydenhuollon palve-
lujen toteutukseen.

Ehdotetuilla sdénnoksilld luodaan lisdksi edellytyksid sosiaali- ja terveystietojen laajempaan
kayttoon sosiaali- ja terveydenhuollon palvelujdrjestelmén kehittdmisessé ja johtamisessa sekd
viranomaisten suunnittelu- ja selvitystehtdvissa. Tietojen parempi hyddynnettivyys on valiokun-
nan ndkemyksen mukaan merkityksellistd myds palvelujérjestelmén arvioinnissa ja seurannassa.

Esityksen tavoitteena on my0s luoda uusia mahdollisuuksia tiedon hyddyntémiseen kehittdmis-
ja innovaatiotoiminnassa ja siten mahdollistaa uutta liiketoimintaa, tuotteita ja palveluja. Tieto-
varantojen kiyton mahdollistamisen my®&té on tarkoitus sekd luoda edellytyksid uusien yritysten
syntymiselle ettd mahdollistaa olemassa olevien yritysten liiketoiminnan laajentumista niin koti-
maassa kuin kansainvélisestikin.

Esityksen keskeinen péitavoite edelld kuvatun tiedon laajemman hyddyntémisen ohella on suo-
jata kaikessa sosiaali- ja terveystietojen toissijaisessa kisittelyssé henkildtiedot siten, ettéd kansa-
laisten luottamusta voidaan vahvistaa suhteessa heidin tietojensa késittelyyn toissijaisessa kéyt-
totarkoituksessa. Valiokunta pitdd siten esitystd kannatettavana my®ds siksi, ettd esitys mahdollis-
taa aiempaa paremman tietoturvan sosiaali- ja terveydenhuollon arkaluonteisten henkildtietojen
toissijaisessa késittelyssd. Tama vahvistaa osaltaan my0s luottamusta sosiaali- ja terveydenhuol-
lon palvelujarjestelméén yleisesti.

Valiokunta toteaa, ettd ehdotetun sosiaali- ja terveydenhuollon toissijaisen tiedon késittelyé var-
ten luodaan mittava uusi jirjestelma, jonka toteutukseen ja toimintaan liittyvd arkaluonteisten
henkil6tietojen kisittelyn turvaaminen edellyttié valiokunnan kuulemisissa esiin nousseiden ni-
kokohtien perusteella hallituksen esityksen mukaisiin lakiehdotuksiin lukuisia muutoksia siten
kuin jéljempénd mietinnén yleisperusteluissa seké yksityiskohtaisissa perusteluissa ehdotetaan.

Lupaviranomaisen perustaminen

Hallituksen esityksessé esitetddn sosiaali- ja terveystietojen toissijaiseen kéyttoon kansallisen lu-
paviranomaisen perustamista. Keskitetylld lupakisittelylld kyetddn valiokunnan ndkemyksen
mukaan sujuvoittamaan lupakésittelyé sekd parantamaan tietoturvaa ja yhtendistaméaéan eri rekis-
terinpitdjien vélilla vallitsevia lupakéytintoja.

Perustettava uusi lupaviranomainen vastaa keskitetysti useista sosiaali- ja terveydenhuollon asia-
kastietojen toissijaiseen hyddyntdmiseen liittyvisté palveluista muiden viranomaisten ja organi-
saatioiden puolesta. Ehdotetun lain 5 §:n mukaan lupaviranomainen tekee muiden rekisterinpité-
jien aineistoja koskevia lupapéétoksid seké vastaa lupapédtdsten mukaisten tietojen kokoamises-
ta, yhdistelystd ja luovuttamisesta toissijaiseen kayttoon. Hallituksen esityksen mukaan lupavi-
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ranomaisella on oikeus koota tietopyynndn perusteella eri rekisterinpitéjien henkil6tietoja ja nii-
td yhdistelemailld tuottaa anonyymeja tietoja pyytdjan kayttoon.

Lupaviranomainen ylldpitda tietopyyntdjen hallintajérjestelméai tietopyyntdjen ja lupahakemus-
ten vélittdmiseksi ja késittelemiseksi seka tietoturvallista kdyttopalvelua henkildtietojen vastaan-
ottamiseksi ja luovuttamiseksi. Liséksi lupaviranomainen ylldpitdd tietoturvallista kdyttoympéa-
ristdd, jossa luvansaajan on mahdollista késitelld luvan perusteella saamiaan henkil6tietoja. Lu-
paviranomainen myds valvoo mydntdménséd luvan ehtojen noudattamista. Se saa peruttaa luvan,
jos luvansaaja ei noudata lakia tai rikkoo luvan ehtoja.

Uusi lupaviranomainen perustetaan lakiehdotuksen 4 §:n 1 momentin mukaan Terveyden ja hy-
vinvoinnin laitoksen (THL) yhteyteen. Lupaviranomaisena toimii THL:n yksikko, joka on halli-
tuksen esityksen mukaan eriytetty THL:n sellaisesta henkilotietojen késittelystd, jota se toteuttaa
tdmén lain 2 §:n mukaissa kayttotarkoituksissa (HE s. 96). Pykéldn 2 momentin mukaan lupavi-
ranomaista myds johdetaan erilladn THL:n muiden tehtivien johtamisesta siten, etti se toimii so-
siaali- ja terveysministerion (STM) tulosohjauksessa.

Sosiaali- ja terveydenhuollon asiakastietoja hallinnoivat rekisterinpitéjat osallistuvat lupaviran-
omaisen ohjausrakenteeseen. Lupaviranomaiselle ehdotetaan 4 ja 8 §:n mukaan perustettavaksi
ohjausryhm4, joka koostuu niiden rekisterinpitéjien edustajista, joiden tietoja lupaviranomainen
voi esityksen perusteella luovuttaa. Valiokunta pitdd tirkeénd, ettd rekisterinpitdjit voivat ohjaus-
ryhmén kautta vaikuttaa muun muassa palveluista perittdviin maksuihin seké siihen, miten voi-
mavaroja suunnataan tietojarjestelmien kehittimiseen. STM asettaa lupaviranomaiselle ja sen
toiminnalle tulostavoitteet lupaviranomaisen ohjausryhmén esitysten pohjalta.

Ehdotetun 1. lakiehdotuksen 9 § mahdollistaa liséksi, ettd lupaviranomaisen alaisuuteen saadaan
perustaa osakeyhtid, jonka tarkoituksena ei ole tuottaa voittoa. Osakeyhtion saa perustaa STM
yksin tai yhdessé yhden tai useamman 6 §:ssé tarkoitetun organisaation, opetus- ja kulttuurimi-
nisterion, tyo- ja elinkeinoministerion tai valtiovarainministerion kanssa. Yhtié on valtion omis-
tuksessa ja hallinnassa, ja sen omistajaohjauksesta vastaa STM. Yhtidlle voidaan antaa 1. lakich-
dotuksen 10 §:n 3—7 kohdassa tarkoitettuihin palveluihin liittyvid tehtdvid. Nama tehtévat eivét
sisdlld paitosvaltaa tietoluvista.

Valiokunta pitdé lupaviranomaisen sijoittamista THL:n yhteyteen perusteltuna. THL toimii usei-
den voimassa olevien eri lakien nojalla alan lupaviranomaisena my6s muiden rekisterinpitdjien
tietoihin. Sijoittamalla uusi lupaviranomainen THL:n yhteyteen kyetdén valiokunnan ndkemyk-
sen mukaan saavuttamaan seké osaamiseen liittyvid ettd taloudellisia synergiaetuja.

Lupaviranomaisen itsendinen asema suhteessa THL:d4n on kuitenkin valiokunnan ndkemyksen
mukaan valttiméatontd, jotta voidaan turvata sen toiminnan puolueettomuus ja objektiivisuus suh-
teessa THL:n omiin lupatarpeisiin. THL:114 on paljon omaa rekisteripohjaista tutkimusta, ja re-
kistereitd kootaan sekd hyodynnetdin THL:n tilastoviranomaistoiminnassa sekd muissa THL:lle
sdddetyissé tehtdvissd. Lupaviranomaiselle uskottavan toimivallan ndkdkulmasta on erittdin tar-
keda, ettd se on selkeédsti THL:sta erillinen viranomainen. Tietolupaviranomaisen tehtdvien usko-
minen THL:lle viranomaisena merkitsisi THL:lle toimivaltaa paéttda toisten viranomaisten tieto-
jen luovuttamisesta myds THL:lle itselleen. THL on merkittdva ehdotetussa laissa tarkoitettujen
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tietojen hyodyntdji. Intressiristiriidan estdmiseksi valiokunta pitdéd vilttimattoména, ettd uuden
lupaviranomaisen toiminta on eriytetty ja sen johdolla on itsendinen asema suhteessa THL:n
muuhun toimintaan. Lupaviranomaisen itsendisen aseman korostamiseksi valiokunta ehdottaa,
ettd lain 4 §:44 tdsmennetédn siten, ettd lupaviranomaisen johtajan nimittéisi STM.

Sosiaali- ja terveysvaliokunta ehdottaa lisiksi, ettd 1. lakichdotuksen 8 §:44n lisdtddn sddnnokset
lupaviranomaisen tueksi asetettavasta asiantuntijaryhmésté, jonka tehtdvéni on laatia tietosuo-
jaa, tietoturvaa ja anonymisointia koskevat periaatelinjaukset Sosiaali- ja terveysalan tietolupavi-
ranomaisen toiminnalle. Asiantuntijaryhmén jésenilti tulee valiokunnan nidkemyksen mukaan
edellyttdd ajantasaista ja korkeatasoista tietimystéd ja nikemystd sosiaali- ja terveydenhuollon
alan edellyttdmista tietoturva- ja tietosuojakysymyksistd sekd anonymisointitekniikoista.

Hallituksen esityksessd uutta lupaviranomaista kutsutaan kéyttdlupaviranomaiseksi. Valiokunta
ehdottaa, ettd lupaviranomaisesta laissa kaytettdvé késite olisi sen toimintaa paremmin kuvaava
tietolupaviranomainen. Tietojen kayttdlupa muutettaisiin vastaavasti tietoluvaksi seké kayttolu-
pahakemus tietolupahakemukseksi.

Tietojen luovuttaminen kehittimis- ja innovaatiotoimintaan
Perustuslakivaliokunnan kannanotot

Hallituksen esityksen 1. lakiehdotuksen 2 §:n sekd 38 §:n mukaan henkilGtietoja voitaisiin luo-
vuttaa myo0s kehittdmis- ja innovaatiotoiminnan tarpeisiin. Lakiehdotuksen 3 §:n 4 kohdan méa-
ritelmidn mukaan kehittdmis- ja innovaatiotoiminnalla tarkoitetaan teknisen ja liiketoimintatie-
don sekd olemassa olevan muun tiedon soveltamista ja kdyttod yhdessa tdssa laissa tarkoitettujen
henkil6tietojen kanssa, kun tavoitteena on kehittda uusia tai merkittdvésti parannettuja tuotteita,
prosesseja tai palveluja.

Perustuslakivaliokunta totesi lausunnossaan PeVL 1/2018 vp (s. 6), ettd sddnnosehdotukset arka-
luonteisten henkildtietojen kaytostd kehittdmis- ja innovaatiotoimintaan koskevat yksityiselé-
maiin kuuluvan henkilétietojen suojan ydintd. Tdmén johdosta perustuslakivaliokunta kiinnitti
erityistd huomiota ehdotettuihin késittelyn edellytyksiin, tietojen anonymisointiin ja késittelyyn
suostumuksen perusteella.

Hallituksen esityksen 1. lakiehdotuksen 38 §:n 2 momentin mukaan tiedot voidaan luovuttaa ano-
nymisoituina ilman rekisterdidyn suostumusta 45 §:n mukaisesti. Lakiehdotuksen 45 §:n mukaan
Sosiaali- ja terveysalan lupaviranomaisen on arvioitava tietosuoja-asetuksen 9 artiklan 2 kohdan
g alakohdan ja 86 artiklan nojalla, onko pyydetyt tiedot mahdollista anonymisoida. Hallituksen
esityksen mukaan tillainen tehokas anonymisointi johtaa siihen, etti kyseessé ei olisi endd hen-
kildtieto, joka vaatisi erityistd suojaa (HE, s. 172). Kun tieto on anonymisoitu, sen tunnistetta-
vuus on poistettu siten, ettd siitd ei ole endd mahdollista tunnistaa rekisterdityd. Téllaista tietoa ei-
vét endd koske henkil6tietojen kisittelyd koskevat normit (HE, s. 92).

Hallituksen esityksen mukaan tietojen luovuttaminen anonyymeina ei vaaranna rekisterdidyn tai
kansalaisen asemaa, koska tiedoista ei voi enééd tunnistaa yksilod. Perusteluissa painotetaan sité,
ettd anonymisoinnissa on huolehdittava siitd, ettd kdytetdén oikeita tekniikoita, jotta lopputulos
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on aidosti anonyymi, eiké yksilon oikeusasema tosiasiallisestikaan vaarannu (HE, s. 8§1) Anony-
misoinnissa tulisi kiinnittdd huomiota kéytettdvéadn tekniikkaan, jotta rekisterdidyn tunnistami-
nen ei ole endd mahdollista (HE, s. 172). Hallituksen esityksen mukaan téllainen tehokas anony-
misointi johtaa siihen, ettd kyseessd ei olisi endd henkilStieto, joka vaatisi erityistd suojaa (HE,
s. 172). Kun tieto on anonymisoitu, sen tunnistettavuus on poistettu siten, ettd siitd ei ole enda
mahdollista tunnistaa rekisterdityd. Téllaista tietoa eivdt endéd koske henkilotietojen késittelyé
koskevat normit (HE, s. 92).

Perustuslakivaliokunta totesi lausunnossaan (s. 7), ettd tietosuoja-asetuksen 4 artiklan méaéritel-
mésdannoksen mukaan henkil6tiedoilla tarkoitetaan asetuksessa kaikkia tunnistettuun tai tunnis-
tettavissa olevaan luonnolliseen henkildon liittyvid tietoja; tunnistettavissa olevana pidetddn
luonnollista henkil6d, joka voidaan suoraan tai epdsuorasti tunnistaa erityisesti tunnistetietojen,
kuten nimen, henkildtunnuksen, sijaintitiedon, verkkotunnistetietojen taikka yhden tai useam-
man hénelle tunnusomaisen fyysisen, fysiologisen, geneettisen, psyykkisen, taloudellisen, kult-
tuurillisen tai sosiaalisen tekijan perusteella. Asetuksen johdantokappaleen 26 mukaan tietosuo-
japeriaatteita sovelletaan kaikkiin tietoihin, jotka koskevat tunnistettua tai tunnistettavissa olevaa
luonnollista henkil6a. Myos pseudonymisoidut henkiltiedot, jotka voitaisiin yhdistid luonnolli-
seen henkildon lisdtietoja kayttdmalld, on johdantokappaleen mukaan katsottava tiedoiksi, jotka
koskevat tunnistettavissa olevaa luonnollista henkil64.

Tietosuoja-asetuksen sanotussa johdantokappaleessa viitataan edelleen siihen, etti jotta voidaan
madrittdd, onko luonnollinen henkild tunnistettavissa, olisi otettava huomioon kaikki keinot, joi-
ta joko rekisterinpitdjd tai muu henkild voi kohtuullisen todennikoéisesti kayttdd mainitun luon-
nollisen henkilon tunnistamiseen suoraan tai vilillisesti, kuten kyseisen henkilon erottaminen
muista. Jotta voidaan varmistaa, voidaanko keinoja kohtuullisen todennékoisesti kayttda luonnol-
lisen henkilon tunnistamiseen, olisi otettava huomioon kaikki objektiiviset tekijit, kuten tunnis-
tamisesta aiheutuvat kulut ja tunnistamiseen tarvittava aika seké kasittelyajankohtana kaytetta-
vissd oleva teknologia ja tekninen kehitys. Johdantokappaleen mukaan tietosuojaperiaatteita ei
pitdisi soveltaa anonyymeihin tietoihin eli tictoihin, jotka eivét liity tunnistettuun tai tunnistetta-
vissa olevaan luonnolliseen henkil66n, tai henkil6tietoihin, joiden tunnistettavuus on poistettu si-
ten, ettei rekisterdidyn tunnistaminen ole tai ei ole endd mahdollista. Tietosuoja-asetus ei johdan-
tokappaleen mukaan koske tdllaisten anonyymien, muun muassa tilasto- tai tutkimustarkoituksia
varten kéytettdvien, tietojen késittelyé.

Perustuslakivaliokunnan mielestid asetuksen johdantokappaleessa esitetyt tietosuoja-asetuksen
soveltamisalaan kiinnittyvét rajaukset ovat ongelmattomia perustuslain 10 §:n 1 momentissa tur-
vattujen yksityiseldimén ja henkilGtietojen suojan kannalta. Valiokunnan kasityksen mukaan
myos alun perin arkaluonteisia henkil6tietoja voidaan késitelld tehokkaasti anonymisoituina il-
man yksityiseldmén tai henkil6tietojen suojan vaarantumista. Olennaista on, ettd anonymisoin-
nin tehokkuus varmistetaan myds sdddosperustaisesti. Valiokunnan késityksen mukaan itsestdan
selvéd on, ettd luonnollisen henkildn tunnistetietojen, kuten nimen ja henkilétunnuksen, poista-
minen ei késilld olevan kaltaisessa laajassa tietoaineistossa riitd anonymisoinnin tehokkuuden
varmistamiseen. Valiokunnan mielestd my0s hallituksen esityksessd on kuitenkin edelld mainit-
tujen perustelulausumien puitteissa tunnistettu tehokkaan anonymisoinnin keskeisid elementteja.
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Perustuslakivaliokunnan kisityksen mukaan kansallisella lainsddtijélld on tietosuoja-asetuksen
johdantokappaleessa 26 esitetyn soveltamisalarajauksen mukaan ja asetukseen omaksutun henki-
l16tiedon maarittelyn johdosta mahdollisuus sdétdéd viranomaisvelvollisuuksista anonymisoinnin
toteuttamisessa, silld anonymisoitujen henkil6tietojen kisittely ei kuulu asetuksen soveltamis-
alaan. Valiokunnan késityksen mukaan olennaista kuitenkin on, ettd sanotulla sééntelylld ei voi
pyrkid kaventamaan asetuksen soveltamisalaa asetuksessa sdddetystd. Valiokunta kiinnittda li-
sdksi huomiota siihen, etti tiectosuoja-asetuksen 9 artiklan 4 kohdan mukaan jésenvaltiot voivat
pitdéd voimassa tai ottaa kayttoon lisdehtoja, mukaan lukien rajoituksia, jotka koskevat geneettis-
ten tietojen, biometristen tietojen tai terveystietojen késittelyd. Nyt ehdotettava luovutusoikeus
koskee poikkeuksellisen laajaa arkaluonteisia tietoja sisaltdvaa tietojoukkoa.

Tadmin johdosta perustuslakivaliokunta velvoitti (s. 8) sosiaali- ja terveysvaliokuntaa selvitta-
méén tarkkaan kansallisen sdéintelyn mahdollinen ala ja velvoitti tismentdméén 1. lakiehdotuk-
sen 38 ja 45 §:n sddntelyd olennaisesti siltd osin kuin ne kohdistuvat mahdollisuuteen luovuttaa
tietoja anonymisoituina ilman rekisterdidyn suostumusta 38 §:ssé tarkoitettuun kehittimis- ja in-
novaatiotoimintaan. Téllainen tdsmentdminen voidaan perustuslakivaliokunnan mukaan tehda
esimerkiksi sddtdmélld mahdollisimman yksityiskohtaisesti hallituksen esityksen perusteluissa
kuvatuista anonymisoinnille asetettavista vaatimuksista. Mikali kansallisella lainséatdjillé ei so-
siaali- ja terveysvaliokunnan késityksen mukaan ole asiassa liikkkumavaraa tillaisen tismennyk-
sen toteuttamiseen, on mainituista sdédnnoksistd perustuslakivaliokunnan mukaan poistettava
mahdollisuus luovuttaa tietoja viranomaisrekisteristd 38 §:ssé tarkoitettuun kehittimis- ja inno-
vaatiotoimintaan anonymisoituina. Téllainen muutos on edellytykseni sille, ettd 1. lakiehdotus
voidaan késitell tavallisen lain sddtdmisjérjestyksessa.

Perustuslakivaliokunta kiinnitti lausunnossaan (s. 8) huomiota liséksi 1. lakiehdotuksen 38 §:n 1
momentin mahdollisuuteen luovuttaa tietoja kehittdmis- ja innovaatiotoiminaan, jos rekisterdity
on antanut suostumuksensa tietojen késittelyyn tissa tarkoituksessa. Esityksen mukaan luvan saa
antaa rekisterdidyn suostumuksessa annettujen ehtojen mukaisesti. Hallituksen esityksen 1. la-
kiehdotuksen 38 §:n perusteluista (HE, s. 126) ilmenee, ettd sen tarkoituksena olisi mahdollistaa
suostumuksen ja erityisesti dynaamisen suostumuksen kayttd, kun rekisteritietoja késitelldédn ke-
hittdmis- ja innovaatiotoiminnan kéyttdtarkoituksessa. Dynaamisella suostumuksella viitataan
digitaaliseen alustaan, jossa rekisterdity voi vuorovaikutteisesti osallistua ja vaikuttaa suostu-
muksensa antamiseen ja ndhdéd, mihin hén on suostunut. Rekisterdity voi myds muuttaa suostu-
mustaan alustan avulla.

Perustuslakivaliokunta totesi, ettd se on katsonut perusoikeusrajoituksen kohteeksi joutuvan hen-
kiloén suostumuksella voivan sindnsé olla merkitystd valtiosdéntdoikeudellisessa arvioinnissa.
Valiokunta on kuitenkin kdytinnossién pitényt téllaista sdéintelytapaa ongelmallisena ja korosta-
nut suurta pidéttyvaisyyttd suostumuksen kéyttdmisessd perusoikeuksiin puuttumisen oikeutus-
perusteena. Valiokunnan mukaan téllainen sééntelytapa ei ole helposti sovitettavissa yhteen sen
perustuslain 2 §:n 3 momentissa vahvistettuun oikeusvaltioperiaatteeseen sisdltyvéin vaatimuk-
sen kanssa, jonka mukaan julkisen vallan kéyton tulee perustua lakiin. Perustuslakivaliokunta to-
tesi tdhén liittyen liséksi, ettd perusoikeussuojaa ei voida millaisessa asiassa tahansa jéttaa riip-
pumaan asianomaisen suostumuksesta. Valiokunta on pitényt téssid suhteessa oleellisena sité,
mité voidaan pitié oikeudellisesti relevanttina suostumuksena tietyssa tilanteessa, ja edellyttényt
suostumuksenvaraisesti perusoikeussuojaan puuttuvalta lailta muun muassa tarkkuutta ja tdsmél-
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lisyyttd, sddnnoksid suostumuksen antamisen ja sen peruuttamisen tavasta, suostumuksen aitou-
den ja vapaaseen tahtoon perustuvuuden varmistamista seka sddntelyn vélttimattomyyttd (PeVL
19/2000 vp, s. 3/11, PeVL 27/1998 vp, s. 2/11 sekd PeVL 19/2000 vp, s. 3/1I).

Perustuslakivaliokunta késitteli lausunnossaan lisdksi tietosuoja-asetuksen sddntelyd puuttuen
suostumuksen antamiseen (s. 9—11). Valiokunnan mielesté (s. 11) on valitettavaa, ettd hallituk-
sen esityksessd ei kuvata tietosuoja-asetuksen sallimaa kansallisen liikkumavaran alaa tilté osin
asianmukaisesti. Perustuslakivaliokunta edellyttid, ettd sosiaali- ja terveysvaliokunnan on selvi-
tettdva tarkkaan kansallisen liikkumavaran laajuus ja sen asettamissa puitteissa tdsmennettdva
sddntelyd siten, ettd tietosuoja-asetuksen 9 artiklassa tarkoitettujen tietojen luovutus 38 §:ssi tar-
koitettuun kehittdmis- ja innovaatiotoimintaan on mahdollista asetuksessa suostumukselta edel-
lytetyn lisdksi vain sellaisen asiallisesti tietyille tutkimusaloille tai -hankkeille rajatun suostu-
muksen perusteella, joka annetaan tosiasiallisesti vapaaehtoisesti ja riittdvéddn tietoon perustuen
muussa yhteydessa kuin sosiaalihuollon tai terveydenhoidon asiakaspalvelutilanteessa. Estetta ei
valiokunnan mielesté ole sille, ettd tdllainen suostumus sdddetddn hankittavaksi esimerkiksi hal-
lituksen esityksessd kuvatun digitaalisen alustan vilitykselld asiakaspalvelutilanteesta erillaén.
Perustuslakivaliokunta toteaa, ettd mikéli kansallista litkkumavaraa téllaiseen sdéntelyn tdsmen-
tdmiseen ei ole, on sédntelystd poistettava mahdollisuus luovuttaa sosiaali- ja terveydenhuollon
asiakastietoja viranomaisen rekisteristd 38 §:ssd tarkoitettuun kehittdmis- ja innovaatiotoimin-
taan suostumuksen perusteella. Téllainen muutos on perustuslakivaliokunnan mukaan edellytyk-
send sille, ettd 1. lakiehdotus voidaan késitelld tavallisen lain sidédtdmisjérjestyksessa.

Sosiaali- ja terveysvaliokunnan muutosehdotukset

Sosiaali- ja terveysvaliokunta toteaa, ettd EU:n yleisen tietosuoja-asetuksen mukaan anonyymeja
ovat vain sellaiset tiedot, joista yksilon tunnistaminen ei ole mahdollista edes vilillisesti eikd edes
rekisterinpitdjille. Asetuksen johdanto-osan 26 kohdan mukaan pseudonymisoidut henkildtie-
dot, jotka voitaisiin yhdistdd luonnolliseen henkildon lisdtietoja kadyttamalld, olisi katsottava tie-
doiksi, jotka koskevat tunnistettavissa olevaa luonnollista henkil64. Jotta voidaan méérittad, onko
luonnollinen henkild tunnistettavissa, olisi otettava huomioon kaikki keinot, joita joko rekisterin-
pitdjd tai muu henkild voi kohtuullisen todennékoisesti kéyttdd mainitun luonnollisen henkildn
tunnistamiseen suoraan tai vélillisesti, kuten kyseisen henkilon erottamiseen muista.

Jotta voidaan varmistaa, voidaanko keinoja kohtuullisen todennékdisesti kayttdd luonnollisen
henkilon tunnistamiseen, olisi otettava huomioon kaikki objektiiviset tekijét, kuten tunnistami-
sesta aiheutuvat kulut ja tunnistamiseen tarvittava aika sekd kisittelyajankohtana kdytettdvissa
oleva teknologia ja tekninen kehitys. Tietosuojaperiaatteita ei timén vuoksi pitdisi asetuksen joh-
danto-osan mukaan soveltaa anonyymeihin tietoihin eli tietoihin, jotka eivit liity tunnistettuun tai
tunnistettavissa olevaan luonnolliseen henkildon, tai henkilGtietoihin, joiden tunnistettavuus on
poistettu siten, ettei rekisterdidyn tunnistaminen ole tai ei ole endd mahdollista. EU:n yleinen tie-
tosuoja-asetus ei tdimédn vuoksi koske téllaisten anonyymien, muun muassa tilasto- tai tutkimus-
tarkoituksia varten kdytettivien tietojen, késittelya.

Sosiaali- ja terveysvaliokunnan kuulemisissa on toistunut huoli siitd, miten voidaan varmistua,
ettei anonymisointia ole mydhemmin mahdollista purkaa kehittyneilld purkutekniikoilla. Vaikka
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anonymisointitekniikoita on useita ja ne kehittyvét kaiken aikaa, mutta samanaikaisesti kehitty-
vit my0s anonymisoinnin purkutekniikat.

Sosiaali- ja terveysvaliokunta toteaa, ettd valiokunnan sosiaali- ja terveysministeridltd saaman
selvityksen mukaan perustuslakivaliokunnan edellyttdma suostumuksen tdismentdminen 38 §:ssd
tarkoitettuun kehittdmis- ja innovaatiotoimintaan ei ole mahdollinen kansallisen liikkumavaran
perusteella, koska "tietyille tutkimusloille tai -hankkeille" viittaa tietosuoja-asetuksen 33 resitaa-
liin, joka koskee ainoastaan tieteellisid tutkimustarkoituksia. Kehittdmis- ja innovaatiotoiminta ei
ole asetuksen tarkoittamaa tieteellistd tutkimusta. Koska tietosuoja-asetuksen 33 resitaali ei kos-
ke kehittdmis- ja innovaatiotoimintaa ja koska tietosuoja-asetus ei my6skaén muilta osin mahdol-
lista suostumuksen osalta kansallista liikkkumavaraa, tietosuoja-asetuksen mukaisia edellytyksia
tietojen luovuttamiseen kehittdmis- ja innovaatiotoimintaan suostumuksen perusteella ei ole.

Koska kansallista litkkumavaraa perustuslakivaliokunnan tarkoittamaan suostumuksen tarkem-
paan sdéntelyyn ei ole, on sosiaali- ja terveysvaliokunnan nikemyksen mukaan 38 §:44 muutet-
tava perustuslakivaliokunnan lausunnon mukaisesti siten, ettd siitd poistetaan kokonaan mahdol-
lisuus luovuttaa sosiaali- ja terveydenhuollon henkilGtietoja viranomaisen rekisteristd kehitta-
mis- ja innovaatiotoimintaan suostumuksen perusteella. Valiokunta ehdottaa, ettd pykéldad muu-
tetaan siten, etté tietoja voidaan antaa kehittdmis- ja innovaatiotoimintaan ainoastaan aggregoitu-
na tilastotietona. Aggregoidulla tilastotiedolla tarkoitetaan tilastomuotoista, luotettavasti anony-
misoitua tietoa. Aggregoitua tilastoa varten tiedot karkeistetaan yleiselle tasolle tilastolliseen
muotoon sellaisiksi, ettei niiden perusteella voi muihin anonyymeihin tietoihin yhdistelemalla-
kéén tunnistaa niitd henkilditd, joita koskevista tiedoista tilasto on muodostettu. Siihen ei siten
liittyisi niin sanottua jadnndsriskid, joka voisi mahdollistaa rekisterdityjen tunnistamisen kehitty-
vien anonymisoinnin purkutekniikoiden avulla.

Lisidksi sosiaali- ja terveysvaliokunta ehdottaa, ettd 38 §:n soveltamisalaa rajataan siten, etti se ra-
joittuisi vain kansanterveyden tai sosiaaliturvan edistimiseen, sosiaali- ja terveydenhuollon pal-
velujen tai palvelujérjestelmén kehittdmiseen, yksildiden terveyden tai hyvinvoinnin suojeluun
taikka heidén niihin liittyvien oikeuksiensa ja vapauksiensa turvaamiseen. Valiokunta pitéé ra-
jausta tirkednd, koska télloin kehittdmis- ja innovaatiotoimintaan luovutettavien aggregoitujen ti-
lastotietojen kéyttdalalla olisi liittymékohta siihen kéyttdtarkoitukseen, joihin tiedot on ensisijai-
sessa kayttotarkoituksessaan kerétty. Kehittdmis- ja innovaatiotoiminnasta olisi télloin odotetta-
vissa mahdollisia hyotyjd yksilojen terveydelle tai heidén hyvinvoinnilleen, kansanterveydelle
seki sosiaali- ja terveyspalvelujérjestelmin toimivuudelle.

Sosiaali- ja terveysvaliokunta ehdottaa perustuslakivaliokunnan lausunnon seka 38 §:44n edelld
ehdotettujen muutosten johdosta myds 45 §:44 sekd 51 §:44 muutettavaksi olennaisesti.

Hallituksen esityksessd ehdotetun 45 §:n mukaan anonymisoitujen tietoaineistojen luovutuksia ei
rajoitettaisi lainkaan. Anonyymeistékin tietoaineistoista voi niitd yhdistelemailld ja kehittyvien
purkutekniikoiden avulla olla mahdollista selvittdd yksittdisten rekisterdityjen henkildllisyys ja
heitéd koskevia tietoja, minkd vuoksi anonymisoidunkin tietoaineiston késittelylle on sosiaali- ja
terveysvaliokunnan ndkemyksen mukaan tarpeen asettaa tarvittavat rajoitukset.
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Valiokunta ehdottaa, ettd 45 §:44 muutetaan siten, ettd se koskee vain tietopyyntoj, ei tietolupa-
hakemuksia, joiden nojalla luvan hakijan on tarkoitus myos itse késitelld tietoluvan perusteella
saamaansa tietoaineistoa. Tietopyynnon perusteella pyytdjille toimitettaisiin valmiiksi analysoi-
tu tieto aggregoituna tilastotietona. Sen laatii aina Sosiaali- ja terveysalan tietolupaviranomainen
8 pykélidn 4 momentissa tarkoitetun asiantuntijaryhmén ajanmukaisia periaatelinjauksia noudat-
taen. Siten tietopyynnén perusteella tuotettu aggregoitu tilastotieto voidaan luovuttaa tietosuoja
turvaten saajansa vapaaseen kayttoon haluttaessa edelleen luovutettavaksi tai julkaistavaksi.

Sen sijaan tietoluvan perusteella luovutettavien tietoaineistojen tietoturvan varmistamiseksi va-
liokunta ehdottaa, etti ne luovutettaisiin 51 §:n 3 momentin nojalla aina késiteltdviksi tietoturval-
lisessa kayttoympéristdssé riippumatta siitd, saako luvanhakija aineiston tunnisteellisena, pseu-
donymisoituna vai anonymisoituna. Ensisijaisesti tiedot luovutetaan késiteltdviksi Sosiaali- ja
terveysalan tietolupaviranomaisen tietoturvallisessa kayttoympéristossé ja vain poikkeuksellises-
ti muussa tietoturvallisessa kayttoymparistossa. Hallituksen esityksen mukaan tietoturvallinen
kéyttdympéristd on sellainen tekninen, organisatorinen ja fyysinen tietojen késittelyn kokonai-
suus, jossa tietoturvallisuus on varmistettu asianmukaisin hallinnollisin ja teknisin toimin. Halli-
tuksen esityksessa (s. 93) on tarkemmin kuvattu, misti tietoturvallinen kayttoymparisto koostuu.
Ehdotetun 1. lakiehdotuksen 20—34 §:ssd sdddetddn tarkemmin sille asetettavista vaatimuksista
ja valvonnasta.

Muutettujen 45 §:nja 51 §:n sddnndkset koskisivat kaikkia tietopyyntdja tai tietoluvan perusteel-
la luovutettavia tietoja riippumatta siitd, milld perusteella tai mihin kdyttotarkoitukseen tietoja
pyydetéén taikka lupaa haetaan.

Valiokunta pitéé edelld mainittuja muutoksia tietoturvan nakokulmasta merkittdvéna parannuk-
sena sekd suhteessa hallituksen esityksesséd ehdotettuun, mutta myos verrattuna nykytilaan, kos-
ka luvan saaja ei voi viedd tietoaineistoja kisittelyn missddn vaiheessa pois tietoturvallisesta
kayttoymparistostd. Nykyisin tiedot luovutetaan tutkimuslupien nojalla luvan saajalle, joka kasit-
telee niitd sen jilkeen itsendisesti ja omalla vastuullaan. Valiokunnan ehdottamien muutosten
myo6td muulla tavalla kuin tietotuvallisessa kdyttoympéristossd késitettdvané luovutettaisiin ai-
noastaan aggregoitua tilastotietoa, jossa ei ole riskié yksittdisten henkildiden tunnistamisesta.

Suostumuksella aiemmin kerittyjen tietojen kiytto ja luovutus

Hallituksen esityksen 1. lakiehdotuksen 59 §:n 5 momentin mukaan ennen lain voimaantuloa
asianomaisen suostumuksella keréttyjé tietoja saa kéyttda ja luovuttaa 2 §:n mukaisiin kayttotar-
koituksiin sen estdmattd, mitd 43 §:n 2 momentissa sdédetéén, jos on ilmeistd, ettd tietojen téllai-
nen kaytto ja luovutus ei olennaisesti poikkea niistd tarkoituksista, joita varten tiedot on annettu.

Perustuslakivaliokunta kiinnitti lausunnossaan (PeVL 1/2018 vp, s. 11) huomiota 59 §:n 5 mo-
menttiin ja sen perusteluihin ja totesi, ettd verraten niukasti perusteltu sddnnds koskee perustelu-
jen mukaan vapaaehtoisesti viranomaisille annettujen tietojen kéyttdd ja luovuttamista 2 §:ssi
tarkoitettuihin kayttotarkoituksiin. Perusteluissa viitataan siithen, ettd vanhoja aineistoja kerét-
tdessd ei ole valttdmattd kaytetty kirjallisia suostumuslomakkeita tai suostumusten tulkinta voi
muusta syysti olla vaikeaa (HE, s. 150). Perustuslakivaliokunta edellytti, ettd sosiaali- ja terveys-
valiokunnan on syyté tarkoin selvittidd sddnnosehdotuksen tarkempi ala ja sen suhde tietosuoja-

11



Valiokunnan mietinté StVM 37/2018 vp

asetuksessa suostumukselta edellytettyyn. Perustuslakivaliokunnan sosiaali- ja terveysministeri-
oOltd saaman selvityksen perusteella erityistd huomiota on syytd kiinnittdé siirtymésédénnoksen
suhteeseen biopankkilaissa sindnsé perustuslakivaliokunnan mydétivaikutuksella sdéddettyyn (Pe-
VL 10/2012 vp) suostumukseen. Perustuslakivaliokunnan mielestd on myds selvéd, ettd ndin
avoimen siirtyméasédantelyn perusteella ei voi poiketa perustuslakivaliokunnan séétéamisjérjestys-
kannanoton seurauksena séddettdvésté kehittimis- ja innovaatiotoimintaa koskevasta suostumuk-
sen sddntelyst.

Sosiaali- ja terveysvaliokunta ehdottaa, ettd kyseistd sadnndstd muutetaan perustuslakivaliokun-
nan lausunnon johdosta. Valiokunta ehdottaa, ettd sd&dnndsté rajataan siten, etté suostumuksen pe-
rusteella kerdttyja aineistoja voisi jatkossakin hyodyntdd tieteellisesséd tutkimuksessa, tilastoin-
nissa sekd viranomaisen suunnittelu- ja selvitystehtévissa. Néin ollen tietoja ei voi kyseisen sién-
noksen perusteella luovuttaa esimerkiksi kehittdmis- ja innovaatiotoimintaan.

Tieteellinen tutkimus ja tilastointi ovat myds tietosuoja-asetuksen mukaan yhteensopivia tietojen
alkuperdisen kayttotarkoituksen kanssa. Viranomaisten toiminnan julkisuudesta annetun lain
(621/1999) 28 §:n mukaan viranomainen voi antaa luvan tietojen saamiseen salassa pidettdvésta
asiakirjastaan tieteellisen tutkimuksen ja tilastoinnin liséksi my0s viranomaisen suunnittelu- tai
selvitystyohon. Niin ollen, jos niihin on suostumuksella kerdtty ennen 1. lakiehdotuksen voi-
maantuloa aineistoja, tulisi aineistojen jatkokisittely samaan tarkoitukseen valiokunnan nike-
myksen mukaan mahdollistaa. Téstéd syystd valiokunta ehdottaa, ettd kyseistd sddnndstd muute-
taan siten, ettd tietojen kayttotarkoitus ei saa poiketa siitd tarkoituksesta, jota varten tiedot on alun
perin annettu. Tdmén johdosta sddnndksestd (HE:n 59 §:n 5 mom., jdljempéand mietinndssd 59 §:n
4 mom.) poistetaan sana "olennaisesti". Valiokunta ehdottaa lisiksi, ettd kyseiseen momenttiin li-
sdtdén sdaidnnos siitd, ettd tietoluvan myontédvd viranomainen voisi tapauskohtaisesti edellyttéa
myos, ettd aiemmin suostumuksella keréttyjen aineistojen kéyttd edellyttdisi THL:n eettisen toi-
mikunnan arviointia. Samanlaiset edellytykset on hallituksen esityksessé asetettu Terveyden ja
hyvinvoinnin laitoksesta annetun lain 5 f §:n 2 momentissa sille, ettd merkittavid vanhoja tutki-
musaineistoja siirrettdisiin THL:lle sdilytettiviksi ja siten myShemmin kaytettaviksi.

Valiokunta toteaa, ettd biopankkien tietoaineistot tai suunnitteilla olevaan genomikeskukseen tal-
lennettavat genimitiedot eivét kuulu késiteltdvana olevan lain soveltamisalaan, koska biopankkia
tai genomikeskusta ei ole ehdotetuissa sddnndksissd mainittu rekisterinpitdjind, joiden tietojen
kisittelysta esityksessd ehdotetulla lailla sdddettdisiin. Valiokunnan saaman selvityksen mukaan
biopankkilain (688/2012) uudistamisen seké valmisteilla olevan uutta genomikeskusta koskevan
lain yhteydessa on tarkoitus siétda erikseen siitd, miten niiden tietoja voitaisiin mahdollisesti yh-
distad nyt kisiteltdvani olevan 1. lakiehdotuksessa tarkoitettuihin tietoihin.

Tiedoista johdettavien tulosten anonymisointi

Valiokunnan kuulemisissa nousi esiin kysymys siitd, kuinka varmistetaan tietojen luovutusten
perusteella julkaistavien tulosten yhteydessa tietojen anonymiteetti. Hallituksen esityksen mukai-
nen 1. lakiehdotus ei siséllé tulosten julkaisuun liittyvié sd&nnoksid. Valiokunta ehdottaa, etti la-
kiin lisétddn uusi pykald, jossa sidddetdén tietoluvan nojalla luovutetuista tiedoista johdettuja tu-
losten anonymisointiin liittyvistd vastuista tulosten julkaisuvaiheessa. Valiokunta pitdd sdannds-

12



Valiokunnan mietinté StVM 37/2018 vp

td tietosuojasyisté tarpeellisena, vaikka sddnnds samalla muuttaa vallitsevan julkaisuprosessin
periaatteita.

Edelld on todettu, etté tietojen anonymisointi ja henkil6tietojen suojan vaatimukset téyttdvin ag-
gregaattitasoisen tilaston laatiminen edellyttéd erityistd osaamista. Liséksi anonymisoinnin jil-
keenkin jadvén tunnistamisriskin minimoinnin kannalta on valiokunnan saaman selvityksen mu-
kaan olennaista, ettd samasta aineistosta tuotetut tulokset anonymisoidaan yhtenevin tavoin ja
ettd Sosiaali- ja terveysalan tietolupaviranomaisella on keskitetysti tiedossaan samasta aineistos-
ta aiemmin tuotetut, julkaistaviksi luovutetut tulokset. Tdmaé on tarpeen, kun anonymisoidaan uu-
sia, julkaistavia tuloksia. Tésté syysté valiokunta ehdottaa, etti tietoluvan nojalla tietoturvallises-
sa kayttdymparistossé tuotettujen tulosten julkaisemisen vastuista sdddetéén siten, ettd vastuu jul-
kaistavien tulosten anonymisoinnin varmistamisesta on keskitetty Sosiaali- ja terveysalan tieto-
lupaviranomaiselle. Tulosten julkaisija puolestaan vastaa julkaisusta muilta osin tietosuoja-ase-
tuksen mukaisesti. Tietoluvan saajien tulee kuitenkin itse tehdi ehdotus siitd, miten kyseisen jul-
kaisun tieteellisid tuloksia voitaisiin julkaista siten, ettd tietosuoja turvataan. T&mi on
valiokunnan ndkemyksen mukaan perusteltua, koska luvan saajalla on yleensd mahdollisuus ar-
vioida anonymisointia siitd ndkdkulmasta, kuinka tutkittavien tietosuoja séilyisi, mutta samalla ei
heikennettdisi julkaisun tieteellisid tuloksia.

Sosiaali- ja terveysvaliokunta toteaa, ettd julkaisuun liittyvédn menettelyyn tulee varata riittavat
voimavarat siten, ettd prosessi on sujuva ja tukee esimerkiksi tieteellisten tulosten julkaisua tie-
tosuoja turvaten. Valiokunta korostaa, ettd kyseisten sddnndsten tarkoituksena ei ole antaa Sosi-
aali- ja terveysalan tietolupaviranomaiselle mahdollisuutta puuttua julkaistavien tulosten tieteel-
liseen sisdltoon, vaan turvata henkil6tietojen anonymiteetti.

Toimeenpanon toteutus ja seuranta

Sosiaali- ja terveystietojen toissijaisen kidyton mahdollistava lakichdotus merkitsee erdiltd osil-
taan varsin olennaista arkaluonteisten tietojen kéyttdtarkoituksen muutosta, joka kohdistuu erit-
tdin laajaan tietojoukkoon. Toisaalta hallituksen esityksen lakiehdotuksissa on erdiltd osin kyse
myos olemassa olevan séédntelyn yhtendistdmisesti ja henkildtietojen kasittelyyn liittyvén henki-
16tietojen suojan parantamisesta seké tietosuojan ettd tietoturvan keinoin.

Tekninen kehitys on luonut uudenlaiset mahdollisuudet késitelld arkaluonteisia asiakastietoja ja
yhdistéd niitd sallituissa kdyttotarkoituksissa muihin henkil6tietoihin tavalla, joka aiempaa pa-
remmin turvaa asiakkaiden henkil6tietojen ja luottamuksen suojan. Ehdotetulla sdéntelylld muo-
dostetaan mittava sosiaali- ja terveystietojen toissijaisen kédyton jérjestelmé, joka edellyttié toi-
meenpanon huolellista toteutusta. Valiokunta pitdd vélttiméattoména, ettd sosiaali- ja terveyden-
huollon arkaluonteisia henkil6tietoja kisitellédédn tietoturvallisesti siten, ettd ne eivit paljastu si-
vullisille. Tietolupaviranomaisen perustamisessa sekd ehdotettujen lakien toimeenpanossa tulee
valiokunnan ndkemyksen mukaan hyddyntda tarvittavaa korkean tason osaamista siten, ettd huo-
mioidaan teknologian kehitys. Tietolupaviranomaisen kidynnistiminen seké toiminnan suunnitte-
lu tulee sosiaali- ja terveysvaliokunnan ndkemyksen mukaan toteuttaa siten, ettd siind turvataan
korkeatasoinen tietosuojan ja tietoturvan osaaminen sekéd kokonaisuudessaan riittivéit voimava-
rat. My0s perustettavan asiantuntijaryhmén voimavarat tulee turvata siten, etté siltd voidaan edel-
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lyttda ajantasaista ja korkeatasoista tietdmysté sekd ndkemysté sosiaali- ja terveydenhuollon alan
edellyttdmisti tietoturva- ja tietosuojakysymyksisté sekd anonymisointitekniikoista.

Valiokunnan saaman selvityksen mukaan toimeenpano tulee olemaan vaativa ja ehdotetut méaa-
rdajat tiukat my0s sosiaali- ja terveydenhuollon jérjestimisestd vastaaville kunnille ja kuntayhty-
mille sekd muille 1. lakiehdotuksen tarkoittamille rekisterinpitdjille. Kuten hallituksen esityksen
taloudellisten vaikutusten arvioinnissa todetaan, esityksestd aiheutuu my6s kustannuksia sosiaa-
li- ja terveystietojen rekisterinpitéjille. Valiokunta korostaa, ettd valtioneuvoston tulee toimeen-
panon suunnittelussa ja toteutuksessa huolehtia myds ndiden toimijoiden voimavaroista sekd
osaamisen turvaavasta riittdvastd kouluttamisesta, jotta kaikilla kunnilla ja kuntayhtymilld seké
muilla rekisterinpitdjilld on mahdollisuudet osaltaan toteuttaa uudistus. Valiokunta edellyttaa,
ettd valtioneuvosto huolehtii myds téhan liittyvista tarpeellisesta ohjeistuksesta ja koulutuksesta
siten, ettd esityksessa tarkoitetut toimijat kykenevit asetetuissa méériajoissa vastaamaan velvoit-
teistaan.

Esitys liittyi vuoden 2018 tulo- ja menoarvioon, josta se on sittemmin irrotettu. Vuoden 2019 li-
sdtalousarvioon on siséllytetty 2,5 milj. euron mééréraha sosiaali- ja terveydenhuollon tietojen
kayttod hallinnoivan lupaviranomaisen toimintamenoihin. Sosiaali- ja terveysvaliokunta toteaa,
ettd esityksestd aiheutuvat kustannukset tulee kattaa asianmukaisesti sekd Sosiaali- ja terveys-
alan tietolupaviranomaisen perustamisen etté 1. lakiechdotuksessa tarkoitettujen julkisten rekiste-
rinpitéjien osalta valtion varoista.

Valiokunta toteaa, ettd valtioneuvoston on tarpeen seurata ja arvioida sééntelyn toimeenpanoa ja
toimivuutta huolellisesti siten, ettd lainsdadantd vastaa teknisen kehityksen muutosten mukanaan
tuomiin tarpeisiin siten, ettd varmistetaan tietojen toissijaisen kdyton sujuva toteutus, korkean ta-
son tietoturva arkaluonteisten sosiaali- ja terveystietojen késittelylle seké tietojen toissijaisen
kdyton vaikuttavuus sosiaali- ja terveydenhuollon palvelujirjestelmélle. Valiokunta korostaa,
ettd ehdotetun jarjestelmén kokonaisuuden seka sitd sddntelevin lainsddddnnon toimivuutta tulee
seurata ja arvioida huolellisesti my®6s silloin, kun toiminta on jo kéynnissé, jotta toiminnassa hyo-
dynnetédin asianmukaisella tavalla teknologian kehitysté turvaamaan henkildtietojen suoja. Tar-
vittaessa lainsdddantoa tulee myds muuttaa.

Voimaantulo

Sosiaali- ja terveysvaliokunta ehdottaa, ettd lait tulisivat voimaan 1 pdivani huhtikuuta 2019.
Tastéd poikkeuksena olisivat kuitenkin sosiaalihuollon asiakkaan asemasta ja oikeuksista annetun
lain 18 §:n 5 momentin kumoamisesta annettava laki (4. lakiehdotus), potilaan asemasta ja oi-
keuksista annetun lain 13 §:n 5 momentin kumoamisesta annettava laki (5. lakiehdotus) seké séh-
koisestd ladkemadrayksestd annetun lain 15 §:n 4 momentin muuttamisesta annettava laki (6. la-
kiehdotus), jotka valiokunta ehdottaa tulevan voimaan 1 paivana tammikuuta 2020 eli samaan ai-
kaan kuin Sosiaali- ja terveysalan tietolupaviranomainen aloittaisi ehdotettujen siirtyméasaannds-
ten mukaan tietopyyntdjen kisittelemisen. Ehdotetun 1. lakiehdotuksen 59 § siséltda lisdksi usei-
ta siirtymasdénnoksid, jotka sosiaali- ja terveysministerioltd saadun selvityksen mukaan ovat tar-
peen eri toimintojen myShemmaélle kdynnistdmiselle.
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VALIOKUNNAN YKSITYISKOHTAISET PERUSTELUT
Laki sosiaali- ja terveystietojen toissijaisesta kdytostd (1. lakiehdotus)

Sosiaali- ja terveysvaliokunta ehdottaa, ettd lakiechdotuksen termistdd muutetaan paremmin nii-
den siséltod kuvaavaksi sekd nykyterminologiaa vastaavaksi siten, ettd kdyttélupa muutetaan ter-
miksi tietolupa, kdyttélupahakemus muotoon tietolupahakemus sekd vastaavasti kdyttélupavi-
ranomainen muutetaan tietolupaviranomaiseksi. Néitd termien muutoksia ei mainita jiljempéna
kunkin pykéldmuutoksen kohdalla erikseen.

3 §. Méiritelmét. Valiokunta ehdottaa, ettd pykéldn 9 kohtaa muutetaan siten, ettd tietopyyn-
nolla tarkoitettaisiin pyyntdd saada ehdotetun lain mukaiseen kéyttdtarkoitukseen anonymisoi-
dun tiedon sijasta téssé laissa tarkoitetuista henkildtiedoista muodostettua aggregoitua tilastotie-
toa. Samalla pykélddn lisdtdén aggregoidun tilastotiedon mééritelma uudeksi 18 kohdaksi. Sen
mukaan aggregoidulla tilastotiedolla tarkoitetaan tilastomuotoista, luotettavasti anonymisoitua
tietoa. Lisdyksen myotd hallituksen esityksen mukaiset 18 ja 19 kohdat siirtyvét kohdiksi 19 ja
20.

Aggregoitu tilasto muodostetaan sellaiseksi, ettei sen perusteella voi muihin anonyymeihin tie-
toihin yhdistelemélldkdin tunnistaa niitd henkilditd, joita koskevista tiedoista tilasto on muodos-
tettu. Siihen ei siten liittyisi edes myShempaé niin sanottua jaanndsriskié siité, ettd rekisterdityjen
tunnistaminen voisi olla mahdollista kehittyvien anonymisoinnin purkutekniikoiden avulla. Mai-
ritelmd on tarpeen muun muassa muutetun 37 pykéldn (HE:n 38 §) sekd muutetun 45 pykéldn
vuoksi.

Lisdksi pykéldn 13 kohtaan ehdotetaan kielellisid tdismennyksia.

4 §. Sosiaali- ja terveysalan tietolupaviranomainen. Pykilédn 1 momentin mukaan Sosiaali- ja
terveysalan tietolupaviranomainen toimii THL:n yhteydessé. Sille sdddetyistd tehtivistd vastaa
THL:ssé yksikko, joka on eriytetty Terveyden ja hyvinvoinnin laitoksesta annetun lain (668/
2008) 2 §:ssd sdddetyistd THL:n tehtdvista.

Tietolupaviranomaisen toiminnan riippumattomuutta, objektiivisuutta ja puolueettomuutta suh-
teessa THL:een on valiokunnan ndkemyksen mukaan syyté sdddostasolla edelleen vahvistaa. Va-
liokunta ehdottaa, ettd Tietolupaviranomaisen yksikon puolueettoman ja riippumattoman ase-
man korostamiseksi pykdldn 1 momentin sddnndkseen lisdtdén sana "itsendinen".

Pykildn 2 momentissa sdddetddn hallituksen esityksen mukaan siité, ettd Tietolupaviranomainen
toimii STM:n tulosohjauksessa ja silld on erillinen ohjausryhmé. Edelleen Tietolupaviranomai-
sen itsendisen aseman vahvistamiseksi valiokunta ehdottaa, ettd sddnndstd tdydennetiin siten,
ettdi STM nimittiéd Tietolupaviranomaisen johtajan seki asettaa kyseisen ohjausryhmén.

5 §. Sosiaali- ja terveysalan tietolupaviranomaisen tehtivit. Pykildssd sdddetddn Tietolupa-
viranomaisen tehtdvistd. Valiokunta ehdottaa, ettd pykdldn 1 momenttiin lisdtdén 45 §:44n ehdo-
tettujen muutosten mukaisesti maininta siitd, ettd Tietolupaviranomaisen tehtéviin kuuluu myds
paétokset siitd, onko 45 §:ssd tarkoitettu tietopyyntd tdmén lain mukainen. Lisdksi momentin sa-
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namuotoja tdydennetdén vastaamaan 14 §:84, jossa sdddetdén tietojen kokoamis- ja yhdistdmis-
palvelujen liséksi esikésittelypalvelusta.

Valiokunta ehdottaa, ettd pykéladn lisdtddn uusi 4 momentti, johon siséllytetédén viittaussaannds
valiokunnan ehdottamaan uuteen 52 §:44n, jossa sdddetddn Tietolupaviranomaisen vastuusta jul-
kaistavien tulosten pohjana olleiden henkilGtietojen anonymisoinnissa.

6 §. Palveluista vastaavat viranomaiset ja organisaatiot seki tietoainerajaukset. Pykéldn 1
momentissa sdddetdén siitd, milld viranomaisilla on vastuu palveluista, joita tarvitaan tdssa laissa
tarkoitettujen henkilGtietojen késittelemiseksi 2 §:n mukaisiin kéyttdtarkoituksiin. Valiokunta
ehdottaa, ettd pykdldn 1 momentin 6 kohtaa tdsmennetéén siten, ettd laki koskee Tyoterveyslai-
tosta siltd osin kuin ehdotetun lain mukaisiin tarkoituksiin tarvitaan tietoja tyOperdisten sairauk-
sien ja altistumismittausten rekistereistd seka laitoksen potilasrekistereistd. Tdsmennys on valio-
kunnan mukaan perusteltua, koska hallituksen esityksesté ei yksiselitteisesti ilmene, mitkd Tyo-
terveyslaitoksen rekisterit kuuluvat lain piiriin. Liséksi pykéldn 1 momenttia tarkennetaan siten,
ettd sana "tarkoituksiin" muutetaan sanaksi "kédyttotarkoituksiin".

7 §. Tilastoviranomaisten tietojen kiisittelyd koskevat poikkeukset. Pykilidn 2 momentin il-
maisua ehdotetaan muutettavaksi vastaamaan paremmin muualla laissa kéytettyja késitteitd. Li-
sdksi korjataan virheellinen momenttiviittaus.

8 §. Sosiaali- ja terveysalan tietolupaviranomaisen toiminnan ohjaus ja rekisterinpitéjien
yhteistoiminnan kehittiminen. Pykéldn 3 momentin kielellistd ilmaisua muutetaan sujuvam-
maksi.

Valiokunta ehdottaa, ettd pykaldén lisdtdén uusi 4 momentti, jonka mukaan STM nimittdd Tieto-
lupaviranomaiselle korkean tason asiantuntijaryhmén. Sddnnoksen tarkoituksena on turvata tie-
tolupaviranomaiselle paras ja ajantasaisin mahdollinen asiantuntijatuki tietosuojan seki tietotur-
van takaamiseksi Tietolupaviranomaisen toiminnassa ja paatoksenteossa mukaan lukien henkil6-
tietojen luotettava anonymisointi.

Asiantuntijaryhmén tehtdvéné on laatia Tietolupaviranomaisen toiminnalle anonymisointia, tie-
tosuojaa ja tietoturvaa koskevat periaatelinjaukset. Asiantuntijaryhmé on yksi keskeinen keino,
jolla voidaan turvata henkildtietojen suojaa késiteltdessd arkaluonteisia henkil6tietoja lain salli-
missa toissijaisissa kayttotarkoituksissa seké tiedoista johdettujen tulosten julkaisemisessa. Uu-
teen 4 momenttiin lisétddn myos asetuksenantovaltuus, jonka mukaan sosiaali- ja terveysminis-
terion asetuksella voidaan sditéa tarkemmin asiantuntijaryhmén tehtévista sekd sen jasenten méaa-
rasté ja kelpoisuusehdoista.

9 §. Mahdollisuus perustaa osakeyhtio. Pykildssd sdddetddn mahdollisuudesta perustaa osa-
keyhtid tietolupaviranomaisen alaisuuteen. Hallituksen esityksen mukaisen 9 pykildn 4 momen-
tin mukaan yhtion asiakirjoihin sovelletaan, mitd viranomaisten toiminnan julkisuudesta annetus-
sa laissa (621/1999, julkisuuslaki) sdddetiadn viranomaisen asiakirjasta. Valiokunta ehdottaa, etti
momenttia tismennetiin lisddmailld sithen sddnnos siitd, mikd taho vastaa julkisuuslain 4 luvun
mukaisesti padtoksestd, ettei osakeyhtion asiakirjaa luovuteta siti pyytaneelle. Valiokunta esit-
tad, ettd kyseisestd padtoksestd vastaa Sosiaali- ja terveysalan tietolupaviranomainen.
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11 §. Organisaatioiden vastuut palveluista. Pykildssd sdédetddn 6 §:ssd mainittujen organi-
saatioiden velvollisuudesta vastata 10 §:ssé tarkoitetuista, tiedon toissijaisen kdyton mahdollista-
vista palveluista. Valiokunta ehdottaa, ettd pykaldd muutetaan sekéd rakenteellisesti ettd siséllolli-
sesti. Hallituksen esityksen mukaisen pykéldn 1 ja 3 momentissa ehdotetaan sdddettaviksi tilan-
teista, joissa Tietolupaviranomainen vastaa 10 pykéldn 3—7 kohdassa tarkoitetuista palveluista.
Valiokunta ehdottaa, ettd sanotut sddnnokset yhdistetddn 1 momenttiin siten, ettd siind sdddetdan
kootusti néisté tilanteista.

Lisdksi 2 momentissa tdydennetdin niité tilanteita, joissa Tietolupaviranomainen vastaa Eldke-
turvakeskuksen, Vaestorekisterikeskuksen ja Tilastokeskuksen tietoihin kohdistuvista palveluis-
ta. Ehdotettu lisdys koskee tilanteita, joissa ndiden organisaatioiden tietoihin yhdistetddn Kanta-
palveluihin tallennettuja tietoja taikka yksityisen sosiaali- tai terveydenhuollon palvelunantajan
rekisteritietoja. Tdm4 on valiokunnan ndkemyksen mukaan perusteltua, kun kyse on eri organi-
saatioiden tietojen yhdistdmisesta.

Pykéldn 3 momenttia ehdotetaan muutettavaksi siten, ettd 6 §:n 1—8 kohdassa tarkoitetut orga-
nisaatiot vastaavat omiin tietolupiinsa liittyen vain 10 §:n 1—4 kohdassa tarkoitetuista palveluis-
ta, ei kaikista 6 §:n palveluista, kuten hallitus on esittinyt. Muutos on valiokunnan ndkemyksen
mukaan perusteltu, koska ldheskdén kaikilla mainituilla organisaatioilla, kuten esimerkiksi jokai-
sella sosiaali- ja terveystietojen rekisterinpitdjand toimivalla kunnalla, ei ole voimavaroja toteut-
taa kaikkia pykéldssa tarkoitettuja palveluja eiké se olisi kustannustehokkuus huomioiden jérke-
véd. Valiokunta ei pidé tarkoituksenmukaisena velvoittaa kaikkia 6 §:ssé tarkoitettuja organisaa-
tiota tuottamaan itse 10 §:n 5—7 kohdassa tarkoitettuja palveluja (tietopyyntdjen hallintajérjes-
telma, tietoturvallinen kéyttopalvelu ja tietoturvallinen kayttdympéristo).

Samasta syystd sddnndstd muutetaan siten, ettd sanotut organisaatiot voivat ilmoittaa Tietolupa-
viranomaiselle luopuvansa muista kuin 10 §:n 1 ja 2 kohdassa tarkoitettujen palvelujen tuottami-
sesta. Talloin Tietolupaviranomaiselle siirtyy vastuu ilmoituksen tehneen organisaation osalta
kaikista 10 §mn 3—7 kohdissa tarkoitetuista palveluista. Tietolupaviranomainen vastaa tdlldin
myo0s sanotun organisaation henkildtietoja koskevista tietolupapéatoksistd. Hallituksen esityk-
sessd tdmén kaltainen jérjestely olisi perustunut sopimukseen, jolloin Tietolupaviranomainen oli-
si voinut oman harkintansa mukaisesti myos kieltdytyd kyseisten palvelujen tuottamisesta. Tél-
16in tilanne olisi voinut johtaa siihen, ettd mainittuja palveluja olisi voimavaroista riippumatta
tuotettava hyvin laajasti eri organisaatioissa.

12 §. Tietoaineistojen kuvaukset. Muutetaan hallituksen esitykseen siséltyvé viittaus 14 pyka-
1an 3 momenttiin koskemaan jéljempénd muutettavaksi ehdotetun 14 pykéldn 5 momenttia.

13 §. Neuvontapalvelu. Pykéildssd sdddetddn neuvontapalvelusta ja sen toteuttamisesta. Valio-
kunta ehdottaa, ettd pykédldn 2 momenttia tdydennetédén tietopyyntdd koskevan 45 §:n muutosten
johdosta siten, ettd neuvontavelvoite koskee myos tietopyyntdjen hyvéiksymisedellytyksid. Li-
sdksi muutetaan hallituksen esitykseen siséltyva viittaus 14 pykélédn 3 momenttiin koskemaan jil-
jempénd muutettavaksi ehdotetun 14 pykéldn 5 momenttia.

14 §. Tietojen kokoamis-, yhdistimis- ja esikisittelypalvelu. Valiokunta ehdottaa pykélin
rakennetta muutettavaksi seké pykélén sisdltod tismennettiviksi siten, etté siitd ilmenee hallituk-
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sen esityksessd ehdotettua tarkemmin, kenen vastuulle palveluvelvoitteet kuuluvat ja milld edel-
lytyksilld. Pykéldn 1 momenttia tismennetdén siten, etté siitd ilmenee selkedmmin, ettd sddnnds
velvoittaa Tietolupaviranomaista silloin, kun se on itse myontényt tietoluvan tai tehnyt uudessa
45 §:ssé tarkoitettua tietopyyntdd koskevan myonteisen padtdksen. Niin ollen 1 momenttiin yh-
distetdédn hallituksen esityksen mukaisen 1 momentin ja osin 2 momentin sdédnnoksid muutettui-
na. Muutetun 1 momentin mukaan Tietolupaviranomainen kokoaa, yhdistelee ja esikésittelee
padtoksensd mukaiset tiedot seké tarvittaessa pseudonymisoi tai anonymisoi tietoaineiston tai
tuottaa tietopyynnon edellyttdmaét aggregoidut tilastotiedot.

Valiokunta ehdottaa pykédldén uutta 2 momenttia, joka siséltdd yksittdiselle 6 pykéldn 1—=8 koh-
dassa tarkoitetulle rekisterinpitéjélle velvoitteen tuottaa luvan mukainen aineisto luvansaajalle,
kun rekisterinpitdja on myontinyt tietoluvan omissa rekistereissdin oleviin tietoihin. Valiokunta
ehdottaa, ettd 2 momentissa sdédetdén lisdksi yksitdisen rekisterinpitdjan velvollisuudesta toimit-
taa péditoksensd mukaisesti kokoamansa tiedot Tietolupaviranomaiselle anonymisoitaviksi.
Tama tarkoittaa, ettd yksittdinen rekisterinpitdjé ei tuota itse anonymisoituja tietoaineistoja, vaan
osaamisen varmistamiseksi ja tietosuojan turvaamiseksi se on aina Tietolupaviranomaisen tehté-
V.

Hallituksen esitykseen sisdltyneen 2 momentin loppuosa siirretddn tdsmennetyssd muodossa py-
kildn 3 momentiksi. Sen mukaan tiedot luovuttaneen lupaviranomaisen on siilytettdvd kuvaus
luovuttamiensa tietoaineistojen tai aggregoitujen tilastotietojen muodostamisesta, kiyttimistdan
pseudonymisointi- ja anonymisointimenetelmistd seki luovutetuista lopputuloksista. Néin ollen
muutettuna sddnnds koskee kaikkia ehdotetun lain tarkoittamia lupaviranomaisia, kun hallituk-
sen esityksen muotoilu koskee vain Tietolupaviranomaista.

Hallituksen esityksen mukainen 3 momentti esitetddn siirrettdviksi uudeksi 5 momentiksi pyka-
lan sisdisen johdonmukaisuuden vuoksi. Momentin sisilto sdilyy ennallaan. Myds pykéldn 4 mo-
mentti sdilyy ennallaan.

19 §. Lokitiedot. Pykild koskee kéyton ja luovutuksen valvonnassa kéytettévid lokitietoja. Va-
liokunta ehdottaa sen 1 momenttia tdydennettéviksi siten, etté lokitietojen kerddmisvelvoite kos-
kee lupaharkinnan ja tietojen luovutuksen lisdksi timén lain mukaista padtdksentekoa. Néin ollen
lokitietoja koskeva séédntely koskee seké tietolupaa etté tietopyyntoa.

Pykildn 3 momentin kirjoitustapaa muutetaan helpommin ymmaérrettévéksi.

Pykilidn 4 momenttia ehdotetaan tarkennettavaksi siten, ettd velvoitteelle havittdd tai arkistoida
lokitiedot sdddetddn médradaika. Maédrdajaksi ehdotetaan 12 vuotta tietoluvan padttymisesté tai sii-
td, kun tietoja on pykéldn 3 momentissa tarkoitetuin tavoin késitelty tietojohtamisen tarkoitukses-
sa. Ehdotetun 12 vuoden méérdajan kuluttua lokitietoja tai kdyttoikeustietoja ei enédé olisi tar-
peen oikeusturvasyistd sdilyttdd, koska kisittelyyn liittyvit mahdolliset vaédrinkdytokset tulisi
saattaa késiteltdviksi ennen sen paattymista.

20 §. Tietoturvallinen kiyttoympiristd. Valiokunta ehdottaa pykéldn 3 momenttia muutetta-

vaksi yhdenmukaisesti anonymisoitujen tietoaineistojen késittelyéd koskevien muiden muutosten
kanssa siten, ettd myos anonymisoidut tietoaineistot luovutetaan tietoturvalliseen kayttoympéris-
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toon. Sanat "muita kuin anonymisoituja tietoja" korvataan sanalla "tietoaineistoja". Lisdksi muu-
tetaan virheellisesti ilmaistu pykélén sisdinen viittaus.

22 §. Tietoturvallisen kdyttoympiriston kiyttijien kdyttooikeudet. Valiokunta ehdottaa,
ettd pykéldn 2 momentissa sdddetddn médrdaika sille, milloin pykéldssa tarkoitetut tietoturvalli-
sen kayttdympériston kayttdjien kdyttdoikeustiedot on havitettdva tai arkistoitava. Sanotut kayt-
tooikeustiedot on hévitettdva tai arkistoitava 12 vuoden kuluttua kayttooikeuden péadttymisesta.
Niin ollen méériaika vastaa 19 pykéldn 4 momentissa sééddettyé lokitietojen sdilytysaikaa.

24 §. Tietoturvallisen kdyttoympiriston vaatimukset. Valiokunta ehdottaa poistettavaksi
hallituksen esityksen 2 momentissa olevan vaatimuksen, jonka mukaan muilta kuin Sosiaali- ja
terveysalan tietolupaviranomaisen omalta kéyttoympaéristoltd olisi edellytettévd sen kanssa yhte-
nevid perustoiminnallisuuden tasoa. Sen sijaan vaatimus vastaavasta tietoturvan tasosta on pe-
rusteltu.

34 §. Méirays velvollisuuksien tayttimiseksi. Pykaldssid ehdotetaan sdddettiaviksi Sosiaali- ja
terveysalan lupa- ja valvontaviraston oikeudesta mééritd henkildtietoja késitteleville velvoite
tayttdd médrdajassa laiminlydmaénsé tietojirjestelmiin tai niiden kéyttdon liittyvit tdssa laissa tar-
koitetut velvoitteet. Valiokunta katsoo, ettd méédrdyksen tehokkuuden tueksi on tarpeen sdatdi
mahdollisuus pdittid sanktiosta, ellei médardysti noudateta. Téstd syystd pykélddn ehdotetaan li-
sattdvaksi uudet 2 ja 3 momentti.

Uudessa 2 momentissa sdédetédén oikeudesta sulkea yhteys tietojérjestelmiin.

Uudessa 3 momentissa sdédetédén oikeudesta asettaa méardyksen tehosteeksi uhkasakko tai uhka
siitd, ettd toiminta keskeytetddn osaksi tai kokonaan, tai ettd tekemaittd jatetty toimenpide teete-
tddn asianomaisen kustannuksella. Lisdksi sdéddetddn ilmoitusvelvollisuudesta Tietolupaviran-
omaiselle.

35 §. Henkilotietojen kisittelyn perusteet. Pykildd tismennetddn lisddmalld sithen maininta
tietojen késittelysti toissijaisessa kayttotarkoituksessa.

Lisdksi pykalésti poistetaan maininta tietojen yhdistelemisestd ja anonymisoinnista, koska 3 py-
kéldn muutetun 9 ja uuden 18 kohdan seké uuden 45 pykédlan mukaisen tietopyynndn perusteella
luovutetaan vain aggregoitua tilastotietoa. Se ei ole henkiltietoa, joten 35 pykalé ei koske sité.
Aggregoidun tilastotiedon tuottamiseksi tarvittavia henkildtietoja késittelee vain Tietolupaviran-
omainen.

36 §. Sosiaali- ja terveysalan tietolupaviranomaisen oikeus saada ja Kkiisitelli tietoja salas-
sapitovelvoitteiden estimiitti. Pykildssd sdddetdédn perusteista, joiden nojalla Tietolupaviran-
omaisella on oikeus saada ja kisitelld tietoja salassapitovelvoitteen estaméttd. Valiokunta ehdot-
taa, ettd pykdldn 1 momenttia tarkennetaan siten, etti rajataan tietojen saanti ja késittelyoikeus
tehtdvien hoitamiseksi vélttdméttomiin tietoihin, koska kyseessd on oikeus saada arkaluonteisia
henkil6tietoja ilman rekisteréidyn suostumusta. Samalla muutetaan 1 momentin sééntelyé siten,
etté siind esitetty tietojen luettelo ei ole tyhjentévé. Kaikkia tietoja koskee kuitenkin edelld todet-
tu vélttdiméattomyysvaatimus. Sosiaali- ja terveysvaliokunta toteaa, etté perustuslakivaliokunta on
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esimerkiksi lausunnossaan PeVL 15/2018 vp (s. 39) arvioinut viranomaisten tietojen saamista ja
luovuttamista salassapitovelvollisuuden estdmaéttd koskevaa siéntelyd perustuslain 10 §:n 1 mo-
mentissa sdddetyn yksityiseldmén ja henkil6tietojen suojan kannalta ja kiinnittdnyt huomiota
muun muassa siihen, mihin ja ket koskeviin tietoihin tiedonsaantioikeus ulottuu ja miten tiedon-
saantioikeus sidotaan tietojen valttimattomyyteen. Viranomaisen tietojensaantioikeus ja tietojen-
luovuttamismahdollisuus ovat voineet liittyd jonkin tarkoituksen kannalta "tarpeellisiin tietoi-
hin", jos tarkoitetut tietosiséllot on pyritty luettelemaan laissa tyhjentévésti. Jos taas tietosiséltoja
ei ole samalla tavoin luetteloitu, sdéntelyyn on pitdnyt siséllyttdd vaatimus "tietojen valttamatto-
myydestd" jonkin tarkoituksen kannalta (ks. esim. PeVL 17/2016 vp, s. 2—3 ja siiné viitatut lau-
sunnot).

Pykilan 1 momentin 2 kohtaa ehdotetaan tismennettiviksi lisddmaélld siihen viittaus 14 §:ssé tar-
koitettuun esikésittelyyn.

Pykildn 1 momentin 3 kohta muutetaan vastaamaan muutettavaa 45 §:44 siten, ettd siind huo-
mioidaan seké tietojen anonymisointi ettd aggregoidun tilastotiedon tuottaminen.

Pykilidn 1 momentin 4 kohtaan muutetaan anonoyymien tietoaineistojen tilalle aggregoitu tilas-
totieto.

Pykildn 1 momentin 5 kohdassa oleva viittaus 14 §:n 3 momenttiin muutetaan koskemaan muu-
tetun 14 §:n 5 momenttia.

37 §. Kehittimis- ja innovaatiotoiminta. Pykéldssa sdddetién siitd, milld edellytyksilld tietoja
voidaan luovuttaa kehittdmis- ja innovaatiotoimintaan. Perustuslakivaliokunnan lausunnon (Pe-
VL 1/2018 vp) johdosta sosiaali- ja terveysvaliokunta ehdottaa, ettd pykélda muutetaan olennai-
sesti.

Pykildn 1 momentista ehdotetaan poistettavaksi mahdollisuus tietojen luovuttamiseen kehitta-
mis- ja innovaatiotoimintaan suostumuksen nojalla. Néin ollen pykélédn ensimmaéisestd momen-
tista poistetaan viittaus suostumuksesta kisittelyperusteena ja tietoluvan sijaan séddetddn tieto-
pyynnosti. Valiokunnan saaman selvityksen mukaan anonyymeistikin tietoaineistoista voi olla
mahdollista selvittdd yksittdisten rekisterdityjen henkil6llisyys ja heitd koskevia tietoja. Nopeasti
kehittyvit laskentatehot ja oppiva tekodly tekevit sen mahdolliseksi, jos useita eri anonyymeji
tietoaineistoja yhdistellddn keskendén. Mainituista syistd anonymisoidunkin tietoaineiston kasit-
telylle on tarpeen asettaa tarvittavat késittelyn rajoitukset. Tdmén johdosta valiokunta ehdottaa,
ettd pykdlan 1 momenttia muutetaan liséksi siten, ettd kehittdmis- ja innovaatiotoimintaan voi-
daan luovuttaa tietopyynndn perusteella yksittdistapauksessa vain aggregoitua tilastotietoa sil-
loin, kun kyse ei ole tieteellisend tutkimuksena toteutetusta kehittdmis- ja innovaatiotoiminnasta.

Koska suostumus késittelyperusteena poistuu, myos 2 momentissa aiemmin suostumukselle ase-
tetut edellytykset ehdotetaan poistettavaksi. Sen sijaan 2 momenttiin lisétddn pykélén soveltamis-
alaa rajaavat sddnnokset siitd, missd tilanteissa tietoja voidaan 1 momentin perusteella luovuttaa
kehittdmis- ja innovaatiotoimintaan. Sen mukaan 1 momentissa tarkoitetut tiedot voidaan antaa
45 §:n mukaisesti edellyttéen, ettd tietopyynnon ja sithen liitetyn tiedonhyddyntdmissuunnitel-
man mukaan toiminnan tarkoituksena on 1) edistdé kansanterveyttd tai sosiaaliturvaa; tai 2) ke-
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hittda sosiaali- ja terveydenhuollon palveluja tai palvelujérjestelméi; taikka 3) suojella yksiloi-
den terveyttd tai hyvinvointia taikka turvata heidén niihin liittyvid oikeuksiaan ja vapauksiaan.
Esimerkiksi ratkaisut, jotka tukevat sosiaali- ja terveyspalvelujérjestelmén ja sen hallinnon kehit-
tamisté, ladkekehitysti tai yksilon hyvinvointia, kuuluvat sdédnndksen piiriin. Yksilon terveyden
tai hyvinvoinnin suojeluun seké hénen siihen liittyvien oikeuksiensa ja vapauksiensa turvaami-
seen voivat liittyéd esimerkiksi rokotteita ja ladkkeitd seki sosiaali- ja terveydenhuollon palveluja
koskevat vaikuttavuusarvioinnit. Sosiaali- ja terveysvaliokunta pitdd tirkednd, ettd sosiaali- ja
terveystietojen toissijainen kaytto kehittdmis- ja innovaatiotoimintaan rajataan siten, ettid ehdote-
tun lain mukaisesta tietojen késittelystd voisi koitua mahdollista hyotya yksilojen hyvinvoinnille
tai terveydelle, kansanterveydelle seké sosiaali- ja terveyspalvelujdrjestelmén toimivuudelle.

Koska kehittdmis- ja innovaatiotoimintaa koskevan pykalén sisdltod ehdotetaan muutettavaksi
olennaisesti niin, etté siiné ei endd sidédeté tietojen luovuttamisesta tietoluvan nojalla, muutetaan
pykélén paikkaa siten, ettd siitd tulee 37 pykala ja hallituksen esityksessd olevasta 37 pykéldstd 38
pykéla. Tastd syysta lisdtddn 37 pykalédksi siirretyn pykélin eteen uusi véliotsikko "Tietojen hyo-
dyntdminen aggregoituna tilastotietona".

38 §. Tietolupa tieteelliseen tutkimukseen. Pykéldn paikkaa siirretdan edelld todetusti siten,
ettd hallituksen esityksessd oleva 37 pykéld muutetaan 38 pykaldksi. Pykéldan 3 momentissa ole-
va viittaus kumottuun henkil6tietolakiin muutetaan viittaukseksi 1.1.2019 voimaan tulleeseen
tietosuojalakiin.

39 §. Opetus. Pykilissé sdddetddn edellytyksisti, joiden perusteella henkilGtietoja voidaan kéyt-
tdd opetuksessa ja opetusaineistojen valmistamisessa. Hallituksen esityksen mukaan pykéldn 4
momentissa sdddetéddn rekisterdidyn suojaamiseksi, ettd luvansaajan olisi hévitettdvd opetusta
varten koottu erillinen aineisto, kun sitd ei enié tarvita kyseiseen kéyttotarkoitukseen. Valiokun-
ta ehdottaa, etti momentin sééntelyé tdsmennetién tiukemmaksi siten, ettd aineiston tarvitsemi-
sen sijaan sdddetiédn aineiston vélttdméattomyyden edellytyksestd aineiston séilytykselle.

40 §. Viranomaisen suunnittelu- ja selvitystehtiva. Pykildén ehdotetaan kielellistid tdsmen-
nysta.

41 §. Tietojohtaminen. Pykéldssd sdddetdén sosiaali- ja terveydenhuollon palvelunantajan oi-
keudesta késitelld asiakastietoja oman palvelutoiminnan tietojohtamiseen. Pykéldn 2 momentis-
sa siddetédn tilanteesta, joissa palvelunantaja tarvitsee vertailuaineistoa, jotta voisi verrata omaa
toimintaansa muiden palvelunantajien toimintaan. Hallituksen esityksen mukaan Tietolupaviran-
omainen saisi tuottaa ja luovuttaa ndissd tarkoituksissa anonymisoituja tietoaineistoja. Koska
pelkké tietoaineistojen anonymisointi ei takaa luovuttamisen kannalta riittdvaé tietosuojaa, eh-
dottaa valiokunta sd&nndstéd muutettavaksi siten, ettd Tietolupaviranomainen toimittaa sanotuissa
kayttotarkoituksissa tiedot aggregoituna tilastotietona tietopyynnon perusteella.

Valiokunta ehdottaa, ettd pykildén lisdtddn uusi 3 momentti, jossa sdddetdén kunnan ja kuntayh-
tymén oikeudesta késitelld ja yhdistelld tietojohtamisen tarkoituksessa tunnisteellisesti myds sel-
laisia asiakastietoja, jotka on tallennettu terveydenhuoltolain 9 pykélédn 1 momentissa tarkoitet-
tuun, kuntayhtymén ja sen jasenkuntien yhteisrekisteriin. Vastaava sdénnos siséltyy hallituksen
esityksen 59 pykaldn siirtymésdidnndsten 1 momenttiin. Kyseisen momentin mukaan sdannos oli-
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si kuitenkin voimassa, kunnes hallituksen esitykseen HE 15/2017 vp sisdltyva 2. lakiehdotus so-
siaali- ja terveydenhuollon jérjestimisesté tulee voimaan. Koska sanottua lakia ei ole tdssé vai-
heessa sdddetty, ei sithen voida siirtymasdéinnoksessé viitata. Valiokunta katsoo, ettd kyseinen
sddnnds on tarpeellinen, joten siitd on syyté sddtdd 41 pykéldan 3 momentissa. Kyseinen sddnnds
voi olla tarpeen myohemmin kumota tai muuttaa sitd, jos terveydenhuoltolain mukainen jérjesta-
misvastuu muutetaan tai sen 9 pykild muutoin kumotaan.

42 §. Sosiaali- ja terveydenhuollon viranomaisohjaus- ja valvonta. Hallituksen esityksessé
ehdotetun pykéldn 1 momentin mukaan sosiaali- ja terveysalan valvontaviranomainen voisi saa-
da laissa sdddetyn ohjaus- ja valvontatehtdvansa toteuttamiseksi Tietolupaviranomaiselta sosiaa-
li- ja terveydenhuollon asiakastietoihin ja tarvittaessa muihin 6 pykélassé tarkoitettujen rekiste-
rinpitédjien rekisteritietoihin perustuvat yhdistellyt tiedot anonymisoituina. Edell4 esitetyistd syis-
td myos 42 pykaldn 1 momenttia ehdotetaan muutettavaksi siten, ettd anonymisoitujen tietojen si-
jaan sdddetdén aggregoiduista tilastotiedoista.

Lisdksi pykédldn 1 momentin sanamuotoa ehdotetaan myds muutoin tdsmennettavaksi.

5 luvun otsikko. Ehdotettujen pykéldmuutosten vuoksi luvun otsikkoa muutetaan vastaamaan
paremmin mietinndssé ehdotettujen pykalien sisdltoa.

43 §. Tietoluvan myontimisen yleiset perusteet. Pykilin 1 momenttia ehdotetaan muutetta-
vaksi viittaamalla kumotun henkilGtietolain sijaan tietosuojalakiin (1050/2018). Lisdksi muute-
taan momentin rakennetta muuttamatta momentin sisiltéd muilta osin.

44 §. Tietolupakiisittelyyn liittyvi toimivalta. Pykildn rakennetta ehdotetaan selkeyden vuok-
si muutettavan siten, ettd 1 momenttiin siirretdén sdanndksié niisté tiedoista, joiden osalta lupa-
toimivalta on keskitetty yksinomaan Tietolupaviranomaiselle. Hallituksen esityksessé nditi sdén-
noksié siséltyy sekd 1 ettd 2 momenttiin. Liséksi tarkennetaan pykélén séédntelyé.

Pykilan 1 momentin luetteloon muutetaan luetteloviivojen sijaan numerointi, mikad mahdollistaa
viittaamisen erikseen numeroituihin kohtiin. Kohdan 1 sédénngsviittaus rajataan 6 §:n sijaan kos-
kemaan 6 §:n 1—8 kohdassa tarkoitettuja viranomaisten rekisteritietoja.

Pykailén 2 momentissa sdddetién Tietolupaviranomaisen toimivallasta paattdd Eldketurvakeskuk-
sen, Viestorekisterikeskuksen ja Tilastokeskuksen 6 §:n 9—11 kohdassa tarkoitettuihin tietoihin
kohdistuvista tietolupapaitoksisti, kuten hallituksen esityksessékin. Valiokunta pitéé kuitenkin
tdrkednd, ettd tdssd kohden viitataan kaikkiin momentin alkuosan numeroituihin kohtiin 1—3,
joista muutettu 1 kohta yksiloi 6 §:n 1—=8 kohdan tiedot. Niin ollen Tietolupaviranomainen tekee
6 §:n 9—11 kohdassa tarkoitettuja viranomaistietoja koskevat tietolupapéétokset silloin, kun nii-
td yhdistetdédn 1 momentissa tarkoitettuihin tietoihin. Ndin muutettuna momentti kattaa myos ne
tilanteet, joissa mainittuja Eldketurvakeskuksen, Véestorekisterikeskuksen ja Tilastokeskuksen
tietoja on tarpeen yhdistdd Kanta-palveluihin tallennettuihin tietoihin taikka yksityisten sosiaali-
ja terveydenhuollon palvelunjéirjestéjien tietoihin.

Pykildn 3 momentissa sdddetddn tilanteista, jotka koskevan vain yhden 6 pykéléssé tarkoitetun
organisaation tietoja. Saanndstd ehdotetaan rajattavaksi koskemaan vain 6 pykéldn 1—8 kohdas-
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sa tarkoitettuja organisaatioita, koska sithen myds lisdtdéin maininta siité, etté jos sanottu organi-
saatio on ilmoittanut Tietolupaviranomaiselle 11 §:n 3 momentin mukaisesti luopuvansa yllédpi-
tdmastd muita kuin 10 pykéldn 1 ja 2 kohdassa tarkoitettuja palveluita, vastaa Tietolupaviran-
omainen sen tdssd laissa tarkoitettuja henkildtietoja koskevista tietolupapéaétoksistéd. Eldketurva-
keskus, Viéestorekisterikeskus ja Tilastokeskus eivit voi luopua ylldpitimasté kyseisid palveluja.

45 §. Tietopyynnon kisittely. Hallituksen esityksen 45 §:n mukaan anonymisoitujen tietoai-
neistojen luovutuksia ei rajoitettaisi lainkaan. Kuten edelld 37 pykéldn (HE:n 38 §) perustelujen
kohdalla on todettu, anonyymeistikin tietoaineistoista voi olla mahdollista selvittdd yksittdisten
rekisterdityjen henkildllisyys ja heitd koskevia tietoja, minka vuoksi anonymisoidunkin tietoai-
neiston késittelylle on tarpeen asettaa tarvittavat rajoitukset. Koska anonymisoidun tiedon késit-
telyd koskevia sdénnoksid ehdotetaan olennaisesti muutettavaksi, esittdd valiokunta, ettd 45 py-
kilda muutetaan tietosuojasyistd vastaavasti kokonaisuudessaan.

Muutettu pykéld koskee vain tietopyyntojé, ei tietolupahakemuksia. Tietolupahakemuksessa 14h-
tokohta on, ettd luvan hakijan on tarkoitus myos itse késitelld tietoluvan perusteella saamaansa
tietoaineistoa. Tunnistamisen mahdollisuuden estdmiseksi kisittely tapahtuu aina tietoturvalli-
sessa kayttOymparistossa riippumatta siitd, saako luvanhakija aineiston tunnisteellisena, pseudo-
nymisoituna vai anonymisoituna. Sen sijaan tietopyynndn perusteella pyytéjélle toimitetaan val-
miiksi analysoitu tieto aggregoituna tilastotietona. Sen laatii aina Tietolupaviranomainen 8 pyka-
1an 4 momentissa tarkoitetun asiantuntijaryhmén ajanmukaisia periaatelinjauksia noudattaen. Si-
ten tietopyynnon perusteella tuotettu aggregoitu tilastotieto voidaan luovuttaa tietosuoja turvaten
saajansa vapaaseen kayttoon haluttaessa edelleen luovutettavaksi tai julkaistavaksi.

Muutetun 45 pykédldn 1 momentissa sdddetddn, ettd Tietolupaviranomainen pédttdd aina siité,
onko 3 pykéldn 9 kohdassa tarkoitettu tietopyynto ehdotetun lain 2 pykélédn 1 momentissa sééddet-
tyjen kéyttotarkoitusten ja muiden tietopyynndlle asetettujen vaatimusten mukainen

Muutetussa 2 momentissa edellytetién, ettd Tietolupaviranomainen arvioi paétostd tehdessddn
tietosuoja-asetuksen 9 artiklan 2 kohdan g alakohdan ja 86 artiklan nojalla seké ottaen huomioon
asiantuntijaryhmén periaatelinjaukset, onko pyytdjin esittdmisté rekisteritiedoista mahdollista
muodostaa tietopyynndssé tarkoitettu aggregoitu tilastotieto.

Uudessa 3 momentissa sdddetddn késittelyyn poikkeus tilanteissa, joissa tietoja pyydetéén tieteel-
liseen tutkimukseen ja pyynto koskee joiltain osin tilastoviranomaisen tilastotarkoituksiin kerdé-
mié tietoja. Télloin noudatetaan 7 pykaldn sekd 51 pykéldn 4 momentin sééntelyé. Tilastoviran-
omaisen tilastotarkoituksiin kerdémié tietoja voidaan kéyttié tieteelliseen tutkimukseen, ei kaik-
kiin 2 pykéldn 1 momentin mukaisiin kayttotarkoituksiin.

Pykailén otsikko ehdotetaan muutettavaksi vastaamaan pykéldn muutettua siséltoa.
46 §. Tietolupahakemuksen ja tietopyynnon toimittaminen Sosiaali- ja terveysalan tietolu-
paviranomaiselle. Pykildn 1 momenttia ehdotetaan tarkistettavaksi kielellisesti sekd muutetta-

vaksi "anonymisoitu tieto" muotoon "aggregoitu tilastotieto", jotta sddnnds olisi yhteneva edelld
todettujen muutosten kanssa.
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Lisdksi 2 momenttia ehdotetaan muutettavaksi siten, ettd siind sdédetddn Tietolupaviranomaisel-
le oikeus antaa méiérdykset tietolupahakemuksen ja tiedonhyddyntdmissuunnitelman liséksi
myos tietopyynnon tietosisélloistd ja tietorakenteista.

47 §. Tietolupakiisittelyn méiridajat. Pykdldn 2 momenttia korjataan kielellisesti.

Pykilidn 4 momenttia ehdotetaan muutettavaksi siten, ettd 45 pykdldn muutoksen mukaisesti il-
maisu "anonymisoituja tietoja koskevan pyynnon" muutetaan muotoon "aggregoitua tilastotietoa
koskevan tietopyynnén

48 §. Tietojen luovutuksia koskevat méiridajat. Pykélin 1 momentin sanamuotoa muutetaan
vastaamaan muutettua 45 §:44.

Lisdksi pykédldn 1 ja 3 momenttien méérdaikoja tdsmennetddn siten, etté niissd tarkoitetaan arki-
péivid.

49 §. Tietolupaa ja tietopyyntoid koskevasta pidtoksesti perittivit maksut. Hallituksen
esityksessd ehdotetun 40 pykilan mukaan tietoluvasta saisi perid maksun. Valiokunta ehdottaa,
ettd pykéldd tdydennetdén siten, ettd myo0s tietopyyntdd koskevasta pditdksestd voidaan perid
maksu.

50 §. Palveluista perittiviit korvaukset. Pykildn 1 momenttia ehdotetaan tdydennettidviaksi,
koska se ei sisdlld kaikkia tarjottavia palveluita, joiden toteuttamisesta Tietolupaviranomaisen tu-
lee voida perid korvaus, vaikka ne vaativat voimavaroja, taitotietoa ja aikaa. Hallituksen esityk-
sesséd ehdotetun 1 momentin mukaan korvauksia saisi perid tietoluvan mukaisten tietojen poimi-
misesta, toimittamisesta ja yhdistelystd seka tietoturvallisen kdyttoympériston kaytostd. Valio-
kunta ehdottaa, ettd niiden lisdksi korvauksen voi perid my0s tietojen esikésittelysté, pseudony-
misoinnista ja anonymisoinnista.

Pykilidn 4 momentti ehdotetaan poistettavaksi, koska sen sdédnnokset ilmenevét edelld kuvatuin
tavoin tdydennetystéd pykildn 1 momentista.

Pykéldn 6 momentti ehdotetaan siirrettdviksi 4 momentiksi, koska se liittyy asiallisesti 1—3 mo-
mentteihin.

51 §. Tietoaineistojen Kisittely ja luovutus luvansaajalle tietoluvan myontimisen jilkeen.

Pykaldssd sdaddetdén menettelytavoista ja edellytyksistd, joiden mukaisesti Tietolupaviranomai-
nen huolehtii tietojen luovutuksesta myonnettydén tietoluvan. Valiokunta ehdottaa, ettd pykalda
muutetaan niiden periaatteiden mukaisesti, joiden avulla edelld on esitetty parannettavaksi ano-
nymisoitujen tietoaineistojen muodostamisessa kéytettyjen henkiltietojen suojaa. Samalla pyka-
lan rakennetta selkeytetién.

Pykéldn 1 momentissa sdilyy edelleen perussddnnokset siitd, kuinka Tietolupaviranomainen ka-

sittelee tietoja tietoluvan mydntidmisen jélkeen. Sdénnoksen sisdltdd tdydennetddn kuitenkin vas-
taamaan edelld muutettavaksi ehdotettua sdéntelyé siten, ettd siind sédddetddn tietojen kokoami-
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sesta, yhdistelystd, esikisittelystd sekd pseudonymisoinnista ja anonymisoinnista seké tuotetun
tietoaineiston luovuttamisesta. Lisdksi 1 momenttia muutetaan siten, etti luvansaajan tietojen ka-
sittelyd koskevien sddnndsten osalta viitataan pykéldn 3 momenttiin, johon asiaa koskevat séén-
ndkset ehdotetaan muutettuina siirrettédvaksi.

Pykalaén lisdtdén uusi 2 momentti, joka koskee rekisterinpitéjén itsensd myontdmaén tietoluvan
nojalla luovutettavien tietojen késittelyd. Myds se siséltdd viittauksen pykélédn 3 momentin mu-
kaiseen késittelyyn. Sen liséksi uuteen 2 momenttiin ehdotetaan otettavaksi sddnnokset siitd, etti
aina, kun tietoja luovutetaan anonymisoituina, siitd vastaa Tietolupaviranomainen, jolle rekiste-
rinpitéjén on toimitettava tiedot anonymisoitaviksi sekd luovutettaviksi luvansaajalle.

Valiokunta pitid tarkednd keskittdd luovutettavien tietojen anonymisointitehtdva Tietolupaviran-
omaiselle. Ndin varmistetaan, ettd anonymisointia tekevélle kertyy tieto siitd, mitd muita tieto-
suojaan vaikuttavia anonymisoituja tietoaineistoja samoista tiedoista on muodostettu. Téalldin lu-
van myoOntdjin on mahdollista arvioida, onko anonymisoidun tietoaineiston kisittelylle asetetta-
va henkil6tietojen suojaamiseksi lisérajoituksia, kuten esimerkiksi rajoittaa aineistoon tehtivien
kyselyiden méérad. Sddnnods tuo siten tarvittaessa mahdollisuuden kontrolloida my0ds anonyy-
mien tietoaineistojen késittelyd arkaluonteisten henkil6tietojen turvaamiseksi. Anonymisoinnin
keskittdminen Tietolupaviranomaiselle turvaa myds sen, ettd anonymisoinnit toteutetaan 8 pyké-
1an 4 momentissa tarkoitetun asiantuntijaryhmén periaatelinjausten mukaisesti.

Tietosuojan varmistamiseksi valiokunta ehdottaa pykildén uutta 3 momenttia, jossa sédddetddn
siitd, ettd tietolupaan perustuvat luovutettavat tietoaineistot, mukaan lukien anonymisoidut tieto-
aineistot, luovutetaan aina késiteltdviksi 20 pykéldssé tarkoitetussa tietoturvallisessa kayttoym-
péristossd 17 pykaldssa tarkoitetun tietoturvallisen kayttopalvelun vilitykselld. Poikkeuksena on
tilanne, jossa tiedot annetaan aggregoituna tilastotietona, jolloin l&hdeaineistoon sisdltyvien hen-
kilétietojen suoja ei vaarannu, vaikka tulos luovutetaan saajan vapaaseen kidyttoon ja edelleen
luovutettavaksi tai julkaistavaksi. Néin ollen anonymisoitujakaan tietoaineistoja ei 51 pykéldn
uuden 3 momentin mukaan luovuteta saajan vapaasti kéytettdviksi, vaan késiteltdviksi tietotur-
vallisessa kayttOymparistossa tietoluvan ehtojen mukaisesti.

Pykilan 3 momenttiin ehdotetaan lisdksi sddnndsté, jonka mukaan luovutettujen tietojen ensisi-
jainen késittely tapahtuu 20 §:n 1 momentissa tarkoitetussa Tietolupaviranomaisen ylldpitdiméssa
tietoturvallisessa kdyttoympéristossd. Rekisterinpitdjilld ei ole velvollisuutta yllapitda tietotur-
vallista kdyttoymparistoa tai kayttopalvelua tassé tarkoituksessa. Jos tiedonhyddyntdmissuunni-
telmasta ja tietoluvasta kuitenkin ilmenee tirked syy, voitaisiin tietoaineisto luovuttaa késitelta-
véksi vastaavasti 20 §:n 3 momentissa tarkoitetussa muussa tietoturvallisessa kayttoympéristos-
sé. Poikkeussddnnoksen lisddminen on valiokunnan saaman selvityksen mukaan perusteltua, kos-
ka eri kdyttoympéristot voivat erikoistua siten, ettd niissa voi olla erilaisia ominaisuuksia ja eri-
laista analytiikkavélineistdd. Sdédnnoksen tavoitteena on joustavoittaa menettelyé niin, ettd asiak-
kaalla on mahdollisuus valita omiin tarpeisiinsa parhaiten sopiva kayttoympéaristd. Kaikkien
tietoturvallisten kayttoympdristdjen tulee kuitenkin olla auditoitu ja sertifioitu siten, ettd ne
omaavat saman korkean tietoturvan tason.

Hallituksen esityksessé pykdldn 2 momentissa sédédetéddn tilanteista, joissa tietoja yhdistetédén Ti-
lastokeskuksen tai THL:n tietoihin. Kyseinen momentti siirretddn pykaildn 4 momentiksi ja sen
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sanamuotoa selkeytetddn kielellisesti seka lisdtdan yhdenmukaisesti erdiden edella todettujen py-
kildmuutosten kanssa maininta tietojen esikésittelysté.

Hallituksen esityksesséd ehdotettu 3 momentti siirretdén pykaldn 5 momentiksi.
Valiokunta ehdottaa lisdksi, ettd pykéldn otsikkoa muutetaan vastaamaan pykélédn siséltoa.

52 §. Tietoluvan nojalla luovutetuista tiedoista johdettujen tulosten julkaiseminen. Valio-
kunta ehdottaa, ettd lakiin lisdtdén uusi pykald, jonka 1 momentissa séddetddn Tietolupaviran-
omaisen vastuusta varmistaa julkaistavien tietojen anonymiteetti. Kun tietoluvan nojalla on luo-
vutettu tietoja késiteltiviksi 20 §:ssé tarkoitetussa tietoturvallisessa kdyttoympéristossé ja niiden
pohjalta tuotettuja tuloksia halutaan julkaista, on Tietolupaviranomaisen tehtdvidnd varmistaa,
ettd julkaistavat tulokset ovat anonyymejd. Taméa voidaan toteuttaa siten, etti tutkija tai muu tie-
toluvan saanut taho tekee julkaistavista henkilGtietoihin pohjautuvien tietojen anonymisoinnin
varmistamisesta tietolupaviranomaiselle ehdotuksen. Tietolupaviranomaisen on arvioitava, voi-
daanko tulokset julkaista ehdotetuin tavoin rekisterdityjen anonymiteetti turvaten. Jos vastaus on
kielteinen, tulee Tietolupaviranomaisen neuvotellen tietoluvan saaneen kanssa ratkaista, miten
tulokset voidaan julkaista anonyymeina.

Tietolupaviranomaisella on kuitenkin mahdollisuus perustellusta syystd méérétéd tietoluvassa,
ettd luvansaaja saa itse anonymisoida julkaistavat tiedot, mutta on velvollinen toimittamaan ne
jélkikdteen Tietolupaviranomaiselle. Tdmé on valiokunnan nikemyksen mukaan tarpeen, jos
lupa koskisi tietoaineistoja, joiden késittelyéd varten on rakennettava tietynlainen erityinen kéyt-
toympéristo. Télloin tuloksen anonymisoinnista voisi tietoluvan perusteella vastata sama taho,
joka vastaisi téllaisesta kdyttoympéristosté ja jolla on juuri tdllaisten tietojen anonymisointiin liit-
tyvé erityisosaaminen.

Ehdotetun uuden pykilidn 2 momentissa sdddetdén siitéd, ettd Tietolupaviranomainen tuottaa ano-
nymisoidut tulokset ja luovuttaa ne luvansaajalle vapaasti julkaistaviksi timén tekemén pyynnon
ja pyyntdon liitetyn ehdotuksen perusteella riippumatta siitd, onko tietoluvan myontényt yksittdi-
nen rekisterinpitdjd vai Tietolupaviranomainen. Néin ollen vastuu julkaistavien tulosten anony-
misoinnista on keskitetty Tietolupaviranomaiselle. Vastuunjaon ndkokulmasta Tietolupaviran-
omainen vastaa siten henkilGtiedoista johdettujen tulosten anonymisoinnista. Tulosten julkaisija
vastaa tulosten tieteellisestd patevyydestd sekd julkaisusta muilta osin tietosuoja-asetuksen mu-
kaisesti. Tietoluvan saajien tulee kuitenkin pykilédn 2 momentin mukaan itse tehdé ehdotus siité,
miten kyseisen julkaisun tieteellisid tuloksia voitaisiin julkaista siten, etté tietosuoja turvataan.

Pykélinumerointi. Uuden 52 pykélén lisdyksen johdosta pykéldnumerointi muuttuu siten, ettd
hallituksen esityksen mukaiset pykéldt 52—59 § muuttuvat 53—60 §:ksi.

55 §. Merkittaviin Kliinisiin 10ydoksiin perustuvat oikeudet, velvoitteet ja toimenpiteet.
Muutetun pykéildnumeroinnin vuoksi muutetaan 1 momentin sisdltima pykéléaviittaus.

58 §. Muutoksenhaku. Pykildn 1 momenttia muutetaan vastaamaan muutettua 45 §:44 sekd
selkeytetddn sen sanamuotoa.
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60 §. Siirtymasdinnokset. Hallituksen esityksen mukainen 1 momentti sisdltdd sddnnoksen,
joka oikeuttaa terveydenhuoltolain 9 §:n 1 momentissa tarkoitetun yhteisrekisterin mukaiseen tie-
tojen késittelyyn siihen asti, kunnes valmisteilla olevan sote- ja maakuntauudistuksen (HE 15/
2017 vp) siséltdima lakiehdotus sosiaali- ja terveydenhuollon jérjestdmisestd tulisi voimaan. Kos-
ka kyseinen laki sosiaali- ja terveydenhuollon jirjestamisesté ei ole vield voimassa, toteaa valio-
kunta, ettd 1 momentti poistetaan ja lisétddn kyseisen tietojen késittelyn oikeuttava sdénnos edel-
13 todetun mukaisesti lain 41 pykaldén. Ehdotetun 1 momentin poiston johdosta hallituksen esi-
tyksessid olevat momentit 2—10 siirretddn momenteiksi 1—9. Niistd momenttien 1,2, 3, 6,7, 8 ja
9 sisdltdmii siirtyméaikoja muutetaan STM:1td saadun selvityksen mukaisesti siten, ettd kyseisis-
sd sddnnoksissé sdddettdvien toimintojen toteutuksen valmisteluun turvataan riittdvé aika.

Pykildn 1 momentin (HE:n 2 mom.) siirtymdaikaa muutetaan lain voimaantulon siirtymisen
vuoksi. Muutetaan viittauussdannokset edelld todettujen muutosten johdosta.

Pykaélan 2 momentin (HE:n 3 mom.) sd&nnoksen siirtyméaikaa muutetaan lain voimaantulon siir-
tymisen vuoksi.

Pykilan 3 momentin (HE:n 4 mom.) sdénnoksen siirtyméaikaa muutetaan lain voimaantulon siir-
tymisen johdosta.

Pykilian 4 momenttia (HE:n 5 mom.) rajataan siten, ettd momentissa tarkoitettuja tietoja saa kéyt-
tdd ja luovuttaa vain tilastointiin ja tieteelliseen tutkimukseen seké viranomaisen suunnittelu- ja
selvitystehtdvéddan. Liséksi poistetaan sana "olennaisesti". Liséksi muutetaan viittaussddnnokset
edelld todettujen muutosten vuoksi.

Momenttiin lisdtdén sdannds siitd, ettd tietoluvasta pdattdva viranomainen voi edellyttdd, ettd lu-
vanhakija pyytdd eettisen arvion lupapéétoksen perusteeksi THL:n eettiseltd toimikunnalta. Tie-
toluvan mydntévé viranomainen voi siten tapauskohtaisesti harkiten liittd4 vanhojen, suostumuk-
sella keridttyjen aineistojen lupaan kyseisen edellytyksen. Vastaava edellytys asetetaan sddnnon-
mukaisesti Terveyden ja hyvinvoinnin laitoksesta annetun lain 5 f §:n 2 momentissa sille, ettd
merkittdvid vanhoja tutkimusaineistoja siirrettdisiin THL:1le sdilytettdvIksi.

Pykildn 6 momentin (HE:n 7 mom.) siirtymdaikaa muutetaan lain voimaantulon siirtymisen
vuoksi.

Pykilan 7 momentin (HE:n 8 mom.) siirtyméaikaa muutetaan lain voimaantulon siirtymisen joh-
dosta. Lisdksi anonymisoidun tiedon kdsite muutetaan aggrekoiduksi tilastotiedoksi sekd muute-
taan viittaussddnnoksid momentissa mainittuihin sdénnoksiin tehtyjen edelld todettujen muutos-
ten vuoksi. Lisdksi tehdédén kielellisid muutoksia, jotka eivit muuta sdédnnoksen sisaltod.

Pykéldan 8 momenttia (HE:n 7 mom.) tdydennetdin edelld 14 pykéldan ehdotettujen muutosten
vuoksi. Lisdksi siirtyméaikaa muutetaan lain voimaantulon siirtymisen johdosta.

Pykéldn 9 momentin (HE:n 8 mom.) viittaussddnnds muutetaan edelld todetun 44 pykéldn muu-
tosten vuoksi seki siirtyméaikaa muutetaan lain voimaantulon siirtymisen vuoksi. Liséksi mo-
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menttia tarkennetaan lisddmalld siihen tietolupahakemuksen lisdksi tietopyyntdd koskeva mai-
ninta ja viittaus 16 pykaldén.

Laki Terveyden ja hyvinvoinnin laitoksesta annetun lain muuttamisesta (2. lakiehdotus)
5 f §. Merkittivin tutkimusaineiston siirtiminen Terveyden ja hyvinvoinnin laitokselle.

Valiokunta ehdottaa, ettd pykdldn 2 momenttiin lisdtdén tietosuoja-asetuksen 171 resitaalin ja 5
artiklan 1 (b) alakohdan ja EU:n tietosuojaryhméd WP 29:n ohjeistuksen mukaisesti maininta sii-
td, ettd asianomaisen suostumuksella keréttyja tietoja saa siirtdé vain, jos on ilmeistd, etti tietojen
tdllainen kaytto ja luovutus ei olennaisesti poikkea niisté tarkoituksista, joita varten tiedot on an-
nettu.

Voimaantulosdinnés. Hallituksen esityksessd ehdotetussa sddanndksessé tiedot yllédpidetyisté
rekistereissé tulisi antaa STM:1le. Valiokunta ehdottaa, ettd ministerion sijaan rekisterinpitéjén on
annettava ylldpitdméstéddn rekisteristé ja sen rekisteriselosteesta sekd muut asian arvioimiseksi
vélttaméattomat tiedot THL:1le, koska THL vastaa laaturekistereisti ja on siten valiokunnan nike-
myksen mukaan oikea taho vastaanottamaan kyseiset tiedot ja arvioimaan niit.

Valiokunta ehdottaa, ettd tiedot tulee antaa 30.11.2019 mennessa.
Laki lddkelain 30 e §:n muuttamisesta (3. lakiehdotus)
30 e §. Pykéldn 1 momenttiin tehddén kielellinen tdsmennys.

Sosiaali- ja terveysvaliokunta toteaa, ettd hallituksen esityksestd on jadnyt puuttumaan osa sain-
nésmuutoksista, jotka ovat tarpeen, kun laki terveydenhuollon valtakunnallisista henkilorekiste-
reistd kumotaan. Valiokunta ehdottaa, etté ldékelain haittavaikutusrekisterid koskevan 30 e pyka-
lan 2 ja 3 momenttia muutetaan.

Pykailan 2 momenttiin ehdotetaan lisattdviaksi sdédnnos siitd, etté terveydenhuollon ammattihenki-
16istd annetussa laissa (559/1994) tarkoitetut henkil6t olisivat velvollisia salassapitovelvollisuut-
ta koskevien sddnnosten estdméttd lddke- ja potilasturvallisuuden varmistamiseksi antamaan
maksutta Ladkealan turvallisuus- ja kehittdmiskeskukselle potilasasiakirjoihin siséltyvii tietoja,
potilaan henkildtiedot, tiedot 1ddkityksestd, 1ddkityksen kéyttdaiheista ja lddkkeiden sivuvaiku-
tuksista seké tiedot ilmoituksentekijastd. Saannds vastaa keskeisiltéd osiltaan kumottavan tervey-
denhuollon valtakunnallisista henkildrekistereistd annetun lain 3 §:44.

Pykildn 3 momenttia esitetddn muutettavaksi siten, etté siihen lisétddn viittaus sosiaali- ja terve-
ystietojen toissijaisesta kdytOstd annetussa laissa tarkoitettuihin kayttotarkoituksiin. Samalla
sdannostd muutetaan kielellisesti.

Laki sihkéisestd lddkemddrdyksestd annetun lain 15 §:n muuttamisesta (6. lakiehdotus)

15 §. Hallituksen esityksen mukaan pykélédn 4 momenttiin lisitédén sdannds siitd, ettd Kelalla on
oikeus kayttia reseptikeskuksessa ja reseptiarkistossa olevia tietoja Kelan tieteellisessa tutkimuk-
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sessa ilman Tietolupaviranomaisen tietolupaa. Valiokunnan ndkemyksen mukaan loogisempi
paikka tdlle sdédnnokselle on sijoittaa se pykdldn 5 momenttiin. Liséksi valiokunta ehdottaa, etti
selvyyden vuoksi 5 momenttiin lisitédén sddnnds, jonka mukaan Kelan on télloin itse mydnnetté-
vé tietolupa reseptikeskuksen ja reseptiarkiston tietoihin.

Lisdksi pykildn termit "kéyttdlupaviranomainen" ja "kéyttdlupa" muutetaan yhdenmukaiseksi 1.
lakiehdotuksen muutosten kanssa muotoon "Tietolupaviranomainen” ja "tictolupa".

Laki tartuntatautilain muuttamisesta (9. lakiehdotus)

Lain nimike. Muutetaan lakiehdotuksen nimike jéljempénd ehdotettujen pykéaldmuutosten
vuoksi.

25 §. Tiedonsaantioikeus vakavan epidemian torjumiseksi. Muutetaan 1 momentin viittaus
kumottavaksi ehdotettuun lakiin terveydenhuollon valtakunnallisista henkildrekistereistd (556/
1989) viittaukseksi muutettavaksi ehdotettuun Terveyden ja hyvinvoinnin laitoksesta annetun
lain (668/2008) 5 §:a4n.

34 §. Otosseurantarekisterin tietojen yhdistiminen. Muutetaan viittaus kumottavaksi ehdo-
tettuun lakiin terveydenhuollon valtakunnallisista henkilorekistereisti viittaukseksi muutettavak-
si ehdotettuun Terveyden ja hyvinvoinnin laitoksesta annetun lain 5 §:44n.

36 §. Hoitoon liittyvien infektioiden rekisterit. Muutetaan 2 momentin viittaus kumottavaksi
ehdotettuun lakiin terveydenhuollon valtakunnallisista henkilorekistereisté viittaukseksi muutet-
tavaksi ehdotettuun Terveyden ja hyvinvoinnin laitoksesta annetun lain 5 §:4én.

51 §. Rokotusten vaikutusten seuraaminen ja haittavaikutusten tai niiden epiilyjen selvit-
timinen. Muutetaan 2 momentin viittaus kumottavaksi ehdotettuun lakiin terveydenhuollon val-
takunnallisista henkilorekistereisté viittaukseksi muutettavaksi ehdotettuun Terveyden ja hyvin-
voinnin laitoksesta annetun lain 5 §:4én.

53 §. Rokotteiden ja rokotusten haittavaikutusilmoitusten tallentaminen. Poistetaan 2 mo-
mentin viittaus kumottavaksi ehdotettuun lakiin terveydenhuollon valtakunnallisista henkilore-
kistereisté.

Laki toimeentulotuesta annetun lain 14 g $:n 3 momentin kumoamisesta (12. lakiehdotus)

14 g §. Kansanelékelaitoksen tietojenantovelvollisuus. Terveyden ja hyvinvoinnin laitoksel-
le tilastojen laatimisen kannalta vélttdmattomien tietojen osalta hallituksen esitykseen ei sisélty-
nyt ehdotusta toimeentulotuesta annetun lain (815/2015) muuttamisesta. Valiokunta ehdottaa,
ettd lakia muutetaan esityksen johdosta siten, ettd pykéaldstd kumotaan tarpeettomana 3 moment-
ti, joka siséltdd viittauksen kumottavaksi ehdotettuun Sosiaali- ja terveysalan tutkimus- ja kehit-
tamiskeskuksen tilastotoimesta annettuun lakiin.
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VALIOKUNNAN PAATOSEHDOTUS
Sosiaali- ja terveysvaliokunnan paitdsehdotus:

Eduskunta hyviksyy muuttamattomana hallituksen esitykseen HE 159/2017 vp sisdltyvit
4,.5,7,8.,10.ja 11. lakiehdotuksen.

Eduskunta hyviksyy muutettuna hallituksen esitykseen HE 159/2017 vp sisdltyvdt 1.—3.,
6. ja 9. lakiehdotuksen. (Valiokunnan muutosehdotukset)

Eduskunta hyviksyy uuden, 12. lakiehdotuksen. (Valiokunnan uusi lakiehdotus)

Valiokunnan muutosehdotukset

Laki

sosiaali- ja terveystietojen toissijaisesta kiytosta

Eduskunnan péaétoksen mukaisesti sdddetién:

1 luku

Yleiset sainnokset

1§
Lain tavoite

Lain tavoitteena on mahdollistaa sosiaali- ja terveydenhuollon toiminnassa sekd sosiaali- ja
terveysalan ohjaus-, valvonta-, tutkimus- ja tilastotarkoituksessa tallennettujen henkilGtietojen te-
hokas ja tietoturvallinen késittely, sekd niiden yhdistdminen Kansaneldkelaitoksen, Védestorekis-
terikeskuksen, Tilastokeskuksen ja Eldketurvakeskuksen henkilGtietoihin.

Lain tavoitteena on liséksi turvata yksilon luottamuksensuoja sekd oikeudet ja vapaudet hen-
kilGtietoja kasiteltdessa.
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238
Soveltamisala

Téssé laissa annetaan luonnollisten henkildiden suojelusta henkildtietojen késittelyssd sekd
néiden tietojen vapaasta litkkkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuo-
ja-asetus) annettua Euroopan parlamentin ja neuvoston asetusta 2016/679, jaljempéna tietosuoja-
asetus, tdydentdvit sddnnokset, kun 1 §:ssd tarkoitettuja henkilGtietoja késitelldéin seuraaviin
kayttotarkoituksiin, vaikka niitd ei olisi alun perin tallennettu mainitussa tarkoituksessa:

1) tilastointi;

2) tieteellinen tutkimus;

3) kehittdmis- ja innovaatiotoiminta;

4) opetus;

5) tietojohtaminen;

6) sosiaali- ja terveydenhuollon viranomaisohjaus ja -valvonta; seké

7) viranomaisen suunnittelu- ja selvitystehtava.

Organisaatioista, joiden tietoja saa tdimén lain nojalla késitelld 1 momentin mukaisesti, seka
tietojen késittelyyn liittyvistd rajauksista sdddetddn 6 ja 7 §:ssé.

Luovutusperusteista sekd vastaanottajan oikeudesta késitelld luovutettuja henkildtietoja
1 momentissa tarkoitettuihin kéyttotarkoituksiin sdddetdén 4 ja 5 luvussa.

38
Mddritelmdt

Téssé laissa tarkoitetaan:

1) asiakastiedolla lain mukaan salassa pidettivai, tietosuoja-asetuksen 4 artiklan 1 kohdan
mukaista henkilGtietoa, joka on tallennettu sosiaali- ja terveydenhuollon tai etuuskasittelyn asia-
kassuhteessa asiakasrekisteriin tai asiakkuuteen liittyvdén hallinnolliseen rekisteriin;

2) henkilotietojen ensisijaisella kdyttotarkoituksella sellaista kayttotarkoitusta, jossa henkilo-
tiedot on alun perin tallennettu;

3) henkilétietojen toissijaisella kéyttotarkoituksella henkilotietojen késittelyd muussa kaytto-
tarkoituksessa kuin 2 kohdan tarkoittamassa ensisijaisessa kéayttotarkoituksessa;

4) kehittdmis- ja innovaatiotoiminnalla teknisen ja liiketoimintatiedon sekd olemassa olevan
muun tiedon soveltamista ja kayttdéd yhdessé tdssi laissa tarkoitettujen henkilGtietojen kanssa,
kun tavoitteena on kehittéé uusia tai merkittdvésti parannettuja tuotteita, prosesseja tai palveluja;

5) tietojohtamisella tiedon késittelemisté palvelunantajan asiakas-, palvelu- ja tuotantoproses-
seissa toiminnan, tuotannon ja talouden ohjauksen, johtamisen ja paétdksenteon tukena;

6) sosiaali- ja terveydenhuollon viranomaisohjauksella kansallisten sosiaali- ja terveyden-
huollon viranomaisten lainsddddnto6n perustuvaa alan toimijoiden ohjausta, joka pohjautuu tar-
koitukseen koottuihin henkild- ja tilastotietoihin taikka tietoihin, jotka on yksittdistapauksessa
saatu ohjaus- tai valvontatehtdvii varten;

7) sosiaali- ja terveydenhuollon viranomaisvalvonnalla kansallisten sosiaali- ja terveyden-
huollon viranomaisten lainsddddnt6on perustuvaa sosiaali- ja terveydenhuollon ammattihenkili-
den ja toimintayksikoiden valvontaa;
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8) tietoluvalla timin lain mukaisesti myonnettya lupaa késitelld luvassa méériteltyjd salassa
pidettdvia henkildtietoja luvassa mainittuun kéayttdtarkoitukseen;

9) tietopyynnolld pyyntdd saada henkilétietoja timin lain mukaiseen kayttotarkoitukseen tés-
sé laissa tarkoitetuista henkilGtiedoista muodostettua aggregoitua tilastotietoa;

10) tietoturvallisella kdyttopalvelulla tietoturvallista ratkaisua, jonka kautta osapuolet voivat
luovuttaa ja vastaanottaa kéyttdrajoituksen alaisia tietoja;

11) tietoturvallisella kdyttoympdristolld teknistd, organisatorista ja fyysisti tietojen kasittelyn
toimintaympéristoa jossa tietoturvallisuus on varmistettu asianmukaisin hallinnollisin ja teknisin
toimin;

12) tietopyyntdjen hallintajdirjestelmdlld jarjestelmad, jonka vilityksella tietoluvan hakija tai
tietoja tdmén lain perusteella muutoin pyytiva toimittaa tietolupahakemuksen tai timén lain mu-
kaisen tietopyynnon ja sen liitteet viranomaiselle ja jossa tietolupaa tai tietopyyntoéd koskeva péé-
t0s annetaan tiedoksi luvan hakijalle;

13) palvelunantajalla sosiaali- tai terveydenhuoltoa taikka sosiaali- tai terveyspalveluja jarjes-
tdvad, tuottavaa tai toteuttavaa viranomaista taikka yksityistd palvelujen tuottajaa, jota tarkoite-
taan yksityisistd sosiaalipalveluista annetussa laissa (922/2011) tai yksityisesta terveydenhuollos-
ta annetussa laissa (152/1990);

14) palvelunjdrjestdjdlld sosiaali- tai terveydenhuollon palvelunantajaa, jolla on:

a) viranomaisena velvollisuus huolehtia siitd, ettd asiakas saa hédnelle lain tai viranomaisen
paétoksen mukaan kuuluvan palvelun tai etuuden; taikka

b) yksityisend palvelunantajana velvollisuus huolehtia siité, ettd yksityisesti palvelun ostava
asiakas saa kuluttajansuojaa koskevien sdédnnosten mukaisen, hdnelle kuuluvan palvelun;

15) palveluntuottajalla palvelunantajaa, joka palvelunjérjestdjédn kanssa tehdyn sopimuksen
perusteella tai muutoin palvelunjirjestdjan lukuun tuottaa sosiaali- tai terveyspalvelua;

16) palveluntarjoajalla toimijaa, joka tarjoaa asiakkailleen tietoturvalliseen kdyttoympéris-
toon liittyvid palveluita;

17) tiedonhyodyntamissuunnitelmalla tutkimussuunnitelmaa, hankesuunnitelmaa ja vastaavaa
suunnitelmaa, josta ilmenevit lupahakemuksessa tarkoitettujen tietojen kéyttdtarkoitus, niiden
rekisterinpitdja ja kdsittelijit, kdsittelyn oikeudellinen peruste seké tietojen késittelyn tietosuo-
jaan ja tietoturvaan liittyvét olennaiset seikat kattaen koko tietojen elinkaaren mukaan lukien tie-
tojen sdilytys sekd havittdminen tai arkistointi;

18) aggregoidulla tilastotiedolla tilastomuotoista, luotettavasti anonymisoitua tietoa; (Uusi)

19) valmisaineistolla aineistokokonaisuutta, jotka 4 §:ssd tarkoitettu Sosiaali- ja terveysalan
tietolupaviranomainen on koostanut yhden tai useamman kuin yhden organisaation tiedoista ja
yhdistényt yhdeksi aineistoksi taikka tallentanut siten, etté aineistojen tunnistetiedot on koodattu
yhdenmukaisella koodilla;

20) tietoturvallisuuden arviointilaitoksella sellaista yritystd, yhteisod ja viranomaista, jonka
Viestintdvirasto on hyvéksynyt tietoturvallisuuden arviointilaitoksista annetun lain (1405/2011)
perusteella arvioimaan sitd, tdyttaako tietojérjestelma tietoturvallisuutta koskevat vaatimukset.
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2 luku
Viranomaiset ja organisaatiot
4§
Sosiaali- ja terveysalan tietolupaviranomainen

Tassd laissa tarkoitettu Sosiaali- ja terveysalan tietolupaviranomainen (7ietolupaviranomai-
nen) toimii Terveyden ja hyvinvoinnin laitoksen yhteydessi. Tietolupaviranomaiselle séédetyis-
td tehtdvistd vastaa laitoksessa itsendinen yksikko, joka on eriytetty Terveyden ja hyvinvoinnin
laitoksesta annetun lain (668/2008) 2 §:ssd sdddetyisti tehtavista.

Tietolupaviranomainen toimii sosiaali- ja terveysministerion tulosohjauksessa, ja silld on eril-
linen sosiaali- ja terveysministerion nimittdma johtaja sekd ministerion asettama ohjausryhma.

58§
Sosiaali- ja terveysalan tietolupaviranomaisen tehtdvdt

Sosiaali- ja terveysalan tietolupaviranomainen tekee muiden rekisterinpitdjien aineistoja kos-
kevia tietolupapaatoksia ja paittad, onko 45 §:ssé tarkoitettu tietopyyntd tdmén lain mukainen,
sekd vastaa paatostensd mukaisten tietojen kokoamisesta, yhdistelystd, esikasittelysta ja luovut-
tamisesta toissijaiseen kdyttoon tdmén lain mukaisesti. Lisdksi kdyttdlupaviranomainen saa koo-
ta tissd laissa sdddettyéd kéyttotarkoitusta varten tietopyynnon perusteella eri rekisterinpitéjien
henkil6tietoja ja niitd yhdistelemallé tuottaa anonyymeja tietoja pyytdjan kayttoon.

Tietolupaviranomainen yllépitié tietopyyntdjen hallintajérjestelmié tietopyyntdjen ja lupaha-
kemusten vilittdmiseksi ja késittelemiseksi sekd tietoturvallista kdyttopalvelua henkilGtietojen
vastaanottamiseksi ja luovuttamiseksi. Liséksi Tietolupaviranomainen yllépitdé tietoturvallista
kayttoympéristdd, jossa luvansaajan on mahdollista késitelld tietoluvan perusteella saamiaan hen-
kilétietoja.

Tietolupaviranomainen valvoo myontiménsé luvan ehtojen noudattamista. Se saa peruttaa tie-
toluvan, jos luvansaaja ei noudata lakia tai rikkoo luvan ehtoja.

Tietolupaviranomainen vastaa julkaistavien tulosten pohjana olleiden henkilGtietojen anony-
misoinnista siten kuin tdman lain 52 §:ssa sdddetdan. (Uusi)

6§
Palveluista vastaavat viranomaiset ja organisaatiot sekd tietoaineistorajaukset

Palveluista, joita tarvitaan sosiaali- ja terveydenhuollon asiakastietojen seké niihin yhdistetta-
vien muiden téssa laissa tarkoitettujen henkil6tietojen késittelemiseksi 2 §:n mukaisiin kayttotar-
koituksiin, sdddetddn 3 luvussa. Vastuu niiden tuottamisesta on Sosiaali- ja terveysalan tietolupa-
viranomaisella seké seuraavilla viranomaisilla ja organisaatioilla:

1) sosiaali- ja terveysministerio;

2) Terveyden ja hyvinvoinnin laitos lukuun ottamatta sen tilastoviranomaisena tilastotarkoi-
tuksiin kerdédmia tietoja;
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3) Kansaneldkelaitos siltd osin kuin tdmén lain mukaisiin tarkoituksiin tarvitaan etuuskésitte-
lyn asiakassuhteessa tallennettuja henkil6tietoja sekd sdhkdisestd 1adkemadrdyksestd annetun lain
(61/2007) 3 §:n 1 momentin 4 kohdassa tarkoitettuun reseptikeskukseen ja 5 kohdassa tarkoitet-
tuun reseptiarkistoon tallennettuja tietoja lddkemaérayksisté ja niihin liittyvisté toimitustiedoista;

4) Sosiaali- ja terveysalan lupa- ja valvontavirasto;

5) aluehallintovirastot siltd osin kuin ne kisittelevit sosiaali- ja terveydenhuoltoon liittyvid
asioita;

6) Tyoterveyslaitos siltd osin kuin tdmén lain mukaisiin tarkoituksiin tarvitaan tietoja tyope-
rdisten sairauksien ja altistumismittausten rekistereistd seka laitoksen potilasrekistereista;

7) Ladkealan turvallisuus- ja kehittdmiskeskus;

8) sosiaali- ja terveydenhuollon julkiset palvelunjarjestd;jat;

9) Tilastokeskus siltd osin kuin tdmén lain mukaisiin tarkoituksiin tarvitaan kuolemansyyn sel-
vittdmisestd annetussa laissa (459/1973) tarkoitettuja tietoja;

10) Eldketurvakeskus siltd osin kuin timén lain mukaisiin tarkoituksiin tarvitaan Eldketurva-
keskuksen rekistereihin siséltyvid vélttiméttomia henkildtietoja, jotka koskevat tydeldketurvan
toimeenpanossa tallennettuja vakuutettujen tyo- ja ansiotietoja sekd mydnnettyji etuuksia ja nii-
den perusteita mukaan lukien tyokyvyttomyyseldkkeiden diagnoosit; seké

11) Viestorekisterikeskus siltd osin kuin timén lain mukaisiin tarkoituksiin tarvitaan henkil6i-
den perustietoja, henkildiden perhesuhteita ja asuinpaikkoja koskevia tietoja sekd rakennustieto-
ja védestotietojérjestelmasta.

78
Tilastoviranomaisten tietojen kdsittelyd koskevat poikkeukset

Tilastokeskus sekd Terveyden ja hyvinvoinnin laitos tilastoviranomaisena (tilastoviranomai-
set) vastaavat tilastoviranomaisena tilastotarkoituksiin kerddmiensé tietojen tietoluvista tieteellis-
td tutkimusta varten sekd samaan tutkimussuunnitelmaan liittyvien tietojen yhdistelystd omiin
tietoihinsa ja niiden pseudonymisoinnista tai anonymisoinnista tilastolain (280/2004) mukaises-
ti. Lupahakemus, joka koskee muita; tissd laissa tarkoitettuja tietoja seka tilastoviranomaisten ti-
lastotarkoituksissa kerddmié tietoja, toimitetaan Tilastokeskukselle sekd Terveyden ja hyvinvoin-
nin laitokselle 16 §:ssé tarkoitetun tietopyyntdjen hallintajérjestelmén vilitykselld. Myos lupaha-
kemuksen késittelyyn liittyvé yhteydenpito luvanhakijaan ja péétoksen tiedoksianto toteutetaan
sanotun hallintajérjestelméan vélityksella.

Tietojen luovuttamisesta tilastolain mukaisesti yhdisteltyihin, tdssd laissa tarkoitettuihin tietoi-
hin sdddetddn 51 §:n 4 momentissa.

8§

Sosiaali- ja terveysalan tietolupaviranomaisen toiminnan ohjaus ja rekisterinpitdjien yhteistoi-
minnan kehittiminen

Sosiaali- ja terveysalan tietolupaviranomaisen toiminnan ohjausta ja palveluista vastaavien or-
ganisaatioiden yhteisen toiminnan kehittdmisté varten sosiaali- ja terveysministerio asettaa kéyt-
tolupaviranomaiselle ohjausryhmén kolmivuotiskaudeksi, seké nimittdd ohjausryhmén puheen-
johtajan. Sosiaali- ja terveysministerio nimeédd ohjausryhmééin jaseniksi:
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1) 6 §:ssé mainittujen organisaatioiden ja viranomaisten esitysten pohjalta kuusi edustajaa;

2) yhden jisenen edustamaan kuntia sosiaali- ja terveyspalvelujen jérjestdjiana;

3) yhden jésenen edustamaan kuntia ehkdisevén sosiaali- ja terveydenhuollon jérjestdjand
Kuntaliiton esityksen pohjalta;

4) yhden jisenen edustamaan yksityisten sosiaali- ja terveyspalvelujen jérjestijid.

Ohjausryhmén tehtévéini on késitellé ja tehdé esitys Terveyden ja hyvinvoinnin laitokselle ja
sosiaali- ja terveysministeriolle:

1) Tietolupaviranomaisen vuosittaisesta toimintasuunnitelmasta ja siithen liittyvésté talousar-
viosta;

2) toimintakertomuksesta ja tilinpaétoksestd Tietolupaviranomaista koskevilta osin;

3) rekisterinpitéjien toiminnan yhteisestd kehittdmisesté ja sithen suunnattavista voimavarois-
ta;

4) kullekin toimijalle suunnattavista voimavaroista tietojérjestelmien ja yhteistoiminnan kehit-
tamiseksi.

Ohjausryhmaé seuraa Tietolupaviranomaisen toiminnan ja palvelujen toimivuutta sekd 47 §:ssé
tarkoitettujen, lupakasittelyyn liittyvien ja 48 §:ssd tarkoitettujen, tietojen luovutusta koskevien
madrdaikojen toteutumista. Lisdksi ohjausryhma:

1) voi asettaa tavoitemittareita Tietolupaviranomaisen toimintaprosesseille ja kdynnistda nii-
hin kohdistuvia ulkoisia auditointeja;

2) voi tehda tarvittaessa ehdotuksen Tietolupaviranomaisen toiminnan kehittdmisesti Tervey-
den ja hyvinvoinnin laitokselle ja sosiaali- ja terveysministeriolle; ja

3) voi asettaa Tietolupaviranomaisen toimintaa tukevia asiantuntijaryhmié.

Sosiaali- ja terveysministerio asettaa Sosiaali- ja terveysalan tietolupaviranomaiselle korkean
tason asiantuntijaryhmén, jonka tehtdvand on laatia anonymisointia, tietosuojaa ja tietoturvaa
koskevat Tietolupaviranomaisen toiminnan periaatelinjaukset. Asiantuntijaryhméssa on oltava
tekodlyn, data-analytiikan, tietoturvan, tietosuojan, alan tutkimuksen, tilastotieteen ja tilastotoi-
men asiantuntija sekd Tietolupaviranomaisen edustaja. Sosiaali- ja terveysministerion asetuksel-
la voidaan sédtdd tarkemmin asiantuntijaryhmaén tehtévisté seké sen jasenten méarésté ja kelpoi-
suusehdoista. (Uusi 4 mom.)

938
Mahdollisuus perustaa osakeyhtic

Sosiaali- ja terveysministerid saa perustaa Sosiaali- ja terveysalan tietolupaviranomaisen alai-
suudessa toimivan osakeyhtion yksin taikka yhden tai useamman 6 §:ssé tarkoitetun organisaa-
tion, opetus- ja kulttuuriministerion, tyd- ja elinkeinoministerion tai valtiovarainministerion
kanssa. Yhti6 on valtion omistuksessa ja hallinnassa. Yhtion omistajaohjauksesta ja sen osakkei-
den hallinnoinnista vastaa sosiaali- ja terveysministerid. Yhtion tarkoituksena ei ole tuottaa voit-
toa.

Yhtiolle voidaan antaa 10 §:n 3—7 kohdassa tarkoitettuihin palveluihin liittyvi tehtdvid. Val-
tioneuvoston asetuksella voidaan antaa tarkempia sdénnoksid yhtion tehtévista.

Terveyden ja hyvinvoinnin laitos tai Sosiaali- ja terveysalan tietolupaviranomainen voi tuottaa
osakeyhtiodlle hallinnollisia palveluja ja muita tukipalveluja markkinahintaista korvausta vastaan.

Yhtion on annettava sosiaali- ja terveysministeridlle sen pyynnosta tiedot, jotka ovat tarpeen
yhtion ohjaamiseksi ja valvomiseksi. Yhtion asiakirjoihin sovelletaan, mitd viranomaisten toi-
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minnan julkisuudesta annetussa laissa (621/1999), jaljempana julkisuuslaki, sdddetdén viran-
omaisen asiakirjasta. Paatoksen siitd, ettei yhtion asiakirjaa luovuteta sitd pyytaneelle, tekee So-
siaali- ja terveysalan tietolupaviranomainen julkisuuslain 4 luvun mukaisesti.

Yhtion toimintaan voidaan myontdd valtionavustusta valtion talousarvioon otettavien mééra-
rahojen rajoissa. Valtionavustuksesta sdddetdén valtionavustuslaissa (688/2001).

Yhtion palveluksessa olevaan henkild6n ja yhtion hallituksen jiseniin sovelletaan rikosoikeu-
dellista virkavastuuta koskevia sd&nnoksia.

3 luku
Toissijaisen kiiyton mahdollistavat palvelut
Tietopalvelut
10§
Organisaatioiden toissijaista kdyttod varten tuottamat palvelut

Rekisteritietojen toissijaista kédyttdd varten yllapidetddn seuraavia 6 §:ssé tarkoitettujen orga-
nisaatioiden palveluita:

1) tietoaineistojen kuvaukset;

2) neuvontapalvelu;

3) tietojen kokoamis-, yhdistdmis- ja esikésittelypalvelu;

4) tunnisteiden hallinnointipalvelu;

5) tietopyyntdjen hallintajirjestelma;

6) tietoturvallinen kéyttdpalvelu;

7) tietoturvallinen kéyttoympéristo.

11§
Organisaatioiden vastuut palveluista

Sosiaali- ja terveysalan tietolupaviranomainen vastaa aina 10 §:n 3—7 kohdassa tarkoitetuista
palveluista, kun kyse on 45 §:ssé tarkoitetusta tietopyynnosta tai kun tietolupahakemus koskee

— usean 6 §:ssd tarkoitetun rekisterinpitdjan henkilorekistereitd;

—tat sosiaali- ja terveydenhuollon asiakastietojen sdhkdisestd késittelystd annetussa laissa
(159/2007, asiakastietolaki);j#ljempini-astakastietolaks; tarkoitettuihin valtakunnallisiin tieto-
jérjestelmépalveluihin (Kanta-palvelut) tallennettuja tietoja; tai
— yhden tai usean yksityisen sosiaali- tai terveydenhuollon palvelunjérjestdjan rekisteritieto-

ja.
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Sosiaali- ja terveysalan tietolupaviranomainen vastaa kuitenkin Eldaketurvakeskuksen, Vaesto-
rekisterikeskuksen ja Tilastokeskuksen tietoihin kohdistuvista palveluista vain, jos kyseisia tieto-
ja yhdistetddn 6 §:n 1—S8 kohdassa tarkoitettujen organisaatioiden tietoihin tai Kanta-palveluihin
tallennettuihin tietoihin taikka yksityisen sosiaali- tai terveydenhuollon palvelunjérjestdjéan rekis-
teritietoihin. (Uusi 2 mom.)

Jos tietolupahakemus koskee vain yhden 6 §:n 1—8 kohdassa tarkoitetun organisaation henki-
lorekistereissé olevia tietoja, sanottu organisaatio vastaa itse kaikista 10 §:n 1—4 kohdassa tar-
koitetuista palveluista. Sanotut organisaatiot voivat kuitenkin ilmoittaa Sosiaali- ja terveysalan
tietolupaviranomaiselle, ettd ne luopuvat yllapitaiméastd muita kuin 10 §:n 1 ja 2 kohdassa tarkoi-
tettuja palveluita. Tietolupaviranomainen vastaa tdlloin ilmoituksen tehneen organisaation hen-
kilotietoja koskevista 10 §:n 3—7 §:ssé tarkoitetuista palveluista.

12§

Tietoaineistojen kuvaukset

Edelld 6 §:ssé tarkoitettujen organisaatioiden on rekisterinpitdjénd laadittava aineistokuvauk-
set tietovarantojensa tietosisélldisté siten, ettd niiden perusteella on mahdollista arvioida rekiste-
ritietojen soveltuvuutta 2 §:ssd mainittuihin tarkoituksiin. Sosiaali- ja terveysalan tietolupaviran-
omaisen on laadittava aineistokuvaukset 14 §:n 5 momentissa tarkoitetuista valmisaineistoistaan.

Sosiaali- ja terveysalan tietolupaviranomainen antaa tarkemmat méérdykset aineistokuvausten
tietosisdlloistd, késitteistd ja tietorakenteista. Ennen méaérdysten antamista Tietolupaviranomai-
sen tulee kuulla asianomaisia organisaatioita.

Sosiaali- ja terveysministerion asetuksella sédddetddn, mistd 1dhtien 1 momentissa sdddettyja
velvoitteita sovelletaan.

13§
Neuvontapalvelu

Edelld 6 §:ssé tarkoitetun rekisterinpitdjdn on jérjestettdva mainitussa pykéldssa tarkoitettuja
rekisteritietojaan koskeva neuvontapalvelu siten, ettd niitd 2 §:ssd mainitussa tarkoituksessa tar-
vitseva saa riittdvét tiedot kdytettdvissd olevien rekistereiden tietosisélldistd ja rekisteritietojen
soveltuvuudesta tiedon tarpeisiinsa.

Sen liséksi, mitd 1 momentissa sdddetddn, Sosiaali- ja terveysalan tietolupaviranomaisen on
jérjestettdvd neuvontapalvelu, joka koskee tietoluvan myontdmisedellytyksid, tietopyyntdjen hy-
viksymisedellytyksid, 10 §:ssé tarkoitettujen palvelujen sisdltod ja merkitysté sekd 14 §:n 5 mo-
mentissa tarkoitettuja valmisaineistoja.
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14§
Tietojen kokoamis-, yhdistimis- ja esikdsittelypalvelu

Kun Sosiaali- ja terveysalan tietolupaviranomainen on myontanyt 44 §:ssé tarkoitetun tietolu-
van tai tehnyt 45 §:ssé tarkoitettua tietopyyntda koskevan myonteisen paitoksen, se kokoaa, yh-
distelee ja esikésittelee seka tarvittaessa pseudonymisoi tai anonymisoi aineiston luvansaajan ké-
siteltdvaksi taikka tuottaa tietopyynndssé tarkoitetun aggregoidun tilastotiedon paéatoksen mukai-
sesti.

Kun tietoluvan on myontényt yksittdinen 6 §:n 1—S8 kohdassa tarkoitettu rekisterinpitdja omis-
sa rekistereissddn oleviin tietoihin, se tuottaa luvan mukaisen aineiston luvansaajan kasiteltavak-
si. Jos kuitenkin aineisto luvan mukaan luovutetaan anonymisoituna, rekisterinpitdjan on toimi-
tettava lupa ja siihen liittyva tietoaineisto Tietolupaviranomaiselle yhdisteltavéksi, esikasitelta-
véksi ja anonymisoitavaksi. (Uusi 2 mom.)

Lupaviranomaisen on séilytettdvé kuvaus luovuttamiensa tietoaineistojen ja aggregoitujen ti-
lastotietojen muodostamisesta, kdyttdmistddn pseudonymisointi- ja anonymisointimenetelmisti
sekd luovutetuista lopputuloksista.

Jos henkil6tietoja luovutetaan usean eri tiedonhyodyntdmissuunnitelman perusteella pseudo-
nymisoituina, tiedot on pseudonymisoitava jokaista luovutusta varten eri tunnisteella.

Tietolupaviranomainen saa muodostaa valmisaineistoja 6 §:ssi tarkoitettujen viranomaisten ja
organisaatioiden tiedoista. Tietolupaviranomainen saa myéhemmin poimia tietoluvan myontami-
seksi tarvittavat ja myoOnnetyn tietoluvan tai tietopyyntdd koskevan padtoksen mukaiset tiedot
valmisaineistoista. (HE:n 3 mom.)

15§
Tunnisteiden hallinnointipalvelu

Tietoluvan antanut viranomainen sdilyttdd pseudonymisoitujen aineistojen tunnisteet tietotur-
vallisesti ja siten, ettd aineisto on mahdollista tarvittaessa muuttaa tunnisteelliseksi, ja ettd sama
aineisto on niiden avulla mahdollista tuottaa uudelleen.

Viranomaisen on séilytettivé tunnisteet niin kauan kuin ne ovat tarpeen tutkimuksen tekemi-
seksi ja sen tulosten asianmukaisuuden varmistamiseksi.

Toiminnan edellytyksend olevat tietojdrjestelmdpalvelut ja niiden turvallisuuden varmistaminen
16 §
Tietopyyntdjen hallintajdrjestelmd
Sosiaali- ja terveysalan tietolupaviranomainen yllépitié yksin tai yhdessd muiden viranomais-
ten kanssa tietopyyntojen hallintajérjestelmaé, jonka vélityksella tietolupahakemus tai timén lain
mukainen tietopyynto on toimitettava sille.

Kasittelyn edellytyksend olevat Tietolupaviranomaisen selvitys- ja tdiydennyspyynnot seké ha-
kijan sille toimittamat selvitykset, tdydennykset ja hakemusta koskevat muutokset toteutetaan
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hallintajérjestelméan vélitykselld. Lupapédtds annetaan hakijalle tiedoksi hallintajérjestelmén va-
lityksellé.

Jos kayttotarkoituksen edellytyksend on lakisédteisesti tiedonhyddyntdmissuunnitelman eetti-
nen ennakkoarviointi, my0s eettinen arviointi saatetaan vireille ja lausunto toimitetaan hallinta-
jérjestelmin vilityksella.

17§
Tietoturvallinen kdyttopalvelu

Sosiaali- ja terveysalan tietolupaviranomainen yllépitié tietoturvallista kdyttopalvelua tietolu-
pahakemuksen ja tietopyynnon késittelyssé tarvittavien tietojen sekd mydnnetyn tietoluvan mu-
kaisten tietojen luovuttamiseksi. Kayttopalvelun vélitykselld saa tdssé laissa sdddetyin edellytyk-
sin luovuttaa henkildtietoja Tietolupaviranomaisen ja muiden 6 §:ssé mainittujen viranomaisten
vélilla, Tietolupaviranomaisen ja yksityisten sosiaali- ja terveydenhuollon palvelunantajien valil-
13 sekd luvanhakijan ja Tietolupaviranomaisen viélilla.

Kun henkil6tietoja vilitetdén tietoturvallisen kayttopalvelun vélitykselld, niiden eheys ja alku-
perd on varmistettava sdhkoiselld allekirjoituksella. Organisaation ja tietoteknisten laitteiden 14-
hettdmien tietojen eheys ja alkuperd on varmistettava kéyttdmélld luotettavuudeltaan vastaavaa
tekniikkaa kuin luonnollisen henkilon séhkoisessi allekirjoituksessa. Tietoturvallisen kayttopal-
velun kéyttdjét on tunnistettava vahvasti, kun heille luovutetaan henkil6tietoja. Kehittyneesté
sdhkdisestd allekirjoituksesta ja vahvasta sidhkoisestd tunnistamisesta sdddetddn sahkdisestd tun-
nistamisesta ja sdhkoisiin transaktioihin liittyvistd luottamuspalveluista sisémarkkinoilla ja di-
rektiivin 1999/93/EY kumoamisesta annetussa Euroopan parlamentin ja neuvoston asetuksessa
(EU) N:0 910/2014, seké vahvasta sédhkoisestéd tunnistamisesta ja séhkoisistd luottamuspalveluis-
ta annetussa laissa (617/2009).

Tietolupaviranomaisen on luotava tarvittavat rajapinnat kéyttdpalvelun yhteentoimivuutta var-
ten ja huolehdittava siité, ettd tiedonsiirto voidaan tehda yleisesti kdytossd olevien teknologioi-
den avulla.

18§
Yleiset tietoturvavaatimukset
Kun henkil6tietoja késitellddn tdmén lain nojalla, késittelyn riittdvé tietoturvallisuus on var-
mistettava riskienhallinnalla, pdésynhallinnalla, aktiivisella valvonnalla sekd noudattamalla tie-
toturvallisuuden ja tietosuojan toteutuksesta ja valvonnasta vastaavan viranomaisen méérayksia
ja ohjeita. Erityistd huomiota on kiinnitettdva kéyttorajoitusten seki salassapitovelvoitteen toteut-
tamiseen.
19§
Lokitiedot

Kun henkildtietoja késitellddn timén lain mukaista lupaharkintaa, padtoksentekoa tai tietojen
luovuttamista varten, lokitiedot on keréttdva seuraavasti:
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1) Sosiaali- ja terveysalan tietolupaviranomaisen ja 6 §:ssé tarkoitetun organisaation on tallen-
nettava kayttdlokitietoihin tiedot siitd organisaatiosta, jonka tietoja kdytetdén, tietojen kayttdjis-
td, késitellyistd tiedoista ja tietoryhmistd, tietojen kdyttotarkoituksesta, tietolupahakemuksen tai
tietopyynnon tunnisteesta seké kéyttdajankohdasta; ja

2)Tietolupaviranomaisen, yksityisen sosiaali- ja terveydenhuollon palvelunantajan ja 6 §:ssé
tarkoitetun organisaation on tallennettava luovutuslokitietoihin tiedot luovuttaneesta organisaa-
tiosta, tietojen luovuttajasta, tietojen 2 §:n mukaisesta luovutustarkoituksesta, tietolupahakemuk-
sen tai tietopyynndn tunnisteesta, luovutuksensaajasta ja luovutusajankohdasta.

Henkildtietoja timén lain mukaisen tietoluvan perusteella kisittelevén on tallennettava kéyt-
tolokitietoihin tieto tietoluvan saaneesta rekisterinpitijésté, 2 §:n mukaisesta kayttotarkoitukses-
ta, kisittelyyn oikeuttavasta tietoluvasta, tietojen késittelyyn tietoluvan mukaan oikeutetusta
kayttdjasta, kasitellyistd tiedoista ja tietoryhmisti seké kéyttdajankohdasta.

Kun palvelunantaja késittelee omissa henkilorekistereissédén olevia henkil6tietoja tietojohta-
misen kéyttotarkoituksessa, sen on tallennettava kayttolokitietoihin tieto kéytetyistd henkildtie-
doista, tietojen kéyttdjéstd, tietojen kayttotarkoituksesta ja kayttdajankohdasta.

Lokitiedot on hivitettdva tai arkistoitava 12 vuoden kuluttua tietoluvan paattymisesta tai 3 mo-
mentissa tarkoitetun késittelyn padttymisesta.

Tietolupaviranomainen voi antaa tarkempia méaérayksid lokirekistereihin tallennettavista tie-
doista ja tietosisélldista.

20§
Tietoturvallinen kdyttoympdristo

Sosiaali- ja terveysalan tietolupaviranomainen yllépitié yksin tai yhdessd muiden viranomais-
ten kanssa tietoturvallista kadyttOympéristod, jossa voidaan varmistaa Tietolupaviranomaisen tai
muun téssé laissa tarkoitetun viranomaisen timén lain nojalla luovuttamien tietojen tietoturvalli-
nen, luvan mukainen késittely.

Kasittelyn on oltava mahdollista teknisesti erilaisin tavoin ja kdyttdympéristoon on oltava péa-
sy eri paikoista. Tietolupaviranomaisen on arvioitava luovutettavien tietojen arkaluontoisuuden
tasoa ja huomioitava tdma tietolupapdétoksessa tietoturvallisen kayttoympériston kéytolle asetet-
tavissa vaatimuksissa.

Jos tietolupahakemuksessa pyydetiin luovuttamaan tietoaineistoja kasiteltdviksi muussa kuin
1 momentissa tarkoitetussa kdyttoympéristossd, hakemuksessa on erikseen perusteltava syyt, joi-
den vuoksi tdmé on valttdmatonté. Tietolupaviranomainen tai muu tdssa laissa tarkoitettu viran-
omainen saa tdlloin luovuttaa tiedot hakijalle vain, jos kiyttdympéristd téyttdd 2 momentissa ja
21—29 §:ssd sdddetyt edellytykset.

21§
Tietoturvallisen kdyttoympdriston kdyttdjien tunnistaminen
Tietoturvallisen kéyttdympariston kéyttdjat on tunnistettava luotettavasti seké todennettava.

Sosiaali- ja terveysministerion asetuksella voidaan antaa tarkempia sddnndksid tunnistamisen
ja todentamisen teknisesté toteuttamisesta.
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22§
Tietoturvallisen kdyttéympdriston kdyttdjien kdiyttéoikeudet

Palveluntarjoajan on méériteltdva luvansaajan ja muun henkil6tietoja kiyttoympéristossa ka-
sittelevdn henkilon kéyttdoikeus henkildtietoihin. Luvansaajalle annetaan kéyttdoikeus tietolu-
van mukaisiin henkil6tietoihin. Muille henkildtietoja kdyttoymparistdssé késitteleville annetaan
kayttooikeudet heidén tydtehtévissdin tarvitsemiinsa valttdmattomiin henkilStietoihin.

Palveluntarjoajan on pidettdvé rekisterid tietoturvallisen kayttoympériston kayttéjistd sekd néi-
den kéyttdoikeuksista. Kéyttdympariston kayttdjien kdyttdoikeustiedot on hévitettiva tai arkis-
toitava 12 vuoden kuluttua kayttéoikeuden padttymisesta.

Sosiaali- ja terveysalan tietolupaviranomainen antaa méardykset niistd perusteista, joiden mu-
kaisesti palveluntarjoajan on méériteltdva luvansaajan kéyttdoikeudet asiakastietoihin.

23§
Tietoturvallisen kdyttéympdriston suojaaminen

Tietoturvallinen kayttoymparistd on suojattava valtion viranomaisten tietoturvallisuutta kos-
kevien velvoitteiden mukaisesti noudattaen, mitd julkisuuslain 36 §:ssd ja mainitun pykéldn
1 momentin nojalla annetussa valtioneuvoston asetuksessa sdddetdén.

Kayttdympariston on mahdollistettava lokitietojen kerdédminen luovutettujen tietojen kaytosta
seurantaa ja valvontaa varten 19 §:n mukaisesti.

24§
Tietoturvallisen kdyttéympdriston vahimmdisvaatimukset

Tietoturvallisen kéyttdympériston on téytettéva tietoturvaa ja tiedonsiirron yhteentoimivuutta
koskevat vaatimukset, jotka perustuvat viranomaisten antamiin méérdyksiin, suosituksiin ja néi-
den osoittamiin, tietoturvalliseen kiyttoympéristoon soveltuviin standardeihin.

Sosiaali- ja terveysalan tietolupaviranomainen antaa tarkemmat maaraykset muiden palvelun-
tarjoajien tietoturvallisille kéyttdympéristoille asetettavista vaatimuksista. Vaatimuksissa on
edellytettdva vastaavaa tietoturvan ja-perustorminnallisuuden tasoa kuin Tietolupaviranomaisen
omassa kayttoympéristossd vaaditaan.

25§
Tietoturvallisen kdyttoympdriston tietoturvallisuuden osoittaminen
Kayttoympériston tietoturvallisuus on osoitettava 26 §:n mukaisella tietoturvallisuuden arvi-
ointilaitoksen antamalla todistuksella.

Sosiaali- ja terveysalan tietolupaviranomainen voi antaa tarkempia méériyksié tietoturvalli-
suuden osoittamisessa noudatettavista menettelyist.
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26§
Tietoturvallisuuden arviointi

Tietoturvallisuuden arviointilaitos arvioi tdmén lain ja tietoturvallisuuden arviointilaitoksista
annetun lain mukaisesti palveluntarjoajan hakemuksesta, tayttadko kayttoymparisto tietoturvalli-
suutta koskevat vaatimukset. Arviointiperusteina on kaytettdva Sosiaali- ja terveysalan tietolupa-
viranomaisen méaardyksid turvalliselle kdyttdympaéristolle asetettavista vaatimuksista.

Jos kayttoympéristd téyttid timén lain mukaiset tietoturvallisuusvaatimukset, tietoturvallisuu-
den arviointilaitoksen on annettava suorittamastaan arvioinnista palveluntarjoajalle todistus seké
sithen liittyvi tarkastusraportti. Jos arviointi tai uudelleenarviointi koskee vain kdyttoympariston
osaa, arviointilaitoksen antamaan todistukseen on selkeésti merkittava, mika osa kayttoympéris-
tostd on arvioitu.

Arviointilaitoksen mydntdmaé todistus on voimassa enintdén viisi vuotta. Tietoturvallisuuden
arviointilaitos voi vaatia palveluntarjoajalta kaikki arvioinnin seka todistuksen laatimisen ja yll4-
pitdmisen edellytyksend olevat tiedot. Todistuksen antamiseen sovelletaan muutoin tietoturvalli-
suuden arviointilaitoksista annetun lain 9 §:n 3 momenttia.

278§
Arviointilaitoksen myéntimdn todistuksen peruuttaminen

Jos tietoturvallisuuden arviointilaitos toteaa, ettd kayttOympéaristo ei ole tdyttanyt tai ei enda
taytd téssi laissa sdddettyjd vaatimuksia tai ettd todistusta ei muutoin olisi tullut myontéé, laitok-
sen on kehotettava palveluntarjoajaa korjaamaan puutteet. Arviointilaitos voi peruuttaa todistuk-
sen madrdajaksi tai kokonaan taikka myontéa sen rajoitettuna, jollei palveluntarjoaja korjaa puut-
teellisuuksia arviointilaitoksen asettamassa méairdajassa. Médrdajan pituutta mééritettdessd on
otettava huomioon kéyttdympériston korjaamiseksi tarvittava kohtuullinen aika.

28 §
Tietoturvallisuuden arviointilaitoksen ilmoittamisvelvollisuus
Tietoturvallisuuden arviointilaitoksen on ilmoitettava Sosiaali- ja terveysalan lupa- ja valvon-
tavirastolle tiedot kaikista myOnnetyistd, muutetuista, tdydennetyistd, méardajaksi tai kokonaan
peruutetuista tai evétyistd todistuksista sekéd 27 §:n mukaisista kehotuksista ja rajoituksista. Li-

sdksi tietoturvallisuuden arviointilaitoksen on pyydettiessd annettava Sosiaali- ja terveysalan lu-
pa- ja valvontavirastolle kaikki tarvittavat lisdtiedot.

29§
Tietoturvallisen kdyttéympdriston kdyttéonoton jilkeinen seuranta
Palveluntarjoajan on seurattava ja arvioitava ajantasaisella jérjestelmélliselld menettelylld tie-

toturvallisesta kayttoympéristostd sen tuotantokdyton aikana saatavia kokemuksia. Palveluntar-
joajan on seurattava tdmén lain muutoksia ja tehtdvé kéyttdympéristoon muutosten edellytykse-
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né olevat korjaukset. Kayttdympériston olennaisista muutoksista on ilmoitettava tietoturvallisuu-
den arviointilaitokselle. Arviointilaitoksen myontdma todistus on uudistettava, jos kdyttdympa-
ristdon tehddan merkittdvid muutoksia tai jos kayttoympéristod koskevia vihimmaisvaatimuksia
on muutettu tavalla, jonka edellytyksené on uusi arviointi.

Palveluntarjoajan on sdilytettidvé vaatimustenmukaisuutta koskevat ja muut valvonnan edelly-
tyksend olevat tiedot véhintddn viisi vuotta tietoturvallisen kayttdympériston tuotantokdyton
padttymisestd.

308§
Tietojdrjestelmien valvonta ja tarkastukset

Sosiaali- ja terveysalan lupa- ja valvontaviraston tehtiviana on valvoa ja edistéé sitd, etta tieto-
turvalliset kayttoymparistot tayttdvét tietosuojaa ja tietoturvaa koskevat vaatimukset. Sosiaali- ja
terveysalan lupa- ja valvontavirasto yllépitad julkista rekisterid sille ilmoitetuista, vaatimukset
tayttavistd kayttoympéristoista.

Sosiaali- ja terveysalan lupa- ja valvontavirastolla on oikeus tehdd valvonnan edellytyksena
olevia tarkastuksia. Tarkastuksen suorittamiseksi tarkastajalla on oikeus paésté kaikkiin tiloihin,
joissa harjoitetaan tissa laissa tarkoitettua toimintaa tai sdilytetddn timén lain noudattamisen val-
vonnan kannalta merkityksellisid tietoja. Tarkastusta ei kuitenkaan saa tehdd pysyviisluontei-
seen asumiseen kaytettavissa tiloissa.

Tarkastuksessa on esitettivé kaikki tarkastajan pyytdmaét asiakirjat, jotka ovat tarpeellisia tar-
kastuksen toimittamiseksi. Lisdksi tarkastajalle on annettava maksutta hdnen pyytdménsa jéljen-
nokset tarkastuksen toimittamiseksi tarpeellisista asiakirjoista.

Sosiaali- ja terveysalan lupa- ja valvontaviraston on séilytettdva tarkastuksesta laadittava tar-
kastuskertomus kymmenen vuoden ajan tarkastuksen suorittamisesta.

31§
Sosiaali- ja terveysalan lupa- ja valvontaviraston oikeus ulkopuolisen asiantuntijan kdyttéon

Sosiaali- ja terveysalan lupa- ja valvontavirastolla on oikeus kéyttda ulkopuolisia asiantunti-
joita arvioimaan tietoturvallisen kayttdympériston vaatimustenmukaisuutta. Ulkopuoliset asian-
tuntijat voivat osallistua tdmén lain mukaisiin tarkastuksiin seké tutkia ja testata kayttoympéris-
tojd. Ulkopuolisella asiantuntijalla tulee olla tehtévien edellytyksend oleva asiantuntemus ja pé-
tevyys.

Ulkopuoliseen asiantuntijaan sovelletaan virkamiehen esteellisyyttd koskevia hallintolain
(434/2003) saannoksia seka rikosoikeudellista virkavastuuta hdnen suorittaessaan tdssa laissa tar-
koitettuja tehtivia.

32§
Sosiaali- ja terveysalan lupa- ja valvontaviraston tiedonsaantioikeus

Sosiaali- ja terveysalan lupa- ja valvontavirastolla on oikeus saada maksutta ja salassapitosdan-
ndsten estdmaittd kayttOymparistdjen valvontaa varten valttimattomat tiedot valtion ja kunnan vi-
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ranomaisilta sekd luonnollisilta ja oikeushenkil6iltd, joita timén lain tai sen nojalla annetut sdén-
nokset koskevat.

33§

Sosiaali- ja terveysalan lupa- ja valvontaviraston mddrdys puutteiden korjaamiseksi ja uhkasak-
ko

Sosiaali- ja terveysalan lupa- ja valvontavirasto saa 30 §:n nojalla tehdyn tarkastuksen perus-
teella méédratéd palveluntarjoajan korjaamaan tuotantokéytdssé olevaa kayttoympéristod koskevat
puutteet.

Jos tietoturvallinen kéyttoymparistd voi vaarantaa tietosuojan tai toteuttaa puutteellisesti tdssé
laissa sille asetetut vaatimukset, eikd puutteita ole korjattu Sosiaali- ja terveysalan lupa- ja val-
vontaviraston asettamassa miérdajassa, lupa- ja valvontavirasto saa kieltdd kayttdympariston
kiyton, kunnes puutteet on korjattu. Liséksi Sosiaali- ja terveysalan tietolupaviranomainen tai
muu 6 §:ssé tarkoitettu viranomainen voi sulkea yhteyden ylldpitdmiinsé tietojérjestelmiin, jos
niitd kdyttdvé vaarantaa tai niihin liitetty ulkopuolinen jérjestelmé voi vaarantaa niiden asianmu-
kaisen toiminnan.

Sosiaali- ja terveysalan lupa- ja valvontavirasto voi velvoittaa palveluntarjoajan tai valtuute-
tun edustajan tiedottamaan kayttdympériston tuotantokdyttod koskevasta péaatdksestd lupa- ja
valvontaviraston asettamassa méériajassa ja madradmalla tavalla.

Sosiaali- ja terveysalan lupa- ja valvontavirasto voi asettaa 1 momentin nojalla tekeménsa péa-
toksen tehosteeksi uhkasakon tai uhan, etté toiminta keskeytetién osaksi tai kokonaan taikka etté
tekemaéttd jétetty toimenpide teetetddn asianomaisen kustannuksella. Lupa- ja valvontaviraston
on ilmoitettava paitoksestiddn Sosiaali- ja terveysalan tietolupaviranomaiselle.

34§
Mddrdys velvollisuuksien tdyttamiseksi

Jos palveluntarjoaja, 6 §:ssi tarkoitettu viranomainen tai henkilétietoja muutoin timén lain
mukaisesti késitteleva on laiminlydnyt tdssé laissa sdddetyn tietojérjestelmiin tai niiden kayttoon
liittyvén velvollisuutensa, Sosiaali- ja terveysalan lupa- ja valvontavirasto voi méériti velvolli-
suuden tdytettdviksi médriajassa.

Liséksi Sosiaali- ja terveysalan tietolupaviranomainen tai muu 6 §:ssé tarkoitettu viranomai-
nen voi sulkea yhteyden ylldpitimiinsa tietojarjestelmiin, jos palveluntarjoaja, 6 §:ssé tarkoitettu
viranomainen tai henkilGtietoja muutoin timén lain mukaisesti kasittelevéa on Sosiaali- ja terveys-
alan lupa- ja valvontaviraston asettamasta madrdajasta huolimatta laiminlyonyt tissa laissa sda-
detyn tietojarjestelmiin tai niiden kayttoon liittyvan velvollisuutensa. (Uusi)

Sosiaali- ja terveysalan lupa- ja valvontavirasto voi asettaa 1 momentin nojalla tekeménsa
madrayksen tehosteeksi uhkasakon tai uhan, ettd toiminta keskeytetddn osaksi tai kokonaan taik-
ka ettd tekemattd jatetty toimenpide teetetddn asianomaisen kustannuksella. Sosiaali- ja terveys-
alan lupa- ja valvontaviraston on ilmoitettava padtoksestidén Sosiaali- ja terveysalan tietolupavi-
ranomaiselle. (Uusi)
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4 luku
Henkildtietojen toissijaisen kiyton perusteet ja edellytykset
Toissijaisen kdyton yleiset perusteet
358§
Henkilotietojen kdsittelyn perusteet

Edelld 6 §:ssé tarkoitettujen rekisterinpitdjien rekisteritietoja ja yksityisen sosiaali- tai tervey-
denhuollon palvelunjérjestéjén rekisteritietoja saa késitelld toissijaisessa kéyttotarkoituksessa re-
kisterinpitdjan tai Sosiaali- ja terveysalan tietolupaviranomaisen myontdmalld madrdaikaisella

tietoluvalla taikka suoraan lain sdédnnosten perusteella tatkkakéyttélapaviranemaisentietopyyn-
nénnojalla-yhdisteleminija-anonymisetmana siten kuin jdljempéna sdddetién.

36§

Sosiaali- ja terveysalan tietolupaviranomaisen oikeus saada ja késitelld tietoja salassapitovel-
voitteiden estimdttd

Sosiaali- ja terveysalan tietolupaviranomaisella on salassapitovelvoitteista ja muista tietojen
kayttod koskevista rajoituksista riippumatta oikeus saada 6 §:ssé tarkoitetuilta rekisterinpité;jilté,
yksityisiltd sosiaali- ja terveydenhuollon palvelunantajilta sekd Kanta-palveluihin siséltyvisti,
asiakastietolaissa tarkoitetuista tiedoista Kansaneldkelaitokselta tdssd laissa sdddettyjen tehta-
viensa hoitamiseksi valttamattomat tiedot, kuten:

1) tietoluvan myontamiseksi tarvittavat tiedot;

2) myontamassédn tietoluvassa tarkoitetut tiedot niiden kokoamiseksi, yhdistelemiseksi ja esi-
kasittelemiseksi 14 §:n mukaisesti seké luovuttamiseksi luvansaajan késiteltaviksi +4-§:nmulai-
sest;

3) tiedot sen arvioimiseksi, onko tietolupahakemuksessa tarkoitetut tiedot mahdollista anony-
misoida tai 45 §:ssé tarkoitetuista tiedoista mahdollista tuottaa aggregoitua tilastotietoa;

4) aggregoidun tilastotiedon tuottamista varten tarvittavat tiedot; seka

5) 14 §:n 5 momentissa tarkoitettujen valmisaineistojen koostamiseksi tarvittavat tiedot.

Edelld 1 momentissa tarkoitetut tiedot voidaan luovuttaa Tietolupaviranomaisen kayttoon
17 §:ssé tarkoitetun tietoturvallisen kdyttopalvelun vélitykselld.

Tietolupaviranomainen voi salassapitovelvoitteista ja muista tietojen kayttod koskevista rajoi-
tuksista riippumatta poimia tietoluvan mukaiset tiedot 17 §:ssé tarkoitetun tietoturvallisen kayt-
topalvelun vélitykselld sellaisista 1 momentissa tarkoitettujen rekisterinpitéijien tiedoista ja tieto-
varannoista, joista se on rekistereiden ja tietovarantojen sisélto ja tekninen toteutus huomioon ot-
taen mahdollista ja tarkoituksenmukaista.

Tietolupaviranomainen on tdsséd pykéldssa tarkoitetuin tavoin saamiensa tietojen rekisterinpi-
taja.
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Tietojen hyodyntiminen aggregoituna tilastotietona
37 (38) §
Kehittimis- ja innovaatiotoiminta

Salassapitovelvoitteiden-estamiétti Sosiaali- ja terveysalan tietolupaviranomainen saa salassa-

pitovelvoitteiden estdmaittd tuottaa 3 §:n 9 kohdassa tarkoitetun tietopyynnon perusteella yksit-
taistapauksessa asiakastietoihin sekd muihin 6 §:ssé tarkoitettujen organisaatioiden henkildtietoi-
hin; perustuvat aggregoidut tilastotiedot kehittdmis- ja innovaatiotoimintaan, jota toteutetaan
muutoin kuin 38 §:ssi tarkoitettuna tieteellisend tutkimuksena.

Edelld 1 momentissa tarkoitetut tiedot voidaan antaa 45 §:n mukaisesti edellyttden, ettd tieto-
pyynnon ja siihen liitetyn tiedonhyddyntdmissuunnitelman mukaan toiminnan tarkoituksena on

1) edistdd kansanterveytta tai sosiaaliturvaa; tai

2) kehittda sosiaali- ja terveydenhuollon palveluja tai palvelujarjestelmai; taikka

3) suojella yksiloiden terveyttd tai hyvinvointia taikka turvata heidén niihin liittyvid oikeuk-
siaan ja vapauksiaan. (Uusi)

Tietoluvan nojalla luovutettavat tiedot
38(37)§
Tietolupa tieteelliseen tutkimukseen ja tilastointiin

Tieteelliseen tutkimukseen ja tilastointiin saa salassapitovelvoitteiden estdmattd antaa yksit-
tdistapauksessa tietoluvan asiakastietoihin sekd muihin 6 §:ssd tarkoitettujen organisaatioiden
henkil6tietoihin.

Tietolupaa harkittaessa on huolehdittava siitd, ettd tieteellisen tutkimuksen vapaus turvataan.

Tietojen késittelysta tieteellistd tutkimusta ja tilastointia varten sdddetéén lisdksi Tietosuoja-
laissa (1050/2018).

39§
Opetus

Sosiaali- tai terveydenhuollon palvelunantajan asiakastietoja saa késitelld salassapitovelvoit-
teiden estdmattd sekd tietosuoja-asetuksen 9 artiklan 2 kohdan g alakohdan nojalla opetusaineis-
tojen valmistamiseksi sosiaali- ja terveydenhuollon asiakastietoja késittelevén henkiloston ja so-
siaali- ja terveydenhuollon ammattihenkil6iksi opiskelevien opetukseen, jos se on valttimatonta
opetuksen tarkoituksen toteuttamiseksi. Edellytyksend on lisdksi, ettd késittelylle on myonnetty
tdssa laissa tarkoitettu tietolupa.

Tunnisteellisina tietoja saa kayttdd opetustilanteissa kuitenkin vain, jos opetusta ei voida to-
teuttaa anonyyminé kisiteltdvén tapauksen harvinaislaatuisuuden, opetuksen luonteen tai muun
vastaavan syyn vuoksi. Opetusta antavan henkilon on informoitava opetusta seuraavia laissa saa-
detysté salassapitovelvollisuudesta ja sen rikkomisesta seuraavista sanktioista.
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Rekister6idylld ei ole tietosuoja-asetuksen 21 artiklan mukaista oikeutta vastustaa henkildtie-
tojensa késittelyd opetustarkoituksessa, jos tietojen késittely on vélttdméatonta tapauksen harvi-
naislaatuisuuden vuoksi.

Luvansaajan on hévitettédvi opetustarkoitusta varten koottu erillinen aineisto, kun se ei enédé ole
vélttaméaton kyseisté tarkoitusta varten.

40§
Viranomaisen suunnittelu- ja selvitystehtivd

Viranomaisen suunnittelu- ja selvitystehtdvai varten vélttimattomid asiakastietoja sekd muita
6 §:ssd tarkoitettujen organisaatioiden henkil6tietoja saa kisitelld tietosuoja-asetuksen 9 artiklan
2 kohdan g alakohdan nojalla seuraavin edellytyksin:

1) késittelylle on myonnetty tdssa laissa tarkoitettu tietolupa;

2) kasittely perustuu asianmukaiseen tiedonhyddyntdmissuunnitelmaan; ja

3) suunnittelu- ja selvitystehtdvaa tai sen tarkoituksena olevaa tiedontarvetta ei voida toteuttaa
ilman henkil6tietojen kisittelya.

Tietojen kdsittely lain nojalla ilman kdyttélupaa
41§
Tietojohtaminen

Sosiaali- tai terveydenhuollon palvelunantajalla on oikeus salassapitovelvoitteiden estamaétta
sekd tietosuoja-asetuksen 9 artiklan 2 kohdan h alakohdan nojalla késitelld ja yhdistelld tunnis-
teellisesti asiakastietoja, jotka ovat syntyneet sen omassa toiminnassa tai ovat sen omiin rekiste-
reihin tallennettuja, jos se on valttdimatontd palvelunantajan vastuulla toteutettavan palvelutoi-
minnan tuottamista, seurantaa, arviointia, suunnittelua, kehittdmisté, johtamista ja valvontaa var-
ten.

Jos palvelunantajalle on tarpeen vastuullaan toteutettavan palvelutoiminnan taikka palveluket-
jujen arviointia, suunnittelua tai kehittimisti varten verrata omaa tonnlntaansa mulden palvelun-
antajien toimintaan, Sosiaali- ja terveysalan tietolupaviranomainen voi &
tyksin tuottaa tarvittavan vertailuaineiston aggregoituna tilastotietona 45 §.n mukaisesti 3 §:n
9 kohdassa tarkoitetun tictopyynnon perusteella.

Sen liséksi, mité 1 ja 2 momentissa sédédetddn, kunnalla tai kuntayhtymailld on tietojohtamisen
tarkoituksessa oikeus késitellé ja yhdistelld tunnisteellisesti myos asiakastietoja, jotka on tallen-
nettu terveydenhuoltolain (1326/2010) 9 §:n 1 momentissa tarkoitettuun yhteisrekisteriin. (Uusi)

42 §
Sosiaali- ja terveydenhuollon viranomaisohjaus ja -valvonta
Jos sosiaali- ja terveysalan ohjaus- tai valvontaviranomainen tarvitsee laissa sdddetyn ohjaus-

tai valvontatehtdvansé toteuttamiseksi sosiaali- tai terveydenhuollon rekistereihin tallennettuihin
henkil6tietoihin tai muihin tunnisteellisiin 6 §:ssé tarkoitettujen rekisterinpitéjien rekisteritietoi-
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hin perustuvia yhdisteltyjé tietoja, Sosiaali- ja terveysalan tietolupaviranomainen voi tuottaa tar-
vittavat aggregoidut tilastotiedot 45 §:n mukaisesti 3 §:n 9 kohdassa tarkoitetun tietopyynnon pe-
rusteella.

Sellaiset 1 momentissa tarkoitetut tiedot, jotka sanotussa momentissa tarkoitetulla valvontavi-
ranomaisella on muun lain mukaan oikeus saada salassapitovelvoitteista riippumatta, voidaan pe-
rustellusta pyynnosté luovuttaa myds tunnisteellisina.

Edella 2 momentissa tarkoitetut tiedot voidaan luovuttaa valvontaviranomaiselle 17 §:ssé tar-
koitetun tietoturvallisen kayttopalvelun vilitykselld.

5 luku
Tietolupahakemuksen ja tietopyynnon seki luovutettavien tietojen kisittely
43§
Tietoluvan mydntdimisen yleiset perusteet
Tietolupa henkildtietoihin voidaan myontéd, jos hakemuksesta ja tiedonhyddyntdmissuunni-
telmasta ilmeneva tiedon kdyttotarkoitus on tietosuoja-asetuksen, tietosuojalain sekd timén ja
muun kyseessa olevia tietoja koskevan lain mukainen ja jos kayttotarkoitus on tarkoituksenmu-

kaisimmin toteutettavissa hakemuksessa tarkoitettuja tietoja kayttaen.

Jos tietolupahakemus liittyy sellaiseen kéyttotarkoitukseen, jota koskevasta lupamenettelysté
ja luvan myontdmisen perusteista sdédetdén erikseen, sanotun luvan kaikkien edellytysten on téy-
tyttava.

Jos luovutettavat tiedot on koottu rekisterdidyn suostumuksella, tietolupa heitd koskeviin re-
kisteritietoihin voidaan myontéé vain, jos se on suostumuksen ja tiedon kaytolle ja luovutukselle
annettujen ehtojen mukaista. Jos tietolupahakemusta koskevat tiedot liittyvét kayttdtarkoituk-
seen, joka perustuu rekisterdidyn suostumukseen, tietolupa voidaan myontéda vain sellaisiin tie-
toihin, jotka rekisterdidyn suostumus kattaa.

Tietolupa voidaan antaa méairédajaksi, jos on ilmeisté, ettei tiedon antaminen loukkaa niita etu-
ja, joiden suojaksi salassapitovelvollisuus on sdddetty. Lupaan on liitettdvé tietojen késittelyn
suojaustoimenpiteitd koskevat riskien mukaiset vaatimukset ja muut yksityisen edun suojaami-
seksi tarpeelliset médrdykset. Lupa voidaan peruuttaa, jos siihen harkitaan olevan syyté.

Jos Sosiaali- ja terveysalan tietolupaviranomainen toteaa tietolupahakemuksen perusteella,
etté tietoluvan sijaan asia voidaan késitelld 45 §:n mukaisena tietopyyntond, Tietolupaviranomai-
sen on otettava yhteys luvanhakijaan ja esitettdva, ettd asia késitellddn tietopyyntond. Jos luvan-
hakija vaatii tietolupapéétoksen késittelyd, Tietolupaviranomaisen on tehtévé asiaa koskeva pai-
tos.
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44 §
Tietolupakdsittelyyn liittyvd toimivalta
Sosiaali- ja terveysalan tietolupaviranomainen vastaa aina tietolupapéétoksestd, kun tietolupa-

hakemus koskee :

1) usean 6 §:n 1—8 kohdassa tarkoitetun rekisterinpitéjan tietoja;

2) Kanta-palveluihin tallennettuja tietoja; tai

3) yhden tai usean yksityisen sosiaali- tai terveydenhuollon palvelunjérjestéjan rekisteritietoja.

Tietolupaviranomainen vastaa lisdksi Eldketurvakeskuksen, Viestorekisterikeskuksen ja Ti-
lastokeskuksen 6 §:n 9—11 kohdassa tarkoitettuihin tietoihin kohdistuvasta tietolupapéétokses-
td, jos sanottuja tietoja yhdistetdéin 1—3 kohdassa tarkoitettuihin tietoihin.

Jos tietolupahakemus koskee vain yhden 6 §:n 1—8 kohdassa tarkoitetun organisaation henki-
lorekistereissd olevia tietoja, organisaatio vastaa itse tietolupapaétoksesté. Jos kuitenkin sanottu
organisaatio on ilmoittanut Tietolupaviranomaiselle 11 §:n 3 momentin mukaisesti luopuvansa
yllapitdmastad muita kuin 10 §:n 1 ja 2 kohdassa tarkoitettuja palveluita, vastaa Tietolupaviran-
omainen sen tdssa laissa tarkoitettuja henkilGtietoja koskevista tietolupapéatoksista.

Tietolupapéitoksestd vastaavalla viranomaisella on oikeus pyytdi tietosuojavaltuutetulta lau-
sunto tietolupahakemuksesta, jos se arvioi sen tarpeelliseksi.

45§
Tietopyynnon kdsittely

Sosiaali- ja terveysalan tietolupaviranomainen paittad, onko 3 §:n 9 kohdassa tarkoitettu tieto-
pyynto tdmain lain 2 §:n 1 momentissa saddettyjen kayttotarkoitusten ja muiden tietopyynnolle
asetettujen vaatimusten mukainen.

Paitostd tehdessddn Tietolupaviranomaisen on arvioitava tietosuoja-asetuksen 9 artiklan
2 kohdan g alakohdan ja 86 artiklan nojalla seki ottaen huomioon 8 §:n 4 momentissa tarkoitetun
asiantuntijaryhmén periaatelinjaukset, onko pyytdjan esittdmisté rekisteritiedoista mahdollista
muodostaa tietopyynndssa tarkoitettu aggregoitu tilastotieto.

Jos tietopyyntd kuitenkin koskee tieteellisen tutkimuksen kéyttotarkoitusta ja pyyntd koskee
myo0s tilastoviranomaisen tilastotarkoituksiin kerdamii tietoja, noudatetaan menettelyssa, mitd
7 §:sséja 51 §:n 4 momentissa sdddetdaan. (Uusi)
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46 §

Tietolupahakemuksen ja tietopyynnén toimittaminen Sosiaali- ja terveysalan tietolupaviran-
omaiselle

Tietopyynto seké tietolupahakemus Sosiaali- ja terveysalan tietolupaviranomaiselle on toimi-
tettava 16 §:ssé tarkoitetun tietopyyntdjen hallintajirjestelmén vélitykselld. Jos hakija tdydentda
hakemustaan, my0s tdydennys on toimitettava tietolupaviranomaiselle tietopyyntdjen hallintajér-
jestelmén viélitykselld. Lupahakemukseen ja aggregoituja tilastotietoja koskevaan tietopyyntoon
on liitettdvé tiedonhyddyntdmissuunnitelma.

Tietolupaviranomainen antaa méirdykset tietolupahakemuksen ja tiedonhyddyntdmissuunni-
telman seké tietopyynnon tietosisélldisté ja tietorakenteista.

47§
Tietolupakdsittelyn mddrdajat

P&itos tietolupahakemukseen on annettava viipymattd, kuitenkin viimeistédén 3 kuukauden ku-
luessa siitd, kun lupahakemus on saapunut tiydellisend viranomaiselle.

Sosiaali- ja terveysalan tietolupaviranomainen voi painavasta syystd paattid, etti tietolupaha-
kemuksen késittelyaikaa jatketaan enintddn 3 kuukautta, jos hakemuksen ja siihen liittyvén tie-
donhyddyntdmissuunnitelman kisittelyn edellytyksené on poikkeuksellisen laaja ja usean eri re-
kisterinpitijén tietojen késittely taikka erityisen vaativa harkinta. Tietolupaviranomaisen on an-
nettava luvan hakijalle tieto médrdajan pidentdmisesti ja sen perusteesta sekd uudesta madrdajas-
ta, jonka kuluessa lupapéétds annetaan.

Jos tietolupapddtoksestd vastaava viranomainen pyytid 44 §:n 4 momentissa tarkoitettua lau-
suntoa tietosuojavaltuutetulta, tietolupapéaétoksestd vastaavan viranomaisen mairaaika hakemuk-
sen kasittelylle keskeytyy kunnes lausunto on saapunut.

Edelld 6 §:ssd tarkoitetun rekisterinpitéjan sekd yksityisen sosiaali- tai terveydenhuollon pal-
velunantajan on luovutettava tietolupaviranomaiselle tietolupahakemuksen tai 45 §:ssé tarkoite-
tun, aggregoitua tilastotietoa koskevan tietopyynnon kisittelyssé tarvittavat tiedot tietolupaviran-
omaisen pyynndstd viivytyksettd, kuitenkin viimeistdén 15 arkipdivéssd pyynnon saapumisesta.

48 §
Tietojen luovutuksia koskevat mddrdajat

Edelld 6 §:ssd tarkoitetun rekisterinpitéjan sekd yksityisen sosiaali- tai terveydenhuollon pal-
velunantajan on luovutettava mydnnetyn tietoluvan mukaiset rekisteritiedot tai 45 §:ssé tarkoite-
tun aggregoituja tilastotietoja koskevan pyynnon kisittelyssé tarvittavat tiedot tietolupaviran-
omaisen pyynndsté viivytyksettd, kuitenkin viimeistddn 30 arkipdivassa siitd, kun tietolupaviran-
omainen on tehnyt paitoksen siité, ettd tiedot saa luovuttaa hakijalle. Jos hakijan tietojen luovut-
tamisen tueksi esittdma selvitys on riittdméton, tietolupaviranomaisen on ilmoitettava viipymétté
hakijalle, mité lisdselvitystd edellytetdén. Pyydetyt tiedot on télldin toimitettava hakijalle 30 ar-
kipdivén kuluessa lisdselvityksen vastaanottamisesta, jos luovutuksen edellytyksistd voidaan var-
mistua toimitetun lisdselvityksen perusteella.
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Jos tietojen luovuttaminen tietolupaviranomaiselle ei ole mahdollista 1 momentissa tarkoite-
tussa médrdajassa, rekisterinpitdjan on ilmoitettava viivastyksesti, sen syysté ja tietojen luovu-
tukseen tarvittavasta méérdajan pidennyksestd ennen médrdajan pédttymistd. Tietolupaviran-
omaisen on asetettava perustellusta syysti luovutukselle uusi madrdaika.

Tietolupaviranomaisen on luovutettava luvansaajalle tietoluvan perusteella kokoamansa ja yh-
disteleménsa tiedot viipymatté, kuitenkin viimeistddn 60 arkipdivan kuluessa luvan myontdmi-
sestd.

Tietolupaviranomainen voi painavasta syystd pidentdd luovutuksen méirdaikaa, jos tietojen
kayttotarkoituksen edellytyksend on poikkeuksellisen laaja ja usean eri rekisterinpitdjén tietojen
kasittely tai erityisen vaativa yhdistelytyo. Tietolupaviranomaisen on annettava luvan saajalle tie-
to médrdajan pidentdmisesti ja sen perusteesta sekd uudesta méériajasta, jonka kuluessa tiedot
luovutetaan.

49§
Tietolupaa ja tietopyyntod koskevasta pddtoksestd perittdvit maksut

Sosiaali- ja terveysalan tietolupaviranomainen tai muu luvan myontianyt viranomainen saa pe-
rid maksun tietoluvasta ja tietopyyntdd koskevasta paatoksestd. Maksun médrdytymisen perus-
teista sdddetidn valtion maksuperustelaissa.

508§
Palveluista perittdvit korvaukset

Sosiaali- ja terveysalan tietolupaviranomainen saa perid korvauksen téssa laissa tarkoitetun tie-
toluvan mukaisten tietojen poimimisesta, toimittamisesta ja yhdistelysté, esikasittelystd, pseudo-
nymisoinnista ja anonymisoinnista seké tietoturvallisen kdyttoympariston kaytosta.

Korvaukset, jotka koskevan tietolupaan perustuvien tietojen poimintaa ja toimittamista muista
kuin tietolupaviranomaisen omista tietovarannoista, madraytyvat kutakin tiedot toimittanutta re-
kisterinpitdjdéd koskevien sddnndsten mukaisesti. Rekisterinpitéjélla tai henkilotietojen késitteli-
jalld, joka luovuttaa tietolupaviranomaiselle tietoja téssé laissa tarkoitetun tietoluvan perusteella,
on oikeus saada tietolupaviranomaiselta korvauksena ndin médrdytyvd osuutensa luvansaajan
maksettavaksi médrétyistd kustannusten korvauksista.

Korvaukseen tdmén pykéldn mukaisesti oikeutetun on toimitettava tietolupaviranomaiselle
pyynnosti arvio kustannuksista, joita tietojen késittelystd korvaukseen oikeutetulle aiheutuu. Tie-
tolupaviranomainen laatii saamiensa tietojen pohjalta kustannusarvion tietopyynnon toteuttami-
sesta ja toimittaa sen luvanhakijalle. Tietolupaviranomainen perii luvansaajalta 2 momentissa
tarkoitetut korvaukset ja tulouttaa ne tiedot toimittaneille rekisterinpitéjille.

Sosiaali- ja terveysalan tietolupaviranomaisen korvausten méairdytymisen perusteista sddde-
tadn valtion maksuperustelaissa. Tietoturvallisuuden arviointilaitoksen suorittamasta arvioinnis-
ta perittdvistd maksuista sdddetddn tietoturvallisuuden arviointilaitoksista annetun lain 11 §:ssé.
(4 mom. kuten HE:n 6 mom.)
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Sosiaali- ja terveysalan lupa- ja valvontavirastolle 30 §:n 1 momentin mukaan tehtdvén ilmoi-
tuksen rekisterdinti ja merkinté julkiseen rekisteriin on maksullinen.

51§
Tietoaineistojen kdsittely ja luovutus luvansaajalle tietoluvan myéntimisen jéilkeen

Jos Sosiaali- ja terveysalan tietolupaviranomainen on 44 §:ssé edellytetyissa tilanteissa myon-
tanyt tietoluvan, se kokoaa ja tarvittaessa yhdistelee ja esikésittelee sekd pseudonymisoi tai ano-
nymisoi tietoluvassa yksiloidyt tiedot seké luovuttaa tuottamansa tietoaineiston luvansaajan ké-
siteltdviksi 3 momentin mukaisesti.

Jos 44 §:n 3 momentissa tarkoitettu yksittdinen rekisterinpitéjd on tehnyt omiin rekistereihinsé
sisédltyvia tietoja koskevan tietolupapéaidtoksen, se kokoaa rekistereistddn tiedot, tarvittaessa yh-
distelee, esikésittelee ja pseudonymisoi ne sekd luovuttaa tietoaineiston luvansaajan kasiteltavak-
si 3 momentin mukaisesti. Jos kuitenkin tietoaineisto luovutetaan luvansaajalle anonymisoituna,
on rekisterinpitéjén toimitettava lupapditds sekd luvan mukaiset tiedot tietolupaviranomaiselle
tarvittaessa yhdisteltidviksi ja esikésiteltdviksi sekd anonymisoitaviksi. Sosiaali- ja terveysalan
tietolupaviranomainen vastaa aina késiteltidviksi luovutettavien tietojen anonymisoinnista ja nii-
den luovuttamisesta luvansaajan késiteltavéksi. (Uusi 2 mom.)

Tietolupaan perustuva tietoaineisto luovutetaan luvansaajan kasiteltavéksi aina 20 §:ssi tarkoi-
tettuun tietoturvalliseen kayttoympéristoon 17 §:ssé tarkoitetun tietoturvallisen kayttopalvelun
valitykselld, ellei siitd ole muodostettu aggregoitua tilastotietoa. Ensisijaisesti 1 ja 2 momentissa
tarkoitettu tietoaineisto luovutetaan kasiteltédviksi 20 §:n 1 momentissa tarkoitetussa, tietolupavi-
ranomaisen yllapitdmassa tietoturvallisessa kayttoymparistossa. Jos se kuitenkin tiedonhyodyn-
tamissuunnitelmasta ja tietoluvasta erikseen ilmenevésta syysti on tarkedd, voidaan tietoaineisto
luovuttaa vastaavasti 20 §:n 3 momentissa tarkoitetussa muussa tietoturvallisessa kayttoymparis-
tossa kasiteltdvaksi. (Uusi 3 mom.)

Jos kéyttotarkoitukseen tarvitaan myds Tilastokeskuksen tai Terveyden ja hyvinvoinnin laitok-
sen tilastoviranomaisena tilastotarkoitusta varten kokoamia tietoja, sanottu tilastoviranomainen
yhdistelee seki tarvittaessa esikésittelee ja pseudonymisoi tai anonymisoi luovutettavat tiedot.
Jos kayttotarkoitukseen tarvitaan molempien tilastoviranomaisten tietoja, sanotut viranomaiset
sopivat keskendén kumpi yhdistelee ja pseudonymisoi tai anonymisoi tiedot. Tiedot voidaan ti-
min jilkeen luovuttaa 17 §:ssd tarkoitetun tietoturvallisen kdyttopalvelun vélitykselld saajalle
tatldea saajan késiteltdvéksi tietojen luonteesta ja mééristi riippuen Tilastokeskuksen tai Sosiaa-
li- ja terveysalan kiyttolupaviranomaisen ylldpitdmésséd tietoturvallisessa kayttoympéristossa
taikka muussa 20 §:n mukaisessa kdyttoymparistossa.

Kayttoympariston palveluntarjoajan on varmistettava ennen yhteyden avaamista luvansaajal-
le, ettd luvansaaja téyttid kéyttdluvassa asetetut vaatimukset.
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52 § (Uusi)
Tietoluvan nojalla luovutetuista tiedoista johdettujen tulosten julkaiseminen

Kun tietoluvan nojalla on luovutettu tietoja kasiteltaviksi 20 §:ssé tarkoitetussa tietoturvalli-
sessa kayttoymparistossd ja niiden pohjalta tuotettuja tuloksia halutaan julkaista, vastaa Sosiaali-
ja terveysalan tietolupaviranomainen julkaistavien tietojen anonymisoinnin varmistamisesta.
Tietolupaviranomainen voi kuitenkin perustellusta syysta lupapaatoksessddn myontad luvansaa-
jalle oikeuden toteuttaa itse julkaistavien edelld mainittujen tietojen anonymisoinnin ehdolla, etta
ne toimitetaan jélkikdteen tietolupaviranomaisille.

Tietolupaviranomainen tuottaa anonymisoidut tulokset ja luovuttaa ne luvansaajalle vapaasti
julkaistaviksi timén tekemén pyynnon ja pyyntoon liitetyn ehdotuksen perusteella riippumatta
siitd, onko tietoluvan myontényt yksittdinen rekisterinpitdja vai Tietolupaviranomainen.

53(52)§
Tietolupakdsittelystd vastaavien viranomaisten selvitysvelvollisuus

Tietolupakasittelystd vastaavien viranomaisten on toimitettava vahintdén kerran vuodessa té-
mén lain nojalla suorittamastaan tietojen kisittelystd ja lokirekisteriin tallennettujen tietojen ka-
sittelysté yksityiskohtainen selvitys tietosuojavaltuutetulle.

54 (53)§
Salassapitovelvoitteet

My®6s muihin tdmén lain nojalla saatuihin tietoihin kuin viranomaisen tietoihin sovelletaan jul-
kisuuslain:

1) 22 §:44 asiakirjasalaisuudesta;

2) 23 §:44 vaitiolovelvollisuudesta ja hyvéksikdyttokiellosta;

3) 24 §:ssd salassa pidettévisti tiedoista;

4) 31 §:44 asiakirjan salassapidon lakkaamisesta;

5) 32 §:44 vaitiolovelvollisuudesta poikkeamisesta ja sen lakkaamisesta.

Jos tdmén lain nojalla luovutetaan salassa pidettévid tietoja muulle kuin viranomaiselle, niiden
saajaa on luovutuksen yhteydesséd informoitava salassapitovelvoitteista noudattaen julkisuuslain
25 §:44.

Sen estaméttd, mitd muualla laissa sdddetddn oikeudesta tai velvollisuudesta luovuttaa salassa
pidettdvid tietoja, timén lain nojalla kerdttyja tietoja ei saa luovuttaa kiytettédviksi yksityishenki-
164 koskevassa hallinnollisessa paatoksenteossa eikd muussa vastaavassa asioiden kisittelyssa il-
man hénen nimenomaista suostumustaan. Sosiaali- ja terveysalan valvontaviranomainen voi kui-
tenkin kayttdd 42 §:n nojalla saamiaan tietoja muuta henkil6a kuin rekisterdityd koskevassa val-
vontatehtdvéssd, kun arvioidaan sosiaali- ja terveydenhuollon toimintayksikdiden tai ammatti-
henkil6iden toiminnan lainmukaisuutta taikka ammatillista asianmukaisuutta.
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6 luku
Erindiset safinnokset
55(54) §
Merkittiviin kliinisiin l6ydoksiin perustuvat oikeudet, velvoitteet ja toimenpiteet

Sen estdmaéttd, mitd 54 §:n 3 momentissa sdddetddn, tietoluvan saajalla on oikeus ilmoittaa So-
siaali- ja terveysalan tietolupaviranomaisen nimeédmélle vastuuhenkil6lle kliinisesti merkittévés-
td 10ydoksestd, jonka perusteella olisi mahdollista ehkiisti tietyn potilaan terveyteen liittyvaa ris-
kii tai parantaa merkittavésti hoidon laatua.

Jos 1 momentissa tarkoitetun ilmoituksen perusteena olevat tiedot ovat pseudonymisoituja, sa-
notun vastuuhenkilon on selvitettdva, keti tai keité tieto koskee. Kun tietolupaviranomaisen vas-
tuuhenkil6lld on tiedossaan henkild tai henkil6t, joita 1 momentissa tarkoitettu ilmoitus koskee,
vastuuhenkilon on toimitettava ilman aiheetonta viivytysta tiedot Terveyden ja hyvinvoinnin lai-
toksen nimeémaélle asiantuntijalle.

Edelld 2 momentissa tarkoitetun asiantuntijan on yhteistyOssi laitoksen nimedmien muiden
asiantuntijoiden kanssa arvioitava tiedon merkittédvyys ja sen pohjalta toteutettavissa olevien toi-
menpiteiden odotettavissa oleva hyoty. Jos hyoty arvioidaan niin ilmeiseksi, etté tutkittava olisi
tirkedd saada hoidon piiriin, Terveyden ja hyvinvoinnin laitoksen 2 momentissa tarkoitetun asi-
antuntijan on ilmoitettava 10ydoksestd kunkin henkilon terveydenhuollosta alueellisesti tervey-
denhuoltolain (1326/2010) nojalla vastuussa olevalle toimintayksikolle.

Edelld 3 momentissa tarkoitetun toimintayksikdn on otettava yhteys potilaaseen ja selvitetta-
vé, haluaako tdmaé tiedon kliinisesti merkittévisti 10ydoksestéd ja sen perusteella mahdollisesti
tehtévistd tutkimus- ja hoitotoimenpiteistd sekd niistd odotettavissa olevasta hyddysté.

Potilaalla on oikeus kieltdd kliinisesti merkittdvén 160ydoksen perusteella tehtédvit yhteyden-
otot. Kielto kirjataan asiakastietolain 14 a §:ssé tarkoitettuun potilaan tiedonhallintapalveluun.
Potilas voi tehdé kiellon kirjallisesti missé tahansa julkista terveydenhuoltoa tuottavassa toimin-
tayksikossd taikka sidhkoisesti asiakastietolain 19 §:ssd tarkoitetun kansalaisen kayttoliittyméan
vélitykselld.

56 (55) §
Ohjaus, valvonta ja seuranta

Témén lain mukaisen henkildtietojen késittelyn ja siihen liittyvén tietohallinnon yleinen suun-
nittelu, ohjaus ja valvonta kuuluvat sosiaali- ja terveysministeriolle.

Tietosuojavaltuutettu, Sosiaali- ja terveysalan lupa- ja valvontavirasto sekd Sosiaali- ja ter-
veysalan tietolupaviranomainen ohjaavat ja valvovat toimialueellaan niille sdddetyn toimivallan
mukaisesti osaltaan tdimén lain noudattamista.

Tietolupaviranomaisen ja muiden tdmén lain mukaisesti tietolupia myontévien viranomaisten
sekd Sosiaali- ja terveysalan lupa- ja valvontaviraston on omalta osaltaan seurattava ja valvotta-
va, ettd kunkin antamaan palveluun liittyvé tietosuoja ja tietoturva toteutuvat ja ettd niiden myon-
tdmien lupien ehtoja noudatetaan. Jos joku on lainvastaisesti késitellyt henkildtietoja, asianomai-
sen viranomaisen on oma-aloitteisesti ryhdyttévé tarvittaviin toimenpiteisiin. Jos tietoja késitel-

54



Valiokunnan mietinté StVM 37/2018 vp

134n 20 §:n 3 momentin nojalla muussa kuin Tietolupaviranomaisen tietoturvallisessa kayttoym-
péristossd, 19 §:ssé tarkoitetut lokitiedot sekd 22 §:n 2 momentissa tarkoitetun kayttdjarekisterin
tiedot on toimitettava Tietolupaviranomaiselle seurannan ja valvonnan toteuttamiseksi sen pyyn-
nostd ilman aiheetonta viivytysta.

Jos Tietolupaviranomaisella tai tdimén lain mukaisesti tietolupia myontévélld viranomaisella
on perusteltua syytd epdilld, ettd sen myontdmaén tietoluvan perusteella tietoja kisitteleva ei ki-
sittele henkilotietoja lain mukaisesti, sen on viipymétté tehtdva ilmoitus tietosuojavaltuutetulle.

57 (56) §
Sosiaali- ja terveysalan tietolupaviranomaisen velvollisuus raportoida ohjausryhmdlle

Sosiaali- ja terveysalan tietolupaviranomaisen on raportoitava ohjausryhmdlle tapauksista,
joissa poiketaan 47 ja 48 §:ssd tarkoitetuista miérdajoista, seki julkaistava tiedot niisté.

58 (57) §
Muutoksenhaku

Tassd laissa tarkoitettuun 45 §:n mukaista tietopyyntod koskevaan paatokseen seka tietolupa-
hakemusta ja luvan peruuttamista koskevaan paatokseen, jonka antaa Sosiaali- ja terveysalan tie-
tolupaviranomainen taikka 6 §:ssé tarkoitettu rekisterinpitdji, sekéd Sosiaali- ja terveysalan lupa-
ja valvontaviranomaisen tdmén lain nojalla tekemdén péaétokseen saa vaatia oikaisua péadtoksen
tehneeltd viranomaiselta siten kuin hallintolaissa sédddetdin.

Oikaisuvaatimukseen annettuun péitdkseen saa hakea muutosta valittamalla hallinto-oikeu-
teen siten kuin hallintolainkéyttolaissa (586/1996) siédetddn. Hallinto-oikeuden paétdkseen saa
hakea muutosta valittamalla vain, jos korkein hallinto-oikeus mydntéd valitusluvan.

59 (58) §

Voimaantulo
Téma laki tulee voimaan pdivind  kuuta 20 .
60 (59) §

Siirtymdsddnnokset

Téman lain 19 §:44 lokitiedoista, 20 §:n 3 momenttia ja 21—34 §:44 tietoturvallisen kayttoym-
paristolti edellytettévistd vaatimuksista sekd 55 §:44 kliinisistd 10ydoksisti sovelletaan 1 paivisti
toukokuuta 2021. Ennen mainittua ajankohtaa tietoja voidaan luovuttaa luvansaajan késiteltédvak-
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si 51 §:n 1 ja 2 momentin 2-kehdan nojalla, vaikka tietolupahakemuksessa ei osoitettaisi 51 §:n 3
momentissa tarkoitettua tietoturvallista kéyttdymparistdd tietojen kisittelylle.

Edelld 47 §:n 4 momentissa ja 48 §:ssé sdéddettyji tietojen luovutusta koskevia mééréaikoja so-
velletaan Kansanelédkelaitokseen ja sosiaalihuollon palvelunjérjestéjiin 1 paivistd tammikuuta
2024 seki sdhkoisestd ladkemadrayksestd annetun lain 3 §:n 1 momentin 4 kohdassa tarkoitet-
tuun reseptikeskukseen ja 5 kohdassa tarkoitettuun reseptiarkistoon tallennettuihin tietoihin 144-
kemaérayksistd ja niihin liittyvistd toimitustiedoista 1 péivéstd tammikuuta 2021.

Tété lakia sovelletaan asiakastietolaissa tarkoitettuihin Kanta-palveluihin 1 pdivéstd tammi-
kuuta 2021.

Ennen lain voimaantuloa asianomaisen suostumuksella kerattyja tietoja saa kayttda ja luovut-
taa tdmén lain mukaisesti lain 2 §:n 1 momentin 1, 2 ja 7 kohdan mukaisiin kéyttétarkoituksiin
sen estdmaéttd, mitd 43 §:n 3 momentissa sdddetién, jos on ilmeist, ettd tietojen tdllainen kaytto ja
luovutus ei elennaisesti poikkea niisté tarkoituksista, joita varten tiedot on annettu. Tietoluvasta
paittava viranomainen voi edellyttia, ettd luvanhakija pyytaa eettisen arvion lupapaatoksen pe-
rusteeksi Terveyden ja hyvinvoinnin laitoksen eettiseltd toimikunnalta.

Hakemus, joka on tehty ennen tdmén lain voimaantuloa, késitelld&n loppuun noudattaen timén
lain voimaan tullessa voimassa olleita sddnnoksid. Hakemukseen, joka koskee henkilGtietojen
luovuttamista terveydenhuollon valtakunnallisista henkilorekistereistd annetun lain (556/1989)
4 §:n mukaisesti, ei kuitenkaan sovelleta mainitun pykéldn 1 momentin mukaista velvollisuutta
varata tietosuojavaltuutetulle tilaisuus tulla kuulluksi, vaan timén lain 44 §:n 4 momentin mu-
kaista oikeutta pyytié tietosuojavaltuutetulta lausunto tietolupahakemuksesta.

Tamén lain 13 §:44 neuvontapalvelusta sovelletaan 1 paivastd marraskuuta 2019.

Tamén lain 41 §:n 2 momenttia ja 42 §:n 1 momenttia seka 45 §:44 aggregoitua tilastotietoa
koskevan tietopyynnon késittelystd sovelletaan 1 pdivastd tammikuuta 2020.

Témén lain 14 §:n 1 ja 2 momenttia tietojen kokoamis-, yhdistdmis- ja esikésittelypalvelusta,
pseudonymisoinnista ja anonymisoinnista, 16 §:44 tietopyyntdjen hallintajérjestelméastd sekéa
20 §n 1 momenttia tietoturvallisesta kédyttdymparistostd sovelletaan 1 péivistd tammikuuta
2020.

Tietolupakasittelyyn liittyvé toimivalta maérdytyy tdimén lain 44 §:n 1—3 momentin mukai-
sesti 1 pdivéstd huhtikuuta 2020. Tietolupahakemus ja tietopyynto on toimitettava 16 §:ssé tar-
koitetun tietopyyntdjen hallintajérjestelmén vélitykselld tietolupaviranomaiselle 1 péivéstd huh-
tikuuta 2020.
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Laki

Terveyden ja hyvinvoinnin laitoksesta annetun lain muuttamisesta

Eduskunnan péétoksen mukaisesti

muutetaan Terveyden ja hyvinvoinnin laitoksesta annetun lain (668/2008) 2 §:n 1 momentin 3
ja 4 kohta ja 5 §, sellaisena kuin niistd on 5 § osaksi laissa 1067/2009, seka

lisdtddn 2 §:n 1 momenttiin, sellaisena kuin se on osaksi lacissa 1067/2009 ja 1231/2010, uusi
3 a,3Db,4cja4dkohta seka lakiin uusi 5 a—5 1 § seuraavasti:

28
Tehtdvdit

Laitoksen tehtévéni on:

3) harjoittaa alan tutkimusta;

3 a) edistad kehittdmis- ja innovaatiotoimintaa;

3 b) tehda aloitteita ja esityksid sosiaali- ja terveydenhuollon ja sen palvelujen kehittdmiseksi
ja véeston terveyden ja hyvinvoinnin edistdmiseksi;

4) yllgpitad alan tiedostoja ja rekistereitd sekd huolehtia tehtdvialueensa tietoperustasta ja sen
hyodyntdmisestd;

4 ¢) toimia tilastolain (280/2004) 2 §:n 2 momentissa tarkoitettuna tilastoviranomaisena;

4 d) yllapitédd alan laaturekistereité;

58§
Oikeus saada ja kdsitelld tietoja

Edelléd lain 2 §:n 1—3, 4 ja 4 d kohdassa Terveyden ja hyvinvoinnin laitokselle sdddettyjen teh-
tdvien hoitamista varten laitoksella on oikeus saada maksutta sekéd salassapitovelvoitteiden ja
muiden tietojen kdytt6d koskevien rajoitusten rajoittamatta tunnistetietoineen viestod koskevat
valttimattomat tiedot seuraavasti:

1) viranomaisten toiminnan julkisuudesta annetun lain (621/1999) 4 §:n mukaisilta sosiaali- ja
terveydenhuoltoa jarjestdviltd viranomaisilta sekd yksityisesti sosiaali- ja terveysalan palveluja
jérjestdviltd ja tuottavilta sosiaali- ja terveydenhuollon laitoshoitoa ja avopalveluita sekd ensihoi-
toa koskevat tiedot:

a) asiakkaasta ja potilaasta;
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b) sikiosté ja elédvind tai kuolleena syntyneesté lapsesta seké ndiden &idisté ja tiedossa olevasta
1sdsti;

c) palvelun jirjestdjdsti ja tuottajasta;

d) palvelun antamisen aloittamis- ja padttymisajankohdasta;

e) asiakkaan kotikunnasta ja asumismuodosta;

f) palvelun antamisen perusteesta ja saatavuudesta;

g) palvelun tarpeesta, lajista ja médrasta;

h) sairaudesta, vammasta, vammaisuudesta, sosiaalisesta tilanteesta ja lddketieteellisesta tilas-
ta sekd niihin liittyvistd toimenpiteisti ja padtoksisté, palveluista ja hoidosta, tutkimustuloksista,
ladkityksestd ja kuntoutuksesta;

i) rokotuksista sekd muusta sairauksien ja palvelun tarpeen ennalta ehkéisysta;

j) toimenpiteiden ja palvelujen laadusta ja vaikuttavuudesta;

k) terveydenhuollon laitteiden ja tarvikkeiden tuoteturvallisuudesta;

1) asiakas- ja potilasturvallisuudesta;

m) palveluihin kéytetystd henkil0stostd ja muista voimavaroista seki niistd aiheutuneista kus-
tannuksista;

n) palveluista perityistd maksuista.

2) Kansaneldkelaitokselta:

a) Kansaneldkelaitoksen toimeenpantavaksi sédddetyisté etuuksista ja niiden kéytostd sekd séh-
koisestd ladkemadrayksestd annetussa laissa tarkoitetut reseptiarkistoon ja reseptitietokantaan tal-
lennetut tiedot 1ddkemaérayksistd ja niihin liittyvisté toimitustiedoista;

b) sosiaali- ja terveydenhuollon asiakastietojen sdahkdisestd késittelystd annetussa laissa (159/
2007) tarkoitettuihin valtakunnallisiin tietojérjestelmépalveluihin (Kanta-palvelut) tallennetut
tiedot;

3) Sosiaali- ja terveydenhuollon lupa- ja valvontavirastolta:

a) raskauden keskeyttdmisté ja steriloimista koskevat tiedot noudattaen raskauden keskeytté-
misestd annettua lakia (239/1970) ja steriloimislakia (283/1970);

b) tiedot sosiaali- ja terveydenhuollon ammattihenkildistd terveydenhuollon ammattihenki-
16istd annetun lain (559/1994) 24 a §:ssé tarkoitetusta terveydenhuollon ammattihenkildiden kes-
kusrekisteristd ja sosiaalihuollon ammattihenkildistd annetun lain (817/2015) 16 §:ssé tarkoite-
tusta sosiaalihuollon ammattihenkildiden keskusrekisterista;

4) Véestorekisterikeskukselta henkildiden perustietoja, henkildiden perhesuhteita ja asuin-
paikkoja koskevia tietoja sekd rakennustietoja Viestorekisterikeskuksen varmennepalveluista
annetun lain (661/2009) 3 §:ssé tarkoitetusta viestotietojarjestelmédsta; seka

5) Tilastokeskukselta kuolemansyyn selvittimisestd annetussa laissa (459/1973) tarkoitetut
tiedot.

Edelld 1 momentissa tarkoitettuna tunnistetietona kerétdan henkilostd henkildtunnus ja muus-
ta tietoyksikosté sen yksiloiva tunnus.

Edell4 1 ja 2 momentissa tarkoitetut tiedot on oikeus saada teknisen kayttoyhteyden avulla.

5a§
Tietojen luovuttaminen

Témén lain 5 §:n 1 momentin 1 kohdan nojalla kerittyji tietoja voidaan luovuttaa noudattaen,
mité sosiaali- ja terveystietojen toissijaisesta kiytostd annetussa laissa ( / ) sdddetéén.
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Sen estdméttd, mitd muualla laissa sdddetddn oikeudesta tai velvollisuudesta luovuttaa salassa
pidettdvid tietoja, timén lain nojalla kerdttyjé tietoja ei saa luovuttaa kéytettdvéksi yksittiistd hen-
kiloa tai perhettd koskevassa hallinnollisessa paatoksenteossa eikd muussa vastaavassa asioiden
késittelyssa.

Miti 2 momentissa tai muussa laissa sédddetddn, ei esté tietojen antamista takaisin sille viran-
omaiselle tai palvelunantajalle, joka on toimittanut tietoaineiston laitokselle.

5b§
Tietojen sdilytysaika

Terveyden ja hyvinvoinnin laitos voi sdilyttia tiedot niin kauan kuin se on valttimaitonta nii-
den tehtévien toteuttamiseksi, joissa tietoja késitelldén, jollei tietojen sdilyttdmisestd sdddetd toi-
sin laitosta koskevassa muussa laissa. Tamén jélkeen tiedot on havitettdva yhden vuoden kulues-
sa, jollei Arkistolaitos arkistolain (831/1994) nojalla mééraa tietoja sdilytettidviksi pysyvasti.

Tietosuoja-asetuksen 9 artiklan 1 kohdassa tarkoitetut tiedot on kuitenkin poistettava rekiste-
ristd valittomasti sen jdlkeen, kun kisittelylle ei ole 1 momentissa mainittua perustetta. Perustetta
ja késittelyn tarvetta on arvioitava vihintddan viiden vuoden viélein, jollei laista muuta johdu.

5¢§
Tiedonantovelvollisuus ja pddtos tietojen kerddmisestd

Rekisterinpitdjéllé, jonka rekisteritietoja 5 §:n 1 momentissa tarkoitettu Terveyden ja hyvin-
voinnin laitoksen tiedonsaantioikeus koskee, on velvollisuus luovuttaa laitokselle 5 §:ssé tarkoi-
tetut tiedot laitoksen péddtoksen mukaisesti.

Terveyden ja hyvinvoinnin laitos pééttdd 1 momentissa tarkoitetun tiedonantovelvollisuuden
perusteella toteutettavista uusista tiedonkeruista seké tiedonkeruiden laajentamisesta, niiden an-
tamisessa noudatettavista méérdajoista ja menettelytavoista seké tiedonantajille toimitettavista
palautetiedoista.

Laitoksen 2 momentissa tarkoitettuun péédtokseen saa vaatia oikaisua siten kuin hallintolaissa
(434/2003) saadetddn. Liséksi tietosuojavaltuutetulla on oikeus vaatia oikaisua ja hakea muutos-
ta 2 momentissa tarkoitettuun paatokseen.

Oikaisuvaatimukseen annettuun péaitdkseen saa hakea muutosta valittamalla hallinto-oikeu-
teen siten kuin hallintolainkéyttolaissa (568/1996) siédetéédn. Hallinto-oikeuden paétdkseen saa
hakea muutosta valittamalla vain, jos korkein hallinto-oikeus myontéi valitusluvan. Pa4tds voi-
daan panna tiytdntoon heti, jollei valitusviranomainen kielld tdytintéonpanoa.

5d§
Neuvotteluvelvoite sekd tiedon tarpeen arviointi
Jos kysymyksessd on uusi tiedonkeruus tai jo keréttivien tietojen tietosisdltdjen merkittava

muutos taikka tiedonkeruiden laajentaminen, Terveyden ja hyvinvoinnin laitoksen on neuvotel-
tava 5 ¢ §:n 1 momentissa tarkoitettuja tiedonantajia edustavien jirjestdjen tai organisaatioiden
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kanssa sekd kuultava tietosuojavaltuutettua mainitun pykéldn 2 momentissa tarkoitetusta tietojen
kerddmisestd ennen kuin se tekee padatoksen tiedonantovelvollisuudesta.

Edelld 1 momentissa tarkoitetussa neuvottelussa arvioidaan kerittiavien tietojen tarpeellisuut-
ta, tietosisdltdja ja niiden muutoksia seka tietojen sdilytysaikaa ja kaytettdvaa tietojen kerdémis-
tapaa sekd tunnistetietojen tarpeellisuutta.

Edelld 1 momentissa tarkoitettu neuvottelu ja kuuleminen on jarjestettdvé niin varhaisessa vai-
heessa, ettd tiedonantajia edustavien tahojen ja tietosuojavaltuutetun néikemykset voidaan ottaa
huomioon. Neuvottelu on jérjestettivd myos, jos tiedonantajia edustava taho sitd pyytéas.

5¢e§
Oikeus saada ja kdsitelld ndytteitdi

Terveyden ja hyvinvoinnin laitos voi 2 §:ssd tai muussa laissa sille sdddettyjen tutkimus- ja sel-
vitystehtdvien suorittamiseksi kerété ja késitelld veri- ja kudosnéytteitd, jos se on valttimatonta
laitokselle sdddettyjen tehtdvien hoitamiseksi.

Laitos voi siirtdé hallussaan olevia veri- ja kudosnéytteitd seké niihin liittyvid tietoja biopank-
kilain (688/2012) mukaisesti biopankkiin.

Veri- ja kudosnédytteiden séilyttimiseen sovelletaan 5 b §:44 tietojen siilytysajasta.

5f§
Merkittivin tutkimusaineiston siirtdminen Terveyden ja hyvinvoinnin laitokselle

Jos yliopiston, muun tutkimuslaitoksen, yksityisen tutkijan tai tutkijaryhmén taikka sosiaali-
tai terveydenhuollon toimintayksikon tekemé tutkimus ja sen aineisto on vdestdn hyvinvoinnin
tai terveyden ja niiden tutkimuksen kannalta erityisen merkityksellinen, aineisto voidaan salassa-
pitosddnndsten estdmattd siirtdd sopimuksella Terveyden ja hyvinvoinnin laitokselle tutkimustoi-
minnassa kéytettdvaksi.

Edellytyksend 1 momentissa tarkoitetun tutkimusaineiston siirrolle on, ettd Terveyden ja hy-
vinvoinnin laitoksen eettinen toimikunta antaa mydnteisen lausunnon tutkimusaineiston luovu-
tuksesta. Asianomaisen suostumuksella kerattyja tietoja saa kuitenkin siirtdd vain, jos on ilmeis-
té, ettd tietojen téllainen kéytto ja luovutus ei olennaisesti poikkea niisté tarkoituksista, joita var-
ten tiedot on annettu.

Sg8§
Terveyden ja hyvinvoinnin laitoksen oikeus saada tietoja mielentilatutkimusten suorittamiseksi

Terveyden ja hyvinvoinnin laitoksella ja mielentilatutkimusta Terveyden ja hyvinvoinnin lai-
toksen méadrdyksestd mielenterveyslain (1116/1990) nojalla suorittavalla on oikeus saada mak-
sutta sekd salassapitovelvollisuutta koskevien sddnnosten estiméttd mielentilatutkimusten suorit-
tamiseksi vélttdméattomat tiedot valtion ja kunnan viranomaiselta sekd muulta julkisoikeudellisel-
ta yhteisoltd, Kansaneldkelaitokselta, Eldketurvakeskukselta, potilasvahinkolautakunnalta, eld-
kesditioltd ja muulta eldkelaitokselta, vakuutuslaitokselta, yksityisesti terveydenhuollosta anne-
tun lain (152/1990) 2 §:n 2 momentissa tarkoitetulta palvelujen tuottajalta ja 3 momentissa tar-
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koitetulta itsendiseltd ammatinharjoittajalta, yksityisistd sosiaalipalveluista annetun lain (922/
2011) 3 §:n 2 kohdassa tarkoitetulta toimintayksikoltd seké apteekilta. Oikeuspsykiatristen asioi-
den lautakunnalla on oikeus saada vastaavat tiedot sille tdmén lain 3 a §:n 2 momentissa sdidet-
tyjen tehtévien suorittamiseksi.

5h§
Tietojen kdsittely tilastoviranomaisena

Kun Terveyden ja hyvinvoinnin laitos toimii 2 §:n 4 ¢ kohdassa tarkoitettuna tilastoviranomai-
sena, kunnat, kuntayhtymdt, valtion viranomaiset seka julkiset ja yksityiset sosiaali- ja terveyden-
huollon palveluntuottajat ovat velvollisia antamaan laitokselle sen pyynndsté sellaiset sosiaali- ja
terveydenhuoltoon kuuluvaa toimintaansa koskevat tiedot, jotka ovat vilttdmattomié tilastojen
laatimisen kannalta ja jotka eivét sisdlld tunnistetietoja. Vastaavasti Kansanelikelaitos on velvol-
linen antamaan tutkimus- ja kehittdmiskeskukselle tiedot maksamiensa etuuksien sekéd niiden
saajien madrista.

Témaén pykaldn nojalla saatuja tietoja on oikeus késitelld vain tilastolain mukaisesti.

Lisdksi Terveyden ja hyvinvoinnin laitos saa kdyttdd 5 §:n nojalla saamiaan tietoja my®os tilas-
toviranomaistehtéviin.

51§
Laaturekisterit

Laaturekisterilld tarkoitetaan rekisterid, jonka tietoja kdytetdén tietyn sairauden hoidon tai tie-
tyn hoitomenetelmén taikka sosiaalipalvelun arvioimiseen. Rekisteriin tallennetaan sairauteen ja
hoitomenetelmién tai sosiaalipalvelun toteuttamiseen liittyvid valttiméttomid henkildtietoja. Li-
sdksi rekisteriin saa tallentaa tiedot hoidosta tai palvelusta vastanneesta toimintayksikosti ja sen
toteuttaneista henkildistd hoidon tai palvelun laadun arvioimiseksi.

Terveyden ja hyvinvoinnin laitoksen rekisterinpidollisessa vastuussa olevaa laaturekisterid saa
kayttda sosiaali- ja terveystietojen toissijaisesta kaytdstd annetun lain mukaisissa kayttotarkoituk-
sissa.

Sosiaali- ja terveysministerion asetuksella sdddetién, mitké laaturekisterit ovat Terveyden ja
hyvinvoinnin laitoksen rekisterinpidollisessa vastuussa. Terveyden ja hyvinvoinnin laitos antaa
mairdykset ylldpitimiensd laaturekistereiden tietorakenteista ja tietosisallgista.

Tama laki tulee voimaan pdivdnd  kuuta 20 .

Jos henkilGtietoja on ennen tdmén lain voimaantuloa kerétty laaturekisteriin ja laaturekisterin
rekisterinpitéji ei ole viranomainen eiki sosiaali- tai terveydenhuollon toimintayksikkd, rekiste-
rinpitdjan on viimeistidn 30 pédivinad marraskuuta 2019 annettava Terveyden ja hyvinvoinnin lai-
tokselle tiedot yllapitdmastian rekisteristd ja sen rekisteriselosteesta sekd muut asian arvioimi-
seksi vilttdmattomat tiedot.
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Laki

lddkelain 30 e §:n muuttamisesta

Eduskunnan péétoksen mukaisesti

kumotaan ladkelain (395/1987) 30 ¢ §:n 4 momentti, sellaisena kuin se on laissa 330/2013,
sekd

muutetaan 30 e §:n 2, 3 ja 6 momentti, sellaisena kuin ne ovat laissa 330/2013, seuraavasti:

Léadkealan turvallisuus- ja kehittdmiskeskus tallentaa 1 momentissa tarkoitetut tiedot yllapita-
maidnsad valtakunnalliseen haittavaikutusrekisteriin 1ddke- ja potilasturvallisuuden varmistami-
seksi. Ladkealan turvallisuus- ja kehittdmiskeskus voi myds milloin tahansa pyytda tietoja 1ddke-
valmisteen riskihyotysuhteesta. Liséksi terveydenhuollon ammattihenkil6istd annetussa laissa
(559/1994) tarkoitetut henkil6t ovat velvollisia salassapitovelvollisuutta koskevien sddnndsten
estamattd ladke- ja potilasturvallisuuden varmistamiseksi antamaan maksutta Ladkealan turvalli-
suus- ja kehittamiskeskukselle potilasasiakirjoihin siséltyvét seuraavat tiedot: potilaan henkilo-
tiedot, tiedot ladkityksestd, ladkityksen kayttdaiheista ja lddkkeiden sivuvaikutuksista seké tiedot
ilmoituksentekijastd. (Uusi)

Ladkevalmisteen myyntiluvan, rinnakkaistuontimyyntiluvan ja perinteisen kasvirohdosval-
misteen rekisterdinnin haltijan sekd Ladkealan turvallisuus- ja kehittdmiskeskuksen ylldpitdmas-
sé haittavaikutusrekisterissd olevia tietoja saa kayttdd vain ladkkeiden haittavaikutusten seuran-
taan ja raportointiin, sosiaali- ja terveystietojen toissijaisesta kdytdstd annetun lain (/) mukaises-
ti siind tarkoitettuihin kayttotarkoituksiin seké ladkkeiden turvallisuuden ja riski-hyoétysuhteen
arviointiin. Tietoja ei saa kuitenkaan luovuttaa tai kayttdd rekisteroityd koskevaan paatoksente-
koon. Ladkealan turvallisuus- ja kehittdimiskeskuksen on luovutettava saamansa rokotetta koske-
vat tiedot Terveyden ja hyvinvoinnin laitokselle. Tietoja saa luovuttaa Ladkealan turvallisuus- ja
kehittamiskeskuksen yllapitaimasti haittavaikutusrekisteristd teknisen kayttoyhteyden kautta. En-
nen teknisen kayttoyhteyden avaamista tietoja pyytdvéan on esitettdva selvitys siitd, ettd tietojen
suojauksesta huolehditaan asianmukaisesti. (Uusi)

Léadkealan turvallisuus- ja kehittimiskeskus antaa tarkempia maardyksia haittavaikutusrekiste-
rin ylldpidosta ja tietojen ilmoittamisesta Ladkealan turvallisuus- ja kehittdmiskeskukselle. L&a-
kealan turvallisuus- ja kehittdmiskeskus voi tarvittaessa antaa ladkkeen madrddmiseen ja toimit-
tamiseen oikeutetuille 1adkevalmisteiden haittavaikutusten ilmoittamista koskevia madrayksia.

Tama laki tulee voimaan péivdnd  kuuta 20 .
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Laki

sosiaalihuollon asiakkaan asemasta ja oikeuksista annetun lain 18 §:n 5 momentin kumoa-
misesta

Eduskunnan péaétoksen mukaisesti sdddetién:

1§
Télla lailla kumotaan sosiaalihuollon asiakkaan asemasta ja oikeuksista annetun lain (812/
2000) 18 §:n 5 momentti, sellaisena kuin se on laissa 796/2010.

2§

Tamad laki tulee voimaan pdivdnd  kuuta 20 .

Laki

potilaan asemasta ja oikeuksista annetun lain 13 §:n 5 momentin kumoamisesta

Eduskunnan paatoksen mukaisesti sdddetddn:

1§
Télla lailla kumotaan potilaan asemasta ja oikeuksista annetun lain (785/1992) 13 §:n
5 momentti, sellaisena kuin se on laissa 795/2010.

28

Téma laki tulee voimaan pdivand  kuuta 20 .
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Laki

sihkoisesti laikemiidrayksestd annetun lain 15 §:n muuttamisesta

Eduskunnan paitoksen mukaisesti
muutetaan sihkoisestd ladkemadrayksestd annetun lain (61/2007) 15 §:n 4 ja 5 momentti,
sellaisena kuin niistd on 15 §:n 4 momentti laissa 251/2014, seuraavasti:

Sosiaali- ja terveysalan tietolupaviranomaisella on oikeus késitelld ja luovuttaa reseptikeskuk-
sessa ja reseptiarkistossa olevia tietoja sosiaali- ja terveystietojen toissijaisesta kiytostd annetun
lain ( / ) mukaisesti. fkelat i Hyttid i i i

Kansaneldkelaitos saa laatia ja luovuttaa yhteenvetoja reseptikeskuksessa ja reseptiarkistossa
olevista tiedoista, joilla voi olla merkitystd lddketurvallisuuden ja lddkehoidon hydtyjen ja kus-
tannusten selvittdimisessd sekd Kansaneldkelaitoksen toiminnan ja palvelujen kehittimisessa.
Kansaneldkelaitoksella on oikeus kayttdd reseptikeskuksessa ja reseptiarkistossa olevia tietoja
Kansaneldkelaitoksen tieteellisessa tutkimuksessa ilman mainitun Tietolupaviranomaisen tieto-
lupaa. Kansanelédkelaitoksen on tdlloin itse myOnnettiva tietolupa reseptikeskuksen ja reseptiar-
kiston tietoihin.

Tama laki tulee voimaan péivdnd  kuuta 20 .

Laki

sosiaali- ja terveydenhuollon asiakastietojen sahkoisesti kasittelystd annetun lain 10 §:n
3 momentin kumoamisesta

Eduskunnan paatoksen mukaisesti sdddetdan:
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1§
Téll4 lailla kumotaan sosiaali- ja terveydenhuollon asiakastietojen sdhkodisestd késittelystd an-
netun lain (159/2007) 10 §:n 3 momentti.

28

Téma laki tulee voimaan pédivand  kuuta 20 .

Laki

kuolemansyyn selvittimisesti annetun lain 15 §:n 3 momentin kumoamisesta

Eduskunnan paitoksen mukaisesti sdddetddn:

1§
Talla lailla kumotaan kuolemansyyn selvittdmisestd annetun lain (459/1973) 15 §:n 3 moment-
ti, sellaisena kuin se on laissa 684/1999.

28

Tama laki tulee voimaan péivdnd  kuuta 20 .

Laki

tartuntatautilain muuttamisesta

Eduskunnan paatoksen mukaisesti sdddetdan:
kumotaan tartuntatautilain (1227/2016) 42 §, seka

muutetaan 25 §:n 1 momentti, 34 §, 36 §:n 2 momentti, 51 §:n 2 momentti ja 53 §:n 2 mo-
mentti seuraavasti:
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25 § (Uusi)

Tiedonsaantioikeus vakavan epidemian torjumiseksi

Jos kiireelliset toimet ovat valttiméattomia véeston terveyden suojelemiseksi vieston terveyttd
vaarantavan vakavan epidemian uhatessa tai sen aikana epidemian torjumiseksi tai sen syiden sel-
vittdmiseksi ja levidmisen estdmiseksi, Terveyden ja hyvinvoinnin laitoksella on salassapitosién-
ndsten estdmatti ja korvauksetta oikeus saada kdyttoonsé ja yhdistéa potilasasiakirjoissasja Kan-
sanelakelaltoksen etuusreklsterlssa ya—tefveydeﬂhaeﬂeﬂ—va}fak&ﬂﬁa}hﬁs%a—heﬁkﬂefekts%efeﬂ%&

t olevia tietoja sekd Terveyden ja hyvinvoinnin
laitoksesta annetun lain (668/2008) 5 §:n nojalla saamiaan tietoja ja poimia satunnaisesti vertai-
luhenkil6ité tai tehdéd vdestdotos viestdtietojarjestelmésté ja Véestorekisterikeskuksen varmen-
nepalveluista annetun lain (661/2009) mukaisesta véestotietojarjestelméstd. Naitd tietoja ovat
taudin aiheuttajia ja niiden ominaisuuksia, diagnooseja, riskitekijoitd, tartunnan kulkuun vaikut-
taneita tekijoitd sekd sairastuneen hoitopaikkaa, hoitoa ja hoidon lopputulosta koskevat tiedot.
Tietoja voidaan yhdisté4, jos se on vilttdmétontd vakavan epidemian alkuperin selvittimiseksi
tai sen vaikutusten méadrittdmiseksi.

34 § (Uusi)
Otosseurantarekisterin tietojen yhdistdminen

Terveyden ja hyvinvoinnin laitos voi tdydentéd otosseurantarekisterin tietoja viestdtietojarjes-
telmastd ja Viaestorekisterikeskuksen varmennepalveluista annetun lain mukaisesta véestotieto-
jéirjestelméistéi tiedoilla asiakkaan ja potilaan asuinkunnasta ja -paikasta, syntymidmaasta, kansa-
laisuudesta ja mahdollisesta kuolemasta sekd yhdistdd néitd tietoja tartuntatautirekisterissé ja
Kansanelikelaitoksen etuusrekisterissi jaterveydenhuoHonvaltakunnallisista-henkilorekistereis-
ti-annetuain-mukaisissarekistereissé oleviin tietoihin sekd tietoihin, jotka se on saanut Tervey-
den ja hyvinvoinnin laitoksesta annetun lain 5 §:n nojalla.

36 § (Uusi)

Hoitoon liittyvien infektioiden rekisterit

Laitos voi tdydentéa tietoja vdestdtietojarjestelmaisti tiedoilla potilaan ja asiakkaan asuinkun-
nasta ja -paikasta sekd mahdollisesta kuolemasta. Rekisteriin saa keriti ja tallettaa seuraavat valt-
tamattomat tiedot: taudin aiheuttajia ja niiden ominaisuuksia, diagnooseja, riskitekijoitd, tartun-
nan kulkuun vaikuttaneita tekijoita sekd hoitopaikkaa, hoitoa ja hoidon lopputulosta koskevia tie-
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toja sosiaali- ja terveydenhuollon hoitoilmoitusjérjestelméstd, tartuntatautirekisteristé tai Tervey-
den ja hyvinvoinnin laitoksesta annetun lain 5 §:n nojalla saatuja tietoja.

51 § (Uusi)

Rokotusten vaikutusten seuraaminen ja haittavaikutusten tai niiden epdilyjen selvittiminen

Terveyden ja hyvinvoinnin laitoksella on oikeus saada salassapitosddnndsten estdmatti ja kor-
vauksetta kdyttoonsa potilasasiakirjoissa olevat 1 momentissa tarkoitettujen tehtdvien suorittami-
seksi valttdmattomaét tiedot ja yhdistéa niité tietoja tartuntatautirekisterissé;ja Kansaneldkelaitok-

sen etuusrekisterissa meweydeﬂhueﬂeﬂ*a}tal&mﬁ&mﬁsm—haﬂeﬂefek&efeﬂ%&aﬂﬁe&m—k&m
katsissa-rekistereissét oleviin tietoihin sekd Terveyden ja hyvinvoinnin laitoksesta annetun lain

5 §:n nojalla saatuihin tietoihin.

53 § (Uusi)

Rokotteiden ja rokotusten haittavaikutusilmoitusten tallentaminen

Tama laki tulee voimaan pdivdnd  kuuta 20 .

10.

Laki

terveydenhuollon valtakunnallisista henkilorekistereisti annetun lain kumoamisesta

Eduskunnan pédétoksen mukaisesti sdddetién:
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1§
Télla lailla kumotaan terveydenhuollon valtakunnallisista henkilorekistereistd annettu laki
(556/1989).

28

Téma laki tulee voimaan pédivand  kuuta 20 .

11.

Laki

sosiaali- ja terveysalan tutkimus- ja kehittimiskeskuksen tilastotoimesta annetun lain ku-
moamisesta

Eduskunnan paatoksen mukaisesti sdddetddn:

1§
Talla lailla kumotaan sosiaali- ja terveysalan tutkimus- ja kehittimiskeskuksen tilastotoimesta
annettu laki (409/2001).

28

Tama laki tulee voimaan péivdnd  kuuta 20 .

Valiokunnan uusi lakiehdotus

12.

Laki

toimeentulotuesta annetun lain 14 g §:n 3 momentin kumoamisesta

Eduskunnan paitoksen mukaisesti siddetddn:
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1§
Téll4 lailla kumotaan toimeentulotuesta annetun lain (1412/1997) 14 g §:n 3 momentti sellai-
sena kuin se on laissa 815/2015.

28

Tama laki tulee voimaan paivand  kuuta 20 .

Helsingissd 1.3.2019
Asian ratkaisevaan kasittelyyn valiokunnassa ovat ottaneet osaa

puheenjohtaja Krista Kiuru sd
varapuheenjohtaja Hannakaisa Heikkinen kesk
jasen Outi Alanko-Kabhiluoto vihr
jésen Arja Juvonen ps

jasen Niilo Kerénen kesk

jasen Anneli Kiljunen sd

jdsen Jaana Laitinen-Pesola kok
jasen Anne Louhelainen sin
jasen Ulla Parviainen kesk

jdsen Aino-Kaisa Pekonen vas
jasen Pekka Puska kesk

jésen Sari Raassina kok

jdsen Veronica Rehn-Kivi r

jdsen Vesa-Matti Saarakkala sin
jésen Kristiina Salonen sd

jésen Sari Sarkomaa kok

jdsen Martti Talja kesk

Valiokunnan sihteerind on toiminut

valiokuntaneuvos Piivi Salo
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VASTALAUSE 1

Perustelut

Sosiaali- ja terveystietojen toissijaisen kdyton mahdollistava lakiehdotus merkitsee isoa muutos-
ta arkaluonteisten henkil6tietojen kayttoon. Téllaisten tietojen kdyton mahdollistaminen kohdis-
tuu my®os erittdin laajaan tietojoukkoon. On vélttimitonta varmistaa, ettd arkaluonteisia henkild-
tietoja késitelldén tietoturvallisesti siten, ettd ne eivit paljastu sivullisille. Sosiaali- ja terveystie-
tojen toissijainen kdytto edellyttdéd vaativaa osaamista tietoturvassa ja tietosuojassa seké uusinta
tietoa ja osaamista anonymisointitekniikoista.

Sosiaali- ja terveystietojen toissijaisen kidyton mahdollistava hallituksen esitys téhtdd aivan oi-
kein olemassa olevan sdéntelyn ja menettelyjen yhtendistdmiseen ja henkil6tietojen késittelyyn
liittyvén henkil6tietojen suojan parantamiseen. Samalla esitys luo uusia mahdollisuuksia tutki-
mukselle, kun terveystietoja voi hyddyntéd laajasti. Suomalainen tiede on korkealla tasolla, ja
meilld on erittdin kattavat tietokannat kansalaisten terveydestd. On odotettavissa, ettd kun tutki-
mustoiminnan edellytyksié kehitetdéin, syntyy my0s osaamiskeskittymid, kilpailukykya, terveys-
alan kumppanuutta, uutta ainutlaatuista tietoa kansalaisten terveydesti ja kansallisesti kiinnosta-
via toimintamalleja.

Lainvalmistelun puutteita on korjattu puolitoista vuotta

Naistd kannatettavista tavoitteista huolimatta ehdotetun sddntelyn valmistelu on osoittautunut ko-
vin puutteelliseksi. Hallituksen esitys tuotiin eduskuntaan lokakuussa 2017 kovalla kiireella. Esi-
tys liittyi alun perin vuoden 2018 tulo- ja menoarvioon, josta se sitten irrotettiin ja késittelylle
otettiin lisdd aikaa. Perustuslakivaliokunnan lausunnon jélkeen alkuvuonna 2018 selvisi, ettd on-
gelmat ovat liian isoja ratkaistaviksi eduskunnassa ilman lisdvalmistelua ministeridssé. Keviéttal-
ven kuulemiset sosiaali- ja terveysvaliokunnassa osoittivat myos, etti tietosuoja ja tietoturva ei-
vét olleet vieldkidn riittévélla tasolla. Hallituksen esityksen ongelmat jéivét korjattaviksi valio-
kuntakésittelyssd. Loppuvuonna 2018 valiokunta sai kdyttoonsa hallituksen uuden korjatun vas-
tineen. Kymmenia pykélid jouduttiin muuttamaan valiokunnan kisittelyn kuluessa. Uusimmassa
versiossa hallituksen esityksesté ollaan kovin kaukana alkuperéisesté, vuonna 2017 kiireelld tuo-
dusta budjettilakiesityksesta.

On syyté korostaa, ettd valiokunnan perusteellisen késittelyn johdosta esitykseen on tehty tarkei-
td muutoksia ihmisten tietosuojan varmistamiseksi. Tietosuojaa koskevat vaatimukset ovat nyt
merkittdvésti muuttuneet, ja teknisen toimintaympériston nopea muutos on ennakoitu paremmin.
Merkittdvimmét muutokset on tehty eittdmaétté siind, ettd suostumukseen ja tietojen anonymisoin-
tiin perustuvaa kehittdmis- ja innovaatiotoimintaa ei voi enéd ollenkaan katsoa mahdolliseksi
huomioiden tietosuoja-asetuksen kansallinen litkkumavara. Perustuslakivaliokunnan lausunnon
johdosta lopulta muutettiin perusratkaisua, silld myos sosiaali- ja terveysministerion tdydentivas-
sd vastineessa myonnettiin, ettd kansallisella lainséétdjalli ei ole liikkumavaraa ja mahdollisuutta
tulkita niin, ettd kehittdmis- ja innovaatiotoiminta olisi tietosuoja-asetuksen tarkoittamaa tieteel-
listd tutkimusta. Myoskdén suostumuksen tarkempaan sééntelyyn ei ole kansallista litkkumava-
raa. Néin kehittimis- ja innovaatiotoimintaan voisi valiokunnassa tehtyjen muutosten jilkeen
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luovuttaa vain aggregoitua tilastotietoa, ja valiokunnan tekemén rajauksen johdosta sité voisi luo-
vuttaa nyt paljon rajatumpaan tarkoitukseen, joka edistdéd yksilon tai yhteiskunnan laajempaa
hyotya.

Valiokunnan lainsédddéntdprosessissa huomattiin myds, ettd anonymisoitua tietoa ei voi luovut-
taa aikaisemman hallituksen esityksen mahdollistamalla tavalla, silld se saattaa siséltdd niin sa-
notun jadnndsriskin. Anonymisoitu tieto voi olla tunnistettavissa ja murrettavissa teknologioiden
kehittyessé ja tekodlyn kdyton yleistyessa. Siksi anonymisoitu arkaluonteinen tieto saadaan myos
tutkimusk&yttdon vain tietoturvallisessa ympéristossé tai vaihtoehtoisesti pyytdjélle toimitettai-
siin valmis analysoitu tieto aggregoituna tilastotietona. Alun perin hallitus esitti paljon laajempia
kayttomahdollisuuksia. Samaisesta syysté on jouduttu myos toteamaan, ettd luovutettujen tieto-
jen anonymiteetti on turvattava tulosten julkaisuvaiheessa vain siten, ettd tietolupaviranomainen
varmistaa julkaistavien tietojen anonymisoinnin, jotta arkaluonteista tietoa yhdistdmaélla tietojen
anonymiteettid ei voisi murtaa. Tétd hallituksen aikaisemmat esitykset eivét siséltdneet ollen-
kaan.

Hallituksen esitys pitdisi kirjoittaa uudelleen nopean toimeenpanon sijasta

Edelld esitellyt muutokset ovat olleet tarpeellisia, mutta eivit riittdvid. Tehtyjen osamuutosten
johdosta lakiesitys toissijaisten tietojen kéytosté jaa repaleiseksi, sekavaksi ja epdselviksi. Puo-
litoista vuotta kestényt uusi valmistelu- ja lainsdddantotyo olisi tullut tehdd kunnolla loppuun ja
kirjoittaa koko lakiesitys uudelleen sujuvaan muotoon. Istuntokauden lopun kiire ajaa huonoon
lainsdddantdon, jotta esitys ehditdédn sidédtdd eduskunnassa vield Sipilén hallituskauden aikana. Tu-
leva hallitus joutunee korjaamaan toisiolakia vield myohemmin. Tdma ei ole tarkoituksenmukais-
ta ja hyvéa lainvalmistelua.

Hallituksen esityksessé lain toimeenpanolle annetaan todella lyhyt aika. Lait tulisivat voimaan jo
1. piivana huhtikuuta, vaikka valiokunnan mietinto saataisiin késiteltyd eduskunnan suuressa sa-
lissa vasta maaliskuussa, eikd lain vahvistamisellekaan jéisi endd paljon aikaa. Néin ollen lait
saattavat tulla voimaan ldhes heti niiden vahvistamisen jélkeen.

Toissijaisten tietojen uusi kayttojarjestelméd joudutaan ottamaan kéyttdon liian kiireelld ja ilman
huolellista toimeenpanoa. On peldttidvissa, ettd téllaisilla aikatauluilla sosiaali- ja terveydenhuol-
lon kenttd ei ehdi mukaan, silld vaaditut méérdajat ovat todella tiukat. Ohjeistus ja koulutus uh-
kaavat jaada kiireessé puutteellisiksi. Toissijaisten tietojen kayttod koskeva laki sdddetdén halli-
tuskauden lopulla tilanteessa, jossa lainsdddanndlle ei turvata annetun talousarvion tai lisdtalous-
arvion kautta lainkaan méérirahoja, vaikka toteutus alkaa heti.

Velvoitteiden toteuttamisesta

Sosiaali- ja terveydenhuollon jarjestdmisestd vastaaville kunnille ja kuntayhtymille sekd muille 1.
lakiehdotuksen tarkoittamille rekisterinpitéjille sdddetdén aivan liian lyhyt aika velvoitteiden to-
teuttamiseen. Téllaisen rekisterinpitdjdn seké yksityisen sosiaali- tai terveydenhuollon palvelun-
antajan on luovutettava tietolupaviranomaiselle tietolupahakemuksen tai 45 §:ssé tarkoitetun, ag-
gregoitua tilastotietoa koskevan tietopyynnon késittelyssé tarvittavat tiedot tietolupaviranomai-
sen pyynnosti viivytyksettéd, kuitenkin viimeistédén 15 arkipédivissid pyynnon saapumisesta. Tél-
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lainen méérdaika on kunnille ja kuntayhtymille hyvin tiukka, ja kdytetyt resurssit ovat pois pal-
velujen toteuttamisesta. Kun hyddynnetddn julkisessa sosiaali- ja terveydenhuollossa tuotettuja
tietoja toissijaiseen kayttoon, tulisi myds tietoja tuottavalle palvelujirjestelmélle koitua siitd hyo-
tyéd véhintddnkin riittdvénd kompensaationa. Nyt esityksessé sdddetddn vain tietolupaviranomai-
sen mahdollisuudesta perid palvelustaan maksu.

Kuten hallituksen esityksen taloudellisten vaikutusten arvioinnissa todetaan, esityksestd aiheu-
tuu kustannuksia my0s néille sosiaali- ja terveystietojen rekisterinpitdjille. Téhén ei ole vield lain-
kaan varauduttu huolimatta siitd, ettd velvoitteet astuvat voimaan erittiin lyhyelld varoitusajalla.
Ilman riittdvié resursseja ja asianmukaista késittelyaikaa ajaudutaan helposti epatarkoituksenmu-
kaiseen resurssi- ja tydnjakoon rekisterinpitéjien osalta. Sote-kentén resurssit ovat tiukat, mutta
6 §:ssé tarkoitetun rekisterinpitdjén on jérjestettdvé siirtyméaikojen puitteissa esimerkiksi neu-
vontapalvelu hyvin nopealla aikataululla kuntoon, jo marraskuussa.

Kaikesta huolimatta tietolupaviranomainen aloittaisi siirtyméajan jalkeen vasta 1. pdivénd tam-
mikuuta 2020, jolloin lakiehdotus siséltdd useita siirtymasadnnoksiéd, jotka sosiaali- ja terveysmi-
nisterioltd saadun selvityksen mukaan ovat tarpeen eri toimintojen myohemmélle kdynnistdmi-
selle.

Korkean asiantuntemuksen tehtdvdt keskitettdvd ja turvattava sdddéksin

Tietolupaviranomaisen perustaminen ja toiminnan keskittdminen korkeatasoisen tietosuojan ja
tietoturvan osaamisen takaamiseksi on kannatettavaa. Se myds sujuvoittaa ja vihentia hallinnol-
lista taakkaa. Siksi on huolestuttavaa, ettd samalla kuitenkin esitetddn varsin monimutkaista ko-
konaisuutta, jossa tietolupaviranomaisen liséksi rekisterinpitdjit voisivat jatkaa arkaluonteisten
tietojen luovuttamista kéyttoon, vaikka ne olisi jouduttu anonymisoimaan korkean osaamisen
keskittdmisen vuoksi tietolupaviranomaisen toimesta. Samalla esitetddn, ettd rekisterinpitdjét
voisivat luopua tillaisesta oikeudesta ja antaa tehtdvén tietolupaviranomaiselle. Arkaluonteisten
tietojen turvallisuus tulisi taata niin, etté téllaisia tietoja voisi luovuttaa vain anonymiteetin tur-
vannut tietolupaviranomainen. Liséksi rekisterinpitijille sdddetty neuvontapalvelu tulisi jarjestda
tietolupaviranomaisen taholla, jolloin kaikki neuvonta olisi saatavilla yhdelté luukulta.

Perustettavan asiantuntijaryhmén kokoonpano ja voimavarat jaavét turvaamatta riittdvalld sda-
dospohjalla. Asiantuntijaryhmaltd edellytetddn 1dhinné ajantasaista ja korkeatasoista tietimysté
sekd ndkemysti sosiaali- ja terveydenhuollon alan edellyttdmisté tietoturva- ja tietosuojakysy-
myksistd sekd anonymisointitekniikoista. Tarkemmat méiérdykset puuttuvat. Lupaviranomaisella
tulisi my0s olla oma eettinen toimikunta linjaamaan toissijaisten tietojen késittelya.

Hallituksen esitys ei turvaa riittdvdd henkilotietojen suojaa

Kaiken tdimén johdosta on todettava, etté toissijaisten tietojen kayttdonottoa tulisi ensin kokeilla
suppeasti, saatujen kokemusten pohjalta kehittid lainsaddantod ja ottaa hyvét kaytanndt kayttoon
vasta riittdvin siirtyméajoin ja jaksotuksin toteutettuna. Ndin turvattaisiin hallittu toissijaisten tie-
tojen sujuva kaytto ja korkean tason tietoturva teknologioiden kehittyessd. Nyt koko Suomi ote-
taan koelaboratorioksi ilman riittdvéa turvaa ja kokemusta siitd, ettd henkildtiedot ovat suojassa
kaikissa olosuhteissa. Mittava jérjestelmd, joka siséltdd laajasti arkaluonteisia henkil6tietoja yh-
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disteltynd eri rekistereistd, on lisdksi riskialtis hakkerointiyrityksille. Myos tdmé puoltaisi varo-
vaisempaa, kokeilun kautta tapahtuvaa etenemistd. Arkaluonteisten henkildtietojen luottamuk-
sellisen késittelyn suojan voi menettdd vain kerran. Sen jélkeen sité ei saa palautettua takaisin.
Nailld perusteilla on todettava, ettd hallituksen esitys ja sen lukuisat sisédllolliset muutoksetkaan
eivét turvaa riittdvélla tavoin asiakkaiden henkil6tietojen ja luottamuksen suojaa. Siksi hallituk-
sen esitys tulee hylata.

Ehdotus

Edell4 olevan perusteella ehdotamme,

ettd lakiehdotukset hyldtddn.

Helsingissd 1.3.2019
Anneli Kiljunen sd

Krista Kiuru sd
Kristiina Salonen sd
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VASTALAUSE 2

Perustelut

Keskeisimpand ongelmana hallituksen esityksesséd (HE 159/2017 vp) on, ettd terveystietojen ka-
sittelyyn liittyvé riskienhallinta on hdmérin peitossa. Valiokunta ei ole saanut riittdvid vastausta
riskienhallintaa koskeviin kysymyksiin, kuten millaiset riskiarviot syntyvésté tilanteesta on tehty
tai miten noihin riskeihin varaudutaan. Avoimeksi on myds jadnyt kysymys siitd, mitké ovat vi-
ranomaiselle osoitetut tosiasialliset resurssit ja osaaminen tietoturvallisesta ymparistosta huoleh-
timiseen.

Myoskéin tietojen anonymisoinnin ongelmia ei ole tiedostettu riittdvasti. Vaikka tietojen hallin-
nointia hoitaa vain yksi viranomainen, se ei ole tae siitd, etté tieto on aidosti anonyymia ja toisaal-
ta ettd yhdistelemaélld tietoja muualta 18ytyviin tietoihin ei anonymisointia voisi purkaa.

Kansalaisten tietoturvaa koskeviin lakeihin ei tule jéttdd epéselvid kohtia. On muistettava, etta la-
kiesityksessd kyse on terveystietojen eli kansalaisten erittdin arkaluontoisten tietojen kisittelys-
td. Tarvitaan tarkempaa tarkastelua siitd, miten ehkéistdin tai estetddn tietojen jalleenluovutukset
sekd miten tietojen eteenpdin luovuttamista séddelldan.

Huomautettavaa on myos lainvalmistelun prosessista. Esitystd on tdydennetty toistuvasti, ja esi-
merkiksi tietojen luovuttaminen kehitys- ja innovaatiotoiminnalle todettiin EU:n tietosuoja-ase-
tuksen vastaiseksi tietojenluovutuksen perusteeksi vasta timén vuoden puolella. Kaikkien suo-

malaisten arkaluontoisten henkildtietojen kisittelystd sdddettdessé lainsdddédnnon valmistelu on
oltava todella tarkkaa.

Ehdotus
Edelld olevan perusteella ehdotamme,

ettd lakiehdotukset hyldtddn.

Helsingissd 1.3.2019

Outi Alanko-Kahiluoto vihr
Aino-Kaisa Pekonen vas
Arja Juvonen ps

Veronica Rehn-Kivi r
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