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Talousvaliokunta

Valtioneuvoston Kirjelmi eduskunnalle komission ehdotuksista Euroopan parlamentin ja
neuvoston asetukseksi digitaalisesta hiirionsietokyvysti rahoitusmarkkinoilla ja asetusten
(EY) N:0 1060/2009, (EU) N:0 648/2012, (EU) N:0 600/2014 ja (EU) N:o 909/2014 muutta-
misesta ja direktiiviksi direktiivien 2006/43/EY, 2009/65/EY, 2009/138/EU, 2011/61/EU,
EU/2013/36, 2014/65/EU, (EU) 2015/2366 ja EU/2016/2341 muuttamisesta (Rahoitusmark-
kinoiden digitaalinen hiirionsietokyky)

Suurelle valiokunnalle

JOHDANTO
Vireilletulo

Valtioneuvoston kirjelma eduskunnalle komission ehdotuksista Euroopan parlamentin ja neuvos-
ton asetukseksi digitaalisesta hiirionsietokyvystd rahoitusmarkkinoilla ja asetusten (EY) N:o
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rektiiviksi direktiivien 2006/43/EY, 2009/65/EY, 2009/138/EU, 2011/61/EU, EU/2013/36,
2014/65/EU, (EU) 2015/2366 ja EU/2016/2341 muuttamisesta (Rahoitusmarkkinoiden digitaali-
nen héirionsietokyky) (U 58/2020 vp): Asia on saapunut talousvaliokuntaan lausunnon antamista
varten. Lausunto on annettava suurelle valiokunnalle.
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VALTIONEUVOSTON KIRJELMA
Ehdotus

Komissio antoi 24.9.2020 ehdotuksen Euroopan parlamentin ja neuvoston asetukseksi digitaali-
sesta hdirionsietokyvysté rahoitusmarkkinoilla ja asetusten (EY) N:o 1060/2009, (EU) N:o 648/
2012, (EU) N:o 600/2014 ja (EU) N:0 909/2014 muuttamisesta (COM(2020) 595 final), jdljem-
pénd asetusehdotus, ja ehdotuksen Euroopan parlamentin ja neuvoston direktiiviksi direktiivien
2006/43/EY, 2009/65/EY, 2009/138/EU, 2011/61/EU, EU/2013/36, 2014/65/EU, (EU) 2015/
2366 ja EU/2016/2341 muuttamisesta (COM(2020) 596 final), jdljempéna direktiiviehdotus.

Asetuksessa vahvistetaan yhtendiset vaatimukset rahoitusmarkkinatoimijoiden liiketoimintapro-
sesseja tukevien ICT-jérjestelmien turvallisuudesta, joka on vélttiméatontd yhtendisen digitaali-
sen toimintakyvyn saavuttamiseksi. Yhteiset vaatimukset koskevat ICT-riskienhallintaa, merkit-
tavien ICT-liitdnndisten tapahtumien ilmoittamista toimivaltaisille viranomaisille, digitaalisen
toimintakyvyn testausta, tietojen ja tiedustelutietojen jakamista verkkouhista ja haavoittuvuuk-
sista sekd toimenpiteistd ja [CT-riskien hallitsemisesta suhteessa kriittisiin kolmansiin osapuo-
liin.

Direktiivin muutoksilla tdsmennettdisiin direktiivien artikloita niin, ettd niistd poistettaisiin ase-
tusehdotuksen kanssa olevat ristiriidat. Ehdotuksen tavoitteena olisi muun muassa selkeyttié ja
yhdenmukaistaa ICT-riskienhallintaa ja riskien tunnistamista. Direktiiviehdotus siséltdd myds
kryptovaroja koskeviin asetusehdotuksiin liittyvid muutoksia, joita késitellddn tarkemmin erilli-
sessd U-kirjelméssa.

Valtioneuvoston kanta

Valtioneuvosto yhtyy komission nikemykseen siiti, ettd uusien innovatiivisten rahoituspalvelui-
den saatavuutta yrityksille ja kuluttajille on tarpeellista edistdd. Kilpailuedellytysten laajentumi-
nen edistid rahoituspalvelusektorin mahdollisuutta uudistua seka tukee uusien liiketoimintamal-
lien syntymistd. Samalla digitalisaation seurauksena syntyvit riskit on kyettdvé tunnistamaan ja
niihin on perusteltua puuttua osaltaan my6s unionin yhteniisen lainsdddannon tasolla. Rahoitus-
markkinoiden digitaalisen hiirionsietokyvyn vahvistaminen on suotuisaa palveluiden luotetta-
van toiminnan seké rahoitusmarkkinoiden vakauden turvaamisen kannalta, ja siksi kaikkien toi-
mijoiden kyberturvallisuusvalmiuksien tarkempi valvonta on tulevaisuudessa entistd tarkedm-
paa.

Valtioneuvosto pitdd tervetulleena asetus- ja direktiiviehdotuksissa esitettyjé tavoitteita [CT-ris-
kienhallintaan ja kyberturvallisuuteen liittyvien sdénnosten yhtendistdmisesté ja virtaviivaistami-
sesta unionin sisémarkkinalainsdddédnnossi. Ehdotetulla sédéntelylld vahvistetaan yhdenmukaiset
periaatteet rahoitusmarkkinatoimijoiden liiketoiminnan jatkuvuuden hallinnalle, edistetéén ra-
hoitussektorin ulkopuolisten kriittisten palveluntarjoajien valvontaa ja luodaan puitteita teknolo-
gisten innovaatioiden hyddyntdmiselle. Unionin rahoitusmarkkinoita koskevaa sdintelykehysté
vahvistettaessa on kuitenkin huomioitava kansallisen turvallisuuden kannalta kriittisten rahoitus-
markkinapalveluiden turvaamiseen liittyvit jérjestelyt. Perussopimusten mukaan kansallinen tur-
vallisuus sdilyy kunkin jasenvaltion vastuulla.
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Valtioneuvosto kannattaa esityksessd ehdotettua suhteellisuusperiaatteen soveltamista, joka
mahdollistaa toimijoiden erityispiirteiden huomioimisen. Suhteellisuusperiaatteen kayttd on kui-
tenkin kyettdvd punnitsemaan tarkasti olemassa olevien riskien nédkdkulmasta. Valtioneuvosto
kannattaa ehdotusta yhteison sisdisen riskienhallintakehikon luomisesta ja sen jatkuvasta kehitta-
misestd. Valtioneuvosto pitad liséksi kannatettavana ehdotusten tavoitteita siité, ettd ehdotuksilla
yhdenmukaistettaisiin ja yksiloitdisiin vaatimukset, jotka finanssisektorin toimijoiden olisi aina-
kin otettava huomioon solmiessaan sopimuksia kriittisten kolmansien osapuolten kanssa.

Valtioneuvosto pitdd hyvéksyttavina asetusehdotuksessa perustettavaksi ehdotettua uutta yléta-
son valvontakehikkoa silti osin kuin silld on tarkoitus vankistaa kolmansiin osapuoliin kohdistu-
vaa valvontaa. Valtioneuvosto suhtautuu kuitenkin varauksellisesti kehikkoa koskevaan hallinto-
rakenteeseen. Hallintorakenteessa tulisi huomioida selkeidt toimivaltuudet ja vastuunjako seké
kansallisille toimivaltaisille viranomaisille ettd Euroopan rahoitusmarkkinaviranomaisille.
Eurooppalaisen sddntelyn yhtendistimishankkeiden toteuttamisen edellytyksené on se, etté viran-
omaisten toimivaltuudet ovat yksiselitteiset ja riittédvit.

Valtioneuvosto kiinnittdd lisdksi huomiota ehdotuksissa viranomaisten keskindisen tiedonkulun
tarkoituksenmukaiseen toteuttamiseen. Ehdotusten tulisi vahvistaa eri viranomaisten vélilla ta-
pahtuvaa tiedonkulkua ja mahdollistaa se, ettéd etenkin kriisitilanteessa tiedonkulkua ei esteta.

Valtioneuvosto korostaa lisédksi, ettd rahoitusmarkkinoiden héiridonsietokyvyn turvaaminen sys-
teemisen kokonaisturvallisuusajattelun mukaisten toimintamallien kehittdmistd mys unionin
toiminnassa on tirkedéd. Keskeisessd asemassa on viranomaisten toimintakyvyn varmistaminen
erityisesti laajamittaisissa héiridtilanteissa. Ehdotusten jatkokésittelyssd on tdmén vuoksi kiinni-
tettdvd huomiota hairidraportoinnin tarkoituksenmukaiseen toteuttamiseen ja viranomaisten kes-
kindisen tiedonkulun tarkoituksenmukaiseen varmistamiseen.

Asetusehdotukseen siséltyy komissiolle valtuus antaa delegoituja sdéddoksid. Valtioneuvosto kat-
s00, ettd delegoidut sdénnokset ovat padosin luonteeltaan teknistd sédntelyd, jolloin valtuudet
ovat valtioneuvoston arvion mukaan myds hyviaksyttévissa.

VALIOKUNNAN PERUSTELUT

Digitalisaatio ja sddntelyn tarve. Yhteiskunnan digitalisoitumisen mydtd monet palvelut taus-
tainfrastruktuureineen ovat siirtyneet laaja-alaisesti tietoverkkoihin. Kriittisiin toimintoihin koh-
distuu timan myotd uudentyyppisid uhkia, jotka voivat olla yhd enenevéssd madrin myds digitaa-
lisia. Kyberuhat eivit ole sidottuja paikkaan, aikaan tai valtioiden rajoihin, eivitka véarinkaytok-
set tai vahingonteot aina tdytd minkddn voimassa olevan siéntelyn tunnistaman rikoksen tunnus-
merkistdd. MyoOs omaisuuden tai oikeustoimien digitaaliset ilmenemismuodot voivat olla nykyi-
sen lainsdddannon viitekehykseen osin vaikeasti sovitettavissa, kuten talousvaliokunta on aikai-
semmassa lausunnossaan (TaVL 25/2020 vp — U 56/2020 vp) huomauttanut.

Nyt késittelyssé oleva valtioneuvoston kirjelma kisittelee rahoitusmarkkinoiden digitaalista héi-
rionsietokykyé. Ehdotetun sééntelyn (asetus ja direktiivi) tarkoitus on parantaa rahoitussektorin
kestivyyttd ja palautumiskykyéd kyberhyokkayksid vastaan. Tavoitteena on pystyd takaamaan
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markkinoiden vakaus ja parantaa rahoitusmarkkinatoimijoiden riippumattomuutta. Néihin péa-
méériin pyritddn muun muassa Euroopan laajuisilla, yhtendisilld vaatimuksilla riskienhallinnasta
ja kolmansien osapuolien valvonnasta. Luomalla sdddosviitekehys, joka tukee toimintavarmaa ja
tietoturvallista infrastruktuuria, voidaan teknologian kehitys saada palvelemaan yritysten ja kan-
salaisten tarpeita. Talousvaliokunta toistaa aiemmassa lausunnossaan tekeménsa huomautuksen,
jonka mukaan nopeasti kehittyvit tekniset ratkaisut voivat jdédé ainakin kehityksen alkuvaihees-
sa eri tavoin laillisuuden kannalta kyseenalaisen toiminnan vélineiksi niin kauan kuin ei ole sdé-
doskehystd, johon lainsdddanndn velvoitteita noudattamaan pyrkivét tahot voisivat tukeutua.

Yhteiseurooppalaisen sdidntelyn edut. Digitaalisten palveluiden tarjoajat ovat usein kansainvéli-
sid yhteisdjd. Pienenkin volyymin toiminnot voivat olla rajat ylittdvid. Témén edut ndyttaytyvét
tarjonnan lisddntymisend ja tehokkuushyotyind. Haittapuolena voidaan tunnistaa esimerkiksi val-
vonnan hankaluus. Yksittdisen kansallisen valvojan voi olla vaikeaa havaita epékohtia ja puuttua
niihin, etenkin jos kansallisten sddnndstojen véliin jai katvealueita. Teknisistd kytkeytymisisté
sekd siséllollisistd ja toiminnallisista keskindisriippuvuuksista johtuen yhteen toimijaan kohdis-
tuneen kyberhyokkayksen vaikutukset voivat heijastua nopeasti myds muihin.

Talousvaliokunta yhtyy valtioneuvoston kirjelméssa esitettyyn kantaan, jonka mukaan rahoitus-
markkinoiden digitaalisten toimintojen vaatimuksista ja valvonnasta on tarkoituksenmukaista
sadtdd EU-tasolla. Valiokunta pitdé perusteltuna myds lahtokohtaa, ettd sédéntely annettaisiin ni-
menomaan suoraan sovellettavana asetuksena, jolloin kansallisten eroavaisuuksien ala jd4 mah-
dollisimman pieneksi.

Asetusehdotus ei poista mahdollisuutta ja tarvetta kansalliseen poikkeusoloihin varautumisen
lainsdddantoon. Kansallista turvallisuutta koskevat kysymykset ja niitéd koskeva toimivalta kuu-
luvat edelleen jdsenvaltioille. Talousvaliokunta huomauttaa, etté pitkélle harmonisoidun finans-
sialan Euroopan tasoisen sddntelyn kosketuspinta kansallisen turvallisuuden varmistamiseen téh-
tadvadn sddntelyyn on kriittinen kohta lainsdddanndn tavoitteiden toteutumisen kannalta. Talous-
valiokunta viittaa esimerkinomaisesti kansallisen valmiuslakimme (1552/2011) sdénnoksiin (4
luku — Rahoitusmarkkinoiden ja vakuutusalan toiminnan turvaaminen), joiden mukaiset kansal-
listen viranomaisten toimet ovat osin alisteisia EKP:n lausuntomenettelylle.

Suhteellisuusperiaate. Talousvaliokunnan asiantuntijakuulemisessa on nostettu esiin kysymys
velvoitteiden ja vaatimusten oikeasuhtaisuudesta. Jos toimijan vaikutukset markkinoihin ovat
esimerkiksi toiminnan volyymin luonteen vuoksi hyvin pienet, voi olla perusteltua suhteuttaa hal-
linnollinen taakka tdhén. Tadssé yhteydessd on olennaista arvioida nimenomaan toimijan vaiku-
tusta markkinaan, eikd yksinomaan sen kokoa. Laajavaikutteinen ongelma voi ldhted liikkeelle
myos pienen toimijan riskienhallinnan laiminlyonnisté.

Uuden sddntelyn reunaehtoja. Digitalisaatiokehitysti edistettdessa tulee samalla pitda esilld eri
tavoin toimintarajoitteiset finanssipalvelujen kayttdjat. Esimerkiksi vihittdismaksamisen digitaa-
linen murros asettaa kaikki toimijat uudenlaisten haasteiden eteen. Kéteisen kayttd maksuvéli-
neend oli laskusuunnassa jo ennen pandemiaa, joka on edelleen kiihdyttinyt etimaksamisen
muotoja ja siten my0s kyberriskejd; transaktioiden sdahkoistyessi ja kéteisen kdyton vihentyessi
maksujérjestelmén teknisten haavoittuvuuksien merkitys korostuu. Talousvaliokunta pitdé hyva-
né kehitysti, jossa toimintojen sdhkdistymisen myoté voidaan finanssialan asiakkaita palvella te-
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hokkaammin ja asiakasldhtéisemmin, mutta tdhdentid, ettd yhteiskuntaa ei voi kehittéd ainoas-
taan teknologian kehityksessé helposti mukana pysyvien yritysten ja kotitalouksien ehdoilla.
Fyysisen rahan kdyton mahdollisuus on digitaalistumiskehityksen ulkopuolelle jédneiden kansa-
laisten kannalta kriittinen tekija ja tosiasiallisesti ainoa varajérjestely kyberuhan riskien realisoi-
tuessa.

Talousvaliokunta yhtyy eurooppalaisen pankkiviranomaisenkin esittdiméaén huoleen siitd, jos pil-
vipalvelumarkkinat keskittyvét siten, ettd harvoille toimijoille keskittyy suuri osuus finanssitoi-
mialan pilvipalveluista. Myds julkisen pilven kdytto voi altistaa riskeille, joiden hallinta ei ole
tdysin toimilupavalvottavan omassa méadrdysvallassa. Tétd kehityskulkua voisi osaltaan kdéntda
tai hidastaa sellainen sééntely, joka edesauttaisi pienten ja uusien toimijoiden markkinoille tuloa.

VALIOKUNNAN LAUSUNTO
Talousvaliokunta ilmoittaa,

ettd se yhtyy asiassa valtioneuvoston kantaan korostaen edelld esitettyjd nikokohtia.

Helsingissd 24.11.2020
Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa

puheenjohtaja Juhana Vartiainen kok
varapuheenjohtaja Hanna Kosonen kesk
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jésen Matias Mékynen sd

jdsen Minna Reijonen ps

jasen Hussein al-Taee sd

jasen Veikko Vallin ps
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varajésen Olli Immonen ps
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