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Esityksen tarkoituksena on antaa finanssialan digitaalista hdirionsietokykyé koskevaa niin sanot-
tua EU:n DORA-asetusta tidydentdvit kansalliset sddnndkset sekd panna tiytédntoon erdiden di-
rektiivien muuttamista finanssialan digitaalisen héirionsietokyvyn osalta koskeva niin sanottu
DORA-muutosdirektiivi sekd antaa kyberturvallisuuden korkean tason varmistamista unionissa
koskevan niin sanotun NIS 2 -direktiivin ja kriittisten toimijoiden héirionsietokykyé koskevan
niin sanotun CER-direktiivin kansallista tdytdntoonpanoa tdydentévét sddnndkset pankkitoimin-
nan ja finanssimarkkinoiden infrastruktuurin osalta.

Finanssivalvonnasta annetussa laissa ehdotetaan sdddettédvin Finanssivalvonnan toimimisesta
EU:n DORA-asetuksessa tarkoitettuna toimivaltaisena viranomaisena seké NIS 2 -direktiivissé ja
CER-direktiivissé tarkoitettuna toimivaltaisena viranomaisena pankkitoiminnan ja rahoitusmark-
kinoiden infrastruktuurin osalta. Finanssivalvonnan tehtévié tdydennettéisiin tehtdvilld edistié fi-
nanssimarkkinoilla toimivien kyberturvallisia toimintatapoja seké edistéd finanssimarkkinoiden
kriittisten toimijoiden héirionsietokykya. Finanssivalvonnan velvollisuudet toimia yhteistydssi
muiden viranomaisten kanssa kyberturvallisuuden edistdmiseksi ehdotetaan koottavan uuteen
pykélaan. Lisdksi lain hallinnollisia seuraamuksia koskevia sddnnoksiéd tdydennettdisiin EU:n
DORA-asetuksen johdosta ja laissa tarkoitettujen muiden finanssimarkkinoilla toimivien jouk-
koon liséttdisiin mainitun asetuksen soveltamisalaan kuuluva tieto- ja viestintdtekniikan palve-
luntarjoajana oleva kolmas osapuoli.

Teollisen yhteistyon rahasto Oy -nimisesté osakeyhtidstd annettua lakia ja valtion erityisrahoitus-
yhtiosté annettua lakia muutettaisiin siten, ettd Teollisen yhteistyon rahasto Oy ja Finnvera Oyj
jatettdisiin EU:n DORA-asetuksen soveltamisalan ulkopuolelle.

Muiden muutettaviksi ehdotettujen lakien osalta DORA-muutosdirektiivi edellyttdd, ettd lakiin
lisatddn sddannokset vaatimuksista hallinnoida verkko- ja tietojarjestelmia EU:n DORA-asetuk-
sen mukaisesti seka erditd muita muutoksia.

Ehdotetut lait on tarkoitettu tulemaan voimaan 17.1.2025.

VALIOKUNNAN YLEISPERUSTELUT
Ehdotuksen tausta ja tavoitteet

Hallituksen esityksessé ehdotetaan sdddettaviksi finanssialan digitaalista héirionsietokykyé kos-
kevaa asetusta (EU:n DORA-asetus) tdydentivit kansalliset sddnnokset. Lisdksi ehdotuksella
pannaan tiytdntoon DORA-asetuksen kanssa samaan aikaan annettu DORA-muutosdirektiivi
sekd annetaan kyberturvallisuuden korkean tason varmistamista unionissa koskevan direktiivin
(NIS2-direktiivi) ja kriittisten toimijoiden héirionsietokykyé koskevan direktiivin (CER-direktii-
vi) tdytdntoonpanon kannalta tarpeelliset sidnndkset siltd osin, kun ne koskevat pankkitoimintaa
ja finanssimarkkinoiden infrastruktuuria. Ehdotetun siéntelyn tavoitteena on varmistaa finans-
siyhteisdjen liiketoimintaprosesseja tukevien verkko- ja tietojérjestelmien digitaalisen héiridnsie-
tokyvyn korkea taso sekd DORA -asetuksen mukaisten vaatimusten noudattaminen kansallisella
tasolla. Asetus on jdsenmaissa suoraan sovellettavaa oikeutta, ja kansallista lilkkumavaraa on
vain hyvin rajallisesti. Sééntely on tarkoitettu tulemaan voimaan 17.1.2025.
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EU:n DORA-asetus ja DORA-muutosdirektiivi ovat osa Euroopan komission toimenpidepaket-
tia, jolla pyritdén parantamaan digitaalisen rahoituksen tarjoamia mahdollisuuksia innovoinnin ja
kilpailun vauhdittamiseksi, luomaan uusia vaihtoehtoja nykyisten rahoitus- ja maksupalvelujen
rinnalle seké vidhentdméin digitaaliseen rahoitukseen liittyvia riskeji. DORA-asetus asettaa yh-
denmukaiset vaatimukset rahoitusalalla toimivien yhtididen ja organisaatioiden seké niille tieto-
ja viestintdalan palveluja tarjoavien kriittisten kolmansien osapuolten verkko- ja tietojérjestelmi-
en turvallisuudelle. DORA-muutosdirektiivin avulla pyritdén puolestaan varmistamaan, ettd
DORA-asetukseen ja useihin muihin EU-sdénnoksiin siséltyvét tieto- ja viestintitekniikkariskin
hallintaa koskevat vaatimukset muodostavat johdonmukaisen ja toimivan kokonaisuuden.

Rahoitusmarkkinat ovat yhteiskunnan toiminnan kannalta kriittinen toimiala, jonka toimintaym-
péristoon vaikuttavat olennaisesti muun muassa digitalisoituminen, tieto- ja viestintiteknisten
ratkaisujen aiheuttamien riskien kasvu sekd Suomen ja Euroopan turvallisuusympériston muu-
tos. Talousvaliokunta toteaa, ettd toimintaympériston radikaalin muuttumisen vuoksi on entista-
kin tirkedmp&é varmistaa finanssimarkkinoilla toimivien finanssiyhteisdjen ja muiden kriittisten
toimijoiden kyberturvallisuuden korkea taso. Valiokunta pitdd myds tirkeénd, ettd toimenpiteet
rahoitusmarkkinoiden héiridonsietokyvyn parantamiseksi toteutetaan mahdollisimman tehokkaas-
ti ja yhdenmukaisesti koko EU:n alueella.

Talousvaliokunta kiinnittdd huomiota siihen, ettd EU:ssa on DORA-asetuksen ohella annettu
myo0s muuta kyberturvallisuuteen vaikuttavaa lainsdddantoé. Erityisesti on syytd huomioida elo-
kuussa 2024 voimaan tullut EU:n tekodlyasetus, joka arvottaa erilaisten tekoélytoteutusten riskié
esimerkiksi toimialan perusteella, ja suuririskisiksi arvioiduille toimijoille asetetaan erilaisia ris-
kienhallintaan liittyvid velvoitteita. Liséksi nopeasti kehittyvin kvanttilaskennan mahdollisuudet
tuovat uusia haasteita rahoitusmarkkinoiden kyberturvallisuudelle. Valiokunta korostaa, ettd
my0s ndisté syistd tehokkaan ja johdonmukaisen EU:n kyberturvallisuusekosysteemin luominen
ja jatkuva kehittdminen on valttimétonta.

Dora-asetuksen soveltamisala ja suhde muuhun kyberturvallisuutta koskevaan séiintelyyn

EU:n DORA-asetusta sovelletaan laajasti rahoitusalan eri toimijoihin, joita ovat asetuksessa méaa-
ritellyt finanssiyhteisot seké tieto- ja viestintdverkkopalvelujen tarjoajat eli TVT-palveluntarjo-
ajina toimivat kolmannet osapuolet. Talousvaliokunta yhtyy useissa asiantuntijalausunnoissa esi-
tettyyn ndkemykseen, jonka mukaan siddntelyn soveltamisalan tulee kattaa laajasti eri finanssia-
lan toimijat seké sellaiset muut kriittiset toimijat, joiden toiminnalla on keskeinen merkitys rahoi-
tusmarkkinoiden kyberturvallisuuden ja hdirionsietokyvyn turvaamisen ndkokulmasta.

DORA-asetuksen 2 artiklan 4 kohdan nojalla jésenvaltiot voivat jéttdd asetuksen soveltamisalan
ulkopuolelle tietyt niiden alueella sijaitsevat EU:n luottolaitosdirektiivissd tarkoitetut yhteisot.
Tadméan mukaisesti hallituksen esityksessd ehdotetaan, ettd Teollisen yhteistydn rahasto Oy (Fin-
nfund) ja Finnvera Oyj jatetdan DORA-asetuksen soveltamisalan ulkopuolelle. Perusteluina hal-
lituksen esityksessd todetaan, ettd DORA-asetuksen mukaisena toimivaltaisena viranomaisena
toimiva Finanssivalvonta ei valvo Finnfundia eikéd Finnveraa. Liséksi katsotaan, ettd DORA -ase-
tuksen tdytintdonpanoa varten ei ole tarkoituksenmukaista Iuoda erillisid valvontajérjestelyja,
vaan ohjausta ja valvontaa tulee arvioida kokonaisuutena niitd yhtiditd koskevien lainsdddéan-
touudistusten yhteydessé. Talousvaliokunta pitdd hallituksen esityksen mukaista etenemistapaa
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perusteltuna. Valiokunta toteaa samalla, ettd seké Finnvera Oyj:td ettd Finnfundia koskevien lain-
saddantojen kokonaisuudistukset ovat hallitusohjelman mukaisesti parhaillaan valmisteltavina ja
pitdé tirkednd, ettd valmistelussa huomioidaan myds DORA-asetuksen digitaalista héirionsieto-
kykya koskevat vaatimukset.

Tyoeldkesektori ei kuulu DORA-asetuksen soveltamisalaan, eikéd hallituksen esitykseen sisélly
ehdotuksia tydeldkesektorin toimijoiden digitaalista hiirionsietokykyd koskevaksi séédntelyksi.
Muutamassa asiantuntijalausunnossa kuitenkin todetaan, etté tydeldkevakuutusyhtidille seké tyo-
eldkevakuutustoimintaa harjoittaville eldkesditidille ja -kassoille tulisi kansallisesti sditda
DORA-asetusta vastaavat digitaalista hdirionsietokykyé koskevat vaatimukset. Valiokunnan saa-
man selvityksen mukaan tyOeldkesektorista vastaava sosiaali- ja terveysministerid pyrkii vie-
méén asiaa eteenpéin ldhitulevaisuudessa. Talousvaliokunta yhtyy asiantuntijalausunnoissa esi-
tettyyn nikemykseen ja pitdd tarkeédnd, ettd myos tydeldkevakuutusyhtididen digitaalista héirion-
sietokykyi koskevat asianmukaiset ja ajantasaiset vaatimukset ja valvontatoimet.

Suhteellisuusperiaate. DORA-asetuksen mukaan asetusta on sovellettava niin, ettd sen nojalla
asetettavat velvoitteet ovat oikeassa suhteessa yhteison kokoon ja yleiseen riskiprofiiliin seké sen
palvelujen ja toimintojen luonteeseen, laajuuteen ja monimutkaisuuteen. Sdannoksen tarkoituk-
sena on vilttda tarpeetonta hallinnollista taakkaa. Talousvaliokunta pitéd tdtd tavoitetta sindnsé
kannatettavana. Samalla se viittaa lausuntoonsa TaVL 26/2020 vp — U 58/2020 vp, jonka mu-
kaan suhteellisuusperiaatetta DOR A-asetuksen nojalla sovellettaessa on olennaista arvioida ni-
menomaan toimijan vaikutusta markkinaan, eiké yksinomaan sen kokoa. Tdma on tarkeéd, koska
myos pienen toimijan riskienhallinnan laiminlydnti voi aiheuttaa laajavaikutteisen ongelman, jol-
la voi olla haitallisia vaikutuksia esimerkiksi huoltovarmuuteen. Valiokunta katsoo, ettd valvon-
nan tulee olla tehokasta ja oikein kohdennettua, ja samalla on huolehdittava siitd, etti se ei aiheu-
ta finanssialan toimijoille tarpeetonta hallinnollista taakkaa.

DORA-asetuksen suhde NIS2-direktiiviin ja CER-direktiiviin. DORA-asetus sédintelee finanssi-
sektorin digitaalista héirionsietokykyé yksityiskohtaisemmin ja kattavammin kuin NIS2- ja CER-
direktiivit. Talousvaliokunta pitdé useiden asiantuntijalausuntojen tavoin perusteltuna hallituk-
sen esityksen linjausta, jonka mukaan CER- ja NIS2-direktiivien velvoitteita ei sovelleta DORA-
asetuksen soveltamisalaan kuuluviin finanssialan toimijoihin. Linjaus on tarpeen, jotta véltetddn
eri sddntelyjen paillekkdinen soveltaminen seki finanssialan toimijoille ja viranomaisille aiheu-
tuva tarpeeton hallinnollinen taakka. Valiokunta kuitenkin korostaa, ettd NIS2-direktiivin ja
CER-direktiivin nojalla kriittisiksi toimijoiksi luokitellut finanssialan toimijat eli luottolaitokset,
kauppapaikkojen ylldpitdjat ja keskusvastapuolet tulee huomioida nédiden direktiivien mukaisissa
kansallisissa strategioissa ja toimenpiteissd sekd viranomaisten vilisissd yhteistyorakenteissa,
jotta voidaan varmistaa kyberturvallisuutta koskevien toimien johdonmukaisuus sekéd viran-
omaisten vélinen sujuva tiedonkulku. Ehdotus sisdltdd tdmin mukaisesti NIS2- direktiivin ja
CER-direktiivin tdytintdonpanoa koskevat sdénnokset siltd osin, kun on kyse pankkitoiminnasta
ja finanssimarkkinoiden infrastruktuurin héiriénsietokyvysta.

DORA-asetusta ja DORA-muutosdirektiivii tiydentiivit kansalliset sdinnokset

DORA-asetus on jisenmaissa suoraan sovellettavaa oikeutta, joten se pitkalti mééarittidé sdéntelyn
aineellisen sisdllon. Kansallisessa lainsdéddidnnossa puolestaan sdddetdén toimivaltaisesta kansal-
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lisesta viranomaisesta ja sen toimivaltuuksista, hallinnollisista seuraamuksista sekd viranomais-
ten vilisestd tietojenvaihdosta ja yhteistyostd. Ehdotuksessa esitetddn muutoksia Finanssivalvon-
nasta annettuun lakiin, erdisiin muihin rahoitusmarkkinoiden sééntelyd koskeviin lakeihin seka
Teollisen yhteistyon rahasto Oy -nimisestd osakeyhtiosté (Finnfund Oy) ja Finnvera Oyj:std an-
nettuihin lakeihin.

Toimivaltainen viranomainen ja sen tehtdvdt

Ehdotuksen mukaan Finanssivalvonta toimii DORA-asetuksen sdénndsten noudattamista valvo-
vana kansallisena toimivaltaisena viranomaisena. Liséksi Finanssivalvonnan tehtévéni on edis-
tdd finanssimarkkinoilla toimivien kyberturvallisia toimintatapoja ja osallistua asetuksessa tar-
koitettuun viranomaisten véliseen yhteistydhon. Se vastaa my0s uhkaperusteiseen tunkeutumis-
testaukseen kansallisella tasolla liittyvisté tehtivistd, ylldpitdé ja jakaa tilannekuvaa tietoturva-
poikkeamista ja kyberhyokkayksistd sekd osallistuu huoltovarmuusorganisaation toimintaan. Li-
sdksi Finanssivalvonta toimii NIS2-direktiivin ja CER-direktiivin tarkoittamana toimivaltaisena
viranomaisena silté osin, kun on kyse pankkitoiminnasta tai rahoitusmarkkinoiden infrastruktuu-
rista. Valiokunta viittaa saamiinsa asiantuntijalausuntoihin ja toteaa, ettd ehdotuksen mukaiset
toimivaltaista viranomaista ja sen toimivaltuuksia koskevat ehdotukset ovat perusteltuja osana
DORA -asetuksen kansallista tdytintdonpanoa.

Hallinnolliset seuraamukset

Finanssivalvonnasta annetun lain hallinnollisia seuraamuksia koskevia sddnnoksiéd ehdotetaan
tdydennettavéksi niin, ettd Finanssivalvonta voisi méérita korjaavia toimenpiteitd tai seuraamus-
maksun sille, joka laiminlyd tai rikkoo DORA-asetuksen mukaisia velvoitteitaan. Asetuksen mu-
kaan seuraamusten ja korjaavien toimenpiteiden on oltava tehokkaita, oikeasuhtaisia ja varoitta-
via.

Talousvaliokunta pitdd ehdotettuja seuraamuksia koskevia sddnnoksié perusteltuina ja oikeasuh-
taisina. Finanssialan digitaalista hdirionsietokykyé koskevan sdéntelyn yhteiskunnallisen merkit-
tdvyyden ja finanssimarkkinoiden valvonnan uskottavuuden nékdkulmasta on tarkeés, ettd Fi-
nanssivalvonnalla on kéytettdvissd tehokkaat sanktiot tilanteissa, joissa DORA-asetuksen vel-
voitteita rikotaan tai laiminlyddéédn. Valiokunta pitdd myos perusteltuna ehdotuksen mukaista lin-
jausta siité, ettd eri finanssialan sééntelyihin perustuvia vakavuudeltaan samankaltaisia rikko-
muksia tulee sdénnelld ja arvioida mahdollisimman yhdenmukaisesti. Lisdksi valiokunta pitéa
erittiin tirkednd, ettd ehdotuksessa on asiamukaisesti varmistettu kaksoisrangaistavuuden kiel-
lon ja sitd koskevan EU:n tuomioistuinten oikeuské@ytinnon toteutuminen.

Tieto- ja viestintdtekniikan palveluja tarjoavien toimijoiden valvonta

DORA-asetus siséltdd myos tieto- ja viestintitekniikan palveluja (TVT-palvelut) tarjoavia kol-
mansia osapuolia koskevia velvoitteita. TVT-palveluilla tuetaan finanssiyhteisdjen keskeisié toi-
mintoja, ja ndin ollen TVT-palvelujen tarjoajien toiminnalla on olennainen merkitys finanssi-
markkinoiden hiiriéttdmén toiminnan ndkokulmasta. Hallituksen esityksessd ehdotetaan, ettd
ndmai toimijat lisétddn Finanssivalvonnan yleisten valvontavaltuuksia, lain mukaisia tiedonsaan-
ti- ja tarkastusvaltuuksia ja seuraamuksia koskevien sdénnosten piiriin.
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Muutamassa valiokunnan saamassa asiantuntijalausunnossa todetaan, etti DORA-asetuksen
TVT-palveluja koskevan sdéntelyn suhde EU:n telesddntelyyn ja sdhkdisen viestinnén tietosuo-
jadirektiiviin on osin epéselvi. Nédiden asiantuntijalausuntojen mukaan on myds epaselvai, mer-
kitseekd DORA-asetus finanssialan toimijoille tarjottavien palvelujen osalta poikkeusta sdhkdi-
sen viestinnédn luottamuksellisuutta koskevaan sdéntelyyn. Niiden mukaan valmistelussa tulisi
paremmin huomioida pitkédn voimassa ollut telesééntely, jonka nojalla Traficom valvoo katta-
vasti sektorin toimintavarmuutta, hdiriéttomyyttd, turvallisuutta ja luottamuksellisen viestinnén
suojan toteutumista.

Talousvaliokunta toteaa, ettd DORA-asetus on TVT-palveluntarjoajina toimivia kolmansia osa-
puolia koskevien soveltamisala- ja valvontakehikkosdénndsten osalta suoraan sovellettavaa oi-
keutta, joka ei mahdollista kansallista liikkumavaraa. Valiokunta viittaa my0s valtiovarainminis-
terion 27.6.2024 pidivittyyn vastineeseen, jonka mukaan Finanssivalvonnalla ei ole kansallisen
sadntelyn nojalla oikeutta vaatia teleoperaattorien hallussa olevia tietoliikennetietoja. Suomessa
oikeus saada televalvontatietoja on pakkokeinolaissa (806/2011) sdddetyin edellytyksin ainoas-
taan poliisilla, jolle tuomioistuin voi antaa luvan saada televalvontatietoja, kun on kyse esimer-
kiksi torkeistd sisépiiritiedon véddrinkdyttoepdilyistd tai markkinoiden vééristimisepdilyisti. Va-
liokunta yhtyy valtiovarainministerion vastineessa esitettyihin perusteluihin ja ndkemykseen,
jonka mukaan nyt késiteltdvana oleva ehdotus ei vaaranna sdhkdisen viestinndn luottamukselli-
suutta koskevan sdéntelyn soveltamista tai sen tavoitteiden toteutumista.

Viranomaisten vilinen yhteistyé kyberturvallisuuden edistimiseksi

Voimassa olevan lain mukaan Finanssivalvonnan tehtdviin kuuluu viranomaisyhteistyd seké kan-
sallisella tasolla ettd EU-sddddsten nojalla perustettujen EU:n laajuisten yhteistydjarjestelyiden
puitteissa. Finanssivalvonnasta annettuun lakiin ehdotetaan tdssi yhteydessa liséttdvéksi uusi 3 £
§, jossa sdddetddn Finanssivalvonnan ja muiden viranomaisten yhteistyOsté erityisesti kybertur-
vallisuuden edistdmiseksi. Uuden sédédnndksen tarkoituksena on 1&hinné selkeyttdd Finanssival-
vonnan ja muiden viranomaisten yhteistyon jarjestdmistd seké korostaa aktiivisen viranomaisyh-
teistyon merkitystd kyberturvallisuuden korkean tason varmistamisessa. Tassé ty0ssd keskeisid
viranomaisia Finanssivalvonnan ja Kyberturvallisuuskeskuksen ohella ovat erityisesti valtiova-
rainministerid, Rahoitusvakausvirasto, Suomen Pankki ja Huoltovarmuuskeskus.

Asiantuntijalausunnoissa pidetiddn kannatettavina finanssivalvontalakiin ehdotettua uutta 3 f §:44
ja sitd tdydentdavaad 71 §:n uutta 20 kohtaa, jonka mukaan Finanssivalvonnalla on oikeus DORA-
asetuksessa médritellyin edellytyksin luovuttaa salassapitosdidntojen estamaétti tietoja Liikenne-
ja viestintdviraston Kyberturvallisuuskeskukselle. Lisdksi pidetdin tarkednd, ettd sddnnoksessd
korostetaan Finanssivalvonnan velvollisuutta vélittdd saamansa poikkeamailmoitukset ilman ai-
heetonta viivytystd Kyberturvallisuuskeskuksen tietoon. Talousvaliokunta yhtyy néihin asiantun-
tijalausunnoissa esitettyihin ndkemyksiin ja korostaa toimivan viranomaisyhteistyon keskeisté
merkitystd finanssialan hdirionsietokyvyn vahvistamisessa. Valiokunta kuitenkin viittaa hallituk-
sen esityksen perusteluihin ja korostaa, ettd yleinen yhteistyovelvoite ei itsessddn tarkoita oikeut-
ta poiketa tiedon salassapitoa koskevista sdénnoksistd, vaan salassa pidettdvien tietojen luovutta-
minen on arvioitava soveltuvien sdédnnosten nojalla kussakin tapauksessa erikseen.
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DORA-asetuksella ja sité tdydentédvélld kansallisella sdéntelylld on vaikutuksia myds Rahoitus-
vakausviraston toimintaan. Kansallisena kriisinratkaisuviranomaisena toimivalla Rahoitusva-
kausvirastolla on lakisditeisten tehtivienséd hoitamiseksi oltava kattava tilannekuva luottolaitos-
ten ja sijoituspalveluyritysten ajantasaisesta kyberturvallisuustilanteesta. Muutaman asiantuntija-
lausunnon mukaan ehdotettua 3 f §:n soveltamisalaa tulisi timén vuoksi laajentaa niin, ettd EU-
sddntelyn mukaisten toimivaltuuksien lisdksi sddnndksessd huomioitaisiin kansallisesti sdddetyt
viranomaisten toimivaltuudet sekd Rahoitusvakausviraston tehtiavét huoltovarmuustilijérjestel-
méé hallinnoivana viranomaisena.

Talousvaliokunta yhtyy valtiovarainministerion 27.6.2024 pdivétyssd vastineessa esitettyyn né-
kemykseen, jonka mukaan Rahoitusvakausvirastolla on voimassa olevan lain mukaan riittavét ja
kattavat oikeudet saada tarvittavat tiedot DORA-asetuksen mukaisten tehtdviensé hoitamiseksi.
Rahoitusvakausviranomaisesta annetun lain (1195/2014) 7 luvun 2 ja 4 §:ssé sdddetddn Rahoitus-
vakausviraston oikeudesta saada Suomen Pankilta, Finanssivalvonnalta ja muilta viranomaisilta
sekd rahoitusmarkkinoilla toimivalta oikeushenkil6lté ja tdmén palveluksessa olevalta luonnolli-
selta henkil0ltd tehtdviensd hoitamiseksi valttimattomat tiedot. Liséksi erdistd huoltovarmuuden
turvaamisen jarjestelyistd rahoitusalalla annetun lain (666/2022) mukaan luottolaitoksen on toi-
mitettava Rahoitusvakausvirastolle laissa tarkoitetut huoltovarmuustilijérjestelméin kayttoonot-
toon ja toimintaan liittyvét valttimattomaét ja ajantasaiset tiedot.

Finanssivalvonnan mddrdyksenantovaltuudet

Finanssivalvonnan méérdyksenantovaltuuksia koskevaan Finanssivalvonnasta annetun lain 18
§m 2 momenttiin ei ehdoteta muutoksia. Yhden asiantuntijalausunnon mukaan méérédyksenanto-
valtuuksia tulisi tdydentéd niin, ettd Finanssivalvonta voisi antaa méirdyksid DORA-asetuksen
soveltamisalaan kuuluvien valvottavien velvollisuudesta raportoida tieto- ja viestintétekniikka-
poikkeamista myd0s tilanteissa, joissa DORA-asetus ei edellyté raportointia. Liséksi lausunnossa
todetaan, ettd Finanssivalvonnan tulisi voida antaa méardyksid TVT-poikkeamien raportoinnista
my0s niille valvottaville, jotka eivit kuulu DORA-asetuksen soveltamisalaan. Niitd valvottavia
ovat esimerkiksi eldkevakuutussektorin toimijat.

Valtiovarainministerion vastineessa ja hallituksen esityksessd nimenomaisesti todetaan, ettd Fi-
nanssivalvonnan miérdyksenantovaltuuksia ei ole tarpeen laajentaa DORA-asetuksen tdytén-
toonpanon yhteydessd. Tadmén ei katsota olevan tarpeen, koska finanssiyhteisot ovat suoraan
DORA-asetuksen nojalla velvollisia raportoimaan laajavaikutteisista tieto- ja viestintdtekniik-
kaan liittyvistd poikkeamista, ja lisdksi Finanssivalvonta on voimassa olevan lainsddddnnon no-
jalla antanut maardaykset muun ohella hiirigitd koskevien tietojen toimittamisesta Finanssival-
vonnalle. Talousvaliokunta yhtyy hallituksen esityksessé esitettyyn ndkemykseen, ja pitdd tér-
keéni huolehtia my®ds siitd, ettei Finanssivalvonnan méairdyksiin sisdlly DORA- asetuksen kans-
sa paillekkaisia velvollisuuksia.

Uhkaperusteista tunkeutumista koskevat toimivaltuudet
Ehdotuksen mukaan Finanssivalvonta vastaa myos uhkaperusteiseen tunkeutumistestaukseen

liittyvisté tehtdvistd kansallisella tasolla. Tunkeutumistestauksessa jérjestelmaén hyokatédan oi-
keaa tietoturvahyokkéystd muistuttavalla tavalla, ja testauksen tarkoituksena on tunnistaa ja pri-



Valiokunnan mietinté6 TaVM 9/2024 vp

orisoida riskejé seké parantaa jérjestelmén tietoturvaa. Muutamassa asiantuntijalausunnossa ko-
rostetaan, ettd asetuksessa tarkoitettua uhkaperusteista tunkeutumistestausta koskevat velvoitteet
tulee pyrkié tdyttdimaén Suomen Pankin ylldpitiméan TIBER-FI-toimintamallia hyddyntdmaélla ja
sitd kehittimailld. Valiokunta yhtyy tdhén nikemykseen ja viittaa valtiovarainministerién vasti-
neeseen, jonka mukaan TIBER-FI-toimintamallia on tarkoitus hyodyntéé jatkossakin uhkaperus-
teisen tunkeutumistestauksen toteuttamisessa.

VALIOKUNNAN YKSITYISKOHTAISET PERUSTELUT

1. Laki Finanssivalvonnasta annetun lain muuttamisesta

Johtolause. Valiokunta ehdottaa muutoksia lain johtolauseeseen.

5 §. Muut finanssimarkkinoilla toimivat. Pykéldssé on yhteensovittamistarve. Valiokunta eh-
dottaa, ettd pykildn 40, 41 ja 42 kohdissa huomioidaan pykaldén aiemmin tehdyt muutokset (La-

ki Finanssivalvonnasta annetun lain muuttamisesta 403/2024).

40 §. Seuraamusmaksu. Valiokunta ehdottaa pykélédn 2 momentin 12 kohtaan teknisti korjaus-
ta.

41§. Seuraamusmaksun méirdiminen. Pykdldn 3 momentissa on yhteensovittamistarve. Va-
liokunta ehdottaa, ettd 3 momentissa huomioidaan siithen aiemmin tehdyt muutokset (Laki Fi-
nanssivalvonnasta annetun lain muuttamisesta 403/2024).

VALIOKUNNAN PAATOSEHDOTUS

Talousvaliokunnan péaétdsehdotus:

Eduskunta hyviksyy muuttamattomana hallituksen esitykseen HE 67/2024 vp sisdltyvdit 2.
— 11. lakiehdotuksen.

Eduskunta hyviksyy muutettuna hallituksen esitykseen HE 67/2024 vp sisdltyvin 1. lakieh-
dotuksen. (Valiokunnan muutosehdotukset)
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Valiokunnan muutosehdotukset

Laki

Finanssivalvonnasta annetun lain muuttamisesta

Eduskunnan péétoksen mukaisesti

kumotaan Finanssivalvonnasta annetun lain (878/2008) 52 a §, sellaisena kuin se on laissa 959/
2018,

muutetaan 5 §:n 40-kehta-41 kohta, 38 §:n 1 momentin 11 kohta, 40 §:n 2 momentin 11 ja 12
kohta, 41 §:n 3 momentti, 50 p § ja 71 §:n 1 momentin 19 kohta,

sellaisina kuin ne ovat, 5 §:n 41 kohta ja 41 §:n 3 momentti laissa 403/2024.;a 38 §:n 1 mo-
mentin 11 kohta laissa 184/2023, 40 §:n 2 momentin 11 ja 12 kohta laissa 214/2022, 4+-§:n3-me-
mentti-tatssa2052022; 50 p § 1alssa 291/2018 ja 71 §:n 1 momentin 19 kohta lalssa 524/2021,
sekd

lisdtddn 3 §:n 2 momenttiin, sellaisena kuin se on osaksi lacissa 1198/2014, 1145/2015, 1442/
2016, 445/2023 ja 1261/2023, siité lailla 1442/2016 kumotun 7 ja 7 a kohdan tilalle uusi 7 ja 7 a
kohta, lakiin uusi 3 '§, 5 §:ddn, sellaisena kuin se on laeissa 752/2012, 902/2012, 254/2013, 170/
2014, 198/2015, 520/2016, 737/2016, 1442/2016, 228/2017, 575/2017, 893/2017, 1071/2017,
241/2018, 1229/2018, 215/2019, 296/2019, 517/2019, 574/2019, 963/2019, 316/2020, 524/2021,
599/2021,205/2022, 184/2023 ;& 192/2023 ja 403/2024, uusi 42 kohta, 38 §:n 1 momenttiin, sel-
laisena kuin se on laeissa 752/2012, 254/2013, 1198/2014, 1055/2016, 893/2017, 316/2020, 379/
2021, 153/2022,205/2022 ja 184/2023, uusi 12 kohta, 38 §:44n, sellaisena kuin se on laeissa 752/
2012, 254/2013, 611/2014, 1198/2014, 1055/2016, 893/2017, 316/2020, 379/2021, 153/2022,
205/2022,4a 184/2023 ja 403/2024, uusi 7 momentti, 40 §:n 2 momenttiin, sellaisena kuin se on
lacissa 1071/2017, 1108/2018, 316/2020, 379/2021, 599/2021, 941/2021 ja 214/2022, uusi 13
kohta, 43 §:44n, sellaisena kuin se on laeissa 176/2016, 1071/2017 ja 524/2021, uusi 5 momentti
ja 71 §:n 1 momenttiin, sellaisena kuin se on osaksi lacissa 752/2012, 611/2014, 651/2014, 1198/
2014, 505/2015, 520/2016, 1442/2016, 446/2017, 1071/2017, 402/2018, 574/2019, 569/2020,
270/2021,37a 524/2021 ja 403/2024, uusi 20 kohta seuraavasti:

38
Tehtdvdit

7) edistad finanssimarkkinoilla toimivien kyberturvallisia toimintatapoja;
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7 a) edistéd finanssimarkkinoiden kriittisten toimijoiden héirionsietokykya;

3f§
Viranomaisyhteistyo kyberturvallisuuden ja hdirionsietokyvyn edistimiseksi

Finanssivalvonta toimii yhteistydssd valtiovarainministerion, sosiaali- ja terveysministerion,
Suomen Pankin, Rahoitusvakausviraston, Liikenne- ja viestintdviraston ja muiden asianomaisten
viranomaisten kanssa tieto- ja viestintitekniikkaan liittyvien héirididen hallitsemiseksi ja vaiku-
tusten pienentdmiseksi.

Finanssivalvonta osallistuu finanssialan digitaalisesta héirionsietokyvystd ja asetusten (EY)
N:o 1060/2009, (EU) N:o 648/2012, (EU) N:o0 600/2014, (EU) N:0 909/2014 ja (EU) 2016/1011
muuttamisesta annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2022/2554, jéljempa-
nd EU:n DORA-asetus, 32 ja 47-49 artiklan mukaiseen viranomaisyhteisty6hon ja Euroopan laa-
juiseen systeemisten kyberpoikkeamien koordinointikehyksen toimintaan, sekd muutoin toimii
yhteistyossd Euroopan keskuspankin, Euroopan jirjestelmériskikomitean, Euroopan kybertur-
vallisuusviraston, Euroopan valvontaviranomaisten, muiden EU-viranomaisten sekd ulkomais-
ten ETA-valvontaviranomaisten kanssa tieto- ja viestintdtekniikkaan liittyvien héirididen hallit-
semiseksi ja vaikutusten pienentdmiseksi.

Finanssivalvonnan on tehtdvéd yhteistyotd toimenpiteistd kyberturvallisuuden yhteisen kor-
kean tason varmistamiseksi kaikkialla unionissa, asetuksen (EU) N:o 910/2014 ja direktiivin
(EU) 2018/1972 muuttamisesta seké direktiivin (EU) 2016/1148 kumoamisesta annetun Euroo-
pan parlamentin ja neuvoston direktiivin (EU) 2022/2555 (NIS 2 -direktiivi) mukaisten tehtdvien
hoitamisessa Liikenne- ja viestintéviraston kanssa.

Finanssivalvonnan on tehtdvéa yhteistyoté kriittisten toimijoiden héiridnsietokyvysti ja direk-
tiivin 2008/114/EY kumoamisesta annetun Euroopan parlamentin ja neuvoston direktiivin (EU)
2022/2557, jaljempénd CER-direktiivi, mukaisten tehtdvien hoitamiseksi, kriittisten toimijoiden
héiridnsietokyvyn parantamiseksi ja niiden vélisen vapaaehtoisen tiedonvaihdon edistdmiseksi
valtiovarainministerion, sisdministerion, Huoltovarmuuskeskuksen ja muiden asianomaisten vi-
ranomaisten kanssa.

5§

Muut finanssimarkkinoilla toimivat

Muulla finanssimarkkinoilla toimivalla tarkoitetaan tdssa laissa:

41) sité, joka on velvollinen EU:n kryptovaramarkkina-asetuksen 41 artiklan 1 ja 2 kohdan ja
83 artiklan 1 ja 2 kohdan nojalla tekeméédn Finanssivalvonnalle ilmoituksen omistusosuuksien
hankinnasta ja luovutuksesta;

4142) EU:n DORA-asetuksen 3 artiklan 19 alakohdassa tarkoitettua TV T-palveluntarjoajana
olevaa kolmatta osapuolta.

10
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388§
Rikemaksu

Finanssivalvonta méaraa rikemaksun sille, joka tahallaan tai huolimattomuudesta:

11) laiminly6 tai rikkoo erdiden luotonantajien ja luotonvilittdjien rekisterdinnistd annetun
lain 8 §:n 3 momentissa sdddetyn ilmoitusvelvollisuuden;

12) laiminly® tai rikkoo EU:n DORA-asetuksen 16 artiklassa sdéddetyn TV T-riskin hallintavel-
vollisuuden.

Jos rikemaksu méédrdtdan 1 momentin 12 kohdan nojalla, rikemaksun suuruutta arvioitaessa
huomioon otettavien seikkojen osalta noudatetaan 2 momentin sijaan EU:n DORA-asetuksen 51
artiklan 2 kohtaa.

40 §

Seuraamusmaksu

Seuraamusmaksu madratddn myos sille, joka tahallaan tai huolimattomuudesta laiminly6 tai
rikkoo:

11) kestdvai sijoittamista helpottavasta kehyksestd ja asetuksen (EU) 2019/2088 muuttamises-
ta annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2020/852, jiljempéand faksono-
mia-asetus, 5 artiklan sadnnoksid ympariston kannalta kestdvien sijoitusten avoimuudesta ennen
sopimuksen tekemistd annettavissa tiedoissa ja méérdaikaiskatsauksissa, 6 artiklan sddnnoksia
ympéristdominaisuuksia edistidvien rahoitustuotteiden avoimuudesta ennen sopimuksen tekemis-
td annettavissa tiedoissa ja midrdaikaiskatsauksissa tai 7 artiklan sdannoksid muiden rahoitus-
tuotteiden avoimuudesta ennen sopimuksen tekemisté annettavissa tiedoissa ja méérdaikaiskatsa-
uksissa;

12) PEPP-asetuksen 5-7 artiklan sddnnoksid rekisterdintivelvollisuudesta ja sdénnoksid vir-
heellisten tai harhaanjohtavien tietojen antamisesta, joiden perusteella PEPP-tuote on rekisterdi-
ty Euroopan vakuutus- ja lisdeldkeviranomaisen pitiméin julkiseen keskusrekisteriin, 18 artik-
lan sddnnoksia siirrettdvyyspalvelun tarjoamisesta, 19 artiklan sddnndksid PEPP-tuotteen alatilin
kayttamisestd, 20 artiklan sdannoksid uuden alatilin avaamista koskevista tiedonantovelvolli-
suuksista, 21 artiklan sddnnoksié siirrettdvyyttd koskevien tietojen toimittamisesta toimivaltaisil-
le viranomaisille, 22 artiklan sddnndksid PEPP-tarjoajia ja PEPP-jakelijoita koskevasta yleispe-
riaatteesta, 23 artiklan sdénnoksié erityyppisiin PEPP-tarjoajiin tai PEPP-jakelijoihin sovelletta-
vasta jakelujérjestelystd, 24 artiklan sddnnoksié sdhkoisestd jakelusta ja muiden pysyvien vilinei-
den kayttimisestd, 25 artiklan sdénnoksid tuotehallintavaatimuksista, 26 artiklan sddnnoksia
PEPP-avaintietoasiakirjasta, 27 artiklan sdinnoksid PEPP-avaintietoasiakirjan kielestd, 28 artik-
lan sdénnoksid PEPP-avaintietoasiakirjan siséllostéi, 29 artiklan sddnndksid markkinointiaineis-
tosta, 30 artiklan sdannoksid PEPP-avaintietoasiakirjan tarkistamisesta, 31 artiklan sdénnoksia
siviilioikeudellisesta vastuusta, 32 artiklan sdénnoksid biometrisié riskejé kattavista PEPP-sopi-
muksista, 33 artiklan sd&nnoksia PEPP-avaintietoasiakirjan toimittamisesta, 34 artiklan sd&dnnok-

11
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sid PEPP-asiakkaan tarpeiden ja vaatimusten tdsmentdmisestéd ja neuvonnan antamisesta, 35 ar-
tiklan sdénnoksid PEPP-etuusotetta koskevista yleisistd sdédnnoksistd, 36 artiklan sddnndksia
PEPP-ctuusotteen siséllostd, 37 artiklan sddnnoksia PEPP-etuusotetta tiydentdvista lisdtiedoista,
38 artiklan sddnnoksid PEPP-sédéstdjille eldkkeelle siirtymistd edeltdvéssd vaiheessa ja PEPP-
edunsaajille maksatusvaiheessa annettavista tiedoista, 39 artiklan sddnnoksid PEPP-sédstdjille ja
PEPP-edunsaajille pyynnosté annettavista tiedoista, 40 artiklan sdénnoksid yleisistd sddnnoksisté
koskien raportointia kansallisille viranomaisille, 41 artiklan sddanndksié kerryttimisvaiheen si-
joittamista koskevista sdénndistd, 42 artiklan sddnnoksid PEPP-sdéstédjien sijoitusvaihtoehtoja
koskevista yleisistd sdédnnoksistd, 43 artiklan sddnnoksid PEPP-sddstdjéan tekemisti sijoitusvaih-
toechdon valinnasta, 44 artiklan sdénnoksia valitun sijoitusvaihtoehdon muuttamisen edellytyksis-
td, 45 artiklan sddnnoksid PEPP-perustuotteesta, 46 artiklan sddnndksié riskien véhentdmisteknii-
koista, 47 artiklan sddnnoksiéd kerryttdmisvaiheeseen liittyvistd ehdoista, 48 artiklan sddnnoksia
sdilytysyhteison séilytys- ja valvontatehtévistd, 50 artiklan sédnndksid PEPP-asiakkaiden valitus-
ten ratkaisemisesta, 52 artiklan sdénnoksid vaihtopalvelun tarjoamisesta, 53 artiklan sddnndksia
vaihtopalvelun kéynnistdmisestd, 54 artiklan sdénnoksid vaihtopalveluun liittyvistd maksuista,
55 artiklan séd@annoksid PEPP-sdéstédjien suojaamisesta taloudellisilta tappioilta tai 56 artiklan
saannoksid vaihtopalvelua koskevista tiedoista; tai

13) EU:n DORA-asetuksen 2 artiklan 2 kohdassa tarkoitettua finanssiyhteis6d velvoittavia
mainitun asetuksen 5—14 artiklan sddnnoksid TVT-riskin hallinnasta, 17-19 artiklan sdannoksia
TVT:hen liittyvien poikkeamien hallinnasta, luokittelusta ja raportoinnista, 24—27 artiklan sién-
noksié digitaalisen héiridnsietokyvyn testauksesta tai 28—30 artiklan sddnndksié kolmansiin osa-
puoliin liittyvén TVT-riskin hallinnasta.

41§

Seuraamusmaksun mddrddminen

Sen lisdksi, mitd 2 momentissa sdddetddn, jos kyse on vertailuarvoasetuksen rikkomisesta,
seuraamusmaksun maéiréa arvioitaessa on otettava huomioon myds menettelyn vaikutus reaalita-
louteen. Jos kyse on arvopapereiden yleisolle tarjoamisen tai kaupankdynnin kohteeksi sddnnel-
lylld markkinalla ottamisen yhteydessd julkaistavasta esitteestd ja direktiivin 2003/71/EY ku-
moamisesta annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2017/1129, jaljempéna
esiteasetus, rikkomisesta, seuraamusmaksun miirda arvioitacssa on otettava huomioon myos
vaikutus ei-ammattimaisten asiakkaiden asemaan. Jos kyse on EU:n joukkorahoitusasetuksen
rikkomisesta, seuraamusmaksun méiria arvioitaessa eﬁ@%%%%}&@m{@@frmy@%ﬂkk@mak%ﬁ
vatlutussijeittajien-etuthin-noudatetaan 2 momentin sijaan mitd EU:n joukkorahoitusasetuksen
40 artiklassa sdddetadn. Jos kyse on EU:n kryptovaramarkkma asetuksen rikkomisesta, seuraa-
musmaksun médrda arvioitaessa noudatetaan 2 momentin sijaan mitd EU:n kryptovaramarkkina-
asetuksen 112 artiklassa sdadetadn. Jos kyse on arvopaperistamisasetuksen rikkomisesta, seuraa-
musmaksun méérdé arvioitaessa noudatetaan 2 momentin sijaan mité tdmén lain 4 §:n 2 momen-
tin 13 kohdassa tarkoitetussa arvopaperistamisasetuksen 33 artiklassa sdddetdan. Jos kyse on
EU:n DORA -asetuksen rikkomisesta, seuraamusmaksun mairia arvioitaessa noudatetaan 2 mo-
mentin sijaan EU:n DORA-asetuksen 51 artiklan 2 kohtaa.

12
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43 §

Hallinnollisen seuraamuksen ja muun pddtoksen julkistaminen

Jos rikemaksu, julkinen varoitus tai seuraamusmaksu médriatddn EU:n DORA-asetuksen rik-
komisen johdosta, padtoksen julkistamiseen sovelletaan timén pykélin sijaan EU:n DORA-ase-
tuksen 54 artiklaa.

50p§

Toiminta EU:n DORA-asetuksessa, NIS 2 -direktiivissd ja CER-direktiivissd tarkoitettuna toimi-
valtaisena viranomaisena

Finanssivalvonta toimii EU:n DORA-asetuksen 46 artiklassa tarkoitettuna toimivaltaisena vi-
ranomaisena ja 26 artiklan 9 kohdassa tarkoitettuna viranomaisena.

Finanssivalvonta toimii NIS 2 -direktiivin 8 artiklan 1 kohdassa tarkoitettuna toimivaltaisena
viranomaisena mainitun direktiivin liitteen | toimialojen 3 ja 4 osalta.

Finanssivalvonta toimii CER-direktiivin 9 artiklan 1 kohdassa tarkoitettuna toimivaltaisena vi-
ranomaisena mainitun direktiivin liitteen toimialojen 3 ja 4 osalta.

71§
Oikeus ja velvollisuus luovuttaa tietoja

Sen lisdksi, mitd viranomaisten toiminnan julkisuudesta annetussa laissa (621/1999) sédide-
tddn, Finanssivalvonnalla on oikeus luovuttaa salassapitosddnndsten estdmatta tietoja:

19) Euroopan komissiolle sellaisia finanssimarkkinoiden valvontaan liittyvié tietoja, jotka ovat
tarpeen komissiolle sdddetyn toimivallan kéyttdmiseksi;

20) tieto- ja viestintitekniikkaan liittyvistd héiridisté ja uhkista Liikenne- ja viestintdvirastolle
3 f §:n 3 momentissa tarkoitetun yhteistyon toteuttamista varten.

Tama laki tulee voimaan péivand kuuta 20 .

13
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Laki

luottolaitostoiminnasta annetun lain 9 ja 11 luvun muuttamisesta

Eduskunnan paitoksen mukaisesti

muutetaan luottolaitostoiminnasta annetun lain (610/2014) 9 luvun 2 §:n 1 momentti ja 16 §:n
3 momentti sekd 11 luvun 2 §:n 2 momentin 10 kohta,

sellaisena kuin niistd on 11 luvun 2 §:n 2 momentin 10 kohta laissa 233/2021, sekd

lisdtddn 11 luvun 2 §:n 2 momenttiin, sellaisena kuin se on laissa 233/2021, uusi 11 kohta seu-
raavasti:

9 luku

Riskien hallinta

2§
Riskienhallintajdrjestelmdlle asetettavat yleiset vaatimukset

Luottolaitoksella on oltava tehokkaat ja luotettavat seka kirjallisesti kuvatut hallinto- ja ohjaus-
jérjestelmat luottolaitokseen ja sen toimintaan kohdistuvien nykyisten ja tulevien riskien tunnis-
tamiseksi, hallitsemiseksi, rajoittamiseksi, seuraamiseksi ja riskeistd raportoimiseksi. Naihin
kuuluvat:

1) selked organisaatiorakenne, jossa toimivalta- ja vastuusuhteet on maéritelty kattavasti ja sel-
kedsti;

2) tehokkaat riskienhallinnan raportointiprosessit;

3) terveet sisdisen valvonnan, hallinnon ja laskennan prosessit;

4) finanssialan digitaalisesta hdirionsietokyvysti ja asetusten (EY) N:o 1060/2009, (EU) N:o
648/2012, (EU) N:o 600/2014, (EU) N:o 909/2014 ja (EU) 2016/1011 muuttamisesta annetun
Euroopan parlamentin ja neuvoston asetuksen (EU) 2022/2554, jaljempand EU:n DORA-asetus,
ja sen nojalla annettujen sddnndsten mukaiset verkko- ja tietojarjestelmat;

5) palkitsemisjarjestelmid koskevat toimintaperiaatteet ja menettelytavat, jotka ovat sopusoin-
nussa terveen ja tehokkaan riskienhallinnan kanssa ja edistdvit siti.
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16 §

Operatiivinen riski

Luottolaitoksella on oltava varautumis- ja jatkuvuussuunnitelmat liiketoiminnan vakaviin héi-
ridihin varautumiseen, toiminnan jatkuvuuden turvaamiseen sekd héiridtilanteissa aiheutuvien
vahinkojen rajoittamiseen. Mainittuihin suunnitelmiin siséllytettdvistd luottolaitoksen tieto- ja
viestintdtekniikan liiketoiminnan jatkuvuutta koskevista toimintaperiaatteista ja suunnitelmista

sekd tieto- ja viestintdtekniikan reagointi- ja palautumissuunnitelmista sdéddetdéin EU:n DORA-
asetuksen 11 artiklassa.

11 luku
Luottolaitoksen valvonta
238

Valvojan arvio

10) luottolaitokseen kohdistuva rahoitustaseen korkoriski;

11) EU:n DORA-asetuksen IV luvun mukaisen digitaalisen hiirionsietokyvyn testauksen pal-
jastamat riskit.

Tama laki tulee voimaan péivand kuuta 20 .
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Laki

sijoituspalvelulain 7 luvun 2 §:n ja 7 a luvun 1 §:n muuttamisesta

Eduskunnan paitoksen mukaisesti
muutetaan sijoituspalvelulain (747/2012) 7 luvun 2 §:n 3—5 momentti sekd 7 a luvun 1 §:n 1
momentin 1 kohta ja 2 momentti, sellaisina kuin ne ovat laissa 1069/2017, seuraavasti:

7 luku
Sijoituspalveluyrityksen toiminnan jéirjestiminen

2§
Toiminnan luotettava jdrjestiminen

Sijoituspalveluyrityksen on toteutettava kohtuulliset toimenpiteet sijoituspalvelujen tarjoami-
sen ja sijoitustoiminnan harjoittamisen jatkuvuuden ja sidnnonmukaisuuden turvaamiseksi. Tété
varten sijoituspalveluyrityksen on kéytettdva tarkoituksenmukaisia ja oikeasuhteisia jérjestel-
mid, resursseja ja menettelyjd. Sdhkoisen tietojenkésittelyn valvonta- ja suojajérjestelyjen on ol-
tava finanssialan digitaalisesta hdirionsietokyvysté ja asetusten (EY) N:o 1060/2009, (EU) N:o
648/2012, (EU) N:o 600/2014, (EU) N:o 909/2014 ja (EU) 2016/1011 muuttamisesta annetun
Euroopan parlamentin ja neuvoston asetuksen (EU) 2022/2554, jaljempand EU:n DORA-asetus,
ja sen nojalla annettujen sddnndsten mukaisia.

Sijoituspalveluyritykselld on oltava moitteettomat hallinto- ja kirjanpitomenettelyt, omat siséi-
set valvontamekanismit sekd tehokkaat riskinarviointimenettelyt.

Sijoituspalveluyritykselld on oltava kdytossddn vakaat turvajarjestelmait, joiden avulla voi-
daan varmistaa tiedonsiirtovilineiden suojaus ja todentaminen EU:n DOR A-asetuksen ja sen no-
jalla annettujen sddnndsten mukaisesti, minimoida tiedon turmeltumisen ja luvattoman kayton
riski ja estdd tietojen vuotaminen ja jotka turvaavat tiedon luottamuksellisuuden kaikissa vaiheis-
sa, rajoittamatta Finanssivalvonnan pdisyé tietoihin.
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7 a luku

Algoritminen kaupankiynti ja suora sihkoinen markkinoillepiisy

1§
Algoritminen kaupankdynti

Algoritmista kaupankédyntid harjoittavalla sijoituspalveluyritykselld on oltava kdytossédén sen
harjoittamaan liiketoimintaan soveltuvat tehokkaat jarjestelmaét ja riskienhallintamenetelmdt, joi-
den avulla voidaan:

1) varmistaa sen kaupankéyntijarjestelmien hédirionsietokyky ja riittdvd kapasiteetti EU:n
DORA -asetuksen II luvun ja sen nojalla annettujen sddnndsten mukaisesti sekd asianmukaiset
kaupankdynnin raja-arvot ja limiitit;

Edelld 1 momentissa tarkoitetulla sijoituspalveluyritykselld on liséksi oltava kiytossdén tehok-
kaat liiketoiminnan jatkuvuutta koskevat jarjestelyt, joiden avulla voidaan korjata sen kaupan-
kiyntijarjestelmissé esiintyvét hdiriot. Sijoituspalveluyritykselld on oltava EU:n DORA-asetuk-
sen 11 artiklan mukaiset tieto- ja viestintdtekniikan litketoiminnan jatkuvuutta koskevat toimin-
taperiaatteet ja suunnitelmat seké tieto- ja viestintitekniikan reagointi- ja palautumissuunnitel-
mat. Sijoituspalveluyrityksen on varmistettava, etté sen jarjestelmét ovat kaikilta osin testattuja ja
niitd valvotaan asianmukaisesti, jotta ne tiyttavit 1 ja 2 momentissa sekd EU:n DORA-asetuk-
sessa ja sen nojalla sdddetyt vaatimukset.

Tama laki tulee voimaan péivand kuuta 20 .

Laki

maksulaitoslain 19 a ja 19 b §:n muuttamisesta
Eduskunnan paitoksen mukaisesti

muutetaan maksulaitoslain (297/2010) 19 a §:n 1 momentti ja 19 b §, sellaisina kuin ne ovat
laissa 890/2017, seuraavasti:
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19a§
Operatiivisten ja turvallisuusriskien hallinta

Maksulaitoksen, 7 §:ssé tarkoitetun poikkeuksen nojalla maksupalveluita tarjoavan henkilon ja
7 b §:ssd tarkoitetun tilitietopalvelun tarjoajan on luotava riittdvd riskienhallintajirjestelma
riskienhallintatoimenpiteistd ja valvontamekanismeista tarjoamiensa maksupalveluiden operatii-
visten ja turvallisuusriskien hallitsemiseksi. Niill4 on oltava tehokas poikkeamien hallintamenet-
tely ja niiden on kyettivé havaitsemaan ja luokittelemaan merkittavét operatiiviset ja turvapoik-
keamat. Mitd tdssd momentissa sdddetddn, ei rajoita finanssialan digitaalisesta hairionsietokyvys-
td ja asetusten (EY) N:o 1060/2009, (EU) N:o0 648/2012, (EU) N:o 600/2014, (EU) N:0 909/2014
ja (EU) 2016/1011 muuttamisesta annetun Euroopan parlamentin ja neuvoston asetuksen (EU)
2022/2554, jaljempéand EU:n DORA-asetus, 11 luvun ja sen nojalla annettujen sddnndsten sovel-
tamista.

19b§
Poikkeamista ja petoksista ilmoittaminen

Tilid pitdvéin maksulaitoksen ja 7 §:ssd tarkoitetun poikkeuksen nojalla maksupalveluita
tarjoavan henkilon on ilmoitettava Finanssivalvonnalle, jos se havaitsee, etté tilitietopalvelun tai
maksutoimeksiantopalvelun tarjoaja kayttdd maksutilid oikeudettomasti tai petollisesti ja tilinpi-
tdjd sen perusteella estéé tilitietopalvelun tai maksutoimeksiantopalvelun tarjoajan padésyn mak-
sutilille. [lmoituksen on siséllettiava riittavét tiedot poikkeamasta sekd toimenpiteet sen johdosta.
Finanssivalvonnan on arvioitava tapaus ja ryhdyttévi tarvittaviin toimenpiteisiin.

Maksulaitoksen, 7 §:ssé tarkoitetun poikkeuksen nojalla maksupalveluita tarjoavan henkilon ja
7 b §:ssé tarkoitetun tilitietopalvelun tarjoajan on toimitettava véhintdén vuosittain Finanssival-
vonnalle tilastotiedot maksuviélineisiin liittyvistd petoksista. Finanssivalvonnan on toimitettava
nédmd tiedot kootusti Euroopan pankkiviranomaiselle ja Euroopan keskuspankille. Finanssival-
vonta voi antaa tarkempia maérayksii tdssd momentissa tarkoitetusta raportointivelvollisuudesta.

Miti 1 ja 2 momentissa sdddetdén, ei sovelleta sahkdrahayhteisoon.

Maksulaitoksen, 7 §:ssé tarkoitetun poikkeuksen nojalla maksupalveluita tarjoavan henkilon,
7 b §:ssé tarkoitetun tilitietopalvelun tarjoajan ja sdhkdisen rahan liikkeeseenlaskijan velvollisuu-
desta ilmoittaa tieto- ja viestintdtekniikkaan seké toiminnan harjoittamiseen tai turvallisuuteen
vaikuttaviin maksuihin liittyvistd poikkeamista sdédetddn EU:n DORA-asetuksen III luvussa.

Tama laki tulee voimaan pdivana kuuta 20 .
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Laki

kaupankiiynnisti rahoitusvilineilli annetun lain 3 luvun 1 ja 18 §:n muuttamisesta

Eduskunnan paitoksen mukaisesti

muutetaan kaupankdynnista rahoitusvélineilld annetun lain (1070/2017) 3 luvun 1 §:n 1,3 ja5s
momentti sekéd 18 §:n 1 momentin johdantokappaleen suomenkielinen sanamuoto ja 1 kohta, sel-
laisina kuin ne ovat laissa 295/2019, seuraavasti:

3 luku

Séddnnellyn markkinan toiminnan jéirjestiminen

1§
Sddnnellyn markkinan toiminnan jdrjestamistd koskevat vaatimukset

Porssin toiminta on jirjestettdvd sen liikketoiminnan laatu ja laajuus huomioon ottaen luotetta-
valla tavalla. Porssin on varmistettava toimintaansa liittyvien riskien hallinta ja toimintansa jat-
kuvuus kaikissa tilanteissa. Porssin on hallittava tieto- ja viestintdtekniikkaan liittyvid riskeja fi-
nanssialan digitaalisesta héirionsietokyvystd ja asetusten (EY) N:o 1060/2009, (EU) N:o 648/
2012, (EU) N:0 600/2014, (EU) N:0 909/2014 ja (EU) 2016/1011 muuttamisesta annetun Euroo-
pan parlamentin ja neuvoston asetuksen (EU) 2022/2554, jaljempéanad EU:n DORA-asetus, 11 lu-
vun ja sen nojalla annettujen sddnndsten mukaisesti.

Porssin on varmistettava kaupankdyntijarjestelmén toiminnan luotettavuus ja jatkuvuus myds
hairidtilanteissa. Porssilld on oltava toiminnallinen héirionsietokyky, jota sen on ylldpidettdva
EU:n DORA-asetuksen II luvun ja sen nojalla annettujen sddnnosten mukaisesti ja siten varmis-
tettava, ettd silld on riittdva kaupankayntijarjestelmien hiirionsietokyky, riittdva kapasiteetti toi-
meksiantojen ja viestien ruuhkahuippujen késittelyyn ja varmistettava asianmukainen kaupan-
kaynti markkinoiden vakavissa stressiolosuhteissa. Sdannellyn markkinan palvelujen jatkuvuu-
den varmistamiseksi porssilld on oltava EU:n DORA-asetuksen 11 artiklan mukaiset tieto- ja
viestintdtekniikan liitketoiminnan jatkuvuutta koskevat toimintaperiaatteet ja suunnitelmat, seka
tieto- ja viestintitekniikan reagointi- ja palautumissuunnitelmat. Porssin on testattava sdannolli-
sesti kuormituskokein kaupankdyntijarjestelmén toimintaa edelld kuvattujen vaatimusten taytta-
miseksi.
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Mitd 1 momentissa sdddetddn porssistd, sovelletaan vastaavasti pdrssin omistusyhteiséon lu-
kuun ottamatta velvollisuutta hallita tieto- ja viestintdtekniikkaan liittyvid riskejid EU:n DORA-
asetuksen II luvun ja sen nojalla annettujen sdénndsten mukaisesti.

18 §
Algoritminen kaupankdynti

Porssilld on oltava kaytossadn tehokkaat jarjestelmét ja menettelytavat sen varmistamiseksi,
ettd algoritminen kaupankdynti ei aiheuta tai ole omiaan aiheuttamaan tavanomaisesta poikkea-
via kaupankdyntiolosuhteita ja ettd porssi voi késitelld kaikkia algoritmisesta kaupankdynnista ai-
heutuneita tavanomaisesta poikkeavia kaupankdyntiolosuhteita. Porssin jarjestelmien ja menette-
lytapojen tulee sisiltéé:

1) velvoite kaupankéyntiosapuolille testata algoritmejaan pdrssin tarjoamassa testausympéris-
tossd EU:n DORA-asetuksen II ja IV luvun ja sen nojalla annettujen sddnndsten mukaisesti;

Tama laki tulee voimaan péivand kuuta 20 .

Laki

sijoitusrahastolain 5 luvun 1 §:n muuttamisesta

Eduskunnan péétoksen mukaisesti
muutetaan sijoitusrahastolain (213/2019) 5 luvun 1 §:n 1 momentti seuraavasti:
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5 luku

Vakavaraisuus ja riskienhallinta

1§
Rahastoyhtion riskienhallinta

Rahastoyhtid ei saa toiminnassaan ottaa niin suurta riskié, etté siitd aiheutuu olennaista vaaraa
rahastoyhtion vakavaraisuudelle. Rahastoyhtidlld on oltava toimintaansa néhden riittdva sisdinen
valvonta ja riittdvat riskienhallintajérjestelmit. Séhkoisen tietojenkésittelyn valvonta- ja suojajér-
jestelyjen on oltava finanssialan digitaalisesta hdirionsietokyvystd ja asetusten (EY) N:o 1060/
2009, (EU) N:o 648/2012, (EU) N:o 600/2014, (EU) N:o 909/2014 ja (EU) 2016/1011 muutta-
misesta annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2022/2554 ja sen nojalla an-
nettujen sdédnndsten mukaisia.

Tama laki tulee voimaan péivand kuuta 20 .

Laki

vaihtoehtorahastojen hoitajista annetun lain 7 luvun 2 §:n muuttamisesta
Eduskunnan paitoksen mukaisesti

muutetaan vaihtoehtorahastojen hoitajista annetun lain (162/2014) 7 luvun 2 §:n 1 momentti
seuraavasti:

21



Valiokunnan mietinté6 TaVM 9/2024 vp

7 luku
Toiminnan jéirjestiminen
2§

Hallinto- ja valvontajdrjestelyt

Vaihtoehtorahastojen hoitajalla on oltava luotettavat hallinto- ja kirjanpitomenettelyt. Sdhkoi-
sen tietojenkésittelyn valvonta- ja suojajirjestelyjen on oltava finanssialan digitaalisesta héirion-
sietokyvystd ja asetusten (EY) N:o 1060/2009, (EU) N:0 648/2012, (EU) N:0 600/2014, (EU) N:o
909/2014 ja (EU) 2016/1011 muuttamisesta annetun Euroopan parlamentin ja neuvoston asetuk-
sen (EU) 2022/2554 ja sen nojalla annettujen sddnndsten mukaisia.

Tama laki tulee voimaan péivand kuuta 20 .

Laki

lisdelikesditioisti ja lisdeldkekassoista annetun lain 1 luvun 13 §:n ja 3 luvun 12 §:n muut-
tamisesta

Eduskunnan péétoksen mukaisesti

muutetaan lisdelakesdatioistd jalisdeldkekassoistaannetunlain (947/2021) 1 luvun 13 § seka
lisdtddn 3 luvun 12 §:44n uusi 4 momentti seuraavasti:
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1 Iuku
Lain soveltaminen ja toiminnan keskeiset periaatteet
13§
Sddnnokset, joiden soveltaminen riippuu vakuutettujen lukumddrdstd

Liséeldkelaitokseen, jossa on vihemmaén kuin 100 vakuutettua (pieni lisdeldkelaitos), ei sovel-
leta 3 luvun 1 ja 5-11 §:44, 12 §:n 1-3 momenttia, 13 ja 1517 §:44, 4 luvun 2 §:44, 6 luvun 27—
35 §:84, 7 luvun 1 §:44, 2 §:n 2 momenttia, 4, 5 ja 8—12 §:44, 13 lukua eikéd 15 luvun 1-6 ja 8—
10 §:34.

Sen liséksi, mitd 1 momentissa sdddetdén, lisdeldkelaitokseen, jossa on vahemmén kuin 16 va-
kuutettua, ei sovelleta 3 luvun 4 §:44 ja 12 §:n 4 momenttia, eikd 6 luvun 3 §:44 ja 16 §:n 1 mo-
menttia.

3 luku
Johto ja hallintojirjestelmi

12§

Toimintaperiaatteet, sisdisen valvonnan jéirjestelmd ja varautumissuunnitelma

Lisdeldkelaitoksen verkko- ja tietojérjestelmien on oltava finanssialan digitaalisesta héirion-
sietokyvystd ja asetusten (EY) N:o 1060/2009, (EU) N:0 648/2012, (EU) N:0 600/2014, (EU) N:o
909/2014 ja (EU) 2016/1011 muuttamisesta annetun Euroopan parlamentin ja neuvoston asetuk-
sen (EU) 2022/2554 ja sen nojalla annettujen sddnndsten mukaisia.

Tama laki tulee voimaan péivand kuuta 20 .
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Laki

vakuutusyhtiélain 6 luvun 8 §:n muuttamisesta

Eduskunnan péétoksen mukaisesti
muutetaan vakuutusyhtidlain (521/2008) 6 luvun 8 §:n 4 momentti, sellaisena kuin se on laissa
981/2013, seuraavasti:

6 luku
Vakuutusyhtion johto, hallintojirjestelmi ja varojen sijoittaminen

88
Yleiset hallintovaatimukset

Vakuutusyhtidon on varmistettava toimintansa jatkuvuus ja toimintavarmuus. Tatd varten yhti-
6114 on oltava jatkuvuussuunnitelma. Vakuutusyhtion verkko- ja tietojarjestelmien on oltava fi-
nanssialan digitaalisesta hiirionsietokyvystd ja asetusten (EY) N:o 1060/2009, (EU) N:o 648/
2012, (EU) N:o0 600/2014, (EU) N:0 909/2014 ja (EU) 2016/1011 muuttamisesta annetun Euroo-
pan parlamentin ja neuvoston asetuksen (EU) 2022/2554 ja sen nojalla annettujen sddnndsten mu-
kaisia.

Tama laki tulee voimaan péivand kuuta 20 .
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10.

Laki

Teollisen yhteistyon rahasto Oy -nimisesti osakeyhtiosti annetun lain 1 §:n muuttamisesta

Eduskunnan péétoksen mukaisesti

lisdtddn Teollisen yhteistyon rahasto Oy -nimisestd osakeyhtiostd annetun lain (291/1979)
1 §:44n, sellaisena kuin se on osaksi laecissa 1617/1991 ja 1083/2000, uusi 5 momentti seuraavas-
ti:

Yhtioon ei sovelleta finanssialan digitaalisesta hédirionsietokyvystd ja asetusten (EY) N:o
1060/2009, (EU) N:o 648/2012, (EU) N:o 600/2014, (EU) N:o 909/2014 ja (EU) 2016/1011
muuttamisesta annettua Euroopan parlamentin ja neuvoston asetusta (EU) 2022/2554.

Tama laki tulee voimaan péivand kuuta 20 .

11.

Laki

valtion erityisrahoitusyhtiostd annetun lain 3 §:n muuttamisesta
Eduskunnan paatoksen mukaisesti

lisdtddn valtion erityisrahoitusyhtiostd annetun lain (443/1998) 3 §:44n, sellaisena kuin se on
osaksi laissa 1545/2011, uusi 5 momentti seuraavasti:
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38
Hallinto

Yhtioon ei sovelleta finanssialan digitaalisesta héirionsietokyvysti ja asetusten (EY) N:o
1060/2009, (EU) N:o 648/2012, (EU) N:o 600/2014, (EU) N:o 909/2014 ja (EU) 2016/1011
muuttamisesta annettua Euroopan parlamentin ja neuvoston asetusta (EU) 2022/2554.

Tamad laki tulee voimaan péivand kuuta 20 .

Helsingissd 27.9.2024
Asian ratkaisevaan kisittelyyn valiokunnassa ovat ottaneet osaa

puheenjohtaja Sakari Puisto ps
varapuheenjohtaja Ville Kaunisto kok
jasen Noora Fagerstrom kok
jasen Kaisa Garedew ps

jasen Lotta Hamari sd

jasen Antti Kangas ps

jasen Miapetra Kumpula-Natri sd
jasen Timo Mehtéla kesk

jasen Matias Mékynen sd

jasen Mikko Ollikainen r

jasen Mikko Savola kesk

jasen Pia Sillanpéa ps

jasen Oras Tynkkynen vihr

jasen Sinuhe Wallinheimo kok
jasen Heikki Vestman kok

jasen Juha Viitala sd

Valiokunnan sihteerinid on toiminut

valiokuntaneuvos Johanna Rihto-Kekkonen
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