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VALIOKUNNAN PERUSTELUT
Aluksi

Kisiteltdvand on tiedusteluvalvontavaltuutetun kertomus vuodelta 2021. Kyseessa on jérjestyk-
sessd kolmas tiedusteluvalvontavaltuutetun vuosikertomus. Valiokunta késittelee tiedustelutoi-
minnan valvontaa vuonna 2021 muidenkin toimijoiden kuin valtuutetun osalta ja hieman laajem-
min kuin valtuutetun kertomus itsessddn antaisi aihetta. Perusteellisemmin vuonna 2019 voi-
maan tullutta tiedustelulainsdddantdd samoin kuin tiedustelutoiminnan valvontajarjestelmai, sen
toimijoita ja niiden tehtdvié ja toimivaltuuksia on késitelty valiokunnan mietinndssa tiedustelu-
valvontavaltuutetun kertomuksesta vuodelta 2019 (TiVM 1/2020 vp).

Tiedusteluvalvontavaliokunnan tehtdiviit ja toiminta
Tiedusteluvalvontavaliokunnan tehtdvdt

Siviili- ja sotilastiedustelutoiminnan parlamentaarinen valvonta on eduskunnan ty6jarjestyksen
(40/2000) 31 b §:n sddnnokselld osoitettu tatd tehtdvad varten perustetulle tiedusteluvalvontava-
liokunnalle. Valiokunta toimii lisdksi suojelupoliisin muun toiminnan parlamentaarisena valvo-
jana.

Tiedusteluvalvontavaliokunnan tulee parlamentaarista valvontatehtévéaénséi hoitaessaan:
1) valvoa tiedustelutoiminnan asianmukaisuutta ja tarkoituksenmukaisuutta;
2) seurata ja arvioida tiedustelutoiminnan painopisteiti;
3) seurata ja edistdd perus- ja ihmisoikeuksien toteutumista tiedustelutoiminnassa;
4) kasitelld valmistelevasti tiedusteluvalvontavaltuutetun kertomukset;
5) kasitelld tiedusteluvalvontavaltuutetun valiokunnan kisiteltdviksi saattamat merkittavét
valvontahavainnot.

Suojelupoliisin kohdalla valiokunnan tehtdvéd kattaa siviilitiedustelun liséksi suojelupoliisin
muun toiminnan valvonnan. Parlamentaarisen valvonnan piiriin kuuluvat siten myds muun muas-
sa poliisilain (872/2011) 5 luvussa séddettyjen salaisten tiedonhankintakeinojen kéyttd suojelu-
poliisin toiminnassa suojelupoliisin toimivaltaan kuuluvien rikosten estdmiseksi ja paljastami-
seksi, poliisin yleisten toimivaltuuksien kéyttd suojelupoliisin tehtéviin kuuluvissa asioissa, hen-
kilGtietojen késittely suojelupoliisin muussa kuin tiedustelutoiminnassa, turvallisuusselvityslais-
sa (726/2014) sadnnelty suojelupoliisin toiminta samoin kuin suojelupoliisin hallinto ja talouden-
hoito.

Tiedusteluvalvontavaliokunnalla on oikeus omasta aloitteestaan ottaa késiteltdvikseen toimi-
alaansa kuuluva asia seké laatia siitd mietintd tdysistunnolle, jos valiokunta katsoo asian merki-
tyksen sitd vaativan.

Tiedusteluvalvontavaliokunnalla on laajat tiedonsaantioikeudet. Valiokunnalla on tiedustelutoi-
minnan valvonnasta annetun lain (121/2019) 3 ja 4 §:n perusteella oikeus saada viranomaisilta ja
muilta julkista tehtédvid hoitavilta valvontatehtéviensd hoitamiseksi tarvitsemansa tiedot ja selvi-
tykset.
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Siviilitiedustelun siséisesté valvonnasta hallinnollisesti vastaavan siséministerion on poliisilain 5
a luvun 60 §:n mukaan annettava tiedusteluvalvontavaliokunnalle, eduskunnan oikeusasiamie-
helle ja tiedusteluvalvontavaltuutetulle vuosittain kertomus tiedustelumenetelmien kaytosté ja si-
viilitiedustelun suojaamisen kéytdsté seké niiden kiyton valvonnasta. Liséksi tietoliikennetiedus-
telusta siviilitiedustelussa annetun lain (582/2019) 25 §:ssd sdddetddn sisiministerion tehtavasti
antaa tiedusteluvalvontavaliokunnalle, eduskunnan oikeusasiamiehelle ja tiedusteluvalvontaval-
tuutetulle vuosittain kertomus tietoliikennetiedustelun kdyttamisesta.

Puolustusministerio vastaa hallinnollisesti sotilastiedustelun sisédisestid valvonnasta. Ministerion
on sotilastiedustelusta annetun lain (590/2019) 107 §:n perusteella annettava tiedusteluvalvonta-
valiokunnalle, eduskunnan oikeusasiamiehelle ja tiedusteluvalvontavaltuutetulle vuosittain ker-
tomus tiedustelumenetelmien ja sotilastiedustelun suojaamisen kiytosté ja valvonnasta.

Tiedusteluvalvontavaliokunnan toiminnan salassapitoon sovelletaan eduskunnan valiokuntia
koskevien yleisten sdénnosten lisdksi tiedusteluvalvontavaliokuntaa varten annettuja erityisia
sadnnoksié. Tiedusteluvalvontavaliokunnan poytékirjan liitteet ja valiokunnan tehtivii koskevat
muut asiakirjat ovat eduskunnan tydjérjestyksen 43 b §:n nojalla salassa pidettdvid, jollei ole il-
meistd, ettd tiedon antaminen niisti ei aiheuta merkittivaa vahinkoa Suomen kansainvilisille suh-
teille tai vaaranna kansallista turvallisuutta.

Tiedusteluvalvontavaliokunnan toiminta

Valiokunnan toimintaa vuonna 2021 rajoitti edelleen koronaviruspandemia. Rajoitusten vuoksi
valiokunta ei vieraillut ulkomailla eiké tavannut kollegoja muiden maiden parlamenteista my0s-
kddn kotimaassa. Rajoitusten hellittdessd kertomusvuoden syksylld valiokunta vieraili 24.-
25.11.2021 puolustusvoimien tiedustelulaitoksella seka tutustui Jyvaskyldn yliopiston Informaa-
tioteknologian tiedekunnassa annettavaan tiedusteluopetukseen. Muilta osin yhteydenpito viran-
omaisiin jii kertomusvuonna kokoustilanteisiin ja viestien vaihtamiseen. Kollegojen tapaaminen
muiden maiden parlamenteissa siirtyi ttonnemmaksi.

Istuvan valiokunnan vaalikauden viimeisten, vuoden 2022 valtiopdivien aikana valiokunnan val-
tuuskunta on osallistunut Pohjoismaisten tiedusteluvalvontatoimielinten tapaamiseen Tukhol-
massa 18 - 20.5.2022. Valiokunnan valtuuskunta teki matkan myos Haagiin 25. - 27.9.2022, jos-
sa keskusteltiin tiedustelutoiminnan valvonnan kokemuksista Alankomaiden edustajainhuoneen
turvallisuus- ja tiedusteluvaliokunnan jésenten kanssa samoin kuin tiedustelu- ja turvallisuuspal-
veluiden valvontakomitean seké tutkintavaltuuskomission edustajien kanssa. Valiokunta vieraili
tasavallan presidentin luona 9.12.2022, Suomen Erillisverkot Oy:n toimitiloissa 10.1.2023 ja
Helsingin kérdjaoikeudessa 19.1.2023.

Valiokunta on pitinyt 33 kokousta kertomusvuonna 2021 ja kuullut niissé tiedusteluvalvontaval-
tuutettua samoin kuin ylimpii laillisuusvalvojia ja tietosuojavaltuutettua, Helsingin kirdjaoikeut-
ta, tiedusteluviranomaisia, ministeriditd, muita viranomaisia ja tiedustelutoimintaan liittyvid jul-
kisia tehtdvid hoitavia sekd muita asiantuntijoita.
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Tiedustelutoiminnan painopisteet
Painopisteet

Tiedusteluvalvontavaliokunnan tulee eduskunnan ty6jérjestyksen 31 b §:n 2 momentin 3 kohdan
mukaan valvontatehtdvédinsi hoitaessaan seurata ja arvioida tiedustelutoiminnan painopisteita.

Puolustusministerid antaa sotilastiedustelusta annetun lain (590/2019) 13 §:n 2 momentin nojalla
sotilastiedustelun kohteita koskevat painopisteet puolustusvoimille. Painopisteet késitellddn sa-
man pykalidn 1 momentin mukaan valmistelevasti ulko- ja turvallisuuspolitiikkaa késittelevan mi-
nisterivaliokunnan ja tasavallan presidentin yhteisessé kokouksessa. Pddesikunnan tehtédvini on
pykéldn 3 momentin mukaisesti johtaa sotilastiedustelutoimintaa sotilastiedustelun painopisteiti
noudattaen.

Sotilastiedustelun painopisteilléd tarkoitetaan Suomelle ulko- ja turvallisuuspoliittisesti merkitta-
vid pitkdaikaisia kehityslinjoja, joista tarvitaan tarkempaa tietoa ylimmén valtionjohdon pé&tok-
senteon tueksi. Painopisteet voivat kohdistua esimerkiksi tiettyyn alueeseen tai tiettyyn asiako-
konaisuuteen. Painopisteet ovat luonteeltaan yleisid, niissé ei ole kyse yksittdisistd uhkista tai toi-
minnoista. Puolustusministeri¢ antaa hallinnonalan sisdiselld maardykselld painopisteet puolus-
tusvoimille, jossa sotilastiedustelua johtaa padesikunta vastaten siit4, ettd sotilastiedustelutoimin-
ta ja konkreettiset tiedustelutehtévit ovat hyvéksyttyjen painopisteiden mukaisia (HE 203/2017
vp, s. 207—209).

Sotilastiedustelun painopisteiden mukaisia tietopyyntdjé sotilastiedustelun kohteista voivat soti-
lastiedustelusta annetun lain 14 §:n perusteella tehdéd padesikunnalle tasavallan presidentti, val-
tioneuvoston kanslia, ulkoministeri6 ja puolustusministerio.

Suojelupoliisin tehtdvina on poliisin hallinnosta annetun lain (110/1992) 10 §:n 1 perusteella si-
sdministerion ohjauksen mukaisesti hankkia tietoa kansallisen turvallisuuden suojaamiseksi seké
havaita, estid ja paljastaa sellaisia toimintoja, hankkeita ja rikoksia, jotka voivat uhata valtio- ja
yhteiskuntajirjestysti tai valtakunnan siséisté tai ulkoista turvallisuutta. Sen tulee myos yllépitda
ja kehittda yleistd valmiutta yhteiskunnan turvallisuutta uhkaavan toiminnan havaitsemiseksi ja
estdmiseksi. Sisdministerion asettamat siviilitiedustelun painopisteet ovat keskeinen siviilitiedus-
telun ohjaamisen véline.

Vuoden 2021 painopisteiden toteutuma

Valiokunta on saanut Suojelupoliisilta ja sisdministeridltd kummaltakin selvityksen ja arvion
vuoden 2021 siviilitiedustelun painopisteiden toteutumasta. Painopisteiden asettamista vuodelle
2021 on késitelty valiokunnan mietinnossd TiVM 1/2021 vp, s. 5—6.

Sisdministerion selvityksen mukaan suojelupoliisin tiedonhankinta on vuonna 2021 perustunut
siviilitiedustelun painopisteisiin ja painopisteet ovat olleet merkittivin tiedonhankintaa suunnan-
nut tekijd. Suojelupoliisin tuottama raportointi on kattanut lahes kaikki asetetut painopisteet. Ra-
portoinnin jakelu on ollut kattavaa ja sen laatu on ministerion mukaan ollut hyvélld tasolla.
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Tiedustelutiedon asiakkailta saadun palautteen perusteella suojelupoliisin toimintaan on oltu tyy-
tyvéisid. Vuonna 2021 toteutetun suojelupoliisin sidosryhmékyselyn tulosten perusteella suoje-
lupoliisin on katsottu tuottavan selkedé tietoa ja sen arvioiden vaikuttavan yhteiskunnalliseen
paétoksentekoon.

Selvityksessdén sisdministerid kertoo arvioivansa suojelupoliisin raportoinnin vaikuttavuutta tar-
kemmin asiakaskeskustelujen yhteydessé nyt kuluvana vuonna ja laativansa vuoden 2021 rapor-
toinnista vield erillisen arvion.

Valiokunta on saanut puolustusministeridltd selvityksen sotilastiedustelun tiedonhankinnasta ja
Pédesikunnalta arvion sotilastiedustelun toiminnasta vuonna 2021.

Pédesikunnan selvitys ja arvio perustuu tilastolliseen ja maérélliseen tarkasteluun tiedonhankin-
nasta, tilannekuvatuotteista ja sotilastiedustelun raportoinnista.

Puolustusministerion mukaan padesikunta on johtanut sotilastiedustelutoimintaa noudattaen so-
tilastiedustelulle asetettuja painopisteitid. Ministerid toteaa kuitenkin olevan luonnollista ja valt-
tadmatontakin, ettd tilanteen muuttuessa tiedustelu suuntautuu osin myos painopisteiden ulkopuo-
lelle.

Sotilastiedustelun tiedonhankinnan tilastollinen ja mééréllinen tarkastelu on sellaisenaan tarkoi-
tuksenmukaista. Tiedonhankinnan tuloksista kéytivédn keskusteluun tarvitaan vastaisuudessa
myos enemmén laadullista arviointia. Puolustusministerion selvityksen mukaan sotilastieduste-
lun laadullista arviointia on parannettu puolustusvoimien tutkimuslaitoksen tekemén tutkimuk-
sen tulosten mukaisesti.

Valiokunnalla ei ole huomautettavaa selvityksistd. Valiokunta pitda tirkeénd, ettd ministeriot ke-
hittdvat yhdessé tiedusteluviranomaisten kanssa menetelmié painopisteiden vaikuttavuuden ja
laadullisen arvioinnin parantamiseksi. Valiokunta pyytdd ministeriditd antamaan tasta kehitys-
tyosta selvityksen vuoden 2023 kuluessa.

Tiedustelun painopisteiden valmistelu ja asettaminen vuodelle 2022

Siviilitiedustelun painopisteitéd vuodelle 2022 on valmistelu sisdministerion ja sotilastiedustelun
painopisteité puolustusministerion johdolla yhteistydssé tiedusteluviranomaisten kanssa.

Sotilas- ja siviilitiedustelutoimintaa sovitetaan sotilastiedustelusta annetun lain 15 §:n ja poliisi-
lain 5 a luvun 58 §:n nojalla yhteen tasavallan presidentin, valtioneuvoston kanslian, ulkominis-
terion, puolustusministerion ja sisiministerion kesken seké tarvittaessa muiden ministerididen ja
viranomaisten kesken.

Valtioneuvoston kanslia on 9 paivana huhtikuuta 2019 (VNK/463/05/2019) asettanut tiedustelun
ja tilannekuvan koordinaatioryhmén huolehtimaan ylimmén valtiojohdon tilannekuvatietoisuu-
den varmistamisesta seké tiedustelutoiminnan yhteensovittamisesta. Koordinaatioryhmén tehté-
vénd on muun ohella késitelld ennakoivasti valtioneuvoston ulko- ja turvallisuuspoliittisessa mi-
nisterivaliokunnassa késiteltdvét tiedustelutoiminnan tiedonhankinnan prioriteetit samoin kuin
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sovittaa yhteen tiedustelutoimintaa, osoittaa tiedonhankinnan teema-alueita ja painopisteité seka
jakaa tarvittaessa tehtdvid siviili- ja sotilastiedustelun valill4.

Koordinaatioryhmén jasenyys perustuu virka-asemaan. Siihen kuuluu puheenjohtajana paami-
nisterin valtiosihteeri valtioneuvoston kansliasta sekd jédsenind tasavallan presidentin kanslian
kansliapédllikko, sisdministerion kansliapédllikko, ulkoministerion valtiosihteeri, puolustusmi-
nisterion kansliapééllikko, sotilastiedustelun pééllikkod padesikunnasta ja suojelupoliisin paéllik-
ko. Ryhmin sihteerini toimii valtioneuvoston turvallisuusjohtaja valtioneuvoston kansliasta.

Tiedustelutoiminnan painopisteitd vuodelle 2022 on késitelty ennakoivasti edelld mainitussa
koordinaatioryhméssé valmistelun eri vaiheissa. Valmistelevasti painopisteet on késitelty valtio-
neuvoston ulko- ja turvallisuuspoliittisen valiokunnan ja tasavallan presidentin yhteisesséd ko-
kouksessa 9 péivind lokakuuta 2021. Sisdministerid on asettanut siviilitiedustelun painopisteet
vuodelle 2022 9 piivand marraskuuta 2021. Puolustusministerié on asettanut sotilastiedustelun
painopisteet vuodelle 2022 12 pdivand lokakuuta 2021.

Tiedusteluvalvontavaliokunta on saanut seikkaperdisen selvityksen sotilastiedustelun ja siviilitie-
dustelun painopisteistd vuodelle 2022 samoin kuin sisdministerion ja puolustusministerion mai-
nittuja painopisteitd koskevien paétdsten ennakoivasta kisittelystd koordinaatioryhmésséd seké
valmistelevasta kasittelystd valtioneuvoston ulko- ja turvallisuuspoliittisen valiokunnan ja tasa-
vallan presidentin yhteisessd kokouksessa. Valiokunta on kuullut asiasta valtioneuvoston kans-
liaa, sisiministeriotd, puolustusministerioti, suojelupoliisia ja padesikuntaa.

Valiokunnalla ei ole huomautettavaa painopisteiden valmistelusta eikd niiden siséllon asianmu-
kaisuudesta tai tarkoituksenmukaisuudesta.

Tiedusteluviranomaisten toimivaltuuksien kdytto

Tiedusteluviranomaiset ovat kdyttineet tiedustelulainsdddéntoon perustuvia toimivaltuuksia
lainsdddanndn voimaantulosta 14htien.

Tiedustelumenetelmiéd koskevat Suojelupoliisin ja kdrdjaoikeuden péddtdkset ovat lisdéintyneet
noin 70 % vuodesta 2020 vuoteen 20021 ja laskeneet noin 18 % vuodesta 2021 vuoteen 2022
(vuoden 2022 tiedot perustuvat marraskuussa tehtyyn arvioon koko vuoden lukuméiristd).

Tiedustelumenetelmid koskevat sotilastiedusteluviranomaisen ja kardjaoikeuden péaitokset ovat
lisddntyneet noin 17 prosenttia vuodesta 2020 vuoteen 2021 ja noin 114 prosenttia vuodesta 2021
vuoteen 2022.

Tietoliikennetiedustelu ei saa olla yleisté ja kohdentamatonta tietoliikenteen seurantaa. Sen vuok-
si tiedusteluviranomainen kerdd tuomioistuimen luvalla teknisten tietojen kasittely -toimivaltuu-
della teknisié tietoja viestintdverkosta selvittddkseen, missi viestintdverkon osissa on tiedustelun
kohteena olevaa tietoliikennetti. Tietoliikennetiedustelussa hakuehtoihin perustuva vertailu koh-
distuu pieneen osaan kaikista rajat ylittdvistd verkonosista. Tietoliikennetiedustelu on valtaosin
kohdistunut valtiollisiin toimijoihin.
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Luvanmukaisten verkonosien liikenteesté ohjautuu hakuehtojen suodattamana tiedusteluviran-
omaisten jérjestelmien automaattiseen analyysiin vain pieni osa. Suuri osa liikenteestd poistuu
jérjestelmistd automaattisen kisittelyn jdlkeen asianomaisen tehtdvén kannalta irrelevanttina.
Tiedusteluviranomaisen manuaaliseen jatkokésittelyyn pédtyy verkonosasta riippuen 0,005 -
0,01 % tietoliikennetiedustelulupien piirissé olevasta rajat ylittavésta tietoliikenteesté.

Laillisuusvalvonnan toiminta vuonna 2021
Tiedusteluvalvontavaltuutetun toiminto

Tiedusteluvalvontavaltuutetun tehtdvand on tiedustelutoiminnan valvonnasta annetun lain 7 §:n
mukaan valvoa tiedustelumenetelmien ja tiedustelutiedon kédyton sekd muun tiedustelutoiminnan
laillisuutta samoin kuin perus- ja ihmisoikeuksien toteutumista tiedustelutoiminnassa. Valtuutet-
tu my0s seuraa ja arvioi toimialallaan lainsddddnndn toimivuutta, edistdd oikeusturvan toteutu-
mista ja tekee tarpeelliseksi katsomiaan kehittdmisehdotuksia. Lisdksi valtuutettu valvoo suoje-
lupoliisin muuta toimintaa.

Tiedusteluvalvontavaltuutettu ja hénen esittelijdnsd ja muu henkil6std muodostavat tiedustelutoi-
minnan valvonnasta annetun lain 20 §:ssi tarkoitetun tiedusteluvalvontavaltuutetun toiminnon.
Valtuutettu on toiminnassaan itsendinen ja riippumaton, mutta sijoitettu hallinnollisesti tietosuo-
javaltuutetun toimiston yhteyteen.

Tiedusteluvalvontavaltuutetun toiminnossa on kertomusvuonna tydskennellyt erityisesti siviili-
tiedustelun valvontaan keskittyvé erityisavustaja sekd hallinnollinen avustaja, joka osallistuu hal-
linnollisten tehtéviensa liséksi my0s siviilitiedustelun valvontaan.

Kertomusvuonna tiedusteluvalvontavaltuutetun toiminnolle valmistui korkean tietoturvatason
vaatimukset tdyttava toimitila.

Tiedusteluvalvontavaltuutetun toiminnosta on kertomusvuonna tehty tiedusteluviranomaisiin
erilaisten perehtymiskéyntien lisiksi 148 varsinaista valvontakdyntid. Niiden yhteydessé on tar-
kastettu kaikki tiedusteluviranomaisten tekemét tiedustelumenetelmien kayttda koskevat ja tie-
dustelun suojaamiseen liittyvat paatokset. Lisdksi valtuutetun toiminnosta on osallistuttu kaik-
kiin Helsingin kérdjédoikeuden tiedustelumenetelmié koskeneisiin istuntoihin. Valtuutetulle on
kertomusvuonna saapunut 13 valtuutetun tutkimuspyynnoksi luonnehtimaa kirjoitusta. Kante-
luiksi tulkittavia kirjoituksia sen sijaan valtuutetulle ei ole kertomusvuonna saapunut.

Tiedusteluvalvontavaltuutetun tarkastama tiedustelumenetelmien kiyttd on kertomuksen mu-
kaan ollut kohdistettuna kansallista turvallisuutta vakavasti uhkaavana pidettavéan toimintaan.

Tiedusteluvalvontavaltuutetun toiminnon valvontatyd on véhitellen vakiintumassa uomiinsa.
Valvontakdyntien suuri mééri ja se, ettd valtuutettu on osallistunut kaikkiin Helsingin kérdjéoi-
keuden tiedustelumenetelmia koskeneisiin istuntoihin, kertovat valvonnan intensiivisyydesta.
Valvontatyd on ollut hyvai ja kattavaa. Valvontatyon vakiinnuttua valtuutetun on valiokunnan
mielestd aiheellista kiinnittdd huomiota hinen toiminnastaan raportoivan vuosikertomuksen in-
formatiivisuuden lisddmiseen valtuutetun valvonnallisista havainnoista ja huomioista.
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Kertomusvuonna tiedusteluvalvontavaltuutetulla ei ole ollut aihetta kantelun tekemiselle Helsin-
gin kédrdjdoikeuden péitoksistd, tiedustelumenetelmin kdyton keskeyttdmistd tai lopettamista
koskevan médrdyksen antamiselle, tiedusteluviranomaisen menettelyd koskevan asian esitutkin-
taan ilmoittamiselle taikka huomautuksen antamiselle tiedusteluviranomaiselle tai muulle tiedus-
teluviranomaiseen kohdistettavalle laillisuusvalvonnalliselle seuraamukselle.

Tiedusteluvalvontavaltuutettu voi kertomuksen (s. 8) mukaan antaa tiedusteluviranomaisten si-
sdisille laillisuusvalvojille, operatiivisille lakimiehille ja tiedustelujohtajille oikeudellista asian-
tuntijatukea ulkoisen laillisuusvalvojan rooliin sopivalla tavalla osana valtuutetun harjoittamaa
tiedustelutoiminnan ennakollista valvontaa. Tiedusteluvalvontavaltuutettu on kuitenkin itsenéi-
nen ja riippumaton laillisuusvalvoja, jonka on valiokunnan mielesté tirkedé pidattiytyé pitkille
menevin oikeudellisen asiantuntijatuen antamisesta tiedusteluviranomaisille voidakseen uskotta-
vasti arvioida jalkikdteen heiddn toimintansa lainmukaisuutta. Tdmén vuoksi valtuutetun on va-
liokunnan mielesté aiheellista harkita myds laissa sdédettyjen valvontatoimenpiteiden kayttdmis-
td suullisten neuvojen ja muiden neuvontaluonteisten valvontatoimien liséksi tai niiden asemes-
ta. Téllainen on esimerkiksi tiedustelutoiminnan valvonnasta annetun lain 18 §:ssé sidénnelty val-
tuutetun mahdollisuus saattaa valvottavan tietoon késityksensé lainmukaisesta menettelysté.

Kasitellessdén esitysti laiksi tiedustelutoiminnan valvonnasta eduskunnan perustuslakivaliokun-
ta painotti riittdvien valvontajérjestelmien olemassaoloa ja valvonnan tehokkuutta tiedustelutoi-
minnan vastapainoksi. Perustuslakivaliokunnan késityksen mukaan tiedusteluvalvontavaltuute-
tun kéytettdvissa olevilla resursseilla on konkreettinen vaikutus salassa tehtdvén tiedustelutoi-
minnan valtiosdéntdiseen hyviksyttdvyyteen. Tiedusteluvalvontavaltuutetun valvonnan tulee
olla tosiasiallisesti tehokasta, eivitkd puutteelliset resurssit saa muodostaa kdytdnnén toiminnas-
sa estettd tehokkaalle valvonnalle (PeVM 9/2018 vp, s. 8).

Tiedusteluvalvontavaltuutetun toiminnolla tulee olla, tiedusteluviranomaisista riippumaton oi-
keudellinen ja tekninen asiantuntemus tiedustelutoiminnan valvomiseksi. Kertomusvuonna val-
tuutetun toiminnossa ovat valtuutetun lisdksi tyoskennelleet hallinnollinen avustaja ja erityis-
asiantuntija.

Tiedusteluvalvontavaliokunta on aiemmin kiinnittinyt huomiota puutteisiin tiedusteluvalvonta-
valtuutetun sijaisuutta koskevassa sdéntelyssd (TiVM 1/2020 vp, s. 11 ja 18, TiVM 1/2021 vp,
s. 8 ja 15). Asiantilan korjaamiseksi eduskunta on nyttemmin hyvaksynyt hallituksen esitykseen
(HE 28/2022 vp) sisdltyneen ehdotuksen laiksi tiedustelutoiminnan valvonnasta annetun lain
muuttamiseksi. Silld on lisdtty lakiin uusi 20 a § (898/2022) tiedusteluvalvontavaltuutetun sijai-
sesta. Laki on tullut voimaan 1.12.2022.

Valtuutetun toiminnon resurssien riittdvyyttd on arvioitava kokemusten karttuessa ja valvonnan
kohteena olevan toiminnan volyymin kasvaessa. Erityistd huomiota on nykyisessé tilanteessa
kiinnitettdvé siithen, ettd Suomen hakeutuminen NATOn jdseneksi on lisdnnyt ja edelleen lisda
Suomen tiedusteluviranomaisten yhteistyotd NATOn ja sen jasenmaiden viranomaisten kanssa.
Talld on vaikutuksia tiedusteluvalvontavaltuutetun toiminnon valvontatehtdvien luonteeseen ja
mairddn. Suojelupoliisin kohdalla on otettava myo6s huomioon, etti valtuutetun tehtdvani on val-
voa suojelupoliisin muutakin toimintaa kuin tiedustelua. Valiokunta kehottaa valtioneuvostoa ar-
viomaan tiedusteluvalvontatoiminnon resurssien riittdvyyttd nykyisiin ja ndhtdvissé oleviin tule-
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viin tarpeisiin seké tarvittaessa ryhtyméan toimenpiteisiin toiminnon resurssien pitdmiseksi val-
vontatoiminnan tehokkuuden ja kattavuuden turvaamisen vaatimalla tasolla.

Helsingin kdrdjdoikeus

Tuomioistuinlaitoksella on oikeusturvan kannalta térked rooli tiedustelutoiminnan kontrollijér-
jestelmédsséd. Erindisten, perusoikeuksiin vakavimmin puuttuvien tiedustelutoimivaltuuksien
kayttoon tarvitaan ensimmaéisessé oikeusasteessa Helsingin kérdjdoikeuden lupa. Padtoksestd saa
poliisilain 5 a luvun 35 §:n 6 momentin ja sotilastiedustelusta annetun lain 116 §:n 6 momentin
perusteella ilman méérdaikaa kannella Helsingin hovioikeudelle, jossa kantelu on késiteltdvé kii-
reellisend. Myos tiedusteluvalvontavaltuutetulla on oikeus kannella tiedustelumenetelmén kayt-
tod koskevassa lupa-asiassa annetusta paétoksesta.

Riippumattoman tuomioistuimen lainkaytt6toiminnan valvonta ei kuulu eduskunnan tiedustelu-
valvontavaliokunnan tehtdviin. Tuomioistuin on kuitenkin varsin keskeinen toimija tiedustelu-
menetelmien kdyton oikeudellisessa kontrollissa. Valiokunta on sen vuoksi kiinnostunut tuomio-
istuimen kokemuksista erityisesti valiokunnalle sdddetyn perus- ja ihmisoikeuksien toteutumisen
seuraamis- ja edistdmistehtdvdn kannalta. Valiokunnan saamien tietojen mukaan toimivaltuuk-
sien kayttod koskevat tiedusteluviranomaisten hakemukset ovat olleet asiallisia ja perusteellisia.

Valiokunta seuraa my®ds sité, ettd Helsingin kéirdjdoikeudella ja tuomioistuinlaitoksella muutoin-
kin on riittdvét voimavarat ja edellytykset hoitaa tuomioistuimille kuuluvat tiedustelumenetelmi-
en kayton oikeudellisen kontrollin tehtévit. Valiokunta panee myodnteisend seikkana merkille,
ettd Helsingin kérdjidoikeus on saanut kdyttoonsa asianmukaiset toimitilat tiedustelumenetelmien
kéayttod koskevien lupahakemusten késittelyd varten. Valiokunta kiinnittd4 valtioneuvoston huo-
miota siihen, ettd se turvaa Helsingin kérdjdoikeudelle tarvittavat edellytykset hoitaa sille tiedus-
telulainsdédédnnon seurauksena syntyneet ymparivuorokautiset paivystystehtévat.

Tietosuojavaltuutettu

Tiedustelutieto siséltdd usein myds henkil6tietoja, joiden tallettamisesta rekistereihin ja muusta
késittelystd sdddetddn tietosuojavaltuutetun valvontavaltaan kuuluvassa henkildtietojen kisitte-
lystéd annetussa lainsdédddnnossa.

Tiedustelutoiminnassa ovat henkildtietojen suojan kannalta keskeisié laki henkildtietojen késit-
telysté rikosasioissa ja kansallisen turvallisuuden yllépitdmisen yhteydessé (1054/2018; ns. riko-
sasioiden tietosuojalaki), laki henkildtietojen kisittelystd puolustusvoimissa (332/2019) ja laki
henkilGtietojen késittelysté poliisitoimessa (616/2019). Viimeksi mainittu sisaltad erityisid sdin-
ndksié suojelupoliisin henkildtietojen kasittelystd. Turvallisuusselvityksiin liittyvésté henkildtie-
tojen kisittelystd sdddetéédn turvallisuusselvityslaissa.

Tiedusteluvalvontavaltuutetun ja tietosuojavaltuutetun tehtdavét nayttaytyvit osin rinnakkaisina,
vaikka ovatkin toisistaan erillisid, kahden itsendisen ja riippumattoman valvontaviranomaisen
tehtivid. Tiedusteluvalvontavaltuutettu valvoo tiedustelutoimintaa, tiedustelumenetelmien ja tie-
dustelutiedon kéyttod sekéd suojelupoliisin muuta toimintaa. Tietosuojavaltuutettu on henkildtie-
tojen rekistereihin tallettamiseen ja rekistereihin talletettujen henkilStietojen kisittelyd valvova
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yleisviranomainen, jonka tehtévi kattaa henkildtietojen késittelyn suojelupoliisin ja puolustus-
voimien kaikessa toiminnassa.

Tietosuojavaltuutetun toimivaltuudet poikkeavat tiedusteluvalvontavaltuutetun toimivaltuuksis-
ta. Tietosuojavaltuutettu voi rikosasioiden tietosuojalain sdédnndsten nojalla tehdé tarkastuksia re-
kisterinpitdjan ja henkil6tietojen késittelijén tiloissa (48 §). Rekisterdidylld on oikeus pyytda tie-
tosuojavaltuutettua tarkastamaan henkil6tietojen ja niiden kisittelyn lainmukaisuus muun muas-
sa sellaisissa kansallisen turvallisuuden suojelemiseksi yllidpidettavissd henkilorekistereissi, joi-
hin rekister6idylla itsellddn ei ole tarkastusoikeutta (28—29 §). Tietosuojavaltuutetun toimenpi-
teitd voivat olla esimerkiksi varoitus tai huomautus rekisterinpitéjélle tai henkil6tietojen késitte-
lijalle, véliaikaisen tai pysyvén Kkisittelykiellon asettaminen, méérdys tiedonsiirron
keskeyttdmisestd, médrdys henkilStietojen oikaisemisesta tai poistamisesta ja madrays kasittely-
toimien saattamisesta méérdajassa lain mukaisiksi (51 §). Tietosuojavaltuutettu voi asettaa méaa-
rdyksen tehosteeksi uhkasakon (52 §).

Tiedusteluvalvontavaltuutetun ja tietosuojavaltuutetun tehtdvien osin rinnakkaisen ja kiytdnnon
ty0ssé toisiinsa lomittuvan luonteen vuoksi valtuutettujen sujuva yhteistyd on valttimatonté. Va-
liokunnan saamien selvitysten mukaan valtuutettujen yhteistyd on ollut kertomusvuonna mutka-
tonta ja sujuvaa.

Kertomusvuoden aikana apulaistietosuojavaltuutettu on tehnyt Suojelupoliisissa kaksi tarkastus-
kayntié rekisterdityjen pyyntdjen johdosta. Kummallakin kerralla on kisitelty 10 tarkastuspyyn-
tod. Tarkastuksissa ei havaittu huomauttamista. Sotilastiedusteluviranomaisen toimintaa koske-
via rekisterdityjen tarkastuspyyntdjé ei ole kertomusvuonna tullut.

Kertomusvuonna Suojelupoliisiin on tehty yksi tarkastus, joka koski velvollisuutta ilmoittaa tie-
toturvaloukkauksesta toiselle rekisterinpitéjélle. Kyseessa oli kaikkiin rikosasioiden tietosuojala-
kia soveltaviin viranomaisiin kohdistettu laaja tarkastuskokonaisuus. Suojelupoliisiin kohdistu-
nut tarkastus ei antanut aihetta tietosuojavaltuutetun toimenpiteisiin.

Suojelupoliisi on tehnyt kertomusvuonna tietosuojavaltuutetulle yhden ilmoituksen tietoturva-
loukkauksesta, jossa turvallisuusrekisterin tarkastusoikeuden vastauskirje oli postissa annettu
védrille henkildlle. Ilmoitus ei antanut aihetta apulaistietosuojavaltuutetun toimenpiteisiin.

Kertomusvuonna on toimeenpantu sotilastiedusteluun liittyvé henkildtietojen késittelyn tarkas-
tus Pédesikunnassa. Tarkastuksen aiheena on ollut rikosasioiden tietosuojalain 14 §:ssé sdadetty
osoitusvelvollisuus ja siihen liittyvd dokumentaatio seké lain 4 luvussa sééddettyjen rekisterdidyn
oikeuksien toteutuminen. Tarkastuksella havaittiin, ettd rekisteridyille suunnattua tietoa tai eril-
listd ohjetta rekisterdityjen oikeuksien kayttdmistd sotilastiedustelussa késiteltdvien henkil6tieto-
jen osalta ei ole helposti 16ydettivissd. Apulaistietosuojavaltuutettu ohjasi rekisterinpitéjéan arvi-
oimaan rekisterdityjen oikeuksien toteuttamisen kysymyksessé olevassa toiminnassa. Menette-
lystd olisi apulaistietosuojavaltuutetun mukaan tarkoituksenmukaista laatia sisdinen menettelyta-
paohjeistus.

Tarkastuksella havaittiin my0s, ettd dokumentaatio osoitusvelvollisuuden (so. velvollisuus osoit-
taa, ettd toiminnassa noudatetaan tietosuojalainsdddantod) toteuttamiseksi oli vield kesken. Apu-
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laistietosuojavaltuutettu ohjasi padesikuntaa méérittelemién ja luettelemaan ne dokumentit ja toi-
menpiteet, joilla osoitusvelvollisuuden toteuttaminen on jirjestetty.

Apulaistietosuojavaltuutetun mielesti suojelupoliisin ja sotilastiedusteluviranomaisen on liséksi
tarpeen huolehtia sddnndllisesti tietosuojalainsddddnnén mukaisten tietosuojan vaikutusarvioi-
den ajantasaisuudesta.

Valiokunnalla ei ole huomautettavaa apulaistietosuojavaltuutetulta saamansa selvityksen johdos-
ta.

Ylimmadit laillisuusvalvojat

Eduskunnan oikeusasiamiehen ja valtioneuvoston oikeuskanslerin perustuslaissa sdddettyihin
tehtéviin kuuluu valvoa, ettd tuomioistuimet ja muut viranomaiset sekd virkamiehet, julkisyhtei-
sOn tyontekijét ja muutkin julkista tehtévié hoitaessaan noudattavat lakia ja tayttévét velvollisuu-
tensa. Ylimmat laillisuusvalvojat valvovat tehtdvissddn myos perusoikeuksien ja ihmisoikeuk-
sien toteutumista.

Ylimmille laillisuusvalvojille on muodostunut sdddénndisesti ja osin myos kaytdnnon tydssa val-
vonnallisia painopiste- ja erikoistumisalueita, jotka ovat johtaneet laillisuusvalvojien tehtidvien
hienoiseen eriytymiseen. Valtioneuvoston oikeuskanslerin ja eduskunnan oikeusasiamiehen teh-
tdvien jaosta annetun uuden 1.10.2022 voimaan tulleen lain (330/2022) 3 §:n 3 kohdan mukaan
oikeuskansleri on vapautettu velvollisuudesta huolehtia ylimmaén laillisuusvalvojan tehtdvisté
sellaisissa eduskunnan oikeusasiamiehen toimivaltaan kuuluvissa asioissa, jotka koskevat salais-
ta tiedonhankintaa, salaisia pakkokeinoja, siviilitiedustelua, sotilastiedustelua ja tiedustelutoi-
minnan laillisuusvalvontaa. Tiedustelutoiminnan valvonnasta annetun lain 19 §:n mukaan tiedus-
teluvalvontavaltuutettu antaa vuosittain kertomuksen toiminnastaan eduskunnalle, valtioneuvos-
tolle ja eduskunnan oikeusasiamiehelle. Lisdksi sisdiministerion on poliisilain 5 a luvun 60 §:n ja
puolustusministerion sotilastiedustelusta annetun lain 107 §:n mukaan annettava vuosittain ker-
tomus tiedustelumenetelmien kaytosti ja tiedustelun suojaamisen kdytostd sekéd niiden kéyton
valvonnasta tiedusteluvalvontavaliokunnalle, tiedusteluvalvontavaltuutetulle ja eduskunnan oi-
keusasiamiehelle.

Niin ollen tiedusteluviranomaisten toiminnan ylin laillisuusvalvonta painottuu eduskunnan oike-
usasiamiehelle, vaikka oikeuskanslerilla ja oikeusasiamiehelld on kummallakin yhtdldiset toimi-
valtuudet valvoa siviili- ja sotilastiedusteluviranomaisten toiminnan lainmukaisuutta. Sama kos-
kee tiedusteluvalvontavaltuutetun toiminnan lainmukaisuuden valvontaa.

Tiedustelun ylimmaéssa laillisuusvalvonnassa eduskunnan oikeusasiamiehen toiminta painottuu
kiytanndssd valvonnan valvontaan eli tiedusteluviranomaisten sisdisen laillisuusvalvonnan toi-
mintaan (ks. Eduskunnan oikeusasiamiehen kertomus vuodelta 2021, s. 238). Oikeusasiamiehel-
le ei kertomusvuoden aikana tullut tiedustelutoimintaan liittyviéd kanteluita (Eduskunnan oikeus-
asiamiechen kertomus vuodelta 2021, s. 238). Kertomusvuonna oli vireilld suojelupoliisin ja puo-
lustusvoimien salaisen tiedonhankinnan ja tiedustelutoiminnan asiakirjatarkastuskokonaisuus.
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Tiedusteluvalvontavaltuutettuun kohdistuva eduskunnan oikeusasiamiehen valvonta on oikeus-
asiamiehen kertomuksen mukaan enemmin yhteistyon luonteista kuin perinteisté tarkastavaa
laillisuusvalvontaa, mikd sekdén ei ole poissuljettua (Eduskunnan oikeusasiamiehen kertomus
vuodelta 2021, s. 238).

Valiokunta pitdd tirkeénd, ettd eduskunnan oikeusasiamies ja tiedusteluvalvontavaltuutettu arvi-
oivat yhdessd muun ohella tiedustelulainsdddannon tulkintaan ja soveltamiseen liittyvid kysy-
myksid. Tdma on térkedd erityisesti tilanteessa, jossa lainsdddédnnosté ei vield ole muotoutunut
vakiintunutta soveltamiskaytdnto4, ja varsinkin niissé asioissa, joista tiedusteluviranomaisilla on
toimivalta pdéttdd ilman tuomioistuimen lupaa. Oikeusasiamies on esimerkiksi antanut paatok-
sen tiedustelulainsddddnndn ns. palomuuriséédntelyn tulkintaan liittyvéssé asiassa (Eduskunnan
oikeusasiamiehen kertomus vuodelta 2021, s. 238).

Valtioneuvoston oikeuskanslerin tehtédvénd on perustuslain 108 §:n nimenomaisen sédénndksen
mukaan valvoa valtioneuvoston ja tasavallan presidentin virkatointen lainmukaisuutta. Hallitus-
vallan laillisuusvalvonta onkin kaytdnnossd muodostunut merkittdviksi osaksi oikeuskanslerin
valvontatoiminnan kokonaisuutta. Tiedustelutoiminnankin alalla oikeuskanslerin valvonta kos-
kee valtioneuvoston ja tasavallan presidentin toimia seké sisdministerion ja puolustusministerion
toimintaa tiedustelun ohjauksessa ja valvonnassa seké valtioneuvoston ja tasavallan presidentin
paétosten taytdntoonpanossa. Oikeuskanslerin laillisuusvalvonta kohdistuu néin ollen tieduste-
lun ohjauksen ja valvonnan strategiseen tasoon seka tiedustelutiedon hyddyntdmiseen ylimmaéssé
valtiojohdossa.

Oikeuskansleri seuraa laillisuusvalvonnallisesta ndkokulmasta tiedusteluun liittyvien asioiden
késittelya tasavallan presidentin ja valtioneuvoston ulko- ja turvallisuuspoliittisessa ministeriva-
liokunnassa (TP-UTVA).

Oikeuskansleri on kuluvana vuonna tehnyt tiedustelutoiminnan strategisen tason valvontaan
sadnndnmukaisesti kuuluvat valvontakdynnit puolustusministerioon ja sisdministerioon. Kayn-
neilld on keskusteltu muun muassa tiedustelun painopisteiden asettamismenettelysté ja painopis-
teiden samoin kuin tiedustelun raportoinnin osuvuudesta seké valtiojohdon tietopyyntdjen lain-
mukaisuudesta. Kdynneilld ei ilmennyt sellaista, miké olisi antanut aihetta oikeuskanslerin toi-
menpiteisiin.

Apulaisoikeuskansleri on antanut kertomusvuonna ratkaisun sisdministerion suojelupoliisiin
kohdistamassa laillisuusvalvonnassa havaitusta esteellisyytti koskevassa asiassa (Valtioneuvos-
ton oikeuskanslerin kertomus vuodelta 2021, s. 152 —153). Kyse oli suojelupoliisista virkava-
paalla olleen kahden virkamiehen osallistumisesta suojelupoliisin laillisuusvalvontaan. Apulais-
oikeuskansleri katsoi virkamiesten olleen esteellisid ns. yleislausekejddvin perusteella. Hin ei
kohdistanut moitteita mainittuihin virkamiehiin vaan katsoi, ettd ministerion olisi tullut arvioida
heiddn asemaansa esteellisyysniakokohdista. Apulaisoikeuskansleri saattoi esteellisyyttd koske-
van késityksensé sisdministerion tietoon. — Valiokunnan saaman selvityksen mukaan valtiova-
rainministeri on apulaisoikeuskanslerin paitoksessé esiin tuodun perusteella sittemmin tidyden-
tdnyt ohjettaan virantiytdssd noudatettavista periaatteista.
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Valiokunta pitdd varsin térkednd, ettd my0s ylin hallitusvalta on tiedustelutoiminnankin alalla
konkreettisten laillisuusvalvontatoimien kohteena, ja ettd valvonta koskee tiedustelutoiminnan
strategisen ohjauksen ja valvonnan liséksi tiedusteluviranomaisille esitettyjé tiedustelupyyntoja
sekd tiedusteluviranomaisten hallitusvallalle tuottamien palvelujen kdyttoéd ja tiedustelutiedon
hyddyntéamista.

Sisdinen laillisuusvalvonta vuonna 2021
Sisdministerio

Siviilitiedusteluviranomaisten sisdisestd valvonnasta vastaavat sisdministerid ja suojelupoliisi.
Sisdministeridssa laillisuusvalvonta on jérjestetty kansallisen turvallisuuden yksikon tehtévéksi.

Suojelupoliisin on siviilitiedustelusta annetun valtioneuvoston asetuksen (709/2019) 24 §:n mu-
kaan toimitettava sisdministeri6lle vuosittain selvitys tiedustelumenetelmien ja niiden suojaami-
sen kiytostd ja valvonnasta. Selvityksessd on mainittava tiedustelumenetelmittdin: 1) tiedustelu-
menetelmid koskevien pditdsten lukuméérd; 2) tiedustelumenetelmié koskevien paétosten perus-
teena olleet poliisilain 5 a luvun 3 §:ssd tarkoitetut siviilitiedustelun kohteet ja tietoliikennetie-
dustelusta siviilitiedustelussa annetun lain 3 §:ssé tarkoitetut tietoliikennetiedustelun kohteet; 3)
tiedustelumenetelmien kohteena olleiden henkiléiden lukumaééra silloin, kun tiedustelumenetel-
mén kéyttod koskeva paitds on koskenut henkildd; 4) 21 §:n 6-10 kohdissa tarkoitettujen tietojen
maird vuositasolla; 5) tietoldhteen rekisterdintid koskevien paéatosten lukumaéira; 6) arvio siviili-
tiedustelun ja tiedustelumenetelmien merkityksellisyydesté; 7) tieto rikostorjuntaan tehtdvén il-
moituksen siirtimisesti; 8) tiedustelumenetelmien kdytdsti ilmoittaminen; 9) kuuntelu- ja katse-
lukieltojen, jdljentdmiskieltojen seké tiedustelukieltojen toteutuminen; 10) ilmaisukieltojen Iuku-
méérd; 11) toiminnan yhteydessd havaitut ongelmat, kehittimistarpeet ja muut merkittivét sei-
kat. Liséksi selvityksesséd on mainittava harhauttavien tai peiteltyjen rekisterimerkintdjen ja véa-
rien asiakirjojen maéra ja laji. — Sisdministerid puolestaan antaa vuosittain tiedustelumenetelmi-
en ja niiden suojaamisen kiytostd ja valvonnasta kertomukset tiedusteluvalvontavaliokunnalle
sekd eduskunnan oikeusasiamiehelle ja tiedusteluvalvontavaltuutetulle.

Valiokunta on vastaanottanut suojelupoliisin ministeridlle toimittamat yksityiskohtaiset tiedot
kattavan sisdministerion kertomuksen tiedustelumenetelmien kaytostd ja siviilitiedustelun suo-
jaamisen kéytOstd ja valvonnasta vuonna 2021. Sisdministerion nikemyksen mukaan suojelupo-
liisin ministeridlle antama selvitys on ollut asianmukainen.

Sisdministerid katsoo kertomuksessa tehtévikseen arvioida saamansa selvityksen perusteella si-
viilitiedustelutoiminnan lain- ja asianmukaisuutta.

Sisdministerion mukaan Suojelupoliisiin kohdistuva valvonta on jérjestetty usealle toimijalle ker-
roksittain. Valvonnan eri osa-alueet ovat toisiaan tdydentévid. Eri toimijoiden vililld sovitaan
usein valvonnan kohdentamisesta ja yhteensovittamisesta. Sisdministerid tekee yhteistyoté tie-
dusteluvaltuutetun kanssa. Yhteistyo on tukenut siséministerion suojelupoliisiin kohdistamaa oh-
jausta ja valvontaa.

13



Valiokunnan mietinté TiVM 1/2022 vp

Sisdministerion asettamat siviilitiedustelun painopisteet ohjaavat suojelupoliisin tiedonhankin-
taa ja raportointia. Ministerid seuraa erikseen painopisteiden toteutumista. Laillisuusvalvontaan
liittyvid asioita késitelldén sisdasianhallinnon tulosohjausmalliin perustuvassa siséministerion
kansallisen turvallisuuden yksikon ja suojelupoliisin vilisissd kuukausikokouksissa.

Kertomuksessaan sisdministerid pitdd asianmukaisena, ettd suojelupoliisin sisdiseen laillisuus-
valvontaan on osoitettu lisdresursseja ja sen riippumattomuutta on vahvistettu muodostamalla sii-
td erillinen toiminto jo ennen kertomusvuotta. Toiminnan lainmukaisuutta ja laillisuusvalvontaa
tukee lainsdaddnndn edellyttdmien kirjaamisvaatimusten lisdksi ministerion mukaan se, etté suo-
jelupoliisin siséinen ohjeistus on ajan tasalla.

Valiokunnalla ei ole sisdministerion kertomuksen johdosta huomautettavaa.
Puolustusministerié

Sotilastiedustelun sisdisestd valvonnasta vastaavat puolustusministeri6 ja padesikunta. Ministeri-
0Ossd laillisuusvalvonta on jarjestetty hallintopoliittisen osaston lainvalmistelu- ja oikeusyksikon
tehtidviksi. Sotilastiedustelun hallinnollinen ohjaus kuuluu ministeriéssd puolustuspoliittisen
osaston kansallisen puolustuksen yksikolle. Padesikunnassa sisdisestd laillisuusvalvonnasta huo-
lehtii puolustusvoimien asessorin johtama padesikunnan oikeudellinen osasto.

Sotilastiedusteluviranomaisen on sotilastiedustelun valvonnasta puolustushallinnossa ja valvon-
nasta annettavista kertomuksista annetun puolustusministerion asetuksen (1000/2019) 2 §:n mu-
kaan toimitettava puolustusministeriolle vuosittain selvitys tiedustelumenetelmien ja niiden suo-
jaamisen kdytOstd ja valvonnasta. Selvityksessd on mainittava tiedustelumenetelmittéin 1) tiedus-
telumenetelmid koskevien pditdsten lukumaéird, 2) tiedustelumenetelmié koskevien paétdsten
perusteena olleet sotilastiedustelun kohteet, 3) tiedustelumenetelmien kohteena olleiden henki-
16iden lukumaiérd, kun tiedustelumenetelmén kayttod koskeva pditds on koskenut henkildd, 4)
sotilastiedustelun tiedustelumenetelmisté annetun valtioneuvoston asetuksen (711/2019) 24 §:n
5-9 kohdissa tarkoitettujen tietojen maéra vuositasolla, 5) tietoldhteen rekisterdintid koskevien
paitosten lukumééri, 6) arvio sotilastiedustelun ja tiedustelumenetelmien merkityksellisyydesta,
7) tieto rikostorjuntaan tehtivian ilmoituksen siirtdmisesté, 8) tiedustelumenetelmien kaytosta il-
moittaminen, 9) tiedustelukieltojen ja jdljentdmiskieltojen toteutuminen, 10) ilmaisukieltojen
méérd, 11) toiminnan yhteydessi havaitut ongelmat, kehittimistarpeet ja muut merkittévét sei-
kat. Selvityksessd on mainittava my0s harhauttavien tai peiteltyjen rekisterimerkintdjen ja véa-
rien asiakirjojen méiré ja laji.

Edelld mainitussa sotilastiedustelun tiedustelumenetelmistd annetun valtioneuvoston asetuksen
24 §:ssé sdddetddn tietoliikennetiedustelusta laadittavasta poytikirjasta. Poytékirjaan - ja siten
puolustusministeridlle annettavaan selvitykseen - on merkittdva sotilastiedustelusta annetun lain
86 §:n 1 momentin 1 kohdan (so. jos viestinndn molemmat osapuolet olivat viestinnén tapahtu-
essa Suomessa) perusteella hévitettyjen tietojen mééra (24 §:n 5 kohta), 86 §:n 1 momentin 2 koh-
dan perusteella (so. jos ldhettdjélla tai vastaanottajalla taikka tallentajalla on velvollisuus tai oi-
keus kieltdytya todistamasta) toteutunut havittimistapahtuma, havittimisajankohta seki havitta-
misen peruste yksildityna (24 §:n 6 kohta), sotilastiedustelusta annetun lain 82 §:n 2 momentin
perusteella (so. jos kyseessé on tiedustelukiellon alainen viesti) hivitettyjen tietojen méaira (24
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§m 7 kohta), hakuehtojen kéyton avulla saadun tietoliikenteen mééré (24 §:n 8 kohta) seka tieto-
liikkennetiedustelun manuaaliseen jatkokisittelyyn péddtyneen tietoliikenteen maéra (24 §: 9 koh-
ta).

Valiokunta on vastaanottanut sotilastiedusteluviranomaisen puolustusministeridlle toimittamat
yksityiskohtaiset tiedot kattavan puolustusministerion kertomuksen tiedustelumenetelmien ja so-
tilastiedustelun suojaamisen kéytdstd ja valvonnasta vuonna 2021 (PLM 15.3.2022 Tarkastusker-
tomus).

Puolustusministerio kertoo tehneensi kertomusvuonna nelja tarkastuskiyntii padesikunnan tie-
dusteluosastolle yhteistydssa padesikunnan oikeudellisen osaston kanssa. Valvontatoiminnassa
on tarkastettu kaikki sotilastiedusteluviranomaisen vuonna 2021 tehdyt paétokset ja poytikirjat.
Lisdksi puolustusministerid on tarkastanut kaikki padesikunnan oikeudellisen osaston laatimat
tarkastuskertomukset. Tarkastuskdynti on tehty myds puolustusvoimien tiedustelulaitokselle.
Kéaynnilld on tarkastettu laitoksella kdytossd olevia tiedustelumenetelmid. Liséksi puolustusmi-
nisterid on tarkastanut kaikki sotilastiedusteluviranomaisten kansainvélistd yhteistyoti koskevat
asiakirjat.

Puolustusministerion kertomus liitteineen on seikkaperdinen. Se antaa hyvén kuvan ministerion
toimeenpanemasta valvonnasta seké siind tehdyistd huomioista samoin kuin sotilastiedusteluvi-
ranomaisten itsensd omaksumasta hyvisti laillisuuskulttuurista.

Valiokunnalla ei ole huomautettavaa puolustusministerion kertomuksen johdosta.
Suojelupoliisi ja pddesikunta

Suojelupoliisilla on sen muusta toiminnasta riippumaton siséinen laillisuusvalvontatoiminto, jon-
ka kdytdnnon jirjestamisestd vastaa padtoiminen sisdinen laillisuusvalvoja. Toiminto valvoo suo-
jelupoliisin kaikkea toimintaa. Tiedustelun alalla valvonta on jatkuvaa, reaaliaikaista ja kattavaa.

Sisdinen laillisuusvalvonta on kertomusvuonna toimeenpannut laillisuustarkastuksia eri aihealu-
eista. Tarkastuskertomukset on toimitettu tiedoksi tiedusteluvalvontavaltuutetulle. Tiedustelu-
menetelmien kédyton valvonnassa on kiinnitetty erityistd huomiota paétdsten ja vaatimusten pe-
rusteluihin.

Valiokunnalle on tehty selkoa kertomusvuoden vuosisuunnitelman mukaisista tarkastuksista ja
niissé tehdyistd havainnoista. Samoin valiokunnalle on tehty selkoa kahdesta erityistarkastukses-
ta, joista toisessa oli kyse eridsti tiedusteluoperaatiota koskevasta kattavasta laillisuusvalvontatar-
kastuksesta.

Sisdinen tarkastus on kertomusvuoden valvontatoiminnassaan tarkastanut kaikki tiedustelumene-
telmien kayttod koskevat vaatimukset, paatokset ja poytikirjat. Asiakirjat ovat sisdisen tarkastuk-
sen arvion mukaan olleet laadukkaita, kattavia ja huolellisesti tehtyji. Valvontahavainnot ovat ol-
leet yksittéisid ja ohjaavia. Niistd on tehty merkinnét asianhallintajirjestelméén ja tarvittaessa ha-
vainnosta on keskusteltu asianomaisen tiedustelujohtajan kanssa.
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Kuluvan vuoden tammikuussa on avattu kanava, jossa suojelupoliisin henkildstoon kuuluva voi
anonyymistikin tehdd ilmoituksen epiillessdéin mahdollista vaérinkdytostd suojelupoliisin toi-
minnassa. [Imoituksia arvioi siséisen laillisuusvalvojan koordinoima késittelijiryhma.

Puolustusvoimissa sotilastiedustelun sisdinen laillisuusvalvonta kuuluu padesikunnassa puolus-
tusvoimien asessorin johtaman oikeudellisen osaston laillisuusvalvontasektorille. Se valvoo puo-
lustusvoimien kaikkea toimintaa, ei pelkéstédn sotilastiedustelua.

Puolustusvoimien sisdinen laillisuusvalvonta toimeenpanee sotilastiedustelutoiminnan teematar-
kastuksia vuosisuunnitelman mukaisesti seké lisdksi tapauskohtaisia teema- ja kohdetarkastuk-
sia. Neljdnnesvuosittain se tarkastaa paétokset ja poytikirjat. Tarkastustoiminnan vuosikertomus
2021 on toimitettu tiedoksi valiokunnalle ja tiedusteluvalvontavaltuutetulle.

Puolustusvoimissa on kertomusvuonna otettu valtakunnalliseen kokeilukdyttoon niin sanottu
laillisuusvalvontakanava, jonka kautta puolustusvoimien henkildstoon kuuluva voi nimettdmés-
tikin tehd4 ilmoituksen epéileméstddn lainvastaisesta toiminnasta puolustusvoimien missé tahan-
sa yksikdssa.

Valiokunnan mielestd siséinen laillisuusvalvonta on jirjestetty hyvin suojelupoliisissa ja pédesi-
kunnassa. Valiokunnan vastaanottamien tarkastuskertomusten ja selvitysten perusteella sisdinen
laillisuusvalvonta toimii kummassakin organisaatiossa ammattitaitoisesti.

Tiedustelutoiminnan hyvéksyttivyyden ja toimintaan kohdistuvan luottamuksen yllépitdmiseksi
on olennaisen tirkedd, ettd tiedusteluviranomaiset ja niiden henkilsto pitévét itse ylla lainsdé-
dénnoén ja perus- ja ihmisoikeuksien kunnioittamiseen perustuvaa tiedustelukulttuuria.

Suojelupoliisin muusta kuin tiedustelutoiminnasta

Valiokunnan tehtéviin kuuluu valvoa suojelupoliisin muutakin toimintaa kuin tiedustelua. Valio-
kunnalle on tehty erikseen selkoa suojelupoliisin toiminnasta turvallisuusselvityslaissa (726/
2014) suojelupoliisille sdédettyjen tehtdvien toimeenpanossa.

Turvallisuusselvityslain tarkoituksena on parantaa mahdollisuuksia ennakolta ehkéistd toimin-
taa, joka voi vahingoittaa valtion turvallisuutta, maanpuolustusta, Suomen kansainvilisid suhtei-
ta, yleist turvallisuutta tai muuta niihin verrattavaa yleisti etua taikka erittdin merkittdvéa yksi-
tyistd taloudellista etua taikka edelld tarkoitettujen etujen suojaamiseksi toteutettavia turvalli-
suusjarjestelyjd. Turvallisuusselvitysmenettelylld voidaan arvioida olevan yleisestdvén ja erityi-
sestdvén vaikutuksen lisdksi vaikutusta kokonaisturvallisuuteen.

Suojelupoliisin tekemien turvallisuusselvitysten miérad on kasvanut tasaisesti. Vuonna 2019 suo-
jelupoliisi teki 68 895 turvallisuusselvitystd, vuonna 2020 88 349 ja vuonna 2021 90 378 selvi-
tystd. Kasvua selittdvit yhtdélta lainsddddnnon muutoksista johtuvat uudet vaatimukset ja toisaal-
ta turvallisuustietoisuuden kehitys selvitysten hakijakunnan keskuudessa. On térkeda, etté turval-
lisuusselvityslain tarkoituksen saavuttamisen kannalta merkityksellisissé tehtdvissé olevilla hen-
kil6illa on voimassa oleva turvallisuusselvitys.
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Vuonna 2021 suojelupoliisi ilmoitti 3004 turvallisuusselvityksessé hakijalle selvityksen tekemi-
sen yhteydessi esille tulleita tosiasioita. Mdéré ei ole suuri tehtyjen selvitysten médrdén suh-
teutettuna. [lmoituksista 26 perustui haastattelutietoon. 60 ilmoitusta koski ulkomaansidonnai-
suutta.

Suojelupoliisin teettdméién asiakastyytyvéisyyskyselyyn vastannaista 95% oli erittdin tai jokseen-
kin tyytyviéisié suojelupoliisin turvallisuusselvitysyksikon toimintaan.

Suojelupoliisi kehittid rekisteritoimintojen automatisointia selvitysmenettelyn joutuisuuden tur-
vaamiseksi ja menettelyn kustannusten nousun hillitsemiseksi.

Tietosuojavaltuutetun toimisto on huhtikuussa 2020 tehnyt suojelupoliisin turvallisuusselvitys-
menettelyihin kohdistuvan tarkastuksen. Kertomusvuonna téllaista tarkastusta ei ole tehty.

Vuoden 2020 tarkastus kohdistui erityisesti turvallisuusselvitysprosessin sisdisen valvonnan to-
teuttamiseen sekd henkilokunnan ohjeistamiseen ja kouluttamiseen. Tarkastuksen yhteydessé
apulaistietosuojavaltuutettu tarkasti satunnaisotannalla 30 sellaista turvallisuusselvitysmenette-
lyssd annettua vastausta, joissa oli tullut esille selvityksen kohteen luotettavuuden kannalta mer-
kityksellisié tietoja.

Tietosuojavaltuutetun toimiston késitys on tarkastuksen perusteella ollut, ettd henkildtietojen ka-
sittely on turvallisuusselvitysyksikdssé jarjestetty tarkoituksenmukaisella tavalla. HenkilGtieto-
jen kisittelyn lainmukaisuudesta ei ollut huomautettavaa.

Valiokunnalla ei ole huomautettavaa suojelupoliisin toiminnasta turvallisuusselvityslaissa suoje-
lupoliisille sdédettyjen tehtdvien hoitamisessa.

Valiokunnan keskeiset huomiot

Valiokunta on saanut asianmukaiset selvitykset sisiministeriolti ja puolustusministeriolta tiedus-
telutoiminnalle asetettujen painopisteiden toteutumasta vuonna 2021. Valiokunta pitdé tirkeéna,
ettd ministeriot kehittdvat yhdessd tiedusteluviranomaisten kanssa menetelmid painopisteiden
vaikuttavuuden ja laadullisen arvioinnin parantamiseksi. Valiokunta pyytéd ministerifitd anta-
maan téstd kehitystyOsti selvityksen vuoden 2023 kuluessa.

Tiedusteluvalvontavaltuutetun toiminnon valvontatyd on vihitellen vakiintumassa uomiinsa.
Valvontakdyntien suuri mééri ja se, ettd valtuutettu on osallistunut kaikkiin Helsingin kérdjéoi-
keuden tiedustelumenetelmia koskeneisiin istuntoihin, kertovat valvonnan intensiivisyydesta.
Valvontatyd on ollut hyvéa ja kattavaa. Valvontatyon vakiintuessa valtuutetun on valiokunnan
mielestd aiheellista kiinnittdd huomiota hinen toiminnastaan raportoivan vuosikertomuksen in-
formatiivisuuden lisddmiseen valtuutetun valvonnallisista havainnoista ja huomioista.

Tiedusteluvalvontavaltuutettu on itsendinen ja riippumaton laillisuusvalvoja, jonka on valiokun-
nan mielesté tirkedd pidattédytya pitkédlle menevin oikeudellisen asiantuntijatuen antamisesta tie-
dusteluviranomaisille voidakseen uskottavasti arvioida jélkikdteen heidén toimintansa lainmu-
kaisuutta. Tamén vuoksi valtuutetun tulee valiokunnan mielesti harkita myos laissa sdddettyjen
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valvontatoimenpiteiden kéyttdmistd suullisten neuvojen ja muiden neuvontaluonteisten valvon-
tatoimien lisdksi tai niiden asemesta.Tédllainen on esimerkiksi tiedustelutoiminnan valvonnasta
annetun lain 18 §:ssé sddnnelty valtuutetun mahdollisuus saattaa valvottavan tietoon kasityksen-
séd lainmukaisesta menettelysta.

Tiedusteluvalvontavaltuutetun toiminnolla tulee olla, tiedusteluviranomaisista riippumaton oi-
keudellinen ja tekninen asiantuntemus tiedustelutoiminnan valvomiseksi. Kertomusvuonna val-
tuutetun toiminnossa ovat valtuutetun lisdksi tyoskennelleet hallinnollinen avustaja ja erityis-
asiantuntija. Kertomusvuoden jélkeen on tiedustelutoiminnan valvonnasta annettuun lakiin lisit-
ty sddnndkset tiedusteluvalvontavaltuutetun sijaisesta.

Valtuutetun toiminnon resurssien riittdvyyttd on arvioitava kokemusten karttuessa ja valvonnan
kohteena olevan toiminnan volyymin kasvaessa. Erityistd huomiota on nykyisessé tilanteessa
kiinnitettdvé siithen, ettd Suomen hakeutuminen NATOn jdseneksi on lisdnnyt ja edelleen lisda
Suomen tiedusteluviranomaisten yhteistyotd NATOn ja sen jasenmaiden viranomaisten kanssa.
Talld on vaikutuksia tiedusteluvalvontavaltuutetun toiminnon valvontatehtdvien luonteeseen ja
mééridn. Suojelupoliisin kohdalla on otettava myos huomioon, ettd valtuutetun tehtiavéné on val-
voa suojelupoliisin muutakin toimintaa kuin tiedustelua. Valiokunta kehottaa valtioneuvostoa ar-
viomaan tiedusteluvalvontatoiminnon resurssien riittdvyyttd nykyisiin ja ndhtavissé oleviin tule-
viin tarpeisiin seka tarvittaessa ryhtyméin toimenpiteisiin toiminnon resurssien pitdmiseksi val-
vontatoiminnan tehokkuuden ja kattavuuden turvaamisen vaatimalla tasolla.

Tuomioistuinlaitoksella tulee niin ikéén olla riittdvét voimavarat ja edellytykset hoitaa tuomiois-
tuimille kuuluvat tiedustelumenetelmien kdyton oikeudellisen kontrollin tehtévit. Valiokunta pa-
nee myOnteisend seikkana merkille, ettd Helsingin kdrédjdoikeus on saanut kéyttoonsi asianmu-
kaiset toimitilat tiedustelumenetelmien kéyttdd koskevien lupahakemusten késittelyd varten. Va-
liokunta kiinnittda valtioneuvoston huomiota siithen, etti se turvaa Helsingin kirdjaoikeudelle tar-
vittavat edellytykset hoitaa sille tiedustelulainsdddanndn seurauksena syntyneet ymparivuoro-
kautiset paivystystehtévit.

Valiokunta on toimintakautensa aikana pannut mydnteisené seikkana merkille tiedusteluviran-
omaisten sitoutumisen oikeusvaltiolle ominaisen tiedustelukulttuurin kehittimiseen. Tiedustelu-
toiminnan hyvéksyttdvyyden ja toimintaan kohdistuvan luottamuksen ylldpitimiseksi on olennai-
sen tarkedd, ettd tiedusteluviranomaiset ja niiden henkildsto pitdvét itse ylla lainsdddéannon ja pe-
rus- ja ihmisoikeuksien kunnioittamiseen perustuvaa tiedustelukulttuuria.

Valiokunnalle on Suojelupoliisin muun kuin tiedustelutoiminnan valvontaan liittyen saanut sel-
vityksen Suojelupoliisin toiminnasta turvallisuusselvityslaissa suojelupoliisille sdddettyjen tehta-
vien toimeenpanossa.

Turvallisuusselvityslain tarkoituksena on parantaa mahdollisuuksia ennakolta ehkéistd toimin-
taa, joka voi vahingoittaa valtion turvallisuutta, maanpuolustusta, Suomen kansainvilisié suhtei-
ta, yleist turvallisuutta tai muuta niihin verrattavaa yleisti etua taikka erittdin merkittdvaa yksi-
tyistd taloudellista etua taikka edelléd tarkoitettujen etujen suojaamiseksi toteutettavia turvalli-
suusjarjestelyjd. Turvallisuusselvitysmenettelylld voidaan arvioida olevan yleisestdvén ja erityi-
sestdvén vaikutuksen lisdksi vaikutusta kokonaisturvallisuuteen.
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Valiokunta pitdé tirkeén, ettd turvallisuusselvityslain tarkoituksen saavuttamisen kannalta mer-
kityksellisissa tehtévissd olevilla henkildilld on voimassa oleva turvallisuusselvitys.
VALIOKUNNAN PAATOSEHDOTUS

Tiedusteluvalvontavaliokunnan paitdsehdotus:

Eduskunta hyviksyy kannanoton kertomuksen K 13/2022 vp johdosta.

Valiokunnan kannanottoehdotus

Eduskunnalla ei ole huomautettavaa kertomuksen johdosta.

Helsingissd 26.1.2023
Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa

puheenjohtaja Mika Kari sd
varapuheenjohtaja Riikka Slunga-Poutsalo ps
jasen Heli Jarvinen vihr

jasen Pauli Kiuru kok

jésen Mari Rantanen ps

jésen Veronica Rehn-Kivi r

jésen Pdivi Résédnen kd

jasen Sofia Vikman kok

Valiokunnan sihteerind on toiminut

valiokuntaneuvos Sami Manninen
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