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TRAFIKUTSKOTTETS BETANKANDE
8/2001 rd

Regeringens proposition med forslag till lagar
om skydd for informationssamhiillets tjéinster
samt om dndring av 38 kap. strafflagen och av
vissa kommunikationslagar

INLEDNING

Remiss

Riksdagen remitterade den 10 oktober 2000 re-
geringens proposition med forslag till lagar om
skydd for informationssamhéllets tjdnster samt
om dndring av 38 kap. strafflagen och av vissa
kommunikationslagar (RP 146/2000 rd) till tra-
fikutskottet for beredning.

Utlatande
I enlighet med riksdagens beslut har lagutskottet
limnat ett utldtande i saken (LaUU 10/2001 rd).

Utlatandet ingér som bilaga till detta betinkan-
de.

Sakkunniga

Utskottet har hort

- lagstiftningsradet Ilari Hannula, justitiemi-
nisteriet

- kommunikationsradet Kristiina Pietikdinen
och overinspektor Tiia Laine-Ylijoki, kom-
munikationsministeriet

- ledande hiradsdklagare Antti Pihlajamiki,
aklagarimbetet i Abo hirad

- direktor Kari Koho och konsultative juristen
Pertti Suortti, Kommunikationsverket.

PROPOSITIONEN

Regeringens proposition

Regeringen foreslar en lag om skydd for infor-
mationssamhillets tjdnster. Lagen skall tillim-
pas ndr informationssamhillets tjdnster i telenit
skyddas mot obehorig anvidndning av avkod-
ningssystem. Dessutom foreslds att strafflagen
och tre lagar inom kommunikationssektorn skall
dndras.

Den foreslagna lagen skall omfatta avgiftsbe-
lagda radio- och TV-séndningar, inklusive satel-
lit- och kabelsédndningar, samt olika tjédnster som
tillhandahélls pé Internet och som forutsitter ett
anvindningstillstind av tjinsteleverantoren.

RP 146/2000 rd

Obehorigt innehav samt obehdrig anvénd-
ning, tillverkning och import av utrustning, da-
taprogram och andra system samt av visentliga
delar av dessa, som dr avsedda for att avkoda det
tekniska skyddet for en tjdnst, samt annan bety-
delsefull verksamhet skall forbjudas. Obehorig
anvidndning av avkodningssystem for att koppla
bort ett skydd, obehdrigt innehav av ett system
samt andra i lagen férbjudna atgérder skall vara
straffbara sdsom avkodningssystemsforseelse.
Strafflagens 38 kap. om informations- och kom-
munikationsbrott skall kompletteras med en be-
stimmelse om avkodningssystemsbrott. Obehd-
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rig tillverkning, forsdljning och import av av-
kodningssystem och andra betydelsefulla atgér-
der skall vara straffbara. En forutséttning for att
girningen skall vara straffbar dr att den har be-
gatts i forvirvssyfte eller att den dr dgnad att or-
saka den som tillhandahaller den skyddade tjans-
ten betydande men eller skada. I telemarknadsla-
gen och lagen om integritetsskydd vid telekom-
munikation och dataskydd inom televerksamhet
skall uttryckligen nimnas att kostnaderna for be-
redskap for undantagsforhallanden kan ersittas
av forsorjningsberedskapsfondens medel. Dess-

Motivering

utom kompletteras lagen om integritetsskydd vid
telekommunikation och dataskydd inom tele-
verksamhet med ett férbud mot obehorigt inne-
hav av ett system som avkodar det tekniska
skyddet vid telekommunikation.

Genom propositionen genomfors Europapar-
lamentets och radets direktiv fran 1998 om det
rittsliga skyddet for tjdnster som bygger pa eller
utgors av villkorad tillgang. De foreslagna lagar-
na avses trida i kraft sa snart som mojligt efter
det att de har antagits och blivit stadfésta.

UTSKOTTETS STALLNINGSTAGANDEN

Allmén motivering

Av de orsaker som framgar av propositionens
motivering och med stod av erhéllen utredning
finner utskottet propositionen behovlig och an-
geldgen. Utskottet tillstyrker lagforslaget, spe-
ciellt med hinsyn till lagutskottets utlatande,
men med foljande anmérkningar och dndrings-
forslag.

Detaljmotivering

1. Lag om forbud mot vissa avkodningssystem

Trafikutskottet foreslar utifran erhallna sakkun-
nigutldtanden att rubriken for det forsta lagfor-
slaget i propositionen dndras. Regeringens for-
slag till rubrik "Lag om skydd for informations-
samhillets tjdnster" kan ge medborgarna en
missvisande uppfattning om hur omfattande
rickvidd lagen har och om vad som avses med
informationssamhillets tjdnster. Hér dr det fraga
om en begriansad atgird for att forbjuda olika
girningsformer av obehdrig anvindning av av-
kodningssystem. Meningen &r att skydda kom-
mersiella tjinster som tillhandahélls pa teleni-
tet. Enligt trafikutskottets uppfattning &dr "infor-
mationssamhillets tjénster" ett betydligt vidlyf-
tigare begrepp. Utskottets forslag till rubrik ta-
lar om for medborgarna vad lagen handlar om.

Med stod av lagutskottets utlatande har trafik-
utskottet strukit 5 § om forverkandepafoljd i det
forsta lagforslaget och flyttat straffbestimmel-
sen till slutet av lagen.

Foreslagna 4 § om marknadstillsyn (RP 6 §)
har dndrats utifrdn lagutskottets utlitande och
kompletterats med en bestimmelse om Kommu-
nikationsverkets allménna tillsynsuppgift. I lin-
je med lagutskottets anmérkning har lydelsen i 4
§ samordnats med lydelsen i 3 § genom att for-
teckningen over olika slag av atgéirder har stru-
kits och genom hénvisning till den allménna for-
budsbestimmelsen i 3 §. Vidare har rubriken for
4 § preciserats for att bittre stimma dverens med
innehallet.

Lagutskottet ber i sitt utlatande trafikutskot-
tet att 6verviga om det i ljuset av de till buds sta-
ende overvakningsmdjligheterna dr motiverat att
foreskriva om ett mycket omfattande forbud i
3 §. Trafikutskottet konstaterar att en systema-
tisk myndighetsovervakning av forbudet 1 3 §
utan tvivel stiller sig svar. Overvakningen byg-
ger i stora delar pa att de som blir lidande pa
grund av den forbjudna verksamheten anmiler
brott eller misstanke om brott mot forbudet till
Kommunikationsverket. Enligt utredning till ut-
skottet 6vervakar ocksd Kommunikationsverket
verksamhet som omfattas av forbudet, bl.a. ge-
nom att félja upp annonser och chatkanaler pa
Internet. Utskottet menar att det vore i hogsta
grad samhillspolitiskt tvivelaktigt om verksam-



Perustelut

heten i bestimmelsen inte forbjods och krimina-
liserades.

Bemyndigandet att genomfora kontroll pa
hemfridsskyddade platseri4 § (RP 6 §) 3 mom.
om marknadstillsyn dr sammankopplat med en
konkret misstanke om brott. En motsvarande be-
stimmelse finns 1 39 § i det tredje lagforslaget
om &dndring av telemarknadslagen i samma pro-
position och 31 § i den nya radiolagen, som ut-
skottet behandlar i samma sammanhang.

2. Lag om indring av 38 kap. strafflagen

Enligt utredning till utskottet uppfyller tillverk-
ning av ett avkodningssystem, till exempel ett
s.k. smartkort, i vissa fall ocksa rekvisitet for
forfalskningsbrott. Abo hovritt avkunnade den
21 juni 2001 fyra domar baserade pd denna
standpunkt. For att hindra uppkomsten av olika
tolkningar och for att samordna olika rekvisit fo-
reslar utskottet att 38 kap. 8 a § kompletteras
med en sekundir bestimmelse.

Lagutskottet framhéller i sitt utlatande att fo-
reslagna 38 kap. 8 a § strafflagen dr for omfat-
tande med hénsyn till andamalet och att tillamp-
ningsomradet for straffbestimmelserna i straff-
lagen bor begrinsas till att gilla de grovsta och
mest klandervirda gédrningarna. Vidare papekar
lagutskottet att motiveringen till bestimmelsen
dr bristfillig och delvis missledande.

Trafikutskottet hdnvisar till lagutskottets ut-
latande och framhaéller att kriminaliseringar i
strafflagen bor forbehéllas sirskilt klandervirda
girningar. Innehav av ett avkodningssystem
uppfyller inte i sig villkoren for en sérskilt klan-
dervird gédrningsform i bestdmmelsen, dvs. for
en girning som begatts i forvirvssyfte eller sd
att den dr dgnad att orsaka betydande men eller
skada. Diarfor behover innehav som gérnings-
form inte inkluderas i bestimmelsen. For att vill-
koren for sdrskild klandervirdhet i bestimmel-
sen skall uppfyllas maéste det ocksé annan verk-
sambhet till som avser att frimja och sprida an-
vindningen av systemen i fraga. Diarmed blir all
verksamhet som pé ett meningsfullt sdtt kan be-
drivas i forvirvssyfte eller sa att den 4r dgnad att
orsaka betydande men eller skada straffbar ock-
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sa som brott mot strafflagen. Och ddrmed blir
det ocksa mojligt att tillgripa adekvata tvangs-
medel som husrannsakan. Utskottet papekar att
det faktum att innehav stryks i strafflagen inte
innebdr att det ar tillatet att inneha avkodnings-
system, vare sig for privat bruk eller forberedel-
se for forvirvsverksamhet. Det &r fortfarande
straffbart som brott mot 6 § (RP 4 §) 2 mom. om
forbud som giller avkodningssystem. Detta
medger att kontrollbefogenheter enligt 4 § uto-
vas ocksa pa hemfridsskyddade platser. Vidare
dr det mojligt att innehav av avkodningssystem i
vissa fall uppfyller rekvisitet for innehav av for-
falskningsmaterial enligt 33 kap. 4 § strafflagen
eller forberedelse till betalningsmedelsbedrige-
ri enligt 37 kap. 11 § strafflagen. Bada brotten &r
belagda med hot om fingelsestraff och medger
husrannsakan enligt 5 kap. tvangsmedelslagen.

Trafikutskottet understryker i alla fall att de
girningar som nu skall forbjudas och kriminali-
seras dr nya aspekter pa brottslighetens forand-
rade utseende. Det har blivit allt vanligare med
att sprida och anvidnda avkodningssystem och
det dr allt yngre ménniskor som gor det. I manga
fall har de ingen uppfattning om att gérningarna
ar klandervirda. Det hinder ldtt att innehav och
privatbruk, som betraktas som forseelser, blir en
inkorsport till allvarlig och skadlig brottslighet
enligt strafflagen utan att detta egentligen har
varit avsikten. Domstolspraxis far i framtiden
utvisa hur lyckad regleringen dr och om det vi-
sar sig nddvindigt med en ombeddmning av be-
stimmelsernas innehall.

Lagutskottet ber trafikutskottet precisera mo-
tiveringen till bestimmelserna till den del det &r
fraga om att orsaka skada eller men. Enligt ut-
skottets uppfattning forutsitter uppfyllandet av
brottsrekvisitet i den foreslagna bestimmelsen
och motiveringen till propositionen inte att den
olagliga verksamheten ger upphov till direkt, el-
ler alltid ens en verklig ekonomisk skada. Vill-
koret for straffbarhet ér att gdrningen &r av sa-
dant slag att den vanligen ger upphov till omfat-
tande eller langvarigt men eller skada. Bestim-
melsens lydelse avser detta i och med att den slar
fast att en straffbar gidrning "dr dgnad att orsaka
... betydande men eller skada". Lydelsen héinvi-
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sar till ett abstrakt farebrott, som inte forutsétter
uppkomst av skada eller men for att rekvisitet
skall uppfyllas, utan bara att gérningen utifran
allmén livserfarenhet och verksamhetens sér-
drag normalt kan bedomas ge upphov till en be-
tydande, dvs. langvarig eller omfattande, skada
eller men. Ddrmed anser utskottet att ocksd en
kortvarig eller liten skada kan uppfylla rekvisi-
tet, om girningen kunde ha orsakat betydande
men. A andra sidan uppfyller till exempel olov-
ligt tittande pa tv-program i en liten bekant-
skapskrets med hjdlp av ett avkodningssystem
inte nodvindigtvis brottsrekvisitet, eftersom
verksamheten normalt inte orsakar allvarlig ska-
da eller allvarligt men, om den inte fortsétter sar-
skilt linge. Verksamhet av denna typ bestraffas
diarmed fortfarande som en botesbelagd forseel-
se.

3. Lag om indring av telemarknadslagen

I lagforslaget har 46 § om forverkandepaféljder
strukits och dessutom har namnet pa Teleforvalt-
ningscentralen dndrats till Kommunikationsver-
ket. Vidare har rubriken for 39 § i telemarknads-
lagen precis som 4 § lagen om forbud mot vissa
avkodningssystem preciserats for att den bittre
skall svara mot innehallet.

Utskottets dndringsforslag

1.

Forslag till beslut

4. Lag om &andring av lagen om integritets-
skydd vid telekommunikation och dataskydd
inom televerksamhet

I lagforslaget har namnet pa Teleforvaltnings-
centralen dndrats till Kommunikationsverket.

5.Lag om dndring av 2 § lagen om teleforvalt-
ningen

Utskottet har dndrat det femte lagforslaget i pro-
positionen i Overensstimmelse med det fordnd-
rade rittsldget. De i lagen om skydd for informa-
tionssamhadllets tjdnster foreskrivna uppgifterna
lyfts 6ver pa Kommunikationsverket fran den
nedlagda Teleforvaltningscentralen.

6. Lag om upphiivande av 7 § 2 mom. radiola-
gen

Det sjitte lagforslaget i propositionen har blivit
obehovligt i och med RP 80/2001 rd och fore-
slas bli forkastat. Den nya radiolagen avses tri-
da i kraft samtidigt med lagforslagen i detta be-
tankande.

Forslag till beslut

Med stod av det ovan anforda foreslar trafikut-
skottet vordsamt

att det sjdtte lagforslaget forkastas och

att det 1—5:e lagforslaget godkdnns
med dndringar (Utskottets dndrings-

Jforslag).

Lag

om forbud mot vissa avkodningssystem

I enlighet med riksdagens beslut foreskrivs:



Forslag till beslut

1—3§
(Som i RP)

48 (68§1RP)
Marknadstillsyn och kontroll

Kommunikationsverket har till uppgift att ut-
ova tillsyn oOver tillimpningen av denna lag.
(Nyit)

Av Kommunikationsverket forordnade kon-
trollorer Overvakar den verksamhet som avses i
3 § och efterlevnaden av det ddr foreskrivna for-
budet.

En kontrollor, som framldgger utredning om
Kommunikationsverkets forordnande, har ritt att
for kontroll (utesl.) fa tilltrade till den plats dér
avkodningssystemet finns eller dér ett sddant pa
sannolika skil misstdnks finnas. Kontroll fér
dock inte genomforas pa hemfridsskyddade plat-
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ser, om det inte finns sirskilda skél att misstin-
ka att brott mot 6 § 2 mom. eller 38 kap. 8 a §
strafflagen har skett.

58
(Utesl.)

5§ (Ny)
(Som 7 § i RP)

6§
(Som 4 § i RP)

78
(Som 8 § i RP)

8$
(Som 9 § i RP)

Lag

om indring av 38 kap. strafflagen

I enlighet med riksdagens beslut

dndras i 38 kap. strafflagen (39/1889) 10 § 2 mom., sadant det lyder i lag 578/1995, samt
fogas till 38 kap., sddant det lyder jamte dndringar, nya 8 a och 11 § som foljer:

38 kap.
Om informations- och kommunikationsbrott
8asg
Avkodningssystemsbrott

Den som i strid med forbudet i 3 § lagen om
forbud mot vissa avkodningssystem ( | ) i for-
virvssyfte eller sa att gdrningen dr dgnad att or-
saka den som tillhandahéller skyddade tjénster
betydande men eller skada, tillverkar, importe-

rar, salufor, hyr ut eller distribuerar (utesl.) ett
avkodningssystem eller gor reklam for, installe-
rar eller underhéaller ett sadant, skall, om inte ett
strangare eller lika stringt straff foreskrivs for
gdrningen ndgon annanstans i lag, for avkod-
ningssystemsbrott domas till boter eller fangelse
i hogst ett ar.

10 och 11 §
(Som i RP)
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Denna lag trider i kraft den 20

Forslag till beslut

Lag

om indring av telemarknadslagen

I enlighet med riksdagens beslut

upphdvs i telemarknadslagen av den 30 april 1997 (396/1997) 4 § 22 punkten och 25 § samt
dndras 3 § 6 mom., 8 § 3 mom., rubriken for 39 § och 1—3 mom., samt 45 § 1 mom. (utesl.), av
dessa lagrum 3 § 6 mom. och 8 § 3 mom. sddana de lyder i lag 566/1999, som foljer:

30och8§
(Som i RP)

39§
Marknadstillsyn och kontroll

Av Kommunikationsverket forordnade kont-

sddan pa sannolika skil misstinks finnas. Kon-
troll och tillsyn far dock inte genomfdras pa
hemfridsskyddade platser, om det inte finns sér-
skilda skil att misstdnka att brott mot 45 § 1
mom. 1 eller 2 punkten har skett.

(3 mom. som i RP)

45
rollorer Overvakar importen, salufdrandet och (Som i RP) s
frimjandet av forsiljningen av teleterminalue-
rustningar. 46§
En kontrollor, som framlidgger utredning om (Utesl.)
Kommunikationsverkets forordnande enligt 1
mom., har rétt att for tillsynen fa tilltrade till den Denna lag trider i kraft den 20
plats dér teleterminalutrustningen finns eller dér
4.
Lag
om andring av lagen om integritetss vid telekommunikation och datas inom
dndring av lag integritetsskydd vid telek ikati h dataskydd i
televerksamhet

I enlighet med riksdagens beslut

dndras i lagen den 22 april 1999 om integritetsskydd vid telekommunikation och dataskydd inom
televerksamhet (565/1999) 2 § 3 mom., 5 § 2 mom., 8 § 2 mom. samt 27 § 1 mom. som foljer:

28
(Som i RP)



Forslag till beslut

58
Skydd vid telekommunikation

Det dr forbjudet att obehorigen inneha ett sy-
stem for avkodning av det tekniska skyddet vid
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telekommunikation. Kommunikationsverket kan
ge tillstand till innehav av ett dylikt system.

8 och 27 §
(Som i RP)

Denna lag trader i kraft den 20

Lag

om #ndring av 2 § lagen om kommunikationsforvaltningen

I enlighet med riksdagens beslut

dndras i lagen den 29 juni 2001 om kommunikationsforvaltningen (625/2001) 2 § 1 (utesl.) punk-

ten (utesl.) som foljer:

28
Kommunikationsverket har till uppgift att
1) skota de uppgifter som enligt telemark-
nadslagen (396/1997), radiolagen ( / ), postla-
gen (907/1993), lagen om televisions- och radio-
verksamhet (744/1998), lagen om statens televi-
sions- och radiofond (745/1998), lagen om inte-

gritetsskydd vid telekommunikation och data-
skydd inom televerksamhet (565/1999) samt la-
gen om forbud mot vissa avkodningssystem (/)
ankommer pa verket,

Denna lag trider i kraft den 20
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Helsingfors den 25 september 2001

I den avgorande behandlingen deltog

ordf. Erkki Pulliainen /grona Tero Molsid /cent

vordf. Annika Lapintie /vinst Markku Rossi /cent

medl. Klaus Bremer /sv Ismo Seivisto /kd
Jyri Hékdmies /saml Timo Seppild /saml
Erkki Kanerva /sd Lasse Virén /saml
Saara Karhu /sd Raimo Vistbacka /saf
Marjukka Karttunen /saml Matti Vihinakki /sd.

Eero Lamsé /cent

Sekreterare vid behandlingen i utskottet var

utskottsradet Pekka Nurminen.
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