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TRAFIKUTSKOTTETS BETANKANDE
8/2002 rd

Regeringens proposition med fordag till lag om
andring av lagen om integritetsskydd vid tele-
kommunikation och dataskydd inom televerk-

samhet

INLEDNING

Remiss

Riksdagen remitterade den 23 april 2002 en pro-
position med férslag till lag om andring av lagen
om integritetsskydd vid telekommunikation och
dataskydd inom televerksamhet (RP 57/2002 rd)
till trafikutskottet for beredning.

Sakkunniga

Utskottet har hort

- Overinspektor TiaLaine-Ylijoki, kommunika-
tionsministeriet

- dataombudsman Reijo Aarnio, Dataombuds-
mannens byrd, JM

- speciaforskare Arttu Juutti, Konkurrensver-
ket

- juristen Miina Ojajarvi, Konsumentverket

- byrachef Antti Turkama och kriminalkom-
missarie Pasi Paananen, Centralkriminalpoli-
sen

- Overinspektdr Harri Sarvanto, Skyddspolisen

- kontaktchef Kari Wirman, Elisa Communica-
tions

- forskaren Petteri Jarvinen, Jippii Group Abp

- utvecklingsdirektor Martin Andersson, Sone-
raAbp

- tekniska direktoren Tapio Halkola, Finnet-
forbundet rf.

Dessutom har utskottet fatt skriftligt utlatande
frén
—  Centralhandel skammaren.

PROPOSITIONEN

Regeringen foresldr att lagen om integritets-
skydd vid telekommunikation och dataskydd
inom televerksamhet andras.
Kommunikationsverket ges behdrighet att
framdver vara den nationella ansvariga myndig-
het som inriktar sig padataskydd och krankning-
ar av dataskyddet. Som nya uppgifter for am-
betsverket foreslds insamling av uppgifter om,
utredning och hindrande av krénkningar av data-
skyddet samt tillhandahdllandet av information
om &renden som hanfor sig till datasékerheten.

RP 57/2002 rd

Avsikten & dessutom att pa lagniva foreskriva
om skyldigheten for teleforetag att underrétta
Kommunikationsverket om fel och stérningar i
telenét och teletjanster. Bestammel serna har for-
ut utférdats i form av foreskrifter. Anmalnings-
skyldigheten utvidgas till att &en omfattar
krankningar av dataskyddet och hot mot data-
skyddet.

Lagen avsestradai kraft sa snart som majligt
efter det att den har antagits och blivit stadfast.

Version 2.0



TrUB 8/2002 rd — RP 57/2002 rd

UTSKOTTETS OVERVAGANDEN

Allmé&n motivering

Av de orsaker som ndmns i motiveringen till
propositionen och pagrundval av erhdllen utred-
ning finner utskottet propositionen behévligoch
l&mplig. Utskottet tillstyrker lagférslagen men-
med foljande anmérkningar och andringsforslag.
Det &r enligt utskottet bra att vi i Finland ge-
nom propositionen far en ansvarig myndighet
som svarar for uppfoljningen av den rédande si-
tuationen i fraga om datasékerheten, bistar dem
som via de alménna telendten blivit utsatta for
krénkningar av dataskyddet i anslutning till da-
tasystem och datakommunikation och ger anda-
malsenlig information om datasakerhetsfragor.
Tjénsterna kan bjudas ut till enskilda medborga-
re, foretag samt &ven till férvaltningen. Kommu-
nikationsverket har for andamal et organiserat en
ny s.k. CERT-verksamhet (Computer Emergen-
cy Response Team-verksamhet) vid sin datasé-
kerhetsenhet under namnet CERT-FI.
Forvaringen av den information som uppkom-
mer da Kommunikationsverket utfor sina upp-
gifter har ordnatsi enlighet med vad som i arkiv-
lagen (831/1994) och med stdd av den har fore-
skrivits och bestamts om forvaring av myndig-
heters handlingar. Om det sdlunda inte &r fraga
om en handling som Arkivverket bestamt att
skall forvaras permanent, faststaller Kommuni-
kationsverket i egenskap av arkivbildare och
med beaktande av vad som sérskilt foreskrivs
och bestdms forvaringstiderna for de handlingar
som verkets uppdrag resulterar i. For ndrvaran-
de skall CERT-anmélningar enligt Kommunika-
tionsverkets arkivbildningsplan forvarasi 20 ar.
Enligt uppgifter fran Kommunikationsverket
avviker de uppgifter som insamlas i samband
med CERT-verksamheten inte mérkbart fran
verkets ovriga handlingar, i vilka ocksa ingar
personuppgifter och kommunikationsidentifie-
ringsuppgifter. | sitt utldtande till utskottet har
dataombudsmannen betonat grundlagsutskottets
standpunkt (bl.a. GrUU 14/1998 rd), enligt vil-
ken atminstone syftet med registreringen, de re-
gistrerade uppgifternas innehdll, andamalen for

vilka uppgifternafar anvandas, uppgifternastill-
forlitlighet och deras forvaringstider hor till de
fragor som utifran bestammelsen om grundl&g-
gande fri- och réttigheter gallande skydd fér per-
soner absolut bor regleras. Fragor i propositio-
nen som sarskilt bor regleras med avseende pa
behandlingen av personuppgifter & atminstone
bestdmmelserna om telefdretagens informa-
tionsskyldighet (6 8), utldmnande av uppgifter
till myndigheter (18 8) och rétt till upplysningar
och utldmnande av uppgifter (24 8). Dataom-
budsmannen har med hanvisning till sitt yttran-
de och motiveringen angdende sekretessbestam-
melserna i lagen om offentlighet i myndigheter-
nas verksamhet (621/1999) ansett att det for
CERT-verksamhetens del allmant taget uppnas
tillrécklig noggrannhet genom den foreslagna
regleringen.

Utskottet konstaterar att anméningar om
krankning av dataskyddet inte i sig ger upphov
till ett personregister, utan identitetsuppgifterna
ar oftast bara en del av anmélningens innehdll.
Om det utifran anméningarna & nodvandigt att
upprétta personregister bor det enligt utskottet
noga 6vervagas om det finns behov av sérskilda
foreskrifter om forvaringstiderna for uppgifter-
nai dem.

Utskottet betonar att utvecklingen i informa-
tionssamhéllet forutsétter tillracklig datasdker-
het. Ett av de stérsta hindren for till exempel ut-
vecklingen av den elektroniska handeln &r kon-
sumenternas bristande fortroende for handelns
sakerhet. Darfor &r det viktigt att alagga telefo-
retagen lagstadgad skyldighet att underréita
Kommunikationsverket om betydande krank-
ningar av dataskyddet och om hot om sadana
samt om dtgarder som skall vidtas for att hindra
att motsvarande situationer uppstar igen. Pa
grund harav foreslasi propositionen att den skyl-
dighet att rapportera om betydande fel- och stor-
ningssituationer som tidigare baserade sig pa
Kommunikationsverkets foreskrifter nu tas in i

lagen.



Detaljmotivering

6 8. | samband med hdrandet av sakkunniga kri-
tiserades skyldigheten att rapportera om bety-
dande hot mot dataskyddet. Det framholls att
hotsituationerna inte alltid & kanda eller sa kan
de vara oklara. Utskottet understryker att ett te-
leforetag inte kan vara skyldigt att anméla sa-
dant hot som det inte kan kannatill. Forsummel-
se att anméla dylikt hot kan dérfor inte heller
vara en straffbar handling. A andra sidan &r det
klart att forsummelse att anméla ett hot som te-
|efbretaget kanner till kan medfora skada for an-
vandarna. Av den orsaken finns det ingen anled-
ning att &ndra den féreslagna straffbestdmmel-
sen i enlighet med det som foreslogs vid sakkun-
nigutfragningen, dvs. att férsummelse att anma-
ladylikt hot inte & straffbart. Enligt utskottet &r
det dock andamalsenligt att begransa deni 6 §
foreskrivna anmélningsskyldigheten att galla s&-
dant hot mot dataskyddet som teleféretaget kan-
ner till. Utskottet foreslar darfor att paragrafen
preciseras pa denna punkt.

26 a 8. | riksdagens svar RSv 66/2002 rd har te-
lemarknadslagens rubrik andrats till kommuni-
kationsmarknadslagen. Utskottet har gjort mot-
svarande éndring i paragrafen. Koncessionshe-
roende televerksamhet har i propositionen lam-
nats utanfor tillsynsavgiftsparagrafen. For jam-
likhetens skull &r det andamalsenligt att taut till-
synsavgift &ven av innehavare av koncession en-
ligt kommunikationsmarknadslagen, eftersom
det ar frdga om samma slags televerksamhet som
den verksamhet som berors av televerksamhets-
anmdan. Det & inte nddvandigt att gora tele-
verksamhetsanmélan om televerksamhet som
enligt kommunikationsmarknadslagen forutsét-
ter koncession och darfor &r det skél att foreskri-
vaom avgiftsskyldighet &ven for foretag som er-
hallit koncession.

Utskottet foreslar att tillsynsavgiftsparagra-
fen 26 a § andrasi enlighet hdrmed.
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Forslag till beslut

Pagrundval av det ovanstaende foresl ar trafikut-
skottet

att lagforslaget i ovrigt godk&nns enligt
propositionen men 6 och 26 a § med fol-
jande &ndringar:

68
Teleforetagets skyldigheter

(1 och 2 mom. somi RP)

Teleforetaget skall underrétta Kommunika-
tionsverket om betydande krénkningar av data-
skyddet nér det géller telenét och teletjanster och
om sadana hot mot dataskyddet som riktas mot
telendat och teletjdnster och som teleforetaget
kéanner till, samt om betydande fel och storning-
ar i telendt och teletjanster jamte tgéarder som
vidtas for att hindra att sddana krankningar, hot,
fel och stérningar upprepas. Kommunikations-
verket meddelar nédrmare foreskrifter om hur
krénkningar av dataskyddet och hot mot sddana
samt fel och stérningar i telendt och teletjanster
skall anmélas till Kommunikationsverket.

(4 och 5 mom. somi RP)

26a8§
Tillsynsavgift

For Kommunikationsverkets tillsyn och an-
draprestationer enligt 23 § 2 mom. 3 punkten tas
av foretag som gjort televerksamhetsanmal an el -
ler beviljats koncession med stdd av 5 § kommu-
nikationsmarknadslagen ut en tillsynsavgift som
bestams pa basis av deras omséttning. Bestam-
melser om storleken pa tillsynsavgiften utfardas
genom forordning av kommunikationsministe-
riet sd att avgifternatacker kostnadernafor myn-
dighetsverksamheten. | frdga om avgifterna gal-
ler i 6vrigt lagen om grunderna for avgifter till
staten (150/1992).



TrUB 8/2002 rd — RP 57/2002 rd

Helsingfors den 30 maj 2002

| den avgdrande behandlingen deltog

ordf. Erkki Pulliainen /gréna
vordf. Annika Lapintie /vanst
medl. Klaus Bremer /sv
Jyri H&k&mies /saml
Erkki Kanerva/sd

SaaraKarhu /sd ers.

Risto Kuisma/sd

Sekreterare var

utskottsrad Mika Boedeker.

Eero Lamsa/cent
Raimo Méahonen /sd
Markku Rossi /cent
Ismo Seivasto /kd
Timo Seppéda/saml
Kari Myllyniemi /cent.
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