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Perustelut

Suomen kyberturvallisuusstrategia

Tulevaisuusvaliokunta pitda Suomen kybertur-
vallisuusstrategiaa melko onnistuneena. Strate-
gia tunnistaa keskeiset kybertoimintaymparis-
tén muutokset, ja visio on oikeansuuntainen.

UTP 2/2013 vp

Kyberturvallisuusstrategian tavoitteena on li-
séta toimijoiden yhteistd ymmérrystéa kybertur-
vallisuudesta, kaynnistdd koko yhteiskunnan
kattava varautuminen ja suunnittelu, liséta ky-
kya yhteiskunnan elintérkeiden toimintojen tur-
vaamiseen, vahvistaa puol ustuskykymme uskot-
tavuutta seka kehittéd Suomen kybertoimin-
taympaéristosta kansallinen kilpailuetu.
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Vision toteuttaminen moninapaistuvassa ja
nopeasti muuttuvassa gl obaal i ssa toi mintaympé-
ristdssa on vaikea tehtéava. Y hteistyota tarvi-
taan. Mikéaan lukuisista toimijoista el voi yksin
hallita kyberfyysisen toimintaympariston koko-
naisuutta. Myos kansalaisten osaamisella ja
asenteilla on merkittava rooli kyberturvallisuu-
den yllapitamisessa ja edistamisessa.

Uhkiin varautumista vaikeuttaa niiden moni-
naisuus: tekniset viat, onnettomuudet, ilkivalta,
rikollisuus, terrorismi, vakoilu ja jopa kyberso-
dat. Maaritelmasta riippuen kyberuhkiin varau-
tumisella on liittymapintaa myos elektroniseen
sodankayntiin, informaatiosodankayntiin, psy-
kologiseen vaikuttamiseen, avainhenkilvaikut-
tamiseen, strategiseen viestintdan, harhauttami-
seen, informaatioturvallisuuteen ja maineen hal-
lintaan.

Kyberuhkiin varautuminen, niiden torjuntaja
iskuista palautuminen edellyttavat hyvaa koor-
dinaatiota ja ohjeistusta. Toisaalta ohjeistus ja
koordinaatio voivat samaan aikaan muodostaa
my6s uuden uhan: jo pelkastéan avoimesti saata-
villa olevat puhelinnumerot voivat paljastaa is-
kujen tekijdille turvallisuusviranomaisten orga-
nisaatiohierarkian.

Vaikkakyberturval lisuusstrategi assa korostu-
vat uhkakuvat, niin kybertoimintaymparistd on
samaan aikaan my06s mahdollisuus kestavélle
kasvulle. Parhaimmassa tapauksessa kybertur-
vallisuudessa hankittu maine ja luottamus voi-
vat tukea myds muuta tuotantoa ja vientia bl ok-
kiutuvassa ja moninapai stuvassa maail massa.

Taman perusteella tulevaisuusvaliokunta kes-
kittyy lausunnossaan erityisesti seuraaviin tee-
moihin:

1. julkisen jayksityisen sektorin yhteistyo,

2. kansainvélinen yhteistyo,

3. kansalaisten rooli kyberturvallisuudessa,

4. kyberosaamisen kehittéminen,

5. kriisinsietokyky ja

6. kybertoimintaympariston
mahdollisuudet.

liiketoiminta-

L ahtokohtia

Suomen kyberturvallisuusstrategiassa kuvataan
kyberturvallisuuden visio, toimintamalli ja stra-
tegiset linjaukset. Strategiassa painottuu kyber-
turvallisuuden johtaminen ja kansallinen koordi-
naatio. Vuoden 2013 aikana laaditaan lisaksi
kansallinen toimeenpano-ohjelma, joka tulee si-
saltamaan eri hallinnonal ojen jatoimijoiden val-
misteluvastuulle tulevat kaytannén toimenpi-
teet.

Lisaksi osoitetaan erillinen lisamaararahaKy-
berturvallisuuskeskuksen rakentamiseen ja toi-
mintaan. Lisdmaararahan suuruus suunnitellaan
osana yhteistd toimeenpanosuunnitelmaa. Ky-
berturvallisuuskeskukselle luodaan 24/7-toimin-
takyky, mika alustavan arvion mukaan edellyt-
téd noin kymmenen henkil 6tyévuoden ja noin
miljoonan euron lisdresursseja.

Tulevaisuusvaliokunta kiirehtii kybertur-
vallisuusstrategian  toi meenpano-ohjel-
man laatimista ja kannattaa Kyberturval-
lisuuskeskuksen perustamista. Kybertur-
vallisuuskeskukselle on myds taattava
riittéva rahoitus.

Tietoverkkojen toimintavarmuus on valttama-
tontd modernin tietoyhteiskunnan toiminnalle.
Kriittisiin yrityksiin ja tuotantoon kohdistuvat
kyberuhat muodostavat siksi merkittavan riskin.

Haitanteko, rikollisuus, tiedustelu ja operaa-
tiot tietoverkossa ovat lisdéntyneet merkittavas-
ti. Uusien haittaohjelmien maara ei koskaan en-
nen ole ollut néin suuri. Suomen hallintoon ja
elinkeinoelamadan kohdistui vuonna 2010 yli
kaksi miljoonaa jérjestel mahaavoittuvuuksien
hyvaksikayttoyritysta tai murtoyritysta.

Monet kyberuhat (kuten esimerkiksi virukset,
huijaukset, identiteettivarkaudet ja palvelunes-
tohytkkaykset) ovat yleisesti tunnettuja, ja nii-
hin on jo torjuntamenetelmansa. Viime vuosina
avoimissa verkoissa on kuitenkin esiintynyt yha
enemman ammattimaisesti kohdennettujajaraéa-
tal 6ityja hyokkayksi 4, joiden torjuminen on erit-
taéin vaikeaa. Hyokkayksiin on osallistunut val-
tiollisia toimijoita, ja hyokkaykset ovat kohdis-
tuneet myos teollisuus- ja kiinteistdautomaati-
oon seka erilaisten ohjausprosessien tietojarjes-



telmiin. Ongelmien ennakoidaan tulevaisuudes-
sa kasvavan entisestaan, koska yha useampi lai-
te on yhteydessa verkkoon ja on sita kautta myos
mahdollisen kyberhytkkéayksen kohteena.

Valtaosa nykyisista haittaohjelmatapauksista
voidaan luokitella taloudellista hy6tya tavoitte-
leviksi. Nama virukset liittyvat joko roskapostin
| 8hettamiseen, salasanojen seka luottokortti- ja
henkil&tietojen kalasteluun, hajautettuihin pal-
velunestohyokkayksiin - tai  tietovarkauksiin.
Kansalaisten nakokulmasta tyypillisia ongelmia
ovat haittaohjelmat, jotka sisdltavat nappéimis-
toénauhurin.  N@ppaimisténauhuri  nauhoittaa
neellaan naputtelee, ja lahettda sen haittaohjel-
man tekijalle. Nain kdyttdjén salasanat ja sahko-
postit paatyvat vaariin kasiin. Suurin ongelma
on kuitenkin henkilétiedot ja luottokorttinume-
rot, jotka kayttgja syottéa tehdessdan ostoksia
verkkokaupassa. Suomessa nahdaan jatkuvasti
tapauksia, joissa haittaohjelmilla viedyilla luot-
tokorttinumeroilla on tehty petoksia. Kyberri-
kollisuuden kuluttajille aiheuttamat menetykset
ovat noin 85 miljardia euroa vuodessa.

Tunnetuimpia vakoiluohjelmia ovat Flame
(2012) ja Red October (2013), jotka on suunni-
teltu seuraamaan ja tallentamaan koneen kaytta-
jan toimintaa ja varastamaan tiedostoja. Ohjel-
mat kykenevét varastamaan tiedostoja ja sahko-
posteja, seuraamaan Skype-puheluita ja ylipda-
taan kaikkea, mita ihmiset tietokoneillaan teke-
véat. Ne voivat levitd USB-tikuissa ja suljetuissa
|ahiverkoissa ja kohdistuvat myo6s aypuheli-
miin. Pekingissa havaittiin vuonna 2012 lagja-
mittainen, ulkomaisiin toimittajiin kohdistunut
kybervakoilu.

Kybersotaa todenndkdisempi uhkakuva on
painostus ja sotaa alempi kyberkonflikti. Taméa-
kéan uhkakuva ei ole pelkastdan teoreettinen:
kaikillaviime aikojen kansallisillaja kansainva-
lisilla konflikteilla on ollut poikkeuksetta myds
kyberrintamansa. Esimerkiksi Viron pronssiso-
turipatsas-mellakoiden yhteydessa vuonna 2007
tapahtui kyberhyokkays, joka kaatoi Viron kes-
keisia tietojarjestelmiad. Yli kaksi viikkoa jatku-
neet hyodkkaykset kohdistuivat muun muassa sa-
nomalehtien, pankkien ja valtion verkkosivuil-
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le. Iskut olivat palvelunestohytkkayksia, joissa
e pyritty murtautumaan palvelimille vaan pel-
kastadn ylikuormittamaan ne keinotekoisesti ai-
heutetun tietoliikenneruuhkan avulla. Selvitak-
seen hyokkayksista Viro joutui sulkemaan itsen-
sa kansainvalisen internetliikenteen ulkopuolel-
le. Viron iskujen jalkeen Suomessakin joudut-
tiin puolustautumaan kyberiskuja vastaan. Koh-
teina Suomessa olivat mm. Yleisradio, STT,
Eniro ja Suomi24.fi.

My®0s arabimaista tuli runsaasti hyokkayksia
tanskal aisia sivustoja vastaan vuoden 2005 pila-
na 2003 satoja yhdysvaltalaisia ja brittiléisia
verkkosivustoja sotkettiin liittouman vastaisilla
iskulauseilla. Jo Kosovon kriisin aikana (1990-
luvun lopussa) nahtiin yksittéisten tahojen teke-
mia verkkohyokkayksi a.

Kybersodassa voidaan toimia my6s sosiaali-
sen median kautta, kuten vuoden 2011 tapahtu-
mat Pohjois-Afrikassa ja Vendjalla seka hiljat-
tain myds Gazan kriisin yhteydessa ovat osoitta-
neet. Sosiaalisessa mediassa ja ylipadtaan me-
diayhteiskunnassa ole€llista eivét ole vain fak-
tat, vaan myos se, millaisen merkityksen faktat
saavat ihmisten vélisessé vuorovaikutuksessa.
Suurin osa internetissa ol evasta tiedosta liikkuu
ilman minkaanlaista tiedon eheyden tarkistusta
tal alkuperén varmistamista. Siten internetissa
on hel ppoa manipul oi da isojenkin massojen saa-
maa tietoa ilman, ettd sitd huomataan. Ihmisten
mielipiteet polarisoituvat asenteiden &éripaihin
normaalien mielipiteiden kadotessa.
tuksen kyberturvallisuusjoukoista tarvittaessa
my®s toisen valtion alueella. US Cyber Com-
mand puol estaan koordinoi USA:n kykya ja toi-
mintavalmiutta, jolla voidaan varmistaa Y hdys-
valtojen ja sen liittolaisten toimintavapaus ky-
beravaruudessa ja kiistéa sen kaytto vastustajil-
ta. USA:lla arvioidaan olevan noin 10 000 ky-
bersotilasta. Kiinan kyberpuolustusstrategia pe-
rustuu elektronisen sodankdynnin ja tietoverk-
ko-operaatioiden samanaikaiseen kayttoon vas-
tustajan elintérkeitainformaatiojérjestelmiavas-

konfliktien alkuvaiheessa ja mahdollisesti en-
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naltaehkéisevésti. Tavoitteena on toteuttaa la-
mauttavia iskuja johtamisjarjestelmaan, samalla
kun kaytetéan ohjuksia, ilmahyokkayksia ja eri-
koisjoukkojen iskuja fyysisiin kohteisiin ja lait-
teisiin. Kiinalla arvioidaan olevan jopa 160 000
kybersotilasta.

Tulevaisuusvaliokunta katsoo, ettd ky-
beruhkan kasvu ei véhenna perinteista,
fyysisen iskun uhkaa. Kyberasetta voi-
daan kayttda myos fyysisen iskun valmis-
teluun ja strateginen infrastruktuuri voi-
daan kyberasei sta huolimatta kaataa edel-
leen myos fyysisella iskulla. Siksi kyber-
turvallisuusstrategiassa tulisi huomioida
my0s tietojarjestelmien yms. strategisen
infrastruktuurin turvaaminen fyysisiltais-
kuilta.

Esimerkiksi ydinaseiden kaytettavyys on liséén-
tynyt kyberulottuvuuden my6ta Y dinaseista
muodostetulla likaisella pommilla voidaan la-
mauttaa koko kyberulottuvuus gjallisesti ja pai-
kallisesti kayttden sdhkdmagneettista pulssia.

Julkisen ja yksityisen sektorin yhteistyo

Kybertoimintaymparistoon liittyva kasitteistd
onvieldhgjanaistajapuutteellista. Toimijoitaon
paljon ja sitd my6ten myos tietoturvatapahtu-
mien havaitsemis-, valvonta- ja reagointikyky
on sektorikohtaista ja laadultaan epétasaista.
Prosessit, vastuut ja ohjeistukset yhteiskuntaa
lagjasti koskettavan kyberkriisin johtamisessaja
selvittdmisessa vaativat siksi selkiinnyttamista
jaharjoittelua.
Tulevaisuusvaliokunta kannattaa kyber-
turvallisuusstrategiassa esitettyja tavoit-
teita kyberuhkaan liittyvén kansallisen
koordinaation ja tilannekuvan kehittémi-
seksi.

Viranomaisten vélisen yhteistyon ja tilanneku-
van kehittdminen ja yll@pitdminen edellyttavét
asiantuntijoiden mukaan myds tarkennuksia
luottamuksellisen tiedon jakamiseen sekd joita-
kin lainsdadanndllisiéa muutoksia

Tulevaisuusvaliokunta kiirehtii kybertur-
vallisuuden koordinaatioon ja tilanneku-
van yll&pitdmiseen liittyvien lainsdadan-
nollisten kehittdmistarpeiden selvittéamis-
ta.

Kyberuhka voi toteutuessaan vaikuttaa lagja-
alaisesti elintérkeisiin toimintoihimme. Esi-
merkkina uhasta on kaytetty nk. viiden minuutin
sotaa:

1. Ensimmaisen minuutin aikana pysayte-
taan pankkien valinen maksuliikenne.

2. Toisen minuutin aikana pysaytetéén paa-
osajulkisestaliikenteestéd jamerkittava osa yksi-
tyisautoista.

3. Kolmannen minuutin aikana sekoitetaan
elintarviketoi mitusten | ogistiikkajarjestel mét.

4. Neljannen minuutin aikana katkaistaan
tarkeimmat tietoliikenneyhteydet tai hidaste-
taan niitd merkittavasti.

5. Viidennen minuutin aikana epastabiloi-
daan sdhkonsiirron kantaverkko ja aiheutetaan
maanl agj uinen black-out.

Téaté kuvitteellista skenaariota ei aluksi pidetty
asiantuntijapiireissa kovinkaan todennadkoisena.
Oletettavasti itdeurooppalaistahot paasivat kui-
tenkin vuonna 2012 Alankomaissa 150 000 tie-
tokoneeseen. Néista koneista ryostettiin 750 GB
tietoja yhteiskunnan elintérkeiden toimintojen
infrastruktuurista. Tietomurron kohteina oli tu-
hansia organisaatioita muun muassa ministe-
rioistd, aluehallinnosta, sairaaloista ja vesihuol-
losta. Varastetuillatiedolla olisi todennakdi sesti
voitu halvaannuttaa koko maa. Tamén jakeen
kokonaisvaltaiseen kyberuhkaan (viiden minuu-
tin sodan kaltaiseen skenaarioon) on suhtaudut-
tu alempaa vakavammin.

Toinen runsaasti huomiota saanut tapaus on
puolestaan erdiden arvioiden mukaan lénnen
suunnalta akunsa saanut Stuxnet (2010).
Stuxnet oli tdsméaohjattu kyberase, jolla onnis-
tuttiin merkittavasti hidastamaan Iranin uraanin-
rikastamisohjelmaa. Se ei levinnyt tietoverkon
vélityksellg, vaan haittachjelma vietiin perille
USB-tikulla suljettuun jarjestel maympéristoon.
Uutta oli myos se, ettd isku toteutettiin teolli-



suusautomaation ohjelmoitavan piirikortin vali-
tyksella.

Tapaus osoitti kyberaseen tehokkuuden: ha-
luttu vaikutus saatiin aikaiseksi sadasosalla siita
hinnasta mita sotilaallinen isku olisi maksanut,
jailman ihmisuhreja. Siksi Stuxnetin katsotaan
kaynnisténeen uuden kyberaikakauden, jossa
siirrytédn hakkerismista kohti hyvin organisoi-
tuja ja korkeatasoista teollisuusautomaatio-
osaamista vaativia operaatioita, joissa osapuoli-
na ovat valtiot tai suuret organisaatiot. Vastaa-
vanlaisia piirikortteja on miljoonia erimerkkisia
ja mitd moninaisimmissa laitteissa joka maassa,
my06s asejarjestelmissd, ja naiden piirikorttien
sisdinen tietosuoja on huono. Strategisessainfra-
struktuurissa, kuten esimerkiksi energialaitok-
sissa seka myods julkishallinnon tietojarjestel-
missd, on kaytdssa jopa kymmenia vuosia van-
hoja ohjelmistoja. Mitéa vanhempi jérjestelma
on, sitd haavoittuvampi se on myds kyberuhkal -
le, silla suojauksen taso on jérjestel man rakenta-
misvaiheessa asetettu silloisten vaatimusten ta-
solle.

Tulevaisuusvaliokunta kiirehtii julkishal-
linnon sekd muiden huoltovarmuuden
kannalta keskeisten toimijoiden tietojér-
jestelmien ohjelmistojen ja tietoturvan
péivittamista ajan tasalle.

Asiantuntijoiden mukaan kyberturvallisuusstra-
tegiassa on huomioitu erittdin hyvin julkisen
sektorin keskeiset tarpeet ja kehittémiskohteet.
Merkittava osa yhteiskunnan toiminnan kannal-
ta kriittisesta infrastruktuurista on kuitenkin yk-
sityisen sektorin toimijoiden vastuulla. T&ma on
todettu my0s kyberturvallisuusstrategiassa. Sik-
Si strategian onnistunut toteuttaminen edellyttaa
tiivisté yksityisen ja julkisen sektorin yhteistoi-
mintaa ja tietojenvaihtoa.
Kokonaisturvallisuuden kannalta elintérkeita
toimintoja ovat muun muassa valtion johtami-
nen, kansainvélinen toiminta, Suomen puolus-
tuskyky, sisdinen turvallisuus, talouden ja infra-
struktuurin toimivuus, vaestdn toimeentul otur-
va ja toimintakyky sek& henkinen kriisinkesta-
vyys. Viron vuoden 2007 kokemuksista opittiin
se, ettd julkishallinnon tietojarjestelmiin hyok-
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kédaminen ei lamaannuta kansakuntaa. Huomat-
tavasti suurempia uhkakuvia liittyy tieto- ja
energiajarjestelmien lamaantumiseen.

Tulevaisuusvaliokunta korostaa yksityi-
sen sektorin ja strategisen infrastruktuu-
rin ensisijaista roolia kyberturvallisuu-
den kehittdmisessa. On pyrittéava entista
parempaan julkisen ja yksityisen sektorin
yhteistyohtn kyberuhkien torjunnassa.
Erés keino kehi ttéa monial ai sten toimijoi-
den yhteisty6td on harjoittelu.

Esimerkiksi Virossa on kaytossa Kyberkaitse.
Kyberkaitse harjoittelee méaaraajoin kyberhyok-
kédamista Viron kriittisté infrastruktuuria vas-
taan. Naita joukkoja on kaytetty myds NATO:n
kyberharjoituksissa, joissa Suomikin oli aktiivi-
sessa roolissa mukana vuonna 2012. Viro perus-
ti Kyberkaitsen vuoden 2007 kyberhyokkayksis-
ta toivuttuaan ja sai Tallinaan sittemmin myo6s
NATOnN kybersuorituskykyjen osaamisen kehit-
témi skeskuksen (CCDCOE). Suomella on téhén
kehittéami skeskukseen hyvét suhteet, ja Suomi ja
Ruotsi on kutsuttu sen liitannéisjaseniksi.

Kaupan ja teollisuuden uhkamalleissa koros-
tuvat héiriét logistiikassa, tietojarjestelmissa ja
energian tuotannossa. Syita héiridille voivat olla
muun muassa ilkivalta, rikollisuus, onnettomuu-
det, tekniset viat ja luonnon &ari-ilmi6t. Teolli-
suuden ja kaupan edustajien mielesta yksityisen
sektorin ja strategisen infrastruktuurin kyberris-
keihin varautuminen tulisikin kytkeé osaksi toi-
mijoiden normaalia varautumista, koska varau-
tumismenettelyt ovat samankaltaisia useissa eri
héiridissa. Kyberhyotkkayksen, vesivahingon,
tulipalon tai esimerkiksi myrskyn aiheuttaman
tieto- jaltai energiaverkon toimintahdirién vai-
kutukset ja seuraukset ovat samanlaisia. Siksi
kyberuhkiin varautuminen tulisi liittéa yritysten
normaaleihin varojarjestelmiin. Erillisten varo-
jarjestelmien rakentaminen aiheuttaa monimut-
kaistumista, ylimaaraista tyota ja tarpeettomia
kustannuksia.

Tulevaisuusvaliokunnan mielesta kyber-
riskeihin varautumista on harjoiteltava ja
kehitettédva osana toimijoiden normaalia
riskivarautumista.
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Kyberfyysisen toimintaympariston tulevaisuu-
den kannalta merkittava kehitystrendi on arjen
tietoyhteiskunnan kehittyminen. Taman trendin
seurauksena yha useammalla laitteella ja tava-
rallaon alyominaisuuksiajane voivat olla etalu-
ettavia tai muilla tavoin yhteydessa verkkoon.
Stuxnet (2010), Flame (2012) ja Red October
(2013) ovat esimerkkeja haittaohjelmista, jotka
on suunnattu tata uutta infrastruktuuria ja toi-
mintaympéristda silmalla pitéen. Ne voivat toi-
mia suljetuissalahiverkoissa, teollisuuden jaeri-
|aisten laitteiden piirikorteissa ja my6s alypuhe-
limissa. Néiden laitteiden tietoturvaominaisuu-
det eivét ole samalla tasolla kuin tietokoneiden.
Ongelmia voi aiheuttaa jo pelkastddn verkossa
olevan tiedon oikeudellinen asema ja kaytto:
mink& maan lainséadantta esimerkiksi noudate-
taan internetin globaal eissa verkkopalveluissa ja
palvelupilvissa?

Tulevaisuusvaliokunta  korostaa, etta
Suomen on tutkittava ja selvitettava tar-
koin arjen tietoyhteiskuntaan liittyvét uu-
det kyberriskit ja -mahdol lisuudet.

Kansainvélinen yhteistyd

Kybertoimintaympéaristé on globaali. Siksi ris-
keja e voi hallita eika mahdollisuuksiin voida
tarttua pelkastdan kansallisella tasolla. Kyber-
fyysinen toimintaympaéristd hankal oituu entises-
taan, mikali jokainen valtio kehittda kybertur-
vallisuuteen omat ratkai sunsa.

Kansainvélisen yhteistyon tarve koskee muun
muassa sahkoverkkoa ja pankkijarjestelmaa.
75 % Suomen sahkdsta kulkee Fingridin verkos-
sa, johon on suorat yhteydet Vendjalta, Ruotsis-
ta, Norjasta ja Virosta. Suomen energiaverk-
koon voidaan vaikuttaa my6s ulkomaillaja Suo-
men energiaverkkoon voidaan vastaavasti iskea
siksi, ettd iskun tekija yrittéa vaikuttaa jonkin
ron energiaverkkoon.

Koska nykyaikainen pankkitoiminta perustuu
kaytannossa taysin sahkoisessa muodossa ole-
van tiedon pitkalle automatisoituun kasittelyyn,
on tietojdrjestel mien toimivuus olennaista kaik-
kien pankin keskeisten tehtavien hoidon kannal -

ta. Yhtendiseen euromaksual ueeseen siirtymi-
sen jalkeen merkittéava osa pankkiryhmien vali-
sessda maksuliikenteessa tarvittavista jarjestel-
mista on yleiseurooppalaisia, kuten esimerkiksi
maksujen selvitykseen kaytetty EBA clearingin
palvelu, seka pankkien vélisiin katteiden siir-
toihin kaytetty Euroopan keskuspankin Target2
-jarjestelma.

Suomen pankkijarjestelméaan kohdistuvan is-
kun ei siistarvitse kohdistua Suomeen, vaan jos-
sakin muualla Euroopassa tai jopa toisella man-
tereella sijaitsevaan pankkien yhteiseen palvelu-
keskukseen.

Tulevaisuusvaliokunta katsoo, ettéd kan-
sallista kyberturvallisuutta on kehitettava
yhteistytssa kansainvélisten verkostojen
kanssa. Uhkia ei voida hallita pelkastadan
kansallisillatoimilla.

Merkittavia yhteistyotahoja ovat esimerkiksi
Tallinnassa sijaitseva NATO:n kybersuoritusky-
kyjen osaamisen kehittémiskeskus (CCDCOE)
ja European Network and Information Security
Agency (ENISA).

Kansalaisten rooli kyberturvallisuudessa

Informaatio- ja viestintéteknologian nopean ke-
hittymisen myéta erilaiset sahkoiset palvelut
ovat saatavissa ajastaja paikastariippumatta eri-
laisilla paédtelaitteilla. Kansalaisten ja elinkei-
noelaman tarpeista lahteva tiedon monipuolinen
jalostaminen ja hyddyntéaminen ovat modernin
tietoyhteiskunnan térkeimpia menestystekijdita.
Alypuhelimet ja langattomat verkkopalvelut
ovat mahdollistaneet nk. esineiden internetin —
toimintaympariston, jossa kaikenlaiset esineet ja
laitteet voivat olla yhteydessa toisiinsa, erilai-
siin tietokantoihin ja pilvipalveluihin. Yha
useampi toiminto tapahtuu automaattisesti. Kyse
ei ole pelkastaan teknologian muutoksesta, vaan
sosiaalisesta ja kulttuurisesta muutoksesta, joka
nakyy myds i hmisten ja organisaatioiden raken-
teissa, toimintamalleissa, elaméantavoissa ja ar-
voissa.

Kyberfyysinen toimintaymparistd e rajoitu
johonkin tiettyyn teknologiaan tai pelkastaan



virtuaaliseen toimintaympéristoon eika siind ole
kyse pelkastdan hallinnon ja strategisen infra-
struktuurin tietojarjestelmien turvallisuudesta,
vaan modernin tietoyhteiskunnan kulttuurisista
ja sosiadlisista ilmidistd, jotka ovat syvasti kie-
toutuneet ihmisten yksilollisiin elamantapoihin.
Tétéa kokonaisuutta on vaikea hallita poliittisin
keinoin. Kyberfyysinen toimintaympéristd on
vain osittain julkishallinnon sééadettéavissa.

Tulevaisuusvaliokunta korostaa, etté ky-
berturvallisuutta on tarkasteltava ennen
kaikkea yhteiskunnallisena, kulttuurise-
naja sosiaalisenailmiona eika pelkastéan
teknol ogisina ratkai suina.

Kansalaisilla on suuri merkitys kyberturvalli-
suuden tuottamisessa. Esimerkiksi valtaosa kai-
kesta séhkopostista on nyky&an roskapostia— ja
suurin osa siité tulee saastuneiden kotikoneiden
kautta. My6s suurin osa haittaohjelmista on
suunnattu juuri kansalaisia vastaan ja niilla ta-
voitellaan taloudellista hy6tya joko huijauksilla
tal salasanoja varastamalla. Siksi ihmisten asen-
teet, tavat jatietoisuus vaikuttavat merkittavalla
tavalla siihen, miten kyberturvallisuus toteutuu
kotona ja tyOpaikoilla. Kotikoneiden virusten-
torjuntaohjelmien péivitykselld, USB-tikkujen
kayttotavoilla ja harkinnalla internetissa ja séh-
kopostissa on suuri merkitys arjen kyberturvalli-
suuden toteutumisessa.

Maaliskuussa 2013 tehtiin kaikkien aikojen
suurin palvelunestohyokkays roskapostin suo-
dattamiseen  erikoistuneen yhdysvaltalaisen
CloudFare-palveluntarjoajan SpamHaus-palve-
linta vastaan. Hyokkagjat kayttivat hyvakseen
internetin avoimia Resolver-nimipalvelimia, joi-
ta on yrityksilla ja operaattoreilla. Hyokkayk-
seen valjastettiin myos toista sataa suomalaista
palvelinta. Roskapostin levittdmisen ja palve-
lunestohydkkayksen ytimen kuitenkin muodos-
tivat miljoonat, haittaohjelmilla kdytt6on kaapa-
tut kotikoneet.

Tulevaisuusvaliokunnan mielestd myds
kansalaiset on saatava mukaan kybertur-
vallisuuden kehittémiseen ja kyberturval -
lisuudesta on tehtdva modernin suomalai-
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sen arjen tietoyhteiskunnan kansalaistai-
to.

Kyber osaamisen kehittaminen

Kyberturvallisuusstrategiassa korostetaan orga-
nisoitumisen merkitystd, tilanteeseen sopeutu-
mista, uusien kyvykkyyksien luomista, uuden-
laisen toi mintayhteison luonteen ymmartamista,
uudenlaisten tosiasioiden havaitsemista seka
paatoksentekokoneiston sovittamista uuteen toi-
mintaympéristoon sopivaksi. Tama kaikki yh-
teisty0 ja tilannekuvan yll&pitdminen edellytta-
véa monialaisten toimijoiden ohjeistamista ja
kouluttamista.

Kyberturvallisuus edellyttéad korkealaatuista
teknologista ja ohjelmistoalan osaamista. Taméa
kyvykkyys edellyttéd vahvaa panostusta myos
alan koulutukseen, kehittdmiseen ja tutkimuk-
seen. Vaikka sosiaaliset ja kulttuuriset toiminta-
mallit ja -rakenteet ovatkin kyberturvallisuus-
strategian téssd vaiheessa jadneet véhemmédlle
huomiolle, niin jatkossa kyberturvallisuus vaatii
0sagjikseen yhda enemman myds ei-teknisen kou-
lutuksen saaneita henkil Gita.

Keskeista on lisété kyberturvallisuuden osaa-
mista kaikilla tasoilla yrityksien ja organisaa-
tioiden johdosta suorittavaan portaaseen ja aina
kansalaisiin asti.

Tulevaisuusvaliokunta korostaa, etta ky-
berturvallisuusstrategian  toteuttaminen
edellyttaa myos tutkimukseen, koulutuk-
seen ja tuotekehitykseen panostamista.

Hyva esimerkki kyberosaamisen tutkimuksesta
ja koulutuksesta on Jyvaskylan yliopiston jo
vuonna 2011 aloittama lagja-alainen ohjelmis-
to- jatietoliikennetekniikan informaatioturvalli-
suuden yliopistotasoinen koulutus.

Kriisinsietokyky

Korkein riskitaso on erilaisilla ulkoistetuillatoi-
minnoilla. Lantiset asevoimat kykenevét suojaa-
maan ja varmentamaan oman johtamisjarjestel-
mansa, mutta ongelman muodostavat strategiset
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kumppanit ja erilaiset asejarjestelmien teknolo-
giset jayllapidolliset alihankkijatoimijat.

Esimerkiksi huipputeknologinen F-35-lento-
kone perustuu miljoonien tietokoneiden ohjauk-
seen ja ohjelmistojen paivitykseen. Kuinka voi-
daan varmistua, ettd ohjelmistoissa el ole mi-
téaan takaportteja eika dominovaikutusta paase
tapahtumaan? Koneen ohjaaminen tapahtuu ku-
ten iPadin kayttaminen. Siksi hyokkasjan ei tar-
vitse ymmartéa kaikkea kohteena olevasta jar-
jestelmastd, vaan riittad, ettd ymmartad, miten
jarjestelman saa héirittya.

Lainsd&dénndlla ei voida enda kontrolloida
sen paremmin kansalaisyhteiskuntien sisdisia
kuin myo6skaan kansainvélisia kyberuhkia. Ris-
keja ei voi kokonaan torjua. On hyvaksyttava
my0s se, etta kyberuhat ovat jo potentiaalisina
yhteiskunnan elintérkeissa toiminnoissa, ja
oleellista niiden realisoituessa on saada elintér-
kedt toiminnot nopeasti pal autettua normaal eik-
si tai on oltava vaihtoehtoisia varajarjestel mia.

Tulevaisuusvaliokunnan mielestéd Suo-
men tulee varautua myds kyber-kriisin-
sietokykyyn, héiridista palautumiseen ja
toi pumiseen seka elintérkeiden toiminto-
jen kykyyn sietdd kyberturvallisuuden
varsin erilaisia ja erimittaisia héiriotilan-
teita.

My®s tdma osaamistarve |8péisee koko yhteis-
kunnan: miten toivumme ja selvidmme siit4, jos
joudumme syysté tai toisesta parjaamaan jonkin
aikaa ilman vettd, sdhkod, valoa, rahaa, kaupas-
ta ostettavaa ruokaa, julkista liikennettd, poltto-
aineita, |a8kkeita jne.?

Kybertoimintaympériston liiketoimintamah-
dollisuudet

Suomella on pienend, osaavana ja yhteistyoky-
kyisend maana erinomaiset edellytykset nousta
kyberturvallisuuden osagjaksi. Meilla on vahva
osaamisperusta seka pitkat perinteet tiiviista ja
|uottamuksel lisesta yksityisen ja julkisen sekto-
rin yhteistyosta seka myos hallinnonal ojen vali-

sestéa yhteistyodsta. Infrastruktuuri ja hallinto
ovat vakaita.

Kybertoimintaymparistd on uhkien lisaksi
siis myds mahdollisuus ja voimavara. Turvalli-
nen kybertoimintaymparisto lisda taloudellista
aktiviteettia. Kyberturvallisuus on itsessdan uusi
javahvistuva liiketoiminnan alue, ja turvallinen
toimintaymparistd myds parantaa Suomen kan-
sainvalistd houkuttelevuutta investointikohtee-
na.

Kybermaailmassa suuruus jamassa eivéat enaa
ole hallitsevia kilpailukykytekijitd, vaan me-
nestys perustuu yha enemmissa maarin osaami-
seen. Vaikka suurvalloilla on huomattavat re-
surssit toimia myds kybertoi mintaympari stossa,
niin ne eivét kuitenkaan dominoi sité kokonaan.
My0s pienet toimijat, kuten Suomi, voivat hank-
kia huippuosaamista ja kehittya kyberturvalli-
suuden monilla erikoisaloilla.

Hyvin kyberuhilta suojattu maa on turvalli-
nen paikka sijoittaa tuotantoa. Mielenkiintoinen
mahdollisuus liittyy myds Stuxnetin kaltaisten
haittaohjelmien ja takaporttien aiheuttamaan
kansainvéliseen epdluuloon: voivatko erilaisten
siviili- ja sotilaslaitteiden ostajat enda tulevai-
suudessa luottaa siihen, ettei laitteissa ole két-
kettyja ominaisuuksia? Tama globaalin epal uot-
tamuksen ilmapiiri voi olla etu pienelle, tunne-
tusti puolueettomalle ja lapindkyvalle ja vakaan
hallinnon omaavalle Suomelle, jonka tuoctteisiin
kaikki voivat luottaa.

Kyberfyysisen toimintaymparistdon suurim-
mat liiketoimintamahdollisuudet liittyvat sii-
hen, miten kyberturvallisuus voidaan liittaa lisa-
arvoksi strategiseen infrastruktuuriin ja sita
kautta yritysten liiketoimintaymparistoon seka
kaikkeen Suomessa valmistettuun teknol ogiaan.
Kyberturvallisuudesta voidaan kehittda merkit-
tava vientituote.

Kyberturvallisuusstrategia ei vield kykene
avaamaan riittavasti kyberfyysiseen toimin-
taymparistoon liittyvia mahdollisuuksia.

Tulevaisuusvaliokunta ehdottaa, ettd eri
toimijat, yksityiset ja julkiset, laativat
seuraavassa vaiheessa myts mahdolli-
suuksista | 8htevan kyberstrategian.



Lausunto
L ausuntonaan tul evai suusvaliokunta esittaa,

etta ulkoasiainvaliokunta ottaa edella

olevan huomioon.
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