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EUROPEISKA KOMMISSIONENS FORSLAG TILL FORORDNINGAR OM ANDRING
AV FORORDNING (EU) 2016/794 OM EU:S BYRA FOR SAMARBETE INOM BROTTS-
BEKAMPNING (EUROPOL) OCH FORORDNING (EU) 2018/1862 OM INRATTANDE,
DRIFT OCH ANVANDNING AV SCHENGENS INFORMATIONSSYSTEM (SIS) PA OM-
RADET POLISSAMARBETE OCH STRAFFRATTSLIGT SAMARBETE

1 Forslagets bakgrund och mal

Europeiska kommissionen lade 9.12.2020 fram ett forslag (COM(2020) 796 final) till Europa-
parlamentets och radets forordning om andring av forordning (EU 2016/794) vad géller Euro-
pols samarbete med privata parter, Europols behandling av personuppgifter till stod for brotts-
utredningar och Europols roll inom forskning och innovation. I anslutning dértill lade kommiss-
ionen dven fram ett annat forslag till forordning: ett férslag (COM(2020) 791 final) till forord-
ning om éndring av forordning (EU) 2018/1862 om inréttande, drift och anviandning av Scheng-
ens informationssystem (SIS) pa omréadet polissamarbete och straffrittsligt samarbete vad géller
Europols inférande av registreringar. Eftersom det till foljd av differentierad integration ar olika
medlemsstater som deltar i dessa tva forordningar, presenteras ocksa dndringarna i tva separata,
om &n logiskt sammanhéingande forordningar. I denna promemoria presenteras bada forslagen.

Lagstiftningsinitiativen var en del av kommissionens atgérdspaket for att stirka unionens insat-
ser mot terroristhotet. Forslaget om att stirka Europols mandat &r en fortséttning pé strategin
for EU:s sikerhetsunion &ren 2020-2025. I strategin forband sig kommissionen att inrikta sig
pa vissa prioriterade omraden diar EU kan hjélpa medlemslidnderna att framja sékerheten for alla
som bor i EU. Frgor som hénfor sig till denna reform har behandlats bl.a. vid Europolkonfe-
rensen 2020, under vilken EU:s inrikesministrar antog en resolution i 10 punkter om Europols
framtid. Under Finlands ordforandeskap i december 2019 godkéndes ocksé radets slutsatser om
Europols samarbete med privata parter.

Kommissionens forslag utgér fran behovet att utveckla Europols verksamhet sé att den kan mota
de stindigt foranderliga och alltmer komplexa sékerhetshoten. Brottslingar utnyttjar de fordelar
som den digitala omvandlingen, den nya tekniken, globaliseringen och rorligheten medfor,
sdsom sammankoppling och utplaning av granserna mellan den fysiska och den digitala virlden.
De senaste terroristattackerna 1 Europa har &n en gang visat att terrorismen fortfarande ar ett
ansenligt hot mot Europeiska unionen och unionsmedborgarnas sékerhet, frihet och levnadssiitt.
Covid-19-krisen har enbart forvérrat detta, eftersom brottslingar snabbt har gripit mojligheterna
att utnyttja krisen genom att anpassa sina arbetsmetoder eller utveckla ny brottslig verksamhet.
I forslaget konstateras att i Europol-forordningen har konstaterats uppenbara brister som hindrar
Europol att nd sina mal pé ett maximalt effektivt sitt. Det dr nodvéndigt att ta tag i dessa pro-
blem, sa att allvarlig och organiserad brottslighet kan bekdmpas pa ett sa effektivt sitt som
mojligt.

I forslaget till &ndring av SIS-forordningen, som géller samarbetet inom brottsbekdmpningen,
konstateras att Europol inte direkt och i realtid kan forse myndigheter i frontlinjen 1 medlems-
staterna med tredjelandsinformation som byrén innehar om personer som &r missténkta eller
domda for brott eller terroristbrott, eftersom Europol inte kan gora registreringar i SIS-systemet
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och myndigheter i frontlinjen inte har omedelbar tillgang till Europols informationssystem eller
till de uppgifter som Europol fort in pd bevakningslistan i EU:s system for reseuppgifter och
resetillstdnd (ETIAS). For att atgdrda denna sékerhetsbrist ska det enligt forslaget inrdttas en ny
registreringskategori, som uteslutande ska anvindas av Europol i specifika och vildefinierade
fall och omsténdigheter. Detta &r ett viktigt paradigmskifte for SIS, eftersom hittills endast med-
lemsstaterna har kunnat fora in, uppdatera och radera uppgifter i SIS, medan Europol haft at-
komstritt till alla registreringskategorier, men endast med ldserétt.

2 Det huvudsakliga innehillet i Europolférordningen

Andringen av forordningen ska gora det mdjligt for Europol att samarbeta effektivt med privata
parter for att motverka brottslingars anvéindning av grinsdverskridande tjanster, sasom kommu-
nikations-, bank- eller transporttjanster. Vidare ska den dndrade forordningen gora det mojligt
for Europol att 1amna ut relevanta bevis till medlemsstaterna. Det foreslas ocksa att Europol ska
fa béttre beredskap att behandla stora och komplexa dataset och ta itu med de brottsbekdmpande
myndigheternas stordatautmaning. Europols roll inom forskning och innovation ska stérkas for
att atgérda brister som &r relevanta for de brottsbekdmpande myndigheterna, sdsom i utveckling
av ny teknologi.

Genom forslaget forstirks ocksé dataskyddet inom Europol genom att artiklarna i férordningen
dndras sa att de motsvarar géllande dataskyddslagstiftning. Dessutom foreslas det att Europols
samarbete med tredje ldnder ska stérkas i specifika och enskilda fall, for att s& forebygga och
bekdampa brott som omfattas av Europols behorighet. Forslaget starker ocksa Europols samar-
bete med Europeiska dklagarmyndigheten (EPPO) och gor det klarare 1 vilka situationer Europol
far gora framstéillningar om att de behoriga myndigheterna i en medlemsstat ska borja utreda att
brott som hor till Europols behorighet.

2.1 Majlighet till effektivt samarbete mellan Europol och privata parter

I forslaget till forordning konstateras att brottslingar allt oftare anvander privata parters granso-
verskridande tjénster for att kommunicera och bedriva olaglig verksamhet. Sexualforbrytare ut-
nyttjar barn och delar bilder och videor 6ver hela véirlden med hjilp av onlineplattformar pé
internet. Terrorister missbrukar leverantdrers gransdverskridande onlinetjénster for att rekrytera
nya anhéngare, planera attacker och sprida propaganda i vilken de uppmanar till nya attacker.
It-brottslingar drar nytta av digitaliseringen av vara samhéllen med hjilp av nétfiske och social
manipulering for att begd andra typer av it-brottslighet, t.ex. nitbedragerier, angrepp med ut-
pressningsprogram eller betalningsbedrégerier. Till foljd av brottslingars 6kade anvindning av
onlinetjanster innehar privata parter allt storre méngder personuppgifter som kan vara relevanta
for brottsutredningar.

Den dndrade forordningen ska ge Europol méjlighet till ett resultatrikt samarbete med privata
parter, sa att brottslingar hindras att anvanda sig av gransoverskridande tjanster, sdsom kommu-
nikations-, bank- och trafiktjénster. Dessutom ska forordningen gora det mojligt for Europol att
lamna ut relevanta bevis till medlemsstaterna. Privata parter som lagligen och frivilligt beslutar
dela dataset med de brottsbekdmpande myndigheterna har for nérvarande ingen kontrapunkt
med vilken de kan dela sddana dataset pa unionsniva. Privata parter kan ockséa ha problem med
att bevara forfragningar, om de fér flera sidana fran brottsbekdmpande myndigheter i olika 1dn-
der. De nya arbetsuppgifterna svarar pa de problem som privata parter och brottsbekdmpande
myndigheter moter ndr de samarbetar vid utredningen av brott dér garningsmannen, offret och
den relevanta IT-infrastrukturen har anknytning till flera olika lander inom och utanfor EU.
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I forslaget framfors nya sitt for Europol att effektivare samarbeta med privata parter i anslutning
till brott som faller inom ramen for Europols mandat. 1) Europol foreslds f& mojlighet att ta
emot information, processa, samkdra och analysera information fran privata parter for att kunna
identifiera alla berdrda medlemsstater och dela relevant information och sin analys med dessa
medlemsstater. Nér alla berrda medlemsstater har identifierats och uppgifterna levererats till
de nationella kontrapunkterna, ska Europol radera uppgifterna. 2) Om Europol behdver ytterli-
gare information, ska Europol kunna kontakta privata parter, antingen direkt eller genom med-
lemsstaternas formedling. Om en privat part proaktivt redan har levererat information till Euro-
pol, ska Europol ha mdjlighet att i fortséttningen vara i direkt kontakt med denna part for att fa
ytterligare information, om informationen inte har varit tillriacklig for att identifiera berérda
medlemsstater. Privata parter kan inte pé ett forpliktande sétt avkrdvas information, varfor de
alltid sjdlva kan prova om de vill 1dmna ut ytterligare uppgifter. Det andra alternativet, som blir
aktuellt ndr en privat part inte tidigare har delat information, &r att Europol uppmanar den med-
lemsstat pd vars omrdde den privata parten finns att framstilla en begéran till denna part om
utldmning av uppgifter. Medlemsstaten far helt och héllet sjalv bestimma om den vill framstilla
en sadan begéran och den kan ocksa avsla begéran. I forslaget nimns flera skyddsatgérder ge-
nom vilka man forsdkrar sig om att informationsutbytet sker pa ett sadant sitt att skyddet for
individens privatliv och personuppgifter respekteras. 3) Europol foreslas ocksa fa maojlighet att
ta emot personuppgifter i syfte att hindra spridning av onlineinnehdll med anknytning till
terrorism eller valdsam extremism i krissituationer samt fa formedla personuppgifter och gora
framstéllningar till medlemsstaterna om att medlemsstaterna i detta syfte ska inhdmta person-
uppgifter av privata parter. Europol ska sdkerstilla att alla 6verforingar av personuppgifter och
orsakerna till dessa Overforingar registreras utforligt i enlighet med férordningen och pé begéran
overldmnas till Europeiska datatillsynsmannen. Nér personuppgifter som erhallits eller ska
overforas paverkar en medlemsstats intressen ska Europol omedelbart informera den berdrda
medlemsstatens nationella enhet. 4) Medlemsstaterna foreslas f& anvénda sig av Europols infra-
struktur nér de i enlighet med sin nationella lagstiftning delar personuppgifter med privata par-
ter, men dven i situationer dar de gor det, ha full bestimmanderatt om huruvida de vill involvera
Europol i detta informationsutbyte. Nar medlemsstaterna anviander Europols infrastruktur for
utbyte av personuppgifter i anslutning till brott som inte omfattas av Europols mal har Europol
inte tillgang till uppgifterna.

2.2 Majlighet for Europol att hantera stora och komplexa dataset (big data)

I forslaget foreslas att Europol ska fa battre beredskap att behandla stora och komplexa dataset
och svara pa den utmaning som dessa big data utgér for de brottsbekdmpande myndigheterna.
Dataseten dr numera ofta stora och komplexa och de brottsbekdimpande myndigheterna méste
ur dem kunna sélla fram de data som har relevans for deras eget arbete. Dérfor har man i forsla-
get velat skapa en rittslig grund for Europol att temporért behandla personuppgifter i syfte att
ur stora och komplexa dataset salla fram de personuppgifter som hanfor sig till dess verksamhet
och som giller sddana i bilaga II till férordningen listade personer (t.ex. personer som missténks
eller domts for brott, medbrottslingar, offer, vittnen och angivare) om vilka uppgifter far samlas
och behandlas for samkdrning. En sddan forhandsanalys bor 4ga rum innan Europol behandlar
uppgifterna for samkorning, strategisk analys, operativ analys eller informationsutbyte och ska
omfatta alla uppgifter som Europol erhdllit. Férhandsanalysen kan ocksd omfatta kontroll av
uppgifterna mot de uppgifter som byran redan behandlar i enlighet med de kategorier av regi-
strerade som ndmns i bilaga II till férordningen.

Europol fér forhandsanalysera personuppgifterna under hogst ett ars tid, eller med forhandstill-
stdnd frén Europeiska datatillsynsmannen under en léngre tid. Om forhandsanalysen visar att
personuppgifter inte omfattas av de kategorier av registrerade vars uppgifter far behandlas enligt
forordningen, bor Europol radera uppgifterna och informera uppgiftslimnaren om detta. For att
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sékerstélla att all uppgiftsbehandling dr nddvindig och proportionell bér medlemsstaterna sé-
kerstélla 6verensstimmelse med nationell rétt och unionsrétten nér de ldmnar in en utrednings-
akt till Europol. Europol bor kontrollera om det for att stddja en specifik brottsutredning ar
nddvindigt och forenligt med proportionalitetskravet att behandla sddana personuppgifter som
kanske inte ingér i de kategorier av registrerade vars uppgifter i allménhet far behandlas. Euro-
pol bor dokumentera denna bedomning. Europol bor lagra sédana uppgifter funktionellt atskilda
frén andra uppgifter och bor endast behandla dem om det dr nédvéndigt for att stodja den spe-
cifika brottsutredningen, t.ex. i handelse av en ny ledtrdd. Europols verksamhet 6vervakas édven
av Europeiska datatillsynsmannen.

I forslaget ingar ocksé nya regler om att Europol, i motiverade fall och nér det dr nédvéandigt
for att effektivt stodja en specifik brottsutredning som gors i en medlemsstat eller av Europeiska
aklagarmyndigheten (EPPO), ska kunna behandla uppgifter som de nationella myndigheterna
eller EPPO har forvirvat i samband med den brottsutredningen i enlighet med de processuella
krav och skyddsatgédrder som &r tillimpliga enligt nationell straffritt. Den ledande principen ar
att om en medlemsstat tillhandahéller Europol en utredningsakt och begir Europols stod for en
specifik brottsutredning, bor Europol ha mojlighet att behandla alla uppgifter i akten sa lange
som byran stdder den specifika brottsutredningen. For att sékerstilla att kriminalunderréttelse-
processen ér sanningsenlig, tillforlitlig och sparbar kan medlemsstaterna begéra att Europol ska
lagra den tillhérande utredningsakten sa lange som de rittsliga forfarandena i samband med den
brottsutredningen pdgar i medlemsstaten. Detta kan ocksa gélla uppgifter som betrodda tredje-
lander har lamnat i samband med en specifik brottsutredning, forutsatt att uppgifterna ar nod-
vandiga som stod for Europol i ifrdgavarande brottsutredning.

I ovan nimnda dndringar har man tagit hénsyn till det beslut som Europeiska datatillsynsman-
nen 18.9.2020 meddelade Europol. I beslutet ansag datatillsynsmannen att den gillande forord-
ningen inte innehaller tillrickligt exakta bestimmelser om Europols rétt att ur stora och kom-
plexa dataset sélla fram for sin verksamhet relevanta personuppgifter.

23 Starkare stiillning for Europol i forskning och innovation

I forslaget till forordning foreslés att Europols stéllning inom forskning och innovation ska for-
stirkas inom tre delomraden. For det forsta ska Europol spela en nyckelroll nir det giller att
hjdlpa medlemsstaterna att utveckla nya tekniska 16sningar baserade pé artificiell intelligens,
vilket skulle gynna nationella brottsbekdmpande myndigheter i hela unionen, samt nér innovat-
ionsverksamhet genomfors. Europols innovationslaboratorium arbetar innovativt i syfte att ut-
forska nya tillvigagingssitt och utveckla gemensamma tekniska 16sningar som medlemssta-
terna kan anvénda for att forebygga och bekdmpa brott. I denna verksamhet bor Europol kunna
behandla personuppgifter s& att man samtidigt visar full respekt for de grundlaggande fri- och
rattigheterna. Personuppgifter far anvindas endast for forsknings- och innovationsverksamhet i
fragor som omfattas av Europolforordningen, déribland utveckling, upplérning, testning och
validering av algoritmer for utveckling av verktyg. I projekt dar personuppgifter behandlas ska
Europol fore behandlingen utfora en bedomning av den planerade behandlingens inverkan pa
skyddet av personuppgifter och alla andra grundldggande fri- och réttigheter och inhimta sam-
tycke av Europols verkstéllande direktor. Dessutom ska foljande sédkerhetsgarantier uppfyllas:
personuppgifterna ska behandlas i en sérskild uppgiftsbehandlingsmiljo, de far inte 6verforas
nagonstans, behandlingen av dem far inte leda till atgérder eller beslut som paverkar de regi-
strerades rattigheter, alla personuppgifter som behandlas inom ramen for projektet ska raderas
nér projektet har avslutats och 6ver all behandling av personuppgifterna ska foras logg. Europols
styrelse och Europeiska datatillsynsmannen ska informeras innan Europol inleder ett forsk-
nings- eller innovationsprojekt som innebér behandling av personuppgifter.
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For det andra ska Europol kunna hjilpa kommissionen att faststélla centrala forskningsteman
och att utarbeta och genomféra de unionsramprogram for forskning och innovation som ér re-
levanta for Europols mal (t.ex. Horisont Europa). Nér Europol hjélper kommissionen att iden-
tifiera centrala forskningsteman och utarbeta och genomfoéra ett unionsramprogram ska byran
inte fa finansiering fran det programmet.

For det tredje ska Europol kunna stdda granskningen av sirskilda fall av utldndska direktinve-
steringar (FDI) som avser foretag som tillhandahéller teknik som anvénds eller héller pé att
utvecklas av Europol eller medlemsstaterna for att férebygga och utreda brott.

24 Starkare samarbete mellan Europol och tredjeléinder

Genom forslaget starks Europols samarbete med tredjelénder i specifika situationer och fran fall
till fall i syfte att forebygga och bekdmpa brott som omfattas av Europols mal. Enligt forslaget
ska Europols verkstéllande direktdr ha mdjlighet att i specifika situationer och frén fall till fall
tillata att till tredjeldnder dverfors enskilda personuppgifter eller kategorier av personuppgifter
som hanfor sig till samma sak. Detta ska kunna ske nér sddana overforingar krivs.

2.5 Starkare samarbete mellan Europol och Europeiska dklagarmyndigheten (EPPO)

Enligt forslaget ska Europol skapa néra kontakter med Europeiska édklagarmyndigheten (EPPO)
och upprétthalla detta genom ett arbetsarrangemang som faststéller ingadende regler for samar-
betet mellan dem. Samarbetet bedrivs inom ramen for Europols och EPPO:s mandat och beho-
righet. Europol far mgjlighet att aktivt stdda EPPO:s utredningar och atgirder for vickande av
atal, sarskilt genom informationsutbyte och analytiskt stod samt analys av stora och komplexa
dataset. EPPO ska, pa grundval av ett system med tréft/icke traff, fa tillgng till uppgifter som
ar tillgéngliga hos Europol, i enlighet med de skyddsatgérder och dataskyddsgarantier som fo-
reskrivs i Europolforordningen. Dessutom ska Europol utan onddigt droéjsmal rapportera till
EPPO alla brottsliga handlingar avseende vilka EPPO skulle kunna utdva sin behorighet.

2.6 Tydligare behorighet for Europol att gora framstillningar om att brottsutredning
ska inledas

I forslaget fortydligas att art. 6 i forslaget till forordning (Europols framstéllning om att brotts-
utredning ska inledas) géller alla brott som omfattas av Europols mal och att Europol kan gora
en framstédllning om att de behdriga myndigheterna i en medlemsstat ska inleda en utredning av
ett brott som paverkar ett gemensamt intresse som omfattas av unionens politik, utan att det
berdrda brottet maste ha ett gransoverskridande inslag.

2.7 Stirkt dataskyddsram for Europol

Genom forslaget vill man stirka den positiva utvecklingen av dataskyddet inom Europol genom
att harmonisera artiklarna om dataskydd med de géllande bestimmelserna om dataskydd. Den
ledande principen ar att nér det géiller behandling av operativa personuppgifter i Europol tillam-
pas IX kap. i forordningen (EU) 2018/1725 om skydd for fysiska personer med avseende pé
behandling av personuppgifter som utfors av unionens institutioner, organ och byréer och om
det fria flodet av sddana uppgifter direkt, medan det andra kapitlet i samma férordning tillimpas
nér det géller behandling av administrativa personuppgifter i Europol. Férordningen, som till
sitt innehall i stor utstrdckning motsvarar forordningen (EU) 2016/679 (EU:s allmédnna data-
skyddsforordning) och dér IX kap. i stor utstrickning motsvarar direktivet (EU) 2016/680, till-
lampas redan pé behandlingen av personuppgifter i andra EU-organ och byréer &n Europol och
EPPO. Dessutom har man i foérordningen tagit hinsyn till att art. 98 1 forordningen (EU)
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2018/1725 innebar en forpliktelse for kommissionen att senast 30.4. 2022 se over rittsakter som
antagits pa grundval av de fordrag som reglerar den behandling av operativa personuppgifter
som utfors av unionens organ eller byrder nir de utdvar verksamhet som omfattas av tredje
delen avdelning V kapitel 4 eller kapitel 5 i EUF-fordraget, i syfte att bland annat beddéma deras
overensstimmelse med direktiv (EU) 2016/680 och kapitel IX i denna férordning. Enligt kom-
missionens forslag ska bestimmelserna i IX kap. i forordningen (EU)2018/1725 till behovliga
delar kompletteras med specifika bestimmelser och skyddsatgéirder i Europolférordningen. I
forslaget tar man hénsyn till forordningens (EU) 2018/1725 horisontella verkan i forhdllande
till Europolférordningen och dérfor upphévs vissa bestimmelser for att undvika éverlappning
med bestimmelserna i forordningen (EU)2018/1725 och vissa artiklar dndras i syfte att anpassa
dem till bestimmelserna i forordningen (EU)2018/1725.

2.8 Majlighet for Europol att fora in uppgifter i SIS-systemet

For Europol foreslas en ny uppgift, nimligen att Europol efter att pd forhand ha konsulterat
medlemsstaterna och befullméktigats av Europols verkstillande direktdr ska kunna fora in upp-
gifter i SIS om en tredjelandsmedborgares missténkta inblandning i ett brott som omfattas av
Europols behorighet och som Europol har fatt information om frén tredjelédnder eller internat-
ionella organisationer.

Bestimmelserna presenteras i detalj i forslaget till d&ndring av SIS-férordningen, som géller
brottsbekdmpningssamarbete.

3 Det huvudsakliga innehallet i SIS-forordningen

Schengens informationssystem (Schengen Information System, SIS) dr EU:s mest anvénda da-
tabas for informationsutbyte och ger myndigheterna i frontlinjen atkomst i realtid till registre-
ringar om personer och foremaél, inbegripet registreringar om missténkta och brottslingar. I for-
slaget till andring av det brottsbekdmpande samarbetet inom SIS pépekas att brottslighet och
terrorism ar griansoverskridande fenomen, i och med att brottslingar och terrorister utnyttjar
globaliseringens och rorlighetens fordelar. Foljaktligen blir den information som tredjeldnder
formedlar till EU om brotts- och terroristverksamhet allt viktigare for EU:s inre sékerhet, bade
vid EU:s yttre gridnser och inom unionens territorium. For nérvarande finns det dock begréns-
ningar nér det géller formedlingen av tredjelandsinformation om personer som har blivit miss-
tankta eller domda for brott och terroristbrott inom EU. Dérfor kan uppgifter fran tredjeland inte
alltid kan formedlas till de brottsbekdmpande myndigheterna i frontlinjen nir dessa behdver
dem. Detsamma géller uppgifter som internationella organisationer formedlar till Europol.

Problem uppstar exempelvis i samband med pégaende insatser for att uppticka utlindska terro-
riststridande. I Europols rapport om den radande situationen och tendenserna inom terrorismen
fran juni 2020 anges att &ven om manga utldndska terroriststridande tros ha dddats, sitta i fings-
ligt forvar eller befinna sig i flyktinglager i nordostra Syrien, finns det fortfarande ett stort antal
utldndska terroriststridande vars vistelseort man inte vet ndgot om. Medlemsstaterna har dock
inte alltid mojlighet att i SIS fora in information fran tredjelédnder eller internationella organi-
sationer om utldndska terroriststridande. For det forsta formedlar vissa tredjeldnder uppgifter
om missténkta och brottslingar endast till Europol och eventuellt till ndgra medlemsstater. For
det andra kan det hinda att en medlemsstat som far information om missténkta och brottslingar
direkt fran tredjelandet eller via Europol dndé inte kan fora in en registrering om den berdérda
personen pa grund av begransningar i nationell rétt (t.ex. for att det krévs att man kan konstatera
en koppling till nationell jurisdiktion). For det tredje kanske medlemsstaten inte har mojlighet
att 1 tillrdcklig utstrdckning analysera och kontrollera den mottagna informationen. Detta leder
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till att de uppgifter som tredjeldnder eller internationella organisationer har formedlat till Euro-
pol och medlemsstaterna om missténkta och brottslingar inte nddvandigtvis alltid finns dtkom-
liga for de brottsbekdimpande myndigheterna i frontlinjen nér de behdver dem.

Europol uppskattar att information om omkring 1 000 utléndska terroriststridande frén tredje-
land som betrodda tredjeldnder har 1&dmnat till Europol och enskilda medlemsstater hittills inte
har forts in i SIS. Dérfor finns det en risk for att dessa personer inte uppticks av grianskontroll-
tjdnstemén vid inresan till EU eller av poliser vid kontroller inom EU:s territorium. Detta ar en
betydande sékerhetsrisk. I forslaget konstateras att Europol i nuldget inte direkt och i realtid kan
forse myndigheter i frontlinjen 1 medlemsstaterna med tredjelandsinformation som byran inne-
har om missténkta eller domda for brott eller terroristbrott, eftersom Europol inte kan fora in
registreringar i SIS-systemet och myndigheterna i frontlinjen inte har omedelbar atkomst till
Europols informationssystem eller till de uppgifter som Europol fort in pa ETIAS bevaknings-
lista. For att avhjilpa denna sdkerhetsbrist foreslas en ny uppgift for Europol, ndmligen att Euro-
pol efter att ha konsulterat medlemsstaterna och befullmiktigats av Europols verkstéllande di-
rektor ska kunna fora in uppgifter i SIS om en tredjelandsmedborgares missténkta inblandning
i ett brott som omfattas av Europols behorighet och som Europol har fatt information om fran
tredjelédnder eller internationella organisationer.

Enligt SIS-forslaget ska Europol kunna fora in ”informationsregistreringar” om misstiankta och
brottslingar. I SIS ska inréttas en ny registreringskategori, som ska fa anvidndas uteslutande av
Europol i specifika och véldefinierade fall och omstindigheter. Detta &r ett viktigt paradigm-
skifte for SIS, eftersom hittills endast medlemsstaterna har kunnat fora in, uppdatera och radera
uppgifter 1 SIS. Europol har haft dtkomstratt till alla registreringskategorier, men endast for
lasning. Europol ska kunna fora in registreringar pa grundval av byrans analys av information
frén tredjeldnder eller internationella organisationer, inom ramen for brott som omfattas av
Europols mandat och endast avseende séddana tredjelandsmedborgare som inte atnjuter ritten
till fri rorlighet. Syftet med denna sérskilda registreringskategori ar att ge slutanviandaren till-
gang till information och ge Europol rapporter om var, nir och av vilken orsak slutanvéndaren
har kontrollerat uppgifterna. Kategorin ar avsedd att anvéndas som en s.k. sista utvig och inne-
bér att Europol for in en registrering for en medlemsstats rakning.

Enligt forslaget ar syftet med den nya registreringskategorin att tjanstemannen i frontlinjen vid
en traff ska informeras om att den berorda personen misstinks vara inblandad i ett brott som
omfattas av Europols behorighet. Den atgéard som dé ska vidtas skulle enligt forslaget vara att
till Europol (via det nationella Sirenekontoret) rapportera att personen har lokaliserats samt var,
nér och av vilken orsak kontrollen i registret har skett. Utdver denna rapportering skulle det inte
tillkomma nagon skyldighet for den medlemsstat dér traffen uppstod, men den medlemsstat som
ar verkstillande medlemsstat for denna registrering ska &nd4 fran fall till fall och dven pa grund-
val av den bakgrundsinformation som erhéllits frain Europol kunna avgdra om ytterligare atgér-
der behover vidtas med avseende pa personen, enligt nationell rétt och efter medlemsstatens
eget gottfinnande.

Eftersom utbytet av information fran tredjelédnder eller internationella organisationer om miss-
tankta och brottslingar omfattar behandling av personuppgifter, tar man i beddémningen av al-
ternativa 16sningar pa det identifierade problemet full hansyn till skyldigheten att respektera de
grundldggande fri- och rittigheterna och i synnerhet rétten till skydd av personuppgifter.

Alla de skyddsétgérder som medlemsstaterna méste vidta i frdga om registreringar géller ocksa
for Europol. Dessutom foreslas foljande sarskilda skyddsétgérder for registreringar som gors av
Europol: Europols verksamhet ska vara effektiv och transparent. Innan en registrering fors in,
ska Europol konsultera alla medlemsstater for att kontrollera att inget medlemsland redan har
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gjort eller har for avsikt att gora en registrering om personen i friga eller invinder mot den.
Europol ska kontrollera om informationskéllan &r tillforlitlig och om att uppgifterna ar korrekta.
Europol ska ocksd genom egen analys komplettera uppgifter som mottagits frén tredjelénder,
vid behov genomfora ytterligare informationsutbyte med uppgiftslimnaren, formedla informat-
ionen till samtliga medlemsstater (forhandskonsultering) och informera samtliga medlemsstater
i det fall att Europol gor en registrering. Europol ska dessutom bedéma om det dr nédvéandigt
att gora registreringen for att uppnd de mal som faststélls 1 férordning (EU) 2016/794. Europol
ska detaljerat dokumentera inférandet av registreringar. Oversynsperioden for registreringarna
ar ett ar och informationen ska raderas t.ex. om en medlemsstat invinder mot den, en registre-
ring fors in av en medlemsstat och om det visar sig att informationen ar felaktig eller limnades
till Europol for olagliga dndamal (t.ex. politiska skil). Europeiska datatillsynsmannen gor minst
vart fjarde ar en revision av registreringar som gjort av Europol. Dessutom &ndras bestimmel-
serna om dataskydd till att motsvara Europolférordningen (EU) 2016/794 och férordningen
(EU) 2018/1725 om skydd for fysiska personer med avseende pa behandling personuppgifter.

4 Forslagets rittsliga grund och forhidllande till subsidiaritets- och pro-
portionalitetsprincipen

Den rittsliga grunden for forslaget om dndring av Europolforordningen &r art. 88 i fordraget om
Europeiska unionens funktionssitt (FEUF). I art. 88.1 FEUF foreskrivs att Europols uppgift ska
vara att stodja och stirka medlemsstaternas polismyndigheters och andra brottsbekdmpande or-
gans insatser samt deras dmsesidiga samarbete for att forebygga och bekdmpa allvarlig brotts-
lighet som berdr tva eller flera medlemsstater, terrorism och sddana former av brottslighet som
skadar ett gemensamt intresse som omfattas av unionens politik.

Europaparlamentet och radet reglerar genom forordningar i enlighet med det ordinarie lagstift-
ningsforfarandet Europols struktur, arbetssétt, verksamhetsomréde och uppgifter. Dessa forord-
ningar ska dven faststélla villkoren for deltagande av Europaparlamentet och de nationella par-
lamenten i utvirderingen av Eurojusts verksamhet.

Enligt SIS-forslaget &ndras forordningen (EU) 2018/1862 sa att rittsgrunden &r art. 88.2 a
FEUF. I art. 88 FEUF hénvisas till Europols mandat och i art. 88.2 a sérskilt till insamling,
lagring, behandling, analys och utbyte av information, sérskilt frin medlemsstaternas myndig-
heter eller fran ett tredjelands myndigheter eller fran utomstaende organ.

Enligt statsradet dr den foreslagna réttsgrunden saklig.

I Europolforslaget konstateras att malséttningarna i lagforslaget inte kan uppnés tillrackligt vl
enbart genom medlemsstaternas atgéirder, eftersom allvarlig brottslighet och terrorism ofta &r
gransoverskridande och dérfor inte kan bekdmpas effektivt enbart genom atgirder pa nationell
niva. Foljaktligen viljer medlemsstaterna att samarbeta inom EU-ramarna for att komma till
ratta med de hot som allvarlig brottslighet och terrorism utgor.

De nationella myndigheterna kan t.ex. inte pd egen hand analysera fran privata parter mottagna
dataset som omfattar flera jurisdiktioner, eftersom det &r mycket resurskridvande att kamma ige-
nom stora dataset for att identifiera de uppgifter som &r relevanta for respektive jurisdiktion
eller jurisdiktioner, i synnerhet nér de berérda medlemsstaterna dnnu inte har identifierats. Nér
det géller brottsbekdmpningens stordatautmaning formar medlemsstaterna inte upptiacka gran-
soverskridande kopplingar genom egna analyser av stora dataset pa nationell niva, eftersom de
saknar motsvarande uppgifter om andra brott och brottslingar i andra medlemsstater. Dessutom
kanske vissa medlemsstater inte alltid har de it-verktyg, sakkunskaper och resurser som krévs
for att analysera stora och komplexa dataset.
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I forslaget papekas att nir det giller bristen pa sadan forskning och innovation som é&r relevant
for brottsbekdmpning kan inte alla medlemsstater fullt ut utnyttja den nya teknikens mojligheter
for bekdmpning av brottslighet och terrorism eller 6vervinna de utmaningar som uppstar nar
brottslingar och terrorister anvénder denna teknik, med tanke pa de investeringar, resurser och
fardigheter som detta kraver. Nar det giller begransningarna i den brottsbekdmpning som sker
i samrad med tredjeldnder kan Europol spela en viktig roll genom att utvidga sitt samarbete med
tredjelénder for att bekdmpa brottslighet och terrorism och samtidigt sdkerstélla enhetlighet med
EU:s 6vriga externa politik och verktyg.

Det mycket omfattande informationsutbyte som inom SIS-systemet sker mellan medlemssta-
terna och Europol kan inte genomforas genom decentraliserade 16sningar. Atgérdens omfattning
och verkningar &r sa stora att mélen i forslaget kan nés béttre pd EU-niva. Den foreslagna atgér-
den uppfyller proportionalitetskravet satillvida att den inte innebér att man pa EU-niva skulle
vidta atgérder som gér lingre 4n vad som ar nddvandigt for att uppna de mal som faststillts for
atgirden. Att Europol for in en registrering i systemet ar ett “sista alternativ”’ fOr situationer i
vilka medlemsstaterna inte kan eller vill gora registreringar om personen i friga och en sddan
registrering dr mdjlig endast nér registreringen dr en nédvéndig och korrekt proportionerad at-
gird. De atgirder som maste vidtas begrinsar sig till att vid en traff pa en registrering ska Euro-
pol informeras om plats och klockslag for kontrollen.

EU:s byré for samarbete inom brottsbekdmpning &r ett starkt bevis pa medlemsstaternas strivan
att genom samarbete skydda sina medborgare. Europol erbjuder sina medlemsstater en ram for
koordinering av brottsbekdmpningsétgérder. De foreslagna éndringarna gor det mojligt for
Europol att effektivare stodda medlemsstaterna brottsbekdmpande myndigheter.

Enligt forslagen kriver alla de problem som behandlas i lagstiftningsinitiativen pé ett eller annat
sétt stod till medlemsstaterna pad EU-niv4, sa att de foreliggande problemen kan losas.

Statsradet anser att forslagen foljer subsidiaritets- och proportionalitetsprincipen.
5 Forslagens konsekvenser
51 Konsekvenser for den nationella lagstiftningen

Fran lagstiftningssynpunkt dr en EU-férordning direkt tillimplig rétt i Finland, varfor huvudre-
geln &r att det inte behovs bestimmelser om hur den verkstills nationellt. Med stdd av den gél-
lande Europolférordningen har man i Finland stiftat en lag om Europeiska unionens byra for
samarbete inom brottsbekdmpning (214/2017), som enligt behov ska ses over.

Den forhandskonsultering av medlemsstaterna till vilken Europol forpliktas enligt forslaget till
andring av SIS-forordningen ar ett nytt forfarande och i1 nuldget finns det inte ndgon nationell
informationsvag for sddan konsultering. Tillvigagangssattet kommer att klarna under férhand-
lingarnas gang och det 4r mojligt att &ndringar i lagstiftningen eller administrativa arrangemang
blir nddvindiga, eftersom det ar frigan om en uppgift som tills vidare inte hor till ndgon myn-
dighets mandat.

5.2 Ekonomiska och administrativa konsekvenser for Finland

Besluten om nationell finansiering fattas i samband med beredningen av planen for de offentliga
finanserna och statsbudgeten. Den statliga finansiering som &tgérderna eventuellt forutsétter
ordnas enligt de ekonomiska ramarna for statsekonomin, vid behov genom omdisponering av
anslag.
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I kommissionens forslag om dndring av Europolforordningen foresls att Europol ska ha moj-
lighet att gora en framstéllning till medlemsstaternas nationella enheter om att dessa ska begira
information av privata parter. Det &r fritt for den nationella enheten att bestimma om den vill
framstélla en sddan begéran eller inte. Dessa fall kan komma att i viss mén sysselsitta de nat-
ionella enheterna, men det 4r omdjligt att exaktare bedoma hur mycket de kommer att gora det.

Enligt den information som nu finns att tillgd skulle forslaget till &ndring av SIS-férordningen
komma att ha endast anspréksldsa administrativa och ekonomiska konsekvenser for Griansbe-
vakningsvésendets verksamhet. De ekonomiska och administrativa konsekvenserna &r framst
beroende av hur méanga registertrdffar man far under grianskontroller i forsta linjen och det an-
mélningsforfarande som blir aktuellt nér kontrollen ger en traff. Antalet sddana tréffar beror pa
hur ménga registreringar Europol har infor i systemet och i vilken man registrerade personer
anlénder till de finska granskontrollerna. Aven polisen kan i sitt arbete stota pa personer som
ger en traff i registret, men det &r svart att bedoma de ekonomiska och administrativa konse-
kvenserna av detta annars 4n sa att man kan formoda att de sannolikt blir ansprékslosa. I nuldget
forefaller det som antalet registertraffar skulle bli 1agt, eftersom Europol for tillfallet har kin-
nedom endast om ett begriansat antal personer som kan foras in i registret.

Den i SIS-forslaget foreslagna forhandskonsulteringen av medlemsstaterna ar ett nytt forfa-
rande. Det praktiska genomforandet har limnats beroende av nationella beslut, bland annat vil-
ken myndighet som ska utféra denna forhandskontroll. I Finland &r sidana myndigheter i prak-
tiken centralkriminalpolisen och skyddspolisen. I detta skede ar det inte mojligt att klart bedoma
hur stora administrativa och ekonomiska konsekvenser den nya uppgiften kan komma att ha for
centralkriminalpolisen och skyddspolisen. Kommissionen tolkar den géllande lagstiftningen sé
att forhandskonsulteringen med Europols nationella enhet kommer att ske 6ver SIENA -platt-
formen. Konsekvenserna stér i direkt forhallande till hur ofta Europol i praktiken kommer att
begéra forhandskonsultering.

SIS-forslaget har ocksé konsekvenser for medlemsstaterna, som maste uppdatera sina till cen-
trala SIS kopplade nationella system for att kunna géra Europols registreringar tillgingliga for
sina slutanvindare. Kostnaderna for dndringarna av de nationella system som star i kontakt med
centrala SIS kommer att tickas med de resurser som stér till forfogande for utveckling och un-
derhéll av SIS-systemet enligt den flerariga budgetramen {or 2021-2027.

De ekonomiska konsekvenserna kommer att bedomas noggrannare nar beredningen fortskrider.
53 Konsekvenser for EU:s budget

Enligt kommissionen skulle férslagen till &ndring av Europolforordningen ha konsekvenser for
Europols budget- och personalbehov. Eftersom forslaget till &ndring av férordningen gjordes
innan det fanns nagon faststilld flerarig budgetram for aren 2021-2027 eller EU-budget for
2021, ar de ekonomiska konsekvenser som ndmns i forslaget ett dverslag och innehaller endast
de tilldggsresurser som Europol behdver utdver den finansieringsandel som Europol annars far
frdn EU. Enligt motiveringen till kommissionens forslag skulle en tilldggsresurs pé cirka 180
miljoner euro och 160 nya tidsbundna tjanster behdvas under den period som den flerariga bud-
getramen omfattar. Kommissionen motiverade behovet av tilliggsfinansiering med att tillaggs-
finansieringen behovs for att sdkerstélla att Europol har de resurser som byran behover for att
verkstélla sitt reviderade mandat.

Europeiska unionens rad antog 17.12.2020 forordningen om EU:s flerariga budgetram for
2021-2027 (EU, Euratom 2020/2093). Kommissionen publicerade 5.2.2021 en teknisk juste-
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ring av den flerariga budgetramen for aren 2022—-2027. I justeringen har man beaktat EU:s bud-
get for 2021 samt forordningen om EU:s flerariga budgetram. I justeringen presenteras ocksa
uppgifterna for de decentraliserade byréer, inklusive Europol.

Andringen av SIS-forordningen breddar tillimpningsomradet for SIS-systemet genom att det
infors en ny registreringskategori fér Europol. I finansieringsdversikten i forslaget beaktas de
forandringar som krévs for att eu-LISA, den EU-byrd som ansvarar for forvaltningen och ut-
vecklingen av det centrala SIS, ska kunna inritta denna nya registreringskategori i det centrala
SIS. Kommissionen har bedomt att pd grundvalen av en beddmning av de olika aspekterna av
det arbete som krévs av eu-LISA i samband med det centrala SIS kommer den foreslagna for-
ordningen att kréva ett totalbelopp pa 1 820 000 EUR f6r perioden 2021-2022.

Andringen av Europolforordningen kriver ocks4 att Europol inrittar ett tekniskt anviindargrins-
snitt for inférande, uppdatering och radering av uppgifter i det centrala SIS. I den finansierings-
oversikt som fogats till forslaget om &ndring av Europolforordningen beaktas de kostnader som
inrdttandet av detta anvandargranssnitt for Europol innebar. I dndringsforslaget har man dock
inte kunnat ta hansyn till den slutliga, faststéllda flerariga budgetramen for 2021-2027.

Anslagen till EU:s decentraliserade byraer bestims i EU:s fleririga budgetram for 2021-2027
samt Europeiska parlamentets och radets allméinna érliga budget for EU.

Forslaget till forordning ger ocksd medlemsstaterna och tredjelander en ny moéjlighet att direkt
delta i finansieringen av Europol inom ramen f6r Europols mal och uppgifter. Europol kunde fa
bidrag fran linder med vilka den eller unionen har finansiella avtal om sédant bidrag till Euro-
pol.

6 Forslagens forhallande till grundlagen samt till de grundliggande fri-
och rittigheterna och minskliga rittigheterna

Enligt statsradet uppfattning har man i forslaget pa behorigt sitt tagit hdansyn till Europeiska
unionens bestimmelser om grundldggande fri- och rattigheter, men forslagen beroér d&nda om
behandlingen av personuppgifter pa ett sadant sétt att en ytterligare analys av konsekvenserna
ar nddvindig i relation till den allménna dataskyddslagstiftningen samt skyddet for de grund-
laggande fri- och rittigheterna och méinskliga réttigheterna.

I sin bedomning av sddana lagstiftningsreformer och avtal som har varit foremal f6r beredning
inom EU-rétten har riksdagens grundlagsutskott hénvisat till domstolspraxis (t.ex. i GrUU
20/2016 rd), sdrskilt EU-domstolens avgdranden i mélen C-293/12 och C-594/12 (Digital
Rights Ireland) och C-362/14 (Schrems). Grundlagsutskottet har konstaterat bl.a. att eftersom
begransningen av de grundlaggande fri- och rattigheterna ar sa betydelsefull, dr det av central
vikt att bestimmelserna om forutsittningar for lagring av uppgifter och om anvéndningen av
uppgifterna dr exakta och begrénsar sig till vad som dr nddvandigt med hansyn till de godtagbara
motiven. (GrUU 18/2014 rd).

I forslaget till 4ndring av Europolforordningen foreslas att Europol ska f4 nya mdjligheter att
samarbeta med privata parter. Europol ska kunna ta emot personuppgifter fran privata parter
och, i den héndelse att uppgifterna &r sa bristfilliga att de berdrda medlemsstaterna inte kan
identifieras, underritta den som har lamnat uppgifterna om denna omsténdighet. Europol ska
ocksa kunna gora framstéllningar till medlemsstaterna om att dessa ska uppmana privata parter
inom sitt territorium att lamna personuppgifter till Europol. Vidare kan Europol i krissituationer
under strikta villkor 1&mna ut personuppgifter till privata parter och ta emot sddana av dem, om
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detta sker i syfte att hindra spridning av onlineinnehall med anknytning till terrorism eller vald-
sam extremism. Europol foreslas inte fa behorighet att 4l4gga medlemsstaterna att begéra upp-
gifter av privata parter eller &ldgga privata parter att lamna uppgifter. Forslaget tar hdnsyn till
EU:s dataskyddsforordning och individens rittigheter, sdsom rétten till insyn. Dessutom &r
Europols verksamhet foremal for extern kontroll. De atgérder for att skydda uppgifterna som
har refererats ovan i avsnittet om forslagets huvudsakliga innehall kan anses vara tillrackliga.
De foreslagna bestammelsernas forhéllande till grundlagen och de krav som foljer av fordraget
om Europeiska unionens funktionssétt méste &nda bedomas ytterligare under de fortsatta for-
handlingarna.

Det foreslas ocksa att Europol ska fa battre beredskap att behandla omfattande och komplexa
dataset nér Europol bistar medlemsstaterna i deras brottsbekdmpning. Europeiska datatillsyns-
mannen har ansett att den géillande férordningen inte innehaller tillrdckligt exakta bestimmelser
om Europols rétt att ur stora och komplexa dataset salla fram med tanke pa sin verksamhet
relevanta personuppgifter. Genom forslaget har man darfor velat skapa en rittslig grund for
Europol att tillfalligt behandla personuppgifter i syfte att ur stora och komplexa dataset fa fram
personuppgifter som har anknytning till Europols verksamhet. Omfattande dataset finns pa t.ex.
olika servrar och ur dem behdver Europol salla fram de personuppgifter som byran har rétt att
behandla for att kunna genomfora sitt uppdrag och pa motsvarande sitt avsluta behandlingen av
andra personuppgifter. Ett liknande arbete utférs dagligen nationellt och Europol har samma
behov som de nationella aktorerna att fa delta i denna etablerade verksamhet, vars syfte ar att
forebygga och bekdmpa brott. I forordningen beddmer kommissionen att behandling av storre
dataset av personuppgifter behovs i den man som detta ar nddvandigt for att Europol ska kunna
skilja ut de uppgifter som hénfor sig till dess verksamhet fran den dataméngd som inte gor det.
Enligt dataskyddslagstiftningen &r det inte tillatet att bevara eller annars behandla obehovliga
personuppgifter. Dataméngderna &r stora och behandlingen av dem kréver tid. Europol ska tem-
porért f4 behandla personuppgifter som byran mottagit for att utréna om uppgifterna géller sa-
dana personer (t.ex. misstinkta eller domda, medbrottslingar, offer, vittnen och angivare), vilkas
uppgifter kan samlas och behandlas for egentlig brottsutredning. Europol ska fa forbehandla
alla uppgifter som byran far. Férbehandlingen kan omfatta kontroll av uppgifterna mot alla de
uppgifter som Europol redan behandlar enligt de registerkategorier som finns i bilaga II. 1 for-
slaget har man listat tickande atgérder for hur man ska skydda uppgifterna i denna verksamhet,
som beskrivs ovan i avsnittet om forslagets huvudsakliga innehéll. Trots detta miste man &dnda
fortfarande forvissa sig om att de foreslagna skyddsatgiarderna foljer villkoren i férordningen
(EU) 2018/1725 (IX kap.), sérskilt villkoret att endast behdvliga personuppgifter far behandlas
och att behandlingen av personuppgifter ska uppfylla proportionalitetsvillkoret.

I forslaget ingér ocksé nya regler om att Europol, i motiverade fall och nér det dr nddvandigt
for att effektivt stddja en specifik brottsutredning som gors i en medlemsstat eller av EPPO, ska
kunna behandla uppgifter som de nationella myndigheterna eller EPPO har foérvérvat i samband
med den brottsutredningen, i enlighet med de processuella krav och skyddsatgéarder som ér till-
lampliga enligt nationell straffritt. Den ledande principen &r att om en medlemsstat tillhanda-
haller Europol en utredningsakt och begir Europols stod for en specifik brottsutredning, bor
Europol ha mgjlighet att behandla alla uppgifter i den akten s& linge som byran stoder den
specifika brottsutredningen. For att sékerstélla att kriminalunderrittelseprocessen &r sannings-
enlig, tillforlitlig och sparbar kan medlemsstaterna begéra att Europol ska lagra den tillhdrande
utredningsakten sa linge som de rittsliga forfarandena i samband med den brottsutredningen
pagar i medlemsstaten. Detta kan ocksa gélla uppgifter som betrodda tredjelédnder har levererat
1 samband med en specifik brottsutredning, férutsatt att uppgifterna ar nddvéndiga som stod for
Europol 1 ifrdgavarande brottsutredning.
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I forslaget till d&ndring av Europolférordningen stirks Europols roll i forsknings- och innovat-
ionsverksambhet, vilket innefattar anvindning av personuppgifter t.ex. i utveckling, upplérning,
testning och validering av algoritmer for utveckling av verktyg. For denna verksamhet foreslés
skyddsatgirder. Under forhandlingarnas géng ska man ldgga vikt vid att de foreslagna bestim-
melserna om behandling av personuppgifter for forskning inte stér i strid med bestdmmelserna
i forordningen (EU) 2018/1725.

Forslaget till 4ndring av SIS-férordningen ger Europol mojlighet att efter konsultering av med-
lemsldnderna i SIS-systemet fora in uppgifter (t.ex. biometriska uppgifter) om medborgare i
tredjeland. Grundlagsutskottet har ansett att biometriska uppgifter pd manga sétt kan jamstéllas
med kénsliga uppgifter (t.ex. GrUU 30/2016 rd). Behandling av kinsliga uppgifter beror sjdlva
kédrnan i skyddet for personuppgifter (GrUU 37/2013 rd). Foljaktligen kan redan registrering av
fingeravtryck i ett register som detta foranleda oro for skyddet av privatlivet, varfor forslagen
har betydelse for de grundldggande fri- och réttigheterna for personer vars uppgifter registreras.

Enligt grundlagsutskottet har det betydelse att allvarliga risker som géller informationssékerhet
och missbruk av uppgifter kan vara forknippade med exceptionellt omfattande databaser med
biometriska kidnnetecken och att dessa risker i sista hand kan hota en persons identitet (GrUU
13/2016 rd, s. 4 och GrUU 14/2009 s. 3). Grundlagsutskottet har ansett att inrittandet av register
med s&dana uppgifter miste beddmas mot villkoren for inskrankningar i de grundldggande fri-
och rittigheterna, déribland lagstiftningens acceptabilitet och proportionalitet (GrUU 38/2016
rd, GrUU 21/2012 rd, GrUU 47/2010 rd och GrUU 14/2009 rd).

Alla de skyddsatgérder som betraffande registreringar i registret géller for medlemsstaterna gil-
ler ocksa for Europol. De foreslagna extra skyddsatgdrderna som presenterats ovan i avsnittet
om propositionens huvudsakliga innehall kan preliminidrt beddmas vara tillrickliga for att
trygga de registrerades grundldggande rittigheter. Under de fortsatta forhandlingarna finns det
anda orsak att ndrmare bedoma forslagens inverkan pa de grundldggande fri- och réttigheterna.

I forslaget finns ockséd bestimmelser om att Europols verkstéllande direktor i specifika situat-
ioner och fran fall till fall ska fa tillata att till tredjelinder Gverfors enskilda personuppgifter
eller kategorier av personuppgifter som hénfor sig till samma sak, om saddana dverforingar kravs.
Europol ska f& dverfora uppgifterna till ett tredjeland endast om den medlemsstat som ldmnat
uppgifterna samtycker till dverforingen.

Forslagen kan saledes anses innebéra ett ingrepp i privatlivet och skyddet for personuppgifter.
I sin beddmning av bestimmelser av det hir slaget har grundlagsutskottet brukat anse att be-
stimmelserna maste granskas mot 10 § i grundlagen. Enligt paragrafens 1 mom. utfirdas nir-
mare bestimmelser om skydd for personuppgifter genom lag. Grundlagsutskottets vedertagna
praxis har varit att lagstiftarens handlingsutrymme begrénsas bade av den hér bestimmelsen
och av att skyddet for personuppgifter delvis ingar i skyddet for privatlivet, som tryggas i samma
moment. P4 det hela taget handlar det om att lagstiftaren maste tillgodose denna ritt pa ett satt
som &r godtagbart med avseende pa de grundldggande fri-och rittigheterna Gverlag (se t.ex.
GrUU 13/2016 rd s. 3-4).

Om respekt for privatlivet finns bestimmelser ocksa i t.ex. art. 7 i Europiska unionens stadga
om de grundlaggande rattigheterna och art. 8 i Europeiska méanniskoréttskonventionen. I art 8 i
Europeiska unionens stadga om de grundldggande rattigheterna finns dessutom sérskilda be-
stimmelser om skydd av personuppgifter. Enligt andra stycket i denna artikel ska sadana upp-
gifter behandlas lagenligt for bestdmda &ndamaél och pé grundval av den berdrda personens sam-
tycke eller nagon annan legitim och lagenlig grund. Var och en har rétt att fa tillgéng till insam-
lade uppgifter som ror honom eller henne och fa réttelse av dem.
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Enligt art. 8.2 i Europeiska ménniskorittskonventionen fir myndigheterna inte ingripa i privat-
livet annat &n med stdd av lag och om det i ett demokratiskt samhélle d4r nddvandigt med hénsyn
till t.ex. den nationella sikerheten, den allménna sékerheten eller forbyggande av brott eller till
skydd av andra personers fri- och réttigheter. I sin rittspraxis har Europeiska ménniskorétts-
domstolen framhallit bl.a. vikten av exakt lagstifining nér det géller ingrepp i privatlivet och
avvigning av om ett ingrepp ar proportionellt i forhallande till de mél som man avser efterstriva
med ingreppet.

Grundlagsutskottet har betonat att skyddet for privatliv och personuppgifter ska stéllas i pro-
portion till andra grundliggande fri- och rittigheter och ménskliga réttigheter samt andra
viagande samhéllsintressen, sasom den allménna sdkerheten, vilket i extrema fall kan innebéra
att den personliga sékerheten ska tryggas som en grundldggande réttighet (GrUU 5/1999 rd, s.
2/I). Lagstiftaren bor garantera skyddet for privatlivet och personuppgifter pé ett sétt som &r
godtagbart med avseende pa de grundldggande fri- och réttigheterna dverlag. Analysen gar ut
pa att samordna och mot varandra avviga tvé eller flera bestimmelser om de grundlédggande fri-
och rittigheterna (se t.ex. GrUU 14/2018 rd, s. 8, GrUU 26/2018 s. 4, GrUU 54/2914 s. 2/I1 och
GrUU 10/2014 s. 4/11).

I de nu foreslagna dndringarna av Europol- och SIS-férordningarna har man tagit hdnsyn till
individens ratt till skydd for personuppgifter och de radande bestdmmelserna om skydd for per-
sonuppgifter inom EU. De foreslagna bestimmelserna om ingrepp i privatlivet, dvs. skyddet for
privatlivet, handlar om situationer dér ett sddant ingrepp ar nodvandigt for att forebygga, be-
kdmpa, avsloja eller utreda allvarliga brott. De foreslagna bestimmelserna om skydd for be-
handlingen av personuppgifter handlar om avgrénsade situationer, dér ingrepp i privatlivet kan
anses st i proportion till ovan nimnda mélséittningar. Vidare innehaller forslagen bestimmelser
om sérskilda skyddsatgirder, sdsom bestimmelser om en 6vervakningsmekanism och om hur
en registrerad persons rittigheter garanteras, varfor forslagen kan anses vara forenliga med
skyddet for privatlivet enligt 10 § i grundlagen.

7 Nationell behandling och behandling i Europeiska unionen

Forordningsforslagen har behandlats i skriftligt forfarande i sektionen for réttsliga och inrikes-
fragor (EU7) 5.2.—11.2.2021.

Inrikesministrarna har i januari 2021 diskuterat forordningsforslagen informellt i radet for rétts-
liga och inrikesfragor (RIF-rddet) och det 4r meningen att forslagen ska behandlas formellt i
RIF-rddet i mars 2021. Behandlingen av Europolforordningen inleddes i arbetsgruppen for
brottsbekdmpning (LEWP) i slutet av januari och det d4r meningen att behandlingen av SIS-
forslaget ska inledas i arbetsgruppen for informationsutbyte och uppgiftsskydd (IXIM) i mars.

Europaparlamentet har tills vidare inte behandlat forslagen.

8 Alands behorighet

Enligt 18 § 6 punkten i sjilvstyrelselagen for Aland (1144/1991) har landskapet Aland lagstift-
ningsbehorighet i friga om allmén ordning och sékerhet, med de undantag som ndmns i 27 §
27, 34 och 35 punkten i samma lag.

9 Statsriadets stindpunkt

Statsradet forhaller sig positivt till att Europols verksamhet ska utvecklas sé att Europol &ven i
fortsittningen ska kunna stdda medlemsstaterna sa effektivt som mdjligt i bekdmpningen av
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allvarlig och organiserad brottslighet. Utgdngspunkten i detta utvecklingsarbete ska vara respekt
for grundldggande fri- och réttigheter och ménskliga réttigheter. Statsradet anser det viktigt att
samtliga foreslagna funktioner och dndringar ska stimma 6verens med Europols uppgift att vara
en byra som stoder medlemsstaterna.

Statsradet anser att den konsekventare reglering av dataskyddet som ingér i forslaget ar viktig.
Dataskyddsartiklarnas férenlighet med den allménna dataskyddslagstiftningen maste &nd4 fort-
farande kontrolleras.

Statsradet anser att tanken att Europol vid behov kan samarbeta med privata parter dr vérd att
understddas. Den operativa miljon for brottsbekdmpning har fordndrats avsevirt under de sen-
aste aren och sérskilt inom cybermiljon och digitaliseringen ar fordndringarna och framstegen
stindiga. Stora dataméngder som kunde vara till hjélp i brottsbekdmpningen forblir i nuldget
outnyttjade. Om dessa data inte finns att tillgd kan det hinda att man inte kan eller far det svérare
att avsloja allvarlig och organiserad brottslighet och begangna brott och stélla de skyldiga till
svars.

Samarbete med privata parter kan dven forutsitta behandling av personuppgifter och andra upp-
gifter. En mojlighet for Europol att inte ta emot information bara frin medlemsstaternas myn-
digheter ocksa fran den privata sektorn och att i vissa situationer dven ldmna information till
privata parter ger medlemsstaterna battre beredskap att forebygga, bekdmpa, avsloja eller utreda
allvarliga och gransoverskridande brott. Det dr av central vikt att kunna stérka informationsut-
byte som har betydelse for bekdmpningen av brott, men statsradet anser det dnda vara viktigt
att Europols rétt att fi information inte dverskuggar den omstindigheten att Europols roll &r att
stoda medlemsstaternas brottsbekdmpande myndigheter.

Under den fortsatta behandlingen av forordningsforslagen géller det att mérka att nir det giller
informationsutbyte kan privata parter inte jamstillas med behoriga myndigheter. Mojligheterna
att infora bestimmelser om informationsutbyte med privata parter begrinsas av t.ex. bestim-
melserna 1 EU:s stadga om de grundldggande rittigheterna och EU:s dataskyddslagstiftning,
och grundlagen medfor synpunkter som maste beaktas.

Statsrddet noterar att det operativa brottsbekdmpningsarbetet kréver ett smidigare informations-
utbyte dven mellan Europol och tredjeldnder. Att se till att detta samarbete fungerar ar en sak
som dr vird att understodas. Forslagets forenlighet med EU:s grundldggande fordrag och data-
skyddslagstiftning maste dnda kontrolleras under de fortsatta férhandlingarna.

Nér medlemsstaterna anvénder sig av Europols sakkunskap och stéd vid utredningen av brott
far Europol ocksé ta emot stora miangder data. Att denna stora datamingd sallas i syfte att
avvirja uppkommande hot och allvarlig och organiserad kriminalitet stdder medlemsstaternas
myndigheter i1 deras bekdmpning av brott. Statsradet stéller sig positivt till forslaget att Europol
ska kunna sélla och analysera dven stora méangder radata (big data) samt behandla dessa data,
sé& att byran faktiskt kan fungera som ett informationscentrum for brottsbekdmpningen inom
EU. Under de fortsatta forhandlingarna ar det dnda viktigt att forvissa sig om att de foreslagna
bestdmmelserna inte stér i strid med de forpliktelser som foljer av de grundliaggande fri- och
rittigheterna och ménskliga réttigheterna eller EU:s dataskyddslagstiftning.

Statsradet stoder tanken att Europol 1 fortsittningen ska ha béttre kapacitet att pa ett foregri-
pande och koncentrerat sitt stdda medlemsstaterna att utveckla sina innovationer och sin brotts-
bekdmpande personals kunnande och skicklighet. EU:s innovationsnav och Europols innovat-
ionslaboratorium bor utvecklas. Det ér viktigt att Europol har mojlighet att béttre &n tidigare
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stoda medlemsstaternas arbete, t.ex. genom att dela med sig av ny teknologi, nytt kunnande och
den bésta praxisen.

Statsradet stiller sig positivt till forslaget att stdrka Europols samarbete med Europeiska
aklagarmyndigheten (EPPO) i enlighet med géllande forpliktelser. Det dr angelédget att Europol
och EPPO kan samarbeta sa vil som mojligt.

Det ar ocksé angelédget att Europol fér en tydligare stillning som en aktoér som kan begéra inle-
dande av brottsutredning om brottet hor till Europols behorighet. Aven i detta avseende ar det
fran Finlands synpunkt efterstravansvirt att Europol &r sa starkt som mojligt, dess verksamhet
sé entydig som mojligt och att Europol pé sa bred front som mojligt stoder medlemsstaterna,
men sa att Europols uppgifter haller sig inom de ramar som f6ljer av FEUF. Samtidigt méste
man se till att medlemsstaternas plikter inte blir oskéligt betungande.

Statsradet noterar ocksa forslaget om dndring av Europols finansiering. Forslaget gar ut pa att
medlemsstaterna mer &n tidigare efter 6verenskommelse i enskilda fall ska kunna bidra till
finansieringen av Europol, utover den finansiering som Europol far genom EU-budgeten. And-
ringen Oppnar dven en mdjlighet fér Europol att fa finansiering frén tredjeldnder. Statsradet
anser att till denna del behover forslaget fortydligas under de fortsatta férhandlingarna.

Statsradet kan acceptera den foreslagna rétten for Europol att gora SIS-registreringar pd grund-
valen av uppgifter som byran far fran tredjelédnder eller internationella organisationer under for-
utsdttning att de i kommissionens forslag refererade skyddsatgirderna realiseras pa behorigt
sdtt. Statsradet anser att det dr viktigt att medlemsstaternas behdriga myndigheter kan fullgéra
sina forpliktelser enligt dataskyddslagstiftningen.
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