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Valtioneuvoston kirjelmé eduskunnalle komission asetusehdotuksista Euroopan unionin lain-
valvontayhteistydvirastosta (Europol) ((EU) 2016/794) annetun asetuksen muuttamiseksi ja
Schengenin tietojirjestelmiin (SIS) perustamisesta, toiminnasta ja kiytosta poliisiyhteistyossi
ja rikosasioissa tehtiviissi oikeudellisessa yhteistydssi annetun asetuksen (EU) 2018/1862
muuttamiseksi

Perustuslain 96 §:n 2 momentin perusteella lihetetdan eduskunnalle Euroopan komission 9 péi-
vina joulukuuta 2020 tekemét ehdotukset Euroopan parlamentin ja neuvoston asetukseksi Eu-
roopan unionin lainvalvontayhteistydvirastosta (Europol) ((EU) 2016/794) muuttamisesta ja
Euroopan parlamentin ja neuvoston asetuksen Schengenin tietojdrjestelmén (SIS) perustami-
sesta, toiminnasta ja kéytosti poliisiyhteistydssi ja rikosasioissa tehtdvissd oikeudellisessa yh-
teistydsséd annetun asetuksen (EU) 2018/1862 muuttamisesta sekd ehdotuksista laadittu muistio.
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KOMISSION ASETUSEHDOTUKSET EUROOPAN UNIONIN LAINVALVONTAYH-
TEISTYOVIRASTOSTA (EUROPOL) ((EU) 2016/794) ANNETUN ASETUKSEN MUUT-
TAMISEKSI JA SCHENGENIN TIETOJARJESTELMAN (SIS) PERUSTAMISESTA,
TOIMINNASTA JA KAYTOSTA POLIISIYHTEISTYOSSA JA OIKEUDELLISEN YH-
TEISTYON ALALLA RIKOSASIOISSA ANNETUN ASETUKSEN (EU) 2018/1862 MUUT-
TAMISEKSI

1 Sédiddosten tausta ja tavoite

Komissio antoi 9.12.2020 Euroopan parlamentin ja neuvoston asetusehdotuksen (COM(2020)
796 final) asetuksen (EU) 2016/794 muuttamisesta siltd osin kuin on kyse Europolin yhteis-
tyOsta yksityisten osapuolten kanssa, Europolin suorittamasta henkil6tietojen késittelysta rikos-
tutkinnan tueksi ja Europolin roolista tutkimuksessa ja innovoinnissa. Téhéan liittyen komissio
antoi myos toisen asetusehdotuksen: asetus Schengenin tietojarjestelmén (SIS) perustamisesta,
toiminnasta ja kdytdstd poliisiyhteisty0ssé ja rikosasioissa tehtdvistd oikeudellisesta yhteis-
tyostd annetun asetuksen (EU) 2018/1862 muuttamisesta Europolin tallentamien kuulutusten
osalta (COM(2020) 791 final). Koska niihin kahteen asetukseen osallistuvat eriytetyn yhdenty-
misen vuoksi eri jasenvaltiot, muutokset esitetdéin kahdessa erillisessd mutta loogisesti toisiinsa
liittyvassa ehdotuksessa. Tassd muistiossa esitellddn molemmat muutosehdotukset.

Nama lainsdddantoaloitteet annettiin osana toimenpidepakettia, jonka komissio esitteli vahvis-
taakseen unionin vastausta terrorismin aiheuttamaan uhkaan. Ehdotus Europolin toimeksiannon
vahvistamisesta on jatkoa EU:n turvallisuusunionistrategialle vuosiksi 2020—2025. Strategiassa
komissio sitoutui keskittyméén painopistealoihin, joilla EU voi tuoda liséarvoa jisenvaltioiden
tukemiseen Euroopan asukkaiden turvallisuudesta huolehtimisessa. Uudistuksen teemoja on ké-
sitelty mm. lokakuussa 2020 pidetysséd Europol-konferenssissa, jossa EU:n sisdministerit hy-
véksyivat Europolin tulevaisuutta koskevan 10 kohdan julistuksen. Liséksi Suomen puheenjoh-
tajuuskaudella joulukuussa 2019 hyvéksyttiin neuvoston péaédtelmat Europolin yhteistyosta yk-
sityisten toimijoiden kanssa.

Komission ehdotusten taustalla on tarve kehittdd Europolin toimintaa vastaamaan alati kehitty-
viin ja monimutkaistuviin turvallisuusuhkiin. Rikolliset hyodyntévét digitaalisen muutoksen,
uuden teknologian, globalisaation ja litkkuvuuden tuomia etuja, kuten fyysisen ja digitaalisen
maailman rajojen hdmirtymistd. Viimeaikaiset terrori-iskut Euroopassa ovat jilleen kerran
osoittaneet, etti terrorismi on edelleen merkittdva uhka Euroopan unionin ja sen kansalaisten
turvallisuudelle, vapaudelle ja eldméntavalle. Covid-19-kriisi on tuonut oman lisénsa, silld ri-
kolliset ovat nopeasti tarttuneet tilaisuuksiin hyddyntii kriisid mukauttamalla toimintatapojaan
tai kehittdmallad uutta rikollista toimintaa. Ehdotuksessa todetaan, ettd Europol-asetuksessa on
havaittu selkeitd puutteita, jotka estdvit Europolia saavuttamasta tavoitteitaan mahdollisimman
tehokkaasti. Néihin ongelmakohtiin on vilttiméatonta tarttua vakavan ja jéarjestdytyneen rikolli-
suuden tehokkaammaksi torjumiseksi.

Ehdotuksessa lainvalvontayhteisty6td késittelevdn SIS-asetuksen muutokseksi todetaan, ettei
Europol tilld hetkelld pysty toimittamaan suoraan ja reaaliajassa jisenvaltioiden etulinjan lain-
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valvontaviranomaisille kolmansilta mailta saatuja tietoja henkilistd, jotka ovat epdiltyja tai tuo-
mittuja rikoksista tai terrorismirikoksista, koska se ei voi tehdd kuulutuksia SIS-jérjestelméén,
eikd etulinjan viranomaisilla ole vélitontd padsyd Europolin omiin tietojérjestelmiin tai Europo-
lin EU:n matkustustieto- ja -lupajérjestelmén (ETIAS)-seurantalistalle syottdmiin tietoihin. Té-
mén turvallisuusvajeen korjaamiseksi SIS-jéarjestelmidn luodaan uusi kuulutusluokka, joka on
tarkoitettu yksinomaan Europolin kdyttoon tarkoin mééritellyissé tapauksissa ja olosuhteissa.
Kyseessd on merkittivd SIS-jarjestelmad koskeva ajattelutavan muutos, silld tdhdn mennessi
vain jdsenvaltiot ovat voineet tallentaa ja péivittdd tietoja SIS-jdrjestelméén ja poistaa niitd ja
Europolilla on ollut vain kaikki kuulutusluokat kattava lukuoikeus.

2 Europol-siidoksen piddasiallinen sisdlto

Tarkistettu asetus auttaisi Europolia tekeméén tuloksellista yhteistyotd yksityisten toimijoiden
kanssa, jotta voitaisiin torjua sité, ettd rikolliset kdyttivat rajat ylittdvid palveluja, kuten vies-
tintd-, pankki- tai liikennepalveluja. Liséksi asetuksella mahdollistettaisiin se, ettd Europol voisi
toimittaa asiaankuuluvia todisteita jdsenvaltioille. Europolille esitetddn myds parempia val-
miuksia kisitelld laajoja ja monimutkaisia tietoaineistoja ja vastata lainvalvontaviranomaisten
big data -haasteeseen. Europolin asemaa esitetddn vahvistettavaksi tutkimuksessa ja innovoin-
nissa lainvalvontaviranomaisten kannalta merkityksellisten puutteiden korjaamiseksi, kuten uu-
sien teknologioiden kehityksessa.

Ehdotuksella vahvistetaan myos Europolin tietosuojakehystd yhdenmukaistamalla tietosuojaa
koskevat artiklat olemassa olevan tietosuojalainsdddannon edellyttdmalla tavalla. Lisdksi siind
esitetddn vahvistettavaksi Europolin yhteistyoti kolmansien maiden kanssa erityistilanteissa ja
tapauskohtaisesti Europolin tavoitteiden soveltamisalaan kuuluvien rikosten ehkiisemiseksi ja
torjumiseksi. Ehdotuksella vahvistetaan my6s Europolin yhteistydtd Euroopan syyttdjanviras-
ton (EPPO) kanssa ja selvennetddn Europolin asemaa pyytia tutkimusten aloittamista Europolin
toimivaltaan kuuluvista rikoksista.

2.1 Mabhdollistaa Europolin tehokas yhteisty6 yksityisten tahojen kanssa

Asetusehdotuksessa todetaan, ettd rikolliset kdyttavit yhd enemmén yksityisten tahojen rajat
ylittdvid palveluja kommunikointiin ja rikollisen toiminnan harjoittamiseen. Seksuaalirikolliset
hyvéksikayttivét lapsia ja jakavat kuvia ja videoita kaikkialla maailmassa internet-alustoilla.
Terroristit kéyttavat usein vadrin yksityisten yritysten tarjoamia verkkopalveluja rekrytoidak-
seen seuraajia, suunnitellakseen iskuja ja levittddkseen uusiin iskuihin yllyttédvéd propagandaa.
Verkkorikolliset hyotyvat yhteiskuntiemme digitalisaatiosta tietojenkalastelun ja kdyttdjien ma-
nipuloinnin avulla myds muun tyyppisten verkkorikosten, kuten verkkohuijausten, kiristyshait-
taohjelmien tai maksupetosten, tekemiseen. Rikollisten 1iséiéintyneen Verkkopalvelujen kayton
seurauksena yksityisilld tahoilla on hallussaan yha enemmén henkilGtietoja, joilla voi olla mer-
kitystd rikostutkinnassa.

Tarkistettu asetus auttaisi Europolia tekemédan tuloksellista yhteistyotd yksityisten toimijoiden
kanssa, jotta voitaisiin torjua sité, ettd rikolliset kdyttivat rajat ylittdvid palveluja, kuten vies-
tintd-, pankkl tai 111kennepalveluja Lisdksi asetuksella mahdollistettaisiin se, ettd Europol voisi
toimittaa asiaankuuluvia todisteita jasenvaltioille. Kun yksityiset toimijat péiéittéivéit jakaa tietoja
laillisesti ja vapaaehtoisesti lainvalvontaviranomaisten kanssa, niilld ei télld hetkelld ole yhtd
yhteyspistettd, jonka kanssa ne voisivat jakaa tiectoja EU:n tasolla. Liséksi yksityisilla toimijoilla
voi olla vaikeuksia vastata pyynt6ihin, kun ne saavat useita pyyntdjé eri maiden lainvalvonta-
viranomaisilta. Uusilla tehtdvilld vastataan ongelmiin, joita yksityiset toimijat ja lainvalvonta-
viranomaiset kohtaavat, kun ne tekevét yhteistyoté rikoksissa, joissa rikoksentekijd, uhrit ja asi-
aankuuluva IT infrastruktuuri koskettavat useita maita EU:ssa ja sen ulkopuolella.
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Ehdotuksessa esitetdén uusia tapoja, miten Europol voi tehdd tehokkaampaa yhteistyotd yksi-
tyisten tahojen kanssa koskien rikoksia, jotka kuuluvat Europolin mandaattiin. 1) Europol voisi
nyt ottaa vastaan tietoa, prosessoida, ristiintarkistaa ja analysoida yksityisiltd toimijoilta saatua
tietoa kaikkien asianomaisten jasenvaltioiden tunnistamiseksi ja jakaakseen asiaankuuluvat tie-
dot ja analyysinsa tulokset ndiden jasenvaltioiden kanssa. Kun kaikki asianomaiset jasenvaltiot
on tunnistettu ja tiedot toimitettu kansallisille yhteyspisteille, Europolin tulee poistaa tiedot. 2)
Europol voisi ottaa yhteyttd yksityisiin tahoihin, joka suoraan tai jisenvaltion kautta lisdtiedon
saamiseksi. Jos yksityinen taho on jo proaktiivisesti toimittanut Europolille tietoa voisi Europol
jatkossa olla suoraan yhteydessa ko. tahoon lisdtiedon saamiseksi, jos tieto ei ollut riittidva asi-
anomaisten jasenvaltioiden tunnistamiseksi. Yksityisiltd toimijoilta ei voida vaatia velvoitta-
vasti tietoa, joten se voi aina harkita haluaako se jakaa lisdtietoa. Toinen vaihtoehto, jos yksi-
tyinen toimija ei ole jakanut tietoa ennen, on ettd Europol voisi pyytda jasenvaltiota, jonka alu-
eella yksityinen taho sijaitsee, tekemdin pyynnon kyseiselle toimijalle. On tdysin jasenvaltion
harkinnassa, tekeekd se kyseisen pyynnon ja se saa kieltdytyd pyynnostd. Ehdotuksessa on lis-
tattu useita suojatoimia, joilla varmistetaan, ettd tiedonvaihto kunnioittaa yksilon yksityisyyden
ja henkil6tietojen suojaa. 3) Europol voisi my0s vastaanottaa henkil6tietoja estadkseen terroris-
miin tai vékivaltaisiin dédriliikkeisiin liittyvan verkkosisdllon levittdmisen kriisitilanteissa. Li-
séksi Europol voi vilittdd henkilGtietoja ja pyytdd jasenvaltioita hankkimaan henkilGtietoja yk-
sityisiltd toimijoilta néihin tarkoituksiin. Europolin on varmistettava, etti yksityiskohtaiset tie-
dot kaikista henkilGtietojen siirroista ja niiden perusteet kirjataan timin asetuksen mukaisesti
ja toimitetaan pyynndstd Euroopan tietosuojavaltuutetulle. Lisdksi jos vastaanotetut tai siirret-
tavat henkilotiedot vaikuttavat jonkun jasenvaltion yleiseen etuun, Europolin on ilmoitettava
asiasta valittomasti kyseisen jasenvaltion kansalliselle yksikolle. 4) Jasenvaltiot voisivat kayttaa
Europolin infrastruktuuria jakaakseen henkil6tietoja yksityisten toimijoiden kanssa kunkin ja-
senvaltion kansallisen lainsddddnnon mukaisesti pitden samalla tiyden paitantivallan siité,
missd méérin ne haluavat ottaa Europolin mukaan tillaiseen tiedonvaihtoon. Jos jisenvaltiot
kéayttavét tatd infrastruktuuria henkildtietojen vaihtoon rikoksista, jotka eivét kuulu Europolin
tavoitteiden soveltamisalaan, Europolilla ei ole paisyé kyseisiin tietoihin.

2.2 Mahdollistaa Europolin kyky Kisitelld suuria ja monimutkaisia tietoaineistoja (big
data)

Europolille esitetddn parempia valmiuksia késitelld laajoja ja monimutkaisia tietoaineistoja ja
vastata lainvalvontaviranomaisten big data -haasteeseen. Nykypaivinai tietoaineistot ovat usein
laajoja ja monimutkaisia ja lainvalvontaviranomaisen on pystyttdva erottelemaan niistd omien
tehtdvien kannalta olennaiset tiedot. Téstd johtuen uuteen ehdotukseen on sisdllytetty sdadospe-
rusta sille, ettd Europol voisi tilapdisesti késitelld henkil6tietoja voidakseen seuloa laajoista ja
monimutkaisista tietoaineistoista ne henkilotiedot, jotka liittyvét sen toimintaan, ja koskevat
sellaisia asetuksen liitteessa II listattuja henkildita (esim. rikoksesta epéillyt tai tuomitut, kump-
panit, uhrit, todistajat ja ilmiantajat), joiden tietoja voidaan kerétd ja késitelld ristiintarkistamista
varten. Esikésittely olisi tehtdvd ennen kuin Europol kisittelee tietoja ristiintarkistusta, strate-
gista analyysia, operatiivista analysointia tai tietojenvaihtoa varten ja se olisi sovellettavissa
kaikkiin Europolin saamiin tietoihin. Siihen voi sisdltyé tietojen tarkistaminen kaikista tiedoista,
joita Europol jo késittelee liitteessa Il olevien rekisterdityjen luokkien mukaisesti.

Esikasittelyyn tulee kdyttdd enintddn yhden vuoden ajanjakso, jota voidaan jatkaa Euroopan
tietosuojavaltuutetun ennakkohyvaksynnilla. Jos esikasittely osoittaa, ettd henkilGtiedot eivét
kuulu niihin henkilGtietoluokkiin, joiden tietoja voidaan késitelld tdmén asetuksen nojalla, Eu-
ropolin olisi poistettava ndmai tiedot ja ilmoitettava siité tietojen toimittajalle. Sen varmista-
miseksi, ettd kaikki tietojenkésittely on tarpeellista ja oikeasuhteista, jdsenvaltioiden olisi var-
mistettava kansallisen ja unionin lainsdddannén noudattaminen toimittaessaan Europolille tut-
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kinta-aineistoa. Europolin olisi tarkistettava, onko tietyn rikostutkinnan tueksi tarpeen ja oikea-
suhteista késitelld henkil6tietoja, jotka eivét vilttaméttd kuulu niihin henkil6tietoluokkiin, joi-
den tietoja voidaan yleensé késitelld. Europolin olisi dokumentoitava tdmai arviointi. Europolin
tulisi tallentaa tdllaiset tiedot toiminnallisesti erilleen muista tiedoista, ja sen olisi késiteltdva
tietoja vain, jos se on tarpeen jossakin rikostutkinnassa, esimerkiksi jos kyseessé on uusi johto-
lanka. Liséksi Euroopan tietosuojavaltuutettu valvoo Europolin toimintaa.

Liséksi ehdotuksessa esitellddn uudet sdénndt, joiden avulla Europol voi perustelluissa tapauk-
sissa, joissa on tarpeen tukea tehokkaasti tiettyé rikostutkintaa jdsenvaltiossa tai EPPO:ssa, ka-
sitelld kansallisten viranomaisten tai EPPO:n rikostutkinnan yhteydesséd hankkimia tietoja kan-
sallisen rikoslainsddddanndn menettelyjen ja suojatoimien mukaisesti. Pddperiaate on, ettd jos
jokin jdsenvaltio toimittaa Europolille tutkintaa koskevan asiakirja-aineiston, jossa pyydetdian
Europolin tukea tietylle rikostutkinnalle, Europolin olisi voitava késitelld kaikkia siihen sisélty-
vid tietoja niin kauan kuin se tukee kyseista rikostutkintaa. Jasenvaltiot voivat pyytda Europolia
tallentamaan analyysinsa tulokset rikostiedusteluprosessin oikeellisuuden, luotettavuuden ja
jéljitettdvyyden varmistamiseksi niin kauan kuin asiaan liittyvét oikeudenkdynnit ovat kiayn-
nissd. Tahdn voi sisdltyé luotettavan kolmannen maan toimittamia tietoja tietyn rikostutkinnan
yhteydessi edellyttden, ettd nima tiedot ovat vélttiméttomia Europolin tueksi ko. rikostutkintaa
varten.

Edelld mainitut muutokset huomioivat Euroopan tietosuojavaltuutetun Europolille 18.9.2020
antaman paatoksen, jossa se katsoi, ettd voimassa olevassa asetuksessa ei ole sdddetty riittavalla
tarkkuudella siité, ettd Europolilla olisi oikeus seuloa toimintansa kannalta olennaisia henkilo-
tietoja laajoista ja monimutkaisista tietoaineistoista.

2.3 Vahvistetaan Europolin asemaa tutkimuksessa ja innovoinnissa

Asetusehdotus esittdd Europolin aseman vahvistamista tutkimuksessa ja innovoinnissa kolmella
eri osa-alueella. Ensiksi, Europolilla on oltava keskeinen rooli autettaessa jésenvaltioita kehit-
tamadn uusia tekodlyyn perustuvia teknisié ratkaisuja, joista olisi hyotya kansallisille lainval-
vontaviranomaisille kaikkialla unionissa, sekéd innovointitoimien toteuttamisessa. Europolin in-
novaatiolaboratorio tekee innovaatiotoimintaa uusien lihestymistapojen tutkimiseksi ja yhteis-
ten teknisten ratkaisujen kehittdmiseksi jasenvaltioille rikosten ehkdisemiseksi ja torjumiseksi.
Europol tulisi voida tarvittaessa kasitelld henkilGtietoja edelld mainituissa toimissa perusoi-
keuksia tdysimadrdisesti kunnioittaen. HenkilGtietoja voidaan kasitelld tutkimus- ja innovaatio-
tarkoituksiin vain tdmén asetuksen soveltamisalaan kuuluvissa asioissa tyokalujen kehittdmista
koskevien algoritmien kehittdmiseksi, kouluttamiseksi, testaamiseksi ja validoimiseksi. Projek-
teissa, joissa henkilGtietoja késitelldén, tulee olla asetettu selvét tavoitteet, kesto ja laajuus hen-
kilGtietojen késittelylle. Jokaisen hankkeen osalta Europolin olisi ennen késittelyéd arvioitava
suunniteltujen késittelytoimien vaikutukset henkilStietojen suojaan ja kaikkiin muihin perusoi-
keuksiin ja saatava késittelylle padjohtajansa hyviksynta. Lisdksi seuraavien suojatakuiden pi-
taa tayttyd. HenkiloGtietoja tulee kasitelld erillisessd kasittely-ympéristossa, niitd ei saa siirtdd
minnekdin, niiden késittely ei saa johtaa mihinkdadn toimiin tai pditoksiin, jotka vaikuttavat
henkilon oikeuksiin, tiedot on hdvitettdva projektin pédtyttya ja kaikesta késittelystd on pidet-
tiava lokia. Europolin on ilmoitettava asiasta hallintoneuvostolleen ja Euroopan tietosuojaval-
tuutetulle ennen henkilGtietojen kasittelyyn liittyvien tutkimus- ja innovaatiohankkeiden aloit-
tamista.

Toiseksi, Europolin tulisi voida avustaa komissiota tirkeimpien tutkimusaiheiden tunnistami-
sessa, sekd Europolin tavoitteiden kannalta merkityksellisten tutkimusta ja innovointia koske-
vien unionin puiteohjelmien (esim. Horisontti Eurooppa) laatimisessa ja tiytintdonpanossa.
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Kun Europol avustaa komissiota néissi toimissa se ei voi saada rahoitusta kyseisestd ohjel-
masta.

Kolmanneksi, Europolin tulisi voida tukea suorien ulkomaisten investointien seulontaa (FDI)
siind tapauksessa, ettd ne koskevat yrityksié, jotka tarjoavat Europolin tai jisenvaltioiden kayt-
tdmaa tai kehittimai teknologiaa rikosten ehkdisemiseksi ja tutkimiseksi.

2.4 Vahvistetaan Europolin yhteistyoti kolmansien maiden kanssa

Ehdotuksella vahvistetaan Europolin yhteistyotd kolmansien maiden kanssa erityistilanteissa ja
tapauskohtaisesti Europolin tavoitteiden soveltamisalaan kuuluvien rikosten ehkédisemiseksi ja
torjumiseksi. Ehdotuksessa sdddetdidn Europolin padjohtajan mahdollisuudesta sallia yksittdiset
henkil6tietojen siirrot tai samaan asiaan liittyvét useiden henkil6tietojen siirrot erityistilanteissa
ja tapauskohtaisesti kolmansille maille, jos téllaisia siirtoja vaaditaan.

2.5 Vahvistetaan Europolin yhteistyotd Euroopan syyttiijéinviraston (EPPO) kanssa

Ehdotuksessa esitetdén, ettd Europol luo ldheiset suhteet Euroopan syyttéjénvirastoon (EPPO)
ja yllépitad niitd luomalla tydjdrjestelyn, jossa vahvistetaan niiden yhteistyotd koskevat yksi-
tyiskohtaiset sddnndt. Yhteistyotd tehdddan Europolin ja EPPO:n toimeksiantojen ja toimivallan
puitteissa. Europolille annetaan mahdollisuudet aktiivisesti tukea EPPO:n tutkimuksia ja syyte-
toimia erityisesti tietojenvaihdon ja analyyttisen tuen kautta ja analysoimalla suuria ja moni-
mutkaisia tietojoukkoja. Europolin olisi annettava EPPO:lle pidsy osuma/ei osumia -jérjestel-
maéin perusteella Europolissa oleviin tietoihin Europol-asetuksessa sdddettyjen takeiden ja tieto-
suojatakeiden mukaisesti. Lisdksi Europolin tulee ilmoittaa EPPO:lle ilman aiheetonta viivy-
tystd kaikesta rikollisesta toiminnasta, jonka osalta EPPO voisi kéyttda toimivaltaansa.

2.6 Selvennetiin Europolin asemaa pyytii tutkimusten aloittamista rikoksista

Selvennetdidn, ettd asetusehdotuksen 6 artiklaa (Europolin pyynt6 rikostutkinnan aloittamiseksi)
sovelletaan kaikkiin rikoksiin, jotka kuuluvat Europolin tavoitteiden soveltamisalaan ja ettid Eu-
ropol voi pyytia jasenvaltioiden toimivaltaisia viranomaisia aloittamaan tutkinnan rikoksesta,
joka vaikuttaa unionin politiikan piiriin kuuluviin yhteisiin etuihin, ilman kyseisen rikoksen ra-
jat ylittdvaa ulottuvuutta.

2.7 Vahvistetaan Europoliin sovellettavaa tietosuojakehysti

Ehdotuksella vahvistetaan Europolin tietosuojakehystd yhdenmukaistamalla tietosuojaa koske-
vat artiklat olemassa olevan tietosuojalainsdddiannon mukaisesti. Perusperiaatteena on, ettd
luonnollisten henkildiden suojelusta unionin toimielinten, elinten ja laitosten suorittamassa hen-
kiltietojen kisittelyssd annetun asetuksen (EU) 2018/1725 IX lukua sovelletaan suoraan ope-
ratiivisten henkilGtietojen kasittelyyn Europolissa ja muita kyseisen asetuksen sddnndksid so-
vellettaisiin Europolin hallinnolliseen henkil6tietojen késittelyyn. Asetusta, jonka sisiltd vastaa
pitkélti asetusta (EU) 2016/679 (EU:n yleinen tietosuoja-asetus) ja IX luvun osalta direktiivid
(EU) 2016/680, sovelletaan jo EU:n toimielinten ja virastojen henkildtietojen kisittelyyn Euro-
polia ja EPPO:a lukuun ottamatta. Liséksi komission ehdotuksessa on otettu huomioon asetuk-
sen (EU) 2018/1725 98 artiklan mukainen komission velvoite tarkastella uudelleen 30.4.2022
mennessd perussopimusten perusteella annettuja sdddoksid, jotka koskevat EU:n toiminnasta
tehdyn sopimuksen kolmannen osan V osaston 4 tai 5 luvun soveltamisalaan kuuluvaa toimintaa
toteuttavien unionin elinten ja laitosten suorittamaa operatiivisten henkil6tietojen kasittelyd, ar-
vioidakseen muun muassa, ovatko ne ovat yhdenmukaisia direktiivin (EU) 2016/680 ja asetuk-
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sen IX luvun kanssa. Komission ehdotuksen mukaan asetuksen (EU) 2018/1725 IX luvun sédén-
noksid tdydennetdin Europol-asetuksen erityissddnnoksillé ja suojatoimilla tarvittavin osin. Eh-
dotuksessa otetaan huomioon asetuksen (EU) 2018/1725 horisontaalinen vaikutus Europol-ase-
tukseen ja tistd syystd poistetaan artikloja paillekkaisyyksien vilttdmiseksi asetukseen (EU)
2018/1725 ja tehdddn muutoksia muihin artikloihin niiden mukauttamiseksi asetukseen (EU)
2018/1725.

2.8 Mabhdollistaa Europolin syottii tietoja SIS-jirjestelméiin

Europolille esitetddn uutta tehtdvii, jossa se jasenvaltioiden ennakkokonsultoinnin jilkeen ja
Europolin piijohtajan valtuuttamana voisi syottdd SIS:iin tiedon kolmannen maan kansalai-
sesta, jota epdilldén osallistumisesta rikokseen, josta Europol on toimivaltainen ja josta se on
tietoinen kolmansilta mailta tai kansainvalisiltd jarjestdiltd saatujen tietojen perusteella.

Yksityiskohtaiset tdhén liittyvit sddnnokset esitetddn lainvalvontayhteistyotd késittelevissa
SIS-asetusehdotuksessa.

3 SIS-sdiddoksen pdidasiallinen sisilto

Schengenin tietojarjestelmé (Schengen Information System, SIS) on EU:n laajimmin kaytetty
tiedonjakotietokanta, ja se tarjoaa etulinjan viranomaisille reaaliaikaisen padsyn henkil6ita ja
esineitd koskeviin kuulutuksiin, mukaan lukien epdiltyja ja rikollisia koskevat kuulutukset. SIS-
lainvalvontayhteisty6td muuttavassa ehdotuksessa kiinnitetdéin huomiota siihen, ettd rikollisuus
ja terrorismi toimivat yli rajojen, kun rikolliset ja terroristit hyddyntivit globalisaation ja liik-
kuvuuden tuomia etuja. Niin ollen rikollista toimintaa ja terroritoimintaa koskevat tiedot, joita
kolmannet maat toimittavat EU:lle, ovat yhé tirkedmpid EU:n sisdisen turvallisuuden kannalta
sekd EU:n ulkorajoilla ettd unionin alueella. Tilla hetkelld EU:ssa kuitenkin rajoitetaan kolman-
sista maista perdisin olevien, rikoksista tai terrorismirikoksista epdiltyja tai tuomittuja henkiloita
koskevien tietojen jakamista. Rajoituksista johtuen kolmansista maista perdisin olevia tietoja ei
voida jakaa jasenvaltioiden etulinjan lainvalvontaviranomaisten kanssa aina, kun ndma niita tar-
vitsisivat. Sama koskee tietoja, joita kansainviliset jarjestot toimittavat Europolille.

Ongelma liittyy esimerkiksi kéiynnissa oleviin toimiin terrorismiin syyllistyneiden vierastaiste-
lijoiden havaitsemiseksi. Europolin kesdkuun 2020 selvityksessd terrorismitilanteesta ja -suun-
tauksista todetaan, etti vaikka monien terrorismiin syyllistyneiden vierastaistelijoiden uskotaan
joko kuolleen tai olevan séiloonotettuina tai pakolaisleireilld Koillis-Syyriassa, heistd huomat-
tavan monien olinpaikasta ei ole tietoa. Jdsenvaltiot eivét kuitenkaan voi aina tallentaa kolman-
silta mailta tai kansainvilisiltd jérjestoiltd saatuja tietoja terrorismiin syyllistyneisti vierastais-
telijoista SIS-jarjestelméédn. Ensinnidkin jotkin kolmannet maat toimittavat epdiltyjé ja rikollisia
koskevia tietoja vain Europolille ja mahdollisesti joillekin jdsenvaltioille. Toiseksi, vaikka ja-
senvaltio saisi epdiltyja ja rikollisia koskevat tiedot suoraan kolmannelta maalta tai Europolin
kautta, se ei valttdimattd voi tehdd kuulutusta kyseisestd henkildstd kansallisessa lainsdddéan-
nossd sdddettyjen rajoitusten vuoksi (koska on esimerkiksi todettava yhteys kansalliseen lain-
kéayttovaltaan). Kolmanneksi jasenvaltiolla ei vélttimatta ole riittdvid keinoja analysoida ja tar-
kistaa saatuja tietoja. Tdma johtaa siihen, ettd kolmansien maiden Europolille ja jasenvaltioille
toimittamat epdiltyja ja rikollisia koskevat tiedot eivit ole etulinjan lainvalvontaviranomaisten
saatavilla aina tarvittaessa.

Europol arvioi, etté luotettavat kolmannet maat ovat toimittaneet sille ja yksittdisille jasenvalti-
oille noin 1 000:ta EU:n ulkopuolista terrorismiin syyllistynyttd vierastaistelijaa koskevia tie-
toja, joita ei ole tdlld hetkellé tallennettu SIS-jérjestelméén. Tésté johtuen vaarana on, ettd raja-
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vartijat eivat havaitse heitd, kun ndma henkil6t pyrkivat EU:hun tai kun poliisit tarkastavat hei-
dit EU:n alueella. Tdma on huomattava turvallisuuspuute. Ehdotuksessa todetaan, ettei Europol
talld hetkelld pysty toimittamaan suoraan ja reaaliajassa jasenvaltioiden etulinjan viranomaisille
kolmansilta mailta saatuja tietoja henkilOistd, jotka ovat epdiltyja tai tuomittuja rikoksista tai
terrorismirikoksista, koska se ei voi tehdd kuulutuksia SIS-jéarjestelmaén, eiké etulinjan viran-
omaisilla ole vélitontd padsyd Europolin omiin tietojirjestelmiin tai Europolin ETIAS-seuran-
talistalle syottdmiin tietoihin. Tdmén turvallisuusvajeen korjaamiseksi Europolille esitetddn
uutta tehtdvad, jossa se jasenvaltioiden ennakkokonsultoinnin jilkeen ja Europolin pédjohtajan
valtuuttamana voisi syottdd SIS:iin tiedon kolmannen maan kansalaisesta, jota epéilldén osal-
listumisesta rikokseen, jossa Europol on toimivaltainen ja josta se on tietoinen kolmansilta
mailta tai kansainvilisilta jarjestoiltd saatujen tietojen perusteella.

SIS-ehdotuksen tarkoituksena on antaa Europolille mahdollisuus tehda “tiedottavia kuulutuk-
sia” epdillyistd ja rikollisista. SIS-jérjestelméén luodaan uusi kuulutusluokka, joka on tarkoitettu
yksinomaan Europolin kdyttoon tarkoin méiritellyissd tapauksissa ja olosuhteissa. Kyseesséd on
merkittidvd SIS-jarjestelmid koskeva ajattelutavan muutos, silld tdhdn mennessé vain jasenval-
tiot ovat voineet tallentaa ja paivittda tietoja SIS-jarjestelmiin ja poistaa niitd ja Europolilla on
ollut vain kaikki kuulutusluokat kattava lukuoikeus. Europol voisi sy6ttdd kuulutuksia kolman-
silta mailta tai kansainvélisiltd jarjestoiltd saaduista tiedoista tekeminsé analyysin perusteella
Europolin toimivaltaan kuuluvien rikosten osalta ja ainoastaan sellaisista kolmansien maiden
kansalaisista, joilla ei ole oikeutta vapaaseen liikkuvuuteen. Europolia koskevan erityisen kuu-
lutusluokan tarkoitus on tarjota tiectoa loppukayttéjélle ja ldhettdd tietoja takaisin Europolille
tarkastuksen ajankohdasta, paikasta ja perusteesta. Sen on tarkoitus olla ns. viimeinen keino,
jossa Europol merkitsee kuulutuksen jasenvaltioiden puolesta.

Ehdotuksen mukaan uuden kuulutusluokan tarkoituksena on ilmoittaa etulinjan virkailijalle
osuman l0ytyessé, ettd asianomaisen henkilon epdilldin olevan osallisena Europolin toimival-
taan kuuluvaan rikokseen. Toteutettavana toimenpiteena olisi ilmoittaa Europolille (kansallisen
SIRENE-toimiston kautta), ettd henkil6 on 16ydetty, seka tarkastuksen paikka, aika ja syy. Ta-
main ilmoittamisen lisdksi jasenvaltiolla, jossa osuma saatiin, ei olisi muita velvoitteita. Kuulu-
tuksen taytdntdonpaneva jasenvaltio voisi kuitenkin méaarittaa tapauskohtaisesti, myos Europo-
lilta saatujen taustatietojen perusteella, onko henkilon suhteen tarpeen toteuttaa lisdtoimenpi-
teitd kansallisen lainsddddnnon nojalla, mutta asia olisi tdysin jadsenvaltion harkintavallassa.

Koska kolmansilta mailta tai kansainvalisiltd jarjestoiltd saatujen epdiltyja ja rikollisia koske-
vien tietojen vaihto sisédltdd henkilGtietojen kisittelyd, todetun ongelman ratkaisemiseksi sovel-
lettavien toimintavaihtoehtojen arvioinnissa otetaan kaikilta osin huomioon velvoite kunnioittaa
perusoikeuksia ja erityisesti oikeus henkilStietojen suojaan.

Kaikki jasenvaltioille asetetut olemassa olevat suojatoimet kuulutuksiin liittyen pateviat myos
Europoliin. Néiden liséksi ehdotuksessa esitetéddn seuraavat yliméaériiset suojatoimet Europolin
kuulutuksille. Europolin toiminnan tulee olla tehokasta ja ldpindkyvad. Sen tulee konsultoida
kaikkia jdsenvaltioita ennen kuulutuksen syottdmistd varmistaakseen, ettd mikdin jisenmaa ei
ole jo tehnyt kuulutusta samasta henkilostd tai aio tehdd kuulutusta ko. henkilostd, eiké vastusta
kuulutuksen tekemistd. Europolin on varmistuttava tiedon ldhteen luotettavuudesta ja itse tieto-
jen paikkansapitdvyydestd. Sen tulee tdydentdd 3. mailta saatuja tietoja omalla analyysillddn ja
tarvittaessa pyytaa lisdtietoja tiedon toimittajalta, jakaa tieto (ennakkokonsultointi) kaikkien ja-
senvaltioiden kanssa ja ilmoittaa kaikille jasenvaltioille, jos se tekee kuulutuksen. Europolin on
my0s arvioitava, onko kuulutuksen tallentaminen tarpeen asetuksessa (EU) 2016/794 saiddetty-
jen Europolin tavoitteiden saavuttamiseksi. Lisdksi kuuluksista tulee pitdé yksityiskohtaista re-
kisterid, kuulutusten tarkastelujakso on 1 vuosi ja poistamissédéntdja ovat esim. jasenvaltion vas-
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talause, jdsenvaltion kuulutusten ensisijaisuus ja jos Europolin saama tieto oli vairéa tai toimi-
tettiin laittomiin tarkoituksiin (esim. poliittiset syyt). Euroopan tietosuojavaltuutettu tekee va-
hintéén 4 vuoden vilein tarkastuksen Europolin tekemiin kuulutuksiin. Lisdksi tietosuojaa kos-
kevat sddnnokset yhdenmukaistetaan Europol asetuksen (EU) 2016/794, ja luonnollisten henki-
16iden henkildtietojen suojaa koskevan asetuksen (EU) 2018/1725 kanssa.

4 Sididdosten oikeusperusta ja suhde suhteellisuus- ja toissijaisuusperiaat-
teisiin

Europol-asetuksen muutosehdotuksen oikeusperusta on Euroopan unionin toiminnasta tehdyn
sopimuksen (SEUT) 88 artikla. SEUT-sopimuksen 88 artiklan 1 kohdassa maarétdan, ettd Eu-
ropolin tehtdvind on tukea ja tehostaa jésenvaltioiden poliisiviranomaisten ja muiden lainval-
vontaviranomaisten toimintaa ja niiden keskindistd yhteistydtd, jolla ehkdistdén ja torjutaan
kahta tai useampaa jasenvaltiota koskevaa vakavaa rikollisuutta, terrorismia ja johonkin unionin
politiikkaan kuuluvaa yhteistd etua vahingoittavia rikollisuuden muotoja.

Euroopan parlamentti ja neuvosto méaarittévét tavallista lainsddtdmisjarjestystd noudattaen an-
netuilla asetuksilla Europolin rakenteen, toiminnan, toiminta-alan ja tehtavat. Nailld asetuksilla
sdddetddin my0s menettelytavoista, joilla Euroopan parlamentti yhdessa kansallisten parlament-
tien kanssa valvoo Europolin toimintaa.

SIS-ehdotuksella muutetaan asetusta (EU) 2018/1862 ja kéytetddn oikeusperustana Euroopan
unionin toiminnasta tehdyn sopimuksen (SEUT) 88 artiklan 2 kohdan a alakohtaa. SEUT-sopi-
muksen 88 artiklassa viitataan Europolin toimeksiantoon ja timén artiklan 2 kohdan a alakoh-
taan erityisesti tietojen kerddmiseen, tallentamiseen, késittelyyn, analysointiin ja vaihtoon, eri-
tyisesti jdsenvaltioiden tai kolmansien maiden viranomaisten tai elinten antamiin tietoihin.

Valtioneuvosto pitdd esitettyd oikeusperustaa asianmukaisena.

Europol-ehdotuksessa todetaan, ettd muutosehdotusten tavoitteita ei voida saavuttaa riittavalla
tavalla pelkéstdén jasenvaltioiden toimin, silld vakava rikollisuus ja terrorismi ovat usein luon-
teeltaan kansainvilisié, joten pelkéstddn kansallisella tasolla ei voida torjua niitd tehokkaasti.
Tamén vuoksi jasenvaltiot padttavit tehdd yhteistydtd EU:n puitteissa vakavan rikollisuuden ja
terrorismin aiheuttamien uhkien torjumiseksi.

Jasenvaltiot eivdt esim. voi yksin analysoida eri oikeudenkdyttdalueille kuuluvia yksityisilta ta-
hoilta saatuja tietokokonaisuuksia, koska niiden seulonta, jotta voidaan tunnistaa kunkin lain-
kéayttoalueen tai lainkdyttdalueiden kannalta merkitykselliset tiedot, vaatii paljon resursseja, eri-
tyisesti silloin, kun asianomaisia jdsenvaltioita ei ole vield yksildity. Lainvalvontaa koskevien
big data -haasteiden osalta jasenvaltiot eivét voi havaita rajat ylittdvid yhteyksia analysoimalla
itse suuria tietoaineistoja kansallisella tasolla, koska niilld ei ole vastaavia tietoja muista rikok-
sista ja rikollisista muissa jasenvaltioissa. Lisdksi joillakin jdsenvaltioilla ei vélttamattd aina ole
tarvittavia IT-vélineitd, asiantuntemusta ja resursseja suurten ja monimutkaisten tietoaineistojen
analysointiin.

Ehdotuksen mukaan lainvalvonnan kannalta merkityksellisten tutkimusta ja innovointia koske-
vien puutteiden osalta kaikki jasenvaltiot eivét pysty hydodyntdmaén tdysimadraisesti uusien tek-
nologioiden mahdollisuuksia rikollisuuden ja terrorismin torjumiseksi ja voittamaan haasteita,
joita rikollisten ja terroristien ndiden teknologioiden kayttd asettaa, kun otetaan huomioon té-
mén edellyttévét investoinnit, resurssit ja taidot. Kolmansien maiden kanssa tehtévén lainval-
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vontayhteistyon rajoitusten osalta Europolilla voi olla keskeinen rooli laajennettaessa yhteistyo-
tddn kolmansien maiden kanssa rikollisuuden ja terrorismin torjumiseksi ja samalla varmistet-
taessa johdonmukaisuus muiden EU:n ulkoisten politiikkojen ja vélineiden kanssa.

SIS-jarjestelméssd tapahtuvaa huomattavan laajaa tiedonvaihtoa jisenvaltioiden ja Europolin
vililld ei voida toteuttaa hajautettujen ratkaisujen avulla. Toimen laajuuden ja vaikutusten
vuoksi tdmédn ehdotuksen tavoite voidaan saavuttaa paremmin unionin tasolla. Ehdotettu toi-
menpide on oikeasuhteinen sikéli, ettd siind ei toteuteta pidemmalle menevid EU-tason toimia
kuin on tarpeen toimenpiteelle méariteltyjen tavoitteiden saavuttamiseksi. Europolin tallentama
kuulutus on ”viimeinen keino” tapauksissa, joissa jisenvaltiot eivit voi tai aio tallentaa kyseisti
henkil6a koskevia kuulutuksia, ja sithen turvautuminen on mahdollista vain silloin, kun kuulu-
tuksen tallentaminen on valttdmatonta ja oikeasuhteista. Toteutettavat toimenpiteet rajoittuvat
tietojen antamiseen sen tarkastuksen paikasta ja kellonajasta, jonka yhteydessd Europol-kuulu-
tukseen saatiin osuma.

EU:n lainvalvontayhteistyovirastona Europol on vahva osoitus jasenvaltioiden pyrkimyksisté
pitda kansalaisensa turvassa tekemailld yhteistyotd. Europol tarjoaa jasenvaltioille puitteet lain-
valvontatoimiensa yhteensovittamiseen. Ehdotetut muutokset mahdollistavat Europolin toimi-
misen jésenvaltioiden lainvalvontaviranomaisten tukena entisti tehokkaammin.

Ehdotusten mukaan kaikki lainsdddéntoaloitteissa kasitellyt ongelmat vaativat tavalla tai toi-
sella EU:n tason tukea jasenvaltioille, jotta nima ongelmat voidaan ratkaista tehokkaasti.

Valtioneuvosto pitdd ehdotuksia toissijaisuusperiaatteen ja suhteellisuusperiaatteen mukaisena.
5 Sididdosten vaikutukset
5.1 Vaikutukset kansalliseen lainséiidint6on

Lainsdddannollisesti EU:n asetus on jdsenvaltioissa suoraan sovellettavaa oikeutta, joka ei paa-
sddantdisesti edellytd kansallista tdytantdonpanosééntelyd. Voimassa olevan Europol-asetuksen
nojalla on annettu laki Euroopan unionin lainvalvontayhteistyOvirastosta (214/2017), jota tulee
tarpeen mukaan tarkastella.

SIS-asetuksen muutosehdotuksessa esitetty jasenvaltioiden ennakkokonsultointi on uusi menet-
tely ja sille ei ole valmista kanavaa kansallisesti. Menettely tulee tarkentumaan neuvottelujen
edetessi ja on mahdollista, ettd se tulee vaatimaan lainsdddantdmuutoksia tai hallinnollisia jir-
jestelyjd, koska tillaista tehtdvéa ei ole toistaiseksi minkdin viranomaisen toimivaltuuksissa.

5.2 Taloudelliset ja hallinnolliset vaikutukset Suomessa

Kansallisesta rahoituksesta paatetdan julkisen talouden suunnitelman ja valtion talousarvion
valmistelun yhteydessd. Toimenpiteiden mahdollisesti edellyttima valtion rahoitus toteutetaan
valtiontalouden kehysten puitteissa tarvittaessa kohdentamalla miirirahoja uudelleen.

Europol-asetuksen muuttamista koskevassa komission ehdotuksessa esitetdén Europolille mah-
dollisuutta pyytéd jasenvaltioiden kansallisia yksikoitd tekeméén tietopyynnon yksityiselle toi-
mijalle. On kansallisen yksikon omassa harkinnassa tekeeko se pyynnon. Nama pyynndt tulevat
tyollistdméadn kansallista yksikkod jossain méérin, mutta ei voida tarkoin arvioida kuinka paljon.
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SIS-asetuksen muutosehdotuksen vaikutukset Rajavartiolaitoksen toimintaan on arvioitu hal-
linnollisesti ja taloudellisesti timén hetken tietojen perusteella vihaisiksi. Ehdotuksen taloudel-
liset ja hallinnolliset vaikutukset perustuvat lahinna rekisteriosumien méériaén ensimmaisen lin-
jan rajatarkastuksissa ja sitd seuraavaan osuman edellyttiméédn ilmoitusmenettelyyn. Ndiden
osumien maara riippuu Europolin tekemien kuulutusten méaarésti ja ndiden kuulutettujen hen-
kildiden saapumisesta rajatarkastukseen Suomessa. My0s poliisi voi omassa ty0ssddn kohdata
henkil6itd, joilla on rekisteriosuma, mutta taloudellisia ja hallinnollisia vaikutuksia on vaikeaa
arvioida, mutta todennékoisesti vaikutukset ovat viahdisid. Nykytietojen valossa rekisteri-
osumien maérd jadnee véhiiseksi, silld kuulutettavia Europolin tiedossa olevia henkilditd on
talla hetkelld rajoitettu maara.

SIS-ehdotuksessa esitetty jasenvaltioiden ennakkokonsultointi on uusi menettely ja sen kiytan-
nontoteutus on jitetty kansalliseen pdétintidvaltaan, ml. minkd viranomaisen tulisi tehda ko. en-
nakkotarkastus. Suomessa néitd viranomaisia ovat kaytdnndssé keskusrikospoliisi ja suojelupo-
liisi. Tdsséd vaiheessa ei vield voida antaa tarkkaa arvioita siitd miten paljon hallinnollisia ja
taloudellisia vaikutuksia keskusrikospoliisille ja suojelupoliisille tdlld uudelle tehtavalla olisi.
Komissio tulkitsee olemassa olevaa lainsdddéntda niin ettid ennakkokonsultaatio tehdidén Euro-
polin kansalliselle yksikolle SIENA-kanavalla. Vaikutukset ovat suoraan suhteessa siihen,
kuinka usein Europol kdytinnossa tekisi ennakkokonsultointipyynt6ja.

SIS-ehdotus vaikuttaa myos jasenvaltioihin, joiden on paivitettdva SIS-keskusjarjestelmédn lii-
tetyt kansalliset jarjestelméinsa, jotta ne voivat ndyttdd Europolin kuulutuksen loppukayttsjil-
leen. SIS-keskusjarjestelmén yhteydessa olevien kansallisten jarjestelmien kehittdmiseen liitty-
vit kustannukset katetaan SIS-jarjestelmin kehittdmiseen ja ylldpitoon kéytettdvissa olevilla re-
sursseilla, vuosien 2021-2027 monivuotisen rahoituskehyksen mukaisesti.

Taloudellisten vaikutusten arviointia tarkennetaan valmistelun edetessa.
53 Vaikutukset EU:n budjettiin

Komission mukaan Europol-asetuksen muutosehdotuksella on vaikutusta Europolin talousarvi-
oon ja henkil6stotarpeisiin. Koska Europol-asetuksen muutosehdotuksen tekohetkelld ei vield
ole ollut vahvistettua monivuotista rahoituskehysté vuosille 2021-2027 eikd EU:n budjettia
vuodelle 2021, muutosehdotuksessa esitetyt taloudelliset vaikutukset olivat arvio ja ne sisdlsivét
vain tarvittavat lisdresurssit Europolin perustason EU-rahoitusosuuden lisdksi. Komission muu-
tosehdotuksen perustelujen mukaan maérarahoihin tarvittaisiin talla rahoituskehyskaudella noin
180 miljoonan euron lisdystd sekéd 160 uutta madrdaikaista virkaa. Komissio perusteli lisdystar-
peita silld, ettd Europolilla olisi tarvittavat resurssit tarkistettujen toimivaltuuksien mukaisiin
uusiin tehtiviinsa.

Asetus vuosia 2021-2027 koskevan monivuotisen rahoituskehyksen vahvistamisesta hyvéaksyt-
tiin Euroopan unionin neuvostossa 17.12.2020 (EU, Euratom 2020/2093). Komissio julkaisi
5.2.2021 teknisen péivityksen rahoituksen jakautumisesta vuosille 2022-2027. Piivityksessi on
huomioitu EU:n vuoden 2021 talousarvio seké asetus monivuotisesta rahoituskehyksestd. Pii-
vityksessé on esitetty myos hajautettujen virastojen tiedot, mukaan lukien Europol. SIS-asetuk-
sen muutosehdotus laajentaa nykyisen SIS-jarjestelmén soveltamisalaa ottamalla kdytto6n uu-
den kuulutusluokan Europolille. Ehdotukseen liitetyssé rahoituslaskelmassa otetaan huomioon
muutokset, joita SIS:n keskusjérjestelman hallinnoinnista ja kehittimisestd vastaava eu-LISA-
virasto edellyttdd timén uuden kuulutusluokan perustamiseksi SIS:n keskusjérjestelméén. Ko-
missio on arvioinut, ettd SIS-muutosasetus edellyttéisi 1 820 000 euron médrdrahaa vuosiksi
2021-2022 eu-LISA-viraston SIS-keskusjérjestelmad koskevaan tyohon.

11



U 14/2021 vp

Europol-asetuksen muutosehdotus edellyttdd myos, ettd Europol perustaa teknisen kayttoliitty-
mén tietojen syOttdmisté, paivittimistd ja poistamista varten SIS-keskusjérjestelméaén. Europol-
asetuksen muuttamista koskevaan ehdotukseen liitetty rahoitusselvitys kattaisi kulut, jotka liit-
tyvit Europolin tdmén kayttoliittymén perustamiseen. Muutosehdotuksessa ei kuitenkaan ole
vield voitu ottaa huomioon lopullista, vahvistettua monivuotista rahoituskehysti vuosille 2021—
2027.

EU:n hajautettujen virastojen méérdrahat madritelldin vuosien 2021-2027 monivuotisessa ra-
hoituskehyksessd sekd Euroopan parlamentin ja neuvoston vuosittain padttiméssd EU:n ylei-
sessd talousarviossa.

Lisdksi asetusehdotuksessa annetaan jésenvaltioille ja kolmansille maille uusi mahdollisuus
osallistua suoraan Europolin rahoittamiseen Europolin tavoitteiden ja tehtdvien puitteissa. Eu-
ropol voisi saada rahoitusta maista, joiden kanssa silld tai unionilla on sopimus rahallisesta
avusta Europolille.

6 Sididosten suhde perustuslakiin seki perus- ja ihmisoikeuksiin

Valtioneuvoston kasityksen mukaan ehdotuksissa on asianmukaisesti otettu huomioon Euroo-
pan unionin perusoikeuksia koskeva séédntely. Ehdotuksiin liittyy kuitenkin sellaisia henkilGtie-
tojen kisittelyyn liittyvid seikkoja, joiden vaikutuksia on tarpeen tarkastella vield yksityiskoh-
taisemmin suhteessa yleiseen tietosuojalainsdddantoon sekd perus- ja ihmisoikeuksien suojaa
koskeviin vaatimuksiin.

Perustuslakivaliokunta on arvioinut EU-oikeuden lainsdiddédntd- ja sopimushankkeita kiinnitta-
méilld huomiota tuomioistuinkdytiantoon (esim. PeVL 20/2016 vp), erityisesti EU-tuomioistui-
men antamiin ratkaisuihin tapauksissa C-293/12 ja C-594/12 (Digital Rights Ireland) ja C-
362/14 (Schrems). Perustuslakivaliokunta on muun muassa todennut, ettd perusoikeusrajoituk-
sen merkittdvyyden vuoksi on keskeistd, etti seka tietojen tallentamisen edellytyksistd etta tie-
tojen kaytostd sdddetadn tismaéllisesti ja rajoittuen hyvéksyttdvan perusteen kannalta valttadmat-
tomédn (PeVL 18/2014 vp).

Europol-asetuksen muutosehdotuksessa Europolille esitetddn uusia mahdollisuuksia tehdé yh-
teistyota yksityisten tahojen kanssa. Europol voisi vastaanottaa henkilGtietoja yksityisilta toimi-
joilta ja ilmoittaa ko. toimijalle, jos tieto on puutteellista asianomaisten jasenvaltioiden tunnis-
tamiseksi. Liséksi Europol voisi pyytda jdsenvaltioita pyytdmain alueelleen sijoittautuneita yk-
sityisid tahoja toimittamaan henkildtietoja Europolille. Lisdksi Europol voisi kriisitilanteessa,
tarkkojen ehtojen tiyttyessd, luovuttaa henkil6tietoja yksityiselle taholle ja vastaanottaa niité
estddkseen sellaisen verkkosiséllon levittdmisen, joka liittyy terrorismiin tai véakivaltaiseen ekst-
remismiin. Europolille ei anneta toimivaltaa velvoittaa jisenvaltioita pyytdmaén tietoa yksityi-
siltd toimijoilta tai yksityisid toimijoita antamaan tietoja. Ehdotuksessa huomioidaan EU:n tie-
tosuoja-asetus ja yksilonoikeudet, kuten tarkastusoikeus. Liséksi Europolin toimintaa valvotaan
ulkopuolelta. Pidasiallisessa siséllossé tarkemmin esiteltyjen suojakeinojen voidaan katsoa ole-
van riittdvat. Ehdotettujen sdénndsten suhdetta perustuslakiin sekd Euroopan unionin toimin-
nasta tehdyn sopimuksen asettamiin vaatimuksiin on kuitenkin arvioitava vield neuvottelujen
kuluessa.

Europolille esitetddn parempia valmiuksia késitelld laajoja ja monimutkaisia tietoaineistoja
avustaessaan jésenvaltioita niiden lainvalvontatoimissa. Euroopan tietosuojavaltuutettu on kat-
sonut, ettd voimassa olevassa asetuksessa ei ole sdédetty riittavalla tarkkuudella siité, ettd Eu-
ropolilla olisi oikeus seuloa toimintansa kannalta olennaisia henkil6tietoja laajoista ja monimut-
kaisista tietoaineistoista. Téstd johtuen uuteen ehdotukseen on siséllytetty sdddosperusta sille,
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ettd Europol voi késitelld tilapdisesti henkilotietoja voidakseen seuloa laajoista ja monimutkai-
sista tietoaineistoista ne henkildtiedot, jotka liittyvét sen toimintaan. Laajoista tietoaineistoista,
kuten esim. tietokonepalvelimilla olevista tiedoista on tarpeen seuloa ne henkildtiedot, joita se
saa késitelld tehtavansa toteuttamiseksi ja muiden henkil6tietojen osalta lopettaa niiden késittely
enemmélti. Samantapaista seulontaa tehdéén paivittdisessa tydssé kansallisesti ja Europolilla on
yhtildinen tarve tdhén vakiintuneeseen rikollisuuden ennaltachkéisyyn ja torjuntaan liittyvéan
toimintaa. Ehdotuksessa arvioidaan, ettd laajemman henkil6tietojen joukon késittely on tarpeen
siind médrin, ettd Europolin tehtdvédn liittyvit tiedot saadaan eroteltua niihin liittymattomasta
tietojoukosta. Tietosuojalainsddddnnon mukaan tarpeettomien henkilétietojen sdilyttdminen tai
muu kisittely ei ole sallittua. Aineistot ovat suuria ja niiden késittely vaatii aikaa. Europol voisi
véliaikaisesti késitelld saamiaan henkil6tietoja selvittddkseen, koskevatko tiedot sellaisia hen-
kiloitd (esim. rikoksesta epéillyt tai tuomitut, kumppanit, uhrit, todistajat ja ilmiantajat), joiden
tietoja voidaan keritd ja késitelld varsinaista rikostutkintaa varten. Tietojen esikésittely olisi
sovellettavissa kaikkiin Europolin saamiin tietoihin. Siihen voi sisdltyé tietojen tarkistaminen
kaikista tiedoista, joita Europol jo ksittelee liitteessa Il olevien rekisterdityjen luokkien mukai-
sesti. Asetusehdotuksessa on listattu kattavat suojakeinot tille toiminnalle, jotka on kuvattu paa-
asiallisessa sisdllossd. Ehdotettujen suojatoimien osalta on kuitenkin vield varmistuttava siité,
ettd ne pysyvit asetuksen (EU) 2018/1725 (IX luku) edellytysten mukaisina, ottaen erityisesti
huomioon edellytyksen, jonka mukaan ainoastaan tarpeellisia henkilStietoja saa kasitelld, sekd
henkil6tietojen késittelyn oikeasuhteisuutta koskevan edellytyksen.

Liséksi ehdotuksessa vahvistetaan uudet sdannoét, joiden avulla Europol voi perustelluissa ta-
pauksissa, joissa on tarpeen tukea tehokkaasti tiettyé rikostutkintaa jisenvaltiossa tai EPPO:ssa,
kasitelld kansallisten viranomaisten tai EPPO:n rikostutkinnan yhteydessd hankkimia tietoja
kansallisen rikoslainsddddannon menettelyjen ja suojatoimien mukaisesti. Pédperiaate on, ettd
jos jokin jdsenvaltio toimittaa Europolille tutkintaa koskevan asiakirja-aineiston, jossa pyyde-
tddn Europolin tukea tietylle rikostutkinnalle, Europolin olisi voitava kisitelld kaikkia siihen
sisdltyvid tietoja niin kauan kuin se tukee kyseistd rikostutkintaa. Jasenvaltiot voivat pyytda
Europolia tallentamaan analyysinsa tulokset rikostiedusteluprosessin oikeellisuuden, luotetta-
vuuden ja jaljitettdvyyden varmistamiseksi niin kauan kuin asiaan liittyvét oikeudenkaynnit
ovat kdynnissd. Tdhén voi sisdltyd luotettavan kolmannen maan toimittamia tietoja tietyn rikos-
tutkinnan yhteydessi edellyttien, ettd ndma tiedot ovat valttdmattdmia Europolin tueksi ko. ri-
kostutkintaa varten.

Europol-asetuksen muutosehdotuksessa vahvistetaan Europolin roolia tutkimuksessa ja inno-
vaatiossa, mika sisdltdd henkilGtietojen kdyton esimerkiksi uusien tyokalujen kehittdmista kos-
kevien algoritmien kehittdmiseksi, kouluttamiseksi, testaamiseksi ja validoimiseksi. Talle toi-
minnalle on esitetty suojakeinoja. Neuvottelujen kuluessa tulee kiinnittdd huomiota siihen, ettd
ehdotetut tutkimukseen liittyvit henkilGtietojen kasittelyd koskevat sddnnokset ovat yhteenso-
pivat asetuksen (EU) 2018/1725 kanssa.

SIS-asetuksen muutosehdotuksessa Europolille annetaan mahdollisuus syottdd SIS-jérjestel-
méén tietoa (ml. biometriset tiedot) kolmannen maan kansalaisista jisenmaiden ennakkokon-
sultoinnin jilkeen. Perustuslakivaliokunta on arvioinut, ettd biometriset tunnistetiedot ovat mo-
nin tavoin rinnastettavissa arkaluonteisiin tietoihin (esim. PeVL 30/2016 vp). Arkaluonteisten
tietojen késittelyn salliminen koskee yksityiseldmédn kuuluvan henkilGtietojen suojan ydinté
(PeVL 37/2013 vp). Tdmain johdosta jo sormenjalkitietojen tallentaminen tillaiseen rekisteriin
voi antaa aihetta huoleen yksityiseldmédn suojan kannalta, ja ndin ollen ehdotuksilla on vaiku-
tuksia rekister6idyn perusoikeuksiin.

Perustuslakivaliokunnan késityksen mukaan merkityksellistd on, ettd arkaluonteisiin tietoihin
rinnastuvia biometrisia tunnisteita sisdltdviin laajoihin tietokantoihin saattaa liittya tietoturvaan
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ja tietojen vadrinkdyttdon liittyvid vakavia riskejd, jotka voivat viime kidessd muodostaa uhan
henkil6n identiteetille (PeVL 13/2016 vp, s. 4, PeVL 14/2009 vp, s. 3/I). Perustuslakivaliokunta
on katsonut, ettd tllaisten rekisterien perustamista on arvioitava perusoikeuksien rajoitusedel-
lytysten, erityisesti rajoitusten hyvaksyttivyyden ja oikeasuhtaisuuden kannalta (PeVL 38/2016
vp, PeVL 21/2012 vp, PeVL 47/2010 vp ja PeVL 14/2009 vp).

Kaikki jisenvaltioille asetetut olemassa olevat suojatoimet kuulutuksiin liittyen patevit myos
Europoliin. Néiden liséksi ehdotuksessa esitettyjen, ja pidasiallisessa sisdllossa esiteltyjen yli-
maérdisten suojakeinojen, voidaan alustavasti arvioida olevan riittdvét turvamaan rekisterdity-
jen perusoikeudet. Perusoikeusvaikutuksia on kuitenkin syytd arvioida tarkemmin neuvottelu-
jen kuluessa.

Ehdotuksessa sdddetidén myos Europolin padjohtajan mahdollisuudesta sallia yksittdiset henki-
l6tietojen siirrot tai samaan asiaan liittyvét useiden henkildtietojen siirrot erityistilanteissa ja
tapauskohtaisesti kolmansille maille, jos téllaisia siirtoja vaaditaan. Europol saa toimittaa tietoja
kolmansille maille vain, jos tiedon toimittanut jisenvaltio antaa sithen luvan.

Ehdotusten voidaan siten katsoa merkitsevan puuttumista yksityiseldman ja henkil6tietojen suo-
jaan. Perustuslakivaliokunta on arvioidessaan téllaista sddntelyd yleensa katsonut, ettd sddntelyd
on tarkasteltava perustuslain 10 §:n kannalta. Sen 1 momentin mukaan henkilStietojen suojasta
sdddetddn tarkemmin lailla. Perustuslakivaliokunnan vakiintuneen kdytinnoén mukaan lainsdi-
tajan liikkkumavaraa rajoittaa timén sddnnoksen lisdksi myos se, ettd henkilGtietojen suoja osit-
tain siséltyy samassa momentissa turvatun yksityiseldméin suojan piiriin. Kysymys on kaiken
kaikkiaan siitd, ettd lainsdétdjan tulee turvata timé oikeus tavalla, jota voidaan pitda hyvéaksyt-
tavana perusoikeusjérjestelmén kokonaisuudessa (ks. esim. PeVL 13/2016 vp, s. 3-4).

Yksityisyyden suojasta on sdddetty myos esimerkiksi EU:n perusoikeuskirjan 7 artiklassa ja
Euroopan ihmisoikeussopimuksen 8 artiklassa. EU:n perusoikeuskirjan 8 artiklassa on myds
erityisesti sdddetty henkilGtietojen suojasta. Sen 2 kohdan mukaan tietojen késittelyn tulee olla
asianmukaista ja sen tulee tapahtua tiettyd tarkoitusta varten ja asianomaisen henkilon suostu-
muksella tai muuten laissa sdddetyn oikeuttavan perusteen nojalla. Jokaisella on oikeus tutustua
niihin tietoihin, joita hinestd on kerétty ja saada ne oikaistuiksi.

Euroopan ihmisoikeussopimuksen 8 artiklan 2 kohdan mukaan viranomaiset eivit saa puuttua
yksityiseldméén, paitsi silloin kun laki sen sallii ja se on demokraattisessa yhteiskunnassa vélt-
tamatonta esimerkiksi kansallisen ja yleisen turvallisuuden vuoksi tai rikollisuuden estamiseksi
tai muiden henkildiden oikeuksien ja vapauksien turvaamiseksi. Oikeuskdytdnndssddn Euroo-
pan ihmisoikeustuomioistuin on painottanut muun muassa lainsddddnnon tarkkuutta, kun on
kyse yksityiseldméédn puuttumisesta ja suhteellisuuspunnintaa suhteessa puuttumiselle esitettyi-
hin tavoitteisiin ndhden.

Perustuslakivaliokunta on painottanut, ettd yksityiseldmén ja henkilétietojen suoja tulee suh-
teuttaa toisiin perus- ja ihmisoikeuksiin sekd muihin painaviin yhteiskunnallisiin intresseihin,
kuten yleiseen turvallisuuteen liittyviin intresseihin, jotka voivat déritapauksessa palautua hen-
kilokohtaisen turvallisuuden perusoikeuteen (PeVL 5/1999 vp, s. 2/11). Lainséétéjén tulee tur-
vata yksityiseldman ja henkilGtietojen suoja tavalla, jota voidaan pitdd hyvaksyttdvana perusoi-
keusjérjestelméan kokonaisuudessa. Valiokunta on katsonut, ettd yksityiselamén ja henkil6tieto-
jen suojalla ei ole etusijaa muihin perusoikeuksiin ndhden. Arvioinnissa on kyse kahden tai
useamman perusoikeussddnndksen yhteensovittamisesta ja punninnasta (ks. esim. PeVL
14/2018 vp, s. 8, PeVL 26/2018, s. 4, PeVL 54/2014 vp, s. 2/11 ja PeVL 10/2014 vp, s. 4/11).
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Nyt ehdotetuissa Europol- ja SIS-asetusten muutoksissa on otettu huomioon yksilon oikeus hen-
kilotietojen suojaan ja EU:n voimassa oleva henkil6tietojen suojaa koskeva sééntely. Puuttumi-
nen yksityisyyden, eli henkil6tietojen suojaan on sdddetty tilanteissa, joissa se on vilttimétonta
vakavien rikosten ennalta estimiseksi, torjumiseksi, paljastamiseksi ja niiden tutkimiseksi.
Sadnnoksissd henkildtietojen késittelystd on sééddetty rajatuissa tilanteissa, joten yksityisyyden
suojaan puuttumisen voidaan katsoa olevan oikeasuhtaista edelld mainittuihin tavoitteisiin néh-
den. Lisdksi ehdotuksissa on sdddetty erityisistd suojakeinoista, kuten valvontamekanismi ja
rekisterdidyn oikeuksien turvaaminen, joten ehdotusten voidaan katsoa olevan sopusoinnussa
perustuslain 10 §:ssé turvatun yksityisyyden suojan kanssa.

7 Sididdosten kisittely Euroopan unionin toimielimissi ja kansallinen k-
sittely

Asetusehdotuksia on kisitelty oikeus- ja sisdasiat —jaoston (EU7) kirjallisessa menettelyssa 5.2
—11.2.2021.

Asetusehdotuksista keskusteltiin sisdministerien epdvirallisessa oikeus- ja sisdasioiden neuvos-
tossa tammikuussa 2021 ja niitd on tarkoitus késitelld virallisessa OSA-neuvostossa maalis-
kuussa 2021. Europol-ehdotuksen kisittely alkoi lainvalvontatyéryhmissd (LEWP) tammikuun
lopulla ja SIS-ehdotuksen késittely on tarkoitus alkaa tiedonvaihtotyéryhméassa (IXIM) maalis-
kuussa.

Euroopan parlamentti ei ole vield késitellyt ehdotuksia.
8 Ahvenanmaan toimivalta

Ahvenanmaan itsehallintolain (1144/1991) 18 §:n 6 kohdan mukaan Ahvenanmaan maakun-
nalla on lainsdddadntdvalta asioissa, jotka koskevat yleistd jarjestystd ja turvallisuutta 27 §:n 27,
34 ja 35 kohdassa sdéddetyin poikkeuksin.

9 Valtioneuvoston kanta

Valtioneuvosto suhtautuu myonteisesti Europolin toiminnan kehittdmiseen, jotta Europol pys-
tyy jatkossakin tukemaan jdsenvaltioita mahdollisimman tehokkaasti vakavan ja jérjestdytyneen
rikollisuuden torjumisessa. Perus- ja ihmisoikeuksien huomioimisen tulee toimia ldhtokohtana
Europolin kehittimiselle. Kaikkien esitettyjen toimintojen ja muutosten osalta valtioneuvosto
pitda tirkedna, ettd ne vastaavat Europolille asetettua tehtivii jisenvaltioita tukevana virastona.

Valtioneuvosto pitda tarkednd ehdotukseen siséllytettyjd entistd johdonmukaisempia tietosuo-
jasdannoksii. Tietosuojaa koskevien artiklojen osalta on varmistettava, ettd ne ovat linjassa ylei-
sen tietosuojalainsdddénnon kanssa.

Valtioneuvosto pitdd kannatettavana, ettd Europol pystyy tekeméén tarpeellista yhteistyotéd yk-
sityisten tahojen kanssa. Lainvalvonnan operatiivinen toimintaympéristd on muuttunut merkit-
tavasti viime vuosina ja etenkin kyberymparistd muuttuu ja digitalisaatio etenee jatkuvasti. Mer-
kittdvd madra lainvalvontaa tukevaa tietoa jad hyodyntamattd nykytilanteessa ja sen saamatta
jddminen voi estdd tai hankaloittaa vakavan ja jérjestdytyneen rikollisuuden ja rikosten havait-
semista ja niistd rikosvastuuseen saattamista.
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Yhteistyd yksityisten tahojen kanssa voi edellyttdd myos henkilétietojen ja muiden tietojen ka-
sittelyd. Europolin mahdollisuus vastaanottaa tietoa jisenvaltioiden viranomaisten lisdksi my0s
yksityiseltd sektorilta, sekd méadrityissd tilanteissa myoOs toimittaa tietoa yksityisille tahoille,
edistdisi jasenvaltioiden kykyd ennalta estii, paljastaa, torjua ja tutkia vakavia ja rajat ylittavia
rikoksia. Keskeistd on vahvistaa lainvalvonnan kannalta merkittdvai tiedonkulkua. Valtioneu-
vosto pitdéd kuitenkin tirkeédna, ettd Europolin tiedonsaantioikeuksissa huomioidaan sen rooli
jasenvaltioiden lainvalvontaviranomaisten tukemisessa.

Asetusehdotuksen kasittelyn edetessé tulee kiinnittdd huomioita siihen, ettd yksityisié toimijoita
el voi rinnastaa toimivaltaisiin viranomaisiin tiedonvaihdon osalta. Yksityisié toimijoita koske-
vaan sdantelyyn liittyy esimerkiksi EU:n perusoikeuskirjan ja tietosuojalainsdddanndn asetta-
mia reunaehtoja sekd perustuslain kannalta huomioon otettavia nakokohtia.

Valtioneuvosto huomioi, ettd operatiivinen lainvalvontatoiminta vaatii sujuvampaa tiedonvaih-
toa myds Europolin ja kolmansien maiden vililld ja timén yhteistydn sujuvuuden varmistami-
nen on kannatettavaa. Neuvottelujen edetessd on kiinnitettdva huomiota siihen, ettd ehdotus sii-
lyy linjassa EU:n perustamissopimusten ja tietosuojalainsdddanndn kanssa.

Europolille toimitetaan kisiteltiviksi merkittdvid méérid tietoa jdsenvaltioiden hyddyntidessé
Europolin asiantuntemusta ja tukea rikostutkinnoissaan. Tietomassan ldpikdyminen nousevien
uhkien ja vakavan ja jarjestdytyneen rikollisuuden torjumiseksi tukee jasenvaltioiden lainval-
vontaviranomaisten toimintaa. Valtioneuvosto suhtautuu myonteisesti ehdotukseen, jonka mu-
kaan Europolin tulisi pystyd my0os kattavaan raakadatan (big data) ldpikéyntiin ja analyysitoi-
mintaan seka tietojen kisittelyyn toimiakseen aidosti EU:n lainvalvonnan tietokeskuksena. Eh-
dotuksen osalta on kuitenkin tarkedd varmistaa neuvottelujen aikana, ettd sddnnokset pysyvit
yhdenmukaisina perus- ja ihmisoikeusvelvoitteiden ja EU:n tietosuojalainsddddnnon kanssa.

Valtioneuvosto pitdd kannatettavana, ettd Europolilla olisi jatkossa enemmain kyvykkyyksia tu-
kea ennakoivasti ja keskitetysti jasenmaita innovaatioiden ja lainvalvontaviranomaisten osaa-
misen ja kyvykkyyden kehittdmisessid. EU:n innovaatiokeskusta ja Europolin innovaatiolabora-
toriota tulee kehittdd. On térkedd, ettd Europolilla on mahdollisuus tukea jésenvaltioiden tyoté
aiempaa paremmin esimerkiksi uuden teknologian, osaamisen ja parhaiden kéytinteiden jaka-
misen avulla.

Valtioneuvosto suhtautuu myonteisesti ehdotukseen vahvistaa Europolin yhteisty6td Euroopan
syyttdjanviraston (EPPO) kanssa nykyisten velvoitteiden mukaisesti. On kannatettavaa, ettd Eu-
ropol ja EPPO pyritéén saamaan toimimaan yhteen mahdollisimman hyvin.

Liséksi on kannatettavaa, ettd Europolin asemaa pyytdéd tutkimusten aloittamista rikoksista,
jotka kuuluvat Europolin toimivaltaan, selvennetddn. Niin ikddn tdssdkin Suomen kannalta
vahva, selkedsti toimiva ja jasenvaltioita mahdollisimman laajasti tukeva Europol on tavoitel-
tava siten, ettd tehtdvit ovat kuitenkin SEUT:n asettamissa rajoissa. Samalla olisi kuitenkin var-
mistettava, ettd jisenvaltioille ei aiheudu kohtuuttomia velvollisuuksia.

Valtioneuvosto kiinnittdd huomiota Europolin rahoitukseen esitettyyn muutokseen, joka antaisi
jasenvaltioille mahdollisuuden aiempaa laajemmin rahoittaa Europolia erikseen sovittavissa ta-
pauksissa, EU-budjetista tulevan rahoituksen ohella. Muutos avaisi my6s mahdollisuuden kol-
mansista maista saatavalle rahoitukselle. Valtioneuvosto katsoo, ettd ehdotusta tulee néiltd osin
jatkoneuvotteluissa selventéa.
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Valtioneuvosto voi hyvéiksyd Europolille annettavat oikeudet tehdd SIS-kuulutuksia kolman-
silta mailta tai kansainvélisilta jarjestoiltd saatujen tietojen perusteella, edellyttien, ettd komis-
sion ehdotuksen suojakeinot toteutuvat asianmukaisesti. Valtioneuvoston ndkemyksen mukaan
on tirkedd, ettd jasenvaltioiden toimivaltaiset viranomaiset pystyvit noudattamaan tietosuoja-
lainséddannosté aiheutuvia velvoitteitaan.
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