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RIET
9.2.2017

KOMMISSIONENS FORSLAG TILL EUROPAPARLAMENTETS OCH RADETS FOR-
ORDNING OM SKYDDET AV PRIVATLIV OCH PERSONUPPGIFTER VID
ELEKTRONISK KOMMUNIKATION OCH UPPHAVANDE AV DIREKTIVET OM IN-
TEGRITET OCH ELEKTRONISK KOMMUNIKATION 2002/58/EG

1 Bakgrund och syfte

Kommissionen lade den 10 januari 2017 fram sitt forslag till 6versyn av direktivet om integri-
tet och elektronisk kommunikation 2002/58/EG (COM 2017/010). Enligt forslaget ska direkti-
vet om integritet och elektronisk kommunikation upphévas och integriteten vid elektronisk
kommunikation i fortsdttningen regleras genom Europaparlamentets och radets forordning om
skyddet av integritet och personuppgifter vid elektronisk kommunikation, som kompletterar
den allménna dataskyddsférordningen.

Syftet med kommissionens forslag ar att skydda den konfidentialitet vid kommunikation som
garanteras i artikel 7 1 stadgan om de grundldggande réttigheterna och utvidga principerna om
konfidentialitet vid elektronisk kommunikation sa att de géller all elektronisk kommunikation.
Detta innebér att regleringen kommer att omfatta forutom traditionell telekommunikation dven
bl.a. kommunikation via applikationer for snabbmeddelanden och kommunikation via sociala
medier. Enligt forslaget ska direktivet om integritet och elektronisk kommunikation ses ver
sé att det motsvarar dagens behov och sa att dataskyddet vid elektronisk kommunikation 6ver-
ensstimmer med och kompletterar de allménna bestimmelserna om dataskydd. Vidare ska
forslaget sékerstilla det fria flodet av information vid elektronisk kommunikation inom union-
en.

2 Forslagets huvudsakliga innehall

Kommissionen har som erséttande lagstiftningsinstrument for direktivet om integritet och
elektronisk kommunikation valt Europaparlamentets och radets férordning, som é&r direkt till-
lamplig i alla medlemsstater.

Enligt forslaget ska regleringen av integritet vid elektronisk kommunikation harmoniseras
med den allminna dataskyddsforordningen och direktivforslaget om det europeiska regelver-
ket for elektronisk kommunikation, som héller pa att ses dver. Detta innebér bl.a. att regle-
ringen utvidgas till att gélla alla leverantorer av elektroniska kommunikationstjinster. Regle-
ringen ska alltsd omfatta ocksa kommunikationstjanster och kommunikationsprogram som an-
viands Over internet, sasom snabbmeddelandeprogram och kommunikationstjanster i sociala
medier (s.k. “over the top” eller OTT-tjadnster). Det foreslés att det regionala tillimpningsom-
radet fortydligas s att forordningen tillimpas pa tillhandahallandet av tjanster till anvéndare,
anvéndningen av tjdnster och skyddet av uppgifter i anvéndarens terminalutrustning inom un-
ionen. Enligt det gillande direktivet tillimpas regleringen pa “behandling av personuppgifter i
samband med att allmént tillgdngliga elektroniska kommunikationstjanster tillhandahalls i
allmdnna kommunikationsnit inom gemenskapen, inbegripet allmdnna kommunikationsnét
som stoder datainsamling och identifikationsutrustning”.
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Skydd av elektronisk kommunikation och lagring av information i terminalutrustning

Enligt kommissionens forslag dr uppgifterna vid elektronisk kommunikation konfidentiella.
Det innebér att inhdmtning av sddana uppgifter, t.ex. avlyssning, lagring, dvervakning och
andra metoder for avlyssning, kontroll eller behandling av uppgifterna, ér forbjuden i alla
andra fall forutom for de syften som ér tilldtna enligt utkastet till férordning. Med uppgifter
vid elektronisk kommunikation avses den elektroniska kommunikationens innehall och meta-
data. Med det senare begreppet avses enligt forslaget uppgifter som behandlas for att for-
medla, dela och utbyta kommunikationsinnehall, inklusive bl.a. uppgifter om kommunikation-
ens killa och objekt samt terminalutrustningens ldge.

I enlighet med kommissionens forslag kan leverantorer av elektroniska kommunikationstjéns-
ter och kommunikationsnit behandla uppgifter vid elektronisk kommunikation for att for-
medla kommunikationsinnehall och garantera sékerheten i de elektroniska kommunikations-
tjinsterna och kommunikationsndten. Leverantorer av elektroniska kommunikationstjénster
kan behandla kommunikationsmetadata for uppfyllande av kvalitetskrav, fakturering och debi-
teringar, sparning av bedréglig eller sviklig anvindning av kommunikationstjénster eller ett
abonnemang eller med anviandarens samtycke. Leverantorer av elektroniska kommunikations-
tjanster kan behandla kommunikationsinnehall endast med anvindarens samtycke for att till-
handahalla en tjanst som anvidndaren valt eller for ett forhandsbestdmt dndamal, om det ar
nddviandigt for tillhandahéllandet av tjénsten eller fullgdrandet av dandamalet i fraga. Detta gor
det mojligt att tillhandahélla exempelvis sddana tjdnster som inkluderar genomgéng av e-post
for att gallra bort icke-6nskade meddelanden. Forslaget ger regleringen en mer allmén struktur
och utnyttjar mer teknologineutrala definitioner av uppgifter vid elektronisk kommunikation
jamfort med den géllande trafiktypsspecifika regleringen. Dessutom ska definitionerna vara
harmoniserade med definitionerna 1 den allminna dataskyddsforordningen och regelverket for
elektronisk kommunikation, som héller pé att ses over.

Enligt forslaget kan en leverantdr av kommunikationstjanster med anvéndarens samtycke be-
handla uppgifter vid elektronisk kommunikation pa de villkor som anges i den allménna data-
skyddsforordningen. Detta gor det mojligt att tillhandahalla nya tjanster i sddana fall dar an-
véndaren ger sitt samtycke till att hans eller hennes uppgifter behandlas for tillhandahéllande
av tjénster i situationer dér det annars dr forbjudet. Enligt forslaget ska samtycket kunna &ter-
kallas nér som helst, och anvidndaren ska regelbundet pdminnas om mojligheten att &terkalla
samtycket.

Insamling av uppgifter i anvidndarens terminalutrustning och utnyttjande av utrustningens be-
handlings- och lagringsegenskaper (anvandningen av cookies) ska enligt forslaget i regel vara
forbjudet for andra &n anvéndaren. Uppgifter kan samlas in och utnyttjas med anvéndarens
samtycke i syfte att formedla kommunikationsinnehall, méta antalet besdkare pé webbplatsen
eller tillhandahalla informationssamhéllets tjénster. I samband med inh&mtandet av anvéanda-
rens samtycke kan standardiserade koder utnyttjas for att informera anviandaren om uppgifts-
insamlingen.

Enligt forslaget till forordning ska det dessutom i instéllningarna i programmen for elektronisk
kommunikation vara mojligt att forhindra insamling av uppgifter och utnyttjande av utrust-
ningens behandlings- och lagringsegenskaper. Anvéndaren ska godkdnna integritetsinstéll-
ningarna innan programinstalleringen slutfors. Detta utvidgar regleringen sé att den till
nidmnda delar &r forpliktande for leverantorer av program for elektronisk kommunikation.
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Begrdnsningar

Enligt kommissionens forslag ska det alltjimt vara mojligt for medlemsstaterna att pa nation-
ell niva faststilla begrdnsningar for skyldigheterna och réttigheterna nir det géller att skydda
elektronisk kommunikation i syfte att trygga ett allmént intresse. Med allmént intresse avses
bl.a. nationell sékerhet, allmédn sdkerhet samt forhindrande, undersdokning och avsldjande av
brott. Dessa begriansningar ska respektera de grundldggande fri- och rdttigheterna och de
manskliga rittigheterna och vara nédvandiga, andamalsenliga och forenliga med proportional-
itetsprincipen. Unionens domstol har preciserat dessa forutséttningar i sin dom 21.12.2016 i
mélet Tele2 Sverige och Watson.

Leverantorerna av elektroniska kommunikationstjanster ska ta i bruk interna forfaranden for
behandling av begidran om uppgifter och pa begiran erbjuda tillsynsmyndigheterna informat-
ion om dessa forfaranden och begiranden.

Anvdndarnas rdttigheter att kontrollera den elektroniska kommunikationen

Bestdmmelserna om elektronisk direktmarknadsforing ska enligt forslaget goras mer teknolo-
gineutrala sa att de i regel géller all elektronisk kommunikation. Enligt det géllande direktivet
géller bestimmelserna om elektronisk direktmarknadsforing i regel vissa bestimda marknads-
foringssitt (automatiska samtal, e-post). I forslaget konstateras att fysiska eller juridiska per-
soner kan bedriva elektronisk direktmarknadsforing med stdd av marknadsforingsobjektets
samtycke.

Vidare foreslas det att fysiska och juridiska personer som utfor elektroniska direktmarknadsfo-
ringssamtal ska ge information om den forbindelse via vilken de kan kontaktas eller anvinda
ett prefix genom vilket marknadsforingssamtalen kan identifieras. Enligt forslaget kan
elektronisk direktmarknadsforing i regel riktas till anvdndare som har gett sitt samtycke till
detta, men medlemsstaterna kan bestdmma att direktmarknadsforingssamtal kan riktas till an-
véndare som inte har forbjudit sédana samtal. En motsvarande handlingsfrihet ingér ocksa i de
géllande bestimmelserna.

Kommissionen foreslér att det ska utférdas bestimmelser om mojligheterna att begransa sam-
tal fran okdnda nummer och mojligheten att begrénsa avsldjandet av ens eget nummer. Kom-
missionens fOrslag preciserar anvéndarens réttigheter att kontrollera avslojandet av identifikat-
ionsuppgifter och begridnsa mottagningen av samtal fran okdnda nummer jamfort med de tidi-
gare bestimmelserna. Enligt forslaget dr det mojligt att i fraga om dessa rattigheter faststilla
nationella begransningar nar det giller nddtjanster och storningssamtal.

Vidare foreslar kommissionen att regleringen av telefonkatalogstjénster ska fortsétta.

Séikerhet

Leverantorerna av elektroniska kommunikationstjanster ska informera anvdndarna om saker-
hetsrisker som dr forknippade med néten och tjénsterna, och om leverantdren inte atgirdar
dessa risker ska anvéndarna ocksa informeras om mdjligheterna att rétta till situationen.
Myndighetstillsyn och sanktioner

Enligt forslaget ska medlemsstaterna anordna myndighetstillsynen sé att efterlevnaden av for-
ordningen om integritet och elektronisk kommunikation dvervakas av samma myndighet som

overvakar efterlevnaden av den allménna dataskyddsforordningen. Det foreslas att Europeiska
dataskyddsstyrelsen ska sékerstélla en enhetlig tolkning av forordningen.

4



U 19/2017 rd

Pé andringssokande tillimpas enligt kommissionens forslag de bestimmelser om dndringsso-
kande som finns i den allminna dataskyddsforordningen. Enligt forslaget kan anvidndarna
kriva skadestdnd med anledning av skador som fOranletts av brott mot skyldigheter direkt
med stod av den foreslagna forordningen. Det foreslés att underlatelse att folja de skyldigheter
som faststillts for tjénsteleverantdrerna dessutom kan leda till administrativa boter pa hogst 20
miljoner euro eller ett vite pa fyra procent av foretagets globala omsattning (bl.a. for dvertra-
delse av bestimmelserna om uppgifternas konfidentialitet vid elektronisk kommunikation).
Overtradelse av de skyldigheter som giller programleverantdrer och vissa andra skyldigheter
kan leda till boter p& hogst 10 miljoner euro eller ett vite pd tva procent av foretagets globala
omsittning. Jamfort med nuléget dndras regleringen sé att det nationella spelrummet blir sné-
vare, men medlemsstaterna kan alltjimt i sin lagstiftning faststélla sanktioner for de overtra-
delser som inte leder till boter direkt med stdd av forordningen. Dartill blir troskeln for fore-
laggande av administrativa boter lagre och bdternas storlek binds till storleken pa tjansteleve-
rantorens omséttning, vilket kan leda till att boterna blir storre 1 framtiden.

Delegerad lagstiftningsbefogenhet och kommissionens dtgdrder for genomforande

Enligt forslaget kan kommissionen utfarda delegerade bestimmelser om de uppgifter som ska
ingd i de standardiserade koderna om anvéndningen av cookies och om de forfaranden som
géller koderna. Vidare kan kommissionen vidta atgirder for genomforande i syfte att definiera
de koder som ska anvéndas i samband med direktmarknadsforingssamtal. Dessa befogenheter
ar nya i forhallande till den géllande regleringen, och de hénfor sig till sddana atgirder som for
tillfallet inte regleras.

3 Rittslig grund for forslagen och forhallande till subsidiaritets- och
proportionalitetsprincipen

Som rittslig grund for forordningen foreslar kommissionen artikel 16, om var och ens ratt till
personuppgiftsskydd, och artikel 114, om tillnirmning av lagstiftningen inom unionen, i for-
draget om Europeiska unionens funktionssétt.

Enligt artikel 16 i fordraget om Europeiska unionens funktionssétt har var och en ritt till
skydd for personuppgifter. De uppgifter vid elektronisk kommunikation som regleras genom
kommissionens forslag till forordning, dvs. metadata och den elektroniska kommunikationens
innehall, innehéller vanligtvis personuppgifter.

Pé grundval av artikel 114 i fordraget om Europeiska unionens funktionssitt ska Europapar-
lamentet och radet vidta atgdrder som héanfor sig till den inre marknadens upprittande eller
funktion i syfte att tillndirma medlemsstaternas lagar och andra forfattningar. Enligt kommiss-
ionens forslag &r malet att uppna en inre marknad for elektronisk kommunikation och siker-
stélla dess funktion.

Forslagen behandlas i vanlig lagstiftningsordning i enlighet med artikel 294 i fordraget om
Europeiska unionens funktionssétt.

Behovet av en reglering pa unionsniva bedémdes redan i samband med utfirdandet av direkti-
vet om integritet och elektronisk kommunikation. Elektronisk kommunikation strécker sig
over statsgranserna, och darfor kan inte problemen 16sas enbart genom nationella atgérder. For
att den digitala inre marknaden ska fungera forutsétts att regleringen sikerstéller en neutral
operationsmiljo for alla aktorer inom sektorn for elektronisk kommunikation.
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Kommissionens forslag att koncentrera myndighetstillsynen till en och samma myndighet el-
ler myndigheter paverkar medlemsstaternas mojligheter att bestimma hur myndighetstillsynen
ska organiseras.

4 Forslagets forhallande till de skyldigheter som foljer av de grundlég-
gande fri- och rittigheterna och de minskliga riittigheterna och till
grundlagen

Enligt kommissionen é&r syftet med forslaget att uppfylla den konfidentialitet vid kommunikat-
ion som avses i artikel 7 1 stadgan om de grundldggande réttigheterna, vilken motsvarar artikel
8.1 i Europeiska konventionen om ménskliga réttigheter. Enligt artikel 7 1 stadgan om de
grundldggande rattigheterna har var och en ratt till respekt for sitt privatliv och familjeliv, sin
bostad och sina kommunikationer. Malet &r att frimja och stirka tillgodoseendet av de grund-
laggande fri- och rittigheterna och i synnerhet ritten till respekt for privat- och familjelivet,
kommunikationens konfidentialitet och skyddet av personuppgifter inom elektronisk kommu-
nikation. Ett effektivt skydd av kommunikationens konfidentialitet fraimjar ocksé ett effektivt
tillgodoseende av yttrande- och informationsfriheten.

Skyddet for privatlivet och hemligheten i fradga om fortroliga meddelanden garanteras ocksa i
10 § i Finlands grundlag. Denna grundldggande rattighet forutsitter att staten avstar fran att
kréanka medborgarnas privatliv, men samtidigt ska den vidta aktiva &tgérder for att skydda de-
ras privatliv mot krédnkningar fran andra individer. I det aktuella forslaget foreskrivs om aktiva
atgérder for skydd av integritet och kommunikation samt om forutsittningarna for att dessa
rattigheter ska kunna begrinsas pa grundval av ett allmént intresse.

Elektronisk kommunikation kan dven inbegripa uppgifter som med stéd av EU:s allminna
dataskyddsforordning ska definieras som personuppgifter. Till denna del kompletterar kom-
missionens forslag EU:s allménna dataskyddsforordning, som foreskriver om skydd for fy-
siska personer med avseende pa behandling av personuppgifter och om det fria flodet av sad-
ana uppgifter. Syftet med kommissionens forslag ar att stirka nivan pa skyddet av personupp-
gifter i anslutning till elektronisk kommunikation och sikerstilla en konsekvent och rattsséker
unionslagstiftning nér det géller dataskydd.

I artikel 8.1 1 Europeiska unionens stadga om de grundlédggande rittigheterna garanteras var
och ens ratt till personuppgiftsskydd. Aven om artikel 8 i stadgan om de grundldggande rittig-
heterna inte har nagon direkt motsvarighet i Europeiska konventionen om ménskliga rattighet-
er har den 1 rittspraxisen vid domstolen for de ménskliga rattigheterna tolkats i samband med
artikel 8 i konventionen om ménskliga rittigheter. I 10 § 1 mom. i Finlands grundlag konstate-
ras att nrmare bestimmelser om skydd for personuppgifter utfirdas genom lag.

5 Forslagets konsekvenser

Konsekvenser for EU:s budget

Forslaget har inga konsekvenser for EU:s budget.

Konsekvenser for statsbudgeten

Forslaget att koncentrera myndighetstillsynen av det allmédnna dataskyddet och integriteten vid
elektronisk kommunikation till en och samma myndighet i den form som kommissionen fore-
slar forutsdtter att de berdrda myndigheternas, dvs. Kommunikationsverkets och dataom-

budsmannens, tillsynsuppgifter omorganiseras och diarmed att anslagen i anslutning till deras
verksamhet omprovas.
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Forslaget har inga andra konsekvenser for statsbudgeten.
Konsekvenser for den nationella lagstifiningen

Europaparlamentets och radets forordning ér direkt tillimplig réitt i medlemsstaterna i unionen.
En dndring av regleringsinstrumentet till forordning ska forutsétta dock i nuldget att den nat-
ionella lagstiftningen som bygger pa direktivet om integritet och elektronisk kommunikation
upphévs. Direktivet har genomforts pa nationell niva genom informationssamhallsbalken (sér-
skilt avdelning VI).

Regleringens utvidgade tillimpningsomréde péverkar den nationella lagstiftningen. I Finland
tillimpas bestimmelserna i informationssamhéllsbalken emellertid redan i nuldget delvis pa
kommunikationsformedlare. Andringen dverensstimmer saledes med utvecklingen av den nat-
ionella lagstiftningen. Kommissionens forslag om organiseringen av myndighetstillsynen pa-
verkar Kommunikationsverkets och dataombudsmannens uppgifter, vilket innebér att be-
stimmelserna om dessa myndigheters uppgifter maste éndras.

Ovriga konsekvenser

Kommissionens forslag om sanktioner éndrar nuldget i det avseendet att troskeln for forelag-
gande av boter i dataskyddsfrdgor nér det géller elektronisk kommunikation blir lagre i fram-
tiden och sanktionerna dimensioneras direkt enligt omséttningens storlek, vilket innebér att de
kan bli storre &n vad de 4r i dag.

6 Alands behorighet

Enligt 27 § 40 punkten i sjélvstyrelselagen for Aland (1144/1991) har riket lagstiftningsbehd-
righet i fragor som géller televerksamhet.

7 Behandling av forslaget i Finland och i Europeiska unionen

Finland har senast bildat sin stindpunkt om revideringen av direktivet om integritet och
elektronisk kommunikation i samband med strategin for den digitala inre marknaden somma-
ren 2016 (E 55/2016 rd).

Forslaget och U-skrivelsen om det har behandlats pa nationell niva vid EU:s beredningssekt-
ioner (sektionen for kommunikation och sektionen for réttsliga och inrikes fragor) 31.1.2017-
7.2.2017. I beredningen har deltagit forutom ministerier och centrala &mbetsverk dven intres-
seorganisationer och representanter for intressentgrupper.

Behandlingen av forslaget i rddets arbetsgrupp for telekommunikation och informationssam-
hillet inleds under véaren 2017. Den egentliga behandlingen inleds 20.2.2017, d& en konse-
kvensanalys av forslaget ska behandlas.

8 Statsriadets stindpunkt
Forslagets syfte och utgdangsidge

Statsradet anser att den foreslagna forordningens syfte och utgéngsliage dr motiverade, ef-
tersom de stoder tillgodoseendet av de grundléggande réttigheterna, uppbyggandet av en pallt-
lig digital tillvidxtmiljo i enlighet med regeringsprogrammet och den nationella datasékerhets-
strategi som hor till atgdrderna i regeringsprogrammet samt malet att dstadkomma en smidi-
gare reglering.
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Statsradet understoder en 6versyn av direktivet om integritet och elektronisk kommunikation
och en sektoriell speciallagstiftning. Det ar nddvandigt att se over direktivet om integritet och
elektronisk kommunikation, eftersom utvecklingen i omvérlden och kommunikationstjénster-
nas utveckling forutsitter att lagstiftningen uppdateras. En sektoriell specialreglering &r moti-
verad till den del det inte 4r mdjligt att med en allmén lagstiftning om personuppgifter och det
europeiska regelverket om elektronisk kommunikation 1 tillricklig grad sékerstilla kommuni-
kationens konfidentialitet, integritetsskyddet och datasdkerheten. Det dr nodvandigt att trygga
anviandarnas formaga att lita pa att dessa réttigheter tillgodoses dven vid utnyttjandet av nya
typer av tjénster inom den digitala miljon, sdsom sakernas internet. Under beredningen ska det
sdkerstillas att regleringen inte orsakar oskéliga fordrojningar i utvecklingen av en digital till-
vixtmiljo och digitala tjanster.

Kommissionens forslag till en direkt tillimplig forordning forbéttrar en enhetlig tillimpning
och tolkning av regleringen inom unionen och minskar dirmed den administrativa bérdan
framfor allt for foretag med internationell verksamhet. Elektronisk kommunikation verskri-
der medlemsstaternas grénser, och dirfor forbéttrar en enhetlig tillimpning foretagens verk-
samhetsforutsittningar. Det ar viktigt att forhéllandet mellan regleringen av integriteten vid
elektronisk kommunikation och de allménna bestimmelserna om dataskydd och det europe-
iska regelverket for elektronisk kommunikation klargors sa att regleringsmiljon kan frimjas
som en enhetlig helhet. Vidare ar det viktigt att jamlika verksamhetsforutsattningar skapas for
foretag som tillhandahéller konkurrerande tjénster genom att regleringen utvidgas till att om-
fatta &ven kommunikationstjénster som tillhandahélls 6ver internet (“over the top”, dvs. OTT-
tjénster).

Skydd av elektronisk kommunikation

Statsrédet anser det vara bra att den teknologineutrala och allménna karaktéren av bestimmel-
serna om integritet vid elektronisk kommunikation frémjas i enlighet med datasikerhetsstrate-
gin och mélen att 4stadkomma en smidigare reglering. Behovet att skydda integriteten och den
elektroniska kommunikationen géller pa lika villkor alla tjanster med vilka fysiska och juri-
diska personer kan kommunicera pa elektronisk vidg. Det ar viktigt att tjansteleverantorerna
vidtar atgdrder som star i proportion till riskerna for att trygga en siker och konfidentiell
elektronisk kommunikation. Detta forutsétter att hela regelverket om dataskyddet och datasé-
kerheten vid elektronisk kommunikation, inklusive den allménna dataskyddsférordningen och
revideringen av bestimmelserna om elektronisk kommunikation, dr harmonisk och enhetlig.
Statsrédet anser det vara viktigt att man i forhandlingarna om kommissionens forslag strévar
efter sdkerstilla att bestimmelserna om integritet vid elektronisk kommunikation Gverens-
stimmer med det europeiska regelverket for elektronisk kommunikation, som héller pa att ses
over.

Statsradet anser det vara viktigt att anvidndaren genom sitt samtycke kan kontrollera behand-
lingen och utnyttjandet av uppgifter vid elektronisk kommunikation. Detta gor det mdjligt att
utveckla nya tjanster och affarsverksamheter och det fraimjar ocksa ett ansvarsfullt utnyttjande
av uppgifterna i affirsverksamhet pa det sitt som bast tjénar individen. Det ar ocksa viktigt att
anvéndaren har en reell mojlighet att aterkalla sitt samtycke till att uppgifterna behandlas.

En anvéndarorienterad reglering nir det géller uppgifterna i terminalutrustningen och utrust-
ningens behandlings- och lagringsegenskaper (dvs. anvindning av cookies) &r ett bra forslag,
eftersom det Okar transparensen i behandlingen av uppgifterna i och med att anvindaren in-
formeras om behandlingens syfte och mojligheten att aterkalla samtycket till behandlingen.
Statsradet understoder forslaget att utvidga bestimmelserna sé att de ocksé géller leverantorer
av elektroniska kommunikationsprogram och instéllningarna i sddana program, eftersom det i
enlighet med malen for dataséikerhetsstrategin frdmjar den inbyggda datasékerheten och stir-
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ker anviandarens mojligheter att bestimma om behandlingen av sina uppgifter utan att orsaka
en oskélig borda pé de foretag som tillhandahaller programmen. Det géller dock att fista vikt
vid detaljernas proportionalitet s& att regleringen inte forsvarare uppfyllandet av malsittning-
arna ndr det géller att utveckla en tillvaxtmiljo for digital affarsverksamhet. I frdga om in-
byggd datasidkerhet ska ocksa motsvarande bestimmelser i den allminna dataskyddsforord-
ningen beaktas.

Statsradet anser det vara viktigt att man pa alla vis ser till att rattigheterna for dem som anvan-
der tjénsterna, sdsom integritetsskyddet och skyddet av konfidentiella meddelanden, bevaras i
de elektroniska tjénsterna och i nédtmiljon. Tillgodoseendet av de grundldggande fri- och rét-
tigheterna och de ménskliga réttigheterna enligt Europeiska konventionen om ménskliga rét-
tigheter, Europeiska unionens stadga om de grundldggande rittigheterna och Finlands grund-
lag ska tryggas nir det foreskrivs om mdjligheten att avvika fran integritetsskyddet eller
kommunikationens konfidentialitet i syfte att trygga ett allmént intresse.

Raditt att kontrollera den elektroniska kommunikationen

Statsradet anser det vara motiverat att anvéndarnas rattigheter att skydda sig mot icke-onskade
marknadsforingsmeddelanden starks och fortydligas. Statsradet understoder ocksa forslaget att
forbattra transparensen i elektronisk direktmarknadsforing for anvindarna och gora bestdm-
melserna om elektronisk direktmarknadsforing mer teknologineutrala.

Statsraddet anser det dndd vara viktigt att man i beredningen ser till att bestimmelserna om
skyddet mot icke-6nskad kommunikation &r proportionerliga med hénsyn till de ovan nimnda
malen. Detta forutsitter en narmare bedéomning av skyldigheternas effektivitet och &ndamals-
enlighet, sdrskilt ndr det giller numreringen av marknadsforingssamtal, under beredningens

ging.
Myndighetstillsyn

I beredningen ska det noggrant bedomas till vilka delar ett mdjligast effektivt genomférande
av den foreslagna forordningen forutsitter att den berorda tillsynsmyndigheten har sakkunskap
om elektronisk kommunikation med tillhdrande uppgifter och vilka delar forutsitter sakkun-
skap om dataskydd och dvervakningen av detta. Statsradet anser det vara viktigt att det under
beredningen bedéms vilka konsekvenser kommissionens forslag om organiseringen av myn-
dighetstillsynen far med avseende pa de nationella myndigheternas befogenheter. Det ar vik-
tigt att myndighetstillsynen av det allmidnna dataskyddet, elektronisk kommunikation och
dataskyddet vid elektronisk kommunikation kan genomf6ras pa det &ndamaélsenligaste sittet i
Finland. Dessutom ska det sékerstillas att tillsynen dr oberoende och att tillsynsmyndigheterna
har &ndamaélsenliga befogenheter.
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