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Statsradets skrivelse till riksdagen om forslag till radets beslut om att underteckna och inga
avtal (dataskyddsavtal mellan EU och USA)

I enlighet med 96 § 2 mom. i grundlagen 6verldmnas till riksdagen de forslag till radets beslut
som Europeiska kommissionen framstallt den 29 april 2016 géllande undertecknande och in-
géende av ett avtal mellan Amerikas forenta stater och Europeiska unionen om skydd av per-
sonuppgifter som overfors och behandlas for att forebygga, upptacka, utreda och lagfora brott,
inklusive terrorism, samt den promemoria som utarbetats om forslagen.

Helsingfors den 12 maj 2016

Justitie- och arbetsminister Jari Lindstrom

Konsultativ tjdnsteman Leena Rantalankila
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JUSTITIEMINISTERIET PROMEMORIA EU/2010/0702
12.5.2016

AVTAL MELLAN EUROPEISKA UNIONEN OCH AMERIKAS FORENTA STATER OM
SKYDD AV PERSONUPPGIFTER SOM OVERFORS OCH BEHANDLAS FOR ATT FO-
REBYGGA, UPPTACKA, UTREDA OCH LAGFORA BROTT, INKLUSIVE
TERRORISM (DATASKYDDSAVTAL MELLAN EU OCH USA): FORSLAG TILL RA-
DETS BESLUT OM UNDERTECKNANDE OCH INGAENDE AV AVTALET

1 Forslagens bakgrund och malséittning

Kommissionen lade 29.4.2016 fram forslag till radets beslut om undertecknande och ingdende
av ett dataskyddsavtal mellan EU och USA. Avtalstexten och en forklarande promemoria at-
foljer forslagen. Kommissionen har som maél att radet for réttsliga och inrikes fragor 20.5.2016
godkénner undertecknandet av avtalet och att avtalet undertecknas pa EU:s och USA:s justitie-
och inrikesministrars méte 1—2.6.2016.

Den 3 december 2010 fattade radet ett beslut om bemyndigande for kommissionen att inleda
forhandlingar om ett avtal mellan Europeiska unionen och Amerikas forenta stater om skydd
av personuppgifter som &verfors och behandlas i1 syfte att forebygga, upptécka, utreda eller
lagfora brott, inklusive terrorism, inom ramen for det polisidra och réttsliga samarbete som ska
utforas 1 straffrittsliga mal (nedan dataskyddsavtalet mellan EU och USA). Avtalsforhand-
lingarna inleddes i mars 2011.

Avtalet syftar till att sdkerstélla ett hogt integritetsskydd vid overforing av personuppgifter i
brottsbekdmpande syfte och ddrmed underlétta samarbetet mellan EU och Forenta staterna nér
det giller brottsbekdmpning. I och med avtalet stirks ramarna for skyddet av sddana person-
uppgifter som Gverfors mellan Forenta staterna och Europeiska unionen eller dess medlems-
stater.

Avtalet 1 sig utgdr ingen réttslig grund for dverforingar av personuppgifter, for vilka det alltid
méste finnas en réttslig grund 1 unionsrétten, nationell lagstiftning eller ett internationellt avtal.
Den rittsliga grunden for overforingar av personuppgifter i brottsbekdmpande syfte fran Fin-
land till Forenta staterna utgdrs till exempel fradmst av brottsbekdmpningsavtalet mellan Fin-
land och Forenta staterna (FordrS 63/2012).

Avtalsforhandlingarna slutfordes den 8 september 2015, d& kommissionen och forhandlarna
fran Forenta staterna paraferade avtalet. Aven om avtalstexten paraferades saknades fortfa-
rande fOrutsittningarna for ett avtal, eftersom Forenta staterna inte garanterade EU-
medborgarna effektiva och verkstillbara mojligheter till provning. Den 10 februari 2016 antog
den amerikanska kongressen dntligen efter en lang vantan lagen om réattslig provning, Judicial
Redress Act , vilken for forsta gdngen ger EU-medborgare samma skydd som det skydd ame-
rikanska medborgare &tnjuter under Forenta staternas Privacy Act fran 1974. Lagen trddde i
kraft den 24 februari 2016. De rittigheter som foljer av The Judicial Redress Act omfattar
medborgarna i vissa lander som utsetts av den amerikanska regeringen. Detta forutsitter emel-
lertid att foljande kriterier uppfylls: a) landet [eller den regionala organisationen] i fraga har
ett avtal med Forenta staterna om integritetsskydd for information som delas i syfte att fore-
bygga, undersoka, uppticka eller lagfora brott, b) landet [eller den regionala organisationen] i
fraga tillater 6verforingar av personuppgifter for kommersiella dandamél mellan sig och For-
enta staterna, och c¢) de principer som landet eller den regionala organisationen tillimpar pé

2



U 20/2016 rd

overforing av personuppgifter i kommersiella syften och relaterade atgérder utgdr inget va-
sentligt hinder for Forenta staternas nationella sdkerhetsintressen.

Efter att The Judicial Redress Act tritt i kraft ansdg kommissionen att det inte ldngre fanns
nagot hinder for avtalet.

Rédet kan fatta beslut om ingdende av avtalet forst nar Europaparlamentet har godként att ett
avtal ingas.

2 Forslagens huvudsakliga innehall

Avtalet ar ett ramavtal, och de skyddsbestimmelser och skyddsatgarder som faststills i avtalet
kommer att gélla alla datautbyten som sker i samband med det transatlantiska brottsbekam-
pande samarbetet 1 straffréttsliga mél. Detta inkluderar verforingar pé grundval av nationella
lagar, avtal mellan EU och Forenta staterna, avtal mellan medlemsstater och Forenta staterna
(sdsom fordrag om Omsesidigt rattsligt bistdnd) samt sdrskilda avtal for privata foretag som
overfor personuppgifter i brottsbekdmpningssyfte (sasom det s.k. PNR-avtalet om &verforing
av passageraruppgifter mellan EU och Forenta staterna). Avtalet har en retroaktiv funktion ef-
tersom det kommer att komplettera dataskyddsatgirderna i befintliga avtal till den del dessa
inte garanterar en tillricklig skyddsniva.

Enligt texten i artikel 5 i avtalet leder verkstdllandet av avtalet till att inga tilliggsgarantier om
overforing av personuppgifter behdvs i1 fraiga om sadana dverforingar av personuppgifter som
omfattas av avtalet. Det star dock klart att avtalet inte kan &sidosétta de dataskyddsbestdmmel-
ser som ingér i EU:s primérrétt.

Avtalet faststéller for vilka d&ndamal de 6verforda personuppgifterna far anvéndas och i vilka
fall de far overforas vidare. Det innehaller bestimmelser om forvaringstiderna for personupp-
gifter, behandlingen av kinsliga personuppgifter och enskildas individuella réttigheter att fa
granska sina egna personuppgifter och fa sina felaktiga uppgifter rattade samt inskrankningar i
dessa réttigheter.

Avtalsutkastet innehéller bestimmelser om administrativ och réttslig provning. Administrativ
provning ar mdjlig for alla, réttslig provning endast for avtalsparternas medborgare.

Avtalet innehaller ocksé bestimmelser om bl.a. uppgiftsbehandlingens offentlighet, 6vervak-
ningen och tillsynsmyndigheternas samarbete.

Avtalet ér i kraft tills vidare och vardera avtalsparten kan séga upp avtalet genom att meddela
den andra parten dérom.

Avtalet dr bindande for de amerikanska myndigheterna endast pa federationsniva. I Forenta
staterna dr majoriteten av alla brott emellertid brott pa federal niva, och i de flesta fallen for-
medlas uppgifterna via de federala myndigheterna. Federala myndigheter kan inte &lagga del-
statsmyndigheter skyldigheter, sérskilt inte inom det straffréttsliga omradet. Detta 16ste man i
avtalsforhandlingarna genom att forplikta de federala myndigheterna att férbinda sig till av-
talsforpliktelserna dven nér de overfor uppgifter vidare till delstatsniva.
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3 Riittslig grund enligt EU-riitten

Kommissionen foreslér att artikel 16 i fordraget om Europeiska unionens funktionssitt (EUF)
tillimpas som réttsgrund for beslutet om undertecknande av avtalet och artikel 218 (5) EUF i
fraga om forfarandet. Som réttsgrund for beslutet om ingdende av avtal foreslar kommissionen
artikel 16 EUF och i fraga om forfarandet artikel 218 (6)(a) EUF.

Enligt artikel 16 EUF har var och en ritt till skydd av de personuppgifter som rér honom eller
henne. Europaparlamentet och radet ska i enlighet med det ordinarie lagstiftningsforfarandet
faststélla bestimmelser om skydd for enskilda personer hos unionens institutioner, organ och
byréer och i medlemsstaterna, nir dessa utdvar verksamhet som omfattas av unionsréttens till-
lampningsforfarande, samt om den fria rorligheten av sddana uppgifter. Oberoende myndig-
heter ska kontrollera att dessa bestimmelser foljs.

Rédet ska besluta med kvalificerad majoritet om undertecknande av avtalet i enlighet med ar-
tikel 218.5 EUF. Avtalet kridver Europaparlamentets godkdnnande, eftersom det géller ett om-
rade som omfattas av det ordinarie lagstiftningsforfarandet i enlighet med artikel 218.6 a v
EUF.

Statsrédet anser att de foreslagna rittsgrunderna ér ldmpliga.

Avtalet ér inte bindande for Forenade konungariket och Irland och inte heller for Danmark
med stdd av protokoll nr 21 och 22 som bifogats till fordraget om Europeiska unionens funkt-
ionssiitt.

4 Forhallande till subsidiaritetsprincipen och proportionalitetsprincipen

Avtalet omfattas av EU:s exklusiva befogenhet i enlighet med artikel 3.2 EUF. Av denna an-
ledning tillimpas inte subsidiaritetsprincipen.

De uppgiftsskyddsgarantier som avtalet innehéller behdvs for att garantera det skydd av per-
sonuppgifter som tryggas genom EU:s stadga om de grundliggande rittigheterna och EU-
lagstiftningen 1 samband med att personuppgifter overfors till ett tredje land. Ett mindre bin-
dande instrument skulle inte garantera ett lika effektivt skydd.

5 Forslagets forhallande till forpliktelserna om grundliggande fri- och
riattigheter och minskliga rittigheter och till grundlagen

Enligt artikel 8 i EU:s stadga om de grundlaggande réttigheterna har var och en rdtt till skydd
av de personuppgifter som ror honom eller henne. Dessa uppgifter ska behandlas lagenligt for
bestdmda dndamal och pa grundval av den berdrda personens samtycke eller nigon annan le-
gitim och lagenlig grund. Var och en har rétt att fa tillgang till insamlade uppgifter som ror
honom eller henne och fa rittelse av dem. En oberoende myndighet ska kontrollera att dessa
regler efterfoljs. I 10 § 1 mom. i grundlagen foreskrivs att vars och ens privatliv, heder och
hemfrid ar tryggade. Narmare bestimmelser om skydd for personuppgifter utfirdas genom
lag. Grundlagsutskottet har i sin praxis ansett att det ar viktigt med tanke péa skyddet for per-
sonuppgifter att reglera dtminstone registreringens syfte, innehallet i de registrerade person-
uppgifterna och tillatna anvandningsdndamal, vilket inbegriper uppgifternas tillforlitlighet och
bevaringstiden for uppgifterna i personregistren samt den registrerades réttsskydd. Reglering-



U 20/2016 rd

en av dessa faktorer pa lagnivé ska dessutom vara omfattande och detaljerad (GrUU 42/2014
rd, s. 2).

I artikel 47.1 1 EU:s stadga om de grundléggande réttigheterna foreskrivs att var och en vars
unionsrittsligt garanterade fri- och réttigheter har krénkts har rtt till ett effektivt rattsmedel
infor en domstol, med beaktande av de villkor som foreskrivs i den artikeln. Avtalet (19 art.)
garanterar endast EU-medborgare ritt till réttslig provning. Den rétt till réttslig provning som
faststills i avtalet omfattar séledes varken icke-EU-medborgare som bor i EU eller personer,
vilkas uppgifter behandlas inom EU och dverfors till Forenta staterna. Detta kan betraktas som
problematiskt i ljuset av artikel 47 1 EU:s stadga om de grundlidggande réttigheterna, eftersom
artikeln garanterar var och en rétt till effektiva rittsmedel. Enligt 21 § i grundlagen har var
och en ritt att pa behorigt sétt och utan ogrundat drojsmal fa sin sak behandlad av en domstol
eller nagon annan myndighet som &r behorig enligt lag samt att fa ett beslut som géller hans
eller hennes réttigheter och skyldigheter behandlat vid domstol eller nadgot annat oavhangigt
rattskipningsorgan.

Europaparlamentets réttstjdnst har i ett uttalande till Europaparlamentets LIBE-utskott
15.2.2016 konstaterat att avtalets 19 artikel ger begrinsade mojligheter till rittslig provning
under vissa forutsittningar endast till avtalspartens medborgare. Eftersom avtalet inte ger alla
fysiska personer som omfattas av EU-lagstiftningen majlighet till réttslig provning skulle detta
orsaka en betydande lucka i det skydd for personuppgifter som EU-lagstiftningen garanterar
var och en.

EU-domstolen har i den s.k. Schrems-domen (Mal C-362/14) konstaterat f6ljande: ... En lag-
stiftning i vilken det inte foreskrivs nagon mojlighet for enskilda att anvinda rittsmedel for att
erhalla tillgang till, rétta eller radera uppgifter som ror dem, respekterar inte det visentliga in-
nehallet i den grundlidggande ritten till effektivt domstolsskydd, vilken dr stadfést i artikel 47 i
stadgan ... Mgjligheten till en effektiv provning i syfte att sdkerstilla iakttagandet av unions-
ritten dr hdrvidlag i sig en grundforutséttning for en rittsstat” (punkt 95).

Lagen Judicial Redress Act, som antogs 24.2.2016, kopplar dessutom rattslig provning till att
landet i fraga Overlater personuppgifter till Férenta staterna i kommersiellt syfte. Denna kopp-
ling togs in 1 The Judicial Redress Act forst i senaten i samband med att EU och Forenta sta-
terna forhandlade om det s.k. Privacy Shield-arrangemanget, som géller kommersiell verfo-
ring av uppgifter.

6 Forhallande till EU:s och Finlands lagstiftning

Enligt EU:s och Finlands lagstiftning far personuppgifter inte utan lampliga garantier verfo-
ras till sddana lénder utanfor EU eller Europeiska ekonomiska samarbetsomrédet som inte ga-
ranterar ett tillriackligt skydd for personuppgifter. Lagstiftningen i Amerikas forenta stater ga-
ranterar inte en tillricklig uppgiftsskyddsniva, och dérfor behovs tilldggsgarantier nir det gil-
ler 6verforingen av personuppgifter till Forenta staterna. Méalet med avtalet &r att garantera en
ram for ett tillrackligt personuppgiftsskydd i samband med sddan dverforing av personuppgif-
ter som omfattas av avtalet. Vid forhandlingar om nya avtal om sidan dverforing av person-
uppgifter som omfattas av dataskyddsavtalet mellan EU och USA behdver man inte langre se-
parat forhandla om de uppgiftsskyddsgarantier som ingér i dataskyddsavtalet.

Eftersom avtalet utgor en del av EU-rdtten blir det bindande ocksa for Finlands del och kraver
inget separat ikraftséttande.
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7 Konsekvenser for budgeten

For tillfallet bedoms avtalet inte fa nigra som helst ekonomiska konsekvenser vare sig for
budgeten eller 1 ovrigt hdnseende.

8 Alands behdrighet

Enligt 18 § 6 punkten i sjilvstyrelselagen for Aland (1144/1991) har landskapet lagstiftnings-
behorighet i friga om allmén ordning och sékerhet med de undantag som ndmns i 27 § 27, 34
och 35 punkten i lagen. I de sistndmnda punkterna foreskrivs bl.a. om ordningsmaktens verk-
samhet for tryggande av statens sdkerhet. Enligt 27 § 22 punkten i sjdlvstyrelselagen hor dven
straffréitt huvudsakligen till rikets behorighet. Exempelvis har regleringen av forundersdkning-
ar av brott traditionellt sett ansetts hora till riket.

Dataskydd har i lagstiftningskontrollen av landskapslagarna med stod av 18 § 1 och 4 punkten
i sjalvstyrelselagen ansetts hora till landskapets lagstiftningsbehdrighet. Enligt ndimnda punk-
ter har landskapet lagstiftningsbehorighet i drenden som beror landskapsregeringen och under
denna lydande myndigheter och inrdttningar samt kommunernas forvaltning.

Med stod av 18 § 1 och 6 punkten i sjilvstyrelselagen har en landskapslag om Alands polis-
myndighet (Alands polismyndighet: Alands forfattningssamling 2000:26 och 2000:34) fore-
skrivits 1 landskapet pé vars verksamhet dataskyddslagstiftningen for landskapets polismyn-
dighet (landskapslag (AFS 1999:50, dndrad 2006/29 och 2007/91) om tillimpning i landskap-
et Aland av riksforfattningar om personuppgifter) tillimpas.

Med hénvisning till det som sdgs ovan forefaller den dverenskommelse som forhandlas fram
vara ett drende som hor till landskapet Alands lagstiftningsbehorighet och pa vilket ska tillim-
pas sjalvstyrelselagens 9 a kap. om drenden som géller Europeiska unionen.

9 Forslagets nationella behandling och behandlingen i EU

For att gora det mojligt for riksdagen att medverka i processen 1 rétt tid har statsradet Gver-
lamnat riksdagen en utredning Over forhandlingarna om dataskyddsavtalet genom en E-
skrivelse 35/2016 rd.

Justitieministeriet har berett U-skrivelsen i samarbete med inrikesministeriet. U-skrivelsen har
ocksa behandlats i sektionen for réttsliga fradgor (EU35) och sektionen for réttsliga och inrikes
fragor (EU7) genom skriftligt forfarande 4—9.5.2016.

Riksdagen har i form av E-skrivelsen 56/2008 fatt en utredning 6ver det offentliga hérande
som Europeiska kommissionen ar 2010 genomforde om det kommande avtalet och i vilket
Finland deltog. En utredning om foérhandlingsmandatet har verldmnats till riksdagen genom
E-skrivelsen 9/2010 rd.

Europaparlamentets utskott for medborgerliga fri- och rittigheter samt rittsliga och inrikes
fragor (LIBE) diskuterade avtalsutkastet 15.2.2016.

Europeiska datatillsynsmannen gav ett preliminért utlitande om avtalsutkastet 12.2.2016 och
presenterade detta for Europaparlamentets LIBE-utskott 15.2.2016.
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Réden for rittsliga och inrikes fragor behandlade avtalsutkastet och lagen Judicial Redress
Act, som har minga berdringspunkter med avtalet, pa sina méten 19.4.2016 och 4.5.2016.

10 Statsradets stindpunkt

EU:s, dess medlemsstaters och Forenta staternas forméga att reagera effektivt pa gemen-
samma sédkerhetshot och sdkerhetsutmaningar ar i hdg grad beroende av utbyte av personupp-
gifter i det polisiéra och réttsliga samarbete som kravs 1 straffréttsliga méal. Informationsutby-
tet forutsitter ett tillrackligt effektivt personuppgiftsskydd.

Statsradet anser det uppnadda forhandlingsresultatet vara en stor framgang for EU. Med data-
skyddsramavtalet mellan EU och USA f0ljer, for allra forsta gdngen, en harmoniserad och hel-
tidckande uppsittning dataskyddsétgirder som ska gélla alla transatlantiska utbyten mellan be-
rorda myndigheter i polisiért och straffréttsligt samarbete (exkl. verkstillandet av straff). Av-
talet kommer att avsevért forbéttra den nuvarande situationen, som utmérks av fragmenterade,
icke-harmoniserade och ofta svaga dataskyddsbestimmelser i ett lappticke av multilaterala,
bilaterala, nationella och sektoriella instrument. Avtalet ger ocksa, for allra forsta gdngen, EU-
medborgare ritt till rittslig provning 1 Forenta staterna inom avtalets tillimpningsomrade.

Statsrédet anser det vara positivt att

— det &r fraga om ett ramavtal och de skyddsbestédmmelser och skyddsatgérder som faststélls i
avtalet kommer att gélla all dverforing av personuppgifter till Forenta staterna som sker i
brottsbekdmpningssyfte

— avtalet 1 sig inte utgor nagon rittslig grund for dverforingar av personuppgifter i brottsbe-
kdmpningssyfte

— avtalet har en retroaktiv funktion, eftersom det kommer att komplettera dataskyddsétgérder i
befintliga avtal

— avtalet sékerstdller EU-medborgarnas mojligheter till réttslig provning i USA i sédana fall
som ror nekad tillgang till uppgifter, nekad réttelse och olagligt rdjande av uppgifter

— bestimmelserna omfattar alla EU:s grundldggande dataskyddsregler nér det géller krav pa
behandling av personuppgifter (t.ex. uppgifternas kvalitet och integritet, datasékerhet, ansvar
och tillsyn), skyddsétgiarder och begransningar (t.ex. begransningar géllande syfte, lagring av
uppgifter, vidaredverforing, behandling av kénsliga uppgifter), och individuella réttigheter
(tillgang, réttelse, administrativ och réttslig provning)

— avtalets genomforande kommer att vara foremal for regelbundna gemensamma granskningar

— tilldmpningen av avtalet kan avbrytas i hdndelse av avtalsbrott och vardera avtalsparten kan
sdga upp avtalet nir som helst.

Det har dock framforts beaktansvirda misstankar om att avtalet inte &r forenligt med EU:s
stadga om de grundldggande rittigheterna, eftersom det inte sikerstéller var och en sédan rétt
till effektiv réttslig provning i domstol som avses i artikel 47 i stadgan, utan endast avtalspar-
ternas medborgare. Statsradet forhaller sig allvarligt till dessa misstankar. Det bor dock note-
ras att EU och dess medlemsstater redan innan lagen Judicial Redress Act och de rattsmedel
som denna medfor trddde i kraft har ingatt flera avtal med USA som faller inom dataskydds-
avtalets tillimpningsomrade, och alla dessa har inte heller garanterat effektiva réttsmedel.
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Huruvida dataskyddsavtalet mellan EU och USA é&r forenligt med stadgan om de grundldg-
gande rittigheterna avgdrs i sista hand av EU-domstolen.

Statsrédet anser att det utifrdn en helhetsbeddmning kan godkénna radets beslutsforslag om
undertecknande och godkédnnande av avtalet. Det slutliga beslutet om avtalet kan dock fattas
forst da radet har fatt Europaparlamentets godkdnnande av avtalet.

Finland har en reservation géllande avtalsutkastet, eftersom landets nationella stdndpunkt &nnu
inte &r klar.
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