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KOMMUNIKATIONSMINISTE- PROMEMORIA
RIET
15.7.2021

FORSLAG TILL KOMMISSIONENS FORORDNINGAR (REGLERING AV HANTE-
RINGEN AV INFORMATIONSSAKERHETSRISKERNA INOM LUFTFARTEN)

1 Bakgrund

Europeiska unionens byra for luftfartssékerhet (EASA) lamnade den 11 juni 2021 till EU-kom-
missionen sitt forslag till reglering av informationssdkerheten inom luftfarten (EASA Opinion
No 03/2021). EASA:s  forfattningsforslag  finns  tillgingliga pa  adressen:
https//www.easa.europa.ew/document-library/opinions/opinion-032021. Som bilaga till forsla-
get limnade EASA utkast till kommissionens genomforandeforordningar och delegerade for-
ordningar som underlag fér kommissionens beredning. Kommissionens behorighet att utfarda
forordningar grundar sig pa den nya sa kallade EASA-forordningen som trddde i kraft den 11
september 2018 (Europaparlamentets och radets forordning (EU) 2018/1139 om faststéllande
av gemensamma bestdmmelser pa det civila luftfartsomradet och inrdttande av Europeiska un-
ionens byrd for luftfartssékerhet, och om dndring av Europaparlamentets och rédets forord-
ningar (EG) nr 2111/2005, (EG) nr 1008/2008, (EU) nr 996/2010, (EU) nr 376/2014 och direk-
tiv 2014/30/EU och 2014/53/EU, samt om upphdvande av Europaparlamentets och radets for-
ordningar (EG) nr 552/2004 och (EG) nr 216/2008 och radets forordning (EEG) nr 3922/91).
Riksdagen informerades om beredningen av EASA-forordningen med en U-skrivelse den 11
februar1 2016 (U 6/2016 rd).

Med de foreslagna forordningarna efterstrivas en mer heltdckande och dvergripande reglering
av informationssdkerheten inom luftfartens omrdde. For ndrvarande ar lagstiftningen om in-
formationssidkerheten inom uttryckligen luftfarten antagen genom kommissionens genomféran-
deforordning (EU) 2015/1998 som antagits med stod av den sé kallade forordningen om skyddet
for den civila luftfarten (Europaparlamentets och radets forordning (EG) nr 300/2008 om ge-
mensamma skyddsregler for den civila luftfarten och om upphidvande av forordning (EG) nr
2320/2002). Den géllande lagstiftningen ticker hanteringen av informationssékerhetsrisker av-
seende sdkerhetsdtgirderna (avzatzon security) inom luftfarten och giller i praktiken ndrmast
organisationer verksamma pé flygfilt, men kommissionens nu foreslagna forordningar skulle
beakta informationssékerhetsriskernas konsekvenser dven for en siker luftfart (aviation safety).

Dessutom ér den foreslagna regleringen mer tickande och 6vergripande dn regleringen i EU:s
direktiv om ndt- och informationssédkerhet, det vill siga NIS-direktivet (Europaparlamentets och
radets direktiv (EU) 2016/1148 om atgarder for en hog gemensam niva pa sakerhet i natverks-
och informationssystem i hela unionen). NIS-direktivet tilliimpas endast pa centrala servicetill-
handahéllare angivna av medlemsstaterna, medan kommissionens foreslagna forordningar
skulle ticka ndstan alla viktiga aktérsgrupper inom luftfartssystemet.

2 Forslagens syfte

Forslagens syfte dr att effektivisera luftfartssektorns mojligheter att skydda sig mot informat-
ionssédkerhetsrisker samt att forbattra flygsdkerheten. Sékerhetsregleringen inom luftfarten har
traditionellt syftat till att minska sannolikheten for olyckor och allvarliga folider, men med de
nu foreslagna forordningarna vill man fésta uppmérksamhet dven vid medvetet utnyttjande av
befintliga svagheter i informationssdkerheten. Luftfartssektorns informationssystem star i allt
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hogre grad i kontakt med varandra och dven risken for avsiktligt missbruk av svagheter i syste-
met har okat. Dessutom forebygger sdkra informationssystem situationer da fel data eller en
felaktig funktion oavsiktligt kommer in i systemet och paverkar den operativa sdkerheten.

Det ar virt att beakta att inom luftfarten skyddar informationssékerhetsregleringen utéver per-
sonuppgifter och integritet d&ven betydande allminna och enskilda intressen. Informationsséker-
hetsriskerna kan leda till situationer som har direkt koppling till flygets sdkerhet samt ménni-
skors liv och hdlsa. Storningar i systemet paverkar dven direkt luftfartssystemets funktion, till
exempel genom att lamsla flygfiltets verksamhet eller flygtrafiken.

Lagstiftningens huvudsakliga syfte ar att sékerstélla att de organisationer och myndigheter som
medverkar i den civila luftfartens verksamhet kan identifiera, skydda sig mot, uppticka, reagera
pa och aterhdmta sig fran informationssdkerhetshdndelser som paverkar flygsdkerheten.

3 Forslagens huvudsakliga innehdll

Till fohd av den civila luftfartens internationella karaktir &r regleringen av sektorn mycket in-
ternationellt inriktad och EU-inriktad. Aven regleringen av luftfartssékerheten, bade nir det gél-
ler flygsdkerheten och skyddsatgirderna inom den civila luftfarten, har till stor del harmonise-
rats nom EU med direkt tillimpliga forordningar. Den foreslagna informationssékerhetsregle-
ringen skulle utfirdas med stéd av EASA-forordningen om luftfartens sékerhet. Med EASA -
forordningen har kommissionen getts befogenhet att foreskriva om mer detaljerade krav genom
flera olika genomforandeforordningar och delegerade forordningar. I EASA-foérordningen stélls
ocksé olika krav pa utfirdandet av bestimmelser pa ligre niva beroende pad vilka aktorer be-
stimmelserna géller.

I forslaget stélls krav dels pd organisationernas och myndigheternas hantering av informations-
sdkerheten, dels pd myndigheterna gillande certifiering och tillsyn. P4 grund av systematiken i
EASA-férordningen har den nya foreslagna regleringen behovt indelas i kommissionens ge-
nomférandeforordning och delegerade forordning. I forslaget ingdr sammanlagt fyra utkast till
forordningar av kommissionen. Av dessa innehaller tvd ny reglering, dvs. de stiller krav pé
hanteringen av informationssdkerhetsrisker, informationssdkerhetshindelser och personupp-
giftsincidenter. Ft’)rordningarna ar innehallsligt néstan identiska, men den delegerade forord-
ningen tillimpas pa konstruktions- och tillverkningsorganisationer, flygplatsoperatorer och le-
verantorer av ledningstjanster for trafik pa plattan, medan genomfoérandeforordningen tillimpas
pé alla andra aktorer. Med de tva andra kommissionens forordningar foreslas daremot att kom-
missionens gillande forordningar (EU) nr 748/2012, nr 1321/2014, 2017/373, 2015/340, nr
139/2014, nr 1178/2011, nr 965/2012 och 2021/664 dndras sa att det till dem fogas behév]iga
bestdmmelser om myndigheternas certifierings- och tillsynsuppgifter.

Behovet att harmonisera den foreslagna regleringen med NIS-direktivet som bereds som bast
har identifierats i forordningsforslagen. I dem beaktas eventuella 6verlappningar och luckor pa
sé satt att de nationella myndigheterna ska samordna kraven i den foreslagna regleringen med
avseende pé atgirderna som krédvs enligt NIS-direktivet och annan dverlappande EU-lagstift-
ning. Dessutom kan den behoriga myndigheten ersétta kraven i den foreslagna regleringen med
kraven i NIS-direktivet eller annan EU-lagstiftning eller nationell lagstiftning om dessa mots-
varar minst kraven i den foreslagna regleringen. Finland har for nirvarande ngen reglering av
den foreslagna omfattningen.

Enligt forslaget ska lagstiftningen tillimpas pa en bred skara aktorer inom luftfarten: behoriga
myndigheter, konstruktions-, tillverknings- och underhéllsorganisationer, flygbolag, luftvéirdig-
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hetsorganisationer, flygmedicinska center, operatérer av flygsimulerande utbildningshjélpme-
del (FSTD), tillhandahallare av flygtrafik- eller flygkontrolltjanster, tillhandahéllare av flygtra-
fiktjainster for obemannad luftfart, dvs. tillhandahéllare av U-space-tjanster, tillhandahéllare av
gemensamma informationstjanster for U-space-luftrum, flygplatsoperatorer. Dessutom foreslas
att lagstiftningen ska tillimpas pa andra &n organisationer som bedriver endast teoretisk utbild-
ningsverksambhet.

Utanfor lagstiftningens tillimpningsomrade hamnar for det forsta aktorer imom litt luftfart, dvs.
ELA2-verksamhet (ELA2-verksamhet definieras i kommissionens forordning (EU) nr 748/2012
artikel 1.j). I praktiken giller den till exempel luftballonger och luftfartyg under 2 000 kg.

Lagstiftningen ska inte heller tillimpas pa kategorierna “oppen” eller ”specifik” for obeman-
nade luftfartyg annat &n i vissa fall. I EU-regleringen och den nationella reglering som grundar
sig pa den indelas verksamhet med obemannade luftfartyg enligt risk i tre kategorier: dppen,
specifik och certifierad. I kategorierna 6ppen och specifik handlar det om verksamhet med lag
eller forhojd risk. Merparten av den obemannade luftfarten i dag hor till lagriskkategorin. For
verksamhet med hog risk, dvs. kategorin ”certifierad” &r avsikten att beslutet om tillimpningen
av den foreslagna regleringen fattas senare och separat i en annan lagstiftningsprocess. Verk-
samheten i kategorin certifierad pdminner om bemannad luftfart, dvs. transport av manniskor
och gods. I praktiken bedrivs dnnu inte verksamhet i hdgriskkategorin i Finland.

Pa samma sétt dr avsikten att beslutet om tillimpningen géllande tillhandahallare av marktjéns-
ter fattas senare separat i samband med den lagstiftningsprocess dar mer exakta sdkerhetskrav
for marktjinsterna pd EU-niva utvecklas. Marktjiansterna inkluderades i EASA-regleringens till-
lampningsomrade i samband med den senaste revideringen av EASA -férordningen och samti-
digt haller man for forsta gdngen péd att utveckla gemensamma exaktare sdkerhetskrav pa EU-
niva for dem. Med marktjénster avses tjanster som flygbolagen behdver som stdd for trafike-
ringen. Sddana tjinster &r till exempel branslepafylinings-, lastbeskeds- och frakttjinster. Mark-
tjansterna omfattar dven flygklarerings-, catering-, bagagehanterings- och transporttjinster pa
flygfalten.

Utanfor tillimpningsomradet faller 4ven sddana aktorer i ett tredjeland pa vilka kommissionens
forordning (EU) nr 452/2014 (Kommissionens forordning nr 452/2014 om tekniska krav och
administrativa forfaranden avseende flygdrift som utfors av operatdrer fran tredjeland ienlighet
med Europaparlamentets och radets forordning (EG) nr 216/2008) eller bilaterala sékerhetsavtal
tillimpas. Regleringen tillimpas inte heller pd en séddan organisation som visar den behoriga
myndigheten att dess verksamhet inte utgér en sadan informationssdkerhetsrisk som paverkar
dess egen eller ndgon annan organisations sékerhet eller pa vilken EASA -férordningen inte till-
lampas. Regleringen ldmpar sig inte heller for sadana organisationer for vilkas verksamhet det
inte stidlls krav i den gillande regleringen. Salunda tillimpas inte de foreslagna forordningarna
till exempel pd underleverantérer till aktérer som omfattas av regleringen, utan det ar pa de
aktorernas ansvar att beakta informationssékerhetsriskerna i sina avtalsparters verksamhet och
se till att riskhanteringen ar beaktad i avtalet mellan parterna.

Regleringens centrala princip dr risk- och prestationsbasering. Med regleringen aldggs organi-
sationer och myndigheter skyldigheter att hantera informationssikerhetsriskerna inom luftfarten
och krav pa prestationsforméiga for att uppfylla mélen. Regleringen tar inte stilning till vilka
metoder som anviands och stéller inte heller mer detaljerade krav pé det praktiska utférandet. I
kraven pé olika organisationer dr avsikten alltsa att beakta verksamhetens art och de ddarmed
forknippade informationssidkerhets- och flygsidkerhetsriskerna. Utgangspunkten for den revide-
rade EASA-forordningen var ocksa en risk- och prestationsbaserad ansats. I praktiken innebér
regleringen for aktorerna att de bor identifiera informationssidkerhetsriskerna i sin verksamhet
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och ta fram en plan for att hantera dem. Dessutom forutsétts att aktorerna vidtar dtgirder for att
begransa konsekvenserna av informationssakerhetshandelser och for att aterhdmta sig fran dem.

EASA bereder som bist mer detaljerat material avsett till stod for genomforandet av den fore-
slagna regleringen. EASA har for avsikt att komma med godtagbara sitt att uppfylla kraven som
komplement till férordningarna (acceptable means of compliance) och material for vigledning
(guidance material) efter att kommissionen har antagit de slutliga forordningarna.

De foreslagna forordningarna avses borja tillimpas ett ar efter att de trétt i kraft. Organisation-
erna har dock mojlighet att atgirda missforhallanden som myndigheterna papekar under tva ar
efter att forordningarna har tritt i kraft. Den nationella myndigheten (i Finland Transport- och
kommunikationsverket) kan dock besluta &ven om en ldngre tidsfrist.

4 Forslagets rittsliga grund

Enligt artikel 290.1 1 fordraget om Europeiska unionens funktionssitt (FEUF) kan det i en lag-
stiftningsakt till kommissionen delegeras befogenhet att anta akter med allmin rickvidd som
inte dr lagstiftningsakter och som kompletterar eller dndrar vissa icke vésentliga delar av lag-
stiftningsakten (delegerade rattsakter). Dessutom géller enligt artikel 291.2 i FEUF att om en-
hetliga villkor for genomforande av unionens rattsligt bindande akter krivs, ska kommissionen
tilldelas genomférandebefogenheter genom dessa akter (genomforandeakter).

Kommissionens behorighet att anta de nu foreslagna forordningarna baserar sig pa Europapar-
lamentets och radets forordning (EU) 2018/1139 om faststillande av gemensamma bestimmel-
ser pa det civila luftfartsomradet och inrdttande av Europeiska unionens byra for luftfartssaker-
het, det vill séga den sé kallade EASA-forordningen som antagits i normal lagstiftningsordning.

Den delegerade lagstiftningsmakten grundar sig pa artikel 19.1 och artikel 39.1 i EASA -forord-
ningen.

Behorigheten att anta genomforandeakter baserar sig pa artikel 17.1, artikel 27.1, artikel 31.1,
artikel 43.1, artikel 53.1 och artikel 62.15 ¢ i EASA-foérordningen. Genomforandeférordning-
arna antas 1 enlighet med artikel 127 i EASA-forordningen enligt det kommitté granskningsfor-
farande som avses i artikel 5 i Europaparlamentets och radets forordning (EU) nr 182/2011.

Statsradet anser att forslagen dr 6verensstimmande med deras rittsliga grund.
5 Forslagets konsekvenser
Konsekvenser for myndigheternas verksamhet

I Finland &r Transport- och kommunikationsverket nationell myndighet for den civila Iuftfarten.
Regleringen bedoms paverka myndighetens verksamhet eftersom antalet aktdrer som omfattas
av tillsyn kommer att 6ka avsevart jamfort med aktorerna enligt NIS-direktivet. I forordningarna
foreslas att regleringen ska dvervakas av samma myndighet som 6vervakar ifragavarande orga-
nisationers verksamhet dven till Gvriga delar. Medlemsstaterna kan emellertid om de sé vill utse
dven en annan myndighet till behorig myndighet. I Finland skulle Transport- och kommunikat-
ionsverket vara en given myndighet for detta. Det storre antalet aktorer som ingér i tillsynen
bedoms 6ka Transport- och kommunikationsverkets uppgifter och pa det séttet paverka myn-
digheternas verksamhet. Konsekvenserna for myndigheternas ekonomiska behov och behov av
personresurser kan bedomas nirmare forst ndr behandlingen av den foreslagna regleringen gér
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vidare och det kompletterande materialet blir klart. Konsekvenserna for myndighetsverksam-
heten beror pa hur tillsynen ordnas i praktiken, men i den fortsatta beredningen &r strivan att
lindra den ytterligare administrativa borda som forslaget ger upphov till. Resursméssiga och
eventuella andra konsekvenser till foljd av forslaget bor bedémas mer ingdende ndr forslaget
behandlas och besluten om den nationella resurstilldelningen fattas pa normalt sétt i forfaran-
dena ianslutning till budgeten och planen for de offentliga finanserna.

Konsekvenser for den nationella lagstiftningen

Den foreslagna regleringen utgors av direkt tillimpliga forordningar och kraver darfor inte ge-
nomforandeatgirder. Bestdmmelser om den nationella luftfarten finns 1 luftfartslagen
(864/2014) och lagen om transportservice (320/2017). 1 128 a § i luftfartslagen foreskrivs om
skyldigheten att sorja for riskhanteringen i friga om kommunikationsnidt och informationssy-
stem och 1 128 b § om rapportering av informationssidkerhetshéindelser. Med dessa paragrafer
har kraven gillande luftfarten i NIS-direktivet genomforts nationellt. Den géllande lagstift-
ningen om luftfart bor sannolikt d4ndras for att beakta den direkt tilliimpliga EU-regleringen och
undvikandet av 6verlappningar.

Ekonomiska konsekvenser for aktorer inom luftfart

Den foreslagna regleringens konsekvenser for luftfartsaktérerna beror i hog grad pad hurdana
informationssékerhetssystem och rutiner de har samt vilka informations- och flygsékerhetsris-
ker verksamheten dr forknippad med. Luftfartssektorn ar strikt reglerad och redan nu stills det
avsevarda krav pa olika aktorer och deras system for sikerhetshantering. Dessutom handlar det
1 huvudsak om stora aktérer som beddms ha god beredskap att uppfylla kraven i regleringen.
Samtidigt kan realiserade informationssdkerhetsrisker i form av allvarliga informationsséker-
hetshéndelser eller hindelser med inverkan pa flygsdkerheten orsaka stora kostnader for bade
en enskild luftfartsorganisation och luftfarten mer omfattande. P& lang sikt kan man anta att de
ekonomiska konsekvenserna dr positiva. Dessutom ger ett informationssdkert mojliggérande av
digitaliseringen bade ekonomiska och miljoméssiga fordelar.

6 Forslagets forhdllande till grundlagen samt de grundliggande och
minskliga rittigheterna

Regleringen bedoms inte ha nagra betydande konsekvenser i forhallande till grundlagen eller
de grundliggande och ménskliga réttigheterna. Den skulle dock ha positiva konsekvenser fram-
for allt for individernas sékerhet och den personliga integriteten. Regleringen syftar till att fo-
rebygga héindelser som péverkar ménniskors liv och hilsa. Dessutom paverkar regleringen
skyddet for privatlivet pa ett positivt sétt, eftersom utvecklingen av informationssidkerhetssyste-
men dven forbattrar skyddet av personuppgifter.

7 Alands behérighet

Enligt 27 § 14 punkten i sjilvstyrelselagen for Aland (1144/1991) har riket lagstiftningsbehd-
righet i fraga om luftfart. Forordningsforslagen hor séledes till rikets lagstiftningsbehorighet.

8 Behandlingen av forslaget i Europeiska unionens institutioner och de
ovriga medlemsstaternas stindpunkter
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EASA:s forslag har utarbetats av EASA. Beredningen har fétt stod av en expertgrupp déar en
representant for Transport- och kommunikationsverket ingar. I beredningen har dven intressent-
grupper horts. EASA:s forfattningsutkast har varit pa for alla dppen remiss 27.5-27.9.2019.
Intressentgrupperna har kunnat lamna sina kommentarer till utkastet direkt till EASA.

EASA:s forordningsforslag har getts som grund for kommissionens beredning. Foérordningsfor-
slagen behandlades forsta gdngen vid EASA-kommitténs mote 22.6-23.6.2021 och behand-
lingen fortgar under 2021. Det mer exakta tidsschemat, som ndr omrdstningen om férordning-
arna gors, ar dnnu inte kint. Omrostningen antas ske 2022.

Expertberedning pd EU-niva har pagatt under flera ar. Under beredningen har inga betydande
inkonsekvenser framkommit.

9 Nationell behandling av forslaget

Utkastet till en U-skrivelse om regleringsforslaget behandlades i transportsektionens (EU 22)
skriftliga forfarande 22.6.2021-24.6.2021. Dessutom begédrdes kommentarer av kommunikat-
ionsministeriets nitverk av intressentgrupper inom flygtrafiken. Det kom in tvd kommentarer,
som har beaktats i U-skrivelsen. I statsradets standpunkt och i konsekvenserna fér myndighet-
ernas verksamhet tillfogades ett omndmnande av att strdvan i den fortsatta behandlingen ar att
lindra den ytterliga administrativa boérda som forslaget ger upphov till. Dessutom lades det i
statsradets stdndpunkt till ett omndmnande om sammanjimkning av regleringen utéver med di-
rektivet om nit- och informationssidkerhet dven med regleringen av siakerhetsatgirderna inom
luftfarten.

10 Statsridets stindpunkt

Statsradet understoder forslagets mal att forbdttra cybersikerheten inom luftfartssektorn. Den
foreslagna regleringen skulle forbittra luftfartssdkerheten genom systematisering och standar-
disering av luftfartsaktérernas informationssdkerhetspraxis. Statsradet anser det vara viktigt att
regleringen av luftfartssidkerheten utvecklas sd att den motsvarar de behov och nya sikerhetshot
som identifierats 1 sektorn.

Den foreslagna regleringen tillimpas pa en stor skara aktorer, vilket kan anses vara en bra ut-
gangspunkt for att trygga att regleringen far en tﬂlrackhg tackmng Statsradet anser dven att de
foreslagna begransningarna av tillimpningsomradet dr limpliga. Att tillimpa regleringen till
exempel pa den litta luftfarten eller obemannade luftfartyg med lag eller forhojd risk har i detta
skede inte beddmts vara dndamalsenligt pa grund av verksamhetens annorlunda karaktér. Stats-
radet understdder dven att tillimpningen av regleringen pa marktjdnsterna och obemannad luft-
fart med hog risk utreds separat. For dessa funktioner bereds noggrannare sidkerhetsbestimmel-
ser forst nu, varfor det vore bra att utreda dven kraven pa hanteringen av informationssakerhets-
riskerna som en del av dessa helheter och forvaltningssystemkrav med beaktande av sektorns
praxis.

Statsradet understdder dven risk- och prestationsprincipen som forordningsforslagen utgar fran.
Eftersom regleringens tillimpningsomrade ar brett, 4r det viktigt att man nér nivn pé de forut-
satta dtgirderna anges kan beakta aktorernas storlek och verksamhetens inverkan pa luftfartssa-
kerheten. Dessutom anser statsradet det vara viktigt att aktorerna ges tillrickligt med tid for
anpassning till den forédndrade regleringen.

Statsradet anser det vara viktigt att man vid granskningen av de ytterligare uppgifter som fore-
slas for tillsynsmyndigheterna forsoker lindra den ytterligare administrativa borda som forslaget
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ger upphov till. Besluten om den nationella resurstilldelningen fattas pa normalt sétt i forfaran-
dena for budgeten och planen for de offentliga finanserna.

Statsradet anser det vara viktigt att den foreslagna regleringen sammanjdmkas med den 6vriga
EU-lagstiftningen. Sarskild vikt bor fastas vid den dndring av direktivet om nét- och informat-
ionssékerhet som bereds och regleringen av sékerhetsatgdrderna inom luftfarten. Det dr viktigt
att regleringen bildar en samlad helhet dir medlemsstaterna eller aktérerna inom luftfarten inte
aldggs overlappande eller motstridiga skyldigheter.



