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EHDOTUS KOMISSION ASETUKSIKSI (ILMAILUN TIETOTURVARISKIEN HALLIN-
NAN SAANTELY)

1 Tausta

Euroopan lentoturvallisuusvirasto (EASA) antoi 11.6.2021 Euroopan komissiolle ehdotuksensa
ilmailun tietoturvasiintelyksi (EASA Opinion No 03/2021). EASAn sddddsehdotukset ovat
saatavilla osoitteessa: https//www.easa.europa.euw/document-library/opinions/opinion-032021.
EASA antoi ehdotuksen liitteend komission valmistelun pohjaksi luonnokset komission tdytan-
toonpanoasetuksiksi sekd delegoiduiksi asetuksiksi. Komission toimivalta antaa asetukset pe-
rustuisi 11.9.2018 voimaan tulleeseen, niin sanottuun uudistettuun EASA-asetukseen (Euroo-
pan parlamentin ja neuvoston asetus (EU) 2018/1139 yhteisistd siviili-ilmailua koskevista sdan-
noistd ja Euroopan unionin lentoturvallisuusviraston perustamisesta, Euroopan parlamentin ja
neuvoston asetusten (EY) N:o 2111/2005, (EY) N:o 1008/2008, (EU) N:0 996/2010, (EU) N:o
376/2014 ja direktiivien 2014/30/EU ja 2014/53/EU muuttamisesta sekd Euroopan parlamentin
ja neuvoston asetusten (EY) N:o 552/2004, (EY) N:o 216/2008 ja neuvoston asetuksen (ETY)
N:o 3922/91 kumoamisesta.) EASA-asetuksen valmistelusta on tiedotettu eduskuntaa
11.2.2016 U-kirjelmalla (U 6/2016 vp).

Ehdotetuilla asetuksilla pyritdén nykyistd kattavampaan ja kokonaisvaltaisempaan tietotur-
vasdéntelyyn ilmailualalla. Talld hetkelld nimenomaisesti ilmailua koskevaa tietoturvasdéntelyé
on annettu niin kutsutun siviili-ilmailun turva-asetuksen (Euroopan parlamentin ja neuvoston
asetus (EY) N:o 300/2008 yhteisistd sivilli-imailun turvaamista koskevista sdénndistd ja ase-
tuksen (EY) N:o 2320/2002 kumoamisesta) nojalla annetulla komission tiytdntoonpanoasetuk-
sella (EU) 2015/1998. Voimassa oleva siddntely kattaa imailun turvatoimien (aviation security)
tietoturvariskien hallintaa ja koskee kdytinnosséd Idhinnd lentokentélld toimivia organisaatioita,
mutta nyt ehdotetut komission asetukset huomioisivat tietoturvariskien vaikutukset myos ilmai-
lun turvallisuuteen (aviation safety).

Lisdksi ehdotettu sééntely olisi kattavampaa ja kokonaisvaltaisempaa kuin EU:n verkko- ja tie-
toturvadirektiivin eli niin kutsutun NIS-direktiivin (Euroopan parlamentin ja neuvoston direk-
tiivi (EU) 2016/1148 toimenpiteistd yhteisen korkeatasoisen verkko- ja tietojirjestelmien tur-
vallisuuden varmistamiseksi koko unionissa) sddntely. NIS-direktiivid sovelletaan vain jasen-
valtioiden méarittelemiin keskeisten palvelujen tarjoajiin, kun taas ehdotetut komission asetuk-
set kattaisivat ldhes kaikki ilmailujarjestelman keskeiset toimijjaryhmét.

2 Ehdotusten tavoite

Asetusehdotusten tavoitteena on tehostaa ilmailualan mahdollisuuksia suojautua tietoturvaris-
keiltd sekd parantaa lentoturvallisuutta. Ilmailun turvallisuussédéntelyn tavoitteena on perintei-
sesti ollut onnettomuuksien todennékoisyyden ja seurauksien vakavuuden véhentiminen, mutta
nyt ehdotetuilla asetuksilla on tarkoitus kinnittdd huomiota myds olemassa olevien tietoturva-
heikkouksien tarkoitukselliseen hyviksikdyttoon. Ilmailualan tietojarjestelmit ovat enenevissé
madrin yhteydessa toisiinsa, ja myds riski jirjestelmdn heikkouksien tahallisille vaarinkaytok-
sille on kasvanut. Liséksi tietojarjestelmien turvallisuus ennaltachkdisee tilanteita, joissa vaara
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data tai virheellinen toiminto padtyy tahattomasti jarjestelmddn vaikuttaen sen operatiiviseen
turvallisuuteen.

On huomionarvoista, ettd ilmailualalla tietoturvasdintely suojaa paitsi henkilotietojen ja yksi-
tyisyyden suojaa, myos merkittivid yleisid ja yksilon etuja. Tietoturvariskit voivat johtaa tapah-
tumiin, joilla on suora yhteys lennon turvallisuuteen sekd ihmisen henkeen ja terveyteen. Jér-
jestelmén héirintd vaikuttaa myos suoraan imailujirjestelmén toimintaan, esimerkiksi lamaut-
tamalla lentoaseman toiminnan tai lentolikenteen.

Sdéntelyn pddasiallisena tarkoituksena on varmistaa, ettd siviili-ilmailun toimintaan osallistuvat
organisaatiot ja viranomaiset kykenevét tunnistamaan, suojaamaan, havaitsemaan, vastaamaan
ja palautumaan lentoturvallisuuteen vaikuttavista tietoturvatapahtumista.

3 Ehdotusten péidasiallinen sisilto

Siviili-ilmailun kansainvilisestd luonteesta johtuen alan sdédntely on hyvin kansainvélis- ja EU-
painotteista. Myos ilmailun turvallisuussaédntely, niin lentoturvallisuuden kuin siviili-ilmailun
turvatoimien osalta, on pitkdlti harmonisoitu EU:ssa suoraan sovellettavilla asetuksilla. Ehdo-
tettu tietoturvasdéntely annettaisiin ilmailun turvallisuutta koskevan EASA-asetuksen nojalla.
EASA-asetuksella on annettu komissiolle toimivalta saatad yksityiskohtaisemmista vaatimuk-
sista useilla eri taytdntoonpano- ja delegoidulla asetuksilla. EASA-asetuksessa myds asetetaan
erilaisia vaatimuksia alemman asteisen sédédntelyn antamiselle riippuen siitd, mitd toimijoita
saantely koskee.

Ehdotuksella esitetddn organisaatioille ja viranomaisille tietoturvan hallintaan littyvét vaati-
mukset, sekd viranomaiselle sertifiointiin ja valvontaan littyvdt vaatimukset. EASA-asetuksen
systematiikasta johtuen nyt ehdotettava uusi sdédntely on ollut tarpeen jakaa komission tdytan-
toonpanoasetuksiin ja delegoituihin asetuksiin. Ehdotukseen siséltyy yhteensd neljd komission
asetusluonnosta. Niistd kaksi sisdltdisi uutta sdédntelyd eli ne asettaisivat vaatimuksia tietoturva-
riskien, -tapahtumien ja -loukkausten hallinnalle. Asetukset ovat siséllollisesti ldhes identtisid,
mutta delegoitu asetus soveltuu suunnittelu- ja valmistusorganisaatioihin, lentoaseman pitéjiin
ja asematasovalvontapalvelun tarjoajiin, kun taas taytdntoonpanoasetus soveltuu kaikkin mui-
hin toimjjoihin. Kahdella muulla komission asetuksella sen sijaan muutettaisiin voimassaolevia
komission asetuksia (EU) No 748/2012, No 1321/2014, 2017/373, 2015/340, No 139/2014, No
1178/2011, No 965/2012 ja 2021/664 siten, ettd nithin lisdtddn tarvittavat sddnnokset viran-
omaisten sertifiointi- ja valvontatehtivista.

Asetusehdotuksissa on tunnistettu tarve yhteensovittaa ehdotettu sdéntely valmisteilla olevan
NIS-direktiivin kanssa. Asetusehdotuksissa on huomioitu mahdolliset padllekkdisyydet ja au-
kollisuudet siten, ettd kansallisten viranomaisten tulee koordinoida ehdotetun sdéntelyn vaati-
muksia suhteessa NIS-direktiivin ja muun paillekkdisen EU-sddntelyn edellyttimiin toimenpi-
teisiin. Lisdksi toimivaltainen viranomainen voisi korvata ehdotetun sddntelyn vaatimukset
NIS-direktiivin tai muun EU- tai kansallisen sédéntelyn vaatimuksilla, mikili ne vastaisivat vé-
hintddn ehdotetun siddntelyn vaatimuksia. Suomessa ei tilli hetkelld ole ehdotetun laajuista
sdéntelya.

Sddntelyd sovellettaisiin ilmailualalla laajaan toimijajoukkoon; toimivaltaisiin viranomaisiin,
suunnittelu-, valmistus- ja huolto-organisaatioihin, lentoyhtitihin, lentokelpoisuusorganisaa-
tiothin, ilmailulddketieteen keskuksiin, lentoa simuloivien koulutuslaitteiden (FSTD-laite) ope-
raattoreihin, lennonvarmistus- tai lennonjohtopalvelun tarjoajiin, michittiméttomén ilmailun
lennonvarmistuspalvelun tarjoajiin eli U-space palveluntarjoajiin, U-space imatilan yhteisten
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tietopalvelujen tarjoajiin, lentoaseman pitédjin. Lisdksi sddntelyd sovellettaisiin muihin kuin ai-
noastaan teoreettista koulutustoimintaa harjoittaviin organisaatioihin.

Séédntelyn soveltamisalan ulkopuolelle jdisivdt ensinndkin erddt kevyen ilmailun toimijat, eli
ELA2-toiminnot (ELA2-toiminta on mairitelty komission asetuksen (EU) No 748/2012 1 ar-
tiklan j kohdassa). Kayténndssé se koskee esimerkiksi imapalloja sekd alle 2000 kg ilma-aluk-
sia.

Sddntelyd ei myoOskddn sovellettaisi miehittimittomien ilma-alusten kategorioihin ’avoin’ tai
“erityinen’ muutoin kuin tietyissd tapauksissa. EU-sddntelyssé ja sithen perustuvassa kansalli-
sessa sddntelyssd miehittimattomien ilma-alusten toiminta jaotellaan riskiperusteisesti kolmeen
eri toimintakategoriaan: avoin, erityinen ja sertifioitu. Avoimen ja erityisen kategorian toimin-
nassa on kyse matalan tai korotetun riskin toiminnasta. Valtaosa timén hetkisestd michittimét-
toméstd ilmailusta kuuluu matalan riskin kategoriaan. Korkean riskin toiminnan eli ’sertifioitu’
kategorian osalta pddtds ehdotetun sdintelyn soveltamisesta on tarkoitus tehdd myShemmin
erikseen eri sdddosprosessissa. Sertifioidun kategorian toiminta muistuttaa miehitetyn ilmailun
kaltaista toimintaa, kuten ihmisten tai tavaroiden kuljettamista. Korkean riskin kategoriaan lu-
keutuvaa toimintaa ei kuitenkaan kdytdnnossi vield harjoiteta Suomessa.

My6s maahuolintapalvelun tarjoajien osalta pditds soveltamisesta on tarkoitus tehdd myodhems-
min erikseen sen sdddosprosessin yhteydessd, jossa maahuolintapalveluille kehitetidn EU-tason
tarkempia turvallisuusvaatimuksia. Maahuolintapalvelut lisittin EASA-sdédntelyn soveltamis-
alaan vimeisimmian EASA-asetuksen uudistuksen yhteydessé, ja niille ollaan samanaikaisesti
kehittdimissd ensimmaéistd kertaa yhteisid EU-tason tarkempia turvallisuusvaatimuksia. Maa-
huolintapalvelulla tarkoitetaan palveluja, joita lentoyhtiot tarvitsevat likenndinnin tukena. Tal-
laisia palveluita ovat esimerkiksi polttoaine-, kuormauslaskelma- ja rahtipalvelut. Maahuolin-
taan sisdltyviat my0s lennonselvitys, catering-palvelut, matkatavaroiden kisittely ja kuljetuspal-
velut lentoasemilla.

Soveltamisalan ulkopuolelle jadviat myods sellaiset kolmansien maiden toimijat, joihin sovelle-
taan komission asetusta (EU) No 452/2014 (komission asetus (EU) N:o 452/2014 kolmansien
maiden lentotoiminnan harjoittajien lentotoimintaan littyvien teknisten vaatimusten ja hallin-
nollisten menettelyjen vahvistamisesta Euroopan parlamentin ja neuvoston asetuksen (EY) N:o
216/2008 mukaisesti) tai kahdenvilisid turvallisuussopimuksia. Sddntelyd ei myoskddn sovel-
lettaisi sellaiseen organisaatioon, joka osoittaa toimivaltaiselle viranomaiselle, ettd sen toiminta
ei muodosta sellaista tietoturvariskid, milld olisi vaikutusta sen omaan tai toisen organisaation
turvallisuuteen tai johon ei sovelleta EASA-asetusta. Sddntely ei myoskiddn soveltuisi sellaisiin
organisaatioihin, joiden toiminnalle ei ole asetettu vaatimuksia voimassa olevassa sédéntelyssi.
Néin ollen esimerkiksi sééntelyn piiriin kuuluvien toimijoiden alihankkijoihin ei sovellettaisi
ehdotettuja asetuksia, vaan ndiden osalta olisi sdédntelyn piiriin kuuluvan toimijan vastuulla huo-
mioida sopimuskumppaneidensa toimintaan littyvét tietoturvariskit ja huolehtia ettd ndiden ris-
kien hallinta on huomioitu osapuolten vélisessd sopimuksessa.

Sadntelyn keskeisend periaatteena on riski- ja suorituskykyperusteisuus. Sdantelylld siis asete-
taan ilmailuun kohdistuvien tietoturva riskienhallintavelvoitteet organisaatioille ja viranomai-
selle, sekd suorituskyky vaatimusten tavoitteiden téyttdmiseksi. Sdéntelyssi ei oteta kantaa kiy-
tettdviin keinoihin tai aseteta yksityiskohtaisempia vaatimuksia kdytdnnon toteutukselle. Eri or-
ganisaatioille asetettavissa vaatimuksissa on siis tarkoitus huomioida niiden toiminnan laatu ja
sithen littyvdt tietoturva- ja lentoturvallisuusriskit. Riski- ja suorituskykyperusteinen Ilihesty-
mistapa on ollut myds uudistetun EASA -asetuksen lahtokohtana. Kaytannossd sddntely tarkoit-
taisi toimijoiden kannalta, ettd niiden tulisi tunnistaa toimintaansa littyvét tietoturvariskit ja
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laatia suunnitelma ndiden riskien hallitsemiseksi. Lisdksi toimijoilta edellytettéisiin tietoturva-
tapahtumien vaikutusten rajaamiseen ja niistd palautumiseen littyvid toimenpiteitd.

EASA valmistelee parhaillaan yksityiskohtaisempaa materiaalia, jonka on tarkoitus tukea eh-
dotetun siddntelyn taytdntdonpanoa. EASA:n on tarkoitus antaa asetuksia tdydentdvid hyviksyt-
tivid vaatimukset tdyttavid menetelmid (acceptable means of compliance) ja ohjemateriaalia
(guidance material) sen jilkeen, kun komissio on antanut lopulliset asetukset.

Ehdotettuja asetuksia on tarkoitus alkaa soveltaa vuoden kuluttua siitd, kun ne tulevat voimaan.
Organisaatioilla on kuitenkin mahdollisuus korjata viranomaisten huomauttamia epékohtia kah-
den vuoden ajan siitd, kun asetukset ovat tulleet voimaan. Kansallinen viranomainen (eli Suo-
messa Likenne- ja viestintdvirasto) voi kuitenkin padttdd myds pidemmaisté ajasta.

4 Ehdotuksen oikeusperusta

Euroopan unionin toiminnasta tehdyn sopimuksen (SEUT) 290 artiklan 1 kohdan mukaan lain-
sadtdmisjarjestyksessd hyviksyttavissd sdddoksessd voidaan siirtdd komissiolle valta antaa
muita kuin lainsdatdmisjarjestyksessd hyviksyttivid, soveltamisalaltaan yleisid saddoksid, joilla
tdydennetddn tai muutetaan lainsdédtdmisjirjestyksessd hyviksytyn sdéddoksen tiettyjd, muita
kuin sen keskeisid osia (delegoidut sdddokset). Lisdksi SEUT 291 artiklan 2 kohdan mukaan,
jos unionin oikeudellisesti velvoittavat sdddokset edellyttivit yhdenmukaista tdytintdonpanoa,
kyseisilld sdddoksilld sirretddn tdytdntdonpanovaltaa komissiolle (tiytdntoonpanosdddokset).

Komission toimivalta antaa nyt ehdotetut asetukset perustuu tavallisessa lainsdatamisjarjestyk-
sessd hyviksyttyyn Euroopan parlamentin ja neuvoston asetukseen (EU) 2018/1139 yhteisisti
siviili-ilmailua koskevista sdédnndistd ja Euroopan unionin lentoturvallisuusviraston perustami-
sesta eli niin kutsuttuun EASA-asetukseen.

Delegoitu sdddosvalta perustuu EASA-asetuksen 19 artiklan 1 kohtaan ja 39 artiklan 1 kohtaan.

Toimivalta antaa tdytdntoonpanosdddokset perustuu EASA-asetuksen 17 artiklan 1 kohtaan, 27
artiklan 1 kohtaan, 31 artiklan 1 kohtaan, 43 artiklan 1 kohtaan, 53 artiklan 1 kohtaan ja 62
artiklan 15 kohdan c alakohtaan. Taytdntoonpanoasetukset hyviksytddn EASA-asetuksen 127
artiklan mukaisesti Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 182/2011 5 artik-
lassa tarkoitettua komitologiakomitean tarkastelumenettelyd noudattaen.

Valtioneuvosto pitdd ehdotuksia asianmukaisena suhteessa niiden oikeusperustaan.
5 Ehdotuksen vaikutukset
Vaikutukset viranomaisten toimintaan

Suomessa kansallisena siviili-ilmailuviranomaisena toimii Lilkkenne- ja viestintdvirasto. S&én-
telyn arvioidaan vaikuttavan viranomaisen toimintaan, silli valvottavien toimijoiden lukuméara
kasvaa nykyisestd NIS-direktiivin mukaisesta toimijajoukosta huomattavasti. Asetuksissa eh-
dotetaan, ettd sdédntelyd valvoisi sama viranomainen joka valvoo kyseisten organisaatioiden toi-
mintaa muiltakin osin. Jisenvaltiot voivat kuitenkin halutessaan nimittda toimivaltaiseksi viran-
omaiseksi my0s jonkin muun viranomaisen. Suomessa luonteva viranomaistaho olisi Likenne-
ja viestintdvirasto. Valvottavien toimijoiden midrdn lisddntymisen arvioidaan lisddvan Lii-
kenne- ja viestintdviraston tehtdvid ja vaikuttavan siten viranomaisten toimintaan. Tarkempia
vaikutuksia viranomaisten taloudellisiin tarpeisiin ja henkiléresurssitarpeisiin voidaan arvioida
vasta ehdotetun sééntelyn kisittelyn edetessé ja ehdotusta tdydentdvan materiaalin valmistuttua.
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Vaikutukset viranomaistoimintaan riippuvat siitd, miten valvonta kdytdnnOssd jirjestetdan,
mutta jatkovalmistelussa pyritdéin hillitsemédédn ehdotuksesta syntyvdd hallinnollista lisataakkaa.
Resurssivaikutuksia ja mahdollisia muita ehdotuksesta aiheutuvia vaikutuksia olisi arvioitava
tarkemmin ehdotuksen késittelyn aikana ja kansallisesta resursoinnista linjattava normaaliin ta-
paan talousarviota ja julkisen talouden suunnitelmaa koskevissa menettelyissa.

Vaikutukset kansalliseen lainsddddntoon

Ehdotetut sdéddokset olisivat suoraan sovellettavia asetuksia, eivétkd siten edellyttdisi tdytdn-
toonpanotoimia. Kansallisesti ilmailusta sdddetdédn ilmailulaissa (864/2014) ja liikenteen palve-
luista annetussa laissa (320/2017). Ilmailulain 128 a §:ssd sdddetdédn velvollisuudesta huolehtia
viestintdverkkoihin ja tietojarjestelmiin kohdistuvien riskien hallinnasta ja 128 b §:ssd sdddetdédn
tietoturvapoikkeamista ilmoittamisesta. Pykélilli on pantu kansallisesti tdytdntoon NIS-direk-
tiivin imailua koskevat vaatimukset. Voimassa olevaa ilmailulainsdddant6d olisi todennikoi-
sesti muutettava suoraan sovellettavan EU-sddntelyn huomioimiseksi ja padllekkdisyyksien
vélttdmiseksi.

Taloudelliset vaikutukset ilmailutoimijoille

Ehdotetun sédéntelyn vaikutukset ilmailutoimijoille riippuisivat merkittavésti siitd, millaiset tie-
toturvajirjestelmét ja kidytinteet toimijoilla on jo nykyisin seké siitd, minkélaisia tietoturva- ja
lentoturvallisuusriskejd toimintaan littyy. [lmailuala on vahvasti sddnneltyd, ja eri toimijoille
on jo nykyddn asetettu merkittdvid vaatimuksia turvallisuudenhallintajirjestelmien osalta. Li-
siksi kyse on pddosin suurista toimijoista, joilla arvioidaan olevan hyvit valmiudet tayttda sddn-
telyn vaatimukset. Toisaalta tietoturvariskien realisoituminen vakavien tietoturvatapahtumien
tai lentoturvallisuuteen vaikuttavien tapausten muodossa voi aiheuttaa mittavia kustannuksia
sekd yksittdiselle ilmailuorganisaatiolle ettd ilmailualalle laajemminkin. Pitkdlld aikavalilld ta-
loudelliset vaikutukset ovat siten oletettavasti positiivisia. Liséksi digitalisaation mahdollista-
minen tietoturvallisesti tuo seké taloudellisia ettd ymparistohyotyja.

6 Ehdotuksen suhde perustuslakiin sekéi perus- ja ihmisoikeuksiin

Sadntelylld ei arvioida olevan merkittdvid vaikutuksia suhteessa perustuslakiin tai perus- ja ih-
misoikeuksiin. Sddntelylld olisi kuitenkin ennen kaikkea myonteisid vaikutuksia yksildiden tur-
vallisuuteen sekd henkilokohtaiseen koskemattomuuteen. Saédntelylld pyritddn ehkdiseméén ta-
pahtumia, joilla olisi vaikutusta ihmisten henkeen ja terveyteen. Lisdksi sdéntely vaikuttaisi
mydnteisesti yksityiselimin suojaan, silld tietoturvajirjestelmien kehittdminen parantaa myos
henkilotietojen suojaa.

7 Ahvenanmaan toimivalta

Ahvenanmaan itsehallintolain (1144/1991) 27 §:n 14 kohdan mukaan valtakunnalla on lainséé-
dédntovalta asioissa, jotka koskevat ilmailua. Asetusehdotukset kuuluvat siten valtakunnan lain-
sdadiantovaltaan.

8 Ehdotuksen kisittely Euroopan unionin toimielimissi ja muiden jidsen-
valtioiden kannat

EASAm esitys on laadittu EASAm toimesta. Sen valmistelua on tukenut asiantuntijaryhmd,
jossa on edustaja Lilkenne- ja viestintdvirastosta. Valmistelussa on kuultu myds sidosryhmia.
EASA:n sddadosluonnos on ollut kaikille avoimella lausuntokierroksella 27.5-27.9.2019. Sidos-
ryhmit ovat voineet lausua luonnoksesta suoraan EASA:lle.
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EASA:n asetusehdotukset on annettu pohjaksi komission valmistelua varten. Asetusehdotuksia
on kisitelty ensimmaisen kerran EASA-komitean kokouksessa 22.6.—23.6.2021 ja késittely jat-
kuu vuoden 2021 aikana. Tarkempi kisittelyaikataulu, kuten asetusten dénestysajankohta, ei ole
vield tiedossa. Adnestyskohdan on ennakoitu olevan vuonna 2022.

EU-tason asiantuntijavalmistelua on tehty useiden vuosien ajan. Valmistelun aikana ei ole kay-
nyt imi merkittdvid ristiriitaisuuksia.

9 Ehdotuksen kansallinen kisittely

Sééntelyehdotuksesta laadittu U-kirjelmdluonnos késiteltin likennejaoston (EU 22) kirjalli-
sessa késittelyssd 22.6.2021-24.6.2021. Lisdksi kommentteja pyydettiin likenne- ja viestintd-
ministerion ylldpitdméltd lentolikenteen sidosryhméverkostolta. Kommentteja saatiin kaksi
kappaletta, ja niissd esitetyt huomiot on otettu U-kirjelméssd huomioon. Valtioneuvoston kan-
taan ja viranomaisvaikutuksiin lisdttin maininta siitd, ettd jatkovalmistelussa pyritdén hillitse-
méén ehdotuksesta syntyvdd hallinnollista lisdtaakkaa. Liséksi valtioneuvoston kantaan liséttiin
maininta sdéntelyn yhteensovittamisesta verkko- ja tietoturvadirektiivin lisdksi myds ilmailun
turvatoimia koskevan sdéntelyn kanssa.

10 Valtioneuvoston kanta

Valtioneuvosto kannattaa ehdotuksen tavoitteita kyberturvallisuuden parantamisesta ilmai-
lualalla. Ehdotettu sdéntely parantaisi ilmailun turvallisuutta systematisoimalla ja standar-
doimalla ilmailutoimijoiden tietoturvakaytinteiti. Valtioneuvosto pitdd tdrkeédnd, ettd ilmailun
turvallisuussdintelyd kehitetddn tavalla, joka vastaa toimialalla tunnistettuja tarpeita ja uusia
turvallisuusuhkia.

Ehdotettu sdintely soveltuisi laajaan toimijajoukkoon, mitd voidaan pitdd hyvind Idhtokohtana
sdéntelyn riittdvén kattavuuden turvaamiseksi. Valtioneuvosto pitdd myods ehdotettuja sovelta-
misalarajoituksia asianmukaisina. Esimerkiksi sddntelyn soveltaminen kevyeen ilmailuun tai
matalan taikka korotetun riskin miehittdméttoméaén ilmailuun ei ole tissi vaiheessa arvioitu tar-
koituksenmukaiseksi toiminnan erilaisen luonteen vuoksi. Valtioneuvosto kannattaa myos sitd,
ettd sddntelyn soveltumista maahuolintapalveluihin ja korkean riskin miehittimattomaan ilmai-
luun selvitetddn erikseen. Néiden toimintojen osalta tarkempia turvallisuussdannoksid vasta val-
mistellaan, joten myds tietoturvariskien hallinnan vaatimuksia olisi hyvd selvittdd osana nditd
kokonaisuuksia ja hallintojirjestelméivaatimuksia alan kdytdnnét huomioiden.

Valtioneuvosto kannattaa myds asetusehdotuksissa omaksuttua riski- ja suorituskykyperiaa-
tetta. Koska siddntelyn soveltamisala on laaja, tirkeda on, ettd edellytettévien toimien tasoa méé-
riteltdessd voidaan ottaa huomioon toimijan koko ja toiminnan vaikutus imailun turvallisuu-
teen. Lisdksi valtioneuvosto pitdd tirkeédna, ettd toimijoille varataan riittdva aika sopeutua muut-
tuvaan séédntelyyn.

Valtioneuvosto pitdéd tirkednd, ettd valvontaviranomaisille esitettyjd lisdtehtivid tarkasteltaessa
pyritddn hillitsemiddn ehdotuksesta syntyvd hallinnollinen lisdtaakka. Kansallisesta resursoin-
nista linjataan normaaliin tapaan talousarviota ja julkisen talouden suunnitelmaa koskevissa me-
nettelyissa.

Valtioneuvosto pitdd tiarkednd, ettd ehdotettu sddntely sovitetaan yhteen muun EU-lainsdadéan-

non kanssa. Erityisesti huomiota on kiinnitettdvé valmisteilla olevaan verkko- ja tietoturvadi-
rektiivin muutokseen ja imailun turvatoimia koskevaan sdédntelyyn. On tirkedd, ettd sddntely
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muodostaa yhtendisen kokonaisuuden, jossa ei esimerkiksi aseteta paéllekkéisid tai ristiriitaisia
velvoitteita jasenvaltioille tai ilmailutoimijoille.



