U 58/2020 vp

Valtioneuvoston kirjelmi eduskunnalle komission ehdotuksista Euroopan parlamentin ja neu-
voston asetukseksi digitaalisesta hiirionsietokyvysti rahoitusmarkkinoilla ja asetusten (EY)
N:0 1060/2009, (EU) N:o 648/2012, (EU) N:0 600/2014 ja (EU) N:0 909/2014 muuttamisesta ja
direktiiviksi direktiivien 2006/43/EY, 2009/65/EY, 2009/138/EU, 2011/61/EU, EU/2013/36,
2014/65/EU, (EU) 2015/2366 ja EU/2016/2341 muuttamisesta (Rahoitusmarkkinoiden digitaa-
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EHDOTUS EUROOPAN PARLAMENTIN JA NEUVOSTON ASETUKSEKSI DIGITAA-
LISESTA HAIRIONSIETOKYVYSTA RAHOITUSMARKKINOILLA JA ASETUSTEN
(EY) N:0 1060/2009, (EU) N:O 648/2012, (EU) N:O 600/2014 JA (EU) N:0 909/2014
MUUTTAMISESTA JA DIREKTIIVIKSI DIREKTIIVIEN 2006/43/EY, 2009/65/EY,
2009/138/EU, 2011/61/EU, EU/2013/36, 2014/65/EU, (EU) 2015/2366 JA EU/2016/2341
MUUTTAMISESTA

1 Yleista

Komissio antoi 24.9.2020 ehdotuksen Euroopan parlamentin ja neuvoston asetukseksi digitaa-
lisesta héirionsietokyvystd rahoitusmarkkinoilla ja asetusten (EY) N:o 1060/2009, (EU) N:o
648/2012, (EU) N:o 600/2014 ja (EU) N:o 909/2014 muuttamisesta, (COM(2020) 595 final),
jaljempéana asetusehdotus ja ehdotuksen Euroopan parlamentin ja neuvoston direktiiviksi direk-
titvien 2006/43/EY, 2009/65/EY, 2009/138/EU, 2011/61/EU, EU/2013/36, 2014/65/EU, (EU)
2015/2366 ja EU/2016/2341 muuttamisesta, (COM(2020) 596 final), jiljempana direktiivieh-
dotus.

Asetus- ja direktiiviehdotus on toimitettu Euroopan parlamentin ja neuvoston kisiteltidvéksi ta-
vallista lainsddtamisjarjestystd noudattaen ja hyviksyttaviksi yhteispadtosmenettelyssid. Ehdo-
tusten kisittely neuvostossa on alkanut syyskuussa 2020.

Ehdotettu asetus tulisi voimaan kahtena kymmenenteni pdivina asetuksen julkaisemisesta Eu-
roopan unionin virallisessa lehdessé ja sitd tultaisiin soveltamaan kahdentoista kuukauden ku-
luttua voimaantulosta. Direktiiviehdotus tulisi voimaan kahtena kymmenentené péivana direk-
tiivin julkaisemisesta Euroopan unionin virallisessa lehdessa ja sité tultaisiin soveltamaan kah-
dentoista kuukauden kuluttua voimaantulosta.

2 Ehdotusten tavoitteet ja tausta

Ehdotukset ovat osa komission 24.9.2020 julkaisemaa Digitaalisen rahoituksen strategiaa', jolla
mahdollistetaan ja tuetaan digitaaliseen rahoitukseen liittyvéa potentiaalia innovaatioihin ja kil-
pailuun ja samalla lievennetéén siitd aiheutuvia riskejd. Komission strategisena tavoitteena on
tukea digitaalista rahoitusta kuluttajien ja yritysten hyodyksi. Komission mukaan Euroopan ja
sen rahoitussektorin on omaksuttava niméa suuntaukset ja kaikki digitaalisen vallankumouksen
tarjoamat mahdollisuudet.

Rahoitusmarkkinoiden digitaalista hairionsietokykyd koskevien lainsdddantéehdotusten juuret
ulottuvat komission vuonna 2018 julkaisemaan FinTech-toimintasuunnitelmaan Euroopan ra-
hoitusalan kilpailukyvyn ja innovatiivisuuden parantamiseksi’. Toimintasuunnitelman linjaus-
ten mukaisesti Euroopan rahoitusmarkkinaviranomaiset selvittivit tieto- ja viestintdteknologian

' COMMUNICATION FROM THE COMMISSION TO THE EUROPEAN PARLIAMENT, THE
COUNCIL, THE EUROPEAN ECONOMIC AND SOCIAL COMMITTEE AND THE COMMITTEE
OF THE REGIONS on a Digital Finance Strategy for the EU. (COM(2020) 591 final).

2 KOMISSION TIEDONANTO EUROOPAN PARLAMENTILLE, NEUVOSTOLLE, EUROOPAN
KESKUSPANKILLE, EUROOPAN TALOUS- JA SOSIAALIKOMITEALLE SEKA ALUEIDEN
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(ICT) turvallisuutta ja hallinnointia eurooppalaisilla rahoitusmarkkinoilla ja julkaisivat 16ydois-
tddn yhteisen raportin 10.4.2019°. Raportissa suositeltiin seké sektorikohtaisia ettd toimialat
ylittdvid lainsdddédntomuutoksia. Lisdksi Euroopan rahoitusmarkkinaviranomaisista Euroopan
pankkiviranomainen (EBA) ja Euroopan vakuutus- ja lisdeldkeviranomainen (EIOPA) julkaisi-
vat toimintasuunnitelmassa linjatusti omat ohjeensa toimijoille ICT- ja turvallisuusriskien hal-
linnasta. Alkuvuodesta 2020 komissio toteutti julkisen konsultaation, jossa se selvitti toimijoi-
den nidkemyksia siitd, miten rahoitusmarkkinoiden digitaalista héirionsietokykyé koskeva lain-
sdddantokehikko voitaisiin toteuttaa. Myos Suomi vastaisi konsultaatioon.

Digitalisaatio tuo mukanaan mahdollisuuksia ja riskejé, joiden luonne on ymmarrettivd myos
rahoitusmarkkinoiden nikokulmasta. Vuoden 2008 finanssikriisid seurannut lainsdddannon uu-
distustyd vahvisti ensisijaisesti EU:n rahoitusmarkkinoiden héirionsietokykyé, mutta se ei vah-
vistanut laajemmin rahoitussektorin rajat ylittdvaa toimintakykyd. Digitaalisen toiminnan héi-
ridnsietokykyé koskevien yksityiskohtaisten ja kattavien sddntojen puuttuminen EU:n tasolla
on johtanut kansallisten sidéntelyaloitteiden kuten hairionsietokykytestauksen syntymiseen ja eri
valvontamenetelmien lisdéntymiseen. Vaikka kansallisten sédntelyhankkeiden tavoitteet ovat
olleet hyvid, EU:n tasolla koordinoimattomat kansalliset hankkeet ovat osittain johtaneet toimi-
joiden osalta paillekkéisiin vaatimuksiin, epdjohdonmukaisuuksiin ja korkeisiin hallinnollisiin
kustannuksiin etenkin rajat ylittaville toimijoille. Ehdotuksien tarkoituksena on tehostaa ja vir-
taviivaistaa rahoitusmarkkinatoimijoiden ICT-riskienhallintaa, jéarjestelmien testausta, valvo-
jien tietoisuutta valvottavien kohtaamista kyberriskeistd ja ICT-kysymyksiin liittyvistd vaarati-
lanteista. Lisdksi ehdotusten avulla pyritdin puuttumaan sellaisiin riskeihin, jotka ovat yhtenéi-
sen sddntelyn puuttuessa jadneet huomioimatta.

Ehdotuksilla on yhteys myds Digitaalisen rahoituksen strategian muihin sdddosehdotuksiin ja
toimintasuunnitelmiin. Strategian yhteydessa julkaistiin muun muassa kryptovaroja koskevat
asetusehdotukset?, jiljempédna kryptovaroja koskevat asetusehdotukset ja EU:n vihittiismak-
sustrategia. Asetus- ja direktiiviehdotusten horisontaalisen luonteen vuoksi niilld on liitynt6ja
myos muihin EU-sdadoksiin kuten verkko- ja tietojarjestelmadirektiiviin® ja Euroopan elintar-
keiden infrastruktuurien direktiiviin®, joihin liittyvdt uudelleentarkastelut ovat parhaillaan vi-
reilld. Ehdotukset ovat myos yhdenmukaisia Euroopan unionin turvallisuusstrategia ja pddoma-
markkinaunionia koskevan toimintasuunnitelman kanssa.

Ehdotuksilla voidaan néhdd olevan liityntd my6s COVID 19-pandemiaan, jonka aikana yhtei-
soiden kokemat kyberhyokkéykset ovat komission arvioiden mukaan lisdéntyneet 38 prosenttia.

KOMITEALLE FinTech-toimintasuunnitelma Euroopan rahoitusalan kilpailukyvyn ja innovatiivisuu-
den parantamiseksi. (COM/2018/0109 final).

3 Joint Advice of the European Supervisory Authorities: To the European Commission on the need for
legislative improvements relating to ICT risk management requirements in the EU financial sector.

4 Proposal for a REGULATION OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL on
Markets in Crypto-assets, and amending Directive (EU) 2019/1937. COM/2020/593 final. Proposal for
a REGULATION OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL on a pilot regime
for market infrastructures based on distributed ledger technology. COM/2020/594 final.

> EUROOPAN PARLAMENTIN JA NEUVOSTON DIREKTIIVI (EU) 2016/1148, annettu 6 pdivini
heindkuuta 2016, toimenpiteistd yhteisen korkeatasoisen verkko- ja tietojérjestelmien turvallisuuden
varmistamiseksi koko unionissa.

® NEUVOSTON DIREKTIIVI 2008/114/EY, annettu 8 piivini joulukuuta 2008, Euroopan elintirkeén
infrastruktuurin médrittdmisestd ja nimedmisestd seké arvioinnista, joka koskee tarvetta parantaa sen
suojaamista.
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Komission mukaan Euroopan tulisi hyodyntda seké digitaalisia palveluita ettd teknologiaa pal-
velujen tarjoamisessa, joka edistdisi rahoituksen saantia ja korjaisi pandemian aiheuttamia so-
siaalisia ja taloudellisia vahinkoja. Komissio nikee digitalisaation olevan avainasemassa Eu-
roopan talouden elvyttdmisessd ja modernisoimisessa talouskasvun polulle kaikilla aloilla.
Tassé kirjelmassa késiteltdvit ehdotukset pyrkiviat myds edesauttamaan asetettuja tavoitteita.

3 Pididasiallinen sisédlto
3.1 Rahoitusmarkkinoiden digitaalista hiirionsietokykyi koskeva asetusehdotus
3.1.1 Asetusehdotuksen kohde ja soveltamisala (artiklat 1—3)

Asetuksessa vahvistetaan yhtendiset vaatimukset rahoitusmarkkinatoimijoiden liiketoiminta-
prosesseja tukevien ICT-jéarjestelmien turvallisuudesta, joka on valttdiméatonta yhtendisen digi-
taalisen toimintakyvyn saavuttamiseksi. Yhteiset vaatimukset koskevat ICT-riskienhallintaa,
merkittivien ICT-liitdnndisten tapahtumien ilmoittamista toimivaltaisille viranomaisille, digi-
taalisen toimintakyvyn testausta, tietojen ja tiedustelutietojen jakamista verkkouhista ja haavoit-
tuvuuksista sekd toimenpiteistd ja ICT-riskien hallitsemisesta suhteessa kriittisiin kolmansiin
osapuoliin.

Komission tavoitteiden mukaisesti asetusta olisi sovellettava unionin rahoitusmarkkinoihin 13-
hes kokonaisuudessaan. Asetusehdotuksen soveltamisala olisi ndin ollen laaja, ja se kattaisi la-
hes kaikki EU:n rahoitusmarkkinalainsdddénndssé sddnnellyt toimijat. N&itd toimijoita olisivat
ainakin luottolaitokset, maksulaitokset, sihkoisen rahan liikkeeseenlaskijalaitokset eli sdhkora-
hayhteisot, sijoituspalveluyritykset, kryptovaroja koskevissa asetusehdotuksissa tarkoitetut vir-
tuaalivaluuttojen tarjoajat ja liikkeeseenlaskijat, arvopaperikeskukset, sdilytysyhteisot, keskus-
vastapuolet, kauppapaikat eli sdénnellyt markkinat, monenkeskiset kaupankiyntijarjestelmit ja
organisoidut kaupankayntijarjestelmat, kauppatietorekisterit, vaihtoehtorahastojen hoitajat, si-
joitusrahastojen rahastoyhtiot, raportointipalvelujen tarjoajat, vakuutus- ja jalleenvakuutusyri-
tykset, vakuutusedustajat, jalleenvakuutusedustajat ja sivutoimisia vakuutusedustajat, ammatil-
lisia lisdeldkkeita tarjoavat laitokset, luottoluokituslaitokset, lakisddteiset tilintarkastajat ja tilin-
tarkastusyhteisot, vertailuarvojen hallinnoijat, unionin joukkorahoitusasetuksessa’ tarkoitetut
joukkorahoituspalvelun tarjoajat sekd arvopaperistamisrekisterit. Ehdotuksen soveltamisalan
ulkopuolelle jéisivit kuitenkin muun muassa maksujérjestelmat.

Edelld mainittujen toimijoiden liséksi ehdotus koskettaisi my0s rahoitusmarkkinoiden ulkopuo-
lisia kriittisid kolmansia osapuolia, jotka tarjoavat ICT-palveluita rahoitusmarkkinatoimijoille.
Asetuksessa asetettaisiin minimivaatimukset kolmansien osapuolten ja rahoitusmarkkinatoimi-
joiden vililld tehtyjen sopimusjarjestelyiden vaatimuksista. Lisdksi asetuksessa médriteltdisiin
ulkopuolisia palveluntarjoajia koskeva valvontakehys ja toimivaltaisia viranomaisia koskevat
saannot.

Asetusehdotusta on tarkoitus soveltaa suhteellisuusperiaatetta noudattaen, jonka seurauksena
asetuksessa rahoitusmarkkinatoimijoille asetettavat velvoitteet olisivat suhteessa yhteison ko-
koon ja muihin olosuhteisiin. Suhteellisuusperiaatteen seurauksena esimerkiksi mikroyrityksiin
sovellettaisiin lievempid vaatimuksia. Mikroyritykselld tarkoitettaisiin komission suosituksessa

7 EUROOPAN PARLAMENTIN JA NEUVOSTON ASETUS (EU) 2020/1503, annettu 7 piivéni lo-
kakuuta 2020, yrityksille suunnatun joukkorahoituspalvelun eurooppalaisista tarjoajista sekd asetuksen
(EU) 2017/1129 ja direktiivin (EU) 2019/1937 muuttamisesta.
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2003/361? tarkoitettua yhteisod, jonka palveluksessa on vihemmén kuin 10 tydntekijdd ja jonka
vuosiliikevaihto tai taseen loppusumma on enintdén 2 miljoonaa euroa. Vastaavasti niin sanot-
tua kattavaa TLPT-testausta (Threat Led Penetration Testing) sovellettaisiin vain merkittaviksi
luokiteltaviin rahoitusmarkkinatoimijoihin. Suhteellisuusperiaate nikyisi my06s toteutuneiden
riskitapahtumien raportoinnissa, jossa raportointivelvoite kattaisi vain merkittdvét tapahtumat.

3.1.2 ICT-riskienhallinta (artiklat 4—14)

Asetusehdotus siséltdd ICT-riskienhallintaa koskevat sddnnokset, jotka jakautuisivat rahoitus-
markkinatoimijan siséistd hallintoa ja riskienhallintakehikkoa koskeviin kokonaisuuksiin. Yh-
teisdn johdolla olisi ensinnékin yleisvastuu ICT-riskienhallinnasta. Johto olisi vastuussa itse
ICT-riskienhallintakehyksen luomisesta ja sen kehittdmisestd. Liséksi johto huolehtisi muun
muassa toiminnan jatkuvuus- ja elpymissuunnitelmista, yhteison sisdisiin ICT-toimintoihin liit-
tyvien roolien ja riskitasojen méarittdmisestd, ICT-investoinneista seka tarvittavan koulutuksen
jéarjestdmisesta.

Itse ICT-riskienhallintakehikon osalta yhteisdjen tulisi kyetd kehittiméén riittdvét strategiat,
toimintapolitiikat, protokollat ja tyokalut riskien tunnistamiseen, havaitsemiseen, ehkdisyyn ja
niiltd suojautumiseen. Yhteison tulisi myos kyetd vastaamaan ICT-liitdnnaisiin vahinkotapah-
tumiin ja toipua niisti sekd oppia tapahtumista. Tdmén pohjalta yrityksen tulisi myds kyeta ke-
hittiméén prosessejaan ja viestimiin sidosryhmille.

Kehys uudelleenarvioitaisiin vuosittain ja tarvittaessa erdiden muiden ICT-liitdnnéisten tapah-
tumien yhteydessé. Lisdksi kehys tulisi tarkastaa sdannollisin véliajoin joko yhtion sisdisen tai
ulkoisen tahon toimesta. Koska monet riskienhallintaan liittyvat kysymykset ovat luonteeltaan
teknisid, Euroopan rahoitusmarkkinaviranomaiset méirittelisivét ne teknisten sddntelystandar-
dien muodossa.

3.1.3 ICT-liitdnndisten tapahtumien raportointi (artiklat 15—20)

Ehdotuksessa rahoitusmarkkinatoimijalla olisi my0s yleinen velvollisuus seurata sille aiheutu-
via ICT-liitdnniisid tapahtumia, kirjata ja luokitella ne Euroopan rahoitusmarkkinaviranomais-
ten laatimien kriteerien perusteella seka ilmoittaa niisté toimivaltaiselle kansalliselle viranomai-
selle. Merkittdvien tapahtumien osalta toimijan olisi ilmoitettava asiakkailleen, miten tapah-
tuma on vaikuttanut tai voi vaikuttaa asiakkaan etuun. ICT-tapahtumiin liittyvien tietojen olisi
kuljettava sekd viranomaisten etti rahoitusmarkkinatoimijoiden vililld. Toimivaltaiset viran-
omaiset jakaisivat tietoja merkittavistd tapahtumista myos muille viranomaisille. Samalla ne
antaisivat toimijalle tapahtumien ilmoittamisesta valvontapalautetta ja ohjeita.

3.1.4 Digitaalisen héirionsietokyvyn testaaminen (artiklat 21—24)

Velvoite yhteison digitaalisen héirionsietokyvyn perusmuotoisesta testauksesta soveltuisi kaik-
kiin yhteis6ihin. Sen sijaan valvojan merkittaviksi luokittelemat rahoitusmarkkinatoimijat oli-
sivat velvollisia soveltamaan kattavaa TLPT-testausta (Threat Led Penetration Testing) kolmen
vuoden vilein, joka kohdistuisi yhteison ICT-valmiuksiin ja -toimintoihin. Testauksen tarkempi
kohde méérdytyisi yhteison ja valvovan viranomaisen hyvéksynnén perusteella. Toimivaltaisten
viranomaisten olisi tunnistettava ja luokiteltava rahoitusmarkkinatoimijat merkittiviin toimijoi-
hin Euroopan rahoitusmarkkinaviranomaisten laatimien kriteerien perusteella.

8 KOMISSION SUOSITUS, annettu 6 piivini toukokuuta 2003, mikroyritysten seké pienten ja keski-
suurten yritysten mééritelmasta



U 58/2020 vp

3.1.5 Kolmansiin osapuoliin liittyvé riski (artiklat 25—39)

Asetusehdotuksessa (artiklat 25—27) maéritetddn keskeiset periaatteet, jotka ovat tiarkeitd ICT-
palveluita tarjoavien kriittisten kolmansien osapuolten kanssa toimiessa. Rahoitusmarkkinatoi-
mijoiden ja kolmansien osapuolten sopimusten olisi siséllettdva ehdot muun muassa palveluku-
vauksesta, rahoitusmarkkinatoimijan tietojen késittelypaikoista, palvelutasosta, maaréllisista ja
laadullisista suoritustavoitteista, kolmannen osapuolen saavutettavuudesta, henkilGtietojen tur-
vallisuudesta, suojauksesta ja palauttamisesta, kolmannen osapuolen ilmoitusvelvollisuudesta
esimerkiksi toimintahdirion yhteydessa sekd irtisanomisoikeuksista ja irtautumisstrategioista.
Rahoitusmarkkinatoimijoilla ja viranomaisilla olisi my0s paisy ja tarkastusoikeus kolmannen
tahon tietoihin. Lainsdddannon vihimmaisvaatimuksilla pyrittéisiin tukemaan rahoitusmarkki-
natoimijoiden kykya valvoa tehokkaasti riskeja, jotka liittyvét isojen palveluntarjoajien kanssa
toimimiseen.

Liséksi ehdotuksessa méériteltdisiin (artiklat 28—39) kolmansia osapuolia koskeva valvonta-
kehikko. Valvontakehikko muodostuisi valvontaforumista, joka koostuisi Euroopan rahoitus-
markkinaviranomaisten muodostamasta yhteiskomiteasta ja sen alakomiteoista. Valvontaforu-
min jésenend olisi myos edustaja jokaisesta kansallisesta toimivaltaisesta viranomaisesta seké
tarkkailijoita muun muassa Euroopan keskuspankista. Forum koordinoisi kolmansiin osapuoliin
liittyvid ICT-riskejd, suorittaisi valvontatyota ja antaisi suosituksia havaintojensa perusteella.
Jokaiselle kriittiselle kolmannelle toimijalle nimettiisiin oma péévalvoja, joka olisi yksi kol-
mesta Euroopan rahoitusmarkkinaviranomaisesta.

3.1.6 Tiedonkulku ja tiedonjako (artikla 40)

Ehdotus mahdollistaisi my0ds rahoitusmarkkinatoimijoiden vélisen vapaaehtoispohjalta tapah-
tuvan kyberuhkia koskevan tietojenvaihdon. Tietojenvaihto rohkaisisi toimijoita hyddyntdméain
kollektiivista tietimystdédn ja kidytdnnon kokemustaan strategisella, taktisella ja operatiivisella
tasolla. Tdma parantaisi toimijoiden kykyé arvioida tehokkaammin kyberuhkia, seurata uhkien
kehittymistd, puolustautua niiti vastaan ja vastata niistd aiheutuviin uhkiin.

3.1.7 Toimivaltaiset viranomaiset (artiklat 41—43, 47 ja 49)

Unionissa voimassa olevassa sektorikohtaisessa rahoitusmarkkinalainsédédénndssi jo nimetyt
toimivaltaiset viranomaiset olisivat 1dhtokohtaisesti myos ehdotuksessa tarkoitettuja toimival-
taisia viranomaisia, ja niilld olisi oltava sdddosten edellyttdma toimivalta. Suomessa ndma vi-
ranomaiset olisivat finanssimarkkinoilla toimivien yhteisdjen osalta Finanssivalvonta ja tilin-
tarkastajien osalta Patentti- ja rekisterihallitus. Liséksi systeemisesti merkittdviin rahoitusmark-
kinatoimijoihin ja infrastruktuureihin kohdistuu kansallisten keskuspankkien yleisvalvontaa.
Toimivaltaisia viranomaisia koskevat sdénnokset sisiltdisivit myos ammatillista salassapitoa,
yhteistyota ja tiedonkulkua koskevia sdédnnoksia.

3.1.8 Seuraamukset (artiklat 44—46 ja 48)

Jasenvaltioiden olisi myds huolehdittava siité, ettd kansallisilla viranomaisilla on asianmukaiset
toimivaltuudet puuttua asetuksen rikkomiseen seuraamusten muodossa.

3.1.9 Siirretyn sdddodsvallan kdyttdminen (50 artikla)

Komissio voi antaa delegoituja asetuksia kriittisten kolmansien osapuolten madrittelystd (28
artikla) ja valvontamaksuista (artikla 38).
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Asetusehdotukseen sisdltyy myds valtuuksia, joiden nojalla Euroopan rahoitusmarkkinaviran-
omaiset voivat laatia teknisid sddntelystandardeja muun muassa ICT-riskienhallinnan tyokalu-
jen, metodien, prosessien ja kiytantdjen (artikla 14), ICT-liitdnndisten tapahtumien raportoinnin
(16 artikla), ICT-jérjestelmien testauksen (artikla 23), kolmansiin osapuoliin liittyvien yleisten
periaatteiden (artikla 25), kolmansien osapuolten kanssa solmittavia sopimusten (artikla 27),
jatkuvan valvonnan (artikla 35) ja kriittisiin kolmansiin osapuoliin liittyvén valvonnan harmo-
nisoinnin (artikla 36) osalta.

3.1.10 Voimaantulo ja loppusddnnokset (artiklat 51—56)

Komission arvioisi uudelleen asetuksen kolmansien osapuolten méadrittelyd koskevat kriteerit
viiden vuoden kuluttua asetuksen voimaantulosta. Liséksi asetus sisdltdd muihin unionin ase-
tuksiin ehdotetut muutokset. Ehdotettu asetus tulisi voimaan kahtena kymmenentend péivana
asetuksen julkaisemisesta Euroopan unionin virallisessa lehdessé ja sitd tultaisiin soveltamaan
kahdentoista kuukauden kuluttua voimaantulosta. Direktiiviehdotus tulisi voimaan kahtena
kymmenentend pdivinid direktiivin julkaisemisesta Euroopan unionin virallisessa lehdessé ja
sité tultaisiin soveltamaan kahdentoista kuukauden kuluttua voimaantulosta.

3.2 Téydentivi muutosdirektiiviehdotus

Direktiivilld muutettaisiin rahoitusmarkkinalainsdddiantod koskevia direktiiveja 2006/43/EY?
2009/65/EY'?, 2009/138/EU'! , 2011/61/EU'" , EU/2013/36"% , 2014/65/EU' , EU/2015/2366'

9 EUROOPAN PARLAMENTIN JA NEUVOSTON DIREKTIIVI 2006/43/EY, annettu 17 péivini
toukokuuta 2006, tilinpaétdsten ja konsolidoitujen tilinpdatdsten lakisdédteisesta tilintarkastuksesta, di-
rektiivien 78/660/ETY ja 83/349/ETY muuttamisesta sekd neuvoston direktiivin 84/253/ETY kumoa-
misesta.

1" EUROOPAN PARLAMENTIN JA NEUVOSTON DIREKTIIVI 2009/65/EY, annettu 13 pdivini
heindkuuta 2009, siirtokelpoisiin arvopapereihin kohdistuvaa yhteisté sijoitustoimintaa harjoittavia yri-
tyksid (yhteissijoitusyritykset) koskevien lakien, asetusten ja hallinnollisten méaéraysten yhteensovitta-
misesta.

' EUROOPAN PARLAMENTIN JA NEUVOSTON DIREKTIIVI 2009/138/EY, annettu 25 péivini
marraskuuta 2009, vakuutus- ja jalleenvakuutustoiminnan aloittamisesta ja harjoittamisesta (Solvenssi
10).

12 EUROOPAN PARLAMENTIN JA NEUVOSTON DIREKTIIVI 2011/61/EU, annettu 8 pdivini ke-
sdkuuta 2011, vaihtoehtoisten sijoitusrahastojen hoitajista ja direktiivin 2003/41/EY ja 2009/65/EY
sekd asetuksen (EY) N:o 1060/2009 ja (EU) N:o 1095/2010 muuttamisesta.

13 EUROOPAN PARLAMENTIN JA NEUVOSTON DIREKTIIVI 2013/36/EU, annettu 26 pdivini
kesdkuuta 2013, oikeudesta harjoittaa luottolaitostoimintaa ja luottolaitosten ja sijoituspalveluyritysten
vakavaraisuusvalvonnasta, direktiivin 2002/87/EY muuttamisesta seké direktiivien 2006/48/EY ja
2006/49/EY kumoamisesta.

4 EUROOPAN PARLAMENTIN JA NEUVOSTON DIREKTIIVI 2014/65/EU, annettu 15 péivini
toukokuuta 2014, rahoitusvélineiden markkinoista seka direktiivin 2002/92/EY ja direktiivin
2011/61/EU muuttamisesta.

1S EUROOPAN PARLAMENTIN JA NEUVOSTON DIREKTIIVI (EU) 2015/2366, annettu 25 péi-
vand marraskuuta 2015, maksupalveluista sisdémarkkinoilla, direktiivien 2002/65/EY, 2009/110/EY ja
2013/36/EU ja asetuksen (EU) N:o 1093/2010 muuttamisesta sekéd direktiivin 2007/64/EY kumoami-
sesta.
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ja EU/2016/2341'¢ . Muutoksilla tismennettiisiin direktiivien artikloita niin, ettd niistd poistet-
taisiin asetusehdotuksen kanssa olevat ristiriidat. Ehdotuksen tavoitteena olisi muun muassa
selkeyttdd ja yhdenmukaistaa ICT-riskienhallintaa ja riskien tunnistamista. Direktiiviehdotus
sisdltdd myds kryptovaroja koskeviin asetusehdotuksiin liittyvid muutoksia, joita késitell4én tar-
kemmin erillisessd U-kirjelméssa.

4 Ehdotusten oikeusperusta seki suhde toissijaisuus- ja suhteellisuuspe-
riaatteeseen ja perustuslakiin

Asetusehdotus perustuu Euroopan unionin toiminnasta tehdyn sopimuksen (SEUT) 114 ar-
tiklaan (sisdmarkkinoita koskeva lainsddddnnon ldhentdminen). Direktiiviehdotus perustuu
SEUT 53 artiklan 1 kohtaan ja 114 artiklaan. Ehdotukset késitelldén tavallisessa lainsddtdmis-
jarjestyksessd, ja hyviksymisestid péadtetddn neuvostossa madrdenemmistolld. Valtioneuvosto
pitdd komission ehdotuksia oikeusperustan ndkdkulmasta perusteltuna.

Toissijaisuusperiaatteen mukaisesti (Euroopan unionista tehdyn SEU-sopimuksen 5 artiklan 3
kohta) toimia on toteutettava EU:n tasolla vain, jos jasenvaltiot eivit voi yksin saavuttaa suun-
niteltuja tavoitteita riittdvalla tavalla, vaan ne voidaan ehdotetun toiminnan laajuuden ja vaiku-
tusten vuoksi saavuttaa paremmin EU:n tasolla. Kun asetuksella asetetaan yhdenmukaiset sdén-
ndt ICT-riskienhallinnasta ja kyberturvallisuudesta koko unionin alueella, ei vastaavia tavoit-
teita saavutettaisi riittdvalla tavalla EU-jdsenvaltioiden kansallisella lainsdddannolld. Ehdotet-
tujen sdddosten ei ole katsottu olevan ristiriidassa toissijaisuusperiaatteen kanssa. Valtioneu-
vosto pitdd ehdotuksia toissijaisuus- ja suhteellisuusperiaatteen mukaisina jaksossa 3.1.1 tode-
tun mukaisesti.

Asetusehdotuksen suhde henkilGtietojen suojaan seka tietojen luovutukseen korostuu erityisesti
rahoitusmarkkinatoimijoille ehdotetun vapaaehtoisen tietojenvaihdon yhteydessi. Tietojen-
vaihto tulee asetusehdotuksen mukaan toteuttaa aina EU:n yleisti tietosuoja-asetusta!’ ja muuta
unionin tietosuojalainsdddéntod noudattaen. Asetusehdotuksen mukaan toimivaltaisen viran-
omaisen on myos julkaistava virallisilla verkkosivuillaan viipymaétta kaikki sen antamat paatok-
set hallinnollisista seuraamuksista. Tiedot tulee sdilyttdd verkkosivustoilla vdhintddn viiden
vuoden ajan niiden julkaisemisesta. Julkaisuun sisdltyvid henkilGtietoja saa sdilyttdd toimival-
taisen viranomaisen virallisilla verkkosivuilla kuitenkin vain niin kauan kuin se on tietosuoja-
lainsdddannon mukaan perusteltua. Asetusehdotusta voitaisiin pitidé oikeasuhtaisena henkilGtie-
tosuojan osalta, koska tietoja ei tulisi kerété, sdilyttda tai luovuttaa miairéllisesti enempai tai
pidempéén kuin on vélttdmitonta asetusehdotuksen tavoitteiden saavuttamiseksi ja EU:n ylei-
sen tietosuoja-asetuksen sddnndsten noudattamiseksi. Komission mukaan ehdotuksessa on télla
tavalla asetettu riittdvit takeet henkilGtietojen tallentamisen edellytyksille seké niiden suojalle
ja valvonnalle.

Asetusehdotus sisdltdd komission valtuuksia delegoitujen asetusten antamiseksi.

Valtioneuvosto ei katso ehdotusten olevan ristiriidassa Suomen perustuslain tai Suomea vel-
voittavien perus- ja ihmisoikeusinstrumenttien kanssa.

16 EUROOPAN PARLAMENTIN JA NEUVOSTON DIREKTIIVI (EU) 2016/2341, annettu 14 péi-
véand joulukuuta 2016, ammatillisia lisdeldkkeitd tarjoavien laitosten toiminnasta ja valvonnasta.
7EUROOPAN PARLAMENTIN JA NEUVOSTON ASETUS (EU) 2016/679, annettu 27 péivini huh-
tikuuta 2016, luonnollisten henkildiden suojelusta henkilStietojen kisittelyssa sekd ndiden tietojen va-
paasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus).
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5 Ehdotusten vaikutukset
5.1 Vaikutukset lainsaadintoon

Asetusehdotuksen ja siihen liittyvén direktiivin muutosten huomioon ottaminen vaatii kansalli-
sen lainsdddannon muutoksia. Asetusehdotuksen laajan soveltamisalan vuoksi kansallista lain-
sdadantod joudutaan tarkastamaan joissakin sdddoksissd, sekd mahdollisesti ndiden sdddosten
nojalla annetuissa alemman asteisissa sdddoksissd ja Finanssivalvonnan mairiyksissa, jotka
koskevat soveltamisalaan kuuluvia toimijoita.

Tarkennuksia voidaan joutua tekemidin muun muassa luottolaitostoiminnasta annettuun lakiin
(610/2014), sijoituspalvelulakiin (747/2012), maksulaitoslakiin (297/2010), kaupankdynnistd
rahoitusvilineilld annettuun lakiin (1070/2017), sijoitusrahastolakiin (213/2019), vaihtoehtora-
haston hoitajista annettuun lakiin (162/2014), eldkesaatidlakiin (1774/1995), vakuutuskassala-
kiin (1164/1992), vakuutusyhtidlakiin (521/2008), tilintarkastuslakiin (1141/2015) seki arvo-
osuusjérjestelmésti ja selvitystoiminnasta annettuun lakiin (348/2017). Valvojan toimivaltuuk-
sien turvaamiseksi tarkistuksia joudutaan mahdollisesti tekemdin my6s Finanssivalvonnasta
annettuun lakiin (878/2008).

5.2 Vaikutukset talouteen

Komission ehdotuksen tavoitteena on parantaa markkinoiden héirionsietokykya ja titen eh-
kéistd kielteisten taloudellisten vaikutusten toteutumista. Markkinoiden luottamuksen yllépita-
miseen liittyvisti toimista epasuorasti hyotyvét kaikki markkinaosapuolet, kun rahoitusmarkki-
noilla vallitseva luottamus vankentuu entisestdén. Komission arvioiden ja oletusten mukaan fi-
nanssisektorin mahdolliset negatiiviset kybertapahtumista aiheutuvat vaikutukset olivat koko
maailman taloudelle 45—654 miljardia Yhdysvaltain dollaria vuonna 2018, josta EU:n osuus
olisi ollut 2—27 miljardia Yhdysvaltain dollaria. Jos komission oletuksia kayttda hyviksi, niin
Suomelle kybertapahtumista aiheutuvat negatiiviset vaikutukset olisivat olleet vuonna 2018 ar-
violta 2,9—39 miljoonaa Yhdysvaltain dollaria. Komissio tuo esiin, ettd jos kymmenenkin pro-
senttia vaikutuksista saataisiin leikattua, tarkoittaisi timda 200—2700 miljoonan Yhdysvaltain
dollarin vuosittaista sdéstéd EU:n rahoitusmarkkinoilla. Suomen tasolla vastaavat luvut olisivat
0,29—3,9 miljoonaa Yhdysvaltain dollaria.

Komission asetusehdotuksen soveltamisalaan kuuluu satoja erilaisia suomalaisia finanssialan
toimijoita. Néiden toimijoiden liiketoiminnat, rakenteet ja koko eroavat merkittévésti. Sovelta-
misalaan kuuluu esimerkiksi kooltaan hyvin suuria toimijoita, kuten arvopaperikeskukset ja
luottolaitokset, sekd mahdollisesti hyvin pienid toimijoita, kuten rekisterdidyt vaihtoehtorahas-
tojen hoitajat.

Komission ehdotuksella on seka finanssialan toimijoiden kannalta kustannuksia nostavia mutta
myos mahdollisesti laskevia vaikutuksia. Yrityskohtaista tai toimialakohtaista arvioita vaiku-
tuksista on haastavaa tehdd. Suomessa finanssialalla toimivilla yrityksilld on pidosin velvoit-
teita huomioida kyberriskit osana operatiivisen riskin hallintaa ja ne ovat luoneet toimenpiteiti
niihin reagoimiseen. Kuitenkin osa soveltamisalaan kuuluville tahoille esitetyistd vaatimuksista
tulee uusina.

Komission arvion mukaan rahoitusmarkkinoiden digitaalista hairionsietokykya koskeva asetus-
ehdotus voi aiheuttaa seka kertaluonteisia ettd jatkuvia kustannuksia soveltamisalaan kuuluville
yrityksille. Esimerkiksi asetusehdotuksen vaatimien muutosten vieminen jarjestelmiin tulee ai-
heuttamaan kertaluonteisia kustannuksia. Eri toimijoiden investointikustannuksia tietotekniik-
kajérjestelmiin on vaikeaa arvioida, koska niiden nykyiset jérjestelmit eroavat toisistaan. Monet
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suomalaiset toimijat ovat jo parantaneet operatiivista kriisinhallintakykyéén ja tehneet myos
investointeja ICT-jérjestelmiin, jolloin ehdotuksen toimenpiteiden toteuttamisesta aiheutuvat
kustannukset saattavat olla véhiisid. Kuitenkin jérjestelmien sopeuttamisista ehdotuksen vaati-
muksiin saattaa aiheutua joillekin suomalaisille toimijoille merkittavid investointikustannuksia,
jos jarjestelmat eivit sovellu ehdotuksen vaatimuksiin. Komission mukaan jatkuvia kustannuk-
sia aiheutuisi soveltamisalaan kuuluville toimijoille ICT-jdrjestelmien ylldpidosta ja testaami-
sesta. Komission arvion mukaan testaukseen liittyvét kustannukset vaihtelevat arviolta 0,1—
0,3 prosentin vililld yrityksen ICT-budjetista. Komission arvion mukaan tapahtumaraportoin-
tiin liittyvat kustannukset saattaisivat jopa vdhentyé eri lakeihin perustuvien velvollisuuksien
paillekkiisyyden poistuessa. On oletettavissa, ettd suomalaisiin toimijoihin kohdistuvat vaiku-
tukset ovat linjassa komission arvioinnin kanssa.

Pienempien yritysten kustannusten odotetaan olevan alhaiset, koska niihin sovellettaisiin lie-
vempid vaatimuksia vdhdisemman riskin takia. Suhteellisuusperiaatteen soveltamisen vuoksi
pienten ja keskisuurten yhteisdiden vaatimuksissa otettaisiin huomioon muun muassa liiketoi-
mintamallit, koko, riskiprofiili ja systeeminen tirkeys. Esimerkiksi vaaratilanteiden ilmoitta-
mista ja testausta koskevat toimenpiteet eivit olisi yhtd tiukkoja pienemmille rahoitusmarkki-
natoimijoille, jolloin néille arvioidaan aiheituvan myds vihemmaén kustannuksia.

Finanssialan yritysten liséksi komissio arvioi, ettd lainsdddantoehdotuksella on myds kustan-
nusvaikutuksia ICT-palveluita tarjoaville kolmannen osapuolen toimijoille. Téllaisten toimijoi-
den valvontaa parannetaan valvontaviranomaisten toimesta, minké johdosta toimijat joutuvat
todennékdisesti muuttamaan toimintaansa tarvittavin osin.

Kansallisille valvontaviranomaisille esitetdan uusia valvontatehtdvid. Kuitenkin Finanssival-
vontaa koskevaan voimassaolevaan lainsdddantoon sisdltyy jo pitkélti esitetyn kaltaisia riskien-
hallinta- ja raportointivelvoitteita muistuttavia valvontavelvoitteita. Kuitenkin esitettyjen uu-
sien tehtévien ja hieman nykyisesté laajentuvan soveltamisalan arvioidaan lisd4vén jossain mai-
rin Finanssivalvonnan ty6ta. Tilintarkastajien osalta valvova viranomainen on Patentti- ja rekis-
terihallituksen alainen Tilintarkastusvalvonta. Patentti- ja rekisterihallituksen tilintarkastajia
koskevien riskienhallinta- ja raportointivelvoitteiden arvioidaan lisdéntyvén asetusehdotuksen
myoOtid. Esitettyjen uusien tehtdvien arvioidaan lisddvian jossain médrin Patentti- ja rekisterihal-
lituksen tyota.

Euroopan rahoitusmarkkinaviranomaisille ehdotetaan myds uusia valvontatehtivid, joiden joh-
dosta niihin tarvitaan yhteensa 18 uutta kokoaikaista tyontekijaa, joista aiheutuviksi kustannuk-
siksi komissio arvioi 15 miljoonaa euroa vuosina 2022—2027. Liséksi Euroopan rahoitusmark-
kinaviranomaisille aiheutuu muita kustannuksia valvontatehtdvien lisdyksestd, mutta ne tullaan
kattamaan valvontamaksujen avulla. Henkilokunnan lisdyksestd aiheutuneet kustannukset ka-
tettaisiin Euroopan rahoitusmarkkinaviranomaisten budjeteista.

Lainsdddantdehdotukset parantavat rahoitusmarkkinoiden héirionsietokykyéd ja markkinoilla
vallitsevaa luottamusta. Sijoittajat ja kuluttajat padsevit osaksi entistd ehedmpia rahoitusmark-
kinoita. On kuitenkin huomattava, etté jos finanssialan toimijoiden kustannukset kasvavat lain-
sdddantoehdotusten myotd merkittdvasti, osa kustannusten kasvusta maksatetaan todennékdi-
sesti asiakkailla aikaisempaa korkeampina asiakas- ja palvelumaksuina.

6 Ehdotusten kansallinen kisittely ja kidsittely Euroopan unionissa
Ehdotukset seké niihin liittyva luonnos valtioneuvoston kirjelméksi ovat olleet lausunnolla EU-

asiain komitean rahoituspalvelut ja pddomaliikkeet -jaoston (jaosto 10) kirjallisessa menette-
lyssd 19.—26.10.2020.
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Ehdotusten késittely on aloitettu neuvoston rahoituspalvelutydryhméssi ensimmaiselld kokouk-
sella 30.9.2020. Neuvoston puheenjohtajavaltio Saksa on ilmoittanut, ettd sen tavoitteena on
edistdd ehdotusten késittelya tehokkaasti syksyn aikana. Muiden jasenvaltioiden viralliset kan-
nat eivit ole vield tiedossa.

7 Ahvenanmaan toimivalta

Asia kuuluu Ahvenanmaan itsehallintolain (1144/1991) 27 §:n perusteella valtakunnan lainsaa-
déntovaltaan.

8 Valtioneuvoston kanta

Valtioneuvosto yhtyy komission nikemykseen siité, ettd uusien innovatiivisten rahoituspalve-
luiden saatavuutta yrityksille ja kuluttajille on tarpeellista edistdd. Kilpailuedellytysten laajen-
tuminen edistia rahoituspalvelusektorin mahdollisuutta uudistua seké tukee uusien liiketoimin-
tamallien syntymistd. Samalla digitalisaation seurauksena syntyvit riskit on kyettdva tunnista-
maan ja niihin on perusteltua puuttua osaltaan myds unionin yhtenéisen lainsddddnnon tasolla.
Rahoitusmarkkinoiden digitaalisen hdirionsietokyvyn vahvistaminen on suotuisaa palveluiden
luotettavan toiminnan seké rahoitusmarkkinoiden vakauden turvaamisen kannalta, ja siksi kaik-
kien toimijoiden kyberturvallisuusvalmiuksien tarkempi valvonta on tulevaisuudessa entista tér-
kedmpéa.

Valtioneuvosto pitdd tervetulleena asetus- ja direktiiviehdotuksissa esitettyjd tavoitteita ICT-
riskienhallintaan ja kyberturvallisuuteen liittyvien sddnndsten yhtendistdmisestd ja virtaviivais-
tamisesta unionin sisdmarkkinalainsdddanndsséd. Ehdotetulla sdéntelylld vahvistetaan yhdenmu-
kaiset periaatteet rahoitusmarkkinatoimijoiden liiketoiminnan jatkuvuuden hallinnalle, ediste-
tadn rahoitussektorin ulkopuolisten kriittisten palveluntarjoajien valvontaa ja luodaan puitteita
teknologisten innovaatioiden hyddyntdmiselle. Unionin rahoitusmarkkinoita koskevaa séénte-
lykehysté vahvistettaessa on kuitenkin huomioitava kansallisen turvallisuuden kannalta kriittis-
ten rahoitusmarkkinapalveluiden turvaamiseen liittyvét jarjestelyt. Perussopimusten mukaan
kansallinen turvallisuus sdilyy kunkin jdsenvaltion vastuulla.

Valtioneuvosto kannattaa esityksessd ehdotettua suhteellisuusperiaatteen soveltamista, joka
mahdollistaa toimijoiden erityispiirteiden huomioimisen. Suhteellisuusperiaatteen kiyttd on
kuitenkin kyettdvd punnitsemaan tarkasti olemassa olevien riskien nikokulmasta. Valtioneu-
vosto kannattaa ehdotusta yhteison sisdisen riskienhallintakehikon luomisesta ja sen jatkuvasta
kehittdmisestd. Valtioneuvosto pitdd lisdksi kannatettavana ehdotusten tavoitteita siitd, ettd eh-
dotuksilla yhdenmukaistettaisiin ja yksilGitdisiin vaatimukset, jotka finanssisektorin toimijoi-
den olisi ainakin otettava huomioon solmiessaan sopimuksia kriittisten kolmansien osapuolten
kanssa.

Valtioneuvosto pitdd hyviksyttavana asetusehdotuksessa perustettavaksi ehdotettua uutta yla-
tason valvontakehikkoa siltd osin, kun silld on tarkoitus vankistaa kolmansiin osapuoliin koh-
distuvaa valvontaa. Valtioneuvosto suhtautuu kuitenkin varauksellisesti kehikkoa koskevaan
hallintorakenteeseen. Hallintorakenteessa tulisi huomioida selkeét toimivaltuudet ja vastuun-
jako sekd kansallisille toimivaltaisille viranomaisille ettd Euroopan rahoitusmarkkinaviran-
omaisille. Eurooppalaisen sééntelyn yhtendistimishankkeiden toteuttamisen edellytyksenéd on
se, ettd viranomaisten toimivaltuudet ovat yksiselitteiset ja riittavét.

Valtioneuvosto kiinnittida lisdksi huomiota ehdotuksissa viranomaisten keskindisen tiedonkulun

tarkoituksenmukaiseen toteuttamiseen. Ehdotusten tulisi vahvistaa eri viranomaisten valilla ta-
pahtuvaa tiedonkulkua ja mahdollistaa se, etté etenkin kriisitilanteessa tiedonkulkua ei esteté.
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Valtioneuvosto korostaa liséksi, ettd rahoitusmarkkinoiden hdiridnsietokyvyn turvaaminen sys-
teemisen kokonalsturvalhsuusaJattelun mukaisten toimintamallien kehittdmistd myds unionin
toiminnassa on tirkedd. Keskeisessd asemassa on viranomaisten toimintakyvyn varmistaminen
erityisesti laajamittaisissa héiriotilanteissa. Ehdotusten jatkokésittelyssa on tdmén vuoksi kiin-
nittdvd huomiota héiridraportoinnin tarkoituksenmukaiseen toteuttamiseen ja viranomaisten
keskindisen tiedonkulun tarkoituksenmukaiseen varmistamiseen.

Asetusehdotukseen siséltyy komissiolle valtuus antaa delegoituja sdddoksid. Valtioneuvosto

katsoo, ettd delegoidut sdéinndkset ovat padosin luonteeltaan teknisté sddntelyi, jolloin valtuudet
ovat valtioneuvoston arvion mukaan myos hyviksyttavissa.
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