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Statsradets skrivelse till riksdagen om ett avtal mellan Europeiska unionen och Republiken
Ecuador om utbyte av personuppgifter mellan Europeiska unionens byra for samarbete inom
brottsbekdmpning (Europol) och de myndigheter i Republiken Ecuador som ér behoriga vad
giller bekimpning av grov brottslighet och terrorism

I enlighet med 96 § 2 mom. i grundlagen dversénds till riksdagen en promemoria om ett avtal
mellan Europeiska unionen och Republiken Ecuador om utbyte av personuppgifter mellan
Europeiska unionens byra for samarbete inom brottsbekdmpning (Europol) och de myndigheter
i Republiken Ecuador som &ar behdriga vad géller bekdmpning av grov brottslighet och
terrorism.
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AVTAL MELLAN EUROPEISKA UNIONEN OCH REPUBLIKEN ECUADOR OM
UTBYTE AV PERSONUPPGIFTER MELLAN EUROPEISKA UNIONENS BYRA FOR
SAMARBETE INOM BROTTSBEKAMPNING (EUROPOL) OCH DE MYNDIGHETER 1
REPUBLIKEN ECUADOR SOM AR BEHORIGA VAD GALLER BEKAMPNING AV
GROV BROTTSLIGHET OCH TERRORISM

1 Bakgrund

I var globaliserade vérld blir den grova brottsligheten och terrorismen alltmer internationell och
mangskiftande. Enligt kommissionen bdr brottsbekdmpande myndigheter darfor ges
fullstindiga mojligheter att samarbeta med externa partner for att garantera medborgarnas
sdkerhet. Enligt strategin for EU:s sdkerhetsunion (COM(2020) 605 final) kan Europeiska
unionens byra for samarbete inom brottsbekédmpning (nedan Europol) spela en viktig roll genom
att utdka sitt samarbete med tredjeldnder for att bekdmpa brott och terrorism i enlighet med
andra externa politikomrdden och verktyg. I EU:s strategi for att bekdmpa organiserad
brottslighet (COM(2021) 170 final), som antogs i april 2021, betonas det att det finns ett
brddskande behov av att ytterligare utveckla underréttelsen om grov och organiserad
brottslighet i Europol och forbattra informationsutbytet och utredningséatgirderna med sadana
(nya) lander och regioner utanfér EU som utgdr viktiga knutpunkter for organiserad brottslighet
som medfor hoga risker och paverkar EU-medlemsstaterna.

Polisen i Republiken Ecuador har samarbetat med EU:s medlemsstater och Europol for att
bekdmpa internationell organiserad brottslighet och terrorism, vilket enligt kommissionen
forbattrar sdkerheten i Europa och den dvriga vérlden. De brottsbekdmpande myndigheter i
Ecuador som dr behoriga vad giller bek&mpning av grov brottslighet och terrorism kan dock
inte fa personuppgifter av Europol, eftersom det saknas en giltig rittslig grund for detta i
unionens lagstiftning. Detta utgor ett hinder for att vidareutveckla samarbetet mellan parterna.
Kommissionen anser darfor att det vore viktigt att ingd ett avtal med Ecuador som gor det
mojligt for Europol och de behoriga myndigheterna i Ecuador att utbyta personuppgifter.

Den rittsliga ramen for utbyte av personuppgifter mellan Europol och tredjeldnder dndrades
genom Europaparlamentets och radets férordning (EU) 2016/794 av den 11 maj 2016. Sedan
forordningen tridde i kraft den 1 maj 2017 har internationella avtal mellan Europol och
tredjeldnder kunnat ingds med stod av artikel 218 i fordraget om Europeiska unionens
funktionssatt (nedan EUF-fordraget), dar det foreskrivs om forfarandet vid forhandling av avtal
pd unionens végnar. P& forslag frdn kommissionen har radet redan antagit nio
forhandlingsbemyndiganden avseende tredjeland (Algeriet, Egypten, Israel, Jordanien,
Libanon, Marocko, Nya Zeeland, Tunisien och Turkiet) och ett bemyndigande att forhandla om
ett overgripande avtal med Interpol som dven omfattar utbyte av personuppgifter med Europol.
Det forsta avtalet undertecknades med Nya Zeeland i juni 2022 ((EU) 1090/22).

Den 22 februari 2023 och den 9 mars 2023 gav kommissionen fem separata rekommendationer
till radets beslut om bemyndigande att inleda forhandlingar om avtal mellan Europeiska unionen
och Ecuador, Brasilien, Bolivia, Peru och Mexiko om utbyte av personuppgifter mellan
Europeiska unionens byrd for samarbete inom brottsbekdmpning (Europol) och de behoriga
myndigheterna i Ecuador, Brasilien, Bolivia, Peru och Mexiko med ansvar for att bekdmpa grov
brottslighet och terrorism. En E-skrivelse om forhandlingsmandaten (E 3/2023 rd) har
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overlamnats till riksdagen (COM/2023/131 final). Kommissionen har redan slutfort
forhandlingarna med Brasilien, och avtalet mellan EU och Brasilien undertecknades i mars
2025. U-skrivelsen U29/2024 rd om avtalet mellan EU och Brasilien har ldmnats till riksdagen.

P4 grundval av réadets beslut inledde kommissionen forhandlingar med de behdriga
myndigheterna i Ecuador. Det ordnades éven sérskilda forhandlingsomgéngar i drendet, vars
resultat kommissionen redovisade for medlemsstaterna under ett mote i1 arbetsgruppen for
brottsbekdmpning (LEWP) den 19 februari 2025. Kommissionen har &ven delat ut ett
avtalsutkast till medlemsldnderna. Enligt uppgifter dr kommissionen hoppfull att ett
samforstand om avtalstexten snart ska uppnas med de behdriga myndigheterna i Ecuador.
Avtalstexten har &nnu inte paraferats, och &n sé linge har inget nationellt organ i Ecuador
godként texten.

2 Avtalets syfte

Forslaget till avtal géller ett samarbete mellan Europeiska unionen och Ecuador om utbyte av
personuppgifter mellan Europol och de myndigheter i Ecuador som 4r behoriga vad géller
bekdmpning av grov brottslighet och terrorism.

Syftet med samarbetsavtalet &r att utveckla forbindelserna mellan Europol och Ecuador sa att
avtalsparterna kan samarbeta effektivt och sinsemellan utbyta uppgifter for att bekdmpa
organiserad brottslighet och terrorism, samtidigt som man sikerstéller tillrickliga
skyddsatgidrder for den personliga integriteten och for personuppgifter samt for Ovriga
grundldggande fri- och rittigheter och ménskliga réttigheter.

3 Avtalets huvudsakliga innehall

Utkastet till avtal mellan Europeiska unionen och Ecuador motsvarar till stor del det
samarbetsavtal som EU ingick med Nya Zeeland 2022 (COM/2022/208 final) och det
samarbetsavtal mellan EU och Brasilien som undertecknades i mars 2025.

Enligt ingressen till avtalsforslaget paverkar avtalet inte sadan internationell réttslig hjdlp
mellan Ecuador och medlemsstaterna som mojliggor utbyte av personuppgifter. Kapitel 1 i det
foreslagna avtalet innehdller bestimmelser om mal, tillimpningsomrade och definitioner som
tillimpas 1 avtalet.

Kapitel 2 i utkastet utgdr den centrala delen av avtalet och giller informationsutbyte och
dataskydd. Utkastet bidrar till att sdkerstilla en hog niva pa dataskyddet. I artiklarna 3—15 i
utkastet faststélls syftet med behandling av personuppgifter, de allménna principerna for
dataskydd, inklusive de bestdmmelser som ska tillimpas p& behandlingen av sérskilda
kategorier av uppgifter, automatiserad behandling av personuppgifter, vidare overforing av
mottagna personuppgifter samt de registrerades rattigheter, som bland annat giller ritten till
tillgang, ritten till réttelse, radering och begrinsning, anmilan av personuppgiftsincidenter,
loggar, tillsyn samt réttslig provning.

Enligt artikel 3 i utkastet far personuppgifter endast behandlas for de syften som anges i artikeln,
det vill séga for att forebygga, utreda, avsloja eller lagfora brott eller verkstilla straffrittsliga
pafoljder, inom de ramar som anges i artikel 4.5 och inom ramen for de behoriga
myndigheternas respektive mandat. Dessutom ska den behodriga myndigheten senast vid
tidpunkten for Gverforingen av personuppgifter ange minst ett sarskilt indamal for Gverforingen
av uppgifterna.



1 artikel 4 1 avtalsutkastet foreskrivs det om de allméinna principer for dataskydd som ska iakttas
vid overforing av personuppgifter. I artikel 4.5 i utkastet foreskrivs det att bdda parterna ska
sdkerstélla att personuppgifter som Gverfors enligt avtalet inte har erhéllits i strid med de
ménskliga réttigheter som erkénns i internationell ritt som ar bindande for parterna. Vardera
parten ska dven sékerstélla att de mottagna personuppgifterna inte anvands for att krdva, utdoma
eller verkstilla dodsstraff eller tortyr eller nagon form av grym, oménsklig eller nedvérderande
behandling eller bestraffning.

Artikel 5 1 utkastet giller kategorier av registrerade och sérskilda kategorier av personuppgifter
samt ytterligare skyddsatgérder for dem. Punkt 1 i artikeln begrinsar Overforing av
personuppgifter for brottsoffer, vittnen och andra personer som kan ldmna information om ett
brott. Overforing é&r tilliten endast om det i ett enskilt fall &r absolut nddvéndigt och
proportionellt for att utreda och lagfora ett grovt brott. Punkt 2 i artikeln innehdller en
motsvarande begransning nér det giller dverforing av personuppgifter som avslgjar ras eller
etniskt ursprung, politiska asikter, religios eller filosofisk Overtygelse eller medlemskap i
fackforening, genetiska uppgifter, biometriska uppgifter som behandlas for att unikt identifiera
en fysisk person och uppgifter om en persons hélsa eller en persons sexualliv eller sexuella
laggning. Enligt punkt 3 i artikeln ska parterna sédkerstdlla att man vid Overforing av
personuppgifter enligt punkterna 1 och 2 vidtar ytterligare sikerhetsatgarder.

Artikel 6 i utkastet begransar beslut som enbart grundar sig pa automatiserad behandling av
personuppgifter, men man far avvika fran detta om besluten enligt lag &r tillatna for att utreda
och lagfora allvarliga brott och om de tillimpas med ldmpliga skyddsétgidrder for den
registrerades fri- och réttigheter. Den registrerade ska atminstone har rétt att kréva att
uppgifterna behandlas av en fysisk person.

Artikel 7 1 utkastet begrénsar vidaredverforing av mottagna personuppgifter. Utgédngspunkten
for vidaredverforing i alla situationer som artikeln géller 4r att den part som gett uppgiften ger
sitt uttryckliga samtycke till vidaredverforingen pé forhand, att uppgiften anvénds for samma
andamal for vilket uppgifterna ursprungligen dverfordes och att dataskyddet é&r tillrackligt.

Den registrerades réttigheter regleras i1 artiklarna 8, 9, 10, 11, 12, 13, 14 och 15. Dessa
innehéller bland annat bestimmelser om den registrerades rétt att fa information, ritt att rétta
eller radera uppgifter eller begriansa tillgangen till dem samt rétt att f& information om en
personuppgiftsincident. Nér det géller individens réittigheter foreskrivs det dessutom om
oberoende och effektiv tillsyn samt administrativ och réttslig provning.

Kapitel 3 1 utkastet skiljer sig frdn det ovanndmnda avtalet med Nya Zeeland genom att
skyddsétgirderna dven géller andra uppgifter dn personuppgifter. I artikel 16 i utkastet faststélls
dataskyddsprinciper for andra uppgifter dn personuppgifter, och det faststills att andra uppgifter
an personuppgifter inte far anvandas for att krdva, utdoma eller verkstilla dodsstraff, tortyr eller
grym, oménsklig eller fornedrande behandling eller bestraftning. Artikel 17 innehaller
bestammelser om vidarebefordran av andra uppgifter 4n personuppgifter.

I kapitel 4 1 utkastet (artiklarna 18 ochl9) preciseras de allminna bestimmelserna om utbyte
av personuppgifter och andra uppgifter &n personuppgifter, bland annat vad géller killans
tillforlitlighet och bedémningen av uppgifters korrekthet.

Kapitel 5 (artiklarna 20-22) i utkastet innehaller en klausul om tvistlosning (artikel 20) och om
upphévande av tillimpningen av avtalet (artike! 21). Dessutom foreskrivs det om uppsidgning
av avtalet i artikel 22 i kapitel 5.



Kapitel 6 (artiklarna 23-33) 1 utkastet innehéller avtalets slutbestimmelser, inklusive
bestammelser om fordelning av kostnader, praktiska samarbetsarrangemang, forhallandet till
andra internationella instrument, underrittelse om genomforande av avtalet, avtalets
ikrafttrddande, tillimpning, &ndring och komplettering samt 6versyn och utvirdering av avtalet.
Kapitel 6 i utkastet handlar 4ven om uppgifternas konfidentialitet, och enligt artikel 24 faststélls
vid behov mellan Europol och de behériga myndigheterna i Ecuador, med stod av avtalet,
detaljerade bestimmelser om utbyte av sekretessbelagda uppgifter. I artikel 27 foreskrivs det
dessutom om inrdttandet av en skyddad kommunikationsforbindelse mellan Europol och de
behodriga myndigheterna i Ecuador.

4 Forslagens rittsliga grund och forhéallande till proportionalitets- och
subsidiaritetsprinciperna

Forhandlingarna om pé unionens vagnar fors avtalet i ett forfarande enligt artikel 218 1 EUF-
fordraget. Bestimmelserna i forordning (EU) 2016/794 (den s.k. Europolférordningen), sirskilt
de som giller 6verforing av personuppgifter fran Europol till tredjeldnder och internationella
organisationer, foreskriver att Europol far fora over personuppgifter till en myndighet i ett
tredjeland p& grundval av ett internationellt avtal som ingétts mellan unionen och tredjelandet i
enlighet med artikel 218 i EUF-fordraget och som erbjuder tillrdckliga skyddsétgérder for
skyddet av den personliga integriteten och enskildas grundlaggande fri- och réttigheter.

Den materiella réttsliga grunden for avtalet kan faststillas exakt forst nir avtalstexten &r klar.
Den materiella réttsliga grunden for rddets beslut om bemyndigande att inleda férhandlingar om
ett avtal med Ecuador var artiklarna 16.2 och 88 i EUF-fordraget. Enligt artikel 16.2 ska
Europaparlamentet och radet i enlighet med det ordinarie lagstiftningsforfarandet faststélla
bestammelser om skydd for enskilda personer nér det giller behandling av personuppgifter hos
unionens institutioner, organ och byrder och i medlemsstaterna, nir dessa utovar verksamhet
som omfattas av unionsrittens tillimpningsomrade, samt om den fria rorligheten for sddana
uppgifter. Oberoende myndigheter ska kontrollera att dessa bestimmelser foljs. Artikel 88
handlar om genomforandet av Europols uppgifter och verksamhet. Mot bakgrund av de rittsliga
grunder som anges ovan ska radet fatta beslut om undertecknande och ingdende av avtalet pé
unionens végar med kvalificerad majoritet i enlighet med artikel 218.8 1 EUF-fordraget. Enligt
statsradets bedomning dr de ovanndmnda materiella réttsliga grunderna lampliga.

Rédets beslut om undertecknande av avtalet kraver inte samrdd med eller godkdnnande av
Europaparlamentet. Rédets beslut om ingéende av avtal forutsétter dock parlamentets
godkénnande i enlighet med artikel 218.6 a i EUF-fordraget. Parlamentet ska informeras om
drendet i alla skeden av forfarandet i enlighet med artikel 218.10 i EUF-fordraget.

Syftet med det foreslagna avtalet kan endast uppnas genom att inga ett bindande internationellt
avtal om nodvindiga samarbetsatgdrder och i detta avtal sédkerstdlla skyddet av de
grundldggande fri- och rittigheterna. Enligt statsrddets bedomning &r forslaget forenligt med
proportionalitetsprincipen.

5 Avtalets konsekvenser
Avtalet fraimjar parternas mojligheter att bekdmpa organiserad brottslighet.
Avtalet far inga konsekvenser for Finlands nationella lagstiftning. Ett eventuellt avtal skulle

som en del av unionsritten bli bindande &ven for Finland, och det kridvs inte nagot separat
ikraftsittande.



Avtalet fér inte nagra ekonomiska konsekvenser for Finland. Enligt den information som finns
tillginglig forvéntas avtalet inte ha nagra konsekvenser for EU:s budget.

6 Avtalets forhdllande till Finlands lagstiftning, grundlagen och de
grundliggande fri- och rittigheterna och de minskliga riittigheterna

Avtalet ska endast innehalla bestimmelser som hor till EU:s behdrighet, och avsikten &r att det
ska ingés som ett unionsavtal som endast EU och inte medlemsstaterna &r part i.

Avtalet far inga konsekvenser for Finlands nationella lagstiftning.

Det foreslagna avtalet har betydelse med tanke pé det skydd for personuppgifter som tryggas i
10 § 1 mom. i grundlagen. Enligt detta moment utfirdas nirmare bestimmelser om skydd for
personuppgifter genom lag. Skyddet av personuppgifter behandlas ocksé i artikel 8 i Europeiska
unionens stadga om de grundldggande réttigheterna, som véirnar vars och ens ritt till skydd av
personuppgifter. Artikeln kréver att personuppgifter behandlas dndamalsenligt och endast for
bestimda dndamal och pé grundval av den berérda personens samtycke eller ndgon annan
legitim och lagenlig grund. P4 motsvarande sitt innehaller artikel 8 i Europakonventionen om
minskliga rittigheter bestimmelser om rétten for var och en till respekt for sitt privatliv. Pa
sddan behandling av personuppgifter som utfors av EU:s institutioner, organ och byraer
tillimpas  Europaparlamentets och radets forordning (EU) 2018/1725 (nedan
dataskyddsforordningen for institutioner), savida det inte finns sérskilda bestimmelser om
behandling av personuppgifter vid institutionerna, organen eller byrderna i fraga.

Det foreslagna avtalet géller 6verforing av operativa personuppgifter till tredjelénder. Enligt
unionsrétten fir personuppgifter dverforas fran unionen till ett tredjeland endast om detta land
sdkerstéller en skyddsniva for personuppgifter som i huvudsak motsvarar den skyddsniva som
sdkerstélls for dessa personuppgifter i unionen. I det foreslagna avtalet ar det friga om ett sddant
rattsligt avtal som kravs i Europolférordningen och som ingatts mellan unionen och tredjelandet
i enlighet med artikel 218 i EUF-fordraget, vilket méste erbjuda tillrédckliga skyddsétgérder for
den personliga integriteten och enskildas grundlidggande fri- och rittigheter. Det foreslagna
avtalsutkastet innehaller bestimmelser om ldmpliga skyddsatgérder for att sikerstilla skyddet
av personuppgifter. De skyddsdtgdrder som nadmns &dr bland annat begrdnsning av
anvandningsdndamalet och villkor for behandlingen av uppgifter som hor till sérskilda
kategorier av personuppgifter. Dessutom innehéller utkastet sirskilda bestimmelser om bland
annat forvaringstider, logguppgifter, datasikerhet och sikerstéllande av individuella rittigheter.
Statsradet bedomer att det foreslagna avtalsutkastet innehdller 1dmpliga skyddsétgirder for
sdkerstéllandet av nivan pa skyddet av personuppgifter.

7 Alands behérighet

Enligt 18 § 6 punkten i sjilvstyrelselagen for Aland har landskapet lagstiftningsbehérighet i
frdga om allmén ordning och sékerhet med de undantag som nimns i 27 § 27, 34 och 35 punkten.

8 Behandling av avtalet i Europeiska unionens institutioner och de 6vriga
medlemsstaternas stindpunkter

Den 12 februari 2025 Gversdnde kommissionen utkastet till avtal mellan Europeiska unionen
och Republiken Ecuador om utbyte av personuppgifter mellan Europeiska unionens byra for
samarbete inom brottsbekdmpning (Europol) och de myndigheter i Republiken Ecuador som &r
behoriga vad géller bekdmpning av grov brottslighet och terrorism.



Arbetsgruppen for brottsbekdampning (LEWP) behandlade avtalsutkastet under sitt méte den 19
februari 2025, dér medlemsstaterna hade mojlighet att framfora kommentarer om utkastet, som
dnnu kan beaktas innan texten far sin slutliga form. Ecuador har d4nnu inte paraferat eller godként
avtalet. Om Ecuador inte antar den lagstiftning som avtalet kréver eller om det rader tvivel om
huruvida forpliktelserna uppfylls, kommer inga uppgifter att formedlas. Avtalet &r med andra
ord villkorligt. Det finns &nnu inga uppgifter om nér avtalet kommer att godkénnas pa teknisk
nivd, men kommissionen hoppas att drenden framskrider sa snabbt som mojligt.

9 Nationell behandling av avtalet

En E-skrivelse om kommissionens forhandlingsmandat (E 3/2023 rd) har dverldmnats till
riksdagen: Statsradets utredning om rekommendationer till rddets beslut om bemyndigande att
inleda forhandlingar om avtal mellan Europeiska unionen och Ecuador, Brasilien, Bolivia, Peru
och Mexiko om utbyte av personuppgifter mellan Europeiska unionens byra for samarbete inom
brottsbekdmpning (Europol) och de behoriga myndigheterna i Ecuador, Brasilien, Bolivia, Peru
och Mexiko med ansvar for bekdmpning av grov brottslighet och terrorism.

Denna U-skrivelse har utarbetats vid inrikesministeriet och behandlats i ett skriftligt forfarande
1 sektionen for réttsliga och inrikes fragor (EU7) den 20-27 mars 2025.

10 Undertecknande och ikrafttridande av avtalet

Det finns dnnu ingen information om tidpunkten for undertecknandet av avtalet. Hittills har inte
heller forhandlingar forts om en eventuell provisorisk tillimpning av avtalet. Nérmare
forhandlingar har inte heller forts om ikrafttrddandebestimmelserna.

11 Statsrddets stindpunkt

Statsradet stoder ingdendet av avtalet med Ecuador. Statsradet anser att avtalet ar till fordel for
Finland, eftersom det bedoms frimja bek&mpningen av grov brottslighet och terrorism som
riktas mot Europa. Avtalet bidrar ocksé till att frimja regeringsprogrammets skrivelse om
kraftig bekdmpning av organiserad brottslighet och sékerstiller en hdg niva pa dataskyddet.
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