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FORSLAG TILL RADE:FS BESLUT OM UNDERTECKNANDE OCH RATIFIKATION
AV DET ANDRA TILLAGGSPROTOKOLLET TILL KONVENTIONEN OM IT-
BROTTSLIGHET

1 Bakgrund samt tilliggsprotokollets och beslutsforslagets méal

Europaradets konvention om it-brottslighet (den s.k. Budapestkonventionen) &r den mest bety-
dande och i frdga om antalet avtalsparter (66) den mest omfattande internationella konventionen
om it-brottslighet och griansoverskridande samarbete for anskaffning av elektroniskt bevis-
material. Konventionen innehaller bestimmelser om kriminaliseringsskyldighet, straffproces-
ser, utredningsmetoder, jurisdiktioner och internationellt samarbete. Eftersom den teknologiska
utvecklingen har fordndrat brottslighetens former och pa ett betydande sétt paverkat mojlighet-
erna till utredning av brott, har man sedan september 2017 berett ett andra tilliggsprotokoll till
konventionen for att effektivisera samarbetet och utlimnandet av elektroniskt bevismaterial.

Europeiska unionen kan inte ansluta sig till Budapestkonventionen och inte heller till det andra
tilliggsprotokollet, eftersom endast stater kan ansluta sig till dem. Europeiska kommissionen
deltog inledningsvis i forhandlingarna om tilldggsprotokollet som observator med yttranderitt.
Rédet for rittsliga och inrikes fragor godkédnde den 6 juni 2019 radets beslut (9116/19), genom
vilket kommissionen gavs rétt att delta i forhandlingarna om det andra tilliggsprotokollet. Kom-
missionen deltog darefter i forhandlingarna och sorjde for att bilda och framf6ra unionens ge-
mensamma syn, med malet att sdkerstélla att det andra tillaggsprotokollet dr sa enhetligt som
mojligt med EU-rétten. I detta arbete konsulterade kommissionen Europeiska unionens rads
arbetsgrupp for straffrattsligt samarbete (Copen) och informerade ministerradet for réttsliga och
inrikes fragor. I samband med forhandlingarna om tilldggsprotokollet holls ocksa samordnings-
moten for EU-medlemsstaterna.

Kommittén for avtalsparterna (T-CY) godkédnde for sin del forhandlingsresultatet om det andra
tilliggsprotokollet den 28 maj 2021. Europaradets ministerkommitté godkénde det andra till-
laggsprotokollet den 17 november 2021. Genom det andra tilldggsprotokollet effektiveras de
befintliga formerna av internationellt samarbete, som i allménhet sker mellan myndigheter, men
dértill skapas nya typer av forfaranden for granséverskridande informationsanskaftning i brotts-
drenden. Dessa giller i synnerhet direkt kontakt med en tjénsteleverantdr i en annan stat. Som
motvikt till det effektiviserade samarbetet faster man 1 tillaggsprotokollet uppmarksamhet vid
skyddet av grundlaggande och ménskliga rattigheter, inklusive skyddet av personuppgifter. Ma-
let dr att pa internationell niva stiarka de enhetliga reglerna for att intensifiera samarbetet kring
it-brottslighet samt for att samla in bevis i elektronisk form for brottsutredningar eller straft-
rattsliga forfaranden. Bakgrunden till detta dr ett behov av att intensifiera samarbetet mellan
stater och med den privata sektorn samt att 6ka tydligheten och rattssidkerheten i synnerhet ur
tjdnsteleverantorernas perspektiv.

Kommissionen har den 25 november 2021 gett ett forslag till radets beslut om bemyndigande
for medlemsstaterna att i Europeiska unionens intresse underteckna det andra tilldggsprotokollet
om utdkat samarbete och utlimnande av elektroniska bevis till konventionen om it-brottslighet
(COM(2021) 718 final). Samtidigt har kommissionen gett ett forslag till rddets beslut om be-
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myndigande for medlemsstaterna att i Europeiska unionens intresse ratificera det andra tillaggs-
protokollet om utdkat samarbete och utlimnande av elektroniska bevis till konventionen om it-
brottslighet (COM(2021) 719 final). Malet med forslagen &r att medlemsstaterna for egen del
ska kunna sdkerstilla att protokollet snabbt triader i kraft, vilket enligt forslaget &r viktigt med
tanke pé de perspektiv som hénvisas till ovan. I forslagen lyfter man ockséa fram protokollets
betydelse i sdkerstillandet av att Budapestkonventionen forblir det viktigaste multilaterala ram-
verket for bekdmpningen av it-brottslighet.

2 Det huvudsakliga innehillet i det andra tilliggsprotokollet och de be-
slutsforslag som beror det

Det andra tilliggsprotokollets innehéll

Kapitel |

Kapitlet innehaller gemensamma bestimmelser. Protokollet tillimpas enligt dess 2 artikel pa
brottsutredningar och straffréttsliga forfaranden som géller brott som anknyter till datasystem
och data samt insamling av bevismaterial i elektronisk form som hénfor sig till brott. I artikel 3
i tilldggsprotokollet finns definitioner av centralmyndigheter, behériga myndigheter, nddsituat-
ioner, personuppgifter och den dverforande parten. Artikel 4 i tilliggsprotokollet géller spraket
for begéranden om information, bestimmelser och information som anknyter till dem.

Kapitel 11

Kapitlet innehaller bestimmelser om atgérder for effektiviserat samarbete (artikel 5—12). Ut-
gingspunkten dr enligt stycke 1 i artikel 5 att avtalsparterna ska samarbeta i sa stor utstrackning
som mojligt i enlighet med bestimmelserna i kapitlet. I stycke 2—5 i artikeln faststélls hur at-
girderna i protokollet ska tillimpas i situationer dir avtalsparterna i friga har ett avtal om eller
annat arrangemang for inbdrdes samarbete eller dér sddant saknas. I stycke 6 behandlas uppfyl-
lande av ett krav pa dubbel straffbarhet som en avtalspart stillt upp.

Artikel 6 1 tillaggsprotokollet giller tillgangen till tidigare offentliga s kallade WHOIS-uppgif-
ter om sammanslutningar som tillhandahaller tjinster for registrering av doménnamn for att
identifiera eller kontakta aktorer som registrerar domannamn. En begéran om sddan information
kan framforas direkt till en sammanslutning som tillhandahaller tjanster for registrering av do-
mannamn i en annan avtalsparts omrade.

Artikel 7 i tillaggsprotokollet géller utlimnande av abonnentinformation. En begédran om sadan
kan skickas direkt till en tjdnsteleverantdr i en annan avtalsparts omride. Enligt artikelns 2
stycke, punkt b kan en avtalspart ge en forklaring enligt vilken en dklagare eller en annan réttslig
myndighet méste utfirda en order enligt artikel 7 stycke 1 eller den maste utfdrdas under 6ver-
inseende av en dklagare eller annan rattslig myndighet eller pa annat sétt utfardas under obero-
ende tillsyn.

Enligt artikel 7, stycke 5, punkt a i tilldggsprotokollet kan en avtalspart underrétta Europaradets
generalsekreterare om att den i varje enskilt fall eller under vissa omsténdigheter kraver samti-
dig underréttelse till dess myndighet nir information begérs fran en tjansteleverantor i dess om-
rade. Till en sadan underrittelse till en myndighet hor under vissa omstidndigheter en rétt att
végra lamna ut uppgifter. Enligt stycke 5 punkt e i samma artikel ska man ange den myndighet
som tar emot underrittelsen och vidtar vissa andra atgirder som avses i stycket.
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Enligt artikel 7 stycke 9 i tillaggsprotokollet kan en avtalspart a) forbehélla sig rétten att inte
tillimpa denna artikel eller b) om utlimnande av vissa typer av dtkomstnummer enligt denna
artikel skulle strida mot de grundldggande principerna i det inhemska réttssystemet, forbehélla
sig ritten att inte tillimpa denna artikel pa sédana nummer.

Artikel 8 i tillaggsprotokollet giller foreskrifter som forsnabbar utlimnandet av abonnentin-
formation och trafikdata. Bestimmelserna kompletterar bestimmelserna om réttshjélp i Buda-
pestkonventionen och effektiviserar samarbetet mellan myndigheterna framfor allt genom att
stélla upp en tidsfrist for utlimnandet av information, som ar 20 dagar f6r abonnentinformation
och 45 dagar for trafikdata. Enligt stycke 4 i artikeln kan en avtalspart forklara att ytterligare
informationsunderlag kravs for att verkstilla order enligt punkt 1. Enligt stycke 10 i artikeln ska
avtalsparten meddela Europaradets generalsekreterare kontaktuppgifterna till, och hélla dessa
uppgifter uppdaterade, de myndigheter som utsetts for att inge en order enligt denna artikel, och
for att ta emot en order enligt denna artikel. Enligt stycke 13 i artikeln far en part forbehalla sig
ritten att inte tilldimpa denna artikel pa trafikdata.

Artikel 9 giller paskyndat utlimnande av lagrade datorbehandlingsbara uppgifter i en nodsitu-
ation. Artikeln anvéander sig av det 24/7-atkomstpunktnétverk som redan baserar sig pé artikel
35 1 Budapestkonventionen. Enligt definitionen i artikel 3 i tilldggsprotokollet avses med en
nddsituation en situation dér det foreligger en betydande och 6verhdngande risk for en fysisk
persons liv eller sdkerhet. Enligt stycke 1 punkt b i artikeln kan en avtalspart forklara att den
inte kommer att verkstélla begdranden som endast avser utlimnande av abonnentinformation.

Artikel 10 i tilldggsprotokollet innehéller bestimmelser om dmsesidig hjélp i nddsituationer.
Artikeln forutsitter att begiranden om information godkénns i elektronisk form, att det finns
jour dygnet runt for besvarande av begiranden och att begiranden om information besvaras
enligt ett paskyndat forfarande.

Bestdmmelser om videokonferenser finns i artikel 11 i tilldggsprotokollet och bestimmelser om
gemensamma utredningar och utredningsgrupper i artikel 12.

Kapitel 111

Kapitel III i tilldggsprotokollet innehaller bestimmelser om réttsskydd och dataskydd. I artikel
13 1 protokollet forutsitts att avtalsparterna i enlighet med artikel 15 1 Budapestkonventionen
sdkerstiller att inférandet, genomférandet och tillimpningen av de befogenheter och forfaran-
den som foreskrivs i protokollet omfattas av villkor och garantier som foreskrivs i dess in-
hemska lagstiftning, vilka ska sdkerstilla ett adekvat skydd av méanskliga rattigheter och fri-
heter.

Artikel 14 i tillaggsprotokollet innehéller horisontella bestimmelser om skydd av personupp-
gifter, och i beredningen av dem har man sérskilt beaktat Europarddets konvention 108 och
Europeiska unionens bestimmelser om skydd av personuppgifter. Stycke 1 i artikeln géller ar-
tikelns forhéllande till andra internationella avtal och referensramar samt mdjligheten att till-
lampa striktare skyddsétgarder. I stycke 215 i artikeln faststalls de grundldggande dataskydds-
principerna for utlimnande av information, som bland annat géller anvindningsédndamélen for
personuppgifter, behandling av kénsliga personuppglfter forvaringstider, automatiserat besluts-
fattande, registrering av dtgéirder, vidareutlimnande av personuppgifter inom avtalsparten och
till en annan stat, transparens och meddelande om behandlingen till den person vars uppgifter
det &r frédga om samt metoder for réttsskydd. Artikeln om dataskydd omfattar alla samarbetsfor-
mer som definieras i tilldggsprotokollet. Till artikel 14 i tilldggsprotokollet anknyter ocksa arti-
kel 23, enligt vilken avtalsparterna (avtalsparternas kommitté) utvirderar om bestimmelserna i
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tilliggsprotokollet tillimpas och verkstills effektivt. Enligt stycke 3 i den sistndmnda artikeln
ska Gversynen av artikel 14 ska inledas nér tio konventionsparter har uttryckt sitt samtycke till
att vara bundna av detta protokoll.

Enligt artikel 14 stycke 7 punkt c i tilldggsprotokollet ska den eller de myndigheter som ska
underrittas om dataskyddsstorningar meddelas till Europaradets generalsekreterare. Enligt
stycke 10 punkt b i samma artikel ska man ocksd meddela den eller de myndigheter som kan ge
tillstand for vidare overforing av data till en annan stat eller en internationell organisation.

Kapitel IV

Kapitlet innehéller slutbestimmelser (artikel 15-25). Enligt artikel 15, som géller verkningar
av protokollet, kan de avtalsparter som dr medlemsstater i Europeiska unionen i sina msesidiga
forbindelser tillimpa Europeiska unionens lagstiftning vad géller frigor som behandlas i proto-
kollet. Det andra tilldggsprotokollet trader enligt artikel 16 i kraft efter att fem parter i konvent-
ionen har uttryckt sitt samtycke till att vara bundna av protokollet.

Artikel 17 1 tilldggsprotokollet innehéller bestimmelser om tillimpningen av protokollet i fede-
rala stater och artikel 18 innehaller bestimmelser om territoriell tillimpning.

Artikel 19 i tilliggsprotokollet innehdller bestimmelser om forbehall, forklaringar, underrittel-
ser och meddelanden. Mgjligheterna till forbehall géller enligt stycke 1 i artikeln artiklarna 7.9
a, 7.9 b, 8.13 och 17 i protokollet. Mgjligheten till forklaringar géller enligt stycke 2 i artikeln
artikel 7.2 b och 7.8, artikel 8.11, artikel 9.1 b och 9.5, artikel 10.9, artikel 12.3, och artikel 18.2.
Stycke 3 i artikeln géller forklaringar, underrittelser och meddelanden enligt artikel 7.5 a och
7.5 e, artikel 8.4, 8.10 a och 8.10 b, artikel 14.7 ¢ och 14.10 b, och artikel 17.2 i protokollet.

De sista bestimmelserna i tilliggsprotokollet géller status for och aterkallelse av forbehall (ar-
tikel 20), dndringar i tilldggsprotokollet (artikel 21), tvistlosning (artikel 22), samrad med par-
terna och bedomning av genomforandet (artikel 23), frantrddande (artikel 24) och underréttelse
(artikel 25).

I forhandlingarna om tilldggsprotokollet kan man anses ha uppnatt Finlands nationella férhand-
lingsmal, som uttryckts i E-brev E 131/2018 rd och i riksdagens stora utskotts utlatande om det
StoURS 4/2019 rd. I de konstitutionella ramvillkor som stora utskottet hanvisar till, som lagts
fram i drendet U 33/2018 rd, ar det framfor allt fraga om att ingripanden i privatlivet och skyddet
av konfidentiell meddelandehemlighet ska begréinsa sig endast till det nddvandigaste och darfor
ska en utldmningsorder i synnerhet gillande trafik- eller innehallsuppgifter forutom till tjanste-
leverantdren dven séndas till myndigheterna i den medlemsstat inom vars befogenheter uppgif-
ter begérs fran tjansteleverantdren. Den verkstillande myndigheten bor ha mojlighet att med
stod av lagstiftningen bestrida en sddan order och paverka om den stat som sdnt ordern kan
anvinda informationen i en straffréttslig process. Bestimmelserna om direkt kontakt i tilldggs-
protokollet géller i frdga om skyddet av konfidentiell kommunikation mindre kénsliga uppgifter
och att tilldggsprotokollet mojliggdr myndighetens roll och rétt att forbjuda utlimnande av upp-
gifter i forfarandet.

Innehall i kommissionens beslutsforslag

Beslutsforslagen ér till stor del likadana till sitt innehéll. I deras inledningar beskrivs forst det
andra tillaggsprotokollets mél och hur forhandlingarna om det framskridit. Dérefter beskrivs i
korthet tilldggsprotokollets huvudsakliga innehall samt unionens nuvarande och forhandlings-
bara rittigheter inom tilldggsprotokollets omrade. Harndst beskrivs kommissionens syn pa hur
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medlemsstaterna bor stilla sig till eventuella forbehall, forklaringar, underréttelser och med-
delanden i tilldggsprotokollet samt vissa andra perspektiv.

Darefter konstateras att protokollet tridder i kraft efter att fem parter i konventionen har uttryckt
sitt samtycke till att vara bundna av protokollet, och man hénvisar till tidpunkten for underteck-
nande i mars 2022 som planeras vid tidpunkten nér forslagen ges. Dértill for man fram de mo-
tiveringar som hénvisats till ovan till varfor protokollet kan anses nddvéndigt.

Darefter beskrivs i forslagen protokollets relation till unionens befogenheter och till proportion-
alitetsprincipen. Kommissionen anser att protokollet hor till unionens uteslutande externa befo-
genheter och att medlemsstaterna kan ratificera protokollet enligt unionens intresse enligt artikel
16, 82.1 och 218.6 i fordraget om Europeiska unionens funktionssatt (EUF-fordraget). Dérefter
beskrivs i forslagen de horanden som héllits under beredningen av protokollet, protokollets in-
verkan pa budgeten och uppfoljningen av protokollets funktion.

De egentliga beslutsutkasten innehéller inledande stycken och artiklar. I de inledande styckena
beskrivs protokollets innehéll, forhandlingarna om det och relationen till EU-regleringen i fra-
gan. Dirtill lyfts det fram att Europeiska unionen inte kan bli avtalspart i protokollet och att
medlemsstaterna i stéllet skulle bemyndigas att underteckna och ratificera protokollet genom
samverkan i enlighet med Europeiska unionens intressen.

Till skillnad frén i beslutsforslaget om ratifikation konstateras i beslutsférslaget om underteck-
nande att medlemsstaterna uppmuntras att underteckna protokollet vid underteckningstillféllet
eller sa snart som mdjligt efter det. Till skillnad fran i beslutsforslaget om undertecknande lyfts
det fram i beslutsforslaget om ratifikation att Europaparlamentets godkdnnande &r en forutsitt-
ning for ett beslut om detta.

Enligt artikel 1 i forslagen bemyndigas medlemsstaterna att i Europeiska unionens intresse un-
derteckna och ratificera det andra tilldggsprotokollet om utdkat samarbete och utlimnande av
elektroniska bevis till konventionen om it-brottslighet. Enligt artikel 2 i forslagen ska medlems-
staterna vid undertecknandet och ratifikationen av protokollet géra de forbehill, forklaringar,
underréttelser och meddelanden som anges i bilagan till forslagen. Artiklarna 3—5 i forslagen
innehéller vanliga slutbestimmelser.

I beslutsforslagen finns i bilaga som géller forbehall, forklaringar, underréttelser eller med-
delanden och andra synpunkter som medlemsstaterna ska lidgga fram vid undertecknandet och
ratifikationen av protokollet. Enligt bilagan bor medlemsstaterna avsta fran att forbehalla sig
rtten att inte tillimpa artikel 7 om utlimnande av abonnentinformation i tilliggsprotokollet
bland annat pa vissa typer av dtkomstnummer enligt artikel 9 stycke 9 punkt b. Medlemsstaterna
skulle ocksa uppmuntras att avstd fran att forbehalla sig rétten att inte tillimpa artikel 8 i till-
laggsprotokollet pa trafikdata. Till Gvriga delar kan medlemsstaterna anvinda sitt eget overva-
gande i fraga om forbehall enligt artikel 19 punkt 1 i tilldggsprotokollet.

Dartill ska medlemsstaterna enligt bilagan ge en forklaring enligt artikel 7 stycke 2 punkt b i
tilliggsprotokollet enligt vilken en &klagare eller en annan réttslig myndighet méste utfirda en
order till en tjansteleverantor enligt artikel 7 stycke 1 eller den maste utfardas under 6verinse-
ende av en dklagare eller annan rittslig myndighet eller pa annat sétt utfardas under oberoende
tillsyn. Medlemsstaterna uppmuntras ocksé att avsta fran att ge en forklaring enligt artikel 9
stycke 1 punkt a i tilldggsprotokollet om att de inte skulle tillimpa paskyndat utlimnande av
data i nddsituationer som géller begéranden enligt artikel 9 stycke 1 punkt a i tilldggsprotokollet,
som endast géller utlimnande av abonnentinformation. Till 6vriga delar kan medlemsstaterna
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anvinda sitt eget 6vervigande i frdga om forklaringar enligt artikel 19 punkt 2 i tilldggsproto-
kollet.

Dartill ska medlemsstaterna enligt bilagan ge viss information gillande behdriga myndigheter,
tidpunkten for ldmnande av uppgifter som behovs i samarbetet och uppgifternas nédrmare inne-
hall. Till 6vriga delar kan medlemsstaterna anvénda sitt eget dvervigande i friga om meddelan-
den enligt artikel 19 punkt 3 i tilldggsprotokollet.

Medlemsstater som deltar i Europeiska dklagarmyndigheten (EPPO) ska i enlighet med bilagan
sédkerstilla att EPPO kan striva efter samarbete enligt protokollet pa samma sétt som de nation-
ella dklagarna i medlemsstaterna i fraga. Medlemsstaterna ska ocksa sékerstélla att den motta-
gande avtalsparten vid dverforing av data for tillimpning av protokollet far information om att
medlemsstaternas nationella rattsliga ram enligt artikel 14 stycke 11 punkt c i protokollet kréver
en personlig anmélan till den person som uppgifterna har skickats till. Medlemsstaterna ska i
samband med undertecknandet eller sparandet av sitt ratifikations- eller godk&nnandeinstrument
fortfarande tillhandahalla ett sddant meddelande som beskrivs i forslagen till de behdriga myn-
digheterna i Forenta staterna gédllande EU:s och Forenta staternas ramavtal om dataskydd. Slut-
ligen ska de sikerstélla att de vid tillampning av artikel 14 stycke 1 punkt ¢ i tilldggsprotokollet
stoder sig pd andra avtal eller arrangemang endast i de situationer som beskrivs ndrmare i for-
slagen.

I beslutsforslaget om ratifikationen finns ocksa som en andra bilaga en dversattning av tillaggs-
protokollets text.

3 Forslagens rittsliga grund

Den rittsliga grunden till beslutsforslaget om undertecknande é&r artikel 16, artikel 82.1 och
artikel 218.5 i EUF-fordraget. Den réttsliga grunden till beslutsforslaget om ratifikation ar arti-
kel 16, artikel 82.1 och artikel 218.6 i EUF-fordraget. Skillnaden &r alltsé vilken punkt i artikel
218 i EUF-fordraget som tillimpas, eftersom punkt 5 i artikeln géller undertecknande av ett
avtal och punkt 6 giller beslut om att ingé ett avtal. I praktiken &r den mest betydande skillnaden
att ett beslut om ratifikation i enlighet med vad som konstaterats ovan dven kriver Europapar-
lamentets godkidnnande. Rédet fattar beslut med kvalificerad majoritet.

Den rittsliga grunden motsvarar forutom till de delar som géller beslutsfattandet den réttsliga
grund som anvénts i det beslut som godkéndes av rddet den 6 juni 2019 (9116/19), genom vilket
kommissionen gavs ritt att delta i forhandlingarna om det andra tilldggsprotokollet. Statsradet
anser att rittsgrunderna dr &ndamaélsenliga.

4 Effekter av tilliggsprotokollet och forslagen om det

Tillaggsprotokollets syfte ar att enligt vad som beskrivs ovan framfor allt att effektivisera de
befintliga formerna av internationellt samarbete, som i allménhet sker mellan myndigheter. Dér-
till skapar det delvis nya forfaranden for granséverskridande anskaffning av information i
brottsdrenden, i synnerhet i fraga om direkt kontakt med en tjinsteleverantdr i en annan stat.
Malet ar att pa internationell niva stdrka de enhetliga reglerna for att intensifiera samarbetet
kring it-brottslighet samt for att samla in bevis i elektronisk form for brottsutredningar eller
straffrittsliga forfaranden och pa sé sitt 6ka och effektivisera samarbetet mellan staterna och
med den privata sektorn samt dka tydligheten och réttssékerheten i synnerhet i tjénsteleveran-
torernas perspektiv.
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Enligt kommissionens forslag bor medlemsstaterna vidta de atgérder som krivs for att sidker-
stdlla att protokollet trdder i kraft och ratificeras snabbt. I praktiken avses med detta en dnskan
om att protokollet undertecknas och ratificeras sa snabbt som mojligt.

Tilldggsprotokollet och kommissionens forslag gillande det orsakar inte i sig ndgra omedelbara
fordndringar pé nationell niva. Tilldggsprotokollets effekter pa nationell nivé utvérderas nir och
om det anses motiverat att ratificera tilliggsprotokollet.

5 VForhallande till Finlands lagstiftning och grundlag samt grundliggande
och minskliga rittigheter samt bedomning av befogenhetsfragor som
beror forslagen

I enlighet med vad som beskrivs ovan féster man 1 tilldggsprotokollet som motvikt till det ef-
fektiviserade samarbetet uppmarksamhet vid skyddet av grundldggande och ménskliga rattig-
heter, inklusive skyddet av personuppgifter. I detta avseende har ocksa tilliggsprotokollets mél
att 6ka tydligheten i regleringen och rattssikerheten betydelse.

Tillaggsprotokollet har betydelse i synnerhet med tanke pa skyddet av privatlivet, personupp-
gifter och meddelandehemligheten som tryggas enligt grundlagens 10 §. I enlighet med 1 mom.
i paragrafen utfiardas nirmare bestimmelser om skydd for personuppgifter genom lag. Enligt
grundlagsutskottets etablerade praxis begrinsas lagstiftarens flexibilitet inte bara av denna be-
stimmelse utan ocksa av det att skyddet av personuppgifter delvis omfattas av skyddet for pri-
vatlivet som tryggas i samma moment. Allt som allt giller det att lagstiftaren ska trygga denna
rattighet pa ett sitt som kan anses acceptabelt i systemet for grundldggande rittigheter (se t.ex.
GrUU 13/2016 rd, s. 3—4).

Rétten till skydd av personuppgifter faststélls i artikel 8 i Europeiska unionens stadga om de
grundlaggande rattigheterna och i artikel 16 i EUF-fordraget. Dataskyddet ar ocksa néra kopplat
till respekten for privat- och familjelivet, om vilken stadgas i artikel 7 i stadgan om de grund-
laggande réttigheterna. Enligt artikel 8.2 i Europakonventionen far myndigheterna inte ingripa
i familjelivet, forutom om en lag tillater det eller om det dr nddvéandigt i det demokratiska sam-
hillet exempelvis pa grund av den nationella och allmidnna sidkerheten eller for att forhindra
brott eller for att trygga andra manniskors réttigheter och friheter.

Dartill ocksd andra bestdmmelser i grundlagen som lyfts fram i drendet U 33/2018 rd ar av
betydelse for utvarderingen av tilldggsprotokollet. I fraga om detta ar det dock centralt att be-
stimmelserna om sé kallad direkt kontakt i tilliggsprotokollet i friga om skyddet av konfiden-
tiell kommunikation giller mindre kinsliga uppgifter och att tillaggsprotokollet mojliggdr myn-
dighetens roll och rétt att forbjuda utlimnande av uppgifter i forfarandet.

Tillaggsprotokollet och kommissionens forslag gillande det orsakar inte i sig ndgra forandringar
i den nationella lagstiftningen. Tilldggsprotokollet innehéller bestimmelser om internationell
rattshjilp, som i Finland hor till lagstiftningens omrade och kraver dndringar i lagstiftningen,
om Finland med stéd av det bemyndigande som ges genom radets beslut forbinder sig till till-
laggsprotokollet genom att ratificera det. Behoven av dndringar i den nationella lagstiftningen
och de nationella effekterna av tilldggsprotokollet bedoms niarmare i det skedet om ratifikation
av tillaggsprotokollet betraktas som motiverat i ovan beskrivna situation.

Enligt forslagen hor protokollet i enlighet med vad som beskrivs ovan till unionens uteslutande
externa befogenheter. I forslagen beddms att protokollets tillimpningsomrade 1&ngt omfattas av
de gemensamma regler som baserar sig pé artikel 82 stycke 1 och artikel 16 i EUF-fordraget. 1
radets beslut till vilket hdnvisas ovan om mandatet for kommissionen att delta i forhandlingarna

8



U 77/2021rd

om det andra tilliggsprotokollet (9116/19) har befogenheterna beddmts s& att EU har godként
de gemensamma reglerna, som till stora delar 6verlappar de faktorer som man Gvervéger att
inkludera i det andra tilldggsprotokollet. Det andra tilliggsprotokollet kan dérfor paverka un-
ionens gemensamma regler eller &ndra deras omfattning. Det &r ocksa motiverat att med anled-
ning av det slutgiltiga tillaggsprotokollet bedoma att EU har godként eller &r pa vég att godkénna
gemensamma regler som till stora delar 6verlappar reglerna i tilldggsprotokollet och att tilldggs-
protokollet darfor kan dndra unionens gemensamma regler eller &ndra deras omfattning.

6 Alands befogenheter

Enligt 27 § 23 punkten i sjdlvstyrelselagen for Aland (1144/1991) omfattar rikets lagstiftnings-
behorighet drenden som giller réttskipning med beaktande av vad som stadgas i 25 och 26 §;
forundersokning, verkstéllighet av domar och straff samt utldmning for brott. Lagens 25 § hand-
lar om forvaltningsréttsskipning som anknyter till beslut som fattas av landskapsregeringen och
myndigheter under den och lagens 26 § handlar om inréttande av en forvaltningsdomstol i land-
skapet.

Enligt sjalvstyrelselagens 18 § 22 punkt har landskapet lagstiftningsbehorighet i drenden som
géller ndringsverksamhet med beaktande av vad som stadgas i 11 §,27 § 2,4, 9, 12-15, 17-19,
26,27,29-34, 37 och 40 punkten samt 29 § 1 mom. 3—5 punkten, dock sa att dven lagtinget har
behorighet att vidta atgérder for att frimja sddan néringsverksamhet som avses i de nimnda
punkterna. Enligt 27 § 40 punkten i lagen har riket lagstiftningsmakt i d&renden som géller tele-
verksambhet.

Insamling av bevismaterial i brottsdrenden &r enligt det ovan konstaterade verksamhet som hor
till statens lagstiftningsbehorighet. I fraga om skyldigheter som ror néringsverksamhet verkar
tilliggsprotokollet ndrmast berora televerksamhet som hor till rikets lagstiftningsbehorighet.

Déarmed verkar de fragor som avses i tilldggsprotokollet inte hora till landskapets lagstiftnings-
behorighet. De ndrmare utvirdering lidggs fram om ratifikation av tilldggsprotokollet ses som
motiverat i ovan beskrivna situationer med stdd av det bemyndigande som ges genom radets
beslut.

7 Behandling av forslagen i Europeiska unionens organ och de 6vriga
medlemsstaternas staindpunkter

Kommissionen lade fram sina beslutsforslag i radets arbetsgrupp for straffrittsligt samarbete
den 29 november 2021. Darefter diskuterades de for forsta gangen i arbetsgruppen i fraga den
7 december 2021. Medlemsstaterna har i diskussionerna forst fram vissa preliminira observat-
ioner om forslagen, men konstaterat att de maste aterkomma till saken.

Det &r ténkt att samtalen om forslagen ska fortsitta i januari 2022, och arbetsgruppen for straff-
rattsligt samarbete holl sitt forsta mote om drendet den 12 januari 2022. Det verkar sannolikt att
man forsoker fa forslagen godkédnda i borjan av 2022.

8 Nationell behandling av tilliggsprotokollet och forslagen om det

E-brevet om kommissionens mandat att delta i forhandlingarna om tillaggsprotokollet lamnades
till riksdagen den 18 mars 2019 (E 131/2018 rd). Riksdagen stora utskott har skickat drendet till
grundlagsutskottet, forvaltningsutskottet, lagutskottet samt kommunikationsutskottet for even-
tuella atgérder. Av dessa har forvaltningsutskottet (FvUU 1/2019 rd), lagutskottet (LaUU
1/2019) och kommunikationsutskottet (KoUU 2/2019) gett utlatanden dér de forenat sig med
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statsradets stindpunkt i drendet och lyft fram synpunkter som de framfort i sina utldtanden, som
i synnerhet giller beaktande av de stindpunkter som Finland framf6rt i forhandlingarna om E-
evidence-forordningen och sékerstéllande av effektiviteten i brottsutredningar. Stora utskottet
har godként riksdagens standpunkt StoURS 4/2019 rd, enligt vilken stora utskottet inte i detta
skedet av behandlingen av drendet har négot att anmérka pé statsradets riktlinjer for verksam-
heten med beaktande av lagutskottets, forvaltningsutskottets och kommunikationsutskottets
synpunkter i drendet. Utskottet féster statsradets uppmairksamhet vid de konstitutionella ram-
villkor som lagts fram i d&rendet U 33/2018 rd (E-evidence-forordningsforslaget), som ocksé ska
beaktas i fortsatta forhandlingar i drendet.

I beredningen av Finlands stdndpunkter i forhandlingarna om tilldggsprotokollet har man hort
representanter fran justitieministeriet samt inrikesministeriet, kommunikationsministeriet, utri-
kesministeriet, Centralkriminalpolisen, Polisstyrelsen och Aklagarmyndigheten.

Utkastet till U-skrivelse har genomgétt ett skriftligt forfarande inom sektionen for réttsliga och
inrikes fragor (EU7) 5-7.1.2022.

9 Undertecknande av tilléiggsprotokollet och dess ikrafttridande

Protokollet trider i kraft efter att fem parter i konventionen har uttryckt sitt samtycke till att vara
bundna av protokollet. Enligt kommissionens beslutsforslag ska underteckningstillfallet for till-
laggsprotokollet ordnas i mars 2022. I forhandlingarna har man dock kommit fram till att un-
derteckningstillfallet i stéllet ordnas i maj 2022. Enligt beslutsforslaget ska EU:s medlemsstater
vidta nodvandiga atgarder for att sdkerstilla att protokollet snabbt trader i kraft.

10 Statsradets staindpunkt

Den teknologiska utvecklingen har fordndrat brottslighetens former och pé ett betydande sétt
paverkat mojligheterna till utredning av brott. Det &r viktigt att fortsétta arbetet for att effekti-
visera tillgdngen till elektroniskt bevismaterial i synnerhet i gransoverskridande informat-
ionsanskaffningssituationer. I effektiviseringen av brottsbekdmpningen maste man dock ocksé
sorja for adekvat tryggande av skyddet av personuppgifter och andra grundldggande réttigheter
samt for beaktande av staternas suverénitet.

Statsradet understoder forslagens mal att medlemsstaterna for egen del ska kunna stédja ett
snabbt ikrafttrddande av tilldggsprotokollet och pé sa sitt dven stdrka Budapestkonventionens
stéllning som det viktigaste multilaterala ramverket i bekdmpningen av it-brottslighet. Det ar
dock motiverat att forslagen i princip inte forpliktar medlemsstaterna att underteckna och rati-
ficera tilldggsprotokollet, utan detta ar en frdga som medlemsstaterna ska dvervéga nationellt.
Statsradet anser att forslagen ska formuleras tillrackligt flexibelt for att sdkerstélla att de inte
heller utgor hinder for medlemsstaternas undertecknings- och ratifikationséatgiarder exempelvis
pa grund av onddigt ovillkorliga skyldigheter till forbehéll och forklaringar.

Statsrédet betonar att man tar ndrmare stillning till tilliggsprotokollets innehall om ratifikation
av det ses som motiverad.

10



