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2019/1020 MUUTTAMISESTA

1 Tausta

Euroopan komissio antoi 15.9.2022 ehdotuksen Euroopan parlamentin ja neuvoston asetukseksi
horisontaalisista kyberturvallisuusvaatimuksista tuotteille, joissa on digitaalinen elementti ja
asetuksen (EU) 2019/1020 muuttamisesta (KOM (2022) 454 lopullinen) eli kyberkestdvyyssda-
dokseksi.

Ehdotuksen taustalla on kyberturvallisuuteen liittyva kehitys, jossa laitteet ja ohjelmistot joutu-
vat enenevissd mdirin kyberhyokkdysten kohteeksi ja aiheuttavat merkittidvid kustannuksia
hyokkdyksen kohteeksi joutuneelle sekd muita haittoja, kuten henkildtietojen vaarantumista.
Niéiden tuotteiden yhteisena tekijédnd on matala tietoturvallisuuden taso, joka ilmenee laajoina
haavoittuvuuksina ja paivitysten puutteina sekd kayttijien riittdimaton ymmarrys turvallisuus-
ominaisuuksista ja rajoitettu padsy kadyttimiensa tuotteiden tietoturvaominaisuuksia koskevaan
tietoon. Tdma tekee tuotteiden ja niiden turvallisuusominaisuuksien vertailusta kuluttajille haas-
tavaa.

Tuotteiden markkinoille saattamisella on vahva rajat ylittdva merkitys ja toisaalta myo0s tuottei-
siin liittyvilld tietoturvaloukkauksilla voi olla laajasti rajat ylittdvaa vaikutusta, minkd vuoksi
aiheesta on katsottu tarpeelliseksi sddtdé unionin tasolla. Yhteiset toimet EU:n tasolla on kat-
sottu valttdmattomiksi, jotta voidaan liséta tuotteisiin kohdistuvaa luottamusta ja EU-vaatimuk-
set tayttidvien tuotteiden houkuttelevuutta.

2 Ehdotuksen tavoite

Ehdotuksen yleisend tavoitteena on luoda olosuhteet turvallisten digitaalisen elementin sisilta-
vien tuotteiden kehittdmiselle ja varmistaa, etti laitteissa ja ohjelmistoissa on vihemmain haa-
voittuvuuksia ja valmistajat ottavat turvallisuusnédkdkohdat vakavasti tuotteen elinkaaren ajan.
Toisena tavoitteena on luoda olosuhteet, joissa kuluttajat voivat ottaa kyberturvallisuusnako-
kohdat huomioon valitessaan digitaalisen elementin siséltdvid tuotteita.

Ehdotuksen erityisind tavoitteina on varmistaa tuotteiden turvallisuus niiden elinkaaren ajan,
taata yhtendinen kehys turvallisuusvaatimuksille, edistdd turvallisuusominaisuuksien lapiniky-
vyyttd ja mahdollistaa tuotteiden turvallinen kaytto.

3 Ehdotuksen péddasiallinen sisdlto

Ehdotuksessa asetetaan yleiset turvallisuusvaatimukset tuotteille, joissa on digitaalinen ele-
mentti. Ehdotus siséltéé velvoitteet valmistajalle, maahantuojalle ja jakelijalle. Lisdksi ehdotus
sisdltdd sddnnokset vaatimustenmukaisuuden arvioinnista, vaatimustenmukaisuuden arviointi-
laitoksista, markkinavalvonnasta ja tdytantdonpanosta sekd seuraamusmaksuista.
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3.1 Yleiset saiannokset

Komission ehdotuksen mukaan sdaddokselld luodaan sddnnét markkinoille saatettavien digitaa-
lisen elementin sisdltdvien tuotteiden kyberturvallisuudesta. Sd4dos sisdltdd keskeiset laatuvaa-
timukset tuotteiden suunnittelulle, kehitykselle ja tuotannolle sekéd asettaa velvoitteet ndiden
tuotteiden kaupallisille toimijoille. Ehdotuksessa on mukana keskeiset haavoittuvuuksien hal-
linnan prosessit siten, etti ne kattaisivat koko tuotteen elinkaaren. Lisdksi ehdotuksessa [uodaan
sadannot markkinavalvonnalle ja sddnndsten tdytdntdonpanolle.

Asetusta sovellettaisiin tuotteisiin, joihin kuuluu digitaalinen elementti ja jotka ovat liitettdvissa
toiseen laitteeseen tai suoraan verkkoon. Liittdminen voitaisiin tehdé joko suoraan esimerkiksi
fyysisilld kaapeleilla tai langattomasti. Lahtokohtaisesti kaikki téllaiset tuotteet kuuluisivat ase-
tuksen soveltamisalaan, ellei poikkeuksesta olisi erikseen sdddetty. Asetuksen soveltamisalasta
on rajattu pois tietyt tuotteet, joiden kyberturvallisuusvaatimuksista on séddelty kattavasti hil-
jattain voimaan tulleessa EU-sddntelyssé. Niitd ovat lddkinnélliset laitteet, joista sdéidetdéin ase-
tuksessa (EU) 2017/745 ja in vitro-diagnostiikkaan tarkoitetut lddkinnalliset laitteet, joista sda-
detdén asetuksessa (EU) 2017/746. Lisdksi soveltamisalasta on rajattu pois ajoneuvojen turval-
lisuusasetuksen (EU) 2019/2144 alaan kuuluvat ajoneuvot ja perdvaunut. Sadntelyd ei lisdksi
sovellettaisi siviili-ilmailun yhteisistd sdénndistd annetun asetuksen (ns. EASA-asetus (EU)
2018/1198) nojalla standardoinnin alaisiin tuotteisiin, joissa on digitaalinen elementti, eli esi-
merkiksi valtaosaan siviili-ilma-aluksista. Asetusta ei lisdksi sovellettaisi tuotteisiin, jotka on
yksinomaan tehty kansallisen turvallisuuden tai maanpuolustuksen kayttoon tai jos tuote on ni-
menomaan suunniteltu prosessoimaan salassa pidettivdd aineistoa. Asetusta ei sovellettaisi
muuhun kuin tuotteiden saattamiseen markkinoille osana kaupallista toimintaa.

Ehdotuksen turvallisuusvaatimusten soveltamista voidaan joissain tilanteissa rajoittaa tai jattaa
soveltamatta. Néin on silloin, jos unionin sddntelyn piiriin kuuluvan tuotteen siéntelyssd huo-
mioidaan vastaavia vaatimuksia siten, ettd ne tdyttyisivit ehdotuksen vaatimusten kanssa osit-
tain tai kokonaan. Rajaaminen on mahdollista, jos sddntelykehikko muodostuu yhteniiseksi ja
kyberturvallisuuden vaatimustaso on muualla lainsddddnndssd yhdenmukainen ehdotuksen
kanssa. Rajaukset ja poissulkeminen tapahtuisivat komission delegoidulla sdddoksellé.

Ehdotuksen mukaan digitaalisen elementin sisiltdvélld tuotteella tarkoitettaisiin mitd tahansa
ohjelmistoa tai laitetta sekd siihen liittyvaa tietojen etdkasittelyd sisdltden ohjelmiston tai lait-
teen komponentit, jotka asetetaan markkinoille erikseen. Talouden toimijalla tarkoitetaan val-
mistajaa, valtuutettua edustajaa, maahantuojaa, jakelijaa tai ketd tahansa luonnollista tai oikeus-
henkil64, jota asetuksen vaatimukset koskevat. Valmistajalla tarkoitetaan ketd tahansa luonnol-
lista tai oikeushenkil6a, joka kehittdi tai tuottaa digitaalisen elementin sisdltdvid tuotteita tai
jonka nimen tai tavaramerkin alla tuotetaan digitaalisen elementin siséltivia tuotteita joko mak-
sua vastaan tai ilmaiseksi.

Jasenvaltiot eivit saisi estdd markkinoille tuloa, jos tuote tiyttad asetuksen vaatimukset. Mark-
kinoille saisi tuoda asetuksessa tarkoitettuja tuotteita vain, jos ne ja niihin liittyvit prosessit
tayttavit asetuksen liitteen I vaatimukset. Vaatimusten tdyttymisestd voidaan poiketa muun mu-
assa néyttely- ja demonstraatiotarkoituksissa tai keskenerédisen ohjelmiston rajoitetussa testauk-
sessa, kunhan télloin kdy selvésti ilmi, ettd se ei tiytd asetuksen vaatimuksia.

Asetusehdotuksen liitteessa 111 on médritelty kriittiset digitaalisen elementin siséltivat tuotteet.
Néma tuotteet on jaettu edelleen kahteen luokkaan niihin liittyvén riskin perusteella. Luokkaan
yksi kuuluu muun muassa erilaisia ohjelmistojen ja henkildllisyyden suojaamisen hallintaan
liittyvid ohjelmistoja ja laitteita. Lisdksi sielld on verkon hallintaan liittyvié tuotteita seké péi-



vitysten hallintajérjestelmid. Luokkaan yksi kuuluvat esimerkiksi reitittimet, modeemit ja mik-
roprosessorit sekd teollisuusautomaation jarjestelmit, elleivit ne erityisistd syistd kuulu luok-
kaan kaksi. Luokassa kaksi ovat korkeariskisimmit tuotteet, joita ovat muun muassa palvelin-
ten, ja mobiililaitteiden hallinnointijérjestelmét, erilaiset mikroprosessorit, julkinen avaininfra-
struktuuri, dlykortit sekéd verkko- ja tietoturvadirektiivin (NIS2-direktiivi, COM (2020) 823 fi-
nal) alaan kuuluvien toimijoiden teolliset automaatiojirjestelmaét tai verkkoon kytketyt laitteet.
Kummallekin tuotekategorialle on mééritelty omat vaatimustenmukaisuuden arviointiproses-
sinsa. Komissio voisi antaa delegoituja sdédoksia liitteen III muuttamiseksi. Liitteen muuttami-
sessa huomioidaan kyberturvariskin taso tietyn kategorian tuotteille. Asetuksessa olisi mairi-
telty kriteeristo riskitason arvioinnille, johon kuuluu muun muassa tuotteen mahdollinen kéyttd
NIS2-direktiivissi tarkoitettujen keskeisten toimijoiden toiminnoissa tai se on olennainen toi-
mitusketjujen kannalta.

Asetusehdotuksen 7 — 9 artikloissa selvennettiisiin sen suhdetta erdisiin muihin tuotteita koske-
viin sdddoksiin, kuten yleiseen tuoteturvallisuusasetukseen (COM (2021) 346 final), ehdotet-
tuun tekodlyasetukseen (COM (2021) 206 final) ja koneista annettuun asetusehdotukseen (COM
(2021) 202 final. Ehdotetun 7 artiklan nojalla digitaalisia elementteja siséltdviin tuotteisiin so-
vellettaisiin pddosin yleisessé tuoteturvallisuusasetuksessa sdddettyjd vaatimuksia ja ndiden ku-
luttajatuotteiden tietoturvallisuusvaatimukset voitaisiin osoittaa kyberkestdvyyssddnnoksen
mukaisilla menettelyilld. Ehdotetun 8 artiklan nojalla erdiden tekoélyjérjestelmien, jotka tiyt-
taisivit kyberkestidvyysasetuksen vaatimukset, olisi katsottava tiyttivin myds tekodlyasetuk-
sella asetettavat kyberturvallisuusvaatimukset. Niihin tuotteisiin sovellettaisiin kuitenkin joko
tekodlyasetuksen tai kyberkestdvyyssdddoksen mukaista vaatimustenmukaisuusarviointia riip-
puen siitd, millaista riskid tuotteeseen liittyy. Ehdotetun 9 artiklan nojalla koneasetusehdotuksen
soveltamisalaan kuuluvien tuotteiden, jotka kuuluisivat kyberkestdvyysasetuksen soveltamis-
alaan ja joille tulisi laatia asetuksen perusteella EU-vaatimustenmukaisuusvakuutus, jolloin sen
katsotaan téyttivdn olevan koneasetuksen tietyt tietoturvavaatimukset. Kyseessi olevat kone-
asetusehdotuksen vaatimukset kohdat késittelevét koneasetuksen soveltamisalaan kuuluvien
tuotteiden suojaamista korruptiolta sekd koneiden turvallisuuteen liittyvén ohjausjérjestelméin
luotettavuutta.

3.2 Taloudellisille toimijoille asetettavat vaatimukset

Soveltamisalaan kuuluvan tuotteen valmistajan olisi ennen tuotteen asettamista markkinoille
varmistuttava, ettd tuote tayttda asetuksen liitteessd 1 sdddetyt vaatimukset. Nditd vaatimuksia
ovat esimerkiksi se, ettd tuotteet on suunniteltava, kehitettava ja tuotettava siten, ettd niiden
turvallisuustaso suhteutetaan riskeihin. Liséksi tuotteet eivit saa sisiltdd tunnistettuja haavoit-
tuvuuksia. Liitteessd on my0s yksityiskohtaisempia vaatimuksia esimerkiksi datan késittelysté
ja uhkien torjunnasta. Valmistajien on toteutettava arviointi tuotteiden kyberturvariskeisté ja
huomioitava se tuotteen koko elinkaaren ajan, suunnittelusta kéyttdon ja yllépitoon, sekd mini-
moitava kyberturvallisuusriskit ja riskien mahdolliset vaikutukset. Asetettaessa tuotteita mark-
kinoille valmistajan on liitettédva tekniseen dokumentaatioon kyberturvallisuusriskien arviointi.
Valmistajan on varmistuttava, ettd kolmannen osapuolen toimittamat komponentit eivit vaa-
ranna tuotteen turvallisuutta. Tietoon tulevat kyberturvallisuuteen vaikuttavat tekijat, kuten haa-
voittuvuudet on dokumentoitava. Tuotteiden haavoittuvuuksista on huolehdittava koko tuotteen
elinkaaren ajan tai viiden vuoden ajan markkinoille saattamisesta sen mukaan, kumpi ajanjak-
soista on lyhyempi. Turvallisuusndkokohdat on dokumentoitava ja tuotteelle on toteutettava
vaatimustenmukaisuusarviointi. Vaatimusten tdyttymisestd laaditaan EU:n vaatimustenmukai-
suusilmoitus ja tuotteeseen lisatdéin CE-merkinté.

Ehdotuksen mukaan kéyttéjélle on toimitettava liitteen II mukaiset tiedot ja ohjeet, jotka sisél-
tavat tuotteen ja valmistajan yhteystiedot sekd muun muassa tiedon siitd, miten mahdollisista
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tuotteeseen liittyvistd haavoittuvuuksista saa tietoa. Jos tuotteen elinkaaren aikana huomataan
sen olevan asetuksen turvallisuusvaatimusten vastainen, tulee tuote korjata vaatimusten mu-
kaiseksi tai vetda tuote pois markkinoilta. Valmistajien tulee toimia yhteistydssad markkinaval-
vontaviranomaisten kanssa. Jos valmistaja lopettaa toimintansa tuotteen elinkaaren aikana, tulee
tastd ilmoittaa markkinavalvontaviranomaiselle ja parhaiden mahdollisuuksien mukaan infor-
moida my0s kayttdjia.

Valmistajien olisi ilmoitettava EU:n kyberturvallisuusvirasto ENISAlle 24 tunnin kuluessa ta-
pahtuman tietoon tulosta, jos tuotteeseen liittyy aktiivisesti hyddynnetty haavoittuvuus tai tie-
toturvaloukkaus. ENISA jakaisi tiedon kansallisille CSIRT-verkoston jésenille (Computer Se-
curity Incident Response Team) ja markkinavalvontaviranomaiselle. Valmistajan on ilmoitet-
tava tuotteen kayttijille ilman aiheetonta viivastysta havaituista tapahtumista ja tarvittaessa ker-
rottava, miten kiyttdja voi minimoida haitalliset vaikutukset. Valmistajan on ilmoitettava tuot-
teiden komponenttien valmistajille komponenteissa havaituista haavoittuvuuksista.

Maahantuojille asetettavana keskeisimpanid vaatimuksena ne saisivat jatkossa asettaa markki-
noille vain sellaisia tuotteita, jotka tdyttavit asetuksen vaatimukset turvallisuudesta. Maahan-
tuojan olisi varmistuttava, ettd vaatimustenmukaisuusarviointi on tehty, tekninen dokumentointi
on olemassa, tuotteessa on CE-merkinti ja tuote sisdltdd vaadittavat ohjeet kayttdjille. Maahan-
tuojien, jotka huomaavat turvallisuuteen liittyvid puutteita tuomissaan tuotteissa, on ryhdyttava
vilittdmasti korjaaviin toimiin ja tarvittaessa vedettivé tuote pois markkinoilta. Korjaavista toi-
mista vastaa valmistaja. Maahantuojan on toimitettava vaadittava dokumentaatio tarvittacssa
markkinavalvontaviranomaisille ja informoitava viranomaisia ja mahdollisuuksien mukaan
kayttdjid, mikéli valmistaja lopettaa toimintansa, eiké voi hoitaa velvoitteitaan. Maahantuojien
velvoitteita vastaavasti ehdotetaan sdddettéviksi jakelijoiden velvoitteesta toimia yhteistydssd
markkinavalvontaviranomaisten kanssa ja ilmoittaa valmistajan toiminnan lopettamisesta.

Jakelijoiden velvoitteiksi on asetettu tuotteen CE-merkinnén varmistaminen ja se, ettd valmis-
taja ja maahantuoja noudattavat niille asetettuja dokumentaatioon ja ohjeistukseen liittyvid vaa-
timuksia. Vaatimusten vastaisia tuotteita ei voi tuoda markkinoille. Jos vaatimustenvastaisuutta
on syytd epdilld, on jakelijan ryhdyttdva vastaavalla tavalla toimiin, mitd on ehdotettu maahan-
tuojien osalta. Valmistajaa koskevia vaatimuksia sovelletaan maahantuojaan ja jakelijaan esi-
merkiksi tilanteessa, jossa ne tekisivit tuotteeseen merkittivan muutoksen.

Taloudellisten toimijoiden, kuten jakelijoiden, on pyynnostd luovutettava markkinavalvontavi-
ranomaiselle tietoja siitd taloudellisesta toimijasta, joka on toimittanut heille digitaalisen ele-
mentin sisdltdvén tuotteen ja sen, kenelle kyseisid tuotteita on toimitettu.

33 Tuotteiden vaatimustenmukaisuus

Ehdotuksen nojalla tuotteen katsotaan tayttavan ehdotuksen vaatimukset, jos valmistaja on tayt-
tanyt tuotteelle asetetut harmonisoidut standardit, jotka on julkaistu EU:n virallisessa lehdess4,
oletetaan olevan asetuksen liitteen I vaatimusten mukaisia. Tuotteiden, jotka tiyttdvit asetuk-
sessa méadritellyt tekniset eritelmét, katsotaan olevan asetuksen turvallisuutta koskevien vaati-
musten mukaisia. Tuotteet, jolla on EU:n vaatimustenmukaisuusilmoitus tai kyberturvallisuus-
asetuksen (EU) 2019/881 mukainen, ehdotetun asetuksen vaatimuksia vastaava sertifikaatti,
joka vastaa asetuksen vaatimuksia, katsotaan tayttdvan asetuksen turvallisuusvaatimukset. Ko-
missio voi taytdntoonpanosdddoksilld tarkentaa kyberturvallisuusasetuksen sertifiointiskee-
moja, jotta ne vastaavat asetuksessa asetettuja vaatimuksia.



Niiltd osin, kun harmonisoituja standardeja ei ole tai komissio katsoo ne riittdmattomiksi tai
muutoin puutteellisiksi, komissio voisi antaa taytdntdonpanosaiddoksia teknisista eritelmista liit-
tyen asetuksen liitteessd madriteltyihin turvallisuusvaatimuksiin. CE-merkinnén osalta nouda-
tetaan yleisid periaatteita Euroopan parlamentin ja neuvoston asetuksesta tuotteiden kaupan pi-
tdmiseen liittyvdd akkreditointia ja markkinavalvontaa koskevista vaatimuksista (EY) N:
765/2008. Ehdotus siséltida sadannot ja ehdot CE-merkinnén kiinnittdmisesta.

Ehdotuksessa on tarkempia sddnnoksid vaatimustenmukaisuuden arvioinnista. Ehdotuksen 1dh-
tokohta vaatimustenmukaisuuden arvioinnille olisi valmistajan itsearviointi. Valmistaja suorit-
taisi tuotteen vaatimustenmukaisuuden arvioinnin maérittadkseen, tayttaako tuote liitteen I kes-
keiset vaatimukset- Vaatimustenmukaisuuden arviointi voidaan toteuttaa itsearvioinnin kautta
tai EU:n tyyppitarkastuksella, jonka toteuttaa tietty ilmoitettu laitos. Jos tuote siséltdd tavan-
omaista korkeampia riskeja kyberturvallisuuden kannalta, vaatimustenmukaisuus olisi osoitet-
tava ulkopuolisen arviointilaitoksen toimesta. Liséksi vaatimustenmukaisuus voidaan osoittaa
taydelld laadunvarmistuksella, jossa arvioinnin toteuttaa myos ilmoitettu laitos. Vaatimusten-
mukaisuuden osoittamisesta séddettdisiin asetusehdotuksen liitteesséd I'V.

Korkean riskin, eli kriittisten digitaalisen elementin siséltédvien tuotteiden osalta tuotteissa vaa-
timustenmukaisuus osoitetaan EU:n tyyppitarkastuksella, jota seuraa itsearviointiin perustuva
vaatimustenmukaisuusarviointi, mikali tuotteelle ei ole olemassa ollenkaan tai kokonaan har-
monisoituja kyberturvallisuussertifiointeja. Liséksi vaatimustenmukaisuus voidaan osoittaa tiy-
delld laadunvarmistuksella. Erittdin kriittisten tuotteiden osalta vaatimustenmukaisuuden arvi-
ointi toteutetaan samalla tavoin aina ilmoitetun ulkopuolisen laitoksen tekemén arvioinnin pe-
rusteella. [Imoitettujen laitosten olisi huomioitava pienten ja keskisuurien yritysten tarpeet koh-
tuullisuudessa, kun se asettaa maksuja vaatimustenmukaisuuden arvioinnille.

34 Ilmoittaminen vaatimusten mukaisuutta arvioivista laitoksista

Jasenvaltioiden olisi ilmoitettava komissiolle ja muille jasenvaltioille niistd arviointilaitoksista,
jotka saavat tehdd asetuksen mukaista vaatimustenmukaisuuden arviointia. Jasenvaltioiden on
asetettava ilmoituksesta vastaava viranomainen, jonka vastuulla olisi huolehtia ilmoitettujen lai-
tosten ja arviointilaitosten ilmoittamisesta ja arvioinnista. [lmoituksesta vastaavalle viranomai-
selle on asetettu vaatimuksia intressiristiriitojen vélttimiseksi ja puolueettomuuden turvaa-
miseksi. Jasenvaltioiden on ilmoitettava komissiolle ilmoituksesta vastaavan viranomaisen ar-
viointi- ja ilmoitusprosessista sekd valvonnasta.

Asetuksessa asetetaan erityisid vaatimuksia arviointilaitoksille, jotka tekevét vaatimustenmu-
kaisuusarviointia. Laitoksella tulee olla oikeushenkil6llisyys ja sen, samoin kuin sen henkilds-
ton, tulee olla itsendinen suhteessa niihin organisaatioihin, joiden tuotteita se arvioi. Laitoksilla
on oltava riittdvian asiantunteva henkildstd, tarvittava laitteisto ja arviointiprosessin kuvaus, joka
takaa arviointiprosessin ldpindkyvyyden. Arviointitoiminta on erotettava laitoksen mahdolli-
sista muista toiminnoista ja se on luottamuksellista muutoin paitsi suhteessa markkinavalvonta-
viranomaiseen. Arviointilaitoksen katsotaan tdyttdvin vaatimukset, jos se tiyttdd vaadittavat
standardit, jotka on julkaistu EU:n virallisessa lehdessi. Myds ilmoitettujen laitosten alihankki-
joiden on téytettdva edelld mainitut vaatimukset ja ilmoitetut laitokset kantavat vastuun alihank-
kijoidensa toiminnasta.

Arviointilaitokseksi hakeudutaan hakemuksella ilmoituksesta vastaavalle viranomaiselle. Ha-
kemuksessa kuvataan toimintaa ja niitéd tuotteita, joita se tulisi arvioimaan. [lmoituksista vas-
taava viranomainen laatii vaatimukset tayttévistd laitoksista ilmoituksen ja ilmoittaa sen komis-
siolle. Komissio pitéé listaa arviointilaitoksista. Mikali laitosten vaatimustenmukaisuuden téyt-
tymisessé tapahtuu muutoksia, tulee ndistd ilmoittaa komissiolle. Komissio voi myds arvioida
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ilmoitettujen laitosten patevyyden tai vaatimustenmukaisuuden jatkuvuuden, mikéli néistd on
epdilyksia.

Vaatimustenmukaisuuden arviointi on toteutettava suhteellisuutta noudattaen ja tarpeetonta ta-
loudellista haittaa vélttden. Arvioinnissa on huomioitava yrityksen koko, toimintasektori, ra-
kenne, teknologian monimutkaisuus seké se, onko tuote tarkoitettu sarjatuotantoon. Arvioinnin
perusteella voidaan esittdd tuotteeseen korjaavia toimenpiteitd, jotta se tdyttad asetuksessa ase-
tetut vaatimukset. Komissio varmistaisi arviointilaitosten vélisen koordinaation ja yhteistyon ja
jasenvaltion huolehtisivat arviointilaitosten osallistumisesta tdhin yhteistyohon.

3.5 Markkinavalvonta ja tiytintoonpano

Digitaalisen elementin sisdltdvien tuotteiden markkinavalvontaan sovellettaisiin Euroopan par-
lamentin ja neuvoston asetusta (EU) 2019/1020 markkinavalvonnasta ja tuotteiden vaatimus-
tenmukaisuudesta (markkinavalvonta-asetus). Jasenvaltiot osoittavat yhden tai useamman vi-
ranomaisen markkinavalvontaviranomaiseksi varmistamaan asetuksen tehokkaan taytantoonpa-
non. Viranomainen voi olla olemassa oleva tai uusi. Markkinavalvontaviranomaiset voivat toi-
mia yhteisty0ssé ja vaihtaa tiectoa kyberturvallisuussertifiointiviranomaisten kanssa saannolli-
sesti. Yhteistyotd on tehtivd myos muiden relevanttien viranomaisten, kuten tietosuojaviran-
omaisten kanssa. Tietosuojaviranomaisilla on oikeus saada pdisy tdméin asetuksen nojalla syn-
tyneeseen tarpeellisen dokumentaatioon tehtévinsé hoitamiseksi.

Markkinavalvontaviranomaisille olisi turvattava riittivét taloudelliset ja henkilostoresurssit. Vi-
ranomaisten on raportoitava komissiolle valvonnan tuloksista vuosittain. Korkeariskisten teko-
dlyjérjestelmien markkinavalvontaa tehtéisiin tekodlyasetuksen mukaisesti, mutta yhteistyossa
ehdotuksen mukaisten markkinavalvontaviranomaisten kanssa. Markkinavalvontaviranomai-
sille on annettava péésy tarvittavaan dataan, sisiltden sisdinen dokumentaatio, arvioidakseen
vaatimustenmukaisuutta. Sdddoksen taytdntoonpanon yhdenmukaisuuden varmistamiseksi pe-
rustetaan hallinnollinen yhteistyoryhma, jossa ovat edustettuna markkinavalvontaviranomaiset.

Jos kansallinen markkinavalvontaviranomainen perustellusti arvioi, ettd markkinoilla olevaan
tuotteeseen liittyy merkittdvd kyberturvallisuusriski, sen tulee toteuttaa asiasta arviointi. Jos
tuotteen ei katsota vastaavan asetettuja vaatimuksia, sen tdytyy ilmoittaa siitd asian kannalta
olennaiselle toimijalle puutteiden korjaamiseksi ja tarvittaessa tuotteen markkinoilta pois veta-
miseksi. Jos puutteiden arvioidaan ulottuvan kansallista alaa laajemmalle, tulee téstd informoida
komissiota ja muita jasenvaltioita. Valmistajan on toteutettava kaikki mahdolliset korjaavat toi-
menpiteet tilanteen korjaamiseksi. Jos tarvittavia toimenpiteita ei tehdé, voi markkinavalvonta-
viranomainen kielti4 tai rajoittaa tuotteen saatavuutta markkinoilla. Prosessin kdynnistymisesti
ja kansallisista toimenpiteistd on informoitava komissota ja muita jdsenvaltioita. Muiden jésen-
valtioiden markkinavalvontaviranomaisten on toimitettava kyseistd tuotetta koskevaa tietoa,
mikali sellaista on. Myos erimielisyydesté olisi ilmoitettava. Mikali vastustusta ei tule kolmen
kuukauden kuluessa, kansalliset toimenpiteet astuvat voimaan.

Mikéli jasenvaltio vastustaa toisen jasenvaltion kdynnistdmid valvontatoimenpiteiti tai komis-
sio katsoo seurausten olevan vastoin unionin lainsdddantod, komissio kdynnistdd neuvottelut
jasenvaltioiden vililld ja taloudellisen toimijan kanssa kansallisten toimenpiteiden arvioi-
miseksi. Komissio toteaa timén perusteella yhdeksdn kuukauden kuluessa, oliko seuraamus oi-
keutettu.

Mikéli komissiolla on perusteltua syytd epdilld, ettd digitaalisen elementin siséltd tuote muo-
dostaa merkittidvin kyberturvallisuusriskin, se voi pyytéé relevanttia markkinavalvontaviran-



omaista suorittamaan arvioinnin. Poikkeuksellisissa tilanteissa se voi pyytdd myds ENISAa te-
kemaddn kyseisen arvioinnin. Arvioinnin perusteella komissio pdittda tarvittavista korjaavista
toimista. Tdmén jilkeen komissio konsultoi jisenvaltioita seki relevantteja taloudellisia toimi-
joita. Konsultoinnin perusteella komissio voi antaa taytintdonpanosaddoksia.

Tilanteissa, joissa tuote tdyttdd asetuksen vaatimukset, mutta se silti sisdltdd merkittdvan kyber-
turvallisuuden riskin, jonka liséksi se aiheuttaa uhkan ihmisten terveydelle ja turvallisuudelle,
unionin tai kansallisen lainsdddédnnon turvaamille perusoikeuksille, sellaisten palveluiden luot-
tamukselle tai eheydelle, jotka kuuluvat keskeisesti NIS2-direktiivissa tarkoitettujen keskeisten
toimijoiden joukkoon tai muiden yleisten intressien suojaamiselle, jisenvaltio voi vaatia toimi-
jaa suorittamaan tarvittavat toimenpiteet, jotta tuote ei enia sisiltiisi kyseisté riskid. Tuote voi-
daan myos vetdd markkinoilta kohtuullisessa ajassa riskin luonne huomioiden. Paédtoksestd on
heti informoitava komissiota ja jisenvaltioita, jonka jilkeen komissio aloittaa vilittdmasti kon-
sultaation jdsenvaltioiden ja relevanttien taloudellisten toimijoiden kanssa. Konsultaation pe-
rusteella paitetdin, oliko toimi oikeasuhtainen. Komissiolla on toimivaltuus téllaisissa tilan-
teissa ja menettely on samanlainen, mité edellisessa kappaleessa on kuvattu toimenpiteista.

Erilaisia vaatimustenvastaisuutta koskevia tilanteita ovat asetusehdotuksen mukaan seuraavat:
CE-merkinti on liitetty asetuksen vaatimusten vastaisesti tai sitd ei ole ollenkaan, EU:n vaati-
mustenmukaisuusilmoitusta ei ole tehty tai se on tehty virheellisesti, arviointilaitoksen tietoja ei
ole liitetty taikka teknillinen dokumentointi ei ole saatavilla tai se ei ole valmis. Téllaisissa ti-
lanteissa jésenvaltiot voivat ryhtyé tarvittaviin toimiin rajoittaakseen tai kieltddkseen tuotteen
tuotannon tai vetiéd sen markkinoilta.

Markkinavalvontaviranomaiset voivat ryhtya yhteistyohon, jonka tarkoituksena on kyberturval-
lisuuden varmistaminen ja kuluttajien suojaaminen. Téllaista yhteistyotd voisi tehdd sellaisten
tuotteiden osalta, joissa usein on havaittavissa kyberturvallisuusriskejd. Myos komissio ja
ENISA voivat ehdottaa vaatimustenmukaisuuden arviointiin yhteisid toimenpiteita, jotka perus-
tuvat tietoihin mahdollisista vaatimusten noudattamatta jattdmisestd. Tama ei kuitenkaan saa
johtaa markkinoiden vairistymiseen. Markkinavalvontaviranomaiset voivat myos toteuttaa
koordinoituja samanaikaisia kontrollitoimia (sweeps) tietyille tuotteille tai tuotekategorioille.

3.6 Delegoitu toimivalta ja komiteamenettely

Luvussa maiiritellddn komission toimivalta antaa delegoituja sdddoksid. Komissio voisi antaa
delegoituja sdddoksid seuraavista asiakokonaisuuksista: Liitteen I soveltamatta jattimisesta tai
osittaisesta soveltamisesta joihinkin tuotteisiin, liitteen III kriittisten tuotteiden listan muuttami-
sesta, liitteen IV EU:n vaatimustenmukaisuusilmoituksen siséllosté ja liitteen V teknisen doku-
mentaation siséllostd. Parlamentti ja neuvosto voisivat peruuttaa sdddosvallan siirron milloin
tahansa. Komission on konsultoitava kansallisia asiantuntijoita ennen delegoitujen sddddsten
antamista. Ehdotuksen mukaisten taytdntoonpanosdaddsten kasittelyssd komissiota avustaa ko-
mitea.

3.7 Luottamuksellisuus ja sanktiot

Kaikkien osapuolten, jotka osallistuvat asetuksen tdytdntoonpanoon, on noudatettava tiedon
luottamuksellisuutta erityisesti immateriaalioikeuksien ja liikesalaisuuksien suojaamiseksi, te-
hokkaan tdytantoonpanon takaamiseksi, kansallisen ja yleisen turvallisuuden turvaamiseksi ja
hallinnollisten toimenpiteiden loukkaamattomuuden takaamiseksi. Markkinavalvontaviran-
omaiset voivat vaihtaa tietoa keskenéén ja komission kanssa. Vaatimukset eivét kuitenkaan vai-
kuta velvoitteisiin rikosoikeudellisessa prosessissa. Tietoa voidaan vaihtaa myos kolmansien



maiden kanssa, mikéli ndiden maiden ja EU:n tai jdsenvaltion vélill4 on laadittu sopimus tiedon
vaihdon luottamuksellisuudesta.

Jasenvaltioiden olisi asetettava sdénnot sddnnosten loukkausten sanktioista. EU:n yleisten peri-
aatteiden mukaisesti sanktioiden tulisi olla tehokkaita, suhteellisia ja varoittavia. Sanktioissa
olisi kyse hallinnollisista sanktioista. Jdsenvaltioilla olisi liikkkumavaraa hallinnollisten sankti-
oiden toteuttamisessa, mutta ehdotuksessa sdddettdisiin jdsenvaltioihin kohdistuvasta sanktioin-
tivelvoitteesta sekd sanktion enimméaismadrasti, joita sddntelyn vastaisesta toiminnasta tulisi
voida méératd. Liitteen I keskeisten tietoturvavaatimusten ja asetuksen valmistajia koskevien
vaatimusten rikkomisesta tulisi voida méérati hallinnollisia maksuja enintdén 15 miljoonaa eu-
roa tai 2,5 prosenttia vuosittaisesta liikevaihdosta sen mukaan, kumpi on korkeampi. Muiden
velvoitteiden osalta sanktio voisi olla enintdidn 10 miljoonaa euroa tai 2 prosenttia vuosittaisesta
litkkevaihdosta sen mukaan, kumpi on korkeampi. Védran, harhaanjohtava tai epatéydellisen tie-
don jakamisesta arviointilaitokselle tulisi voida méariti enintdén 5 miljoonan euron tai 1 pro-
sentin vuosittaista litkkevaihtoa vastaavan hallinnollisen maksun sen mukaan, kumpi on korke-
ampi. Hallinnollista maksua méérattéessd huomioidaan yksittaiset tapaukset Ja siihen liittyvit
olosuhteet. Niitd ovat loukkauksen luonne, laajuus, kesto ja sen vaikutukset, onko muut viran-
omaiset madrdnneet jo vastaavia rnaksuja sekd loukkaukseen syylhstyvan toimijan koko ja
markkinaosuus. Tieto sanktiosta on ilmoitettava muille markkinavalvontaviranomaisille. Jokai-
nen jasenvaltio midrittdd sen, missd méérin hallinnollisia maksuja voidaan méarati viranomai-
sille. Hallinnolliset maksut voitaisiin mairétd kansallisen jarjestelmén mukaisessa viranomai-
sessa. Maksuja voidaan maaratd muiden korjaavien tai rajoittavien toimenpiteiden yhteydessa.

3.8 Loppusidnndkset

Nykyiset EU:n tyyppitarkastuksen sertifikaatit ja hyviksynnin péaatokset, jotka koskevat tuot-
teiden kyberturvallisuusvaatimuksia olisivat voimassa 48 kuukautta ellei niiden méaéréaika lopu
ennen sitd tai ellei unionin lainsdddédnndssd muuta tdsmenneti. Ennen voimaantuloa markki-
noille tulleisiin tuotteisiin sovelletaan asetusta vain, jos niihin tulee merkittdvid muutoksia. Ra-
portointivelvoitteet tuotteen haavoittuvuuksista koskevat kuitenkin myds ennen voimaantuloa
markkinoille tulleisiin tuotteisiin.

Asetuksen toimivuutta arvioidaan neljédn vuoden vélein ja ensimmaéisen kerran kolmen vuoden
kuluttua sen soveltamisen aloittamisesta. Asetuksen soveltaminen alkaisi kaksi vuotta sen voi-
maantulosta. Kuitenkin haavoittuvuuksien raportointivelvoitteita sovellettaisiin jo vuoden ku-
luessa asetuksen voimaantulosta.

4 FEhdotuksen oikeusperusta ja suhde suhteellisuus- ja toissijaisuusperi-
aatteisiin

Ehdotuksen oikeusperusta on Euroopan unionin toiminnasta tehdyn sopimuksen (SEUT) 114
artikla, jonka nojalla voidaan antaa sisimarkkinoiden toteuttamista ja toimintaa ohjaavia sdén-
noksid jasenvaltioiden lakien, asetusten ja hallinnollisten mairdysten lahentdmiseksi. Ehdotusta
késitelladn noudattaen tavallista lainsddtdmisjérjestystd, jossa Euroopan parlamentti ja neuvosto
hyviksyvit yhdessd asetuksen. Neuvostossa edellytetddn madraenemmistdpadtoksentekoa.

Ehdotuksen tarkoituksena on harmonisoida soveltamisalaan kuuluvien tuotteiden kyberturval-
lisuusvaatimukset jasenvaltioissa ja poistaa néin esteitd tavaroiden vapaalle liikkkuvuudelle. Ko-
missio on perustellut oikeusperustan valintaa muun muassa silld, ettd nykyinen EU-sééntely,
jota sovelletaan digitaalisia elementtejé sisdltévien tuotteiden tiettyihin turvallisuusaspekteihin
tai tuotevastuukysymyksiin perustuu SEUT 114 artiklaan. Komissio perustelee harmonisoinnin



tarvetta silld, ettd kansallisella tasolla jasenvaltiot ovat jo alkaneet toteuttaa toimia, joilla edel-
lytetdén kyberturvallisuusseikkojen kehittdmistd digitaalisten tuotteiden myyjiltd. Samaan ai-
kaan digitaalisten tuotteiden kyberturvallisuuteen liittyy vahva jdsenvaltioiden rajat ylittdva
ulottuvuus, sillé tuotteita myydéén ja kdytetddn sekd mahdolliset kyberhéiriot tuotteissa heijas-
tuvat koko sisdmarkkinalla. Ehdotuksella harmonisoitaisiin ja yhdenmukaistettaisiin EU:n sisa-
markkinoilla kyberturvallisuusvaatimukset tuotteille, joissa on digitaalisia elementteja.

Komissio katsoo ehdotuksen olevan Euroopan unionista tehdyn sopimuksen (SEU) 5 artiklassa
tarkoitetun toissijaisuusperiaatteen mukainen. Komission mukaan ehdotuksen tavoitteet eivét
ole tehokkaasti toteutettavissa jasenvaltioiden kansallisen lainsdédddnnon tasolla kyberturvalli-
suusuhkien kansainvélisen luonteen vuoksi. Jasenvaltioiden eriévit kansalliset 1ahestymistavat
voisivat luoda oikeudellista epdvarmuutta ja esteitd tuotteiden liikkuvuudelle. EU:n yhteinen
lahestymistapa parantaisi kdyttdjien luottamusta tuotteisiin, joissa on digitaalisia elementteja,
seka turvaisi oikeusvarmuutta ja toimijoiden tasapuolisia toimintaedellytyksié sisdmarkkinoilla.

Komissio katsoo ehdotuksen olevan SEU 5 artiklassa tarkoitetun suhteellisuusperiaatteen mu-
kainen eika ylité sitd, mikd on tarpeen sen tavoitteiden saavuttamiseksi tai aiheuta suhteettomia
kustannuksia. Tuotteille asetettaisiin niiden elinkaaren kattavia, riskiin suhteutettuja ja teknolo-
gianeutraaleja kohtuullisia vaatimuksia. Kyberturvallisuudelle asetettavat vaatimukset olisivat
standardointien kautta riskiperusteisia. Komissio arvioi, etti sédntelyn johdosta tuotteiden ky-
berturvallisuustason noususta saatava hyoty ylittdisi ne kustannukset, joita sddntelyn noudatta-
misesta yrityksille aiheutuisi.

Valtioneuvoston alustava kanta on, ettd komission nakemykset ehdotuksen oikeusperustasta
seka toissijaisuus- ja suhteellisuusperiaatteista ovat asianmukaisia. Asetuksen ehdotettu sovel-
tamisala on kuitenkin laaja, mikéd edellyttda oikeusperustakysymyksen tarkastelua sédédntelyn jat-
kokasittelyn aikana. Komissiolle delegoitavan sddddsvallan ala vaikuttaa myds arviointiin.

5 Ehdotuksen vaikutukset
5.1 Komission vaikutustenarviointi

Komissio on tehnyt laajan arvioinnin toimintavaihtoehdoista ja niiden vaikutuksista ehdotuksen
tavoitteiden saavuttamiseksi ja taustalla olevaan ongelmaan puuttumiseksi.

Komission vaikutustenarvioinnin nojalla esityksellé olisi merkittdvid hyotyja. Yrityksille hyo-
dyksi olisi, ettd ehdotus estiisi toisistaan eroavien kyberturvallisuusvaatimuksien syntymisen
EU:n sisdmarkkinalla, mika alentaisi vaatimustenmukaisuudesta aiheutuvia kustannuksia. Eh-
dotus alentaisi tietoturvaloukkausten méarad, kun markkinoilla olevien tuotteiden turvallisuu-
den taso paranisi, mikd alentaisi tietoturvaloukkauksista ja niiden selvittimisestd aiheutuvia
kustannuksia. Komissio arvioi, ettd ehdotus voisi alentaa koko EU:n tasolla tietoturvaloukkauk-
sista yrityksille aiheutuvia kustannuksia jopa 180 — 290 miljardia euroa. Ehdotus liséisi yrityk-
sien liikevaihtoa lisddmaéll4 soveltamisalaan kuuluvien tuotteiden kysyntdi seké parantaisi yri-
tyksien ja niiden soveltamisalaan kuuluvien tuotteiden mainetta myds EU:n ulkopuolella. Kéyt-
tdjille ehdotus lisdisi tietoturvaominaisuuksien lapindkyvyytté ja auttaisi tuotteiden tietoturval-
lista kayttod. Kuluttajat ja kansalaiset hyotyisivat myos ehdotuksen tuotteille aiheuttamista vai-
kutuksista, jotka parantaisivat yksityisyyden ja tiedon luottamuksellisuuden suojaa seké tieto-
suojaa.

Komissio arvioi ehdotuksen merkittdvimmiksi haitoiksi uusien vaatimuksien noudattamisesta
aitheutuvat kustannukset. Ehdotus lisdisi vaatimustenmukaisuuden noudattamisesta sekd nou-
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dattamisen valvonnasta aiheutuvia kustannuksia yrityksille, ilmoitetuille laitoksille ja viran-
omaisille. Ehdotus liséisi suoraan akkreditointien tarvetta ja markkinavalvontaan osoitettavan
viranomaisen tydméardi. Soveltamisalaan kuuluvien ohjelmistojen kehittgjille ja tuotteiden val-
mistajille ehdotus lisdisi suoraan kustannuksia, jotka aiheutuvat uusien turvallisuusvaatimuk-
sien noudattamisesta, vaatimustenmukaisuuksien arvioinnista, dokumentaatiosta ja raportoin-
nista. Komissio arvioi ndiden kustannuksen suuruusluokaksi koko EU:n tasolla noin 29 miljar-
dia euroa, kun soveltamisalaan kuuluvan markkinan koko olisi noin 1 485 miljardia euroa. Eh-
dotus voisi nostaa soveltamisalaan kuuluvien tuotteiden hintoja, mika aiheuttaisi haittaa kéytta-
jille, kuluttajille ja muille ohjelmistojen ja tuottajien ostajille.

5.2 Kansalliset vaikutukset

Ehdotuksen kansallisia vaikutuksia Suomeen ja suomalaisiin toimijoihin arvioidaan tarkem-
min késittelyn edetessé.

5.2.1 Vaikutukset tuotteiden kayttéjiin

Ehdotuksella tulee olemaan vaikutuksia kuluttajille ja muille soveltamisalaan kuuluvien tuot-
teiden tilaajille ja kayttéjille, kuten yrityksille. Markkinoille saatettavat tuotteet olisivat nykyisti
korkeammalla tasolla niiden kyberturvallisuusominaisuuksien kannalta ja kuluttajilla olisi pa-
rempi pédsy tietoon tuotteiden kyberturvallisuusominaisuuksista, milld olisi merkittéviad hyo-
dyllisid vaikutuksia tuotteiden kéyttdjille. Kyberturvallisuusvaatimusten parantuessa tuotteiden
tilaajat ja kdyttdjét voivat luottaa kyberturvallisuuden perustasoon kaikissa tuotteissa. Ehdotus
parantaisi yksityisyyden suojan ja viestinnén luottamuksellisuuden toteutumista sekd sahkoisen
viestinnén tietosuojaa. Kuitenkin voidaan arvioida, ettd kyberturvallisuusvaatimuksien téytta-
minen aiheuttaa uusia kustannuksia, misti johtuen on ennakoitavissa, ettd tuotteiden hinta voi
nousta tai tuotteista voidaan karsia ominaisuuksia, jotka vaarantaisivat kyberturvallisuuden ta-
soa tai vaikuttaisivat vaatimuksien soveltamiseen tuotetta markkinoille asetettaessa.

522 Vaikutukset valmistajiin, maahantuojiin ja jakelijoihin

Ehdotuksella olisi vaikutuksia sen soveltamisalaan kuuluvien tuotteiden valmistajille, jakeli-
joille ja maahantuojille Suomessa. Erityisesti valmistajille tulisi vaatimustenmukaisuuden nou-
dattamisesta uusia kustannuksia. Ehdotus kasvattaisi digitaalisia elementteji siséltdvien tuottei-
den valmistamisesta, jakelemisesta ja maahantuonnista aiheutuvia kustannuksia lisdéntyvien
kyberturvallisuusvaatimuksien my6td. Toisaalta on huomattava, ettd osa yrityksistd noudattaa
jo nykyisellddn ehdotuksen kaltaisia turvallisuustoimenpiteitd, joten vaikutukset eivit siten ja-
kaudu yhtildisesti kaikkiin valmistajiin. Ehdotus parantaisi yleisesti markkinoilla olevien tuot-
teiden turvallisuustasoa kyberymparistossd, josta olisi vélillisesti merkittavid hydtyja. Lisdksi
digitaalisia elementteja siséltdva tuote tayttdisi kerralla koko EU:n tasolla yhteisesti harmoni-
soidut kyberturvallisuusvaatimukset, mika helpottaisi suomalaisten valmistajien ja jakelijoiden
vientid sisdmarkkinoille, ja vahvistaisi niiden asemaa ja mahdollisuuksia myds globaaleilla
markkinoilla. On huomattava, ettd kriittisyyden arviointi ja sen kautta arviointivaatimukset pe-
rustuvat asetusehdotuksessa osittain tuotteen loppukdyton perusteella, mutta valmistajalla ei
aina ole nikyma4 siihen, missa kaikkialla tuotetta tullaan lopulta kayttdmaén. Lisdksi kaikilla
taloudellisilla toimijoilla ei vélttimattd ole resursseja vaatimusten tayttdmiseksi, mikd voi vai-
kuttaa liiketoimintaan.

523 Vaikutukset arviointilaitostoimintaan
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Tuotteiden vaatimustenmukaisuuden arvioinnin lisdéntyessé tarvitaan myds laajemmin arvioin-
tilaitoksia ja sitd kautta my0s arviointia tekevid asiantuntijoita. Kansallisesti ehdotuksen siirty-
mikaudella haasteeksi voisi muodostua tuotteiden ulkopuolisten vaatimustenmukaisuusarvioin-
tien toteuttaminen, koska Suomessa toimii rajallinen méird vaatimustenmukaisuusarviointeja
toteuttavia ilmoitettuja laitoksia. Liséksi jo nykyisellddn on tunnistettu haasteeksi se, ettd tieto-
turva-alan ammattilaisia on saatavilla rajoitetusti ja tydvoimasta kdydaan kovaa kilpailua. Myos
koulutustarve on ilmeinen seka kayttdjissd, valmistajissa, maahantuonnissa, arviointilaitoksissa
sekd viranomaisissa. Alustavissa keskusteluissa sidosryhmien kanssa on tunnistettu, etté tietty-
jen tuotekategorioiden arviointi edellyttdd liséksi kyseisen toimialan erityispiirteiden tunnista-
mista, miké rajaa entisestdéin asiantuntevan tietoturva-arviointia tekevin henkildston joukkoa.
Téllaisten henkildiden tarve on kuitenkin ilmeinen, jotta arviointitoiminnalla saataviin hydtyi-
hin voidaan pédstd. Toisaalta arviointitoiminnan laajentaminen luo myds liiketoimintamahdol-
lisuuksia niin kansallisesti kuin EU:n tasollakin.

52.4 Viranomaisvaikutukset

Ehdotuksen taytantoonpanolla olisi olennaisia vaikutuksia viranomaisten toimintaan. Digitaali-
sia elementtejd sisiltidvien tuotteiden markkinavalvontaan liittyvét viranomaistehtivit olisivat
uusia, ja ne edellyttdisivit uusia resursseja kansallisesti. Asetusehdotus sisdltdisi nimenomaisen
velvoitteen jisenvaltioille huolehtia markkinavalvontaviranomaisten resursseista. Ehdotuksen
taytdntoonpanolla olisi siten budjettivaikutuksia, joiden mééria arvioidaan neuvotteluiden ede-
tesséd. Budjettivaikutuksen voidaan ennakoida olevan véhéisti suurempia ottaen huomioon sién-
telyn soveltamisalaan kuuluvien tuotteiden laajan méadrén ja siten markkinavalvontatoiminnan
edellyttimén resursoinnin. Toinen viranomaisten toimintaan vaikuttava seikka olisi ilmoitettu-
jen laitosten hakemuksien késittelystéd ja valvonnasta vastaavan viranomaisen tehtdvad. On to-
dennékoistd, ettd ehdotus aiheuttaa kasvavan tarpeen arviointilaitoksille, jolloin se edellyttda
my0s vastaavalla tavalla viranomaisresurssien vahvistamista niin méaaréllisesti kuin osaamisen
osalta.

Tietosuojavaltuutetulle aiheutuisi lisdtyovaikutuksia asetusehdotuksen 41 artiklan nimenomai-
sesta markkinoiden valvontaviranomaisten ja tietosuojaviranomaisten yhteistyotd koskevasta
saannoksestd. Tarkat resurssivaikutukset riippuisivat siitd, missd mdirin lopullinen artikla vel-
voittaisi yhteistyohén ja tarkoittaisiko ehdotettu sddnnds uutta tehtivaa.

Ehdotus tulee todennékdisesti edellyttiméadn myds tdydentdvad kansallista sddntelyd koskien
esimerkiksi tiedonvaihtovelvoitteita erityisesti markkinavalvontaviranomaisten, tietosuojaval-
tuutetun sekd kyberturvallisuusasetuksen mukaisten valvontaviranomaisten vililld, jotta viran-
omaiset kykenevit suorittamaan niille sdadettévat tehtavét.

6 Ehdotuksen suhde perustuslakiin sekd perus- ja ihmisoikeuksiin

Ehdotettu sadntely on merkityksellistd perustuslain 10 §:n 1 momentissa turvatun yksityisela-
mén ja henkil6tietojen suojan, 10 §:n 2 momentissa turvatun luottamuksellisen viestinnén suo-
jan kannalta ja jotka on turvattu myds EU:n perusoikeuskirjan 7 ja 8 artiklassa. Ehdotus on
merkityksellinen myds perustuslain 18 §:n 1 momentissa turvatun elinkeinovapauden kannalta,
josta on sdddetty my0s perusoikeuskirjan 15 artiklassa. Lisdksi ehdotuksella on merkitystd pe-
rustuslain 21 §:ssé turvatun oikeusturvan kannalta, joka on turvattu perusoikeuskirjan 47 artik-
lassa. Arviointia on tarpeen tehdd myds rikosoikeudellisen laillisuusperiaatteen suhteen ja eh-
dotuksessa on liséksi ehdotuksia saddoksiksi, joissa julkista hallintotehtéivaa siirretddn muulle
kuin viranomaisille. T4ll4 on merkitystd perustuslain 124 §:n kannalta.

6.1 Yksityiselimiin suoja
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Digitaalisia elementteja sisdltdville tuotteille asetettavat kyberturvallisuusvaatimukset toisaalta
edistiisivét yksityiseldmén suojan ja luottamuksellisen viestinnén suojan toteutumista nédiden
tuotteiden kaytdssd. Asia on siten merkityksellinen perustuslain 10 §:ssé turvatun yksityisela-
mén ja luottamuksellisen viestin suojan kannalta. Ehdotuksen arvioidaan edistédvén nédiden pe-
rusoikeuksien toteutumista erityisesti siksi, ettd tuotteiden tietoturvaominaisuuksien parantumi-
nen vaikuttaa suoraan viestinnén luottamuksellisuuden sdilymiseen ja sitd kautta yksityiseldmén
suojaan. Ehdotuksella on tdsté syystd merkitystd myos henkil6tietojen suojalle. Horisontaalisilla
kyberturvallisuusvaatimuksilla komission mukaan vaikutetaan erityisesti henkilokohtaisen da-
tan, kuten henkiltietojen turvallisuuteen suojaamalla luottamuksellisuutta, eheyttd ja saata-
vuutta. Asetusehdotuksen johdanto-osan 17 kappaleen mukaan asetuksen ei tulisi rajoittaa ylei-
sen tietosuoja-asetuksen (EU) 2016/679 kanssa.

6.2 Elinkeinovapaus ja oikeus tyohon

Ehdotuksen vaatimuksilla olisi elinkeinonvapautta rajoittava ulottuvuus, koska niiden vastaiset
tuotteet eivit olisi sallittuja sisdémarkkinoilla. Ehdotus on siten merkityksellinen perustuslain 18
§:ssd suojatun elinkeinovapauden kanssa, jonka mukaan jokaisella on oikeus lain mukaan hank-
kia toimeentulonsa valitsemallaan ty6114, ammatilla tai elinkeinolla. Elinkeinovapauden rajoi-
tuksella on kuitenkin tarkoitus parantaa markkinoille tulevien tuotteiden tietoturvaominaisuuk-
sia ja sen kautta edistdd muiden oikeushyvien toteutumista, minkd vuoksi rajoitukset voidaan
ndhda perusteltuina.

Vastaavasti ehdotuksella on merkitystd elinkeinonvapauteen myos siitd nikokulmasta, ettd ar-
viointilaitosten toiminta perustuisi luvanvaraisuuteen. Vaatimus viranomaisen myontamaésté lu-
vasta tyon, ammatin tai elinkeinon harjoittamiseen merkitsee rajoitusta perustuslain 18 §:n 1
momentissa turvattuun elinkeinovapauteen. Sddnnokset elinkeinonvapauden rajoittamiselle tu-
lee olla tdsmaéllisid ja tarkkarajaisia ja liséksi rajoittamisen laajuuden ja edellytysten tulee ilmeté
laista. Perustuslakivaliokunta on pitdnyt tirkedna, ettd sddnndkset luvan edellytyksisté ja pysy-
vyydestd antavat riittdvan ennustettavuuden viranomaistoiminnasta.

6.3 Oikeusturva

Perustuslain 21 §:n 1 momentin mukaan jokaisella on oikeus saada asiansa késitellyksi asian-
mukaisesti ja ilman aiheetonta viivytystd lain mukaan toimivaltaisessa tuomioistuimessa tai
muussa viranomaisessa sekd oikeus saada oikeuksiaan ja velvollisuuksiaan koskeva paitds tuo-
mioistuimen tai muun riippumattoman lainkayttoelimen kasiteltdviaksi. Ehdotuksessa on mark-
kinavalvontatoimenpiteitd ja tdytdntoonpanoa koskevia sddnnoksii siitd, millaisiin toimenpitei-
siin markkinavalvontatoimenpitein voidaan ryhtya ja milld edellytyksilld. Viranomaisten toimi-
vallasta ja toimivaltuuksista tulee perustuslain 2 §:n 3 momentin nojalla siétéé lailla. Asetuksen
suorasta sovellettavuudesta huolimatta erdistd esimerkiksi viranomaisten toimivaltuuksia kos-
kevista asioista saattaa olla tarpeen sddtdd kansallisessa laissa.

Ehdotukseen sovellettaisiin yleistd markkinavalvonta-asetusta (EU) 2019/1020, jonka 18 artik-
lassa on sdddetty talouden toimijan menettelyllisistd oikeuksista, miké tarkoittaa erityisesti oi-
keutta tulla kuulluksi. Markkinavalvonta-asetusta kansallisesti tdydentéd horisontaalinen laki
erdiden tuotteiden markkinavalvonnasta (1137/2016), jossa on sdddetty tarkemmin viranomais-
ten valvontatoimenpiteistd ja muun muassa muutoksenhakumenettelystd. Oletettavaa on, ettd
lakia sovellettaisiin myds jatkossa ehdotetun asetuksen markkinavalvontaan.

Ehdotuksen mukaan markkinavalvontatoimenpiteiden yhtenéisyyttd EU:n alueella varmistettai-
siin erityisin 44 artiklassa sdddetyin toimenpitein, joiden mukaan komissio voi aloittaa jésen-
maiden ja taloudellisen toimijan vilisen konsultaation, mikdli markkinavalvontatoimenpidetté
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vastustetaan jésenvaltion toimesta. Komissio pééttdisi timdn konsultaation perusteella, onko
toimenpide oikeasuhtainen.

6.4 Rikosoikeudellinen laillisuusperiaate

Ehdotuksen 53 artiklassa on sddnnokset hallinnollisista maksuista, joita voitaisiin sditia turval-
lisuusvaatimuksien rikkomisesta, muiden asetuksen vaatimusten rikkomisesta sekd harhaanjoh-
tavan tai vddran tiedon antamisesta valvontaviranomaiselle. Perustuslakivaliokunnan vakiintu-
neen tulkinnan mukaan tillaiset maksut eivét ole perustuslain 81 §:n mielessi veroja tai maksuja
vaan lainvastaisesta teosta maaréttidvid sanktioluonteisia hallinnollisia seuraamuksia, jonka se
on rinnastanut rikosoikeudelliseen seuraamukseen (PeVL 14/2013 vp, PeVL 17/2012 vp, PeVL
9/2012 vp, s. 2/1, PeVL 55/2005 vp, s. 2/1 ja PeVL 32/2005 vp, s. 2/1I). Perustuslakivaliokunta
on katsonut, ettd vaikka hallinnolliseen seuraamukseen ei sellaisenaan voida soveltaa rikosoi-
keudellisen laillisuusperiaatteen tisméllisyysvaatimusta, ei tarkkuuden vaatimusta voida tillai-
sen sddntelyn yhteydessé sivuuttaa. Sdénndsten tulee tiyttdd myos sanktioiden oikeasuhtaisuu-
teen liittyvét vaatimukset (PeVL 37/2021 vp, kohta 32).

Perustuslakivaliokunta on arvioinut vastaavan kaltaista sddnndsehdotusta tekodlyasetuksen yh-
teydessd. Se on kiinnittdnyt huomiota siihen, ettd tekoélyasetuksessa oli ehdotettu vastaavasti,
mité kasilld olevassa ehdotuksen 53 (4) artiklassa siitd, ettd hallinnollinen seuraamus voidaan
madratd silloin, jos muita kun turvallisuutta koskevia velvoitteita ei noudateta, joka vaikuttaisi
merkitsevan sitd, ettd sanktioitavien tekojen tai laiminlyontien piiriin lukeutuu kaikenlainen ase-
tuksen rikkominen. Perustuslakivaliokunta ei sindllddn ole pitdnyt tdtd perustuslain kannalta
kiellettynd sdéntelytekniikkana, mutta on kiinnittdnyt huomiota siihen, etté silloin kun asetuk-
sen seuraamussaintely voi merkité, ettd miké tahansa osittainenkin laiminlydnti voi muodostua
virhemaksulla sanktioitavaksi, se ei téyttiisi hallinnolliselle seuraamusmaksulle asetettuja tés-
maéllisyyden ja tarkkarajaisuuden vaatimuksia, eikd ndin avoimena ja ennakoimattomuutta luo-
vana vaikuta myoskdin oikeasuhtaiselta elinkeinovapauden rajoitukselta (PeVL 37/2021 vp,
kohdat 35-36). Ehdotus siiti, ettd seuraamusmaksujen madrddmisestd viranomaiselle, jéisi kan-
sallisen harkinnan varaan, olisi linjassa perustuslakivaliokunnan nikemyksen kanssa. Se on pai-
nottanut, ettd sanktioiden médradmiseen tulisi liittya riittdva kansallinen liikkumavara erityisesti
sen huomioimiseksi, ettd Suomessa ei voida mdéirétd hallinnollisia seuraamusmaksuja viran-
omaisille, silld viranomaisille voidaan maééritd ainoastaan rikosoikeudellisia seuraamuksia.
(PeVL 37/2021 vp, kohta 40)

6.5 Hallintotehtivin antaminen muulle kuin viranomaiselle

Ilmoitetun laitoksen toiminnan kohdalla kyse julkisen hallintotehtidvin siirtdmisestd muulle
kuin viranomaiselle, josta on séédetty perustuslain 124 §:ssid. Sen mukaan julkinen hallintoteh-
tdvé voidaan antaa muulle kuin viranomaiselle vain lailla tai lain nojalla ja vain, jos se on tar-
peen tehtivin tarkoituksenmukaiseksi hoitamiseksi eikd vaaranna perusoikeuksia. Merkittavai
julkisen vallan kayttoa siséltdvia tehtdvia voidaan kuitenkin antaa vain viranomaiselle ja vain,
jos se on tarpeen tehtdvin tarkoituksenmukaiseksi hoitamiseksi. Asetusehdotuksessa ilmoite-
tuille laitoksille annettaisiin viranomaiselle kuuluvia tehtdvié, koska laitokset vahvistaisivat di-
gitaalisen elementin sisdltdvien tuotteiden vaatimustenmukaisuuden. Téllaista toimintaa ei ole
pidetty merkittdvana julkisen vallan kdyttond ja toisaalta viranomaisten mahdollisuudet hoitaa
taman tyyppista tehtdvia ovat rajalliset, jolloin toiminnan tehokkuus voisi kdrsid ja markkinoille
tulo viivdstya.

Alihankinnan osalta ehdotuksessa on annettu mahdollisuus kéyttdd myos alihankintaa arvioin-
titoiminnassa. Téllaisessa tilanteessa ilmoitetun laitoksen olisi varmistuttava siitd, ettd alihank-
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kija tiyttdd ilmoitettuja laitoksia koskevat vaatimukset ja ilmoittaa téstd ilmoituksista vastaa-
valle viranomaiselle. Téllaiseen edelleen siirtimiseen perustuslakivaliokunta on suhtautunut
lahtokohtaisesti kielteisesti (PeVL 26/2017 vp), mutta ehdotonta kieltoa téllaiselle siirtdmiselle
ei kuitenkaan ole ollut tilanteessa, jossa kyse olisi teknisluonteisesta tehtdvésté ja jossa alihank-
kijana kohdistuu samat laatuvaatimukset ja vastaava valvonta kuin alkuperiiseen palveluntuot-
tajaan (PeVL 6/2013 vp. s. 4).

6.6 Toimivallan siirto

Ehdotuksessa on ehdotettu siirrettdvéksi komissiolle toimivaltaa asetuksen liitteiden osalta. Liit-
teen 1 osalta komissio voisi antaa delegoituja sddadoksia liitteen vaatimusten soveltamatta jatta-
misestd joko kokonaan tai osittain. Liitteen III osalta komissio voisi antaa delegoituja kriittisia
tuotteita koskevan listauksen siséllostd. Tekodlyasetuksen osalta perustuslakivaliokunta on kat-
sonut hyvin vastaavan kaltaisten sddddsehdotusten kohdalla kyseessé olevan sééntelyn sovelta-
misalan mahdollisesta laajentamisesta ja se on katsonut niiden antavan komissiolle liian lavean
vallan muuttaa asetusta. Euroopan unionista tehdyn sopimuksen 290 artiklan mukaan lainsda-
tamisjarjestyksessa hyviksyttavissa sdddoksessd voidaan siirtdd komissiolle valta antaa muita
kuin lainsddtamisjarjestyksessd hyvaksyttivia, soveltamisalaltaan yleisid sdddoksid, joilla tay-
dennetéén tai muutetaan lainsdatdmisjarjestyksessd hyviksyttyja tiettyjd saidnnoksid muilta kuin
sen keskeisiltd osin. Perustuslakivaliokunta on tissé yhteydessa pitinyt tarpeellisena tdsmentid
sddntelyd, silld asetuksen soveltamisalan tdsméllisuus ja tarkkarajaisuus on merkityksellistd
my0s elinkeinovapauden kannalta. (PeVL 37/2021 vp, kohdat 41-42)

7 Ahvenanmaan toimivalta

Ahvenanmaan itsehallintolain (1144/1991) 27 §:n 10 kohdan mukaan valtakunnalla on lains&a-
déntovalta muun muassa sopimatonta menettelyi elinkeinotoiminnassa, kilpailun edistamisti ja
kuluttajansuojaa koskevissa asioissa. Ehdotuksen horisontaalisuudesta johtuen se sivuaa kui-
tenkin sellaisia asioita, jotka kuuluvat myds maakunnan lainsdddéntovaltaan johtuen siitd, ettd
esimerkiksi tietojarjestelmid kdytetddn osana kyseisid toimintoja ja ehdotuksen turvallisuutta
koskevat vaatimukset koskevat siten myos niiti jarjestelmid. Ehdotus on merkityksellinen siten
itsehallintolain 18 §:n 12—14 ja 20-24 kohtien perusteella.

8 Ehdotuksen kisittely Euroopan unionin toimielimissi ja muiden jisen-
valtioiden kannat

Komissio antoi asetusehdotuksen 15.9.2022.

Ehdotuksen késittely on alkanut neuvoston horisontaalisessa kybertydryhmasséd 23.9.2022. Eh-
dotukseen on suhtauduttu ldhtkohtaisesti positiivisesti.

Ehdotuksen késittely Euroopan parlamentissa ei ole vield alkanut.
9 Ehdotuksen kansallinen kisittely

U-kirjelmd on valmisteltu liikenne- ja viestintdministeriossi yhteistyossd muiden ministeridi-
den ja virastojen kanssa.

Luonnos U-kirjelmaiksi on késitelty viestintdjaostossa (EU-19) 7.10.2022—-12.10.2022 ja kilpai-

lukykyjaostossa (EU-8) 7.10.2022—-12.10.2022. Lisdksi ehdotuksesta jérjestettiin kuulemistilai-
suus 23.9.2022.
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10 Valtioneuvoston kanta

Valtioneuvosto kannattaa asetusehdotuksen tavoitetta saattaa markkinoille kyberympéristossa
turvallisempia tuotteita, joiden turvallisuusominaisuuksilta vaaditaan hyvétasoisuutta seka tur-
vallisuusominaisuudet ja -vaatimukset ovat ldpindkyvampid niitd kayttaville kuluttajille ja yri-
tyksille. Ehdotuksella on mahdollisuus horisontaalisena sdddoksend konkreettisesti parantaa
kaikkien yhteiskunnan toimijoiden tietoturvaa. Valtioneuvosto pitdéd verkkoon kytkettyjen lait-
teiden ja ohjelmistojen turvallisuuden parantamista merkittdvina kehityskohteena kyberturval-
lisuussektorilla. Valtioneuvosto pitdd kannatettavana, ettd vastuuta tuotteiden turvallisuudesta
kyberympéristdssd kohdistetaan nykyistd enemmén kayttdjiltd valmistajalle riippumatta siité,
missé sisimarkkinoille asetettavat tuotteet valmistetaan. Verkkoon kytkettyjen laitteiden ja oh-
jelmistojen mairan kasvaessa ja niiden merkityksen korostuessa kasvaa myos tarve varmistua
niiden turvallisuudesta ja mahdollisiin haavoittuvuuksiin reagoimisesta tuotteen elinkaaren ai-
kana.

Valtioneuvosto kannattaa asetusehdotuksen laajaa soveltamisalaa, jotta digitaalisen elementin
siséltdvien tuotteiden turvallisuusvaatimukset soveltuisivat mahdollisimman laajasti markki-
noilla. Pilvipalveluita hyddyntivien tuotteiden osalta tulisi pyrkid varmistumaan siitd, etté eh-
dotus muodostaa selkeét rajat vastuiden ja velvoitteiden osalta ja on selked suhteessa muihin
pilvipalveluihin liittyviin sddadoksiin kuitenkaan heikentimaéttd ehdotuksen tavoitteita tai rajaa-
matta pilviteknologiaa hyddyntivié tuotteita soveltamisalan ulkopuolelle. Valtioneuvosto kat-
soo, ettd neuvottelujen kuluessa asetuksen soveltamisalasta tulee pyrkid saamaan mahdollisim-
man selked. Valtioneuvosto pitda tarkednd, ettd nykyinen ja valmisteilla oleva EU-lainsdadanto
muodostaisi selkedn ja eheén kokonaisuuden siten, ettd eri toimijoille asetettavat vaatimukset
ovat selkeitd ja oikeasuhtaisia, eivitkd muodosta ristiriitaa sovellettavien EU-oikeudesta johtu-
vien oikeudellisten vaatimusten kanssa. Pééllekkdistd sdéntelyé on viltettdvi ja sddntelysta ai-
heutuvan taakan vihentdmiseksi sdédosten keskindisten suhteiden on oltava selvid. Myos suh-
detta esimerkiksi datasdddosehdotukseen, yleisen tietosuoja-asetuksen, NIS2-direktiiviin seka
CER-direktiiviin (Critical Entities Resilience Directive) seka juuri annettuihin komission ehdo-
tuksiin tuotevastuusta (COM (2022) 495 final) sekd tekodlyyn liittyvéstd vastuusta (COM
(2022) 496 final) on tarpeen arvioida neuvottelujen kuluessa tarkemmin siten, ettd sdddokset
muodostaisivat soveltamiseltaan mahdollisimman eheén kokonaisuuden.

Valtioneuvosto pitdd riskiperusteista ldhestymistapaa vaatimuksien ja velvoitteiden asettami-
sessa ldhtokohtaisesti kannatettavana. Valtioneuvosto katsoo, ettd yleisesti digitaalisen elemen-
tin siséltdvista tuotteista on hyva riskiperusteisesti erottaa kriittisemmat tuotteet, joiden turval-
lisuusvaatimusten tiyttymistd valvottaisiin vahvemmin ulkopuolisen ilmoitetun laitoksen toi-
mesta. Valtioneuvosto kuitenkin pitdé tdrkednd, ettd asetuksessa huomioidaan tuotteiden paa-
asiallinen kéyttotarkoitus.

Asetusehdotuksen liitteessd kuvatut vaatimukset ovat ldhtokohtaisesti sellaisia, joiden huomi-
oimista digitaalisen elementin sisdltdvissd tuotteissa voidaan pitia valtioneuvoston nikemyksen
mukaan tirkeédnd. Vaatimuksien kattavuutta ja asianmukaisuutta on arvioitava neuvotteluiden
edetessd. Valtioneuvosto pitdéd kannatettavana myos ehdotettua vaatimusta hyvéksikaytettyjen
haavoittuvuuksien ilmoittamisesta, jotta tarvittaviin suojaaviin toimenpiteisiin voidaan ryhtya
tuotteen kayttdjien parissa ja tieto nédiden toimien tarpeesta saatetaan tehokkaasti tarvittaville
toimijoille. Valtioneuvosto pitdd tarpeellisena vaatimuksia maahantuojille ja jakelijoille, joiden
merkitys korostuu erityisesti silloin, kun tuotteita tuodaan EU:n ulkopuolelta sisdémarkkinoille
tai tuotteen valmistajan toiminta pééttyy tuotteen elinkaaren aikana. Valtioneuvosto pitié kan-
natettavana ldhtokohtaa, jossa vaatimukset asetetaan ensisijaisesti valmistajalle ja toissijaisesti
jakelijalle tai maahantuojalle. Liséksi jatkovalmistelussa on tarpeen arvioida etimyynnin seké
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verkkomarkkinapaikkojen erityisvelvoitteita sekd ehdotuksen suhdetta kolmansissa valtioissa
sijaitseviin valmistajiin.

Valtioneuvosto pitdd vaatimustenmukaisuuden arviointia olennaisena osana turvallisuusvaati-
musten tdyttymisen varmistamista. Valtioneuvosto kuitenkin katsoo, ettd vaatimustenmukai-
suuden arvioinnissa tulee kiinnittéa erityistd huomiota siihen, ettei eri sdéddsten mukaisista pro-
sesseista, kuten sertifioinneista, synny keskenéén péillekkiisié ja olemassa olevia jarjestelmid
hy6dynnettiisiin mahdollisimman pitkélle. Valtioneuvosto katsoo, ettid vaatimustenmukaisuu-
den tdyttymisen arvioinnissa on tarpeen hyodyntdd mahdollisimman pitkélle hyviksi havaittuja,
jo olemassa olevia menettelyja ja asettaa uusia yhteisid vaatimuksia vain silloin, kun niité ei ole
olemassa. Vaatimustenmukaisuuden arviointiprosessissa tulee pyrkié ldpindkyvyyteen ja en-
nustettavuuteen, eiki siitd saa aiheutua tarpeetonta haittaa uusien teknologioiden markkinoille
saattamiselle ja EU-alueen kilpailukyvylle.

Vaatimustenmukaisuuden arviointivelvoitteiden osalta valtioneuvosto pitdd tirkeéna, ettd ulko-
puolista arviointia vaadittaisiin riskiperusteisesti vain sellaisilta tuotteilta, joilla on erityista
merkitystd kyberturvallisuuden kannalta ja l&dhtokohtaisesti muiden tuotteiden osalta riittéisi
valmistajan itsearviointi. Ulkopuolisen arvioinnin tarpeen merkittavalla lisdidmiselld voidaan
pahimmillaan merkittidvasti hidastaa tuotteiden markkinoille paisyé, mikili asiantuntevia arvi-
ointilaitoksia ei ole riittdvésti tarjolla. Valtioneuvosto katsoo, ettd vaatimustenmukaisuuden ar-
viointi tulee toteuttaa tavalla, jolla on tosiasiallista vaikutusta ja arviointia tuotteen turvallisuus-
ominaisuuksien kannalta. Valtioneuvosto pitdd myos kyberturvallisuutta koskevien vaatimusten
osalta ehdotusta CE-merkinnésta yhtend hyvana tapana ilmaista vaatimustenmukaisuuden tayt-
tyminen. Olennaista on, etti tuotteiden kyberturvallisuuden vaatimustenmukaisuus kévisi tuot-
teesta selkeésti ilmi.

Ilmoitettujen laitosten vaatimusten osalta valtioneuvosto pitda tirkeédna, ettd laitosten henkilos-
ton osaaminen ja tekniset valmiudet ovat korkealla tasolla, jotta arvioinnilla saatavat hyodyt
voidaan saavuttaa. Valtioneuvosto pitdd arviointitoiminnan luottamuksellisuutta tarkednd niin
litketoiminnan kuin yleisestikin turvallisuuden kannalta. Valtioneuvosto pitié asianmukaisena,
ettd ilmoitetut laitokset vastaisivat myos mahdollisesti kdyttdmienséd alihankkijoiden toimin-
nasta. Valtioneuvosto katsoo térkeéksi, ettd arviointi toteutetaan tehokkaasti ja suhteellisuuspe-
riaatetta noudattaen. Valtioneuvosto pitdé tarkednd kiinnittdd neuvotteluissa huomioita siihen,
ettd arvioinnista aiheutuvat kustannukset eivit muodostuisi korkeiksi tavalla, joka muodostaisi
merkittivid haasteita uusien tuotteiden tuomiseksi markkinoille erityisesti pienten ja keskisuur-
ten yrityksien osalta. Valtioneuvosto pitda tirkedna, ettd esityksen valmistelussa ja taytdntoon-
panossa kiinnitetddn huomiota pienille ja keskisuurille yrityksille aiheutuvaan sdantelytaakkaan
ja kustannuksiin sekd neuvontaan vaatimuksien soveltamisessa. Kansallisesti on tarve kiinnittaa
huomiota arviointilaitosten riittdvdin médrdin siten, ettd arviointimenettely ei tarpeettomasti
viivistyté tuotteiden markkinoille saattamista.

Markkinavalvonnan osalta valtioneuvosto kannattaa markkinavalvonta-asetuksen (EU)
2019/1020 soveltamista huomioiden, etté jasenvaltioille jitetddn tarpeeksi lilkkumavaraa kan-
sallisten toimivaltaisten viranomaisten nimedmisessd ja markkinavalvonnan jérjestdmisessa
kiytannossd. Valtioneuvosto pitdé tirkednd, ettd valvontatoimenpiteisiin liittyy riittdvat oikeus-
suojakeinot ja mahdollisista vaatimustenvastaisuuksista turvallisuuspuutteista aiheutuvat sank-
tiot ovat yhdenmukaisia ja oikeasuhtaisia unionin alueella. On my0s tdrkedd, ettd tietosuojavi-
ranomaisille ehdotettuja tehtdvii ja toimivaltuuksia arvioidaan neuvottelujen aikana tarkemmin
suhteessa niihin tehtéviin ja toimivaltuuksiin, joista sdddetdin EU:n yleisessé tietosuoja-asetuk-
sessa.
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Komissiolle ehdotetun delegoidun sdaddsvallan osalta valtioneuvosto pitdd tarpeellisena, etti
neuvottelujen edetessé arvioidaan delegoidun sdédosvallan tarvetta ja laajuutta. Valtioneuvosto
pitda valttimattomana, ettd komissiolle delegoitavat toimivaltuudet ovat selkeitd, tarkkarajaisia,
oikeasuhtaisia, tarkoituksenmukaisia ja hyvin perusteltuja. Ehdotuksella delegoidusta lains&a-
déntovallasta olisi merkitystd erityisesti ulkopuoliseen arviointiin liittyvien vaatimusten suh-
teen, minkd vuoksi on tarpeellista kiinnittdd huomiota siihen, kuinka delegoiduilla saddoksilla
voitaisiin laajentaa ulkopuolista arviointia vaativien tuotteiden alaa.

Valtioneuvosto pitdé tarpeellisena asetuksessa ehdotettuja hallinnollisia sanktioita ottaen huo-
mioon taloudellisen hyddyn, joka vilpillisesti tai vaatimusten vastaisesta toiminnasta voisi val-
mistajalle, jakelijalle tai maahantuojalle syntyd. Valtioneuvosto pitéé tarpeellisena, ettd neuvot-
teluissa arvioidaan sanktioiden oikeasuhtaisuutta ja kohtuullisuutta, seka jétetdén jasenvaltioille
riittdvé lilkkkumavara séétéd sanktioiden kansallisesta tdytdntoonpanosta kunkin jisenvaltion oi-
keusjérjestelmin edellyttimalla tavalla.
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