Betinkande UndUB 1/2022 rd— B 13/2022 rd

Underrittelsetillsynsutskottet

Underriittelsetillsynsombudsmannens berittelse for ar 2021

INLEDNING

Remiss

Underrittelsetillsynsombudsmannens berittelse for ar 2021 (B 13/2022 rd): Arendet har remitte-
rats till underrittelsetillsynsutskottet for betdnkande.

Sakkunniga

Utskottet har hort

- underrittelsetillsynsombudsman Kimmo Hakonen, underrittelsetillsynsombudsmannens byra
- justitiekanslern i statsrddet Tuomas POysti, Justitiekanslersimbetet

- riksdagens justiticombudsman Petri Jddskeldinen, riksdagens justiticombudsmans kansli
- referendarierdd Mikko Eteldpaa, riksdagens justiticombudsmans kansli

- bitrddande dataombudsman Annina Hautala, justitieministeriet

- konsultativ tjdnsteman Juha Vehmaskoski, inrikesministeriet

- &ldre regeringssekreterare Kosti Honkanen, forsvarsministeriet

- tingsdomare Johanna Nevalainen, Helsingfors tingsratt

- lagman Sirpa Pakkala, Helsingfors tingsrétt

- chef, polisrad Antti Pelttari, skyddspolisen

- overinspektor Pieti Kannala, skyddspolisen

- chefsjurist Jan Sjoblom, skyddspolisen

- bitrddande avdelningschef, 6verste Markku Pajuniemi, Huvudstaben

- chef for underrittelsetjansten, 6verste Esapekka Vehkaoja, Huvudstaben

- militirjurist Juho Melaluoto, Huvudstaben

- militdrjurist Aleksi Sarasmaa, Huvudstaben

- assessor, VH JL Tuija Sundberg, Huvudstaben

- verkstillande direktor Timo Lehtiméaki, Suomen Erillisverkot Oy

- professor Olli Méenpéaa.

UTSKOTTETS OVERVAGANDEN

Inledning

Utskottet har behandlat underréttelsetillsynsombudsmannens beréttelse for 2021. Det &r under-
rattelsetillsynsombudsmannens i ordningen tredje arsberéttelse. Utskottet tar stéllning till hur till-
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synen over underrittelseverksamheten fungerat 2021 ocksa i friga om andra aktorer utéver om-
budsmannen och i négot storre utstrickning &n ombudsmannens berittelse i sig skulle ge anled-
ning till. I betdnkandet om underrittelsetillsynsombudsmannens beréttelse for 2019 (UndUB 1/
2020 rd) behandlar utskottet mer ingdende underrittelselagstiftningen som tradde i kraft 2019
samt tillsynsmekanismen for underrittelseverksamheten och aktorerna inklusive deras uppgifter
och befogenheter.

Underriittelsetillsynsutskottets uppgifter och verksamhet

Uppgifter

Den parlamentariska tillsynen 6ver den civila och militira underrittelseverksamheten har genom
31D § iriksdagens arbetsordning (40/2000) tilldelats ett utskott som har inrédttats sarskilt for detta
uppdrag, ndmligen underrittelsetillsynsutskottet. Utskottet utévar dessutom parlamentarisk till-
syn Over skyddspolisens dvriga verksambhet.

Nir utskottet skoter sin parlametariska tillsynsuppgift ska det
1) Overvaka att underrittelseverksamheten bedrivs pa behorigt och d&ndamalsenligt sétt,
2) folja och bedoma prioriteringarna inom underréttelseverksamheten,
3) ge akt pa och frimja tillgodoseendet av de grundliggande fri- och rittigheterna och
ménskliga rittigheterna i underréttelseverksamheten,
4) forberedande behandla underrittelsetillsynsombudsmannens beréttelser,
5) behandla relevanta iakttagelser som underrittelsetillsynsombudsmannen gjort vid sin
overvakning och fort till utskottet for behandling.

Vad betriffar skyddspolisen omfattar utskottets uppdrag utover civil underrittelseinhdmtning
dven tillsyn 6ver den 6vriga verksamheten. Den parlamentariska tillsynen omfattar séledes ocksé
bland annat skyddspolisens anvéindning av hemliga metoder f6r inhdmtande av information en-
ligt 5 kap. i polislagen (872/2011) for att férhindra och avsldja brott som hor till skyddspolisens
behorighet, anvéndning av polisens allmdnna befogenheter i drenden som hér till skyddspolisens
uppgifter, behandling av personuppgifter i annan verksamhet dn underrittelseverksamhet inom
skyddspolisen, skyddspolisens verksamhet enligt sidkerhetsutredningslagen (726/2014) och
skyddspolisens forvaltning och ekonomi.

Underrittelsetillsynsutskottet har rétt att pa eget initiativ ta upp ett d&rende inom sitt behorighets-
omrade till behandling och att uppritta ett betinkande om det for plenum, om utskottet anser att
arendets betydelse kraver det.

Underrittelsetillsynsutskottet har en omfattande rétt att fa information. Utskottet har med stod av
3 och 4 § i lagen om Overvakning av underrittelseverksamheten (121/2019) rétt att av myndighe-
ter och andra som skéter offentliga uppdrag fa den information som utskottet behover for att
handha sina tillsynsuppgifter.

Inrikesministeriet, som administrativt ansvarar for den interna dvervakningen av civil underrét-
telseinhdmtning, ska enligt 5 a kap. 60 § i polislagen érligen till riksdagens justiticombudsman,
underréttelsetillsynsutskottet och underrittelsetillsynsombudsmannen l&dmna en berdttelse om
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hur metoderna for underréttelseinhdmtning har anvénts och anvidndningen vervakats samt hur
skyddandet av den civila underréttelseinhdmtningen har anvénts och anvéndningen Gvervakats. I
25 § 1 lagen om underrittelseinhdmtning avseende datatrafik (582/2019) foreskrivs det dessutom
om inrikesministeriets uppgift att arligen till riksdagens justititcombudsman, underrittelsetill-
synsutskottet och underréttelsetillsynsombudsmannen limna en beréttelse om anvdndningen av
den underrittelseinhdmtning som avser datatrafik.

Forsvarsministeriet ansvarar administrativt for den interna dvervakningen av den militéra under-
rittelseverksamheten. Ministeriet ska med stod av 107 § i lagen om militdr underréttelseverksam-
het (590/2019) arligen till riksdagens underréttelsetillsynsutskott, riksdagens justiticombudsman
och till underrittelsetillsynsombudsmannen ldmna en berittelse om hur metoderna for underrat-
telseinhdmtning och skyddandet av den militdra underréttelseinhdmtningen har anvénts och an-
véndningen overvakats.

Vad géller sekretessen i underréttelsetillsynsutskottets verksamhet tillimpas utdver de allménna
bestdammelserna om riksdagens utskott 4ven de sédrskilda bestimmelser som har utfardats for un-
derrittelsetillsynsutskottet. Bilagorna till underréttelsetillsynsutskottets protokoll och utskottets
ovriga handlingar som hor till dess uppgift 4r enligt 43 b § i riksdagens arbetsordning sekretess-
belagda, om det inte dr uppenbart att utlimnande av uppgifter ur dem inte vallar betydande skada
for Finlands internationella férhallanden eller &ventyrar den nationella sidkerheten.

Underrittelsetillsynsutskottets verksamhet

Utskottets verksamhet 2021 begrénsades alltjimt av coronapandemin. P& grund av restriktioner-
na besokte utskottet inte utlandet och tréffade inte heller kolleger fran andra ldnders parlament i
hemlandet. Nér restriktionerna ldttade under hosten besokte utskottet den 24—25 november 2021
forsvarsmaktens underrittelsetjanst och bekantade sig med underrittelseundervisningen vid Jy-
véskyld universitets fakultet for informationsteknik. Till 6vriga delar bestod kontakterna med
myndigheterna under berittelsedret av méten och utbyte av meddelanden. Méten och traffar med
kolleger i andra parlament skots pa framtiden.

Under det sittande utskottets sista riksmote 2022 har utskottets delegation deltagit i ett mote med
de nordiska underréttelsetillsynsorganen i Stockholm 18—20 maj 2022. Utskottets delegation
reste ocksa till Haag den 25—27 september 2022, diar man diskuterade erfarenheterna av tillsyn
over underrittelseverksamheten med ledamoéterna i sdkerhets- och underréttelseutskottet i det ne-
derldndska representanthuset liksom med representanter for tillsynskommittén for underréttelse-
tjanster och sékerhetstjanster samt kommissionen for utredningsbefogenheter. Utskottet besokte
republikens president den 9 december 2022, Suomen Erillisverkot Oy:s lokaler den 10 januari
2023 och Helsingfors tingsritt den 19 januari 2023.

Utskottet holl 33 moten 2021 och horde underrittelsetillsynsombudsmannen liksom ocksa de
hogsta laglighetsdvervakarna och dataombudsmannen, Helsingfors tingsritt, underrittelsemyn-
digheterna, ministerierna, andra myndigheter och de som skoter offentliga uppgifter i anslutning
till underréttelseverksamheten samt andra sakkunniga.
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Prioriteringarna i underriittelseverksamheten
Prioriteringar

Enligt 31 b § 2 mom. 2 punkten i riksdagens arbetsordning ska underréttelsetillsynsutskottet vid
skotseln av sin tillsynsuppgift f6lja och bedéma prioriteringarna inom underrittelseverksam-
heten.

Forsvarsministeriet underrittar med stdd av 13 § 2 mom. i lagen om militdr underréttelseverk-
samhet (590/2019) foérsvarsmakten om prioriteringarna géllande foremélen for den militéra un-
derréttelseinhdmtningen. Prioriteringarna behandlas enligt 1 mom. i samma paragraf forberedel-
sevis vid ett gemensamt mote mellan utrikes- och sékerhetspolitiska ministerutskottet och repu-
blikens president. Huvudstaben har i enlighet med 3 mom. till uppgift att leda den militdra under-
rittelseverksamheten med iakttagande av prioriteringarna for den militéra underréttelseinhdmt-
ningen.

Med prioriteringarna for den militéra underréttelseinhdmtningen avses utrikes- och sdkerhetspo-
litiskt betydelsefulla, langvariga linjeval for utvecklingen, som det behovs ndrmare information
om som underlag for beslut av den hogsta statsledningen. Prioriteringarna kan gélla till exempel
ett visst omrade eller ett visst frigekomplex. De har en allmén karaktir och avser inte enskilda hot
eller aktiviteter. Forsvarsministeriet faststiller prioriteringarna for forsvarsmakten genom en in-
tern foreskrift for forvaltningsomradet. Vid forsvarsmakten leds den militdra underrttelsein-
hémtningen av huvudstaben, som ansvarar for att den militira underréttelseverksamheten och de
konkreta underrittelseuppgifterna stimmer 6verens med de godkénda prioriteringarna (RP 203/
2017 rd, s. 214—216).

Enligt 14 § i lagen om militidr underrittelseverksamhet kan republikens president, statsradets
kansli, utrikesministeriet och forsvarsministeriet av huvudstaben begéra information om forema-
len for den militdra underréttelseinhdmtningen i dverensstimmelse med de faststéllda priorite-
ringarna.

Skyddspolisen har enligt 10 § 1 mom. i polisforvaltningslagen (110/1992) till uppgift att i enlig-
het med inrikesministeriets styrning inhdmta information for att skydda den nationella sdkerhe-
ten samt uppticka, forhindra och avsldja sddan verksamhet, sddana forehavanden och sadana
brott som kan hota statsskicket och samhéillsordningen eller rikets inre eller yttre sékerhet.
Skyddspolisen ska dven uppratthalla och utveckla allmin beredskap for att upptacka och forhin-
dra aktivitet som hotar samhallets sékerhet. Inrikesministeriets prioriteringar inom den civila un-
derréttelseinhdmtningen &r ett centralt verktyg for styrningen av den civila underréttelseinhdmt-
ningen.

Utfallet av prioriteringarna for 2021
Béde skyddspolisen och inrikesministeriet har 1dmnat en utredning och en utvérdering av hur pri-

oriteringarna for den civila underréttelseinhdmtningen 2021 har utfallit. Prioriteringarna for 2021
behandlas 1 utskottets betdnkande UndUB 1/2021 rd, s. 8—9.
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Enligt inrikesministeriets utredning har skyddspolisens inhdmtande av information ar 2021 base-
rat sig pa prioriteringarna for den civila underréttelseinhdmtningen, och prioriteringarna har varit
den viktigaste faktor som styrt inhdmtande av information. Skyddspolisens rapportering har om-
fattat ndstan samtliga prioriteringar. Distributionen av rapporteringen har varit heltdckande och
dess kvalitet har enligt ministeriet varit god.

Aterkopplingen frén kunderna visar att de har varit ndjda med skyddspolisens verksamhet. Uti-
fran resultaten av skyddspolisens enkt for berérda grupper som genomfordes 2021 har skydds-
polisen ansetts producera tydlig information och den beddéms inverka pé beslutsfattandet i sam-
héllet.

I sin utredning beréttar inrikesministeriet att ministeriet kommer att géra en noggrannare bedém-
ning av effekterna av skyddspolisens rapportering i samband med kundsamtal under innevarande
ar och att ministeriet kommer att gora en separat bedémning av rapporteringen 2021.

Forsvarsministeriet har lamnat en utredning om militdr underréttelseinhdmtning och huvudsta-
ben har gjort en utvirdering av den militdra underréttelseverksamheten 2021.

Huvudstabens utredning och uppskattning baserar sig pa statistisk och kvantitativ granskning av
informationsinhdmtning, ldgesbildsprodukter och rapportering om militér underrittelseverksam-
het.

Enligt forsvarsministeriet har huvudstaben lett den militdra underrittelseverksamheten i 6verens-
stimmelse med prioriteringarna for den militdra underréttelseinhdmtningen. Ministeriet konsta-
terar dock att det dr naturligt och nédvéndigt att underrittelseinhdmtningen i férédndrade situatio-
ner delvis ocksa inriktas utanfor prioriteringarna.

En statistisk och kvantitativ granskning av inhdmtandet av information inom den militéra under-
rittelseinhdmtningen dr &ndamaélsenlig som sadan. For diskussionen om resultaten av informa-
tionsinhdmtningen kravs det i fortsattningen dessutom kvalitativ utvirdering i stérre omfattning.
Enligt forsvarsministeriets utredning har den kvalitativa bedémningen av den militira underrét-
telseinhdmtningen forbéttrats i enlighet med resultaten av en undersékning som utforts av for-
svarsmaktens forskningsinstitut.

Utskottet har ingenting att anmérka mot utredningarna. Det dr viktigt att ministerierna tillsam-
mans med underrittelsemyndigheterna utvecklar metoder for att forbattra utvarderingen av utfal-
let av prioriteringarna och den kvalitativa utviarderingen av dem. Utskottet ber ministerierna lam-
na en utredning om detta utvecklingsarbete under 2023.

Hur underrdttelseprioriteringarna for 2022 har beretts och lagts upp
Prioriteringarna for 2022 inom den civila underrittelseinhdmtningen har beretts under ledning av

inrikesministeriet och prioriteringarna inom den militdra underrittelseinhdmtningen under led-
ning av forsvarsministeriet i samarbete med underréttelsemyndigheterna.
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Den militdra och den civila underrattelseverksamheten ska enligt 15 § i lagen om militér under-
rittelseverksamhet och 5 a kap. 58 § i polislagen samordnas mellan republikens president, stats-
radets kansli, utrikesministeriet, forsvarsministeriet och inrikesministeriet samt vid behov mellan
andra ministerier och myndigheter.

Statsradets kansli tillsatte den 9 april 2019 (VNK/463/05/2019) en samordningsgrupp for fragor
som géller underrittelseverksamhet och ldgesbilden. Gruppen har till uppgift att sékerstélla att
den hogsta statsledningen har kdinnedom om ldgesbilden och att samordna underréttelseverksam-
heten. Samordningsgruppen ska bland annat férberedelsevis behandla de prioriteringar for under-
rittelseinhdmtning som behandlas i statsradets utrikes- och sikerhetspolitiska ministerutskott.
Vidare ska gruppen samordna underréttelseverksamheten, ange temaomraden och prioriteringar
for informationsinhdmtningen samt vid behov fordela uppgifter mellan den civila och den mili-
tdra underrittelseinhdmtningen.

Medlemskap i samordningsgruppen baserar sig pa tjdnstestéllning. I gruppen ingar som ordforan-
de statsministerns statssekreterare vid statsradets kansli och som medlemmar kanslichefen vid re-
publikens presidents kansli, inrikesministeriets kanslichef, utrikesministeriets statssekreterare,
forsvarsministeriets kanslichef, chefen vid den militira underrittelseverksamheten vid huvudst-
aben och chefen for skyddspolisen. Sekreterare i gruppen &r statsradets sikerhetsdirektor vid
statsradets kansli.

Prioriteringarna for underrittelseverksamheten 2022 behandlades prelimindrt av samordnings-
gruppen hdsten 2019. Prioriteringarna behandlades forberedelsevis pa ett gemensamt mote mel-
lan statsradets utrikes- och sdkerhetspolitiska ministerutskott och republikens president den 9 ok-
tober 2021. Inrikesministeriet faststillde prioriteringarna for den civila underrittelseinhdmtning-
en for 2022 den 9 november 2021. Forsvarsministeriet faststéllde prioriteringarna for den milité-
ra underrittelseinhdmtningen for 2022 den 12 oktober 2021.

Underrittelsetillsynsutskottet har fatt en ingédende utredning om prioriteringarna inom den civila
och den militéra underréttelseinhdmtningen for 2022 samt om den forutseende behandlingen av
beslut som géller inrikesministeriets och forsvarsministeriets prioriteringar i samordningsgrup-
pen och om den forberedande behandlingen vid ett gemensamt mote mellan statsradets utrikes-
och sékerhetspolitiska ministerutskott och republikens president. Utskottet har hort statsradets
kansli, inrikesministeriet, forsvarsministeriet, skyddspolisen och huvudstaben i drendet.

Utskottet har ingenting att anmérka mot beredningen av prioriteringarna eller deras korrekthet el-
ler &andamalsenlighet.

Utévande av underrittelsemyndigheternas befogenheter

Underrittelsemyndigheterna har sedan lagstiftningen trddde i kraft utovat befogenheter som
grundar sig pa underrittelselagstiftningen.

Skyddspolisens och tingsréttens beslut om underrittelsemetoder har 6kat med cirka 70 procent
fran 2020 till 2021 och sjunkit med cirka 18 procent fran 2021 till 2022 (uppgifterna for &r 2022
baserar sig pa en uppskattning i november av antalet for hela aret).
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Den militdra underrittelsemyndighetens och tingsrittens beslut om metoder for underréttelsein-
hémtning har 6kat med cirka 17 procent fran 2020 till 2021 och med cirka 114 procent fran 2021
till 2022.

Underrittelseinhdmtning som avser datatrafik far inte utgdra allmén och oriktad uppfoljning av
datatrafiken. Underréttelsemyndigheten samlar diarfor med domstolens tillstdnd, med befogenhe-
ten att behandla tekniska uppgifter, in tekniska uppgifter frain kommunikationsnétet for att utreda
i vilka delar av kommunikationsnétet det forekommer telekommunikation som &r foremal f6r un-
derréttelseinhdmtning. I underréttelseinhdmtning som avser datatrafik géller jimforelse som ba-
serar sig pa sokvillkor en liten del av alla gransoverskridande nétdelar. Underréttelseinhdmtning
som avser datatrafik har till storsta delen riktats till statliga aktorer.

Av trafiken pé de tillstandspliktiga nétdelarna styrs med hjilp av sdkvillkoren endast en liten del
till automatisk analys av underrittelsemyndigheternas system. En stor del av trafiken tas ut ur sys-
temen efter automatisk behandling som irrelevant for den aktuella uppgiften. Féremal f6r manu-
ell fortsatt behandling av underrittelsemyndigheten blir beroende pa nétdel 0,005-0,01 procent
av den gransoverskridande datatrafik som omfattas av tillstind for underréttelseinhdmtning som
avser datatrafik.

Laglighetskontrollen 2021
Underrittelsetillsynsombudsmannafunktionen

Underrittelsetillsynsombudsmannen ska enligt 7 § i lagen om 6vervakning av underréttelseverk-
samheten dvervaka lagenligheten i anvdndningen av metoder for underrittelseinhdmtning och
underrittelseinformation samt i dvrig underrittelseverksamhet och tillgodoseendet av de grund-
laggande fri- och réttigheterna och de ménskliga réttigheterna i underréttelseverksamheten. Om-
budsmannen ska ocksé inom sitt ansvarsomrdde ge akt p&d och bedéma hur lagstiftningen funge-
rar, bidra till att rattssékerheten tillgodoses och ldgga fram de utvecklingsforslag som han eller
hon anser vara behovliga. Dessutom 6vervakar ombudsmannen skyddspolisens dvriga verksam-
het.

Underrittelsetillsynsombudsmannen och dennes foredragande och dvriga personal bildar enligt
20 § i lagen om Gvervakning av underrittelseverksamheten underrittelsetillsynsombudsmanna-
funktionen. Ombudsmannen é&r en sjilvstindig och oberoende myndighet, men &r placerad i an-
slutning till dataombudsmannens byra.

Underrittelsetillsynsombudsmannafunktionen har under aret haft en specialmedarbetare som sér-
skilt fokuserar p& dvervakning av civil underrittelseinhdmtning samt en administrativ medarbe-
tare som utdver sina administrativa uppgifter ocksa deltar i 6vervakningen av civil underréttelse-
inhdmtning.

Under berittelsearet fardigstdlldes for underrdttelsetillsynsombudsmannafunktionen en lokal
som uppfyller kraven pa hog informationssékerhetsniva.
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Underrittelsetillsynsombudsmannafunktionen gjorde 148 egentliga inspektionsbesok utdver en
rad studiebesdk hos underrittelsemyndigheterna. I samband med besdken granskas alla beslut
som underrittelsemyndigheterna fattar om anvéndning av metoder for underréttelseinhdmtning
och om skydd for underrittelseinhdmtningen. Dessutom deltog ombudsmannafunktionen i alla
sammantrdden om metoder for underréttelseinhdmtning vid Helsingfors tingsrétt. Under aret kom
det in 13 skrivelser som ombudsmannen beskrev som en begéran om undersokning. Diremot in-
kom det inte négra skrivelser till ombudsmannen som kunde tolkas som klagomal.

Den anvindning av metoder for underrittelseinhdmtning som underréttelsetillsynsombudsman-
nen granskade avsag enligt berdttelsen verksamhet som kan anses utgora ett allvarligt hot mot den
nationella sékerheten.

Underrittelsetillsynsombudsmannafunktionens tillsynsarbete haller gradvis pa att etableras. Det
stora antalet inspektioner och det faktum att ombudsmannen har deltagit i alla sammantrdden om
metoder for underréttelseinhdmtning vid Helsingfors tingsrétt vittnar om intensivt tillsynsarbete.
Tillsynen har varit bra och omfattande. Nér tillsynsarbetet stabiliserats anser utskottet att om-
budsmannen bor fasta uppmérksamhet vid att gora arsberéttelsen om sin verksamhet mer infor-
mativ nér det giller ombudsmannens observationer och iakttagelser.

Under verksamhetsédret har underrittelsetillsynsombudsmannen inte haft anledning att anfora
klagan over Helsingfors tingsrétts avgéranden, meddela forordnanden om avbrytande eller avslu-
tande av underréittelseinhdmtningsmetoder, anméla underrittelsemyndigheters férfarande for for-
undersokning eller ge en anmérkning eller besluta om nidgon annan pafoljd till en underréttelse-
myndighet.

Underrittelsetillsynsombudsmannen kan enligt beréttelsen (s. 7) som ett led i den proaktiva lag-
lighetsdvervakning av underrittelseverksamheten som ombudsmannen utdvar ge de interna lag-
lighetsovervakarna, operativa juristerna och underrittelseledarna hos civila och militdra under-
rattelsemyndigheter juridiskt sakkunnigstod pa ett sétt som ldmpar sig for ombudsmannens roll
som extern laglighetsdvervakare. Ombudsmannen &r emellertid en sjélvstéindig och oberoende
laglighetsdvervakare. Det ér enligt utskottet viktigt att ombudsmannen avhéller sig fran att ge un-
derréttelsemyndigheterna langtgaende réttsligt expertstdd for att i efterhand pa ett trovérdigt sétt
kunna bedoma lagligheten i deras verksamhet. Dérfor anser utskottet att ombudsmannen ocksa
bor dverviga att anvinda de lagstadgade tillsynséatgirderna utover eller i stillet for muntliga rad
och andra tillsynsatgirder av rddgivningsnatur. Ett exempel pa detta 4r ombudsmannens mdjlig-
het enligt 18 § i lagen om Overvakning av underrittelseverksamheten att delge en 6vervakad sin
uppfattning om det forfarande som lagen kraver.

Vid behandlingen av propositionen med forslag till lag om 6vervakning av underréttelseverksam-
heten betonade riksdagens grundlagsutskott vikten av tillrickliga dvervakningssystem som mot-
vikt till underréttelseverksamheten och av att vervakningen ar effektiv. Underrittelsetillsynsom-
budsmannens disponibla resurser har enligt grundlagsutskottets uppfattning konkret inverkan pa
den konstitutionella godtagbarheten vad géller underrittelseverksamhet som bedrivs i hemlighet.
Ombudsmannen bdr kunna genomfora tillsynen effektivt, och bristfilliga resurser fér inte bli ett
hinder for effektiv 6vervakning pa det praktiska planet (GrUB 9/2018 rd, s. 9).
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For att overvaka underrittelseverksamheten ska underrittelsetillsynsombudsmannafunktionen ha
juridisk och teknisk sakkunskap som dr oberoende av underrittelsemyndigheterna. Vid ombuds-
mannafunktionen arbetade under &ret utdver ombudsmannen en administrativ assistent och en
specialsakkunnig.

Underrittelsetillsynsutskottet har tidigare fist uppmérksamhet vid brister i bestimmelserna om
underrittelsetillsynsombudsmannens stallforetradare (UndUB 1/2020 rd, s. 11 och 19, UndUB 1/
2021 rd, s. 8 och 16). For att rétta till situationen har riksdagen nu godként lagforslaget i reger-
ingens proposition (RP 28/2022 rd) med forslag till lag om &ndring av lagen om 6vervakning av
underrittelseverksamheten. Darigenom har det till lagen fogats en ny 20 a § (898/2022) om un-
derrittelsetillsynsombudsmannens stéllforetradare. Lagen tradde i kraft den 1 december 2022.

Om resurserna ar tillrickliga eller inte maste bedomas nér det finns storre erfarenheter av verk-
samheten och volymen av tillsynsverksamheten dkar. Sarskild uppmérksamhet bor i nuldget fés-
tas vid att Finlands ansokan om medlemskap i Nato har 6kat och ytterligare 6kar de finldndska un-
derréttelsemyndigheternas samarbete med Nato och myndigheterna i dess medlemslénder. Detta
inverkar pa arten och omfattningen av underréttelsetillsynsombudsmannafunktionen. I friga om
skyddspolisen bor det ocksé beaktas att det ingér i ombudsmannens uppdrag att 6vervaka annan
verksamhet vid skyddspolisen dn bara underréttelseinhdmtning. Utskottet uppmanar statsradet att
beddma om resurserna for underrittelsetillsynsfunktionen ér tillrdckliga for nuvarande och pavis-
bara framtida behov och vid behov vidta atgérder for att upprétthalla funktionens resurser pa den
niva som krévs for att trygga tillsynsverksamhetens effektivitet och omfattning.

Helsingfors tingsrdtt

Med tanke pé réttssédkerheten har domstolsvisendet en viktig roll i kontrollsystemet for underrét-
telseverksamheten. For de underréttelsebefogenheter som pa det mest allvarliga séttet ingriper i
den grundldggande fri- och réttigheterna och de ménskliga réittigheterna kravs det 1 forsta instans
tillstdnd av Helsingfors tingsritt. P4 grundval av 5 a kap. 35 § 6 mom. i polislagen och 116 § 6
mom. i lagen om militdr underrittelseverksamhet far klagan over beslutet anforas hos Helsing-
fors hovritt, dér klagan ska behandlas skyndsamt. Ocksa underréttelsetillsynsombudsmannen har
ritt att anfora klagan Over ett beslut i ett tillstindsdrende som géller anvindning av en metod for
underrittelseinhdmtning.

Att utova tillsyn 6ver en oberoende domstols réttskipningsverksamhet hor inte till underréttelse-
tillsynsutskottets uppgifter. Domstolen dr dock en synnerligen central aktor i den juridiska
kontrollen av anvindningen av metoder for underrittelseinhdmtning. Utskottet &r dérfor intresse-
rat av domstolens erfarenheter sérskilt for utskottets uppgift att folja och framja tillgodoseendet
av de grundldggande och ménskliga rittigheterna. Enligt uppgifter till utskottet har underrittel-
semyndigheternas ansdkningar om utdvande av befogenheterna varit sakliga och grundliga.

Utskottet bevakar ocksa att Helsingfors tingsrétt och domstolsvésendet dven i dvrigt har tillrack-
liga resurser och forutséttningar att skota sina uppgifter i anslutning till den juridiska kontrollen
av anviandningen av metoder for underréttelseinhdmtning. Utskottet noterar med tillfredsstéllelse
att Helsingfors tingsritt har fétt tillgang till lampliga lokaler for behandling av tillstdndsansok-
ningar som géller anvéndning av metoder for underréttelseinhdmtning. Utskottet vill uppmark-
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samma statsradet pa vikten av att sdkerstélla att Helsingfors tingsrétt har nodvéndiga forutsétt-
ningar for att skdta de jouruppgifter dygnet runt som &r en foljd av underrittelselagstiftningen.

Dataombudsmannen

Underrittelseinformation kan ofta ocksa innehélla personuppgifter. Bestimmelser om lagring i
register och annan behandling av personuppgifter finns i den lagstiftning om behandling av per-
sonuppgifter som hor till dataombudsmannens tillsynsbehorighet.

Centrala lagar med avseende pé skyddet av personuppgifter i underréttelseverksamhet &r lagen
om behandling av personuppgifter i brottmél och vid upprétthallandet av den nationella sékerhe-
ten (1054/2018; den s.k. dataskyddslagen avseende brottmal), lagen om behandling av person-
uppgifter inom Forsvarsmakten (332/2019) och lagen om behandling av personuppgifter i poli-
sens verksamhet (616/2019). Den sistndmnda lagen innehéller sirskilda bestimmelser om be-
handlingen av personuppgifter vid skyddspolisen. Bestimmelser om behandling av personupp-
gifter i samband med sékerhetsutredningar finns i sékerhetsutredningslagen.

Underrittelsetillsynsombudsmannen och dataombudsmannen ser ut att ha delvis samma uppgif-
ter, &ven om de &r tva sjdlvstdndiga och oberoende tillsynsmyndigheter. Underrittelsetillsynsom-
budsmannen &vervakar underrittelseverksamheten, anvéindningen av metoder for underréttelse-
inhdmtning och underréttelseinformation samt skyddspolisens dvriga verksamhet. Dataombuds-
mannen ir en allmén myndighet som 6vervakar dels registreringen av, dels behandlingen av per-
sonuppgifter i register. I dataombudsmannens uppgifter ingar behandling av personuppgifter i all
verksamhet inom skyddspolisen och foérsvarsmakten.

Dataombudsmannens befogenheter avviker fran underréttelsetillsynsombudsmannens befogen-
heter. Dataombudsmannen far utifrdn bestimmelserna i dataskyddslagen avseende brottmal utfo-
ra inspektioner i en personuppgiftsansvarigs eller ett personuppgiftsbitrides utrymmen (48 §).
Den registrerade har ritt att be dataombudsmannen kontrollera lagenligheten i personuppgifter
och behandlingen av dem bland annat i personregister som fors for att skydda den nationella sé-
kerheten och som den registrerade sjélv inte har ritt att fa insyn i (28—29 §). Dataombudsman-
nens atgérder kan vara till exempel varning eller anmérkning till den personuppgiftsansvarige el-
ler personuppgiftsbitridet, meddelande av ett temporirt eller permanent behandlingsforbud, f6-
reldggande om att avbryta dverforing av uppgifter, foreldggande om réttelse och utplaning av per-
sonuppgifter och foreldggande om att inom en viss tid se till att uppgiftsbehandlingen ar forenlig
med bestimmelserna (51 §). Dataombudsmannen far forena foreldggandena med vite (52 §).

Pé grund av att underrittelsetillsynsombudsmannens och dataombudsmannens praktiska arbets-
uppgifter delvis &r parallella och 6verlappande &r det nodvandigt att ombudsménnen samarbetar
smidigt. Enligt information till utskottet har samarbetet mellan ombudsménnen varit problemfritt
och smidigt under aret.

Under berittelsearet gjorde bitrddande dataombudsmannen tva inspektionsbesok vid skyddspoli-

sen med anledning av registrerade framstéllningar. Vid bada tillfdllena behandlades 10 begéiran-
den om insyn. Inga orsaker till anmérkningar kunde noteras vid inspektionerna. Under berittel-
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searet har det inte inkommit nagra begéranden om insyn frén registrerade i fraga om den militdra
underrittelsemyndighetens verksambhet.

Under aret har skyddspolisen genomgétt en inspektion som géllde skyldigheten att underrétta en
annan personuppgiftsansvarig om en krénkning av informationssékerheten. Det var frdga om en
omfattande inspektion som riktades till alla myndigheter som tillimpar dataskyddslagen avseen-
de brottmal. Inspektionen av skyddspolisen foranledde inte dtgirder av dataombudsmannen.

Skyddspolisen har under berittelsearet limnat dataombudsmannen en anmilan om en krankning
av dataskyddet, dér posten hade formedlat svarsbrevet angdende rétten att inspektera sékerhets-
registret till fel person. Anmélan foranledde inte atgérder av bitrddande dataskyddsombudsman-
nen.

Under éret genomfordes vid Huvudstaben en granskning av behandlingen av personuppgifter i
anslutning till militdr underrittelseinhdmtning. Temat for granskningen har varit anvisnings-
skyldigheten enligt 14 § i dataskyddslagen avseende brottmal och dokumentationen i anslutning
till den samt tillgodoseendet av den registrerades rattigheter enligt 4 kap. i den lagen. Vid gransk-
ningen uppticktes att det inte dr l4tt att hitta information eller sérskilda instruktioner till de regist-
rerade om utdvandet av deras rittigheter 1 friga om personuppgifter som behandlas i militir un-
derrittelseverksamhet. Bitrddande dataombudsmannen instruerade den personuppgiftsansvarige
att bedoma hur de registrerades réttigheter tillgodosags i verksamheten i frdga. Enligt bitrddande
dataombudsmannen dr det andamalsenligt att utarbeta interna anvisningar om forfarandet.

Vid inspektionen uppticktes ocksa att dokumentationen av ansvarsskyldigheten (dvs. skyldighet-
en att visa att verksamheten uppfyller dataskyddslagstiftningen) fortfarande var ofullstindig. Bi-
tridande dataombudsmannen instruerade huvudstaben att faststélla och rdkna upp de dokument
och atgédrder med hjilp av vilka fullgorandet av visningsskyldigheten har ordnats.

Bitradande dataombudsmannen anser dessutom att skyddspolisen och den militira underrittelse-
myndigheten regelbundet behdver se till att konsekvensbeddmningarna av dataskyddet enligt da-
taskyddslagstiftningen ar uppdaterade.

Utskottet har ingenting att anmérka mot den utredning som utskottet fatt av bitridande dataom-
budsmannen.

De hogsta laglighetsovervakarna

Enligt grundlagen ska justitiekanslern i statsrddet och riksdagens justiticombudsman &vervaka att
domstolar och andra myndigheter samt tjinstemén, offentligt anstillda arbetstagare och ocksé an-
dra foljer lag och fullgor sina skyldigheter, nér de skdter offentliga uppdrag. De hogsta laglighets-
overvakarna 6vervakar att de grundldggande fri- och rittigheterna och de ménskliga réttigheterna
tillgodoses.

For de hogsta laglighetsdvervakarna har det genom lagstiftningen och delvis ocksa genom det

praktiska arbetet utformats vissa prioriteringar och sérskilda fokusomraden betriffande tillsyns-
objekten. Det har lett till en smérre differentiering av laglighetsovervakarnas uppgifter. I 3 § 3
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punkten i den nya lagen om fordelningen av uppgifterna mellan justitiekanslern i statsradet och
riksdagens justiticombudsman (330/2022), som trddde i kraft den 1 oktober 2022, ségs att justi-
tiekanslern i statsradet ar befriad fran skyldigheten att skota uppgifterna som hogsta laglighetso-
vervakare i sddana drenden som omfattas av behdrigheten for riksdagens justiticombudsman och
som géller hemligt inhdmtande av information, hemliga tvdngsmedel, civil underrittelseinhdmt-
ning, militdr underréttelseinhdmtning och laglighetskontroll av underrittelseverksamheten. En-
ligt 19 § 1 lagen om Gvervakning av underrittelseverksamheten ska underréttelsetillsynsombuds-
mannen arligen ldmna en beréttelse om sin verksamhet till riksdagen, riksdagens justitiecombuds-
man och statsradet. Dessutom ska inrikesministeriet enligt 5 a kap. 60 § i polislagen och forsvars-
ministeriet enligt 107 § i lagen om militér underréttelseverksamhet arligen till riksdagens justitie-
ombudsman, underrittelsetillsynsutskottet och underrittelsetillsynsombudsmannen ldmna en be-
rittelse om hur metoderna for underrittelseinhdmtning har anvénts och anvéndningen dvervakats
samt hur skyddet for underréttelseinhdmtningen har anvénts och anvindningen 6vervakats.

Sélunda ligger tyngdpunkten i den hogsta laglighetskontrollen av underrittelsemyndigheternas
verksamhet pa riksdagens justiticombudsman, dven om justitiekanslern och justitiecombudsman-
nen har lika befogenheter att 6vervaka att de civila och de militdra underréttelsemyndigheternas
verksamhet ér lagenlig. Detsamma géller underréttelsetillsynsombudsmannens dvervakning av
verksamhetens lagenlighet.

I den hogsta laglighetskontrollen av inhdmtning av information har riksdagens justitiecombuds-
man i praktiken fokuserat sin 6vervakning pa 6vervakning av 6vervakningen, det vill siga pa den
interna laglighetskontrollen av underrittelsemyndigheterna (se Riksdagens justiticombudsmans
berittelse ar 2021, s. 248). Under aret fick justiticombudsmannen inga klagomal som géllde un-
derrittelseverksamhet (Riksdagens justiticombudsmans berittelse ar 2021, s. 248). Under berét-
telsearet pagick en dokumentgranskning av skyddspolisens och férsvarsmaktens hemliga inhdm-
tande av information och underrittelseverksamhet.

Riksdagens justiticombudsmans &vervakning av underrittelsetillsynsombudsmannen har enligt
beréttelsen frén justiticombudsmannen dock mer karaktdren av samarbete &n av traditionell gran-
skande laglighetskontroll, &ven om det inte ar uteslutet. (Riksdagens justiticombudsmans berat-
telse ar 2021, s. 248).

Utskottet anser det vara viktigt att riksdagens justiticombudsman och underréttelsetillsynsom-
budsmannen vid sina méten tar stdllning till bland annat fragor om tolkningen och tillimpningen
av underréttelselagstiftningen. Det &r viktigt i synnerhet i ett 14ge, dér det pa grund av att lagstift-
ningen ir ny dnnu inte har etablerats nagon tillimpningspraxis, och sérskilt i de &renden som un-
derrittelsemyndigheterna har rétt att besluta om utan domstolstillstand. Justiticombudsmannen
har till exempel gett ett beslut i ett d&rende som géller tolkningen av den sa kallade brandvaggsbe-
stimmelsen 1 underrittelselagstiftningen (Riksdagens justiticombudsmans berittelse 2021, s.
248).

Enligt en explicit bestimmelse i 108 § i grundlagen har justitiekanslern i statsradet till uppgift att
overvaka lagligheten av statsradets och republikens presidents dmbetsatgérder. Laglighetskon-
trollen av regeringsmakten har i praktiken blivit en betydande del av justitiekanslerns till-
synsverksamhet. Ocksd inom underrittelseverksamheten géller justitiekanslerns overvakning
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statsradets och republikens presidents atgérder, likasa inrikesministeriets och forsvarsministeri-
ets verksamhet i styrningen och 6vervakningen av underrittelseverksamheten samt vid verkstall-
igheten av statsradets och republikens presidents beslut. Justitiekanslerns laglighetskontroll gél-
ler saledes den strategiska nivan pa styrningen och dvervakningen av underrittelseverksamheten
samt utnyttjande av underréittelseinformation i den hogsta statsledningen.

Justitiekanslern foljer med avseende pa laglighetskontrollen republikens presidents och statsra-
dets utrikes- och sdkerhetspolitiska ministerutskotts (TP-UTVA) behandling av underréttelsea-
renden.

Justitiekanslern har i &r gjort de regelbundna inspektionsbesok vid forsvarsministeriet och inri-
kesministeriet som hor till vervakningen av underréttelseverksamhetens strategiska niva. Under
besdken har man diskuterat bland annat forfarandet for att faststélla prioriteringarna for underrét-
telseinhdmtningen samt prioriteringarna och precisionen i underréttelserapporteringen samt lag-
enligheten av statsledningens begéran om information. Vid besdken framkom det inte nagot som
skulle ha foranlett atgérder av justitickanslern.

Bitrddande justitickanslern avgjorde ett jdvsidrende som hade kommit fram vid inrikesministeri-
ets laglighetskontroll av skyddspolisen (Justitickanslerns i statsrddet berittelse for ar 2021,
$.163—164). Det gillde tvé tjinstemin som varit tjdnstlediga fran skyddspolisen och deltagit i
laglighetskontrollen av skyddspolisen. Bitrddande justitickanslern anség att tjinsteménnen var jé-
viga pé grund av de sé kallade generalklausulerna. Han klandrade inte tjinsteménnen, utan ansag
att ministeriet borde ha beddmt deras javsstéllning. Bitrddande justitiekanslern delgav inrikesmi-
nisteriet sin uppfattning i javsfragan. — Enligt utredning till utskottet har finansministeriet pa ba-
sis av det som sdgs i justitickanslersadjointens beslut sedermera kompletterat sin anvisning om
principerna for tjanstetillséttningen.

Utskottet anser det vara mycket viktigt att ocksa den hogsta regeringsmakten inom underréttelse-
verksamheten &r foremal for konkret laglighetskontroll och att tillsynen utdver strategisk styr-
ning och dvervakning av underrittelseverksamheten ocksa riktas in pé begéran om underréttelse-
inhdmtning hos underrittelsemyndigheterna samt anvidndningen underréttelsemyndigheternas
tjénster for regeringsmakten och utnyttjandet av underrittelseinformation.

Intern laglighetskontroll 2021
Inrikesministeriet

Inrikesministeriet och skyddspolisen svarar for den interna tillsynen dver de civila underréttelse-
myndigheterna. Vid inrikesministeriet dr laglighetskontrollen ett uppdrag for enheten for natio-
nell sékerhet.

Skyddspolisen ska enligt 24 § i statsradets forordning om civil underréttelseinhdmtning (709/
2019) arligen l&dmna en utredning till inrikesministeriet om hur metoderna for underrittelsein-
hémtning och skyddandet av dem har anvénts och dvervakats. I utredningen ska foljande nimnas
for varje metod for underréttelseinhdmtning: 1) antalet beslut om en metod for underrittelsein-
hémtning, 2) 15 akap. 3 §ipolislagen avsedda féremal for civil underrittelseinhdmtning som be-
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slut om en metod for underréttelseinhdmtning grundar sig pa och i 3 § i lagen om civil underrét-
telseinhdmtning avseende datatrafik avsedda foremal for underrittelseinhdmtning som avser da-
tatrafik, 3) antalet personer som har varit foremal for en metod for underréttelseinhdmtning dé
beslutet om anvidndning av en metod for underrittelseinhdmtning har géllt en person, 4) antalet
uppgifter pa arsbasis som avses i 21 § 6—10 punkten, 5) antalet beslut om registrering av infor-
mationskélla, 6) en bedémning av betydelsen av den civila underrittelseinhdmtningen och me-
toderna for underrittelseinhdmtning, 7) uppgift om anmélan som ska &verforas till brottsbe-
kdmpningen, 8) en underrittelse om anvéndningen av metoder for underrittelseinhdmtning,
9) genomforda forbud mot avlyssning och observation, kopieringsforbud samt forbud mot un-
derréttelseinhdmtning, 10) antalet yppandeforbud och 11) problem, utvecklingsbehov och an-
dra viktiga omstdndigheter som framkommit i samband med verksamheten. Dessutom ska det ges
information om antalet vilseledande eller fortdckta registeranteckningar och falska handlingar
samt deras art. — Inrikesministeriet & sin sida ska érligen ldmna beréttelser till underréttelsetill-
synsutskottet och till riksdagens justiticombudsman och underrittelsetillsynsombudsmannen om
hur metoderna for underréttelseinhdmtning och skyddandet av dem har anvénts och 6vervakats.

Utskottet har mottagit skyddspolisens detaljerade rapport till inrikesministeriet om hur metoder-
na for underrdttelseinhdmtning och skyddandet av civil underrittelseinhdmtning anvéndes och
overvakades 2021. Enligt inrikesministeriet &r skyddspolisens utredning till ministeriet &ndamal-
senlig.

Inrikesministeriet anser i berédttelsen att det &r dess uppgift att utifran inkommen utredning bedo-
ma om civil underrittelseverksamhet &r laglig och &ndamaélsenlig.

Enligt inrikesministeriet har tillsynen &ver skyddspolisen ordnats for flera aktorer pé olika niva-
er. De olika delomréadena av tillsynen kompletterar varandra. Olika aktorer kommer ofta dverens
om inriktningen och samordningen av tillsynen. Inrikesministeriet samarbetar med underréttelse-
ombudsmannen. Samarbetet har stott inrikesministeriets styrning och dvervakning av skyddspo-
lisen.

Inrikesministeriets prioriteringar inom den civila underrittelseinhdmtningen styr skyddspolisens
inhdmtning av information och rapportering. Ministeriet foljer sérskilt hur prioriteringarna for-
verkligas. Arenden som giller laglighetskontroll behandlas mellan inrikesministeriets enhet for
nationell sédkerhet och skyddspolisen pad ménatliga moten, som baserar sig pa inrikesforvaltning-
ens modell for resultatstyrning.

Inrikesministeriet anser i sin berdttelse att det dr indamalsenligt att det har avsatts mer resurser for
intern laglighetskontroll inom skyddspolisen och att kontrollen har blivit mer oberoende i och
med att den blev en separat funktion redan fore beréttelsearet. Utover de inskrivningskrav som
lagstiftningen forutsitter stods lagligheten och laglighetskontrollen av att skyddspolisens interna
anvisningar ar uppdaterade.

Utskottet har ingenting att anmérka med anledning av beréttelsen frén inrikesministeriet.
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Forsvarsministeriet

Forsvarsministeriet och huvudstaben svarar for den interna 6vervakningen av den militéra under-
rittelseverksamheten. Vid ministeriet svarar forvaltningspolitiska avdelningens lagberednings-
och réttsenhet for 6vervakningen. Den administrativa styrningen av den militdra underréttelse-
verksamheten hor pa ministeriet till forsvarspolitiska avdelningens enhet for nationellt forsvar.
Vid huvudstaben skots den interna laglighetskontrollen av juridiska avdelningen under ledning
av forsvarsmaktens assessor.

Militdrunderréttelsemyndigheterna ska enligt 2 § i forsvarsministeriets forordning om 6vervak-
ningen av den militdra underréttelseinhdmtningen inom forsvarsforvaltningen och om de berit-
telser som ska ldmnas for 6vervakningen (1000/2019) arligen till férsvarsministeriet 1dmna en re-
dogorelse till inrikesministeriet om hur metoderna for underrittelseinhdmtning har anvénts och
anvéndningen 6vervakats. I redogorelsen ska foljande ndmnas for varje metod for underréttelse-
inhdmtning: 1) antalet beslut om en metod for underrittelseinhdmtning, 2) foremél for den mi-
litdra underrittelseinhdmtningen som beslut om en metod for underrittelseinhdmtning grundar
sig pd, 3) antalet personer som har varit foremal for en metod for underréttelseinhdmtning da be-
slutet om anvindning av en metod for underrittelseinhdmtning har géllt en person, 4) antalet
uppgifter pa arsbasis som avses i 24 § 5—9 punkten 1 statsradets forordning om metoder for un-
derrittelseinhdmtning inom militdr underrittelseverksamhet (711/2019), 5) antalet beslut om re-
gistrering av informationskélla, 6) en beddmning av betydelsen av den militira underrittelsein-
hémtningen och metoderna for underréttelseinhdmtning, 7) uppgift om Overforing av anmélan
som gors till brottsbekdmpningen, 8) en underrittelse om anvédndningen av metoder for under-
rittelseinhdmtning 9) genomforda forbud mot underrittelseinhdmtning och kopieringsforbud,
10) antalet yppandeforbud och 11) problem, utvecklingsbehov och andra viktiga omstiandighet-
er som framkommit i samband med verksamheten. Ocksé antalet vilseledande eller fortéckta re-
gisteranteckningar och falska handlingar samt deras typ ska ndmnas i utredningen.

124 § i statsradets forordning om metoder for underrittelseinhdmtning inom militdr underrittel-
seinhdmtning foreskrivs det om ett protokoll 6ver underrittelseinhdmtning som avser datatrafik. [
protokollet — och ddrmed ocksa i utredningen till forsvarsministeriet — ska det pa grundval av 86 §
1 mom. 1 punkten i lagen om militér underrittelseverksamhet (dvs. om bada parterna i kommu-
nikationen befann sig i Finland) antecknas méngden information som utplénats (24 § 5 punkten),
pa grundval av 86 § 1 mom. 2 mom. i lagen om militér underréttelseverksamhet (dvs. om avsén-
daren, mottagaren eller den som upptar kommunikationen har skyldighet eller rétt att vigra vittna
om informationen) specificerade uppgifter om utpléningsétgérd, tidpunkt for utpléningen och
grund for utplaningen (24 § 6 punkten), pa grundval av 82 § 2 mom. i lagen om militdr underrét-
telseverksamhet (dvs. om det dr fraga om ett meddelande som omfattas av underréttelseforbud)
méngden utplénad information (24 § 7 punkten), mdngden datatrafik som erhéllits med hjélp av
anvindning av sokbegrepp (24 § 8 punkten) och mingden datatrafik som har kommit till fortsatt
manuell behandling inom underrittelseinhdmtningen som avser datatrafik (24 § 9 punkten).

Utskottet har tagit emot militdrunderrittelsemyndighetens heltdckande berittelse om forsvarsmi-

nisteriets anviandning och dvervakning av metoder for underréttelseinhdmtning och skyddandet
av den militdra underrittelseinhdmtningen 2021 (FSM 15.03.2022, granskningsberéttelse).
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Forsvarsministeriet uppger att det under éret gjorde fyra inspektionsbesok vid huvudstabens un-
derréttelseavdelning i samarbete med huvudstabens juridiska avdelning. I tillsynsverksamheten
har forsvarsministeriet granskat alla beslut och protokoll som militdrunderrittelsemyndigheten
fattade 2021. Dessutom granskade ministeriet alla inspektionsberéttelser fran huvudstabens juri-
diska avdelning. Ett inspektionsbesok har ocksé gjorts hos forsvarsmaktens underréttelsetjénst.
Under besdket har man granskat de underréttelsemetoder som anvénds vid tjédnsten. Dessutom har
forsvarsministeriet granskat alla handlingar som géller det internationella samarbetet mellan de
militdra underrittelsemyndigheterna.

Forsvarsministeriets beréttelse med bilagor dr detaljerad. Den ger en god bild av ministeriets till-
syn och iakttagelser samt av den goda laglighetskultur som militdrunderrittelsemyndigheterna
sjdlva har tillagnat sig.

Utskottet har ingenting att anmérka med anledning av forsvarsministeriets beréttelse.
Skyddspolisen och huvudstaben

Skyddspolisen har en intern funktion for laglighetskontroll som &r oberoende av dess dvriga verk-
samhet och for vars praktiska organisation en intern laglighetsdvervakare med uppdraget som hu-
vudsyssla svarar. Funktionen dvervakar Skyddspolisens verksamhet i dess helhet. Pa underrittel-
seomradet dr 6vervakningen kontinuerlig, i realtid och heltdckande.

Den interna laglighetsovervakningen har under &ret genomfort laglighetskontroller inom olika
amnesomraden. Inspektionsberittelserna har sints till underrittelsetillsynsombudsmannen for
kidnnedom. Vid &vervakningen av anvéndningen av metoder for underréttelseinhdmtning har sér-
skild uppmaérksamhet fésts vid motiveringen till besluten och kraven.

Utskottet har informerats om granskningarna enligt arsplanen for berittelsedret och om iakttagel-
serna i dem. Likasa har utskottet informerats om tva specialrevisioner, av vilka den ena géllde en
omfattande laglighetskontroll av en viss underréttelseinsats.

Internrevisionen har i sin tillsynsverksamhet under redovisningséret granskat alla krav, beslut och
protokoll som géller anvindningen av metoder for underrittelseinhdmtning. Enligt internrevi-
sionens bedomning har dokumenten héllit hog kvalitet och varit heltickande och omsorgsfullt
gjorda. Tillsynsobservationerna har géllt enskilda fall och varit vigledande. De har antecknats i
drendehanteringssystemet och vid behov har man diskuterat iakttagelsen med den berérda under-
rittelseledaren.

I januari i &r 6ppnades en kanal dir den som hor till skyddspolisens personal ocksa anonymt kan
gora en anmélan vid misstanke om eventuellt missbruk i skyddspolisens verksamhet. Rapporter-
na bedoms av en handldggargrupp som samordnas av den interna laglighetsovervakaren.

Inom férsvarsmakten hor den interna laglighetsévervakningen av den militdra underrittelsein-
hémtningen vid huvudstaben till laglighetsovervakningssektorn pé juridiska avdelningen, som
leds av forsvarsmaktens assessor. Den §vervakar forsvarsmaktens verksamhet i dess helhet, inte
bara den militdra underrittelseinhdmtningen.
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Forsvarsmaktens interna laglighetsovervakning verkstiller tematiska inspektioner av den milita-
ra underrittelseverksamheten i Gverensstimmelse med &rsplanen och dessutom inspektioner av
enskilda teman och objekt. Den granskar besluten och protokollen kvartalsvis. Arsberittelsen for
inspektionsverksamheten 2021 har ldmnats till utskottet och underréttelsetillsynsombudsmannen
for kdnnedom.

Under berittelsearet har forsvarsmakten tagit i bruk en sé kallad laglighetsovervakningskanal for
riksomfattande forsoksverksamhet. Via kanalen kan en person som hor till férsvarsmaktens per-
sonal dven anonymt anméla missténkt lagstridig verksamhet vid vilken enhet inom forsvarsmak-
ten som helst.

Utskottet anser att den interna laglighetskontrollen har ordnats vil vid skyddspolisen och huvud-
staben. Enligt revisionsberéttelser och utredningar som utskottet tagit emot ér den interna laglig-
hetskontrollen professionell i badda organisationerna.

For att underrittelseverksamheten ska vara godtagbar och fortroendet for verksamheten uppritt-
héllas &r det av storsta vikt att underrittelsemyndigheterna och deras personal sjdlva upprétthaller
en underréttelsekultur baserad pé respekt for lagstiftningen och for de grundlaggande fri- och rét-
tigheterna och de ménskliga réttigheterna.

Skyddspolisens verksamhet utéver underriittelseverksamhet

Till utskottets uppgifter hor att dvervaka ocksa annan verksamhet vid skyddspolisen utdver un-
derrittelseinhamtning. Utskottet har fatt en separat redogorelse for skyddspolisens verksamhet
vid verkstélligheten av de uppgifter som foreskrivs for skyddspolisen i sékerhetsutredningslagen
(726/2014).

Syftet med sékerhetsutredningslagen é&r att frimja mdjligheterna att forebygga verksamhet som
kan medfora skada for statens sidkerhet, forsvaret, Finlands internationella forbindelser, den all-
ménna sdkerheten eller ndgot annat med dessa jaimforbart allmént intresse eller enskilda ekono-
miska intressen av synnerligen stor betydelse eller sdkerhetsarrangemang for skyddet av dessa in-
tressen. Utdver allménpreventiva och sérskilda preventiva effekter kan sékerhetsutredningsforfa-
randet bedomas ha konsekvenser for den dvergripande sékerheten.

Antalet sdkerhetsutredningar som skyddspolisen gor har okat stadigt. Skyddspolisen gjorde
68 895 siikerhetsutredningar 2019, 88 349 utredningar 2020 och 90 378 utredningar 2021. Ok-
ningen forklaras dels av de nya krav som foljer av dndringar i lagstiftningen, dels av utvecklingen
av sdkerhetsmedvetenheten bland dem som ansokt om utredningar. Det dr viktigt att personer
som dr anstéllda i uppgifter som ér av betydelse med tanke péa uppnéendet av syftet med siker-
hetsutredningslagen genomgér en giltig sékerhetsutredning.

Ar 2021 underrittade skyddspolisen sokande om 3 004 omstindigheter som framkommit i sam-
band med utredningen i samband med sidkerhetsutredningarna. Antalet &r inte stort 1 forhéllande
till antalet genomforda utredningar. Av underrittelserna baserade sig 26 péa intervjuuppgifter. 60
underrittelser géllde utléndska bindningar.
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Av dem som svarade pa skyddspolisens kundndjdhetsenkét var 95 procent mycket eller ganska
ndjda med verksamheten vid skyddspolisens enhet for sdkerhetsutredningar.

Skyddspolisen utvecklar automatiseringen av registerfunktionerna for att sékerstilla ett snabbt
utredningsforfarande och dimpa kostnadsdkningen.

Dataombudsmannens byra gjorde i april 2020 en inspektion av skyddspolisens sékerhetsutred-
ningsforfaranden. Under beréttelsearet har ingen sadan granskning gjorts.

Inspektionen 2020 géllde i synnerhet genomforandet av den interna kontrollen 6ver sékerhetsut-
redningsprocessen samt anvisningarna till och utbildningen av personalen. I samband med in-
spektionen granskade bitrddande dataombudsmannen genom slumpmassigt urval 30 sddana svar
som getts vid sékerhetsutredningsférfarandet och i vilka det framkommit uppgifter som ar av be-
tydelse med tanke pa tillforlitligheten hos den som utredningen géller.

Dataombudsmannens byra har utifran granskningen kommit fram till att behandlingen av person-
uppgifter vid enheten for sdkerhetsutredningar har ordnats pé ett &andamalsenligt sétt. Det fanns
inget att anmérka pa behandlingens lagenlighet.

Utskottet har ingenting att anmérka mot skyddspolisens verksamhet vid skotseln av de uppgifter
som foreskrivs for skyddspolisen i sékerhetsutredningslagen.

Utskottets viktigaste slutsatser

Utskottet har fatt behoriga utredningar av inrikesministeriet och forsvarsministeriet om hur prio-
riteringarna for underréttelseverksamheten har forverkligats 2021. Det &r viktigt att ministerierna
tillsammans med underréttelsemyndigheterna utvecklar metoder for att forbéttra utvarderingen
av utfallet av prioriteringarna och den kvalitativa utvarderingen av dem. Utskottet ber ministeri-
erna ldmna en utredning om detta utvecklingsarbete under 2023.

Underrittelsetillsynsombudsmannafunktionens tillsynsarbete haller gradvis pa att etableras. Det
stora antalet inspektioner och det faktum att ombudsmannen har deltagit i alla sammantrdden om
metoder for underrdttelseinhdmtning vid Helsingfors tingsrétt vittnar om intensivt tillsynsarbete.
Tillsynen har varit bra och omfattande. Nar tillsynsarbetet stabiliseras anser utskottet att ombuds-
mannen bor fista uppméarksamhet vid att gora &rsberittelsen om dennes verksamhet mer informa-
tiv 1 fraiga om ombudsmannens observationer och iakttagelser vid tillsynen.

Underrittelsetillsynsombudsmannen &r en sjéalvstindig och oberoende laglighetsdvervakare. Det
ar enligt utskottet viktigt att ombudsmannen avhéller sig frén att ge underrittelsemyndigheterna
langtgaende rittsligt expertstdd for att i efterhand pa ett trovérdigt sitt kunna bedoma lagligheten
i deras verksamhet. Darfor anser utskottet att ombudsmannen ocksé bor 6vervéga att anvinda lag-
stadgade tillsynsétgirder utover eller i stdllet for muntliga rdd och andra tillsynsatgirder av rad-
givningsnatur. Ett exempel pa detta &r ombudsmannens mojlighet enligt 18 § i lagen om 6vervak-
ning av underrittelseverksamheten att delge en 6vervakad sin uppfattning om det forfarande som
lagen kraver.
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For att overvaka underrittelseverksamheten ska underrittelsetillsynsombudsmannafunktionen ha
juridisk och teknisk sakkunskap som dr oberoende av underrittelsemyndigheterna. Vid ombuds-
mannafunktionen arbetade under &ret utdver ombudsmannen en administrativ assistent och en
specialsakkunnig. Efter berittelsedret har lagen om dvervakning av underrittelseverksamheten
kompletterats med bestimmelser om stéllforetradare for underrittelsetillsynsombudsmannen.

Om resurserna ar tillrickliga eller inte maste bedomas nér det finns storre erfarenheter av verk-
samheten och volymen av tillsynsverksamheten dkar. Sarskild uppmérksamhet bor i nuldget fés-
tas vid att Finlands ans6kan om medlemskap i Nato har 6kat och ytterligare 6kar de finldindska un-
derrittelsemyndigheternas samarbete med Nato och myndigheterna i dess medlemslénder. Detta
inverkar pa arten och omfattningen av underréttelsetillsynsombudsmannafunktionen. I friga om
skyddspolisen bor det ocksé beaktas att det ingér i ombudsmannens uppdrag att overvaka annan
verksamhet vid skyddspolisen dn bara underréttelseinhdmtning. Utskottet uppmanar statsradet att
beddma om resurserna for underrittelsetillsynsfunktionen ér tillrdckliga for nuvarande och pavis-
bara framtida behov och vid behov vidta atgérder for att upprétthalla funktionens resurser pa den
niva som krévs for att trygga tillsynsverksamhetens effektivitet och omfattning.

Domstolsvisendet méste likasa ha tillrdckliga resurser och forutséttningar for att skéta sina upp-
gifter inom den juridiska kontrollen av anvidndningen av metoder for underrittelseinhdmtning.
Utskottet noterar med tillfredsstéllelse att Helsingfors tingsrétt har fatt tillgang till ldmpliga loka-
ler for behandling av tillstdndsansokningar som géller anvandning av metoder for underréttelse-
inhdmtning. Utskottet vill uppmérksamma statsrddet pa vikten av att sékerstélla att Helsingfors
tingsrétt har nédvéndiga forutsattningar for att skota de jouruppgifter dygnet runt som ar en f6ljd
av underrittelselagstiftningen.

Utskottet har under sin verksamhetsperiod noterat att underrittelsemyndigheterna forbinder sig
att utveckla en underréttelsekultur som é&r karakteristisk for réttsstaten. For att underréttelseverk-
samheten ska vara godtagbar och fortroendet for verksamheten upprétthéllas ér det av storsta vikt
att underrittelsemyndigheterna och deras personal sjélva uppritthaller en underréttelsekultur ba-
serad pé respekt for lagstiftningen och for de grundldaggande fri- och réttigheterna och de ménsk-
liga réttigheterna.

I samband med tillsynen 6ver annan verksamhet vid skyddspolisen &n underrittelseverksamhet
har utskottet fatt en utredning om skyddspolisens verksamhet vid verkstélligheten av de uppgifter
som foreskrivs for skyddspolisen i sékerhetsutredningslagen.

Syftet med sékerhetsutredningslagen é&r att frimja mdjligheterna att forebygga verksamhet som
kan medfora skada for statens sdkerhet, forsvaret, Finlands internationella forbindelser, den all-
ménna sdkerheten eller ndgot annat med dessa jaimforbart allmént intresse eller enskilda ekono-
miska intressen av synnerligen stor betydelse eller sdkerhetsarrangemang for skyddet av dessa in-
tressen. Utdver allménpreventiva och sérskilda preventiva effekter kan sékerhetsutredningsforfa-
randet bedomas ha konsekvenser for den 6vergripande sékerheten.

Utskottet ser det som viktigt att personer som dr anstéllda i uppgifter som ar av betydelse med tan-
ke pa uppnaendet av syftet med sékerhetsutredningslagen genomgér en giltig sdkerhetsutredning.
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FORSLAG TILL BESLUT
Underrittelsetillsynsutskottets forslag till beslut:

Riksdagen godkinner ett stillningstagande med anledning av berdttelse B 13/2022 rd.

Utskottets forslag till stillningstagande

Riksdagen har ingenting att anmdrka med anledning av berdttelsen.

Helsingfors 26.1.2023
I den avgorande behandlingen deltog

ordforande Mika Kari sd

vice ordforande Riikka Slunga-Poutsalo saf
medlem Heli Jarvinen grona

medlem Pauli Kiuru saml

medlem Mari Rantanen saf

medlem Veronica Rehn-Kivi sv

medlem Péivi Résdnen kd

medlem Sofia Vikman saml.

Sekreterare var

utskottsrad Sami Manninen.
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