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Regeringens proposition med forslag till god-
kiannande av 6verenskommelsen mellan parter-
na i konventionen om upprittandet av Europe-
iska rymdorganet samt Europeiska rymdorga-
net om skydd for och utbyte av sikerhetsklassi-
ficerad information samt oOverenskommelsen
mellan Finland och Tyskland om omsesidigt
skydd for sidkerhetsklassificerad information
samt med forslag till lagar om séittande i kraft
av de bestimmelser i de niimnda éverenskom-
melserna som hor till omradet for lagstiftning-
en och till lag om internationella forpliktelser
som giller informationssikerhet
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Till forvaltningsutskottet

INLEDNING

Remiss

Riksdagen remitterade den 4 maj 2004 en propo-
sition med forslag till godkdnnande av 6verens-
kommelsen mellan parterna i konventionen om
upprittandet av Europeiska rymdorganet samt
Europeiska rymdorganet om skydd for och utby-
te av sdkerhetsklassificerad information samt
overenskommelsen mellan Finland och Tysk-
land om omsesidigt skydd for sikerhetsklassifi-
cerad information samt med forslag till lagar om
sattande 1 kraft av de bestimmelser i de ndmnda
Overenskommelserna som hor till omrédet for
lagstiftningen och till lag om internationella for-
pliktelser som géller informationssdkerhet

RP 66/2004 rd

(RP 66/2004 rd) till forvaltningsutskottet for be-
redning och bestimde samtidigt att utrikesut-
skottet ska ldmna utldtande till forvaltningsut-
skottet.

Sakkunniga

Utskottet har hort

- lagstiftningsrad Anna-Riitta Wallin, justitie-
ministeriet

- enhetschef Pdivi Kaukoranta, utrikesministe-
riet

- yngre regeringssekreterare Marko Hasari, for-
svarsministeriet.
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PROPOSITIONEN

I propositionen foreslas att riksdagen godkénner
overenskommelsen med Europeiska rymdorga-
net (ESA) om skydd for och utbyte av sékerhets-
klassificerad information och dverenskommel-
sen mellan Finland och Tyskland om 6msesidigt
skydd for sidkerhetsklassificerad information
samt antar lagar om sittande i kraft av dessa
overenskommelser och en lag om internationel-
la forpliktelser som géller informationssdkerhet.
Syftet med dverenskommelserna &r att sékerstil-
la rorligheten for och skyddet av sekretessbe-
lagd information framforallt i samband med det
europeiska rymdprogrammet. Det dr friga om
kéansligt informationsmaterial som i den sé@ndan-
de fordragsslutande staten eller internationella
organisationen har sikerhetsklassificerats pa en
hog sdkerhetsniva.

Det dr viktigt att skydda informationen ge-
nom internationella avtalsarrangemang inte bara
med tanke pa det aktuella europeiska rymdpro-
grammet utan ocksa pa ett mera allmént plan.
Antalet multi- och bilaterala verenskommelser
om informationssdkerhet forefaller dka. Detta
beror dels pa att olika funktioner i allt storre ut-
strackning dr beroende av information, som dér-
igenom far en 6kad betydelse, dels pa det fordju-
pade och breddade internationella samarbetet.
Den information som utbyts inom ramen for
samarbetet maste kunna skyddas mot politiskt,
militdrt och vetenskapligt-tekniskt-ekonomiskt
spioneri samt mot annan obehorig anvéndning.

ESA:s syfte ar att forverkliga sddana storska-
liga rymdprojekt som ligger utanfor en enskild
medlemsstats mdjligheter. ESA och Europeiska
unionen har avtalat om det gemensamma
Galileoprogrammet som gér ut pé att bygga upp
ett europeiskt signalsystem for positionsbestim-
ning. Det europeiska systemet ska kunna anvén-
das i stillet for eller parallellt med det amerikan-
ska signalsystemet (GPS). Syftet med ESA-
overenskommelsen &r att trygga sdkerhetsar-
rangemangen kring projektet. Overenskommel-
sen kan emellertid borja tilldimpas fullt ut tidi-
gast hosten 2004. I en del av ESA:s medlemslén-
der har det ansetts nddvéndigt att bygga upp in-

formationssidkerhetssystem som &r baserade pa
bilaterala 6verenskommelser.

Det dndamaélsenligaste séttet att sédtta i kraft
de i regeringens proposition ingdende dverens-
kommelsernas bestimmelser i Finland ér att stif-
ta en sérskild lag om internationella forpliktel-
ser som giller informationssékerhet. Avsikten
med lagen dr att anpassa de internationella for-
pliktelserna till Finlands lagstiftning. Genom en
séarskild lag dr det enkelt att sétta i kraft motsva-
rande 6verenskommelser ocksa i framtiden. Lag-
forslagen i propositionen kan inte i sakligt hian-
seende anses innebéra nadgon dndring nar det gél-
ler handlingssekretessen i Finland, &ven om det i
lagen foreslas en specialbestimmelse om sekre-
tessbeldggning av handlingar som omfattas av
de overenskommelser som foreslés bli satta i
kraft. Det dr fraga om information som i den sén-
dande staten eller internationella organisationen
betraktas som statshemligheter eller som klassi-
ficerad information eller som information vars
obehoriga rdjande annars strider mot nationella
eller andra vésentliga allménna intressen. Sddan
information dr i praktiken sekretessbelagd redan
enligt var gillande lagstiftning. Handlingar som
avses 1 Overenskommelsen ska sdkerhetsklassi-
ficeras och hénforas till sérskilda sakerhetsklas-
ser pa ett sitt som tydligt anger avsdndarens in-
tention i fraga om sekretessen. Till det interna-
tionella samarbetets centrala principer hor att
respektera en annan stats inom ramen for sin
sjalvbestimmanderitt uttryckta vilja att sekre-
tessbeldgga vissa handlingar. Finlands lagstift-
ning skyddar redan nu information vars réjande
kan skada Finlands internationella relationer.
Enligt forslaget ska utrikesministeriet skdta upp-
gifterna som internationell sdkerhetsmyndighet i
samband med att de internationella forpliktelser-
na om informationssidkerhet fullgdérs. Forsvars-
ministeriet, huvudstaben och skyddspolisen ska
enligt forslaget fungera som sddana utsedda sé-
kerhetsmyndigheter som avses i de internatio-
nella forpliktelserna om informationssékerhet.
Detta arrangemang 4r inte avsett att vara perma-
nent utan regeringen reder sirskilt ut hur det &r



dndamalsenligast att skota uppgifterna i framti-
den. Overenskommelsen mellan Finland och
Tyskland tridder i kraft femton dagar efter det att
Finland har meddelat Tyskland att de nationella
atgirder som behdvs for dverenskommelsens
ikrafttridande har vidtagits. Overenskommel-
sen med ESA trédder for Finlands vidkommande i
kraft trettio dagar efter det att Finland har depo-
nerat sina ratifikations-, godtagande- eller god-
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kdnnandeinstrument. Lagarna om ikraftsidttande
av Overenskommelserna dr avsedda att trdda i
kraft vid en tidpunkt som bestims genom forord-
ning av republikens president, samtidigt som
Overenskommelserna trader i kraft for Finlands
del. Lagen om internationella forpliktelser som
giller informationssdkerhet ar avsedd att triada i
kraft s& snart som mdjligt efter att den har god-
kénts och stadfists.

UTSKOTTETS OVERVAGANDEN

Motivering

Internationellt samarbete bygger i allt storre om-
fattning pa informationsutbyte mellan stater och
internationella organisationer eller organ. For-
djupat samarbete okar utbytet av kéanslig infor-
mation. Parterna forvéntar sig att den utvédxlade
informationen ska kunna skyddas mot politiskt,
militdrt och vetenskapligt-tekniskt-ekonomiskt
spionage och annan obehorig anvéndning.

Regeringens proposition har i forsta hand
samband med Europeiska rymdorganets och Eu-
ropeiska unionens gemensamma program Gali-
leo, men den spelar ocksa en viss roll i ett vidare
sammanhang for finska myndigheters och fore-
tags internationella samarbete. Programmet Ga-
lileo dr betydelsefullt ocksa med tanke pa Euro-
peiska unionens gemensamma utrikes- och si-
kerhetspolitik bl.a. for utvecklingen av krishan-
teringsoperationer. Utrikesutskottet fick i maj
2004 en utredning enligt 97 § i grundlagen om
gemensamma atgidrder i anknytning till pro-
grammet Galileo (USP 16/2004 rd).

Europeiska rymdorganet ESA:s dverenskom-
melse om skydd for och utbyte av sikerhetsklas-
sificerad information, som har samband med
propositionen, trader enligt uppgift till utskottet
1 kraft tidigast hosten 2004. Men projektet Gali-
leo star infor genomférandefasen i och med an-
budsforfarandena for projektleveranser for fore-
tagen. I vissa anbudstdvlingar far féretag bara i
sadana ldnder delta som forbundit sig att skydda
sekretessbelagd information och att vidta andra
sdkerhetsarrangemang.

Enligt utredning till utskottet kan finska fore-
tag delta i anbudsgivningen for programmet Ga-
lileo i forsta hand som underleverantdrer for tys-
ka foretag. Med hénsyn till att ESA-0verens-
kommelsens ikrafttridande fordrdjs anser ut-
skottet att det finns skal att forsoka fa till stand
en Overenskommelse om informationssékerhet
mellan Finland och Tyskland sa fort som moj-
ligt. Enligt utredning till utskottet kommer for-
handlingar om en liknande dverenskommelse att
inledas ocksé med Frankrike under den nérmas-
te tiden.

Utrikesutskottet ser det som en central prin-
cip i det internationella samarbetet att man res-
pekterar en annan stats eller internationell orga-
nisations behorigen uttalade vilja att hemlighal-
la vissa handlingar. Den bestimmelse som nu f6-
reslas svarar mot principen i 24 § i offentlighets-
lagen att information som kan skada Finlands in-
ternationella relationer ska skyddas. Reglering-
en svarar i princip ocksa mot sdkerhetsoverens-
kommelsen 1997 mellan Finland och Vésteuro-
peiska unionen (VEU). I samband med behand-
lingen av propositionen framholl grundlagsut-
skottet 1 sitt utlatande till utrikesutskottet (GrUU
39/1997 rd) att det kunde anses nddvindigt att
inskrénka offentlighetsprincipen med tanke pé
syftet som var att mdjliggéra for Finland att
samarbeta med VEU.

Enligt utredning till utskottet behdvs det fort-
farande internationella informationssikerhets-
system ocksé for att Finland ska & nddvéndig in-
formation for sitt deltagande i internationella
krishanteringsoperationer och for att kunna ha
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sambandsofficerare i staben for olika organisa-
tioner och ldnder. Hittills har Finland i vissa de-
lar inte haft en adekvat tillgang till information
pa grund av bristfilliga informationssékerhets-
arrangemang. For att Finland ska kunna vara
med och uppritta gemensamma snabbinsatsstyr-
kor for Europeiska unionens medlemsstater mas-
te nya informationssidkerhetssystem tas fram, har
utskottet erfarit.

Syftet med lagforslaget om internationella
informationssidkerhetsforpliktelser &r dels att an-
passa de internationella forpliktelserna i propo-
sitionen till finldndsk lagstiftning, dels att gora

Helsingfors den 3 juni 2004

I den avgorande behandlingen deltog

ordf. Liisa Jaakonsaari /sd

vordf. Mari Kiviniemi /cent

medl. Jouni Backman /sd
Antero Kekkonen /sd
Eero Lankia /cent
Henrik Lax /sv

Sekreterare var

utskottsrad Antti-Juha Pelttari.

det enklare att sitta i kraft motsvarande dverens-
kommelser med liknande innehall och principer
i framtiden. Med st6d av den information utskot-
tet fatt anser det att det 4r motiverat att stifta en
séarskild lag om internationella forpliktelser som
giller informationssikerhet.

Utldtande
Utrikesutskottet foreslar

att forvaltningsutskottet beaktar det
som anfors ovan.

Suvi Lindén /saml

Petri Neittaanmaki /cent
Kalevi Olin /sd

Maija Perho /saml

Jari Vilén /saml

Ben Zyskowicz /saml.
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