Regeringens proposition till Riksdagen med fordag till
lag om dataskydd vid elektronisk kommunikation och om
andring av vissatill den andutna lagar

PROPOSITIONENSHUVUDSAKLIGA INNEHALL

| propositionen foreslas att en ny lag om
dataskydd vid elektronisk kommunikation
skall stiftas och att vissa andra lagar skall
andras. Genom den foreslagna lagen upphévs
lagen om integritetsskydd vid telekommuni-
kation och dataskydd inom televerksamhet,
och med stéd av denna lag utfardade férord-
ningar. Genom den foreslagna lagen imple-
menteras Europaparlamentets och rédets d-
rektiv. om behandling av personuppgifter och
integritetsskydd inom sektorn for elektronisk
kommunikation samt artikel 10 i Europapa-
lamentets och rédets direktiv om distansfor-
sdljning av finansidlla tjanster till konsumen-
ter.

Genom propositionen genomférs en totd-
reform av integritetsskyddet vid elektronisk
kommunikation. Propositionens syfte ar att
trygga konfidentialitet och integritetsskydd
vid elektronisk kommunikation, samt att le-
framja dataskydd vid sddan kommunikation
och en balanserad utveckling av mangsidiga
el ektroniska kommunikati onstjanster.

Genom propositionen stravar man till att
precisera och klargdra bestdmmelserna om
behandliingen av identifieringstjanster, med
bibehallande av de centrala principernai gd-
lande lag om dataskydd inom televerksam-
het. | propositionen foreslas att rattigheterna
och forpliktelserna vid behandling av identi-
fieringsuppgifter ocksd skall gdla sam-
manslutningsabonnenter, varmed avses en
sammanslutning som & abonnent pa kom-
munikations- och mervérdestjanster och som
i sitt kommunikationsné behandlar anvan-
darnas konfidentiella meddelanden samt
identifierings och lokaliseringsuppgifter om
dem. Dessutom foreslds att ett teleforetag
under tva ars tid skall lagra detaljerade upp-
gifter om behandlingen av identifieringsupp-
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gifter.

| propositionen foreslds nya bestammelser
om registrering pa anvandarens terminalu-
rustning av cookies eller andra uppgifter om
anvandningen av tjanster samt om anvand-
ningen av dessa uppgifter.

| propositionen foreslds nya bestammelser
om behandlingen av lokaliseringsuppgifter.
Enligt propositionen skall anvandaren ha
mojlighet att férbjuda att 1okaliseringsuppgif-
ter behandlas for att man skall f& utfora tjans-
ter som &r baserade pa |okaliseringsuppgifter
som kan férknippas med en abonnent eller
anvandare och dessutom skall samtycke per
tjanst till behandlingen av |okaliseringstjars-
ter inhémtas av den som skall lokaliseras.

Enligt propositionen skall ett teleforetag,
den som tillhandahdller mervérdestjanster,
eller en sammanslutningsabonnent ha rétt att
under vissa forutsditningar vidta no dvandiga
atgarder for att avvarja krankningar och €li-
minera storningar av dataskydd och for att
sékra dataskydd, genom att hindra mottagan-
det av elektronisk post, textmeddelanden och
andra motsvarande meddelanden, genom att
avldgsna de skadliga programmen ur kom-
munikationerna samt genom att vidta andra
nodvandiga atgarder.

Enligt propositionen skall ett teleforetag pa
begéran av anvéndaren ge en detaljerad spe-
cifikation av en rékning.

| propositionen foreslas att flera bestam-
melser om direktmarknadsforing skall predi-
seras. Samtidigt foredds att ett teleforetag
och en sammanslutningsabonnent med an-
vandarens samtycke skall ha rétt att hindra
mottagandet av odnskad direktmarknadsfo-
ring.

Det foreslas att anvandaren skall fa rétt att
av ett teleforetag f& sddana identifierings-



uppgifter om anglutningen eller terminalu-
rustni ngen som anger anslutningens eller
terminalutrustningens position vid en viss
tidpunkt.

| propositionen foresl8s att teleforetag som
utdvar sin verksamhet i stod av anméan eller
koncession skall vara skyldiga att till Kom-
munikationsverket betala en &rlig data
skyddsavgift.

| propositionen foreslds att den som till-
handahaller informationssamhallets tjanster
skall kunna behandla identifieringsuppgifter
som & nodvandiga for att fakturera bild- och
ljudinspelningar och sina andra avgiftsbelay-
datjanster, som férmedlats genom av ett tele-
foretag administrerat kommunikationsnét,
samt andra fér faktureringen nddvandiga
uppgifter, om den abonnent eller anvéandare
som uppgifterna gdller har gett sitt samtycke.
Enligt den foreslagna bestammelsen har den
som tillhandahdler informationssamhéllets
tjanster ratt att av teleforetaget fa ovannamn-
da uppgifter. Bestdmmelserna om den som
tillhandahdller mervéardestjanster skall till-

lampas pa behandlingen av uppgifterna.

Det foreslds att polislagens paragraf om
réten att fa uppgifter kompletteras s att i
tillégg till de nuvarande hemliga telefonnum-
ren skall polisen harétt att av teleforetag och
sammansl utningsabonnenter f& uppgifter som
individualiserar terminalutrustning och an-
dlutningar, om dessa uppgifter i enskilda fall
behovs for att polisen skall kunna fullgdra
sina uppgifter.

| propositionen foreslds att de forfattnings-
tekniska andringarna skall gérasi strafflagen,
kommunikationsmarknadslagen, lagen om
nddcentraler, lagen om kommunikaionsfor-
valtningen, sdraddningslagen och lagen om
behandling av personuppgifter i polisens
verksamhet i enlighet med namnet pa den f6-
reslagnalagen.

De foreslagna lagarna avses tréda i kraft
snarast mgjligt efter det att de har blivit god-
kénda och stadfésta. Direktivet om integritet
och elektronisk kommunikation skall imple-
menteras den 31 oktober 2003.
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ALLMAN MOTIVERING

1. Inledning

Lagens syfte & att trygga konfidentialitet
och integritetsskydd vid elektronisk kommu-
nikation, samt att beframja dataskydd vid s
dan kommunikation och en balanserad u-
veckling av mangsidiga elektroniska kom-
munikationstjanster.

Genom den géllande lagen om integritets-
skydd vid telekommunikation och dataskydd
inom televerksamhet (565/1999, nedan lagen
om dataskydd inom televerksamhet) bestams
om sekretess- och integritetsskydd inom €-
leverksamhet pa det sitt som forutsitts i
grundlagen och i det gamla direktivet
97/66/EG om behandling av personuppgifter
och skydd for privatlivet inom telekommuri-
kationsomradet, nedan direktivet om data
skydd inom telekommunikation. Lagen till-
l&ampas inom allman televerksamhet, inom te-
leverksamhet som bedrivs genom att anvanda
alménna teletjanster och vid tillhandahal lan-
det av abonnentkataloger. Dessutom tillam-
pas personuppgiftslagen pa ehandlingen av
personuppgifter inom televerksamhet. Till-
lampningsomrédet for lagen om dataskydd
inom televerksamhet omfattar bade det all-
manna telendtet och andra én allménna tele-
nét. Lagen tillampas inte pa televisions- och
radioverksamhet.

Den mest centrala utgangspunkten for
grundlagen, direktivet om dataskydd inom te-
lekommunikation och fér gallande lag om
daaskydd inom televerksamhet &r att var och
en har rétt till konfidentiell kommunikation
och till integritetsskydd ocksa vid elektronisk
kommunikation. Privatlivets skydd hindrar
dock inte behandlingen av identifieringsupp-
gifter, om det finns i lag bestdmda forutsatt-
ningar for behandlingen, eller om den som
behandlar uppgifterna har fétt samtycke av
den som dessa uppgifter géler. Det bor besk-
tas att det inte & mgjligt att genomféra elek-
tronisk kommunikation, om den som tillhan-
dahdller tjansterna inte kan anvanda identifi-
eringsuppgifter bland annat for att routa
meddelanden, for att utreda fel och for faktu-

rering, eller om man inte kan anvanda sadana
uppgifter for att formedla meddelanden till
adressaten.

S&kerheten inom olika delomraden av elek-
tronisk kommunikation har avsevéard inver-
kan pa hur privatlivets skydd kan genomfo-
ras. Det moderna informationssamhdllets
grundldggande funktioner & beroende av att
den elektroniska kommunikationen fungerar
storningsfritt, varfor de grundldggande foru-
séttningarna for denna sékerhet skall faststa-
las i lag. Till exempel omfattande odnskad
kommunikation och skadliga program kan
skada, €eler till och med forhindra normal
elektronisk kommunikation. Bland annat av
denna orsak bdr man genom lag begransa
oodnskad kommunikation och goéra det mojligt
att avvérja skadliga program.

Genom propositionen genomfdrs en totd-
reform av regleringen av skyddet for privat-
livet vid elektronisk kommunikation si att
den nuvarande regleringen bibehdlls till den
del det inte finns sérskilda skdl till forand-
ringar. Till 6vriga delar andras regleringen sa
att den motsvarar kraven i det nya direktivet
om integritet och elektronisk kommurika
tion. Samtidigt genomfdrs vissa reformer,
som beror pa nationella behov.

2. Nuléage

2.1. Lagstiftningoch praxis

Skydd for privatlivet

Bestammelser om skydd for privatlivet och
om integritetsskydd ingér i 10 § grundlagen.
Till integritetsskyddet hér bland annat hem-
frid samt skydd for konfidentiella meddel an-
den och for personuppgifter. Inom omradet
for elektronisk kommunikation ar speciellt
skyddet for personuppgifter och for en per-
sons rétt till konfidentiell kommunikation
viktiga delomréden i fréga om integritets-
skyddet. Dessutom medfor elektronisk kom-
munikation ett behov av integritetsskydd
bland annat inom omréden som berér hem-



friden. Utom skyddet for innehdlet i konfi-
dentiella meddelanden géller integritetsskyd-
det inom elektronisk kommunikation ocksa
de identifieringsuppgifter som uppstar inom
almén televerksamhet, eller vid anvandning-
en av informationssamhéllets tjanster eller av
kommunikationsndten och genom vilka en
fysisk person kan identifieras. Enligt gallar+
de lag om dataskydd inom televerksamhet &r
ocksa identifieringsuppgifter som kan for-
enas med juridiska personer konfidentiella.

Syftet med den géllande lagen om data
skydd inom televerksamhet, som féreslas bli
upphévd genom detta lagfordag, ar att framja
dataskyddet inom alméan televerksamhet
samt abonnenters och anvandares integritets-
skydd och skydd for beréttigade intressen vid
telekommunikation samt att befrdmja data
skyddet inom allmén televerksamhet for att
uppna detta syfte. Genom lagen implemente-
rades direktivet om dataskydd inom tele-
kommunikation, som sedermera ersattes av
direktivet om integritet och elektronisk
kommunikation. Lagen om dataskydd inom
televerksamhet tillampas som huvudregel pa
al telekommunikation och pa alt dags al-
man televerksamhet. Till lagens tillamp-
ningsomréde hor ocksd telekommunikation
mellan sarnét, om dessa nét & anglutna till att
bli en del av det allménna telendtet och om
kommunikationen mellan sérnéen sker ge-
nom formedling av det alméanna telenétet.
Lagens 4 § om telekommunikationens konfi-
dentiella natur och 5 § om skydd vid tele-
kommunikation géller dock al teekommu-
nikation. De i lagen anvanda definitionerna
av teleforetag och telekommunikation &r rétt
omfattande och de inkluderar bland annat e
postkommunikation och dem som tillhanda-
haller Internet-tjanster.

Oppna datanét och i synnerhet Internet kan
i en ndra framtid radikalt andra de elektro-
niska kommunikationsnétens traditionella
struktur och verksamhetsmodeller genom att
stdlla till forfogande en gemensam, vérlds-
omfattande infrastruktur for att tillhandahalla
ett stort urval elektroniska kommunikatiors-
tjanster. De elektroniska kommunikatiors-
tjanster, som finns almant tillgangliga i de
Oppna datanéten, dppnar nya mojligheter for
anvandarna, men de kan ocksd oka riskerna
for integritetsskyddet. Den nya teknologin

gor det ocksd mojligt att pa ett effektivare
sdtt automatiskt behandla och att lagra uEp
gifter om abonnenter och anvandare, vilket
kan ©ka deras behov av réttskydd. Fram-
gangen for och utbredningen av nya kommu-
nikationstjanster och informationssamhdllets
tjanster beror delvis ocksa pa hur anvandarna
kan forlita sig p& att deras integritet inte
aventyras.

Den tekniska utvecklingen av genom for-
medling av Internet utférd samtalsdverforing
har varit snabb och kvalitativt uppnér den
som bast redan i praktiken samma niva som
traditionell telefonverksamhet. For nérvaran
de ar det svart att noga beddma hur snart s3
kallade IP-samtal blir en verklig konkurrent
till de samtalsdverforingstjanster som till-
handahdlls i det fasta telefonnétet. Ocksa
andra elektroniska kommunikationsformer,
s’som textmeddelanden, elektronisk post,
samta via irc-kanaler (Internet relay chat)
samt de interaktiva kommunikationsméjlig-
heter, som fogas till digital television och
mojligen ocksa radioverksamhet, kommer i
en ndra framtid att avsevart oka dmensio-
nerna for elektronisk kommunikation. De
grundldggande bestdmmelserna inom detta
verksamhetsomréde bor utfardas genom lag.

Vid anvandningen av elektroniska kommu-
nikationstjanster férekommer det fortfarande
problem i samband med integritetsskyddet.
Det &r inte ens altid mgjligt att genom lag-
stiftningsdtgarder eliminera dessa problem,
men man kan &minstone strava till att be-
gransa deras skadliga inverkan. Ett sadant
problem & till exempel anvandningen av
kommunikationstjanster for odnskad direlt-
marknadsforing. Odnskad direktmarknadsfo-
ring genom elektronisk post utgor ett sped-
ellt problem. S&dan direktmarknadsforing &r
rétt fordelaktig for marknadsforaren och den
gor det mgjligt att skicka till och med tusen-
tals meddelanden samtidigt, snabbt och pa ett
enkelt sétt. Bedriven i stor omfattning kan
den dock férorsaka skada fér mottagaren.
Dessutom kan den stora bade verksamheten i
kommunikationsnétet, mottagandet av Ors-
kade kommunikationer, eller anvandningen
av kommunikation for 6nskade andamal.

Positionen for vid ko mmunikation anvand
bérbar terminalutrustning kan vid behov lo-
kaliseras med stor precision. Lokalisering pa



en viss niva & nédvandig redan for att for-
medla kommunikation i tradl6sa kommuri-
kaionsnat. Uppgifter i samband med lokali-
seringen kan anvandas ocksa for att utfora
olika mervérdestjanster, utom for att formed-
la kommunikation. Lokalisering av den som
anvander terminalutrustningen innebar dock
ett sa stort ingrepp i anvandarens integritets-
skydd att anvandningen av lokdiseringsupp-
gifter for att utfora mervardestjanster, eller
till exempel till marknadsféring, nédvandig-
vis kréver réttslig reglering, genom vilken
man sdkrar att anvéandarens integritet och
galvbestammanderéit respekteras. Nya, pa
lokaliseringsuppgifter baserade tjanster kré&
ver klara spelregler, men genom denna re-
glering skall man inte oskaligt forsvéra utfo-
randet och utvecklingen av nyatjanster.

| takt med att verksamhetsmodellerna inom
marknaden for elektroniska kommunika
tiongjanster och tekniken utvecklas finns det
ocksd behov av att dndra géllande lagstift-
ning for att man skall kunna garantera an-
vandarna av almant tillgangliga elektroniska
kommunikationstjanster likvardigt integri-
tetsskydd oberoende av vilken teknik och
vilka tillampningar som anvénds. Mélet &r att
man genom lagstiftning skall garantera en
tillracklig grundniva i fraga om anvandarnas
integritetsskydd, konfidentiell kommunika
tion och dataskydd. Man stravar dock till att
uppnd malet sa att det inte fororsakar oskali-
ga kostnader for dem som tillhandahdller
kommunikations- och mervérdestjanster och
darigenom indirekt ocksa for anvandarna av
dessa tjanster. Genom lagstiftningen stravar
man till att skapa verksamhetsforutsattningar
och att samtidigt s lite som méjligt begrénsa
utvecklingen av nya kommunikationstjanster,
informationssamhdllets tjanster och mervar-
destjanster. Man stravar alltsa till att begran-
sa regleringen till vad som bor anses ndd-
vandigt for att skydda ovannamnda intressen.

Skydd for konfidentiella meddelanden

Skydd for konfidentiella meddelanden in-
nebédr att ingen annan &@n den av avsandaren
avsedda rétta mottagaren fér ta del av deras
innehall, eller eljest géraingrepp i innehdllet,
eller i meddelandets identifieringsuppgifter,
eler ingripai 6verforing av meddelandet till

mottagaren. Om meddelandet inte har stéllts
till allmanhetens forfogande, far ur kommu-
nikationshandelsens synpunkt utomstdende
inte behandla eller lagra meddelandet och de
far inte heller 6verlata det till utomstdende.

Enligt 10 8§ 2 mom. grundlagen & skydd
for konfidentiella meddel anden en av med-
borgarnas grundréttigheter. Enligt detta no-
ment & brev och telefonhemligheten samt
hemligheten i frdga om andra fértroliga med-
delanden okrankbar. 1 grund och botten &r det
frdga om att skydda den sjalvbestammande-
rétt som tillkommer medborgarna. Enligt 10
§ 3 mom. grundlagen kan genom lag be-
stammas om &tgarder som ingriper i hemfri-
den och som &r nddvandiga for att de grund-
l&ggande fri- och réttigheterna skall kunna
sakerstéllas eller for att brott skall kunna u-
redas. Genom lag kan ocksd bestammas om
sadana begransningar i meddelandehemlig-
heten som & nodvandiga vid utredning av
brott som &ventyrar individens eller samhd-
lets sikerhet eller hemfriden, vid réattegang
och sdkerhetskontroll samt under frihetshe-
révande. SpeC|e|It innehdllet i ett meddelande
utgor karnomréadet for skydd av konfidentiel-
la meddelanden, men ocksa till meddelande-
na anglutna identifieringsuppgifter hor till
sekretessens omrade.

| Finland bestams genom vanlig lag i 4 §
lagen om dataskydd inom televerksamhet om
skydd fér ko nfidentiella meddelanden. Enligt
denna paragraf & telekommunikation konfi-
dentiell, om den inte & avsedd foér alméan
mottagning. Den som har tagit emot eller an-
nars fatt kdnnedom om ett konfidentiellt &-
lemeddelande som inte & avsett for honom
far inte orattmétigt 1amna uppgifter om inne-
hallet i telemeddelandet eller utnyttja uppgif-
ter om innehdllet i telemeddelandet eller om
dess existens. Enligt 7 § lagen om dataskydd
inom televerksamhet har den som &r eller har
varit anstélld hos ett teleforetag tystnadsplikt
om vad han eller hon i sitt uppdrag fétt veta
om innehdllet i ett meddelande, eller om
identifierings eller lokaliseringsuppgifter.

Man har strévat till att skydda konfidentid-
la meddelanden ocksa genom att kriminalise-
ra krénkningar av sddan kommunikation. | 38
kap. 3 och 4 § strafflagen (39/1889) bestams
att krankning av kommunikationshemlighet
ar ett straffbart brott. | 38 kap. 3 § strafflagen



bestdms om straff for den som obehdrigen
Oppnar ett brev eller ett annat tillslutet med-
delande som & adresserat till ndgon annan
eller genom att bryta ett sékerhetsarrange-
mang skaffar uppgifter om ett meddelande
som har upptagits elektroniskt eller med r&
gon annan sddan teknisk metod och som &r
skyddat mot utomstéende, eller som skaffar
uppgifter om innehdllet i samtal, telegram,
text-, bild-, eller datadverforing eller nagot
annat motsvarande telemeddelande som for-
medlas genom telenédt eller om avsdndande
eller mottagande av ett sddant meddelande.
Enligt motiveringarna till regeringens propo-
sition om é&ndring av srafflagen (RP
184/1999) &r bestammelsen avsedd att ocksa
skydda e- postkommunikation.

Skydd fér konfidentiella meddelanden ga-
ranteras ocksa enligt internationella fordrag
om manskliga réttigheter, i synnerhet enligt
den europeiska konventionen om skydd for
manskliga réttigheter och grundléggande fri-
heter samt enligt de réttigheter som fast-
stédllts i Europeiska unionens stadga om de
grundldggande réttigheterna. Artikel 8 i Eu-
roparadets konvention om de manskliga ra-
tigheterna galler respekt for privat- och fa
miljelivet, vilket ocksd omfattar respekt for
korrespondens och privatliv. Artikel 7 i Eu-
ropeiska unionens stadga om de grund-
l&ggande réttigheterna géller skydd for pri-
vat- och familjelivet och artikel 8 galer
skydd for personuppgifter.

Det & nufortiden mojligt att tillhandahdlla
ur anvandarens synpunkt precis likadana
kommunikationstjanster i mycket olika
kommunikationsnat och med olika tekniska
hjadlpmedel. Av denna orsak skall regleringen
i friga om kommunikationssekretess vara
enhetlig och oberoende av den teknik genom
vilken kommunikation genomférs. For an-
vandarens réttsskydd & det viktigt att kom-
munikationen entydigt f&r skydd for konfi-
dentiella meddelanden, oberoende av vilket
kommunikationssdtt och vilka hjdpmedel
som anvands, om inte meddelandet har stéllts
till allménhetens forfogande.

Genom forpliktelser géllande dataskydd,
eller genom olika tekniska bestdmmelser kan
man strava till att forbéttra dataskyddet. Man
kan strava till att skydda den genom att an-
vanda olika tekniska medel for att skydda d-

ler koda kommunikation. Négra betydande
begransningar av kodningsmetoder &r inte
mera i kraft i Europeiska unionens medliems-
stater. | 5 § géllande lag om dataskydd inom
televerksamhet konstateras uttryckligen att
en anvandare och en abonnent har rétt att
skydda sina telemeddelanden pa Onskat Sitt
genom att utnyttja for andamalet tillgangliga
tekniska mdgjligheter. Detta ger anvandaren
majlighet att ocksd sdlv bestamma om att
hemlighélla sin egen ko mmunikation och s
lunda om att genomfoéra sekretess for denna
kommunikation. PA marknaden finns fritt
tillgangliga kodningsmetoder, som &r basera-
de pa kraftiga kodningsalgoritmer, men an-
vandningen av dem & inte vidare alman.
OECD har utarbetat allménna foreskrifter
gdlande kodningspolitik for datadverforing
(OECD: s rekommendation av den 27 mars
1997 om almanna foreskrifter for kodning
av datadverféring). | Finland godkande re-
geringen den 7 oktober 1998 principerna for
kodningspolitiken.

Integritetsskydd vid elektronisk kommuri-
kation

Med integritetsskydd eller dataskydd avses
skyddet av en persons integritet vid behand-
lingen av uppgifter som kan forknippas med
denna person. For detta d&ndamd skall per-
sonuppgifter skyddas mot obehérig anvand-
ning, eller mot anvandning som pa nagot sétt
skadar en person.

Utom gdllande lag om dataskydd inom t&-
leverksamhet géller ocksa personuppgiftsia
gen (523/1999) i tillampliga delar dataskydd
for elektronisk kommunikation, i sisndmnda
lags egenskap av allmén lag om behandling
av personuppgifter. | personuppgiftslagen
bestdms om forutséttningarna for att behand-
la och overldta personuppgifter. Valet mellan
personuppgiftslagen och lagen om dataskydd
inom televerksamhet bestams bland annat pa
grund av begreppen personuppgift och iden-
tifieringsuppgift. Enligt 3 8 7 punkten lagen
om dataskydd inom televerksamhet avses
med identifieringsuppgifter abonnentens eller
anvandarens anslutningsnummer, eller ngon
annan kod eller uppgift som uppkommer d-
ler lagras d& en uppkoppling har gjorts. Den
faktor som skiljer identifieringsuppgifter fran
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personuppgifter & om uppgifterna ansluter
sig till elektronisk kommunikation eller an-
vandning av kommunikationsndten. Om
uppgifterna har samband med en fysisk per-
son, men om de inte har ngot samband med
elektronisk kommunikation eller anvandning
av kommunikationsndten, & det frdga om
personuppgifter. Gransdragni ngen ar dock
inte alltid l&tt. Ifrégavarande atskillnad har
betydelse ocksd for tillsynsmyndigheternas
behdrighet eftersom Kommunikationsverket
Overvakar behandlingen av identifierings-
uppgifter i teleforetagen och dataombuds-
mannen Overvakar behandlingen av person-
uppgifter.

Eftersom privatlivets skydd och det dartill
hérande dataskyddet hor till medborgarnas i
grundlagen tryggade grundréttigheter ar det
p& grund av den de speciella dragen i elek-
tronisk kommunikation &ndamalsenligt att
sarskilt bestdmma om tryggandet av medbor-
garnas dataskydd vid anvandningen av elek-
troniska kommunikationstjanster. Man str&
var till att sdkra dataskyddet genom réttslig
reglering, bland annat genom forpliktel ser att
handha dataskyddet och genom att begransa
behandlingen av identifieringsuppgifter en-
dast till vissa andamal.

Speciellt teleforetagen behandlar uppgifter
om personer som kommunicerar i kommuri-
kationsnaten och till dessa foretag hor ocksa
de som tillhandahdller Internet-tjanster. La
gen om dataskydd inom televerksamhet in-
nehdller bestammelser som teleforetagens
rétt att behandla identifieringsuppgifter. | la-
gens 3 kap. ingér bestammelser om till vilka
andamal ett teleforetag far behandla identifi-
eringsuppgifter och till vem de kan lamnas
ut. Som huvudregel skall identifieringsupp-
gifterna utplanas eller goras anonyma da te-
leférbindelsen & avslutad. Teleforetagen kan
dock behandla identifieringsuppgifter ocksa
for marknadsforing, for att uppehala och u-
veckla telendtet och teletjansterna samt for
att forhindra och upptdcka vissa dag av
missbruk.

Enligt 23 § lagen om dataskydd inom tele-
verksamhet Overvakar Kommunikationsver-
ket att teleforetagen behandlar identifierings-
uppgifter i enlighet med namnda lag. Ocksa
hos de féretag som via kommunikationsnéten
tillhandah@ler informationssamhallets tjans-

ter och olika produkter samlas uppgifter om
dem som skoter drenden via kommunika
tionsnaten. Till exempel i en natbutik maste
man ofta registrera sig som anvandare av en
tjanst, varvid kunden uppmanas att lamna
sina personuppgifter till den som tillhanda-
haller tjansten. Dataombudsmannen Gverva-
kar anvandningen av personuppgifter som in-
samlats pa detta satt.

| informationssystemen hos dem som till-
handahéller informationssamhallets tjanster
och i kommunikationsnétens informationssy-
stem kan uppgifter dock lagras ocksd auto-
matiskt. Uppgifter kan lagras till exempel
genom sa kallade cookies. Om man kombi-
nerar uppgifter som erhdlits med hjép av
cookies till exempel med uppgifter som getts
i samband med registreringen som anvandare
av en tjanst, majliggor detta en profilering av
anvandarna. Sammankoppling av register,
som innehdler personuppgifter, och grun-
dandet av nya register regleras dock i per-
sonuppgiftslagen. De som anvéander tjanster
kan sélva bast péverka registreringen av co-
okies pd sin terminalutrustning genom att
andra installningen av sina bladdrarprogram.
Flera moderna tjanster har dock utforts s att
dei praktiken inte fungerar utan cookies.

Dataskydd vid elektronisk kommunikation

Med datasekretess eller dataskydd avses
ala de administrativa och tekniska atgarder
genom vilka man sdkrar uppgifters sekretess
och integritet samt systemens anvandbarhet.
Genom dataskyddsdtgarder kan man strava
till att skydda bade kommunikationens sekre-
tess och mera almént ocksd skyddet for
medborgarnas privatliv.

Dataskyddsnivan i fasta telefonnét ar for-
héllandevis hdg och i dessa nét formedlad
kommunikation kan i praktiken inte avlyss-
nas utan speciella tekniska anordningar och
utan teknisk sakkunskap. | de digitala mobil-
telefonindten foérmedlas kommunikationen i
kodad form mellan terminalutrustningen och
basstationen. Det & i princip mgjligt att
snappa upp ett meddelande, som i okodad
form ror sig mellan basstationerna, till exem-
pel genom radiomottagare, sa kallade scar
ners, som fungerar pa vissa frekvenser. Det
anses dock i allmanhet att dataskyddens niva



i de digitala mobiltelefonindten &r tillracklig
eftersom apparater och program for att i red-
tid bryta den anvanda koden inte finns al-
mant tillgangliga och eftersom innehav av
s&dana &r forbjudet enligt 5 § lagen om data
skydd inom televerksamhet. Dessutom &r
obehtérig anvandning av en avko dningsappa
rat straffbar som krankning avkommunika
tionshemlighet.

Dataskyddens niva i fraga om den kommu-
nikation som ager rum i Internet &r lagre éni
frdga om ovanndmnda nét. Ett meddelande
som formedlas i Oppna datanét kan 16pa via
tiotals olika servers och anvandarna kan inte
ha kénnedom om dataskyddsarrangemangen i
dem alla Speciellt pa grund av Internets klart
gransoverskridande natur kan man genom
lagstiftningen i ett enda land, eller ens genom
ala Europeiska unionens medlemslénders
gemensamma lagstiftning inte nédvandigtvis
skapa en fullt fungerande reglering av ett s
dant diversifierat nét. Genom nationell lag-
stiftning kan man dock fér egen del stravatill
att péverka dataskyddet for kommunikation
som rér sig i detta nét.

For narvarande ingdr bestammelser om da
taskyddet i flera gadllande lagar och férord-
ningar. Framst lagen om dataskydd inom te-
leverksamhet géller dataskyddet vid elektro-
nisk kommunikation. | lagens 6 § bestams
om teleféretagens allmanna forpliktelser gd-
lande dataskydd. Ett teleféretag skall sorja
for dataskyddet inom den televerksamhet
som det bedriver. Teleforetaget skall, vid ke-
hov i samarbete med andra teleféretag, upp-
rétthalla en med beaktande av den tekniska
utvecklingen tillrécklig och med hénsyn till
kostnaderna skélig sakerhetsniva.

Teleforetaget skall informera abonnenterna
om de sérskilda risker som hanfor sig till s
kerheten i foretagets teletjanster samt om
mdjligheterna att avhjadlpa dem och kogna
derna for tgéarder i samband darmed. Enligt
namnda paragraf skall teleforetaget underra-
ta Kommunikationsverket om betydande
krankningar av dataskyddet nér det galler te-
lenét och teletjanster och om sddana hot mot
dataskyddet som riktas mot telenét och tele-
tjénster och som teleféretaget kanner till samt
om betydande fel och stoérningar i telenét och
teletjanster jamte &tgérder som vidtas for att
hindra &t sadana krankningar, hot, fel och
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stérningar upprepas. Teleforetaget skall an-
mala betydande fel och stérningar i telent
och teletjanster ocksa till nddcentral, polisens
alarmeringscentral, sjéréddningscentral och
sjoraddningsundercentral.

Enligt 6 § lagen om dataskydd inom tele-
verksamhet meddelar Kommunikationsverket
narmare foreskrifter om hur krénkningar av
dataskyddet nér det géller telendt och tele-
tjénster samt fel och stérningar i telendt och
teletjanster skall anmaélas till Kommunika
tionsverket. Med Kommunikationsverkets
CERT-verksamhet (Computer Emergency
Response Team) avses fdrebyggande och
uppfoljning av dataskyddskrankningar samt
information om sadana krankningar. And-
ringen av 23 8§ lagen om dataskydd inom te-
leverksamhet, som géller denna verksamhet,
tradde i kraft den 1 september 2002. Ocksa
128 § kommunikationsmarknadslagen (kvali-
tetskrav pa kommunikatiorsnat och kommu-
nikationstjanster) innehaller till teleforetagen
riktade krav rérande allmén dataskyddet. En-
ligt 129 8§ kommunikationsmarknadslagen
kan Kommunikatiorsverket utfarda bestdm-
melser om dessa kvalitetskrav.

Négra bestammelser och foreskrifter har u-
fardatsi stod av lagen om dataskydd inom te-
leverksamhet. | stdd av denna lag har utfa-
dats férordning av kommunikationsmi niste-
riet (723/1999) och beslut (760/1999). Enligt
23 § 2 mom. 2 punkten lagen om dataskydd
inom televerksamhet & det Kommunika
tionsverkets uppgift att vid behov meddela
tekniska foreskrifter om teleforetagens verk-
samhet samt om teleutrustningar, telenét och
teletjanster pa det sitt som denna lag foru-
sdtter. Kommunikationsverket har utfardat
foljande bestédmmelser och rekommendatio-
ner: Kommunikationsverkets bestdmmelse
om skyldighet att anméala krankningar av in-
formationssékerhet samt fel och storningar i
alman televerksamhet (9/2002 M) samt e
kommendationen om detta (SMS 9/2002),
bestammelse om teleforetags dataskydd
(THK 47/1999) och reko mmendationen om
detta (SMS 47) samt bestdmmelse om fysiskt
skydd av teleforetags lokaler och telendt
(THK 48/1999 M) och rekommendationen
om detta(SMS48).

Enligt 8 § gédllande lag om dataskydd inom
televerksamhet skall ett teleforetag sdkerstd-
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Ia dataskyddet inom sin televerksamhet ock-
sd under undantagsforhéllanden genom att
delta i beredskapsplanering och pa forhand
bereda den verksamhet som skall utévas wn-
der undantagsforhéllanden samt genom andra
atgarder. Om beredskapen foruséter atga-
der som klart avviker fran teleforetagets sed-
vanliga verksamhet och som medfor véasert-
liga merkostnader, kan dessa kostnader ersa-
tas av statens medel, om inte den som bestd-
ler dtgérden betalar teleforetaget de kostnader
som asamkas det.

Enligt lagen om offentlighet i myndighe-
ternas verksamhet (621/1999) skall myndig-
heterna iaktta god informationshantering. En-
ligt 18 § ndmnda lag omfattar denna ocksa
krav pa dataskydd. Myndigheterna skall pla-
nera och skéta dokument- och informatiors-
hanteringen samt mformaﬂonssystemen och
databehandlingen sa att handlingsoffertlighet
kan genomfdras smidigt och sd att handling-
arna och informationssystemen och uppgif-
terna i dem arkiveras eller utplénas pa ett be-
horigt satt samt skyddet, integriteten och
kvaliteten i fréga om handlingarna, informa-
tionssystemen och uppgifterna i dem saker-
stélls genom andamalsenliga forfaranden och
datasékerhetsarrangemang med beaktande av
uppgifternas betydelse och andama samt de
riskfaktorer som riktar sig mot handlingarna
och informationssystemen samt de kostnader
som orsakas av dataszkerhetstgarderna. M-
dare skall myndigheterna se till att deras a-
stdllda har nddvandig kunskap om offentlig-
heten fér de handlingar som behandlas och
om forfarandet, ditasékerhetsarrangemangen
och uppgiftsférdelningen vid utldmnande och
behandling av uppgifter samt vid skyddandet
av uppgifter, handlingar och informationssy-
stem.

Bland annat i 34 kap. 9 a § strafflagen in-
g&r bestammelser om brott i samband med
dataskydd. Dé&r bestdms om orsakande av
fara for informationsbehandling. Bestdmmel -
sen galler framstélining eller tillhandahallan-
de av sa kallade skadliga program. | 38 kap.
8 § strafflagen foreskrivs att dataintrang &r en
straffbar handling. 38 kap. 5 — 7 § strafflagen
gdller storande av post- och teletrafik.

Den almanna styrningen och utvecklandet
av dataskyddet under normalforhalanden hor
ndrmast till kommunikationsministeriets, det

detta ministerium understdlda Kommunika:
tionsverkets samt till handels- och industri-
ministeriets behorighetsomrade. Enligt reg-
lementet for statsrédet (261/2003) hor data-
skydd for kommunikationstjanger till kom-
munikationsministeriets behdrighetsomrade.
Enligt 119 § kommunikationsmarknadslagen
och 23 § lagen om dataskydd inom televerk-
samhet hor till detta ministeriums uppgifter
ocksd att styra och utveckla televerksamhe-
ten. Kommunikationsverkets uppgift & att
verka som nationell dataskyddsmyndighet,
som enligt 21 § lagen om dataskydd inom te-
leverksamhet utovar CERT-verksamhet och
overvakar tillampningen av bé&de lagen om
dataskydd inom televerksamhet och kommu-
nikationsmarknadslagen. Kommunikatiors-
verket skoter ocksa om Gvervakningen av da
tatrafikverksamheten (COMSEC, communi-
cations security) och verket kan utférda tek-
niska foreskrifter angdende bestammelserna
om dataskydd i lagen om dataskydd inom te-
leverksamhet och i kommunikationsmark-
nadslagen. Till Kommunikationsverkets upp-
gifter hor ocksa koordinering och utveckling
av standardiseringen av telekommunikatio-
nerna och dartill hérande dataskydd. Enligt
reglementet for statsrédet hor teknologipoli-
tiken och teknisk sékerhet till handels- och
industriministeriets uppgifter.

Sérskilda bestammelser har utféardats om
styrning och utveckling av dataskyddet inom
den offentliga forvaltningen. Utvecklingen
av den offentliga forvaltningens dataskydd
hor narmast till inrikesministeriets, statsra
dets kandlis, finansministeriets samt kommu-
nikationsministeriets ansvarsomréde. Enligt
reglementet for statsrédet hor den elektronis-
ka kommunikationen och dataadministratio-
nen mellan staten och kommunerna till inri-
kesministeriets ansvarsomréde. Enligt for-
ordningen om statsforvaltningens informa
tionsforvaltning (155/88) hor samarbetet med
lanen och kommunerna ocksa till sistnamnda
ministeriums ansvarsomrade. Enligt regle-
mentet for statsrédet hor de allmanna gan-
derna for statens informationsférvaltning, da
tabehandling och datasékerhet samt den elek-
troniska kommunikationen inom foérvaltning-
en och satsrddets gemensamma informa
tionsférvaltning till finansministeriets an-
svarsomrade. Enligt 22 § lagen om elektro-



nisk kommunikation i myndigheternas verk-
samhet ger finansministeriet ocksa anvis-
ningar och rekommendationer om sakersta-
lande av samordningen och datasékerheten
inom den elektroniska kommunikationen
samt om anordnande av myndigheternas
elektroniska service. Enligt reglementet for
statsradet hor tillhandahdllande av de all-
manna verksamhetsbetingelserna och den
alméanna servicen for statsrédet till statsré&
dets kanslis ansvarsomréde. Enligt forord-
ningen om statsforvaltningens informatiors-
forvaltning hor ocksa utvecklingen och styr-
ningen av statens informatiorsforvaltning till
samma ansvarsomrade. Enligt férordningen
om statens informationsforvaltning hor styr-
ningen och o6vervakningen av statsforvalt-
ningens datadverféring till  kommunika
tionsministeriets ansvarsomréde. Enligt reg-
lementet for statsrédet svarar detta ministeri-
um for kommunikationsservicens datasaker-
het.

Dataskyddsmyndigheternas uppgifter &r att
Overvaka tilldmpningen av dataskyddsbe-
stammelserna i personuppgiftslagen och att
beframja god dataadministration. Detta om-
fattar ocksa krav géllande dataskydd. Enligt
arkivlagen (831/1994) koncentreras arkiv-
verkets uppgifter inom dataskyddsomrédet
till att sdkra bevarandet av dokument som
skall forvaras besténdigt. Enligt 22 § lagen
om elektronisk kommunikation i myndighe-
ternas verksamhet hor till arkivverkets upp-
gifter att utférda nérmare foreskrifter och an-
visningar om diarieféring eller annan reg-
strering samt om arkivering av elektronisk
kommunikation. Enligt polisforvaltningsla
gen (110/1992) & centralkriminalpolisen,
skyddspolisen och andra polismyndigheter
ocksa aktiva aktorer inom dataskyddsomrd
det, samt dértill bland andra Funet CERT och
Utvecklingscentralen for Informationssam-
héllet (Tieke). Dessutom &r privata foretags
gdavreglering och diverse av féretagen
genomférda praktiska dataskyddsatgarder av
central betydelse fér utvecklingen och for-
verkligandet av dataskyddet.

Samarbete inom dataskyddsomradet be-
drivs bland annat inom Delegationen for -
retagssékerhet, som & en samarbetsorganisa-
tion mellan Industrins och Arbetsgivarnas
Centralférbund, Servicearbetsgivarnarf, och
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deras medlemsforetag. Delegationen for in-
formationsforvaltningen inom den offentliga
forvaltningen (JUHTA) & ett forum for att
utveckla gemensamma projekt inom statens
och kommunernas dataadministration. JUH-
TA stravar till att samordna utvecklingen av
statens och kommunernas dataeknik, data
administration och elektroniska tjanster.
JUHTA utarbetar ocksd rekommendationer
och anvisningar inom sin bransch. Lednings-
gruppen for datasdkerheten inom statsfor-
valtningen (VAHTI) som & understédld fi-
nansministeriet, utfardar anvisningar om dx
taskydd inom statsforvaltningen.

Det dataskyddsarbete som gors i stod av
bestdmmelserna om beredskap for undan-
tagsforhéllanden har en central betydelse och
for utvecklingen och genomférandet av data
skydd och under fredstid. Den hogsta led-
ningen for beredskapsitgarderna ankommer
p& handels och industriministeriet, till vars
ansvarsomrade hor Forsvarsekonomiska pla-
neringskommissionen (PTS). Till Forsvars-
ekonomiska planeringskommissionens in-
formationssystemavdelnings uppgifter hor att
beframja samhéllets och speciellt néringsli-
vets dataskydd. Dessutom har lénsstyrdserna
och de beredskapsgrupper fér elektronisk
kommunikation, som bistar lansstyrelserna
speciella uppgifter i fréga om beredskapen.
2.1.1. Foretagsombedriver allmantel e-
verksamhet och som tillhandahaller
informationssamhall ets tjanster

Enligt kommunikationsmarknadslagen av-
ses med televerksamhet bade néttjanster och
kommunikationstjanster. Televerksamhet
uppdelas alltsa i tillhandahdllandet av nd-
tjanster och av kommunikationstjanster. Be-
greppet teleféretag &r ett dverordnat begrepp
i kommunikationsmarknadslagen och med
det avses béde nétforetag och tjansteforetag.
Nétforetagen tillhandahaller néttjanster ge-
nom att bygga och undfa antingen fasta nét,
mobiltelefoninét, digitala televisionsnét eller
radiondt. Tjansteforetagen ager inte géava
négra telendt, utan de hyr natverkskapacitet
av nétféretagen. Ett teleforetag kan verka
bé&de som natforetag och som tjansteforetag,
men foretaget kan ocksa endast tillhandahalla
antingen nét- eller kommunikationstjanster.
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De flesta finska teleféretagen har dock en
dubbelroll sétillvida att de verkar som bade
n&- och kommunikationsforetag. Definitio-
nerna av televerksamhet och teleforetag i la
gen om dataskydd inom televerksamhet &r
Overensstdmmande med definitionerna i
kommunikationsmarknadslagen.

De tre foretagsgrupperna pa rationell niva
inom Finlands sa kallade traditionella tele-
verksamhet & Elisa-gruppen, Finnet-gruppen
och TeliaSonera. De till dessa grupper ho-
rande teleforetagen verkar bade som natfore-
tag och som tjansteforetag. De bolag som
verkar i kabelndten utgdr sin egen grupp
inom nétforetagen.

Utom teleforetagen och nétforetagen hor
till de centrala operatérerna inom kommuni-
kationsmarknaden ocksa de som tillhandahd -
ler informationssamhallets tjanster och som
utfor sddana tjanster genom olika kommuni-
kationsnat, sdsom mobiltelefoninaten och In-
ternet. Utbudet av informationssamhéllets
tjénster och mervardestjanster, som tillhan-
dahélls genom formedling av kommunika
tionstjanster, kommer troligen att tka avse-
vart inom den nérmaste framtiden.

2.1.2.  Myndigheternaréatt att f& uppgifter

For narvarande innehdler 18 § lagen om
dataskydd inom televerksamhet bestammel-
ser om myndigheternas rétt att fa till kom-
munikation anslutna |dent|f|er|ngsuppg|fter
Polisen har rétt att med samtycke av malsi
ganden och den som innehar anslutningen fa
identifieringsuppgifter for att utreda visst
brott. Sadana brott & bland annat brott mot
bestksforbud genom uppringning, mot sam-
manslutningar riktat telefonofog och hem-
fridsbrott samt med abonnentens samtycke
brott genom vilka en mobilteleapparat eller
dess anslutning oréttmétigt har kommit i r&
gon annans besittning. | stod av 18 § lagen
om dataskydd inom televerksamhet kan ock-
sa de myndigheter som emottar nddmedde-
landen f& identifierings- och lokaliserings-
uppgifter for att hjdlpa nodstéllda personer.
Enligt 36 § 2 mom. polislagen (493/1995)
har polisen rétt att av en sammanslutning
som utovar televerksamhet f& kontaktinfor-
mation omen sadan teleanslutning som inte
ar upptagen i en offentlig katalog, om uppgif-

terna i ett enskilt fall behdvs for utforandet
av en uPpglft som ankommer Fa polisen. En-
ligt gdllande tolkning har polisen rétt att i
stod av 36 § polislagen sdsom personuppgif-
ter f& och uppgifter om innehavarna av fasta
| P-adresser.

Dessutom bestams sérskilt i 5 a kap.
tvangsmedelslagen (450/1987) om myndig-
heternas rétt att fa uppgifter vid forundersok-
ning och i 31 c § polislagen om s&dan rétt for
att forhindra brott. | 5 a kap. tvangsmedelsla-
gen bestéams om teleavlyssning och telebver-
vakning. Med teleavlyssning avses att ett
meddelande som formedlas genom ett sédant
allmant kommunikationsnét eller ett sadant
dartill anslutet kommunikationsnét som avses
i kommunikationsmarknadslagen avlyssnas
eller upptas for utredning av innehallet i
meddelandet. Tvangsmedels! agen i nnehaller
en uttdmmande forteckning Over ifragave-
rande brott. Det & frdga om grova brott, till
vilka hor till exempel hogforraderi, drép,
grovt ran, grovt narkotikabrott och straffbart
forsok till sddana brott. De myndlgheter som
utfor forundersbkning av sidana brott kan
beviljas tillstand att avlyssna och lagra den
misstanktas telekommunikation, om de upp-
gifter som fas kan antas vara av synnerlig
vikt for utredning av brottet.

Med teledvervakning avses att hemliga
identifieringsuppgifter inhdmtas om ett tele-
meddelande som har sants fran en td eansl u-
ning, teleadress eller teleterminalutrustning
som &r kopplad till ett ovannamnt kommuni-
kationsnat eller som har mottagits till en s
dan teleanslutning eller teleadress och att en
sadan teleandutning eller teleterminalutrust-
ning tillfalligt stéangs. Vid teledvervakning
insamlar telefdretagen identifieringsuppgifter
pa uppdrag av myndigheterna. Forundersok-
ningsmyndigheterna kan beviljas til Istand till
telebvervakning nér ndgon &r skaligen miss-
tankt for ett brott for vilket det foreskrivna
strangaste draffet ar fangelse i minst fyra &r,
ett brott som riktat sig mot ett autornati skt
databehandlingssystem och som har begétts
med hjdlp av en teleterminautrustning eller
narkotikabrott eller for straffbart forsok till
ovan namnda brott.

Enligt 95 § kommunikationsmarknadslagen
skall teleféretag utrusta sina kommunika
tionsndt och kommunikationstjanster med



sédana tekniska hjalpmedel och egenskaper
att teleavlyssning och teledvervakning som
avses i tvangsmedelslagen och polislagen ar
mdjlig att genomfora.

2.1.3. Samtalstjanster

Med identifiering av den uppringande an-
slutningen avses ett tekniskt forfarande som
gor det mgjligt for en anvandare av telefon-
tjanster att identifiera frén vilken anslutning
en teleforbindelse har tagits, det vill séga att
den anvandares som tar kontakt (anroparens)
nummer formedlas till den abonnent som
mottar kommunikationen. Med identifiering
av den andutna forbindelsen avses ett tek-
niskt férfarande som gor det mojligt for an-
vandaren av en kommunikationstjénst att
identifiera till vilken anslutning férbindelsen
dirigeras, det vill saga att till den uppringan-
de anvandaren formedlas uppgifter om num-
ret till den andutning till vilken teleforbin-
delsen har kopplats i den mottagande abon-
nentens anda.

Enligt 64 8 kommunikationsmarknadslagen
ar teleforetag som & verksamma i ett tele-
fonnét skyldiga att erbjuda anvéandarna ton-
val och en tjanst med vars hjdlp den som tar
emot ett samtal ser det anropande numret in-
nan samtalet besvaras. | 14 och 15 § gallande
lag om dataskydd inom televerksamhet be-
stams om vissa forpliktelser for teleftretag
som tillhandahdller anslutningar till fasta &-
lefonnédt och till mobiltelefoning vid utfo-
randet av identifieringstjénster. Teleféretagen
skall ocksa informera anvandarna och abon-
nenterna om utbudet pa och anvandningen av
dessa identifieringstjénster. Teleforetagen
skall till exempel ombesorja att den anropan-
de anvandaren kontaktspecifikt och avgifts-
fritt kan avlégsna identifieringen av den an-
ropande forbindelsen. Identifieri ngen av den
anropande forbindelsen skall ocksa kunna
aviagsnas permanent, om abonnenten si 6rs-
kar. Teleforetagen skall ombesorja att motta-
garen av ett telemeddelande avgiftsfritt kan
forhindra att den anropande foérbindelsen
identifieras i mottagarens anslutning. Den
abonnent som tar emot ett telemeddelande
skall avgiftsfritt kunna férhindra att den a-
ropande anvandaren f&r kannedom om num-
ret till den andlutning till vilken férbindelsen
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har kopplats. Identifieringstjénsterna for den
anropande och den anslutna forbindelsen &r
for rarvarande ocksa reglerade i trafikmiri-
steriets férordning och beslut om integritets-
skydd vid telekommunikation och dataskydd
inom televerksamhet

| frAga om digitala mobilteleapparater &r
identifiering av den anropande forbindelse i
praktiken en rutinfunktion och det & i all-
manhet mojligt att avlégsna den. Daremot
har alla teleforetag inte annu pa nétniva g-
nomfort hinder for mottagandet av sadana
samtal dér identifieringen av den anropande
forbindelsen har avlégsnats.

| allmant bruk varande omstyrning av for-
bindelser & direktomstyrning i telefonnatet
och omstyrning da angutningen & upptagen,
da ingen svarar eller da en mobiltelegpparat
& avstangd eller da den befinner sig utanfor
horbarhetsomrédet. Enligt 16 § lagen om da
taskydd inom televerksamhet skall ett telefo-
retag erbjuda anvandaren mgjlighet att kog-
nadsfritt upphéva automatisk omstyrning
som andra har gjort till hans anslutning.
2.1.4.  Abonnentkatal oger

| 56, 57 och 58 § kommunikationsmark-
nadslagen bestéms om forpliktelse for telefo-
retagen att ombesdrja alman nummerupp-
lysningstjanst och att abonnentens namn,
adress och telefonnummer publiceras i en
allmant tillgénglig, heltdckande och prismés-
sigt skalig telefonkatalog. Enligt 20 § lagen
om dataskydd inom televerksamhet fér i en
abonnentkatalog endast sadana uppgifter
publiceras som &r nédvandiga for att identifi-
era en abonnent eller anvandare, om inte den
vars uppgifter publiceras tydligt har givit sitt
samtycketill att andra uppgifter publiceras.

En abonnent eller anvéndare har rétt att ar-
giftsfritt kréva att hans personuppgifter i
abonnentkatalogen stryks eller réttas. Han d-
ler hon har ocksa rétt att krava att en del av
besoks- eller postadressen uteldmnas eller att
de publicerade personuppgifterna inte far
ange kon samt att forbjuda att personuppgif-
ter anvands for direktmarknadsféring. Om te-
leféretaget har vidarebefordrat uppgifter ur
abonnentkatalogen skall foretaget meddela
mottagarna om ovannamnda krav.
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2.1.5. Specifikation av en rékning

Enligt 80 § kommunikationsmarknadslagen
skall ett teleforetag awgiftsfritt och, om ré&-
ningen dverstiger 50 euro, utan begéran spe-
cificera rékningen fér anvandningen av en te-
lefonanslutning. Andra avgifter &n de som
foranleds av anvandningen av kommunika
tionstjanster skall altid avgiftsfritt specifice-
ras och anvandaren har rétt att pa begéran fa
en ospecificerad rakning.

Enligt 13 § lagen om dataskydd inom tele-
verksamhet far ett teleforetag inte Gverlamna
en specificering av numren till eller andra
koder for de uppkopplingar som har gjorts
frdn en andutning, utom i ndmnda paragraf
uppréknade fal. | denna paragraf bestéams att
om abonnenten begér en specificering av te-
lerdkningen per uppkoppling, skall telef6re-
taget ge en sadan specificering dér detresis
tasiffrornai uppkoplingskodernainte anges.
Pa abonnentens begéran skall teleforetaget
skriftligen specificera uppkopplingarnas full-
standiga nummer, om uppkoppling har gjorts
till en annan anslutning och detta medf6r av-
gifter som skall debiterasi samband med te-
lerékningen men som inte &r tel eavgifter, el-
ler om telerakningen & mer n dubbelt s
stor som rakningen for foregdende motsva:
rande faktureringsperiod. Teleftretaget far ge
abonnenten en specificering endast for den
tid under vilken anslutningen har varit i hans
besittning.

2.1.6.  Anvandning av kommunikation till
direktmarknadsforing

Enligt 21 § gdllande lag om dataskydd
inom televerksamhet far telekommunikation
inte anvandas for direktmarknadsforing utan
att abonnenten i forvag har gett sitt samtycke,
om teleforbindelserna med den mottagande
abonnenten uppréttas vi a automatiska system
eller via telefax. Annan @n via automatiska
system bedriven direktmar knadsféring till en
fysisk person med hjdp av telekommunika
tion &r till&ten, om inte abonnenten ifréga u-
tryckligen har forbjudit detta. Abonnenten
skall dock kostnadsfritt kunna forbjuda sédan
direktmarknadsforing. Som huvudregel far
telekommunikation anvéndas vid direk-
marknadsforing till juridiska personer, om

dessa inte har foérbjudit det. Om direktmark-
nadsforing bedrivs genom elektronisk post
utan mottagarens forhandssamtycke, skall
meddelandet genast vid mottagandet klart
och entydigt kunna identifieras som mark-
nadsféring. Om direktmarknadsféring till
konsumenter galler dessutom konsumert-
skyddslagen (378/1978).

Néagot mer an 220 foretag som bedriver d-
rektmarknadsf éring hor till " Suomen Suora
markkinointiliitto ry” (Finlands Direktmark-
nadsforingsforbund rf) Foérbundet har tarbe-
tat regler om god praxis vid elektronisk kon-
sumenthandel for de féretag som bedriver d-
rektmarknadsféring.

2.1.7.  Konsumentverkets och dataom-
budsmannens uppgifter

Enligt 23 § lagen om dataskydd inom tele-
verksamhet skall Kommunikationsverket
Overvaka att denna lag och med stéd av den
utfardade bestdmmelser och foreskrifter iakt-
tas. Vid behov skall Konsumentverket med-
dela tekniska féreskrifter om telef dretagens
verksamhet samt om teleutrustningar, telenét
och teletjanster pa det sitt som namnda lag
forutsétter. D& lagen om dataskydd inom &-
leverksamhet tréadde i kraft uttkades Kom-
munikationsverkets uppgifter da privatlivets
skydd for parterna i tel ekommunikation och
dataskyddet inom televerksamhet fick ett
mera omfattande och mera precist definierat
innehdll i lagstiftningen.

Kommunikationsverket skall ocksa via de
alménna telendten arbeta med insamling av
uppgifter om och utredning av krénkningar
av dataskyddet néar det géller informationssy-
stem och telekommunikation samt informera
om fragor i anslutning till datasikerheten.
Den grupp inom Kommunikationsverket som
koncentrerar sig pa krankningar av dataskyd-
det och pa forebyggande av sidana heter
CERT-FI (Computer Emergency Response
Team Ficora). | sin verksamhet strévar gryp-
pen till att forverkliga CERT- verksamhetens
principer samt att befrémja informationssam-
héllets sékerhet. CERT-FI fungerar i sama-
bete med nationella och internationella
CERT-operatorer samt med representanter
for naringslivet och fér den offentliga for-
valtningen. Kommunikationsverket koord-



nerar ocksd CERT-arbetsgruppen, som fun-
gerar som samarbetsorgan for operatérerna
inom denna bransch i fraga om att observera
krénkningar av dataskyddet och att finna |6s-
ningar pa dessa frégor. Arbetsgruppens upp-
gift & ocksa att folja upp och att beframja
allmédn utveckling och kunskap inom detta
omréde. CERT-FI tar av teleforetagen emot
anmaningar om krénkningar av dataskyddet
och om hot om sidana. Dessutom foljer
CERT-FI kontinuerligt och vérldsomfattande
med aktuella handelser inom dataskyddet,
daaskyddsproblem rérande informationssy-
stemen, krankningar av dataskyddet och 16s-
ningar av dessa problem.

Kommunikationsverkets uppgifter i fraga
om krankningar av dataskyddet koncentreras
p& att ta emot anmalningar och mera allman
uppfoljning. D& en krankning av dataskyddet
har skett stravar Kommunikationsverket till
att effektivt informera om saken och p& att
om mojligt foresla tillgangliga atgéarder for
att skydda sig eller for att rétta till saken.
Kommunikationsverket bedriver inte brotts-
utredning. Utredning av dataskyddsbrott hor
salundaklart till polisens ansvarsomrade.

Dataombudsmannens uppgift &r att Gverve-
ka att bestdmmelserna i 20 och 21 § om
abonnentens forbudsrétt och férhandssam-
tycke iakttas vid publicering av abonnentka-
taloger och vid direktmarknadsféring med
hjalp av telekommunikation.

Enligt 24 § lagen om dataskydd inom tele-
verksamhet har Kommunikationsverket och
dataombudsmannen, utan hinder av sekre-
tessbestammelser, rétt att for utférande av
sina dvervakningsuppgifter av teleféretag,
deras sasmmanslutningar, agare och innehava-
re av telendt samt teleentreprendrer, den som
publicerar abonnentkataloger och den som
bedriver direktmarknadsforing f& nédvandig
information om deras verksamhet enligt den-
na lag. Kommunikationsverket har rétt att
[amna ut identifieringsuppgifter som det e-
hallit vid insamling av uppgifter om och u-
redning av krénkningar av dataskyddet till de
telefdretag vilkas nét eller tjgnster har utnytt-
jats vid krénkning av dataskyddet. Uppgif-
terna f&r 1amnas ut endast i den omfattning
som & nddvandig for att forebygga sadana
krankningar.

Om négon bryter mot lagen om dataskydd
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inom televerksamhet eller mot bestémmel ser
eler foreskrifter som har utfardats med stod
av den, kan Kommunikationsverket i stod av
25 § namnda lag dagga honom att rétta sitt
fel eller sin forsummelse. Kommunikatiors-
verket kan forena dlaggandet med vite eller
med hot om att verksamheten avbryts helt d-
ler deIV|s eller att den forsummade atgérden
vidtas p& den forsumliges bekostnad. And-
ring av beslut som Kommunikationsverket
utfardat soks i den ordning som bestdms i
forvaltningsprocesslagen (586/1996).

2.1.8.  Andrabestdmmelser om elektronisk
kommunikation

Lagen om tillhandahdllande av informa-
tionssamhdllets tjanster (458/2002) tradde i
kraft den 1 juli 2002. Lagens syfte &r att ke
framja elektronisk handel och att sékra ett
fritt utbud av informationssamhallets tjanster
inom det Europeiska ekonomiska samarbets-
omradet. Genom denna lag_ implementerades
Europaparlamentets och rédets drektiv av
den 8 juni 2000 om vissa réttsliga aspekter pa
informationssamhéllets tjanster, sarskilt elek-
tronisk handel, p& den inre marknaden
(2000/3VEG).

Enligt lagen om tillhandahdllande av in-
formationssamhdllets tjanster skall de som
tillhandahéller sddana tjanster stdlla vissa
uppgifter om sig sjdlv och sin verksamhet till
tjanstemottagarnas forfogande. Dessutom
skall de som tillhandahdller tjanster fore en
elektronisk bestéllning gors ge konsumenter-
na anvisningar och upplysningar samt till
dessas forfogande stélla medel for att pa for-
hand kunna upptécka och rétta till eventuella
fel i bestdllningen. Den som tillhandahaller
tianster skall ocksd utan dréjsmal elektro-
niskt meddela tjanstemottagaren om bestall-
ningens mottagande, om inte den bestdllda
varan eller tjansten levereras utan dréjsmal
pa elektronisk vag. Ocksa avtalsvillkoren for
tiansten skall stallas till tjanstemottagarens
forfogande sa att han eller hon kan lagra och
reproducera dem. | frdga om avtal som ingds
enbart anvanda elektronisk post eller andra
personliga kommunikationsmedel har tjar&
televerantorens informationsskylighet i n&
gon man lindrats.

| lagen om tillhandahdllande av informa-
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tionssamhéllets tjanster ing&r ocksa bestam-
melser om hur formfdéreskrifter gallande a-
talet skall uppfyllas elektroniskt samt om an-
svar for den tjansteleverantdr som tillhanda
héller dverforings- eller reglstrerlngstjanster
for elektronisk information ifrdga om lagstri-

digt innehdll i den overforda eller lagrade
tjansten. En grundférutséttning for ansvars-
frihet & att tjansteleverantérens verksamhet
ar teknisk till sin natur och att tjansteleveran-
téren inte gav deltar i produktionen av det
lagstridiga innehallet. Bestammelserna om-
fattar tre olika slags situationer: Overféring
av information och tillhandahallande av till-
gang till kommunikationsnét, reglstrermg av
information i cache-minne, eller sd kallad ca
ching-verksamhet samt registrering av in-
formation, eller s4 kallad hosting-
verksamhet. Den som 6verfér informationen
& inte ansvarig, om han eller hon inte initie-
rat overfoéringen, inte valt ut mottagaren av
den 6verforda informationen, och inte heller
valt ut eller &ndrat den information som over-
forts. Om den som tillhandahdller overfo-
ringstjanster lagrar uppgifter i ett cache-
minne, skall han eller hon for att atnjuta ar
svarsfrinet utan drojsmal vidta atgarder for
att avlagsna den information som lagrats eller
for att gora den odtkomlig sa snart tjanstele-
verantoren fatt faktisk kannedom om att in-
formationen har avlagsnats fran sin usprung-
liga plats, eller att en domstol har bestamt att
den skall avlagsnas eller goras odtkomlig.
Ifrégavarande tjansteleverantor &r inte ansva-
rig, om han eller hon faktiskt \arit omedve-
ten om den lagstridiga verksamheten, eller
om han eller hon utan drojsmal, efter att ha
fétt vetskap om dessa omstandigheter, vidtar
atgarder for att avlagsna information, eller
for att gora den odtkomlig.

Bestammelserna om registreringstjanster
gor det mgjligt &t tillampa forfaranden for
att anmdla och avlédgsna (notice and take
down procedures), genom vilka man till
tjansteleverantoren kan anmala lagstridiga
uppgifter och astadkomma att dessa avlags-
nas eller gors odtkomliga. En leverantor av
registreringstjénster, som har faktisk kanne-
dom om att det p& hans eller hennes server
finns lagstridigt material, skall géra detta
oatkomllgt for att vinna ansvarsfrinet. Om
det pa servern lagrade materialet innehdller

pornografiska bilder av barn, av vald, av i-
delag eller av hets mot folkgrupp, &r tjanste-
leverantoren inte ansvarig, om han eller hon
pa eget initiativ gor detta material odkomligt
omedelbart efter att ha fatt kannedom om det.
Tjansteleverantdren skall omedelbart medde-
la producenten av innehdllet om sparrningen.
Sparrning av material som krénker upphovs-
ratt baserar sig pa en formbunden anmalan,
som réttsinnehavaren eller hans eller hennes
representant gor till  tjansteleveranttren.
Upphovsrédttsinnehavaren kan kréava att det
material, som kranker hans eller hennes rétt,
avlagsnas och tjansteleverantdren kan lita pa
dennaanmalan.

Lagen om integritetsskydd i arbetslivet
(477/2001) tréadde i kraft den 1 oktober 2001.
Lagen galler bland annat tillvagagangssatt
vid ordnande av teknisk évervakning och an-
vandning av datanét.

Enligt 9 § lagen om integritetsskydd i a-
betslivet omfattas syftet med den tekniska
overvakning av arbetstagarna som baserar sig
p& arbetsgivarens arbetslednings och till-
synsrétt, ibruktagandet av den och de meto-
der som anvands samt anvandningen av el ek-
tronisk post och datandt av samarbetsforfa
randet enligt lagen om samarbete inom fore-
tag (725/1978) och lagen om samarbete
inom statens @mbetsverk och inrattningar
(565/1988). | andra foretag och offentligratts-
liga sammanslutningar &n sddana som omfa-
tas av samarbetslagstiftningen skall arbetsg-
varen fore bedutsfattandet bereda arbetsta
garna eller deras representant tillfalle att bli
horda i de angeldgenheter som ndmns ovan.
Efter samarbetsforfarandet eller forfarandet
med horande skall arbetsgivaren definiera
andamalet med och metoderna for den tek-
niska Overvakningen av arbetstagarna samt
informera arbetstagarna om syftet med,
ibruktagandet av och metoderna for den tek-
niska évervakningen samt om anvandningen
av elektronisk post och datanét. Arbetsgive-
ren f& inte genom sina &garder aventyra
sekretessen betréffande arbetstagarens fortro-
liga meddelanden av privat natur i anvand-
ningen av elektronisk post och datanat. A-
betsgivarens rétt att utdva teknisk Gvervak-
ning samt att Overvaka anvandningen av
elektronisk post och datandten bestédms bland
annat enligt grundl agen, lagen om dataskydd



inom  televerksamhet,
(55/2001) och straffl .

Arbetsministeriet tillsatte den 18 december
2001 en arbetsgrupp med uppgift att bereda
lagstiftningsférslag for att komplettera lag-
gtiftningen om dataskydd i arbetslivet. Till-
sdttandet av arbetsgruppen grundar sig u-
sprungligen pa riksdagens uttalande dar den-
na forutsatte att regeringen, i samarbete med
arbetsmarknadsorganisationerna, skall bereda
fordag till lagstiftning som gdler anvand-
ningen av akohol- och drogtester samt tek-
nisk overvakning och dvervakning av elek-
tronisk post pa arbetsplatserna. Arbetsgrup-
pen éverlamnade i juni 2003 sitt forslag till
arbetsministern.

Riksdagen godkénde lagen om yttrandefri-
het i masskommunikation den 17 februari
2003. Grundlagsutskottet foreslog i sitt be-
tankande (14/2002) att den i lagforslaget in-
kluderade 7 § om registrering av identifie-
ringsuppgifter skulle avldgsnas. Enligt den
foreslagna paragrafen skall administratoren
av en sandare, server eller ndgon annan lik-
nande anordning se till att det betréffande av-
sdndaren av ett nameddelande som med
hjalp av anordningen gors tillganglig for all-
manheten registreras uppgifter som behdvs
for identifiering av avsandaren. Den i propo-
sitionen till lag om yttrandefrihet foreslagna
registreringsforpliktelsen var rétt omfattande.
Den fdreslagna reglerlngen gdllde ménga
slags foretag, som uppehdller anordningar,
och dessutom skulle forslaget i praktiken ha
forutsatt registrering av identifieringsuppgif-
ter om all kommunikation som bedrivits med
hjdlp av |fragavarande anordning. Av dessa
orsaker ansdg grundlagsutskottet att den fo-
reslagna regleringen innebar risker for skyd-
det av personuppgifter. Dessutom skulle den
omfattande  registreringsforpliktelsen  ha
kravt att den som upprétthaller anl&ggningen
besitter avsevéarda resurser, vilket kunde ha
varit problematiskt for till exempel privatper-
soner och medborgarorganisationer.

Lagen om é&ndring av tvangsmedelslagen
(18/2003) tradde i kraft den 1 februari 2003.
Enligt lagens 5 a kap. lindras foérutséttninga-
na for teleavlyssning och teledvervakning.
Ocksa sa kallade stolptillstand blev méjliga.
Lagens syfte ar att effektivera utredningen av
grova, yrkesmassiga och till organiserad

arbetsavtalslagen
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brottdighet anslutna brott samt att effektivare
kunna spéra de genom brottet dtkomna med-
len. | denna proposition har man beaktat de
begransningar som teleavlyssning, telebver-
vakning och teknisk kontroll enligt 5 a kap.
ifrégavarande lag uppstéller for skyddet av
konficentiella meddelanden och av identifie-
ringsuppgifter.

Lagen om  elektroniska  signaturer
(14/2003) och lagen om elektronisk kommu-
nikation i  myndigheternas verksamhet
(13/2003) trédde i kraft den 1 februari 2003.
Genom ifrédgavarande lagar stréavar man till
at befrdmja fortroendet for  elektronisk
kommunikation och nétafférsverksamhet.
Lagen om elektroniska signaturer reglerar
elektroniska signaturer och trygghetstjanster,
som &r anvandbara i fréga om avgivande av
viljeyttringar, identifiering av parterna och
kommunikationsskyddet. Lagen om elektro-
nisk kommunikation i myndigheternas verk-
samhet innehdller ocksd bestammelser i an
dutning till elektronisk kommunikation,
bland annat i fr&ga om att anhangiggdra
drenden pé elektronisk vag.

2.2. Europeiska gemenskapenslagstift-
ning.

Direktivet om skydd for enskilda
personer med avseende pa behand-
ling av personuppgifter och om det
fria flodet av sddana uppgifter
(95/46/EG)

2.2.1.

Europaparlamentets och rédets direktiv om
skydd for enskilda personer med avseende pa
behandling av personuppgifter och om det
fria flodet av sadana uppgifter (nedan per-
sonuppgiftsdirektivet) utfardades den 24 ok-
tober 1995. Direktivets syfte &r att trygga in-
dividernas grundréttigheter och privatliv vid
behandlingen av personuppgifter. Genom d-
rektivet strévar man till att sdkra den fria ror-
ligheten for personuppgifter mellan Europe-
iska unionens medlemsstater, men som foru-
séttning for att Gverlata personuppgifter till
tredje lander uppstélls att de mottagande 1&n-
derna har dataskyddslagstiftning pa en viss
nivd. Personuppgiftsdirektivet har i Finland
implementerats genom personuppgiftsiagen.
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2.2.2.  Kommunikationsdirektiven som

helhet

Den 12 juli 2000 publicerade Europeiska
gemenskapens kommission fem direktivfors-
lag och ett beslutsférslag om en totalreform
av kommunikationslagstiftningen. Syftet med
lagstiftningen var att ersétta nio gamla tele-
kommunikationsdirektiv. Det nya lagstift-
ningspaketet godkéndes av Europaparlamen-
tet den 12 december 2002 och av radet den
14 februari 2002. Paketets syften var bland
annat &t skapa en gemensam marknad, libe-
ralisering, beaktande av konvergens och av
den snabba tekniska utvecklingen, teknolog-
neutralitet, klargbrande av bestdmmelserna
som helhet och forstdelse av anvandarnas
andrade behov.

Direktivpaketet omfattar foljande bestam-
melser: Direktivet om ett gemensamt regel-
verk for elektroniska kommunikationsnét och
kommunikationstjanster 2002/21/EG, nedan
ramdirektivet, direktivet om tilltrade till och
samtrafik mellan elektroniska kommunika:
tionsnét och tillhérande  faciliteter
(2002/19/EG), nedan tilltradesdirektivet, d-
rektivet om auktorisation for elektroniska
kommunikationsndt och kommunikatiors-
tjanster (2002/20/EG), nedan auktorisatiors-
direktivet, direktivet om samhéallsomfattande
tjanster och anvandares réttigheter avseende
elektroniska kommunikationsnd och kom-
munikationstjanster (2002/22/EG), nedan d-
rektivet om samhéllsomfattande tjanster,
samt direktivet om integritet och elektronisk
kommunikation.

Den nationella implementeringen av direk-
tivpaketet i Finland andluter sig till en totd-
reform av  kommunikationslagstiftningen,
vars forsta skede tradde i kraft den 1 juli
2002. | implementeringens forsta skede in-
kluderades de digitala televisionsndten och
radionéten i lagens tillampningsomrade. Im-
plementeringens andra skede omfatta im-
plementering av gdva direktiven. Regering-
ens proposition om kommunikationsmark-
nadslagen 11 (RP 112/2002) gavs den 13 sep-
tember 2002, riksdagen godkénde lagen den
7 februari 2003 och den tradde i kraft den 25
juli 2003.

2.2.3.  Direktivet om behandling av per-

sonuppgifter och integritetsskydd
inom se?@rn for elektronisk kom:
munikation (2002/58/EG)

Direktivet om integritet och elektronisk
kommunikation utfardades den 12 juli 2002.
Genom direktivet upphévdes Europaparla
mentets och Rédets direktiv om behandling
av personuppgifter och skydd for privatlivet
inom telekommunikationsomradet, som i
Finland har implementerats genom lagen om
dataskydd inom televerksamhet. Avsikten ar
att implementera det nya direktivet genom
dettalagforslag.

Genom direktivet om integritet och elek-
tronisk kommunikation kompletteras be-
stammelserna i det allménna personuppgifts-
direktivet i frdga om kommunikationsbran-
schen. Genom direktivet om integritet och
elektronisk kommunikation strévar man till
att skydda fysiska personers privatliv och
konfidentiella meddelanden, men man str&
var ocksa till att fasta avseende vid juridiska
personers stallning. Syftet med det nya direk-
tivet & & ena sidan att méjliggora ett smidigt
ibruktagande av nya, pd modern kommunika-
tionsteknologi baserade mangsidiga tjanster
och & andra sidan att trygga grundréttigheter-
na till konfidentiell kommunikation och till
personlig frihet.

Direktivet om integritet och elektronisk
kommunikation skall implementeras natio-
nellt fore den 31 oktober 2003. | det foljande
genomgas direktivets huvudsakliga innehall
artikel for artikel.

Artikel 1. Tillampningsomrade och syfte.
Genom direktivet stravar man till att harmo-
nisera medlemsstaternas bestammelser for att
sakerstdlla ett likvardigt skydd av de grund-
l&ggande fri- och réttigheterna, i synnerhet
rétten till integritet, nér det géller behandling
av personuppgifter inom sektorn for elektro-
nisk kommunikation. Dessutom strdvar man
till att sékerstélla fri rorlighet for trafikupp-
gifter samt foér utrustning och tjanster avse-
ende elektronisk kommunikation inom ge-
menskapen. Genom detta direktiv preciseras
och kompletteras personuppgiftsdirektivet
inom sektorn for elektronisk kommunikation
och man strévar till att beakta och juridiska
personers, som & abonnenter, beréttigade in-



tressen.

Artikel 2. Definitioner. | artikeln konstate-
ras att om inte annat anges skall definitioner-
na i personuppgiftsdirektivet tillampas.
Dessutom innehdller artikeln en lista pé defi-
nitioner omfattande &tta punkter dar anvan-
dare, trafikuppgift, lokaliseringsuppgift,
kommunikation, samtal, samtycke, mervér-
destjanst och elektronisk post definieras. Det
bor beaktas att definitionen av elektronisk
post omfattar bland annat textmeddel anden.

Artikel 3. Berorda tjanster. Direktivet till-
lampas pa behandling av personuppgifter i
samband med att allmént tillgangliga elek-
troniska kommunikationstjénster tillhanda-
hélls i alméanna kommunikationsnét. Direk-
tivets bestammelser om skydd for privatlivet
och om dataskydd tillampas pa all telekom-
munikation, om det ar tekniskt mojligt.

Artikel 4.Sakerhet. Leverantoren av en
almant tillganglig elektronisk kommunika
tionstjanst skall vidta lampliga tekniska och
organisatoriska atgarder for att sikerstdlla
sékerheten i sina tjanster, om nédvandigt till-
sammans med leverantdren av det allménna
kommunikationsnétet ndr det galler nétséker-
het. Dessa atgarder skall sikerstdlla en si
kerhetsniva som &r anpassad till den risk som
foreligger, med beaktande av dagens till-
gangliga teknik och kostnaderra for att
genomfora &tgarderna. Om det foreligger si-
skilda risker for brott mot nétsékerheten,
skall leverantéren av en almant tillganglig
elektronisk kommunikationstjanst informera
abonnenterna om sadana risker och, om ris-
ken ligger utanfor t|IIampn|ngsomradet for
de dtgarder som tjansteleverantoren skall vid-
ta, om hur de kan avhjdlpas, inbegripet en
uppgift om de sannolika kostnader som detta
kan medfora.

Artikel 5. Konfidentialitet vid kommunika:
tion. Medlemsstaterna skall sdkerstélla kon-
fidentialitet vd kommunikation och déarmed
forbundna trafikuppgifter via alméanna
kommunikationsndt. Konfidentialitet vid
kommunikation far dock inte forhindra tek-
nisk registrering, som &r nédvandig for dver-
foring av. kommunikation. Kommunikation
och trafikuppgifter fé&r acksd lagras, om det
sker i samband med sedvanlig afférsverk-
samhet for att tillhandahdlla bevis pa affars-
transaktion eller annan afférskommunikation.
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| artikeln bestams ocksd om registrering av
cookies pd anvandarens terminalutrustning
och om anvandningen av dessa uppgifter.
Medlemsstaterna skall sdkerstdlla att an-
vandningen av elektroniska kommunika
tionsnét for att lagra information eller for att
fatillgang till information som &r lagrad i en
abonnents eller anvandares terminalutrust-
ning endast &r tillaten pa villkor att abonnen-
ten eller anvandaren i fraga har tillgang till
klar och fullsténdig information, bland annat
om andamdlen med behandlmgen och er-
bjuds rétten att vagra sadan behandling. Ifr&
gavarande krav far inte forhindra teknisk re-
gistrering eller &komst som endast sker for
att utfora eller underlétta dverféringen av en
kommunikation via ett elektroniskt kommu-
nikationsnét, eller som &r absolut nédvéndig
for att leverera en av informationssamhéllets
tjénster som anvandaren eller abonnenten u-
tryckligen har begért.

Artikel 6. Trafikuppgifter. Som huvudregel
skall trafikuppgifter utplanas eller avidentifi-
eras nar de inte langre behovs for att dverfors
kommunikation. Trafikuppgifter som krévs
for abonnentfakturering och betalning av
samtraﬂkavglfter fér dock behandlas fram till
utgéngen av den period under vilken det lay-
ligen gér att gora invandningar mot fakturan
dler kréva betalning. | syfte att saluféra elek-
troniska kommunikationstjanster eller i syfte
att tillhandahalla mervérdestjanster far ett te-
leforetag behandla trafikuppgifter i den u-
strackning och under den tidsperiod som &
nodvandig for sddana tjanster eller sadan
marknadsforing, om den abonnent eller an-
vandare som uppgifterna géller har samtyckt
till detta. Anvéndare eller abonnenter skall ha
mojlighet att né&r som helst dra tillbaka sitt
samtycke till behandling av trafikuppgifter.
En tjansteleverantor skall informera abon-
nenten eller anvandaren om de typer av tra
fikuppgifter som behandlas och om behand-
lingens varaktighet innan samtycke erhélles.
Behandlingen av trafi kuppgifter skall som
huvudregel begrénsas till personer pa telefo-
retagets ansvar och behandlingen skall be-
gransas till sdant som & nodvandigt for des-
sa verksamheter.

Artikel 7. Specificerade rakningar. Abon-
nenter skall ha réatt att fa ospecificerade rzk-
ningar. Medlemsstaterna skall jamka sam-
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man & ena sidan abonnenternas rétt till spedi-
ficerade rakningar och a andra sidan upp-
ringande anvandares och uppringda abonnen-
tersrétt till integritet.

Artikel 8. Presentation och skydd nér det
gdller identifiering av det anropande och
uppkopplade numret. Om nummerpresenta
tion erbjuds, skall tjénsteleverantdren erbj uda
vissa i artikeln upprédknade mdjligheter.
Tjansteleverantoren skall erbjuda den upp-
ringda abonnenten mgjlighet att pa ett enkelt
sétt och kostnadsfritt per samtal forhindra
nummerpresentation vid inkommande sam-
tal. Den anvandare som ringer upp skall ha
denna mdgjlighet per anslutning. Om num-
merpresentation erbjuds och numret visas in-
nan samtalet etableras skall tjansteleveranto-
ren erbjuda den uppringda abonnenten moj-
lighet att pa ett enkelt sétt avvisa inkomman-
de samtal, om skydd mot nummerpr esenta
tionen anvands av uppringande anvandare d-
ler abonnent. Om presentation av det upp-
kopplade numret erbjuds skall tjansteleveran-
téren erbjuda den uppringda abonnenten
mojlighet att pa ett enkelt sitt och kostnads-
fritt forhindra presentationen av det upp-
kopplade numret for den uppringande anvan-
daren.

Artikel 9. Andra lokaliseringsuppgifter an
trafikuppgifter. Andra lokaliseringsuppgifter
an trafikuppgifter endast behandlas sedan de
har avidentifierats eller om anvandarna eller
abonnenterna givit sitt samtycke. Dessa upp-
gifter kan behandlas endast i den utstréck-
ning och for den tid som krévs for tillhanda
héllandet av en mervardestjanst. Innan an-
vandaren eller abonnenten ger sitt samtycke
skall tjansteleverantdren informera denne om
vilken typ av lokaliseringsuppgifter som
kommer att behandlas, behandlingens syfte
och varaktighet samt om uppgifterna kom-
mer att vidarebefordras till tredje part for
tillhandahallande av mervardestjansten. An-
vandare eller abonnenter skall ha mgjlighet
att nar som helst dratillbaka sitt samtycke till
behandling av s&dana uppgifter i fraga om
varje natkontakt eller varje kommunikatiors-
handelse. Om anvéndaren eler abonnenten
samtyckt till behandling av andra lokalise-
ringsuppgifter an trafikuppgifter skall denne
dven fortsittningsvis ha mgjlighet att pa ett
enkelt sdtt och kostnadsfritt tillfalligt kunna

motsitta sig behandlingen av s&dana uppgif-
ter for varje uppkoppling eller for varje over-
foring av kommunikation. Behandlingen av
lokaliseringsuppgifter skall begransas till
personer som handlar pé uppdrag av leveran-
toren av ett almant kommunikationsnét eller
en almant tillganglig elektronisk kommuri-
katiorstjénst eller den tredje part som till-
handahaller mervérdestjansten, och den skall
begransas till det som & nodvandigt for att
tillhandahdlla mervardestjansten.

Artikel 10. Undantag. Medlemsstaterna
skall sékerstélla att det finns 6ppna forfaran-
den genom vilka ett teleforetag har mojlighet
att temporart asidositta skydd mot nummer-
presentation, om en abonnent begéar spérning
av hotfulla samtal eller okynnessamtal. | sa
fall skall teleforetaget lagra och héla till-
gangliga de uppgifter som identifierar den
uppringande abonnenten i enlighet med ra
tionell lagstiftning. Medlemsstaterna skall
ocksa sikra att det finns oppna forfaranden
for att &sidositta skydd mot den aropande
abonnentens nummerpresentation och abon-
nenters eller anvandares tillfalliga vagran d-
ler avsaknad av samtycke nér det géller ke
handling av lokaliseringsuppgifter for att
svara pa nodsamtal .

Artikel 11. Automatisk omstyrning. Med-
lemsstaterna skall sikerstélla att ala abon-
nenter har méjlighet att pa ett enkelt sitt och
kostnadsfritt stoppa automatisk omstyrning
som gors av tredje part till abonnentens ter-
minal.

Artikel 12. Abonnentkataloger. Medlems-
staterna skall sdkerstélla att abonnenterna
kostnadsfritt och innan de tas med i en abon-
nentkatalog informeras om dndaméalen med
tryckta eller elektroniska abonnentkatal oger,
som & tillgangliga for allméanheten eller kan
fés genom en nummerupplysningstjanst, dar
abonnenternas personuppgifter kan finnas
med, och om varje ytterligare anvandnings-
mojlighet. Abonnenterna skall ges mgjlighet
att avgdra om deras personuppgifter skall
finnas med i en alméan abo nnentkatalog och i
sa fall vilka personuppgifter och att bekréfta,
rétta eller dra tillbaka sadana uppgifter. Des-
sa &tgarder skall vara kostnadsfria for abon-
nenten. Medlemsstaerna kan kréva att abon-
nenterna ombedes lamna kompletterande
samtycke for alla andra andama med en all-



man abonnentkatalog an sokning av adress-
uppgifter. Medlemsstaterna skall ocksa sikra
att juridiska personers beréttigade intressen i
frdga om abonnentforeteckningar skyddas i
tillracklig utstrackning.

Artikel 13. Icke begdrd kommunikation.
Anvandningen av automatiska uppringnings-
system utan mansklig medverkan, telefaxgp-
parater eller elektronisk post for direkt mark-
nadsforing far tilldtas bara i frAga om abon-
nenter som i forvdg har gett sitt samtycke.
Utan hinder av detta f&r en fysisk eler juri-
disk person, som fran sina kunder fatt deras
uppgifter om elektronisk adress for elektro-
nisk post i samband med forsdljning av en
vara eller en tjanst, anvanda dessa kontakt-
uppgifter for direktmarknadsféring av sina
egna, likartade varor eller tjanster, under for-
utséttning att kunderna klart och tydligt ges
mojlighet att, kostnadsfritt och enkelt motsé-
ta sig sddan anvandning av uppgifter nar de
samlas in och i samband med varje medde-
lande. Medlemsstater na skall vidta [ampliga
atgarder for att kostnadsfritt sakerstélla att
icke begard kommunikation for direkt mark-
nadsforing, som sker i andra fall &n de som
anges ovan, inte tillts utan den berérda
abonnentens samtycke, eller till abonnenter
som inte Onskar f& sddan kommunikation.
Det skall vara forbjudet att skicka elektronisk
post for direkt marknadsforing, om identite-
ten pa den avsandare for vars rakning medce-
landet skickas ddljs eller hemlighdlls, eller
om det inte finns en giltig adress till vilken
mottagaren kan skicka en begaran om att s
dana meddelanden upphtr. Medlemsstaterna
skall ocksd szkra att juridiska personers le-
réttigade intressen skyddas i tillréacklig om-
fattning i fraga on oonskad kommunikation.

Artikel 14. Tekniska egenskaper och stan-
dardisering. 1. Vid implementeringen av d-
rektivet skall medlemsstaterna sékerstélla att
inga tvingande krav pa sérskilda tekniska
egenskaper uppstalls for terminalutrustning
eller annan utrustning for eektronisk kom-
munikation som kan hindra att utrustningen
slapps ut pa marknaden och hindra den fria
rorligheten for sidan utrustning inom och
mellan medlemsstaterna. Om bestdmmel ser-
nai direktivet kan genomfdras endast genom
att krav uppstélls pa séarskilda tekniska egen-
skaper i elektroniska kommunikationsnét,
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skall medlemsstaterna informera kommissio-
nen i enlighet med forfarandet i direktiv
98/34/EG om ett informationsforfarande ke
traffande tekniska standarder.

Artikel 15. Tillampningen av vissa be-
stammelser i personuppgiftsdirektivet. Enligt
denna artikel f&r medlemsstaterna genom
lagstiftning vidta atgéarder for att begrénsa
omfattningen av de réttigheter och skyldighe-
ter som anges i artikel 5, artikel 6, artikel 8
och artikel 9 i detta direktiv nar en sidan ke-
gransning i ett demokratiskt samhélle & ndd-
vandig, léamplig och proportionell for att
skydda nationell sdkerhet, forsvaret och all-
man sakerhet samt for forebyggande, under-
sokning, avsléjande av och &tal for brott eller
vid obehtrig anvandning av ett elektroniskt
kommunikationssystem enligt artikel 13.1 i
peronuppgiftsdirektivet.  Medlemsstaterna
far for detta andamd bland annat vidta lag-
stiftningsdtgarder som innebér att uppgifter
fér bevaras under en begransad period som
motiveras av de skdl som faststalls i denna
punkt. .

Artikel 16. Overgangsbestammelser. Be-
stammelserna i artikel 12 om abonnentkata
loger skall inte tillampas p& upplagor av
abonnentkataloger som redan framstéllts eller
sldppts ut pd marknaden i tryckt eller g via
néat uppkopplad elektronisk form innan de ne:
tionella bestdmmelser, som antas i enlighet
med direktivet om integritet och elektronisk
kommunikation, har trétt i kraft. Om person-
uppgifter rérande abonnenter av fasta eller
mobila allmanna taltel efonitjanster har inkl u-
derats i en almén abonnentkat dog i enlighet
med bestdmmelserna i persoruppgiftsdirekti-
vet och artikel 11 i direktivet om integritet
och elektronisk kommunikation innan de re-
tionella bestammelser som antas i enlighet
med det sistnamnda direktivet har trétt i
kraft, fa& personuppgifterna om dessa abon-
nenter st kvar i den almanna abonnentkata-
logen i tryckt eller elektronisk form, inklusi-
ve i versioner med funktioner for sokning i
omvand riktning, sdvida inte abonnenterna
meddelar annat efter att ha fatt fullstandig in-
formation om andaméal och aternativ i enlig-
het med artikel 12.

Artiklarna 17 — 21 innehdller sedvanliga
avslutande bestdmmelser i direktivet.
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2.2.4.  Distansforsaljningsdirektiven

Europaparlamentets och rédets direktiv
97/7/EG om konsumentskydd vid distansa/-
tal utférdades den 20 mg 1997. Direktivet
utgor ett sa kallat minimidirektiv, vilket ke
tyder att medlemsstaterna kan utfarda och
héllai kraft bestammelser som skyddar kon-
sumenten effektivare an direktivets bestdm-
melser. | artikel 10 i distansforsaljningsdirek-
tivet forbjuds en néringsidkare att anvanda
automatiska  uppringningssystem utan
mansklig betjaning eller telefax utan att kon-
sumenten givit samtycke pa férhand. Andra
tekniker for distanskommunikation, som
mojliggor individuell kommunikation, far
endast anvandas nér konsumenten inte mot-
sitter sig detta. S&som exempel pa sidana
namns tryckalster med eller utan adress,
standardbrev, telefon, elektronisk post, radio
ochtelevision.

Direktivet om distansforsdljning av finan-
siella tjanster utfardades den 23 september
2002 (2002/65/EG). Genom direktivet ha-
moniseras medlemsstaternas bestdmmel ser
om distansmarknadsféring av finansiella
tjanster. Direktivets tillampningsomrade om-
fattar inte endast gréansoverskridande, utan
ocksd medlemsstaternas interna distansfor-
sdljning. Direktivet gdller bland annat depo-
sitioner, krediter, investeringar och forsék-
ringar som tillhandahalls konsumenterna ¢
nom nagot kommunikationsmedel, sasom
post, telefon eller datanét sa att ocks avtalet
sluts med hjdlp av kommunikationsmedel
utan att parterna & samtidigt nérvarande. En-
ligt artikel 10 i direktivet behdvs konsumen-
tens forhandssamtycke till att tjansteleveran-
toren som distanskommunikationsmedel an-
vander automatiska uppringningssystem utan
mansklig medverkan eller telefax. Medlems-
staterna skall se till att annan teknik for d-
stanskommunikation, som mgjliggor indivi-
duell kommunikation, endast far anvandas
om de berérda konsumenterna har gett sitt
samtycke, eller om konsumenten inte u-
tryckligen har motsatt sig detta. Namnda &
gérder fér inte heller medféra nagra kostre
der for konsumenten. Ifrégavarande artikel
10 implementeras nationellt genom bestém-
melserna om direktmarknadsforing i detta

lagforslag.

2.3. Deninternationellautvecklingen och
utlandsk lagstiftning.
2.3.1. Sverige

| Sverige har direktivet om dataskydd inom
telekommunikation till storsta delen imple-
menterats genom att andra telelagen (Lag om
andring i telelagen (1993:597); SFS
1999:578) och telefoérordningen (Férordning
om andring i teleférordningen (1997:399);
SFS 1999:572). Andringarna tradde i kraft
den 1juli 1999.

| Sverige har man inte infort négon sérskild
forpliktelse for teleforetagen att ombesorja
dataskydd, utan artikel 4.1 i direktivet anses
ingdi 31 §i den svenska personuppgiftslagen
(1998:204), som innehdller bestammelser om
skydd for behandlade personuppgifter. Trots
at sakerhetsforpliktelsen som alman  be-
stammelse ingdr i 31 § personuppgiftslagen,
innehdller telelagen dock en bestammelse
som forutsatter tekniskt dataskydd (18 § tele-
lagen). En bestdmmelse motsvarande artikel
4.2 direktivet om sérskilda risker for brott
mot nétsakerheten ingdr dock in 48 § telela
gen.

Artikel 12 i direktivet om icke begarda
samtal har implementerats genom att andra
marknadsforingslagen (lag om andring i
marknadsféringslagen  (1995:450), SFS
2000:129 och lag om andring i marknads-
foringslagen (1995:450), SFS 2002:565).
Enligt denna bestdmmelse tillampas som
huvudregel det s& kallade opt-in forfaran-
det pd oonskad kommunikation, det vill
saga att samtycke till marknadsféring skall
f&s p& forhand. Bestammelsen tillémpas i
stor omfattning pa telefax, automatiska
uppringningssystem och motsvarande au-
tomatiska system som anvands till person-
lig kommunikation. P4 elektronisk post till-
l&mpas det sa kallade opt-out systemet, det
vill siga att man fér sanda marknadsforing,
om detta inte sarskilt har forbjudits. | Sve-
rige har man forst nyligen overgatt till ett
system déar den som bedriver direktmark-
nadsforing & forpliktad att granska det s
kallade forbudsregistret innan odnskad
marknadsforing via elektronisk post sands
ut. Ifrdgavarande andrlng av marknadsfo-
ringslagen gjordes & 2002. (Lag om &nd-



ring i marknadsféringslagen (1995:450),
SFS 2002:565.)

Enligt 47 § telelagen skall uppgifter om
den som bestdller en teletjanst pa begéran
l[dmnas ut till myndigheterna i vissa fall.
Uppgifter skall lamnas ut till exempel till
myndigheterna, om de behover |fragavarande
uppgifter for delglvnlng d& en person gom-
mer sig, till &klagaren, till polisen eller till
andra myndigheter, om straffet for det miss-
ténkta brottet & fangelse, till kronofogden
for verkstéllighet, till skattemyndigheterna
for skattegranskning, samt till polisen for in-
formation, utredning och identifiering i sam-
band med olyckor och dodsfall. Andra upp-
gifter om en viss telekommunikation an s
dana som gédler abonnentens person och
meddelandets innehdll skall 1amnas till 8kla-
garen, polisen eller till andra myndigheter,
om straffet for det missténka brottet & minst
tva & fangelse, samt dessutom till regionala
alarmeringscentraler.

Uppgifter om ett visst telemeddelande, som
samlas vid televerksamhet, skall som huvud-
regel antingen utplénas eller avidentifieras da
samtalet avdutats eller d& meddelandet nar
mottagaren. Uppgifter som behovs for abon-
nentfakturering eller for att betala avgifter for
sammankoppling far behandlas tills fordran
antingen har betalats eller preskriberats. Des-
sa uppgifter far anvandas for marknadsféring
av tjansteleverantdrens egna teletjanster, om
abonnenten har gett sitt samtycke. Undantag
fran huvudregeln om utplanande och aviden-
tifiering utgors dock av teleavlyssning och
tdedvervakning, forhindrande och avsldjan-
de av orditmétig anvandning av telendtet
samt av situationer dar abonnenten begér att
inkommande teleadresser foérvaras under en
viss tid for att identifiera stérande telemedde-
landen. De uppgifter som abonnenten begart
skall pa ansokan stéllas till hans eller hennes
forfogande.

Anvandningen av lokaliseringsuppgifter €-
ler cookies har inte sarskilt reglerats i Sveri-
ge. Man héller dock pa att infora sidana ke-
stammelser vid reformen av Sveriges lag-
gtiftning om elektronisk kommunikation
(SOU 2002:60, Lag om elektronisk kommu-
nikation, Delbetdnkande fran Utredningen
om elektronisk kommunikation) dér man
ocksa implementerar det nya direktivet om

25

integritet och elektronisk kommunikation.

2.3.2. Danmark

Direktivet om dataskydd inom telekommu-
nikation har i Danmark implementerats ge-
nom lagen om konkurrens- och konsumert-
forhallanden inom telemarknaden (Lov om
konkurrence- og forbrugerforhold pa tele-
markedet, Lov nr 418 af 31/05/2000, som
tréaddei kraft den 1 juli 2000).
genom férordningen om nummerupplys
ningsdatabaser (Bekendtgerel se om numme-
roplysningsdatabaser, BEK nr 665 af
06/07/2000, som tradde i kraft den 15 juli
2000) och genom férordningen om utbud av
telendt och teletjanster ((Bekendtgerelse om
udbud af telenet og teletjenester, BEK nr
1169 af 15/12/2000, som trédde i kraft den 1
februari 2001).

Artikel 12 i direktivet om otnskade upp-
ringningar har implementerats genom 6 a § i
forordningen ”"Bekendtgerelse af lov om
markedsfaring” (LBK nr 699 af 17/07/2000).
Enligt denna forordning tillampas det s ké-
lade opt-in forfarandet pa oonskad kommu-
nikation foér direktmarknadsft')ring, det vill
siga att samtycke skall fas pa forhand Be-
stammelser kan ocksa tillampas pa elektro-
nisk post, utom pa automatiska uppring-
ningssystem och pa telefax. | fraga om anhan
direktmarknadsforing tillampas pa opt-out
register baserade metoder.

Fakturerings- och identifieringsuppgifter
och anvandaren skall som huvudregel an-
tingen avidentifieras eller avlagsnas da sam-
talet & dut. Vissa uppgifter som géller faktu-
rering och sammankoppling&avgifter for
dock behandlas och lagras s& lange som r&k-
ningen kan lagligen bestridas eller betalning
kan kravas. Samma uppgifter far ocksa be-
handlas for att marknadsféra tjansteleveran-
térens egna teletjanster, om anvandaren har
gett sitt samtycke. Trots dessa bestdmmel ser
har den nationella telemyndigheten (Telesty-
relsen), konsumentverket for telekommuni-
kaion (Telebrugerneevnet) och besvérs-
namnden for telekommunikation (Teleklage-
naevnet) rétt att fafakturerlngs och identifie-
ringsuppgifter da namnden handlagger en-
skilda fall, eller i samband med sa kallade
stickprovsundersokningar.
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Den nationella telemyndigheten (Telesty-
relsen) och vissa besvarsmyndigheter (till
exempel Telebrugernaevnet ja Teleklagenaev-
net) har rétt att fa alla de upplysningar som
de anser nodvandiga for att sdkra tillamp-
ningen av teeaggiftningen. Genom dom-
stolsutslag och vissa fall utan sddant har den
nationella telemyndigheten och konsumert-
verket for telekommunikation (Telebruger-
naevnet) tillgang till sdval offentliga som pri-
vata lokaler for att utfora tekniska undersok-
ningar och for att skaffa uppgifter for att
Overvaka att anvandarnas réttigheter respek-
teras. Konsumentverket for telekommunika:
tion har ratt att pd anmodan fa alla uppgifter
som namnden behdver for att avgora drenden
som ndmnden handl&gger.

Genom en andring av processlagstiftning-
en, som gavsi juni 2002 (Lov om andring af
straffeloven retsplejeloven, lov om konkur-
rence- og forbrugerforhold pa te-lemarkedet,
vébenloven, udleveringsloven samt lov om
udlevering af lovovertrazdere il Finland, k-
land, Norge og Sverige, Lov nr 378 af
06/06/2002), bestdms om foérpliktelse for
dem som tillhandahdller teletjanster och In-
ternet-tjanster att registrera och lagra identi-
fieringsuppgifter for ett ars tid for att bekam-
pa terrorism. Samtidigt gavs de myndigheter
som 6vervakar lagarnas tillampning ratt att i
st6d av domstolsbeslut installera hemliga
dvervakningsprogram i sadana personers in-
formationssystem som & misstankta foér gro-
va brott. Bestdammelser med samma innehall
&erfinns ocksd i den fornyade processlay-
stiftningen (Bekendtgerelse af lov om rettens
pleje, LBK nr 777 af 16/09/2002).

2.3.3. Norge

I Norge har direktivet om dataskydd inom
telekommunikation inte implementerats som
sadant. Den centrala regleringen av datar
skydd och dataskydd ingar ibland annat tele-
kommunikationslagen (Lov om telekommu-
nikasjon, Lov 1995-06-23 nr 39, som tradde i
kraft den 1 januari 1996) och i de forord-
ningar som kompletterar denna lag och som
gdler almanna televerk och teletjanster
(Forskrift om offentlig telenett og offert-
lig teletjeneste " offentlignettforskriften”, For
1997-12-05 nr 1259, som trédde i kraft den 1

januari 1998) samt privata telendt (Forskrift
om privat telenett, For 2001-02-14 nr 162,
som trédde i kraft den 14 februari 2001)
Ocksd Norges personuppgiftslag innehaller
centrala bestammel ser inom detta omrade.

Enligt bestdmmelserna om den allménna
skyldigheten att skydda telenétet (7 kap. 7
mom. telekommunikationslagen) kan tele-
myndlgheten bestdmma om tilléampning av
&akerhetaatgarder i telendtet och vid tillhan-
dahdllandet av teletjanster for att trygga ra-
tionell sékerhet, |dent|tetsskydd sekretess-
forpliktelse eller nagon annat viktigt natio-
nella intresse. Detta géler ocksd dem som
ager radiosystem samt dem som anvander
och installerar radioapparater. | de ovan-
namnda teleforordningarna har denna be-
stammelse preciserats sa att sikerhetsitgé-
der skall tillampas mot Iagstrldlg avlyssning
av telendtet, annan olaglig dtkomst av infor-
mation samt mot andra lagstridiga &tgarder. |
fréga om offentliga telenét skall man genom
dessa &tgarder ocksa skapa skydd mot den
mojligheten att gora ndgon annan betal nings-
skyldig for anvandningen av nétet. Kostrna
derna och férlusterna for dessa dtgarder bars
av den som tar dem i bruk, av den som yppe-
haller telendtet. Narmare bestammelser kan
utférdas vid kris-, beredskaps- eller krigstid.
Dessutom bestdms i 3 kap. 6 § telekommuni-
kationslagen om forpliktelse for dem som
uppehdller telendt eller som tillhandahdller
teletjanster att begransa aavéandningen av of-
fentliga telendt och teletjanster i nddlagen,
som hotar liv, hdlsa, sdkerhet och alméan
ordning samt i fall av risk for sabotage mot
natet eller néttjansterna. Telemyndigheten
kan bestamma om ytterligare begransningar
av anvandningen for att skydda statens s&
kerhet, verkstaligheten av koncessionsfdr-
pliktelser eller négot annat viktigt samhélls-
intresse. Det finns inga bestdmmelser om
sarskild forpliktelse att meddela om data
skyddsrisker.

Bestammelser om sekretessplikt ingar i 9
kap.3 § telekommunikationslagen, som ocksa
foreskriver forpliktelse att anvénda skydds-
mekanismer for att hindra olovlig &komst av
konfidentiell kommunikation. Sekretessplik-
ten géler inte endast innehdlet i kommurni-
kationen, utan den omfattar ocksd anvand-
ningen av telekommurikation, inklusive kun-



skap om tekniska hjdlpmedel och metoder.
Sekretessplikten géller ala dem som &r i
tjanst hos den som tillhandahdller telenét @-
ler teletjanster samt installatérer och tele-
myndigheter och denna plikt géller ocksa &-
ter det att arbets- eller tjansteforhallandet har
upphort. Bestdmmelsen galler ocksa privata
telendt.

Ovannamnda sekretessbelagda uppgifter
far inte anvandas ens i tjanste- eller nétleve-
rantdrens egen verksamhet, eller vid arbete
eller tjanst som utférs for andras rékning,
utom da det & frdga om sddana helt anony-
miserade och statistiska trafiktuppgifter om
nétet som inte avsldjar nagra uppgifter om
anldggningar eller tekniska |dsningar. Be-
stdmmelserna i personuppgiftslagen (perso-
nopplysningsforskriften) gdler behandling
av personuppgifter vid tillhandahallandet av
teletjanster, for att administrera kunduppgif-
ter och for fakturering samt tillhandahallan-
det av tjanster med uppgifter som samlats om
abonnentens anvandning av nétet. Sadan e
handling & ocksa underkastad ko ncession.
Ett meddelande som innehdller personsignum
skall skickas pa ett sdant sitt att signumet
endast blir tillgangligt for mottagaren.

Utan hinder av sekretessforpliktelsen fér
uppgifter om en persons namn, adress, tele-
fonnummer och e-postadress |amnas ut till de
myndigheter som Overvakar lagarnas till-
[dmpning samt for att anvandas som bevis
vid rattegang. Utlamnanden sker pa begéran
antingen av aklagarmyndigheten eller av po-
lisen och dessa uppgifter maste |amnas ut,
om det inte av sarskilda orsaker inte ar onsk-
vért. Den som tillhandahdller telenét eller te-
letjanster ar skyldig att sékra lagstadgad till-
gang till uppgifter om den sutliga avanda-
ren och till identifieringstuppgifter. Nédvan-
dig information kan ocksa lamnas ut till &-
lemyndigheterna i andra lander for att upp-
fyllainternationella avtal sforpliktel ser.

| fréga om personuppgifter ingar bestam-
melser om cookies i 7 kap. 11 § personupp-
giftsférordningen  (personopplysningsforsk-
riften). Den anméa ningsplikt varom bestams i
31 8 personuppgiftsiagen (personopdys-
ningsloven) géller inte personuppgifter som
behandlas i samband med ADB-systemets
héndelselogg och resursadministrationen.
Undantaget géller endast sidan behandling
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vars andamal & att administrera systemet, d-
ler att avslOja eller utreda brott mot dess s&
kerhet. Pa detta sitt insamlade uppgifter far
inte senare anvandas for att Gvervaka eller
kontrolleraindivider.

Oobnskad elektronisk kommunikation for
direktmarknadsféringsandamal  forutsétter
forhandssamtycke av konsumenten (Lov om
kontroll med markedsfering og avtalevilkar
"markedsferingsloven”, Lov 1972-06-16-47,
§ 2b). Bestammelsen galler alla metoder for
privat kommunikation och som exempel
namns elektronisk post, textmeddelanden, te-
lefax och svarsapparater. Muntlig marknads-
foring till konsumenten per telefon forutsd-
ter inte forhandssamtycke. P& sidan reklam
tilldmpas bestammelserna i 26 § personupp-
giftslagen (personopplysningsloven) om opt-
out register. Enligt bestdmmelsen skall re-
gistret granskas forsta gangen da direktmark-
nadsforing skickas ut och minst fyra génger
per ar.

| lagen har bestamts att bade den som till-
handahéller offentliga och den som tillhan-
dahéller privata telenét & forpliktade att moj-
liggbra lokalisering av nodsamtal utan att
uppbéra ndgon avgift av slutanvéandaren. Lo-
kalisering skall vara méjlig ocksa da slutan-
vandarens nummer & hemligt.

I Norge man inlett en konvergens av denna
sektor — en omfattande reform av telelagstift-
ningen pa grund av utvecklingen (Utkast til
lov om elektronisk kommunikasjon), genom
vilken EU:s nya direktiv om elektronisk
kommunikation implementeras i nationell
lagstiftning. | samband med reformen skall i
lagen inkluderas en skyldighet att informera
om sarskildarisker for dataskyddet.

2.3.4.  Sorbritannien

Storbritannien har i sin nationella lagstift-
ning implementerat direktivet om dataskydd
inom televerksamhet i flera olika skeden.
Storsta delen av bestdmmelserna, inklusive
de som géller odnskad direktmarknadsforing
med hjélp av telefon och telefax, har forsatts
i kraft genom telekommunikationslagstift-
ningen & 1999 (Statutory Instrument 1999
No. 2093, The Telecommunications (Data
Protection and Privacy) Regulations 1999
och Statutory Instrument 2000 No. 157, The
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Telecommunications (Data Protection and
Privacy) (AmendmenR Regulations 2000),
som i sin helhet tr&dde i kraft den 1 mars
2000. Genom denna lagstiftning upphéavdes
de tidigare bestdmmelserna om direktmark-
nadsforing fran ar 1998 (Statutory Instrument
1998 No. 3170, The Te-lecommunications
(Data Protection and Privacy) (Direct Marke-
ting) Regulations 1998), genom vilken en del
av direktivets bestdmmelser redan implemen-
terades.

Direktmarknadsforing genom att anvanda
automatiska uppringningssystem kraver for-
handssamtycke av bade fysiska och juridiska
personer. Eljest far direktmarknadsforing
utan férhandssamtycke riktas till fysiska per-
soner med séval elektronisk post som telefon.
Direktmarknadsforing till fysiska personer
med telefax kraver forhandssamtycke, men i
frdga om juridiska personer behovs inget for-
handssamtycke ens i frdga om denna direk-
marknadsforingsmetod. Ett opt-out register
& i anvandning i fraga om telefax och tele-
fon. Savitt galler telefonsamtal &r detta regis-
ter dock begrénsat till att gélla endast fysiska
personer.

Som huvudregel skall identifieringsuppgif-
ter antingen utplanas eller avidentifieras da
samtalet & dlut. For fakturering och for upp-
kopplingsavgifter far uppgifter dock behand-
las sa lange som rakningen kan bestridas d-
ler betalning kan krévas. Behandlingen av
identifierings: och faktureringsuppgifter ar
till&ten endast for vissa &ndamal, sésom data-
administration, kundforfrégningar, forhind-
rande och utredning av bedrégeri samt re-
klam for operatrens egna teletjanster, vilket
dock foérutsétter abonnentens santycke. En-
ligt lagen far uppgifter dock Gverlamnas till
den som har utsettstill att 10sa tvister.

Man far ratt fritt gora avvikelser frén la
gens bestammelser for att skydda statens s
kerhet, ocksd i frdga om behandling av upp-
gifter. Ett bevis for detta ar ett intyg under-
skrivet av ministern (Minister of the Crown).
Man far avvika frén lagens bestammelser, d-
ler underldta att iaktta dem ocksd i frdga om
behandlingen av uppgifter, om iakttagandet
av dessa bestémmelser skulle varai strid med
vilken som helst bestdmmelse i lag eller med
domstolsbeslut, eller om iakttagandet skulle
sta i vagen for forhindrande eller utredning

av brott, eller for arrestering eller atal av for-
brytare. Man fé&r ocksa avvika fran lagens he-
stammelser, om det krévs for vilken som
helst réttegang, eller i samband med en s
dan, om det & behovligt for att fa juri diska
rad, eller om det eljest & behdvligt for att
skapa, utbvaeller forsvararéttigheter.

| det senaste implementeringsskedet har
man forsatt i kraft artikel 5 i direktivet, som
gdler konfidentiell kommunikation, genom
tva olika bestammelser (Regulation of Inves-
tigatory Powers (RIPA) Act 2000 samt Statu-
tory Instrument 2000 No. 2699, The Tele-
communications (Lawful Business Practice)
(Interception of Communications) Regula
tions 2000), som till storsta delen tradde i
kraft pa hosten 2000. Genom den sistnémn-
da bestammelsen avviker man fran huvudre-
geln om kommunikationssekretess, som upp-
stélldes genom RIPA och foretagen tillats
ingripa i kommunikation utan tillstand for
vissa beréttigade andamdl, till exempel for att
framlégga bevis om afférstrarsaktioner.

| fréga om att Overldta uppgifter till myn-
digheter ger RIPA vilken som helst offentlig
myndighet rétt att fa tillgang till kommunika-
tionsuppgifter (communications data), till
exempel lokaliseringsuppgifter och uppgifter
om bladdrande i nétet, om ministern (Secre-
tary of State) anser detta vara behovligt i vis-
sa situationer, som uttryckligen definieras i
lag. Sadana situationer” &r till exempel sk-
rande av nationell sékerhet, forhindrande av
brott och oordning, sékrande av landets eko-
nomiska vélférd och av all mén sdkerhet samt
uppbord av avgifter till staten. Dessutom ger
bestémmelsen polisen, militérpolisen och tu-
len rétt att krava att anvandarna Gverlater ko-
dat material i klarskrift samt rétt att i vissa
fal kréva att dessa Gverlamnar ocksd kod-
nyckeln. | denna bestammelser ingédr ingen
forpliktelse att lagra uppgifter. 1 den anti-
terrorism bestammelse som utférdades i @&
cember 2001 (Anti-terrorism, Crime and Se-
curity Act 2001) ges ministern (Secretary of
State) fullmakt att utférda forfaranderegler
(code of pactice) om forvaring av kommu-
nikationsuppgifter samt i fr&ga om dem som
tillhandahdller post- och telekommunika:
tionstjanster.



2.3.5.  Frankrike

| Frankrike har direktivet om dataskydd
inom telekommunikation implementerats i
nationell lagstiftning i flera repriser. Be-
stammelser om detta ingdr i den allménna
personuppgiftslagen (Loi n° 78-17 du 6 jan-
vier 1978, Loi relative a l'informatique, aux
fichiers et aux libertés,), i lagen om post- och
telekommunikation (code des postes et €lé-
communications), som har éandrats flera
ganger genom bestammelserna Loi n° 90-
1170 du 29 décembre 1990 sur la réglemen-
tation des télécommunications och Loi n° 96-
659 du 26 juillet 1996 de réglementation des
télécommunications). | forordningen om
standardiserade avtalsvillkor (Décret rf 96-
1175 du 27 décembre 1996 relatif aux clar
ses types des cahiers des charges associés
aux autorisations attribuées en application
des ar-ticles L.33-1 et L.34-1) ingdr speciella
bestammelser. Genom en ny forordning frén
& 2002 (Décret n° 2002-36 du 8 janvier 2002
relatif a certaines clauses types des cahiers
des charges annexés aux autorisations déliv-
rées en application de l'article L. 33-1 du
code des postes et télécommunications) im-
plementerades i nationell lagstiftning direkti-
vets bestdmmelser om skydd for anvandarnas
réttigheter (sekretess, specificerad rakning,
identifiering av det anropande numret,
Overstyrning av samtal, tjansternas kvalitet)
genom att andra ovanndmnda lag om post-
och telekommunikation.

Direktivets artiklar om odnskade anrop im-
plementerades genom &r 2001 utfardade e
stammelser (Ordonnance no 2001-670 du 25
juillet 2001 portant adaptation au droit com-
munautaire du code de la propriété intellec-
tuelle et du code des postes et télécommuni-
cations seké Ordonnance no 2001-741 du 23
ao(t 2001 portant transposition de directives
communautaires et adaptation au droit com-
munautaire en matiere de droit de la con-
sommation). Genom dessa bestdmmelser
forbjods direktmarknadsféring genom auto-
matiska uppringningssystem och telefax i &
dana fall da éonnenten eller anvéndaren inte
har gett sitt forhandssamtycke. Andra kom-
munikationsmedel kan anvéndas for direkt-
marknadsforing, om konsumenten inte spedi-
ellt motsatter sig detta (mojlighet till sa kd-
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lade opt-out register).

Vid behandling av identifieringsuppgifter
& huvudregeln att uppgifterna skall strykas
ut da de inte mera behovs. Undantag &r fak-
tureringens och brottsutredningens behov. Pa
sommaren 2001 foreslog Frankrikes regering
att de som tillhandahdler Internet-tjanster
skall vara forpliktade att under ett &rs tid for-
vara uppgifter om hur deras kunder har an-
vant nétet (Projet de loi sur la société de
I"information, LSI). Behandlingen av forsla
get har dock fordrojts. Motsvarande bestam-
melser har dock forsatts i kraft genom en ny
lag om daglig sékerhet, som tradde i kraft
den 15 november 2001 (Loi n° 2001-1062 du
15 novembre 2001, Loi relative & la sécurité
quotidienne, LSQ). Denna lag tillampas bade
pa teleoperatorer och p& dem som tillhanda-
héller Internet-tjanster.

Genom denna lag infors en forpl iktelse att
registrera och lagra kommunikationsuppgif-
ter om abonnenterna under hogst ett ars tid
for brottsutredningsiandamdl. Vilka specifika
uppgifter som skall lagras och fér hur 1ang
tid bestdms genom en tillampningsforord-
ning, som utfardas senare. De | agrade uppgif-
terna skall endast tjana till att identifiera an-
vandarna och kommunikationens tekniska

enskaper, men kommunikationens inne-
hall far inte avdojas. LSQ-lagen innehdller
ocksa bestammelser om rétt for allmén akla
gare och domare att be vilken expert som
helst att avkoda kodade uppgifter samt be-
stammelser om att 6verldta kodnycklar.

| Frankrike forbereds som bast en omfd-
tande reform av lagstiftningen om elektro-
nisk kommunikation. Avsikten & att ocksd
det nya direktivet om integritet och elektro-
nisk kommunikation skall implementeras i
nationell lagstiftning.

2.3.6. Tyskland

| Tyskland har direktivet om dataskydd
inom telekommunikation implementerats i
nationell lagstiftning genom telekommunika:
tionslagen, som tradde i kraft den 26 juli
1996 (Telekommunikationsgesetz, TKG,
Vom 25. Juli 1996, BGBI. | 1996, S. 1120),
och genom foérordningen om dataskydd vid
telekommunikation, som trddde i kraft den
19 december 2000 (Telekommunikations-
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Datenschutzverordnung, TDSV, Vom 18
Dezember 2000, BGBI. | S. 1740). Dessutom
gdler lagen om dataskydd vid teletjanster,
som trédde i kraft den 1 augusti 1997 (Tele-
dienstedatenschutzgesetz, TDDSG, ”"Gesetz
Uber den Datenschutz bei Telediensten®,
BGBI. | 1997 S. 1871), ocksd dataskydd
inom elektronisk kommunikation. Denna lag
tillampas narmast pa det material som till-
handahdlls med hjalp av telekommunikation,
sasom telebanktjanster och tillgang till Inter-
net.

Enligt 1 § den tyska lagen om otillsténdig
konkurrens (Gesetz gegen unlauteren Wett-
bewerb, UWG, vom 16. April 1997, BGBI. |
1997, S. 821-929) &r det i Tyskland forbjudet
att sénda odnskade kommersiella meddel an-
den. Bestammelsen har preciserats genom
réttspraxis enligt vilken opt-in systemet till-
lampas pa béde telefon, telefax, automatiska
uppringningssystem och elektronisk post.

Som huvudregel skall identifieringsuppgif-
ter utpladnas omedelbart da forbindelsen har
avbrutits. Alla teleoperatdrer har dock skyl-
dighet att insamla och lagra uppgifter om
sina abonnenter (nummer, namn och adress
eller andra identifieringsmetoder) for lag-
overvakningsandamal. Domstolar, allménna
aklagare, polisen for att avvarja fara, tullen
for brottsutredning samt férbundsrepublikens
och delstaternas myndigheter for att skydda
grundlagen och vissa underréttel seorganisa
tioner har tillgang till dessa uppgifter genom
formedling av de myndigheter som reglerar
telekommunikation. Sistndmnda myndigheter
skall garanteras automatisk tillgang (on-line)
till dessa uppgifter och vidarebefordrar pa
begéran online férbindelsen till de myndig-
heter som behéver den.

Den som tillhandahdler teletjanster &r
skyldig att pa begéaran av behoriga parter
Overldta personuppgifter som tjansteleveranr
torerna har insamlat om sina avtalsforhallan-
den i den utstréckning som uppgifterna be-
hovs for att vacka atal for brott, for att fore-
bygga fara for alman sdkerhet, eller for att
vidta réttdiga atgarder i avsikt att skydda
grundlagen samt tullmyndigheterna och vissa
underréttel semyndigheter.

Lagen om dataskydd vid teletjanster inne-
héller specialbestammelser om anvandningen
av cookies via telenaten. Anvandarprofiler &r

tilldtna endast dd man anvander sa kallade
pseudonymer. Personuppgifter i samband
med att en viss person anvander flere tele-
tjanster skall behandlas skilt och samman
koppling av dessa uppgifter & tilldten endast
om det ar av ndden for bokféring (TDDSG §
4.2 punkt 4 och § 4.4). Anvandningen av co-
okies skall meddelas pa forhand (TDDSG §
3.5).

2.3.7. Japan

| Japan baserar sig regleringen av data
skyddet och dataskyddet inom telekommuri-
kation pa telekommunikationslagen (Tele-
communications Business Law, (TBL), Law
No. 86 of December 25, 1984, som trédde i
kraft den 1 april 1985, senast uppdaterad ge-
nom lag nr. 62, av den 22 juni 2001) samt
genom post- och telekommunikationsmini-
steriets (nuvarande Ministry of Public Mana
gement, Home Affairs, Posts and Telecom-
munications MPHPT) rekommendation om
skydd fér personuppgifter vid telekommuni-
kation (Guidelines on the Protection of Per-
sonal Data in Telecommunications Busi-
ness). Denna rekommendation utarbetades
ursprungligen & 1991 och fornyades den 2
december 1998.

Grundregeln om skyldighet att ombestrja
dataskydd ingér i artikel 41 telekommunika-
tionslagen, enligt vilken teleoperatbrerna &r
skyldiga att uppehdla anlaggningar for an-
vandning vid telekommunikation enligt de
tekniska  foreskrifter ~ som  ministeriet
(MPHPT) utférdar. Dessa tekniska foreskrif-
ter skall garantera sddana forhdllanden att
bland annat skada eller fel pa anlaggningarna
inte i ndmnvard man paverkar tillhandahd-
landet av teletjanster, att teletjansterna stér pa
en kvalitativt sakenlig niva och att kommu-
nikationshemligheten inte krénks. Dessutom
ger lagen ministeriet fullmakt att beordra en
operator att tillampa av ministeriet utfardade
tekniska bestdmmelser (artikel 42), att for-
plikta operatérerna att utfarda administrativa
regler for att garantera tillforlitlig och hallbar
leverans av teletjanster samt att rapportera till
ministeriet om detta (atikel 43). Ministeriet
kan ocksa forplikta operatérerna att utnamna
en ansvarig ledande telekommunikationsin-
genjor (artiklarna 44 — 48). Dessa regler gall-



er dock inte alla Heoperatdrer. Den ovan-
namnda rekommendationens bestdmmelser
om forpliktelse att vidta behdvliga atgarder
for att sékra dataskydd och en sakenlig be-
handling av personuppgifter (artikel 5 punkt
4) tillampas pa sa kallade operatorer av typ
tva, till vilka ocksa de som tillhandahaller In-
ternet-tjanster allmant hor.

Dessutom uppstéller lagen om uppréttandet
av ett utvecklat informations- och telekom-
munikationssamhélle (Basic Law on the
Formation of an Advanced Information and
Telecommunications Network Society), som
trédde i kraft den 6 januari 2001, den grund-
lggande utgangspunkten for vidtagande av
atgarder for att skapa ett informationssamhd-
le att man garanterar sékerhet for utvecklade
informations- och telekommunikationsnét,
skydd for personuppgifter samt andra behd v-
liga &garder for att mojliggora en siker an-
vandning av néten (artikel 22).

Grundregeln om kommunikationshemlig-
het ingér i artikel 4 telekommunikationslagen
dar det ocksd bestams om tystnadsplikt.
Tystnadsplikten géller inte andra personupp-
gifter 8n sddana som har framkommit i sam-
band med kommunikation. Operatrernas
personals skyldighet att hemlighdlla andra
personuppgifter grundar sig pa reko mmenda
tionen om skydd for personuppgifter vid -
lekommunikation (artikel 5 punkt 6).

Behandlingen av identifieringsuppgifter
baserar sig pa rekommendationen om skydd
for personuppgifter vid telekommunikation
(speciellt artikel 8). Registrering ar tilléten
endast om identifieringsuppgifterna behdvs
vid operatorens verksamhet, till exempel vid
fakturering, behandling av klagomal eller for
att forhindra olaglig anvéandning av tel etjans-
ter. En tidsfrist skall uppstéllas for registre-
ringen av uppgifter och de skall avlagsnas -
ter tidsfristens utlopp, eller da andamdlet
med regi streringen har uppfyllts. Uppgifter
fér dock lagras ocksa for langre tid, om deras
foremal ger sitt samtycke, om annat bestams
i lag, eller om det fbreligger ndgon annan
speciellt viktig orsak, sasom till exempel
skydd for egna eller tredje parts réttigheter i
en nodsituation.

En specialregel i ifrégavarande rekommen-
dation i frdga om behandlingen av lokalise-
ringsuppgifter & att yppande av sédana upp-
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gifter & forbjudet (artikel 11). Yppande av
lokaliseringsuppgifter & dock tillatet, om fo-
remdlet for uppgifterna ger sitt samtycke, om
uppgifterna krévs genom av domare utfardad
order, om uppgifterna behovs for att spéra
hotfulla samtal eller nédsamtal och offret d-
ler den undersbkande myndigheter kraver
sparning, eller om det foreligger négon annan
laglig grund for yppandet. Da sadana tjanster
tillhandahdlls dar lokaliseringsuppgifterna u-
lamnas till abonnenten eler till ndgon av
denne utsedd person, eller dér lokaliserings-
uppgifterna yppas via en tredje part, skall
operatren vidta behdvliga &garder for att
hindra krénkningar av innehavarens av ter-
minalutrustningen réttigheter. Sadana &tga-
der kan vara till exempel att man forhindrar
missbruk av lokaliseringsuppgifterna, eller
att man férhindrar behandlingen av dem.

Tva nya lagar (Law No. 26, 2002 on topics
including the appropriateness of sending
specified email messages samt Law No. 28,
2002, for partial amendment to the specific
commercia transaction law) géller otnskad
e-postmarknadsféring. Lagarna tradde i kraft
den 1 juli 2002. Genom dessa lagar inférdes
opt-out metoden i fréga om anvandare av In-
ternet och mobiltelefoner. Lagarna kréver att
de som sander otnskade direktmarknadsfo-
ringsmeddelanden klart anger meddelandets
andamad och att de berétar hur man kan for-
bjuda sddan reklam. Dessutom forpliktas &-
leoperatOrerna att undersoka och att utveckla
metoder for att forhindra odnskad direlt-
marknadsforing samt att publicera upplys-
ningar om mojliga tillgéngliga forfaranden
for detta.

Det finns ingen Klar lagstiftning om utlém-
nande till myndigheterna av identifierings-
uppgifter. Rekommendationen om skydd av
personuppgifter vid telekommunikation foér-
utsitter order av en domare, eller nagon a-
nan laglig grund, som forutsattning for att
avvika fran utléamnandeférbudet. Uppgifter
far 1amnas ut ocksa for nddevakuering.

Man har foreslagit en personuppgiftslag for
den privata sektorn och den & som bast wn-
der behandling i riksdagen. Man planerar
ocksa en lag om skydd for personuppgifter.
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2.3.8. Forentastaterna

Regleringen av dataskydd och dataskydd
for telekommunikation & koncentrerad till
kommunikationslagen frén 1934. (Communi-
cations Act of 1934, Public Law. No. 416,
June 19, 1934 (47 U.S.C. 151 et seq.) och till
andringarna av denna, av vilka den mest ke-
tydande & telekommunikationlagen av ar
1996 (Telecommunications Act of 1996,
Pub. L. No. 104-104, (1996), (47 U.S.C. 151
et seq)) och speciellt 702 §, genom vilken till
lagen fogades en ny 222 § (47 U.S.C. 222).
En annan for dataskyddet central bestdmmel-
£ & ocksd Wireless Communications and
Public Safety Act of 1999, Pub. L. No. 106-
081, (1999).

| Forenta staterna finns ingen allman regel
som skulle forplikta teleforetagen att handha
dataskyddet. Teleoperatorerna ar skyldiga att
forsdkra sig om att man kan gbra ingrepp i
konfidentiell kommunikation endast med till-
stnd av domstol, eller eljest i stod av en lag-
lig fullmakt och med teleoperatéren valvilli-
ga medverkan (Sections 105 and 301 of the
Communications Assistance for Law Enfor-
cement Act (CALEA), Pub. L. No. 103414,
(1994), (47 U.S.C. 1004 se-kd 47 U.S.C.
229). Grundregeln om konfidentiell kommu-
nikation &terfinns i ovannamnda 222 § (47
U.S.C. 222), som forpliktar teleoperatdrerna
(communications carrier) att sekretesskydda
viss information (proprietary information of,
and relating to, other telecommunication ca-
riers, equipment manufac-turers, and cus-
tomers, including telecommunication carriers
reselling telecommunications services pro-
vided by a tele-communications carrier). |
bestéammelserna 47 U.S.C. 605 och 18 U.S.C.
2511 foérbjuds bland annat avslgjande och
publicering av existensen av och innehdllet i
kommunikation.

Samma grundregel om kommunikatiors-
sekretess (47 U.S.C. 222) uppstéller gréanser
ocksa for behandling av identifieringsuppgif-
ter (Customer Proprietary Network Informa
tion, CPNI) genom att i lagen bestdms om
undantag fér den allménna sekretessregeln.
Forutséttningarna for att anvénda uppgifter
varierar enligt uppgiftstyp (individualy iden-
tifiable CPNI, aggregate customer informa
tion, subscriber list information). Uppgifter

far dock alltid anvandas for fakturering, for
att skydda teleoperatdrens rdtigheter och
egendom, for att forhindra bedrégligt och
lagstridigt utnyttjande av kommunikation, till
direktmarknadsféring och till att tillhandahd-
la administrativa tjanster sa lange samtalet
varar da kunden ringer upp och ger sitt sam-
tycke. Vidare f&r uppgifter anvandas for att
tillhandahalla lokaliseringsuppgifter for nod-
samtal, for att meddela anvandarens position
till hans eller hennes nédrmaste i en nodsitua
tion och for andra understtédande datatjanster
vid nodsituationer.

Regleringen av lokaliseringsuppgifter fo-
gadestill 222 § (47 U.S.C. 222) genom 1999
ars lag om trédlés kommunikation och all-
man sakerhet (Wireless Communications and
Public Safety Act of 1999, Pub. L. No. 106-
081, (1999)). Till CPNI-definitionen fogades
position (location) och som tillaggsforutsatt-
ning for att for kommersiella rmobiltjéanster
anvanda lokaliseringsuppgifter om ett samtal
uppstalldes kravet pa att kunden skall ge sitt
uttryckliga forhandssamtycke (express prior
authorization). Undantag utgdrs dock av
ovannamnda anvandning av lokaliserings-
uppgifter vid nodsituationer. Dessutom har
Federal Communications Commission (FCC)
utfardat bestdmmelser om tradlésa nodnum-
mertjanster (Wireless Enhanced 911), i vilka
samtliga mobiloperattrer forpliktas att med-
dela position for den som ringer till ett ndd-
nummer da nodtjansten ber om detta. Dess-
utom existerar sjavreglering inom denna
bransch, till exempel Cellular Telecommuni-
cations and Internet Association Nov. 2000
location privacy principes, samt Wireless
Advertising Association Nov. 2000 voluntary
guidelines for identifiable data.

| fréga om cookies existerar sjavreglering
(Network Advertising Initiative), som under-
stéds av FTC (Federal Trade Commissionl).
Dessutom pagér ett flertal réttsprocesser om
hemlig anvandning av cookies.

Direktmarknadsféring med hjdlp av elek-
tronisk kommunikation har i huvudsak regle-
rats genom tva lagar (Telephone Consumer
Protection Act of 1991 (TCPA), Pub. L. No.
102-243, (1991), (47 U.S.C. 227)) samt Te-
lemarketing and Consumer Fraud Abuse
Prevention Act, Pub. L. No. 103-297, (1994),
(15 U.SC. 6101 et seq.). Den signdmnda



géller i framsta rummet speciella frégor vid
direktmarkandsforing via telefon och cen ger
FTC fullmakt att publicera speciella regler
om telemarknadsféring (Telemarketing Sales
Rule, TSR). TSR gdller inte marknadsfo-
ringssamtal foretag emellan och inte heller
telemarknadsforing av banker, de federala fi-
nansieringsinstituten, vissa teleforforetag,
flygbolag (common carriers), forsakringsto-
lag eller okommersiella organisationer, om
vilka det finns en egen reglering. TPCA e
gransar anvandningen av automatiska upp-
ringningssystem, artificiella eller pa forhand
inspelade meddelanden samt telefax for att
sanda oonskad reklam. | fraga om telefon till-
ldmpas som huvudregel opt-out systemet och
foretagsspecifika register, varvid ett forbudet
maste utfardas skilt for varje foretag som le-
driver direktmarknadsféring. Som huvudre-
gel tillampas opt-in systemet i fraga om ar
tomatiska uppringningssystem, pa foérhand
inspel ade meddel anden och tel efax.

Pa federal niva finns det ingen reglering av
direktmarknadsféring med hjdlp av elektro-
nisk post. FTC uppehdller ett sirskilt e-
postsystem dit anvandare av Internet kan
skicka vidare den reklame-post som de har
tagit emot. Cirka 25 delstater har reglerat
oonskad direktmarknadsforing. Ingen delstats
bestammelser forbjuder dock helt och héllet
oonskad direktmarknadsféring, utan uppstd-
ler vissa begransningar for sandningsséttet,
eller kraver att avsandaren identifierar sig
gdv och arten av den elektroniska post som
skickas ut.

Utlamnande av identifieringsuppgifter till
myndigheterna har till stérsta delen reglerats
genom lagen om integritet vid elektronisk
kommunikation (The Electronic Communi-
caions Privacy Act of 1986 (ECPA), Pub. L.
No. 99-508, (1986), (18 U.S.C 2510 et seq,
2710 et seq.), som andrades ar 2001 (USA
PATRIOT Act of 2001, Pub. L. No. 107-56,
(2001)). ECPA reglerar lagtillsynsmyndighe-
ternas tillgang till av tjansteleverantdrerna
lagrad elektronisk kommunikation. Uppglfter
om elektronisk _kommuniketion atnjuter
skydda pé olika niva, beroende pa deras le-
tydelse for skydd av privatlivet. Lagtillsyrs-
myndigheterna far tillgang till vissa uppgifter
enbart i stéd av stédmning, vissa uppgifter
krédver bedlut av domstol och vissa kréver
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tillstand till husundersokning. | allménhet f6-
religger stréngare forutséttningar for att fa
tillgang till uppgifter som &njuter hogre sek-
retesskydd.

| Forenta staterna forutsatts inte att identi-
fierings- eller Iokallsermgsuppglfter forstors
och det finns inte heller négra bestammel ser
om allman skyldighet att samla och lagra s&
dana uppgifter. Privata foretag kan lagra eller
utplana de register som de skapat pa basen av
en individuell beddmning av resurser, av de
begransningar som systemet uppstéler, av
sékerhet och av afférsverksamhetens dvriga
behov. ECPA innehdler endast bestammel-
ser om forvaring av uppgifter (preservation),
vilket skall &skiljas fran registrering av upp-
gifter (data retention). | Foérenta staterna
finns det inga bestammelser om plikt for dem
som tillhandah@ller néttjanster att insamla
och lagra (retain) kontaktuppgifter for de
lagbvervakande  myndigheternas  behov.
ECPA ger endast regeringen fullmakt att for-
ordna att tjansteleverantorerna skall forvara
redan existerande register och kommunika
tion. Om lagtillsynsmyndigheterna vill att
operatorerna skall forvara uppgifter om
kommande elektronisk kommunikation, skall
de iaktta bestdmmelserna om teledvervak-
ning (18 U.S.C. 88 2510-2522, Title Il of
the Omnibus Crime Control and Safe Streets
Act of 1968, som kompletteras av ECPA och
Pen Registers and Trap and Trace Devices
chapter of Title 18 ("the Pen/Trap statute"),
18 U.S.C. §§ 3121-3127).
2.4. Beddmning av nuléget

Anvandarna av kommunikations- eller
mervardestjanster i kommunikationsnéten
har inte alltid tillréckligt fortroende for att
skyddet fér den férmedlade kommunikatio-
nen och integritetsskyddet bevaras. Det finns
altsd behov av att utfarda noggrannare be-
Sammelser 4n de nuvarande pa lagstiftnings-
nivd. Genom den tekniska utvecklingen er-
bjuds anvandarna allt mangsidigare tjanster i
samband med elektronisk kommunikation,
eller tjanster dar s&dan kommunikation u-
nyttjas. Dessa tjanster innebér dock & andra
sidan utmaningar for integritetsskyddet. Ge-
nom lagstiftning kan man férbéttra anvan-
darnas fortroende for elektronisk kommurni-
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kation och darigenom befrémja uvecklingen
av informationssamhéllets nya tjanster samt
elektronisk handel och skétsel av drenden.

Det &r dock inte &ndamdlsenligt i fraga om
skyddet for privatlivet och dataskyddet att i
detalj reglera verksamheten inom denna
bransch eftersom detta i onddan kunde brom-
sa den tekniska utvecklingen och utveckling-
en av tjanster. Det & dock orsak att genom
lag foreskriva grundskydd pa en viss niva
Det &r i ala parters intresse att medborgarna
garanteras en sddan grundniva for privatli-
vets skydd att de undviker de skadliga hi-
verkningar som tekniken eventuellt kan med-
fora.

D4 interaktionen manniskor emellan i allt
storre utstrackning Gvergar till att vara kom-
munikation via datandten spelar telefdretagen
en central roll i fréga om hur uppgifter om
anvandarnas konsumtions- och levnadsvanor
utnyttjas. Skapandet av anvandarprofiler
kunde skapa frestande nya méjligheter for
marknadsforingen, men ur synpunkten av
privatlivets skydd ar det skédl att begrénsa ar-
vandningen och overldtandet av dessa upp-
gifter utan den profilerades samtycke. For att
skydda konfidentiell kommunkation och
privatlivet behévs mera heltéckande och kla
rare bestammelser @&n de nuvarande om hur
uppgifter i samband med elektronisk kom-
munikation kan behandlas och l&mnas ut.
Detta ar fordel aktigt ocksa ur deras synpunkt
som blir foremal for regleringen eftersom de
i praktiken behOver entydiga bestdmmelser
om till exempel 6verlétande av uppgifter.

| frdga om skydd for konfidentiella medde-
landen har man i lagen om yttrandefrihet u-
gétt ifrn den principen att |dent|f|er|ngsupp
gifter i samband med ett sddant meddelande
som har stdllts till allméanhetens forfogande
inte &tnjuter grundlagens skydd for konfiden-
tiella meddelanden. Denna utgangspunkt har
omfattats ocksdi denna proposition.

Under den senaste tiden har det varit 1&g
konjunktur inom kommunikationsbranschen
och i jamforelse med tidigare & har foreta-
gen i denna bransch gjort rétt svaga ekono-
miska resultat. Teleforetagen har i Okande
omfattning utlokaliserat sin verksamhet, vil-
ket ocksi medfér behov av att andra re-
gleringen av denna verksamhet. Tillamp-
ningsomrédet for den géllande lagen omfattar

inte helt ostridigt ocks& dem som i verklighe-
ten skoter sddana uppgifter i samband med
kommunlkallonstjanster som tidigare endast
ankom pa teleforetagen. Regleringen, i syn-
nerhet i fréga om skyddet for konfidentiella
meddelanden och fér medborgarnas privatliv
bor vara enhetlig, oberoende av om operat6-
ren & ett teleforetag eller inte.

De utldtanden som har getts om denna pro-
position anger klart att till och med stora ope-
ratérer inom denna bransch inte kanner till
tillampningsomradet for géllande lag , i syn
nerhet till den del ssm lagen gédler kommu-
nikation i sddana separata nat som &r anslu-
na till det almanna kommunikationsnétet.
Dessutom verkar det som om tillampningen
av den gdllande personuppgiftsiagen, sped-
ellt i frdga om dem som utnyttjar kommuri-
kationstjanster, &r bristfallig.

For narvarande finns det ingen reglering av
anvandningen av cookies eller andra uppgif-
ter om hur tjanster anvands. Direktivet om
integritet och elektronisk kommunikation
forutsitter dock att sidan reglering infors.
Dérigenom kan man dock i rétt stor omfatt-
ning mgjliggéra anvandningen av sddana co-
okies eller andra motsvarande uppgifter som
underldttar kommunikationsférmedlingen, d-
ler som & nddvandiga for att utféra av an-
vandaren begérdatjénster.

Det har framkommit i praktiken att telefo-
retagen inte nddvandigtvis har kvar heltack-
ande uppgifter om behandlingen av identifie-
ringsuppgifter och om vem som har behand-
lat dessa uppgifter, nér de har behandlats och
for vilket andamal. For att mojliggora utred-
ningen av mdjliga missbruk, som har skett i
teleforetagen, &r det dndamalsenligt att upp-
gifter om behandlingen av identifieringsupp-
gifter lagras av teleforetagen. Genom detta
forfarande kan man ocksa oka fortroendet for
att identifieringsuppgifter behandlas pa ett
sakenligt sétt.

Forpliktelsen att handha dataskyddet enligt
lagen om dataskydd inom televerksamhet
gdler endast teleforetagen. Skotseln av data
skydd i kretsen av andra som behandlar iden-
tifieringsuppgifter baserar sig narmast pa de
mycket almanna forpliktelserna i person-
uppgiftdagen. Det synes foreligga ett klart
behov av att utstrécka dataskyddsforpliktd-
serna pa grundniva till att omfatta ocksa de



foretag och sammanslutningar som behandlar
anvandarnas konfidentiella meddelanden och
identifieringsuppgifter i deras egenskap av
sammansl utningsebonnenter.

Avvarjandet av dataskyddskrankningar och
av dataskyddshot forutsétter i praktiken olika
atgarder genom vilka man oundvikligen ock-
sa ingriper i skyddet for konfidentiella med-
delanden och for privatlivet. De personer
som skoter dataskyddsuppgifter inom olika
organisationer méste ha tillrackligt stor rorel—
sefrihet for att kunna skota sina uppgifter pa
ett effektivt sétt. Hittills har man inom ala
organisationer i praktiken varit tvungen att
genomfora sidana atgérder utan stod av u-
trycklig reglering. Nodvandiga atgarder for
att handha dataskyddet bor dock tlllatas ¢
nom uttryckllga bestammelser pa lagstift-
ningsniva.

Lokaliseringsuppgifter ansluter sig pa ett
centralt sétt till skyddet for privatlivet. For
narvarande tilldmpas samma bestammel ser
pa behandlingen av bade lokaliserings- och
identifieringsuppgifter. Pa grund av |dent|f|e
ringsuppgifternas speciella natur kréver pa
dem baserade tjanster ny speciareglering,
bé&de for att sikra integritetsskydd for dem
som skall lokaliseras och for att beframja for-
troendet och réttssdkerheten for dessa tjars-
ter.

Elektronisk kommunikation &r ett effektivt
medel for att genomfdra direktmarknadsfo-
ring. | frdga om den réttsliga regleringen ar
direktmarknadsféring ett svart omréde i den
meningen att regleringen bor mdéjliggora
nodvandig samt ur den ekonomiska utveck-
lingens och foretagens synpunkt tillréckligt
effektiv marknadsforing, dock med beaktan-
de av integritetsskydd for dem som blir f0-
remdl for marknadsforingen. Man bor finna
en lamplig jamvikt mellan dessa olika intres-
sen. Vid regleringen av direktmar knadsforing
bor man ocksa tillata vissa slag av till kund-
relationer néra ansluten kommunikation, utan
att utan vidare kategorisera detta som mark-
nadsforing. Ootnskad drektmarknadsforing
utgor ett problem for sig. Det & onskvart att
sédan marknadsforing regleras, bade ur de
foretags synpunkt som bedriver sakenlig d-
rektmarknadsforing och ur mottagarnas syn-
punkt. Det verkar finnas behov av att pa ett
klarare och mera heltdckande sétt reglera

mottagandet av direktmarknadsforing.

| praktiken har det forekommit fall dar ar
vandaren skulle ha 6nskat att av teleforetaget
fa identifieringsuppgifter om positionen for
den anslutning som anvandaren anvant, till
exempel for att han eller hon skall kunna ke
visa sig varit pa en vi ss plats vid en viss tid-
punkt. Telefbretagen har dock inte ansett sig
kunna overldta ifrégavarande uppgifter till
anvandaren da erforderlig réttslig reglering
saknas. Det verkar sdlunda finnas behov av
bestdmmelser om anvéndarens speciella ratt
att fa uppgifter.

De som tillhandahdler informationssam-
hédllets tjanster, som avses i kommunika
tionsmarknadslagen och som tillhandahaller
sina tjanster genom formedling av kommuri-
kationsnét i ett teleforetags besittning, ar for
narvarande tvungna att fakturera sina tjanster
via teleforetaget, eftersom de forstnamnda
inte i praktiken av teleféretaget kan fa sddana
identifieringsuppgifter, lokaliseringsuppgifter
eller andra uppgifter om anvandarna, som
behdvs vid faktureringen. De som tillhanda
héller informationssamhéallets tjanster bor
dock ha mgjlighet att ocksa di rekt fakturera
sina egna prestationer, om de sa énskar och
om de helt sjalvstandigt tillhandahaller tjans-
ter genom férmedling av ett kommunika
tionsnét i telefGretagets besittning. | prakti-
ken skulle direkt fakturering bland annat fér-
utsitta att den som tillhandahdller informa-
tionssamhéllets tjanster & kapabel att skapa
ett eget faktureringssystem. Detta skulle
dessutom forutsitta uppehdllande av ett s
dant faktureringssystem, information till an-
vandarna om hur systemet skall brukas samt
anvandarnas vilja att utnyttja pa s&dan direkt
fakturering baserade tjanster. Samtliga de
som tillhandahdller informationssamhallets
tjanster vill knappast ens gjélva skéta sin fak-
turering, men de skall ha mgjlighet till detta,
om de sa Onskar. Samtidigt bor man dock se
till att utldmnanden av ifragavarande uppgif-
ter inte &ventyrar de personers som faktureras
integritetsskydd eller andra réttigheter.

Den arbetsférdelning mellan dataombuds-
mannen och Kommunikationsverket, som u-
tryckligen faststdlls i lagen om dataskydd
inom televerksamhet &r andamdlsenlig, men
bland annat p& grund av den nya regleringen
av cookies och lokaliseringsuppgifter fore-
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ligger det orsak att precisera och omdefiniera
tillsynsmyndigheternas uppgifter. Eftersom
lokaliseringsuppgifter till sin natur hor till in-
tegritetsskyddets omréde hor behandlingen
av dem pa ett naturligt séit till dataombuds-
mannens ansvarsomrade. Overvakningen av
bestdmmel serna om cookies hor i sin tur till
Kommunikationsverkets ansvarsomréde pa
grund av sin tekniska natur och samman-
hanget med kommunikation.

Om négon bryter mot lagen om dataskydd
inom televerksamhet eller mot i stdd av den
utfardade regler eller bestdmmelser, kan
Kommunikationsverket enligt gallande lag
dagga honom att rétta sitt fel eler sin for-
summelse. Skyldigheten kan fdrenas med
vite eller med hot om att verksamheten helt
eller delvis avbryts eller att den férsummade
atgarden utfors pa bekostnad av den som
gjort sig skyldig till dwertradelsen. Det fore-
ligger behov av en mgjlighet att tilldmpa
motsvarande  administrativa tvangsmedel
ocksd vid skotseln av dataombudsmannens
Overvakningsuppgifter. Dessutom  behdvs
vissa preciseringar av lagens bestdmmelser
om myndigheternas rétt att fa uppgifter och
om forutsdttningarna for behandlingen av
dessa uppgifter.

3. Propositionens mal

3.1. Malen och medlen for att uppnadem

| propositionen foreslas att en lag om data-
skydd vid elektronisk kommunikation stiftas.
Genom den foreslagna lagen upphévs lagen
om dataskydd inom televerksamhet och i
stéd av den utfardade forordningar. Vidare
implementeras genom lagen direktivet om in-
tegritet och elektronisk kommunikation samt
artikel 10 i direktivet om distansférséljning
av finansiella tjanster. Samtidigt foreslas att
vissa tekniska éandringar gors i vissa andra
lagar. De foreslagna lagarna avses tréda i
kraft snarast majligt efter det att de har blivit
godkanda och stadfésta.

Syftet med den foreslagna lagen &r att vid
elektronisk kommunikation garantera ge-
nomfdrandet av i grundlagen bestamt skydd
for  meddelandehemlighet och integritet,
samt att beframja dataskydd vid sddan kom-
munikation och en balanserad utveckling av

mangsidiga elektroniska kommunikatiors-
tjanster.

Malet & att genom lagen om dataskydd vid
elektronisk kommunikation genomféra en to-
tareform av regleringen av privatlivets
skydd vid elektronisk kommunikation si att
den nuvarande regleringen bibehalls till den
del som det inte finns speciella orsaker till
andringar, si att regleringen andras till att
motsvara kraven i ovannamnda direktiv om
integritet och elektronisk kommunikation och
om distansforsdljning av finansiella tjanster
samt sa att man genomfor vissa pa nationella
behov grundade andringar.

Man stréver till att uppna malen genom de i
propositioren foreslagna andringarna av ru-
varande reglering och genom att sdkra
Kommunikationsverkets mojligheter att sto-
da en positiv utveckling av det nationella in-
formationssamhéllet samt att verka som re
tionell dataskyddsmyndighet. PA motsvaran-
de sétt strévar man till att sdkra tillréckliga
verksamhetsforutséttningar for dataombuds-
mannen.

3.2. Decentralafordagen

Ett av laggpropositionens viktigaste be-
grepp & ett meddelande. Definitionen av
meddelande omfattar klart och tydligt ocksa
sadana meddelanden som férmedl as till en
mottagarkrets som inte & utvald pa foérhand.
Detta betyder bland annat att identifierings-
uppgifter som samlas genom bladdring i ri
tet faller inom lagens tillampningsomréde,
om dessa uppgifter kan séttas i forbindelse
med en abonnent eller anvandare.

En bestdmmelse foredds om att identifie-
ringsuppgifter skall vara konfidentiella, om
inte meddelandet har stédllts till alméanhetens
forfogande. En bestdmmelse motsvarande
den i lagen om dataskydd inom televerksam-
het foreslds om rétten att behandla identifie-
ringsuppgifter for olika @andamal s& att be-
handlingsrétten preciseras och s att telef 6re-
tagen &laggs en ny lagstadgad forpliktelse att
forvara detaljerade uppgifter om behandling-
en av identifieringsuppgifter. | praktiken har
det uppstétt tolkningssvarigheter i fréga om
bestammelserna i lagen om dataskydd inom
televerksamhet om behandlingen av identifi-
eringsuppgifter, forhindrande av missbruk



och undersokning. Genom denna proposition
stravar man till att klargora ifrégavarande be-
stémmelser, utan att dock andra regleringens
innehall.

Liksom lagen om dataskydd inom televerk-
samhet, som nu foredas bli upphévd, skall
ocksa den foreslagna lagen tillampas pa fore-
tags och sammanslutningars interna kommu-
nikationsndt, om de & andutna till det al-
méanna kommunikationsndtet. Med sam-
mansl utningsabonnent avses en sammansl u-
ning som & abonnent pd kommunikations-
eller mervardestjanster och som i sitt kom-
munikationsndt  behandlar  konfidentiella
meddelanden eller identifierings- eler lokali-
seringsuppgifter. For att skydda konfi dentid -
la meddelanden och for integritetsskyddet
vid anvandningen av kommunikationstjanster
ar en bestdmmelse nédvandig om att réatten
att behandla identifieringsuppgifter och for-
pliktelserna vid sédan behandling ocksa gall-
er sammanslutningsabonnenter som ur kom-
munikationsparternas synpunkt & utomstd
ende. Genom att precisera en sammanslu-
ningsabonnents stallning begransas inte de
réttigheter som tillkommer en juridisk person
i dess egenskap av kommunikationspart.

| lagen om integritetsskydd i arbetslivet ke-
stdms bland annat om forfaringssatt da man
ordnar teknisk Gvervakning och anvandning
av datanétet. | propositionen foreslas att la-
gen om integritetsskydd i arbetslivet dessu-
om skall tillampas pa forhallandet mellan a-
betsgivare och arbetstagare.

Enligt forslaget skall lagen om dataskydd
vid elektronisk kommunikation inte tillampas
p& myndighetsverksamhet i sddana myndig-
hetsnét som avses i kommunikationsmark-
nadslagen, eller i annat kommunikationsnét
som konstruerats for att tillgodose behovet av
alman ordning och sdkerhet, landets férsvar,
raddningsuppgifter, befolkningsskydd, eller
trafiksakerhet till lands, till §0ss, paréls eller
i luften.

| propositionen foreslds nya bestammelser
om registrering pa anvandarens terminalu-
rustning av cookies dler andra uppgifter om
anvandningen av tjanster med hjalp av kom-
munikationsndten samt om anvandningen av
dessa uppgifter. De foreslagna bestdmmel-
serna om cookies eller andra uppgifter om
anvandningen av tjanster skall ocksa tillam-
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pas pa dem som tillhandahaller informatiors-
samhélletstjanster.

| propositionen foreslds bestammelser om
pa vilka villkor ett teleforetag, eller den som
tillhandahdller mervardestjanster, eller en
sammans utningsabonnent f&r behandla loka-
liseringsuppgifter. Samtidigt foreslds att
nekande av behandling av lokaliserings upp-
gifter och samtycke per tjanst beslutas for ett
barns rakning som & yngre an 15 & av hans
eller hennes vérdnadshavare enligt 4 § lagen
angéende vardnad om barn och umgéangesrétt
(361/1983) eller for en icke minderédrig
omyndig av hans eller hennes intressebeva-
kare, enligt vad som bestdms i lagen om for-
myndarverksamhet (442/1999). Den fore-
slagna &ldersgransen pa 15 & motsvarar den
lagre 8dersgransen for straffréttsligt ansvar
och den &ldersgréns, efter vilken personen
gélv kan bestdmma 6ver de pengar han eller
hon fortjénat genom eget arbete.

Enligt propositionen har ett teleféretag, den
som tillhandahdller mervardestjanster, eller
en sammanslutningsabonnent, samt de som
verkar for deras rékning, rétt att vidta nod-
vandiga atgarder for att avvérja krankningar
och eliminera storningar av dataskyddet @
nom att hindra mottagandet av elektronisk
post, textmeddelanden och andra motsvaran-
de meddelanden, genom att avlégsna de
skadliga programmen ur meddelandena samt
genom att vidta andra nddvandiga atgarder.
Dessa dtgarder skall genomfdras med omsorg
och utan att i onddan &ventyra skyddet for
konfidentiella meddelanden och integritets-
skyddet. Samtidigt foreslas att forpliktelserna
enligt den dataskyddsbestammelse som
Kommunikationsministeriet  utfardade  ar
1999 inforsi lagen.

Enligt forslaget skall ett teleforetag pa ke
garan av den anvandare, ge en per uppkop-
ling specificerad rékning.

| propositionen foreslas att flera bestam-
melser om direktmarknadsféring skall preci-
seras. Samtidigt foreslds att ett teleforetag
och en sammanslutningsabonnent med an-
vandarens samtycke skall ha rétt att hindra
mottagandet av odnskad direktmarknadsfo-
ring.

Genom propositionen strévar man till att
precisera myndigheternas rétt att f& uppgifter
och forutséttningarna for behandling av de
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erhéllna uppgifterna.

| propositionen foreslds att anvandaren
skall ha sirskilda réttigheter att fa tillgang till
identifieringsuppgifter om var anvéndarens
anslutning eller terminalutrustning befinner
sig.

Enligt propositionen &r ett telefdretag, som
bedriver sin verksamhet i stéd av koncession
eller anmélan, skyldigt att till Kommunika
tionsverket betala en &rliga dataskyddsavgift.

| propositionen foreslas att den som till-
handahdller informationssamhéllets tjanster
skall kunna behandla identifieringsuppgifter
som & nédvandiga for att fakturera bild- och
ljudinspelningar och sina andra avgiftsbel ay-
da tjanster, som formedlats genom ett av ett
teleforetag administrerat kommunikationsnét,
samt andra for faktureringen nddvéandiga
uppgifter, om den abonnent eller anvéandare
som uppgifterna galler har gett sitt samtycke.
Enligt den féreslagna bestdmmelsen har den
som tillhandahdller informationssamhallets
tjanster ratt att av teleforetaget fa ovannamn-
da uppgifter. Bestdmmelserna om den som
tillhandahdller mervéardestjanster skall till-
lampas pa behandlingen av uppgifterna.

Genom en andring av kommunikatiors-
marknadslagen  begransas  teleftretagens
skyldighet att till Kommunikationsverket
anmala om fel eller stérningar s att denna
forpliktelse endast skall gélla betydande fel
eller stérningar.

Den paragraf i polislagen som géller rétt att
f& uppgifter foredds bli kompletterad sa att
polisen, utom de nuvarande hemliga telefon-
numren, av teleféretag och sanmanslu-
ningsabonnenter skall fa uppgifter som ind-
vidualiserar terminalutrustning och anslu-
ningar, om dessa uppgifter i det enskilda fa-
let behovs for att utféra de uppgifter som till-
kommer polisen. Ett praktiskt problem &r att
polisen inte av teleforetagen far kontaktin-
formation om s& kallade dynamiska eller per
uppkoppling skapade |P-adresser, eller kon-
taktinformation omsadana adressers inneha-
vare, trots att polisen i det enskilda fallet kan
f& uppgifter om innehavarna av sa kallade
statiska eller permanenta IP-adresser. Obero-
ende av |P-adressens typ &r det dock fréga
om likadana kontaktinformation ominnehe:
varen av en andutning eller terminalutrust-
ning. D& borde ocksa |agstiftningen motsvara

den situation som den tekniska utvecklingen
har lett till och kontaktinformation omdessa
andlutningar och denna teleterminalutrust-
ning bor kunna behandlas pa samma st en-
ligt samma bestammel ser.

| propositionen foresas att de forfattnings-
tekniska andringarna skall gérasi strafflagen,
kommunikationsmarknadslagen, lagen om
nodcentraler, lagen om kommuniketionsfor-
valtningen, sdraddningslagen och lagen om
behandling av personuppgifter i polisens
verksamhet i enlighet med den foreslagna la
gen.

| sitt utl&tande till regeringens proposition
till riksdagen med forslag till lag om yttran-
defrihet i masskommunikation samt vissa la
gar som har samband med den (RP 54/2002)
ansdg grundlagsutskottet (GrUB 14/2002) att
skyldigheten enligt 7 § lagforslaget att gora
upptagningar & mycket omfattande. Be-
stammelserna skulle ha gélt ménga sag av
aktorer som uppehdller anlaggningar. Dess-
utom kréver en s omfattande skyldighet att
lagra information stora resurser av adminig-
ratéren och kan leda till problem for till e-
empel privatpersoner och frivilligorganisa
tioner. Grundlagsutskottet sade i sitt betdn-
kande att bestdmmelserna om skyldighet att
gpara identifieringsuppgifter lampligen kan
genomforas pa lika grunder genom en lay-
gtiftning om dataskydd inom sektorn for
elektronisk kommunikation.

| samband med beredningen av denna pro-
position har man dvervagt hur man skall
genomféra en forpliktelse att lagra identifie-
ringsuppgifter om ett ndmeddelande. Enligt
regeringens proposition till lag om yttrande-
frihet i masskommunikation skall man av
identifieringsuppgifterna lagra atminstone
den foregdende adress fran vilken ett nd-
meddelande har anlént till anléggningen. E-
tersom det i praktiken & omgjligt for den
som uppehdller en server att skilja mellan
ndtmeddelanden som & avsedda for allmén-
hetens forfogande och andra nétmeddel anden
var utgangspunkten i regeringens proposition
att ocksa andra identiferingsuppgifter borde
lagras. Vid beredningen kom man till den
dlutsatsen att den mangd uppgifter som skall
lagras inte & andamalsenlig i forhalande till
mojligheterna att utnyttja uppgifterna efter-
som i praktiken endast en liten del av ala



uppgifter som skall lagras innehdler till ex-
empel skadligt eller brottsligt material. Det ar
ocksd mojligt att utan besvar kringga det in-
formativa vérdet av identifieringsuppgifter
om det senaste ndtmeddelandet genom att
anvanda terminalutrustning i allméant bruk,
eller sA kallade anonyma e-postadresser.
Dessutom utgor det faktum att E)ropositionen
till yttrandefrihetslag inte innehaller nagra u-
tryckliga bestammelser om dataskydd ett s&-
skilt hot mot skyddet av privatlivet, &en om
enligt propositionen en mycket stor mangd
aktorer skulle lagra identifieringsuppgifter.
Under beredningen av propositionen lycka
des man inte finna nagot sidant st att
genomféra den avsedda registreringen som
skulle ha varit effektivt och @ndamalsenligt,
balanserat i fréga om privatlivets skydd och
kostnadsmassigt skaligt i fréga om att skapa
dataskydd. Det bor dock beaktas att den rétt
som foreslas for polisen att & uppgifter ock-
sS4 om dynamiska |IP-adresser & nodvandig
redan nu for att i praktiken genomfora det
Overlamnande av identifieringsuppgifter om
natmeddelanden som avses i 17 § lagen om
yttrandefrihet i masskommunikation.

4. Propositionens verkningar
4.1. Statsfinanselaverkningar och kon-

sekvenser for féretagens stélining och
ekonomi

Lagforslaget innehdler en helt ny lag, men
som en helhet &r det fréga om att uppdatera
gdllande lagstiftning sa att den motsvarar ke
stdmmelserna i det nya direktivet om integri-
tet och elektronisk kommunikation och den
elektroniska kommunikationens féréndrade
verksamhetsmiljo. Huvudprinciperna i gd-
lande reglering overflyttas som sédanartill la-
gen om dataskydd vid telekommunikation.

Den mest betydande forandringen &r att de
teknologiska granserna delvis har forsvunnit
i takt med konvergersen, att exakt samma
tjanster formedlas genom olika kommunika-
tionsnd samt den teknologineutralitet som
denna utveckling kréver. Telekommunikation
har utvidgats till elektronisk kommunikation.
Bestdmmelserna om dateskydd och data
skydd méste anpassas till denna utveckling sa
att de skyddar abonnenter pa och anvandare
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av tjanster ocksd i nya situationer och i en ny
milj6. Det &r i stor utstrackning frdga om att
nya och olika tjanster skall stéllasi en likvér-
dig réttslig stéllning med det nét och tjanster
som redan técks av nuvarande lagstiftning.
Propositionens statsfinansiella verkningar ar
inte ndmnvéart annorlunda én de berdknades
vara da lagen om dataskydd inom televerk-
samhet stiftades. Dataskyddsavgiften & ur
sat forfattningsréttslig synvinkel skattemés-
sig till sin karaktar och den uppgér till ca 540
000 euro & 2004. Propositionen anses inte ha
ndgon annan betydande direkt inverkan pa
statsbudgeten. Enligt beddmningar har den
andring av polislagen som géler utvidgandet
av rétten att fa uppgifter inte ngon betydan-
de statsfinansiell inverkan.

Det faktum att den totala omséttningen foér
de teleféretag som bedriver traditionell tele-
verksamhet var 4 691,2 miljoner euro ar
2001 utvisar hur omfattande och hur ekono-
miskt betydelsefull sektorn for elektronisk
kommunikation &r. Den utanfor denna propo-
sitions tilldmpningsomréde |amnade elektro-
niska masskommunikationens andel av denna
totalomséttning var 19,4 procent ar 2001.

Tillsammans med bland annat lagen om
elektronisk kommunikation i myndigheternas
verksamhet, lagen om yttrandefrihet vid
masskommunikation och lagen om elektro-
niska underskrifter & syftet med denna pro-
position att férbattra anvandarnas fértroende
for elektronisk kommunikation, for elektro-
nisk handel och for att skéta drenden pa elek-
tronisk vag gnom att klargora réttigheterna
och forpliktelserna i frdga om att genomféra
dataskydd och dataskydd vid elektronisk
kommunikation. Da lagen om dataskydd vid
elektronisk kommunikation verkstélls skapar
lagen béttre forutsattningar, inte enbart i fr&
gaom dt tai bruk elektroniska kommunika
tionstjanster, utan ocksa for elektronisk han-
del och for skotsel av drenden pa elektronisk
vag. Lagférdaget berdknas forbéttra tillvéx-
ten av bade forvaltningens elektroniska
kommunikationstjanster och av sektorn for
nateféarsverksamhet genom att dka fortroen-
det for kommunikationsnétens funktion. For-
dagets indirekta positiva ekonomiska verk-
ningar & sdlunda avsevérda, bade ur statsfi-
nansernas och ur féretagens synpunkt.

Genom att uppstélla regler for anvandning-
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en av lokaliseringsuppgifter klargdrs mojlig-
heterna att tillhandahdla tjanster dar dessa
uppgifter utnyttjas och produktionen av nya
och mangsidiga tjanster beframjas. Déarige-
nom forbéttras inom denna sektor verkande
operatorers verksamhetsforutsattningar.
Troskeln for att tai bruk speciellt nya pa lo-
kaliseringsuppgifter baserade tjanster sanks
genom att osdkerheten minskas i fréga om att
anvanda lokaliseringsuppgifter.

Utvidgningen av Iagens tillampningsomr &
de till att omfatta ocksd dem som tillhanda
héller mervérdestjanster medfor extra kog-
nader for de foretag som tillhandahaller s
dana tjanster. Den i lagen anvéanda definitio-
nen av mervardestjanster ar dock ratt sndv
och det ar svart att bedéma vilka kostnader
dessa leverantorer kan &samkas eftersom
ifrégavarande tjanster &nnu & under utveck-
ling. FOor narvarande & det huvudsakligen
fréga om tjanster som baserar sig pa lokalise-
ringsuppgifter.

Propositionen skapar béttre forutséttningar
for att fa anvandarnas fortroende, vilket ar
vasentligt for att ibruktagandet av fansterna
skall bli alménnare. Utvidgningen av de
grundldggande dataskyddsforpliktelserna till
att omfatta ocksd i denna proposition avsedda
leverantdrer av mervérdestjanster och sam-
mansl uthingsabonnenter medfor inte vasert-
liga kostnader for dem, om de redan tidigare
i skdlig omfattning har skétt om sitt data
skydd. Regleringen gor det ocksa béttre an
hittills mgjligt att vidta atgarder for att avvar-
ja olika slag av krénkningar och stérningar
av dataskyddet, vilket for sin del okar fortro-
endet for dessa tjanster.

Dataskyddet forbattras ocksd genom att
man klart fastsl&r ansvaret for teleforetag och
for dem som tillhandahaller mervérdestjars-
ter sa att ansvaret ocksd omfattar sddana tred-
je parters dataskydd med vilkas hjdp de helt
eller delvis utfor sina tjanster. Regleringen
utvisar tydligare an hittills att géva ansvaret
inte kan utlokaliseras. Foretagen drar indirekt
nytta ocksd av att lagforslaget forbéttrar data
skyddet for nét- och kommunikationstjanster
genom att det skapas mdjligheter att anvénda
dessa jamfort med tdigare sakrare tjanster
for elektronisk handel och for elektronisk
kommunikation med myndigheterna.

Enligt forslaget skall dataskyddsavgift

uppbéras av de teleféretag som bedriver sin
verksamhet i stéd av koncession eller anmé&
lan. Betalningsskyldigheten géller inte alls
sadana utévare av allman televerksamhet i li-
ten skala som inte behtver géra anméalan.
Den betalningsborda som den foéreslagna re-
gleringen medfor fordelar sig jamt mellan f6-
retagen inom denna sektor och man beaktar
ocksa de fordringar som féretag av olika
storlek stdller pa Kommunikationsverkets
verksamhet. For till omséttningen stora fére-
tag & det typiskt att de utovar flera olika
slags verksamhet och sadana foretag utGvar
sin verksamhet pa en geografiskt mera om-
fatande marknad i Finland &n smaforetagen
Dessa foretags verksamhet staller sdlunda
storre krav pa Kommunikationsverkets arbete
an smaforetagens verksamhet och detta ater-
speglas i att foretagens betd ningsborda dkar
i proportion till omséttningen. Dessa totd-
kostnader avses bli téackta genom den i denna
proposition foreslagna dataskyddsavgiften.
Teleforetagens betdningsborda skulle forbli
p& ungefar nuvarande nivd. Den foreslagna
dataskyddsavgiften motsvar den avgift som
redan existerar enligt lagen om dataskydd
inom €leverksamhet. Den totala uppborden
av dataskyddsavgifter beréknas uppga till
cirka 540 000 euro ar 2004.

De huvudregler om direktmarknadsféring
som i praktiken redan konstaterats fungera
vél foredds inte bli andrade. Forbudet mot att
skicka sadan kommunikation till fysiska per-
soner utan att ange avsandare eller nagon
adress som gor det mgjligt att forbj uda sddan
kommunikation medfor inte ndgra betydande
andringar av de foretags praxis som bedriver
sakenlig direktmarknadsféring, varfor inte
heller denna bestammelse medfér négra be-
tydande kostnader.

Genomférandet av den féreslagna forplik-
telsen att lagra uppgifter om behandlmgen av
identifieringsuppgifter medfor i ndgon man
kostnader for teleforetagen, ocksa om uppgif-
ter enligt den foreslagna bestdmmel sen redan
nu lagras i de flesta informationssystem.
Ifrgavarande reglering har betydelse da man
utreder mot teleféretagen riktade misstankar
om missbruk, men man kan ocksd anta att
denna bestammelse kommer att ha positiva
verkningar i fréga om fortroendet for telefo-
retagens verksamhet.



4.2. Verkningar i frdga om organisation

och per sonal

Den foreslagna lagens betydelse for for-
stérkningen av foértroendet for kommunika
tionstjansterna uppskattas vara stor. Ett till-
rackligt stort fortroende for tjansterna ar
nodvandigt for att man inom den privata sek-
torn och den offentliga forvaltningen skall
kunna utnyttja verksamhetseffektiverande
elektronisk skotsel av @renden i full utstréck-
ning. Séarskild uppmérksamhet bor fastas,
forutom vid minimerandet av tidsmassig
Overlappning av olika tjansteformer, ven vid
korrekt allokering av personalresurser, kvali-
tativ dimensionering och utveckling av per-
sonalens kompetens. Utvidgningen av elek-
tronisk skotsel av d&renden motverkar perso-
nalresursokningen och den framjar samtidigt
organisationernas formaga att i forvag bereda
sig for andringsbehov i fréga om personalre-
surser. Det & omdjligt att uppskatta de exak-
ta personaverkningarna eftersom bl.a. de
mervérdestjanster som avses i denna propos-
tion fortfarande befinner sig i ett utvecklings-
skede. Behovet av tilldggspersonal kommer
uppskattningsvis att géalla framfor alt Kom-
munikationsverket och dataombudsmannens
byrd Stéllning skall dock tas till Gversynen
av dessa myndigheters personalresurser i
samband med ramprocessen och behandling-
en av respektive budgetproposition, om re-
spektive verksamhetsutgiftsmoment innehd-
ler uppgifter om personalokning eller énd-
ringar i personal utgifterna.

Kommunikationsverkets okade overvak-
ningsuppgifter och utvidgningen av skyldig-
heten att gora dataskyddsanmalningar till att
omfatta ocksd i denna lag avsedda mervar-
destjansteleverantdrer kommer att medféra
tilldggskostnader. Kommunikationsverket &r
ett nettobudgeterat statligt verk, som skall fi-
nansiera sina nya uppgifter bland annat ge-
nom olika avgifter som verket uppbér. Utok-
ningen av.Kommunikationsverkets uppgifter
kan salunda fororsaka tryck pa att hoja avgif-
terna for verkets prestationer och pa att utoka
kretsen av betal ningsskyldiga. Genom propo-
sitionen utokas ocksd dataombudsmannens
Overvakningsuppgifter och detta kommer att
Oka resursbehovet inom dataombudsmannens
byrd Kommunikationsverket och dataom-
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budsmannens byra arbetar med liten beman-
ning och sma resurser i forhalande till sina
operativa uppgifter, varfor en 6kning av des-
sa snart mérks i form av att personalens a-
betsborda okar. Propositionens mest bety-
dande verkningar i fraga om organisation och
personal galler Kommunikationsverket och
dataombudsmannens byrd dar behovet av
tillaggsresurser och personal & uppenbart.
Fordaget berdknas inte ha andra omedel be-
ra sysselséttningsverkningar. Genom att la
gen Okar anvandningen av elektroniska
kommunikationstjanster och genom att den
sélunda beframjar bade nétaffarsverksamhet
och elektronisk kommunikation med myn-
digheterna kommer lagen dock troligen med
tiden att indirekt paverka sysselsattningen pa
tva olika sitt. For det forsta kommer  ge-
nomférandet av férdaget att forbéttra pro-
duktiviteten och mdjligheterna inom de fére-
tag som har samband med och som utnyttjar
elektronisk kommunikation. Forslaget okar
utbudet av mangsidiga tjanster och paverkar
sélunda indirekt ocksa sysselsittningen. For
det andra kommer den dkade anvandningen
av kommunikationstjénster, av nétaffarsverk-
samheten och av elektronisk skotsel av &ren-
den att é&ndra behovet av kundbetjanings- och
kontorspersonal och av deras arbetsuppgifter.
Den mest betydande forandringen innebér en
annorlunda arbetsprofil, som dndras fran tra-
ditionella kundbetjaningsuppgifter till upp-
gifter som stdder elektronisk handel och
eektronisk skotsel av drenden. En 6kning av
elektronisk kommunikation och av elektro-
nisk skitsel av drenden kan sdlunda inom
vissa branscher déampa 6kningen av perso-
nalbehovet. Detta kan medféra bade arbets-
IGshet och brist pd kompetent personal, om
man inte redan pa forhand faster tillracklig
uppmaérksamhet vid detta. Denna éndring be-
ror dock inte direkt eller enbart pa ifragave-
rande forslag, utan pa forandringar av verk-
samhetsmiljon och pa de behov som denna
skapar. Ocksd genom detta fordag stravar
man till att reagera pa dessa forandringar.
Det & dock skél att beakta strukturférand-
ringarnas sysselséttningsverkningar. Genom
att forflytta resurser fran mera traditionella
kundbetjaningsuppgifter till nya arbeten och
genom att utbilda personalen & det mojligt
att dampa eventuella negativa sysselsétt-
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ningsverkningar. Denna inverkan pa syssd-
sittningen sker dock inte pd en gang, utan
den mojliga minskningen av personal behovet
inom vissa sektorer och & andra sidan beho-
vet av personal for vissa nya arbetsuppgifter
sker under en lang tidsperiod.

4.3. Verkningar fér medborgarna

Genom den foreslagna regleringen strévar
man till att sakra att rattigheterna i fréga om
skyddet for de personers privatliv som an-
vander kommunikations- och mervérdes-
tjénster inte @entyras i samband med elek-
tronisk kommunikation. D& daaskyddet u-
vecklas och da réttigheterna och forpliktd-
serna i samband med dataskyddet klargors
blir stéllningen for dem som anvander elek-
troniska kommunikationstjénster sdkrare och
mera forutsagbar. D& fortroendet for tjanster-
na okar blir anvandningen av dem mera
lockande och da anvandningen av tjansterna
tilltar forbéttras deras kvalitet och medbor-
garnafar storre valmajligheter.

Genom att de elektroniska kommunika:
tionstjansterna utvecklas och tilltar far med-
borgarna nya medel for att behdrska sina
Okade konsumtions- och verksamhetsmdjlig-
heter. Till exempel blir det |&ttare att ta emot
pd elektronisk vag formedlad direktmark-
nadsforing pa ett beharskat och malinriktat,
men dock pa ett mangsidigare sitt, om kon-
sumenterna SA onskar. FOr anvandaren av
tjansterna blir det lattare an forut att skapa
konkurrens mellan olika tjansteleverantorer,
vilket i det |&nga loppet kommer att forbattra
tjansternas kvalitet. Déarigenom forbéttras
konsumentens stdllning och i praktiken
kommer foretagen och de som tillhandahaller
informationssamhadllets tjanster att bli tvung-
na at oftare &n forut och pa ett méngsidigare
sétt ta konsumentens behov och dnskemal i
beaktande.

4.4, Miljokonsekvenser

Propositionens bestédmmelser om behand-
lingen av lokaliseringsuppgifter gor det moj-
ligt att tillhandahalla olika pa sadana uppgif-
ter baserade tjanster. Till exempel transport-
foretagen kan med hjdp av dessa mervérdes-
tjanster exaktare an tidigare bestdmma en

transports position vid en viss tidpunkt och
dérigenom effektivera och rationalisera sin
verksamhet. Forslagen som géler lokalise-
ringsuppgifter kan ha indirekta positiva mil-
jokonsekvenser, till exempel genom att
transportbranschen effektiveras och genom
att brénsl ef érbrukningen minskar.
Propositionen dkar anvandningen av lom-
munikationstjanster och informationssamhd-
lets tjanster och den beframjar anvandningen
av olika elektroniska tjanster. Dérigenom ar
det méjligt att pa ett miljovanligare sitt ke
driva manga sidana slag av verksamhet som
for ndrvarande i onddan belastar miljon. Pro-
positionen kan till exempel fa den konse-
kvensen att papperskonsumtionen minskar,
vilket i det I&nga loppet kan ha positiva mil-
joverkningar.
4.5, Konsekvenser for informationssam-
héllet

Storsta delen av informationssamhéllets
tjanster produceras och konsumeras via de
elektroniska kommunikationsndten. Genom
lagforslaget stravar man till att skapa sdan
adlméan dataskydds och dataskyddspraxis for
elektronisk kommunikation att anvéndarna
med fortroende kan ta i bruk nya kommurni-
kationsmedel och med hjdlp av dem skéta
sina &enden via kommunikationsndten. Ge-
nom lagférslaget tkas anvandarnas fortroen-
de genom att dataskyddet inom elektronisk
kommunikation och integritetsskyddet regle-
ras. Med fortroende avses fortroendet for att
behéarskandet och formedlingen av informa
tion med hjélp av elektronisk kommunikation
fungerar som man forutsatter att den skall
fungera. Fortroendet sénker troskeln for att ta
i bruk nya tjanster genom att minska oséker-
heten for att integritetsskyddet forverkligas.
Lagfordaget kan antas beframja och oka
bade utbudet och efterfrdgan pa tjanster i
samband med elektronisk kommunikation.
Genom att fortroendet tkas beddmer man att
forsaget ocksd beframjar en 6kning av &-
farsverksamhet i natet. Genom att anvandar-
nas fortroende okar kan ocksa den offentliga
forvaltningen f& mojligheter att fornya sina
tjansemetoder genom att utnyttja kommun-
kationstjanster och informationssamhallets
tjanster.



De medel som informationssamhéllet std-
ler till forfogande, till exempel kommunika:
tionstekniken, har en central roll inom olika
samhallssektorer eftersom dessa medel uppe-
héller konkurrenskraft och produktivitet.
Sektorn for elektronisk kommunikation be-
finner sig i ett utvecklingsskede dar denna
sektor i 6kande omfattning styrs av al Imanna
konkurrens- och  korsumentskyddsregler.
Samtidigt finns det dock ett behov av ny re-
glering inom sektorn for informationssamhd -
lets nya tjanster, genom vilken man skapar
enhetliga forfaringssétt och beframjar u-
bredningen av dessa tjdnster, men samtidigt
ser till att de réttigheter som tillkommer a-
vandarna av tjansterna ocksa forverkligas.
Tillndrmningen av  kommunikationsbran-
scherna reflekteras i lagforslaget pa sa st att
samma regler tillampas pa alla elektroniska
kommunikationsnét. Déarigenom garanteras
for foretagen likvardiga konkurrensforhd-
landen p& marknaden.

Genom lagférslaget stravar man till att
skapa en god verksamhetsmiljo ocksa for u-
budet av informationssamhéllets tjanster. |
informationssamhéllet tillhandahdlls och an-
vands allt mera substans och tjénster genom
formedling av de 6ppna datandten. | dkande
omfattning uppstér det i datanaten sadan sub-
stans som inte finns tillganglig ndgon annan-
stans och som redan fran borjan & planerad
for anvandning i datandtet. Genom att
otrygghet utgor ett sérdrag for de 6ppna cx
tandten blir skapandet av en trygg kommuni-
kationsmilj6 en fréga av allt centralare bety-
delse. Genom lagforslagets bestdmmelser om
dataskydd beframjas sékerheten inom denna
natmiljo.

Utnyttjandet av teknologi & av central ke-
tydelse for att dka produktiviteten och for att
forbattra konkurrensformégan samt  darige-
nom ocksa for att oka valstandet. Lagforsla
get beframjar for sin del utbredningen av vik-
tig ny kommunikationsteknologi och av nya
kommunikationstjanster, som &r viktiga for
att uppehdlla konkurrensférmédga och pro-
duktivitet, frén deras nuvarande tillamp-
ningsomrade till att i alt stérre omfattning
gdla hela samhédllet. Genom klara spelregler
for integritetsskyddet vid tillhandahdllandet
av  kommunikationstjénster och informa
tionssamhéllets tjanster skapas forutsagbar-
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het och klarhet d& tjanster utférs. Darigenom
forbéttras och underléttas verksamhetsforu-
sdttningarna for de foretag som verkar inom
kommunikationsmarknaden, vilket i sin tur
beframjar en utveckling av marknaderna.

Den snabba teknologiska utvecklingen och
de nétverksbundna tekniska redskapens stora
utbredning har dock medfdrt nya risker och
mojligheter att genom datanéten till och med
lamsla samhallets centrala verksamhetsom-
réden. Datasakerheten utgor en véasentlig del
av al samhéllsverksamhet. Lagforslaget std-
ler till forfogande medel for att avvarja ocksa
dessa hot och fér att dérigenom beframja sy-
stemens anvandbarhet ocksd vid allvarliga
stérningar av de normala forhdllandena

Genom att lagforslaget beframjar sekretess
och integritetsskydd beframjar forslaget ock-
s& medborgarnas jamstélldhet som anvandare
av informationssamhdllets tjanster da man
genom forslaget kan sékra att dessa grundrd-
tigheter forverkligas pa ett enhetligt satt for
ala dem som anvander tjansterna. Sékrandet
av medborgarnas grundréttigheter vid elek-
tronisk kommunikation beframjar deras val-
fard samt deras ekonomiska och sociala lik-
stélldhet genom att skapa en god verksam-
hetsmiljo for efterfrégan p& och utbudet av
kommunikationstjanster och informatiors-
samhdlletstjanster.

Det uppskattas att de informationssam-
héllsverkningar som beskrivs ovan mgjliggor
jamlik regional utveckling i storre utstrack-
ning én vanligt eftersom utbudet, férmed an-
det och anvandningen av tjanster & oberoen-
de av tid och plats.

5. Arendetsberedning

5.1. Beredning

Denna lag utgdr en del av den totalreform
av kommunikationslagstiftningen, vars be-
redning inom kommunikationsministeriet in-
leddes & 2000. | reformens forsta skede
genomfordes de mest brédskande och mest
nodvandiga forandringarna av géllande lag-
gtiftning som konvergensutveckligen foru-
satte, nérmast genom partiella andringar av
kommunikationsmarknadslagen. Genom den
mycket omfattande reformen av kommunika:
tionsmarknadslagen i det andra skedet im-
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plementerades till storsta delen direktivpake-
tet om elektronisk kommunikation. Genom
detta lagférslag implementeras direktivet om
integritet och elektronisk kommunikation
samt artikel 10 i direktivet om dstansforsalj-
ning av finansiella tjénster.

Regeringens proposition har beretts som
tjénstearbete inom kommuni kationsministe-
riets  kommunikationsmarknadsavdel ning.
Eftersom det pa ett vasentligt sitt &r fraga om
en proposition, som ansluter sig till medbor-
garnas integritet och till kommunikationssek-
retess, har beredningen skett med sarskild
Oppenhet.

Beredningen inleddes redan nagot fore d-
rektivet om integritet och elektronisk kom-
munikation trédde i kraft. | bérjan av bered-
ningen tillsattes tre arbetsgrupper for att sto-
da tjanstemannaarbetet; en uppfdljnings-
grupp, en grupp for identifieringsuppgifter
och en grupp for lokalisering. | grupperna in-
gick representanter for kommunikatiorsmini-
steriet och dessutom Ficom rf, "Kaapelitele-
visioliitto ry”. (Kabeltelevisionsférbundet rf),
Centralhandelskammaren, Centralkrimind-
polisen, justitieministeriet, inrikesministeriet,
Skyddspolisen, " Suomen Suoramarkkinointi-
liitto ry" (Finlands Direktmarknadsforings-
forbund rf), dataombudsmannens byr3,
Kommunikationsverket och alla de storsta te-
lef bretagen.

Skriftliga stéllningstaganden om de tidiga
paragrafutkasten begérdes och gavs av lade
de sasmmanslutningar som var representerade
i grupperna och av Add2Phones Ab, som
tillhandahaller mobilreklamtillampningar, av
anvandarsammanslutningen Electronic Fron-
tier Finland rf, av Emidec Ab, som tillhanda-
héller dataskyddstillampningar, av Genimap
Ab, som tillhandahdller lokaliseringstillamp-
ningar, av polisinrdttningen i Helsingfors hé
rad, av Gransbevakningsvasendet och av vis-
sa privatpersoner, som aktivt har deltagit i
den offentliga debatten om integritetsskydd
vid elektronisk kommunikation.

Anmodan att delta i tjdnstemannagruppen
och i bilaterala diskussioner med olika in-
stanser skickades till ovannamnda aktorer
och dessutom till samtliga ministerier, till
Fortum Abp, F-Secure Abp, Fujitsu Invia
Abp, Konsumentverket, Finlands Kommun-
forbund, Nokia Abp, Nordea Abp, Andels-

bankernas Centralbank Abp, forsvarsmakten,
Sanoma WSOY, SSH Communikations Abp,
Teknologiska utvecklingscentralen, Tietoe-
naor Abp samt till vissa privatpersoner. Fle-
ratiotal diskussioner har forts med represen-
tanter for olikainstanser.

Propositionens olika versioner har hela i-
den varit tillgangliga pa kommunikationsmi-
nisteriets hemsida, adress www.mintc.fi .

Resultaten av beredningen har i olika ske-
den framlagts for den arbetsgrupp inom a-
betaministeriet som beredde férandringar av
lagen om integritetsskydd i arbetslivet samt
dessutom framlagts i samband med ett stort
antal olika expertsasmmankomster och
publiktillstéllningar. Man har strévat till att
beframja en Gppen_ beredning ocksa genom
att uppmuntra media att i man av mgjlighet
behandlatill dettalagforslag horande frégor.
5.2. Remissutldtanden

Néra 300 sasmmanslutningar inom den d-
fentliga férvaltningen och néringslivet om-
bads att ge sitt utlatande om utkastet till -
geringsproposition. Dessutom bereddes en-
skilda medborgare mgjlighet att ta stalining
till utkastet genom att for detta andamal
grunda en egen e-postadress. Ett samman-
drag har gjorts av utlétandena och detta &r
tillgangligt p& kommunikationsministeriets
hemsida, http://www.mintc.fi.

Det allmannaste kritiken i utldtandena gall-
de utkastets alltfor svara sprékdrakt och de
oklara definitionerna. Samtidigt kunde man
se att ratt manga av dem som gett sitt ul&
tande inte kande till att géllande lag ocksa
gdlde separata nét, utom de almanna kom-
munikationsnéten. Alla utldtanden véardera-
desi detalj och betydande andringar gjordes i
utkastet pa grund av dem.

Efter dessa andringar och efter ytterligare
beredning av propositionen sandes den annu
ut pa en kort andra remissrunda till dem som
hade gett sitt utldtande om propostionen vid
den forsta remissrundan.

| utldtandena vid den andra resmissrundan
var man i allménhet njd med att sprékdrék-
ten hade gjorts klarare, men det pépekades att
uppmérksamhet bor fastas vid att forenhetli-
ga sammanslutningsabonnenternas och tele-
foretagens stallning da liknande konfidentid-



la uppgifter behandlas. Dessutom tog man i
utldtandena stéllning till behovet av att kla-
gobra bestdmmelserna om avkodning och om
behandling av identifieringsuppgifter i fall av
missbruk samt till kommunikationsministeri-
ets onodigt omfattande rétt att fa uppgifter.
Flera av dem som gett utldtande forholl sig
synnerligen kritiskt till att i detaljmotivering-
arna talades om att begéra samtycke av den
som blir foremd for direktmarknadsféring.
Speciellt teleféretagen motsatte sig forplik-
telsen att lagra uppgifter om behandlingen av
identifieringsuppgifter, samtycket i tva olika
steg till att lokaliseringsuppgifter behandlas
samt ebonnentens sarskilda rétt att fa uppgif-
ter. Ett flertal betydande andringar gjordes pa
grund av utl&andena.
6. Andraomstandigheter som pa-
verkat propositionensinnehall.
6.1. Samband med andra propositioner

Inom Europarddet har man berett en kon-
vention om information och samarbete pa
rattsomrédet rorande informationssamhallets
tjanster, den sa kallade cyber crime — kon-
ventionen (Budapest 23.11.2001). Ett par
tiotal andra medlemsstater i Europarédet,
utom Finland, har deltagit i den aktiva bered-
ningen av konventionen och dessutom har
bland annat USA, Kanada och Japan haft ob-
servatorsstallning.

Konventionen innehdller  bestammelser
bland annat om medlemsstaternas forpliktd-
se att vidta lagstiftnings- och andra &tgérder
for att avvérja brott mot datorsystemen och
brott som begés med hlélp av dator. Konven-
tionen innehaller ocksa bestdmmelser om de
atgarder som krévs for att undersoka sadana
brott och om internationellt sanarbete. Ge-
nom konventionen strévar man ocksa till att
effektivera internationellt samarbete vid
brotts- och férunderstkning.

| justitieministeriet férbereds som bast det
nationella verkstéllandet av avtalet.

Arbetsministeriet tillsatte den 18 december
2001 en arbetsgrupp med uppgift att bereda
lagstiftningsforslag for att komplettera lag-
gtiftningen om dataskydd i arbetdlivet. Till-
séttandet av arbetsgruppen grundar sig ur-
sprungligen pa riksdagens uttalande d&r den-
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na forutsatte att regeringen, i samarbete med
arbetsmarknadsorgani sationerna, skall bereda
fordag till lagstiftning som géler anvand-
ningen av akohol- och drogtester samt tek-
nisk oévervakning och dvervakning av elek-
tronisk post pa arbetsplatserna. Arbetsgrup-
pen dverlamnade i juni 2003 sitt forslag till
arbetsministern.

6.2. Samband med internationellaférdrag

Rétten att atnjuta respekt for privat- och
familjelivet har garanterats sdsom en var och
en tillkommande réttighet genom Europeiska
konventionen om skydd av de ménskiga ra-
tigheterna eller Europeiska manniskorétts-
konventionen (artikel 8), i den internationella
konventionen om medborgerliga och politis-
ka réttigheter (artikel 17) och i konventionen
om barnets réttigheter (artikel 16). Enligt ke-
stdmmelserna i dessa konventioner har var
och en rétt att &tnjuta respekt for sitt privat-
och familjeliv, sitt hem och sin korrespon-
dens. | denna proposition har man beaktat de
réttigheter som individen garanteras i olika
konventioner.

Inom Europarddet har man berett en Euro-
parédets konvention om skydd for enskilda
vid automatisk databehandling av person-
uppgifter (FordS nr 36/1992). Konventionens
syfte & att vid automatisk databehandling av
personuppgifter for var och en sékra hans d-
ler hennes réttigheter och grundldggande fri-
het och sérskilt hans eller hennes rétt till pri-
vatliv, oberoende av hans eller hennes natio-
nalitet eller boningsort. Konventionen till-
lampas pa automatiskt behandlade personre-
gister och pa automatisk databehandling av
personuppgifter inom den offentliga och pri-
vata sektorn. | Finland har konventionens ke-
stammelser forsatts i kraft frén borjan av &r
1992. Bestdmmelser motsvarande dem i da
taskyddskonventionen ingdr numera i per-
sonuppgiftslagen. Dataskyddskonventionen
har ratificerats av 20 stater, bland dem Euro-
peiska unionens samtliga medlemsstater.

| stéd av dataskyddskonventionen har Eu-
roparédet gett tio sektorspecifika rekommen-
dationer genom vilka man stréavar till att ke-
framja en harmoniserad utveckling av data
skyddet. Rekommendationerna géaller bland
annat direktmarknadsforing, polisverksamhe-
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tens dataskydd, arbetdlivet och utldmnande
av myndigheternas personuppgifter. Ifrd
varanél/e rg<ommend§tioner Eg? beaktatsag(%
denna proposition bereddes. Finland har
godkant bland annat Europarédets rekom-
mendation om dataskydd vid telekommuni-
kation R(95)4. Rekommendationen innehd-
ler en uppmaning att tillhandahalla sddana te-
letjénster dér skyddet for anvandarnas privat-
liv och konfidentiell kommunikation beaktas.
Telenéten bor konstrueras med beaktande av
dessa andamal. Det bor vara méjligt att ano-
nymt utnyttja teletjanster. Personer i telefore-
tagens tjanst bor ha tystnadsplikt i fréga om
de uppgifter de erhdllit om meddelandenas
innehall. Personuppgifter bor fa behandlas
endast for uppkoppling, for att tillhandahdlla
tjénster, for fakturering samt for att sékra att
natet fungerar klanderfritt. Teleféretagen bor
trygga telendtets och teletjansternas sakerhet
och meddela om sdkerhetsrisker i telenétet
och om mgjligheterna att minska dem. Dess-
utom behandlar rekommendationen princi-
perna fér uttamnande av uppgifter, specifika
tion av rékningar, identifiering av den upp-
ringande forbindelsen, dverstyrning av upp-
ringning och abonnentfdreteckningar. Princi-
perna & i stor utstréckning de samma som i
direktivet om integritet och elektronisk kom-
munikation.

6.3. Propositionens samband med Alands

galvstyrelse

| propositionen foredas att en ny lag om
dataskydd vidtelekommunikation stiftas och
att vissa andra lagar andras.

Lagens tillampning i landskapet Aland ke
stams enligt sjévstyrelselagen for Aland
(1144/1991), nedan sjdlvstyrelselagen. Rikets
lagstiftning tilldmpas ocksa i landskapet, om
i lagen bestams om frégor som enligt sjalv-
styrelselagen hor till rikets lagstiftningsbeho-
righet. Pa motsvarande sétt tillampas rikets
lagstiftning inte i landskapet, om lagstift-
ningsbehdrigheten tillkommer landskapet i
en fréga som regleras genom rikets lagstift-
ning.

Egnligt 18 § galvstyrelselagen faller fragor i
samband med dataskydd och dataskydd for
elektronisk kommunikation, eller andra fr&
gor i samband med denna proposition, inte
till landskapets lagstiftningsbehdrighet. En-
ligt 27 8 2 punkten har riket lagstiftningste-
horighet i fréga om brew, telegraf- och tele-
fonhemlighet, enligt 40 punkten om €levé-
sendet, enligt 41 punkten om andra an i
samma paragraf séarskilt namnda privatrétts-
liga angeldgenheter samt enligt 42 punkten
om dvriga angeldgenheter som enligt grund-
satserna i gjalvstyrelselagen skall hanforas
till rikets lagstiftningsbehdrighet. Den fére-
slagna lagen om dataskydd vid elektronisk
kommunikation skall sdlunda till&mpas ocksa
pa Aland.
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DETALIJMOTIVERING

1. Motivering av lagférslagen

1.1. Lagom dataskydd vid elektronisk
kommunikation

1 kap. Allmanna bestammel ser

1 8. Lagens syfte. Enligt den foreslagna pe-
ragrafen & lagens syfte att trygga konfidenti-
alitet och integritetsskydd vid elektronisk
kommunikation, samt att befrdmja dat askydd
vid sidan kommunikation och en balanserad
utveckling av mangsidiga elektroniska kom-
munikationstjanster.

Grundlagens 10 § innehdller bestammelser
om skydd for privatlivet. Enligt paragrafen ar
vars och ens privatliv, heder och hemfrid
tryggade Narmare bestdmmelser om skydd
for personuppgifter utféardas genom lag.
Brew och telefonhemligheten samt hemlig-
heten i frdga om andra fortroliga meddelan-
den & okrankbar. Genom lag kan dock be-
stdmmas om &tgarder som ingriper i hemfri-
den och som & nodvandiga for att de grund-
l&ggande fri- och réttigheterna skall kunna
sakerstéllas eller for att brott skall kunna u-
redas. Genom lag kan ocksa bestammas om
sédana begransningar i meddelandehemlig-
heten som & nddvandiga vid utredning av
brott som &ventyrar individens eller samhd-
lets sikerhet eller hemfriden, vid rattegang
och sdkerhetskontroll samt under frihetshe-
révande. Utgangspunkten for det i grundla
gen bestémda skyddet ar att indivi den har rétt
at leva ditt eget liv utan godtyckligt eller
grundiost ingripande av myndigheter eller
andra utomstaende i hans eller hennes privat-
liv. Till privatlivets omrade hor bland annat
individens rétt att fritt knyta och uppehdlla
kontakter till andra manniskor, rétten att le-
stdmma om sig sjdlv och om uppgifter som
gdler en gadlv samt skydd for familjelivet.
For att garantera privatlivets skydd har det
traditionellt forutsatts att staten avstar fran att
kranka medborgarnas privatliv. Dessutom
forutsitts staten ocksa vi dia aktiva atgarder
for att skydda privatlivet mot s&dana krank-
ningar som utfors av andra.

Det priméra syftet med 10 § 2 mom. grund-
lagen &r att vid kommunikation frén utomst&
ende skydda innehdllet i ett meddelande som
& avsedd att vara konfidentiellt. A andra s-
dan skyddar 10 § grundlagen ocksa sadana
uppgifter i samband med konfidentiella med-
delanden som kan ha betydelse for att bike-
halla deras sekretess. Typiska sédana uppgif-
ter &r till exempel identifieringsuppgifter om
parterna i ett samtal. Grundlagen tryggar var
och en rétten till konfidentiell kommunika
tion, utan att utomstéende orattmétigt far till-
gang till innehdlet i konfidentiella medde-
landen som han eller hon skickar eller mot-
tar. Detta innebér till exempel skydd mot att
brev eller andra slutha meddelanden 6ppnas
eller forstors, samt mot dt samtal avlyssnas
eller bandas. Skyddet for konfidentiella med-
delanden & en grundréttighet for vardera pa-
ten. Grundlagen forutsiter att lagstiftaren
vidtar &garder som i praktiken pa ett effek-
tivt sétt skyddar konfidentiell kommunika
tion mot intréng av ba&de myndigheter och
andra utomstdende. Samtidigt gor grundla-
gen det dock mgjligt att under ovanndmnda
forutséttningar genom lag begrénsa skyddet
for konfidentiell kommunikation. Dérvid
skall ingreppet begrénsas till det alra ndd-
vandigaste.

| direktivet om integritet och elektronisk
kommunikation konstateras att ny och avan-
cerad teknik for narvarande infors i de al-
manna kommunikationsnéten, vilket leder till
sérskilda krav pa skydd av anvandarnas per-
sonuppgifter och integritet. Utvecklingen av
informationssamhallet kannetecknas av att
nya elektroniska kommuni katiorstj anster in-
fors. En storre allmanhet har nu fatt tillgang
till kommunikationsnét till en rimlig kostnad.
Dessa nya nédt har stor kapacitet och ger om-
fattande mgjlighet att kehandla personuppgif-
ter. En framgangsrik utveckling av dessa
tjanster beror delvis pd om anvandarna kan-
ner fortroende for att deras integritet inte
aventyras. Internet bryter upp traditionella
marknadsstrukturer genom att tillhandahdlla
en gemensam global infrastruktur for leve-
rans av en mangd olika elektroniska kommu-
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nikationstjanster. Allmant tillgangliga kom-
munikationstjanster via Internet Oppnar nya
mdjligheter for anvandarna, men foér &ven
med sig nya risker for deras personuppgifter
och integritet. Direktivets utgangspunkt ar att
nationella bestdmmelser skall anpassas till
utvecklingen av marknaden for elektroniska
kommunikationstjanster och till den tekniska
utvecklingen for att anvandarna av sadana
tjanster skall kunna garanteras ett likvardigt
skydd av personuppgifter, oavsett vilken tek-
nik som anvands. Enligt direktivet bér med-
lemsstaternas  bestammelser om skydd av
personuppgifter, integritet och juridiska per-
soners beréttigade intresse inom sektorn for
elektronisk kommunikation harmoniseras for
att undvika hinder fér den inre marknaden
for elektronisk kommunikation.

Géllande lag om dataskydd inom televerk-
samhet, som nu féreslas bli upphévd, inne-
héller sidana bestammelser om skydd for
konfidentiell kommunikation och av integri-
tet som forutséits i grundlagen och i det gam-
la direktivet om integritet och elektronisk
kommunikation. Lagen har tillampats pa all-
man televerksamhet, pa telekommunikation
genom att anvanda allménna teletjanster samt
vid tillhandahdllandet av abonnentkatal oger.
Dessutom har personuppgiftsiagen till ampats
pa behandlingen av personuppgifter inom te-
leverksamhet. Utom det allménna telenétet
har lagens till émpni ngsomrade utstrackts till
att omfatta ocksd andra &n allménna telenét,
till exempel foretags interna telefonnat. La
gen har inte tillampats pé tel evisions- och ra-
dioverksamhet.

Utgangspunkten for grundlagen, for direk-
tivet om integritet och elektronisk kommuni-
kation samt for géllande lag &r att var och en
har rétt till konfidentiell kommunikation och
till skydd av privatlivet ocksa vid elektronisk
kommunikation. For att elektronisk kommu-
nikation skall kunna genomfdras maste man
samtidigt beakta att det inte & mdjligt att u-
fora kommunikationstjanster, om den som
tillhandahdller tjansten inte kan behandla
identifieringsuppgifter, bland annat for att i
nétet routa meddelanden, for att utreda fel,
for fakturering, eller for att utreda det geo-
grafiska |aget for sadana identifieringsupp-
gifter som avslojar en viss position. Skydd
for privatlivet utgor inte hinder for att anvan-

da sddana identifieringsuppgifter, om det
finns en i lag bestamd grund, eller samtycke
av den som ar forema for behandlingen. Da
taskyddet inom olika sektorer har en avse-
vard inverkan pa genomfdrandet av privatli-
vets skydd och dataskydd &r inte langre en
frdga endast mellan den som tillhandahaller
tjansten och kunden. Det moderna samhéllets
grundl&ggande funktioner & beroende av att
elektronisk kommunikation fungerar stor-
ningsfritt och darfor maste grundforutsatt-
ningarna for dataskyddet regleras i lag. Till
exempel omfattande odnskad kommunika
tion och skadliga program kan skada, eller
till och med hindra normal elektronisk ko m-
munikation. Bland annat av denna orsak
maste man i lag ge rétt till att hindra odnskad
kommunikation och skadliga program.

Genom lagen genomfors en totalreform av
regleringen av privatlivets skydd vid eektro-
nisk kommunikation. Den nuvarande re-
gleringen bibehdlls till den del som inte fore-
ligger orsak till andringar. Genom den fore-
slagna lagen andras regleringen s att den
motsvarar kraven i direktivet om integritet
och elektronisk kommunikation och dessut-
om genomfors vissa reformer, som beror pa
nationella behov.

2 8§ Definitioner. De centrala i lagen an-
vanda begreppen har definierats i den fore-
dlagna paragrafen.

Med meddelande avses samtal, elektronisk
post, textmeddelande, talmeddelande och an-
nat motsvarande meddelande som férmedlas
i kommunikationsnétet mellan parterna, eller
till en mottagarkrets som inte & utvald pa
forhand. De mest typiska slagen av kommu-
nikation mellan parterna & samtal samt elek-
tronisk post, text-, bild och talmeddelanden.
Med talmeddelanden avses till exempel
meddelanden som [&mnats i en telefonsvara
re. Utom meddelanden mellan parterna om-
fattar definitionen ocksa sddana meddelanden
med innehall som fritt férmedias till en mot-
tagarkrets som inte ar utvald pa forhand. En
grupp mottagare bor anses vara pa forhand
oavgransad d& i princip vem som helst kan
forsétta sig i stéllning av mottagare av med-
delandet. Definitionen av kommunikation i
den foreslagna lagen omfattar i lagen om yitt-
randefrihet avsedda nétmeddelanden, varmed
avses uppgifter, asikter och annan informa-



tion som genom tekniska arrangemang stélls
till allmanhetens forfogande. Exempel &r -
levisions- och radioprogram samt alla sidor
och databaser som &r dppna for allmanheten i
det elektroniska datanatet.

Med kommunikationsnat avses ett system
av till varandra kopplade ledningar och an-
ordningar avsett for dverforing eller distribu-
tion av meddelanden via Iednlngar med ra
diovégor, optisk eller pa ndgot annat elek-
tromagnetiskt sitt. Defiritionen tacker béade
de alméanna kommunikationsndten och andra
sadana nét. Definitionen motsvarar dfinitio-
nen av kommunikationsndt i kommunika
tionsmarknadslagen. Definitionen anvands
bland annat vid avgransningen av tillamp-
ningsomrédet, speciellt i fréga om sa kallade
sérskilda interna nét.

Med allmént kommunikationsnat avses ett
kommunikationsnét som erbjuds till en mot-
tagarkrets som inte & utvald pa forhand.
Allménna kommunikationsnédt & fasta tele-
fonndt, masskommunikationsné och Inter-
net. Andra & almanna kommunikationsnat
ar foretags och andra sammanslutningars in-
terna kommunikationsnét, som &r avsedda for
en till antalet avgransad grupp av anvandare.
Sédana sA kallade interna nat kan vara an-
dlutna till det allmdnna kommunikationsré:
tet, eller de kan vara helt avskil da.

Med teleforetag avses nétféretag enligt 2 8
17 punkten eller tjansteforetag enligt 19
punkten kommuni katlonsmarknadslagen Ett
nétforetag tillhandahdller néttjanster och ett
tjansteforetag  tillhandahdller  kommunika-
tionstjanster. | den foreslagna lagen anvands
definitionen for att beteckna sddana nét- och
tjénsteforetag som bedriver alman televerk-
samhet, det vill saga tillhandahdller tjanster
till en mottagarkrets som inte & utvald pa
forhand.

Med nattjanst avses att et teleforetag upp-
l&ter ett kommunikationsnét for att anvandas
till Gverforing, distribution eller tillhandahd -
lande av meddelanden till en mottagerkrets
som inte & utvald pa forhand. Typiska né-
tjanster & innehav, underhall och utveckling
av ett né. Kunder hos den som tillhandahd -
ler nattjanster & antingen ndgon som tlllhan-
dahdller kommunikationstjanster, eller nagon
annan som tillhandahdler néttjanster. Den
som tillhandahaller nattjanster skoter om att
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kommunikationsnéatet forbinds med andra
nét. Till exempel i frdga om mobiltelefoninét
ingdr dessa foretag internationella roaming-
avtal. Till innehdllet motsvarar denna defiri-
tion definitionen av nétjanster i kommunika
tionsmarknadslagen. Definitionen & av cen-
tral betydelse, speciellt i frAga om de forplik-
telser varom bestdms i foreskrifterna om dx
taskydd.

Med kommunikationstjanst avses sadan av
ett teleforetag utford Gverforing, distribution
eller tillhandahdllande av meddelanden i
kommunikationsnatet, som tillhandahdlls en
mottagarkrets som inte & utvald pé forhand.
Typiskt & att den som tillhandahdller kom-
munikationstjénster skoter om att en ansiu-
ning ges & en anvandare samt att anslutning-
en oppnas och stangs. Till kommunikatiors-
tjanster, till exempel i masskommunikatiors-
ndten, hor utsdndningsverksamhet av den
som innehar programtlllstand i ett kanalknip-
pe. Till innehallet motsvarar denna definition
definitionen av kommunikationstjanster i
kommunikationsmarknadslagen och den &r
av central betydelse for att bestdmma vilka
personer de flesta av i denna lag foreskrivna
réttigheter och forpliktelser galler.

Med mervardestjanst avses en tjanst som ar
baserad p& behandling av identifierings- eller
lokaliseringsuppgifter for annat andamal &n
for leverans av nét- eller kommurnikatiors-
tjanster. Det bor beaktas att mervardestjars-
ter enligt denna definition ar betydligt mera
begransade &n mervardestjanster i almant
sprakbruk men definitionen motsvarar den
som ges i direktivet om integritet och elek-
tronisk kommunikation. Mervérdestjanster
kan vara till exempel reklam, som baserar
sig pa den position dar anvandarens termi-
nalutrustning befinner sig, vagval sanvisning-
ar samt trafikmeddelanden, vaderrapporter
eller turistinformation. Definitionen omfattar
inte natbanktjanster, forvaltningens elektro-
niska tjanster for att skdta arenden, eller
andra motsvarande tjanster da deras innehall
inte huvudsakligen grundar sig pa behandling
av identifierings- eller | okaliseringsuppgifter.
Dessa tjanster & sddana informationssamha-
lets tjanster som avses i lagen om tillhanda
héllande av informationssamhaéll ets tjanster.

Med identifieringsuppgift avses uppgift
som kan férknippas med en abonnent eller
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anvandare och som i kommunikationsnéten
behandlas for att overfora, distribuera eler
tillhandahdlla meddelanden. Identifierings-
uppgifter kan omfatta uppgifter som bland
annat anger vilken véag kommunikation rou-
tas, dess varaktighet, tidpunkt, eller méngden
Overférda data, det anvanda protokollet, den
position dér avsandarens eller mottagarens
terminalutrustning befinner sig pd en viss
basstations omrade, det avsiandande och mot-
tagande nétet samt kommunikationens bor-
jan, dlut och varaktighet. Uppgifterna kan
ocksd avse den form i vilken meddelandet
formedlas i nédtet. Den avgdrande faktorn ar
att dessa uppgifter skall kunna kopplas till en
abonnent eller anvandare. | fréga om begrep-
pet identifieringsuppgift bor beaktas att den
abonnent till vilken identifieringsuppgifterna
kan kopplas kan vara bade en fysisk och en
juridisk person.

Med lokaliseringsuppgift avses en uppgift
som anger en anslutnings eller termind u-
rustnings geografiska position och som an-
vands for annat andamal an for att utfora d-
ler anvanda nét- eller kommunikationstjans-
ter. Genom lokaliseringsuppgifter kan man
ange en anglutnings eller en terminalutrust-
nings latitud, longitud och hdjd, resans rikt-
ning, lokaliseringsuppgiftens precision, den
del av nétet dit anslutningen eller terminalu-
rustningen lokaliseras vid en viss tidpunkt
samt tldpunkten da lokaliseri ngsuppgiften
lagras. Frédgan om en positionsuppgift i den
foreslagna lagen skall anses vara en identifie-
rings- eller en Iokallserlngsuppglft beror pa
till vilket andamal uppgiften skall anvandas.
Om positionsuppgiften anvands for att utféra
en kommunikationstjanst, & det frdga om en
|dent|f|er|ngsuppg|ft Till exempel en uppg|ft
i mobiltelendtet pa vilken basstations omrade
en pakopplad mobiltel efoniapparat vid varje
tidpunkt befinner sig & en identifieringsupp-
gift. | detta fall & positionsuppgiften for a-
slutningen eller terminalutrustningen nod-
vandig for att utféra en kommunikatiors-
tjanst. Om positionsuppgiften anvéands for
andra andamdl an for att utféra en kommuri-
kationstjanst, & det fréga om en lokalise-
ringsuppgift. Det bor beaktas att lokalise-
ringsuppgifter kan behandlas, utom med ter-
minalutrustning som & avsedd fér att anvan-
da kommuni kationstjanster, ocksa med sadan

terminalutrustning, som inte kan anvandas
for att sdnda eller ta emot meddelanden. Ex-
empel pa det sistndmnda & lokaliserings-
armband, med vilka man inte kan sénda eller
ta emot meddelanden, men vilkas geografis-
ka position kan utredas till exempel med me-
toder for basstations- eller satellitlokalise-
ring. Definitionen & av centra betydelse, i
synnerhet i frdga om 4 kap., som géller pa
lokaliseringsuppgifter baserade tjanster.

Med abonnent avses en juridisk eller fysisk
person som har ingétt avtal om leverans av
kommunikations- eller mervérdestjanster. En
abonnent kan vara till exempel en enskild fy-
sisk person, som skaffar en telefonanslutning
for sitt eget bruk, eller en husmor, som skd-
far en mobiltelefonanslutning & sina barn.
Den vasentliga faktorn i fréga om denna d-
finition & att det foreligger ett kontraktsfor-
hdllande mellan abonnenten och den som
tillhandahaller tjansten. Kontraktsfdrhéllm—
det kan forutsétta regelbunden eller engangs-
betalning for en tillhandahdllen tjanst, eller
for en sadan som kommer att tillhandahdllas.
Kontraktsforhallandet behover inte forutséitta
vederlag. Anskaffning av en pa forhand le-
tald andlutning (pre-paid anslutningar) anses
ocksd innebéra ett avtal. Det & mojligt att
registrera sig som abonnent for anslutningar
av denna typ, men det &r inte nddvéandigt. Ef-
tersom registreringen kan ske utan identitets-
kontroll, vet teleforetaget nt')dvéndigtvis inte
om registreringen har skett pa ett sakenligt
sitt, eller om fel person har inforts i registret.
Eftersom man inte kan vara saker pa den per-
son som registrerat sig som abonnent, betrek-
tar man den, i vars besittning pre-paid an
slutningen i fréga & som abonnent av pre-
paid anslutningen.

Med sammanslutningsabonnent avses ett
foretag eIIer en sammanslutring, som &r
abonnent pd kommunikations- eller mervér-
destjanster och som i sitt kommunikatiorsnat
behandlar konfidentiella meddelanden fran
anvandare, dler konfidentiella identifierings-
eller lokaliseringsuppgifter om dem. En
sammanslutningsabonnent kan vara till ex-
empel en néringsidkare, ett andelslag, ett &-
tiebolag, en forening, ett universitet eller ett
statligt @mbetsverk. En sammanslutnings-
abonnent bestdller kommunikations- eller
mervéardestjanster for att stélla dem till forfo-



gande for sina anvandare, till exempel sina
arbetstagare. For detta andama administrerar
sammanslutningsabonnenten samtidigt  ett
system dér man med olika servrar och termi-
nalutrustning behandlar anvandarnas konfi-
dentiella identifierings- och lokaliserings-
uppgifter. | de tekniska systemen ackumule-
rar sammanslutningsabonnenten anvéndarnas
konfidentiella |dent|f|er|ngsuppg|fter och till
exempel i e-postsystemen ocksa konfidentid-
la meddelanden. D& kommunikationstjanster
utfors ackumulerar ett teleforetag likadana
uppgifter som en sanmanslutningsabonnent
da kommunikationstjanster anvands. For att
mojliggéra en sammanslutningsabonnents
verksamhet och for att trygga skyddet for in-
tegritet och konfidentiella meddelanden més-
te en sammanslutningsabonnent alaggas att
iaktta motsvarande skyl dighet att handha d&
taskyddet och behandlingsregler som ett tele-
foretag i fréga om identifierings- och lokali-
seringstjanster.

Med anvandare avses en fysisk person som
anvander kommunikations- eller mervardes-
tjénster, utan att nédvandigtvis vara abonnent
pa dessa tjanster. Om till exempel en fysisk
person har skaffat en anslutning for sitt eget
bruk, & han eller hon bade abonnent pa och
anvandare av denna anslutning. Om ett fore-
tag har skaffat andutningar for att anvandas
av sina arbetstagare, & foretaget abonnent
och arbetstagarna & anvandare. Det vasentli-
ga for definitionen av en anvandare &r att an-
vandaren altid & en fysisk person. Daremot
kan en abonnent ocksa vara en juridisk per-
son. Definitionen &r vasentlig speciellt i fraga
om samtycke till att behandla identifierings-
uppgifter.

Med dataskydd avses administrativa och
tekniska dtgéarder genom vilka garanteras att
uppgifter ar tillgéngliga endast fér dem som
har rétt att anvanda den, att uppgifterna inte
kan andras av andra & dem som har rétt till
detta och att uppgifterna och informationssy-
stemen kan utnyttjas av dem som har rétt till
detta. Definitionen innebdr att uppgifternas
sekretess, integritet och anvandbarhet séker-
stalls genom administrativa och tekniska &
gérder. S&dana dat askyddsdtgarder ar till ex-
empel kontroll av &komsten till utrustning
och system, hindrande av att information och
system anvands olovligt, registrering av be-
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handlingshéndelser, kontroll av datatrafikens
ursprung och routing, faststéllande av rétten
att anvanda systemen, sakenliga arrange-
mang for underhdll samt skydd for informa-
tion och system mot garni ngar och handelser
som &ventyrar dataskyddet, sdsom virus och
andra skadliga program. Andra dataskydds-
dtgarder & kontroll och hindrande av att &
tatrafiken stors.

Med behandling avses insamling, registre-
ring, organisering, anvandning, overforing,
Overlatselse, forvarmg, andring, kombire-
ring, skyddande, utplanlng, forstéring och
andra motsvarande atgarder. Till innehallet
motsvarar denna definition den som finns i
personuppgiftslagen.

3 8. Tillampningsomrade Enligt det fore-
dagna 1 mom. tillampas lagen pa néttjars-
ter, kommunikationstjanster, mervéardestjars-
ter och pa tjanster dar man behandlar infor-
mation om anvandning av tjansterna som
tillhandahdlls i de alménna kommunika:
tionsnaten. Dessutom tillampas denna lag pa
direktmarknadsforing i kommunikatiorsn&
ten samt pa abonnentkatalogs- och nummer-
upplysningstjanster.

Genom det foreslagna 1 mom. anges hu-
vudregeln for tillampningsomrédet, enligt
vilken detta omrade begransas till att gélla i
allménna kommunikationsndten som tillhan-
dahdlls for _en anvandargrupp som inte ar av-
gransad pa forhand. Med néttjanster och
kommunikationstjanster avses det samma
som med motsvarande begrepp i kommuni-
kaionsmarknadslagen. Till de i lagen avsed-
da mervéardestjansterna hor huvudsakligen
tjanster som baserar sig pa lokaliseringsupp-
gifter. Till denna del motsvarar tillamp-
ningsomradet direktivet om integritet och
elektronisk kommunikation.

Med nedanndmnda undantag tillampas le-
stammelserna om behandling i den foreslay-
na lagen inte pa natbanktjanster, forvaltning-
ens elektroniska tjanster for att skéta aren-
den, eller andra motsvarande informatiors-
samhdllets tjanster enligt i lagen om tillhan-
dahdllande av informationssamhéllets tjars-
ter, dar tjansternas innehd! inte huvu dsakli-
gen grundar sig pa behandling av identifie-
rings- eller lokaliseringsuppgifter. Med in-
formationssamhdllets tjanster avses tjanster
som levereras i form av distanstjanster, det
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vill sdga utan dt parterna & samtidigt nane-
rande, pa elektronisk vag, det vill siga ge-
nom sandning och mottagande av tjansten
med hjép av anordningar for elektronisk ke-
handling av data, eller genom att lagra data
och sa att enbart ledningar, radiokontakt, op-
tiska eller andra elektromagnetiska anord-
ningar anvands for att avsinda, 6verféra och
motta tjansten som datadverforing pa person-
lig anmodan av den som mottar tjansten och
vanligen mot vederlag. Lagen tilldampas ock-
s pa dem som anvander cookies, pa dem
som bedriver direktmarknadsféring samt pa
dem som tillhandahéller abonnentkatalogs-
och nummerupplysningstjanster. Lagens 25
§, som gdler abonnentkatalogs- och num-
merupplysningstjanster tillampas oberoende
av om tjansterna tillhandahdlls i kommunika
tionsnétet, eller till exempel i tryckt form. |
frdga om néttjanster, kommunikationstjans-
ter, abonnentkatalogstjdnster och nummer-
upplysningstjanster motsvarar det foreslagna
momentet 2 § 1 mom. lagen om dataskydd
vid televerksamhet. | jamférelse med till-
lampningsomrédet for sistndmnda lag u-
stracks tillampningsomrédet for den fore-
slagna lagen sa att mervéardestjanster och ar
vandningen av cookies faller inom den fére-
slagna lagens till ampningsomrade.

Enligt det féreslagna 2 mom. tillampas la-
gen inte pa interna kommunikationsnét och
pd andra sddana né som tillhandahélls en
begrénsad grupp av anvéandare, om inte dessa
nd & andutna till det i 1 mom. avsedda all-
manna kommunikationsnétet.

| de kommunikationsnét som avses i det fo-
reslagna 2 mom. &r det for att trygga integri-
tetsskyddet och skyddet for konfidentiella
meddelanden nodvandigt att tillampa mot-
svarande grundléggande forpliktelser och ke-
handlingsregler for dataskyddet som i fraga
om sadan behandling av identifierings- och
lokaliseringsuppgifter som utfors av telefére-
tag. | frdga om interna nat som & anslutna till
de almanna kommunikationsnédten admini-
strerar en sammanslutningsabonnent ett sy-
stem dér identifierings- och lokaiserings-
uppgifter i andutning till anvéndarnas konfi-
dentiella meddelanden behandlas. | en sam-
mansl utringsabonnents tekniska system ec-
kumuleras bland annat likadana konfidentid -
la uppgifter om anvandarna, och till exempel

i de elektroniska postsystemen ocksa konfi-
dentiella meddelanden, pad samma sétt som i
frdga om teleftretag. Lagen tillampas till ex-
empel i sddanafall da e- postmeddelanden &
ses pa epostservern i en sammanslutnings-
abonnents interna kommunikationsnét, som
har forbindelse med de allménna kommuri-
kationsnéten, oberoende av om meddel ande-
na ror sig via det allménna kommunikatiors-
natet, eller endast i det interna kommunika
tionsnétet.

Enligt det foreslagna 3 mom. tilldmpas la-
gens 4 och 5 8 dock ocksa pa interna kom-
munikationsnat och pé andra sddana nat, som
tillhandahdlls en begrénsad grupp av avan-
dare, &ven om dessa nét inte & andutna till
det i 1 mom. avsedda allmanna kommunika-
tionsnétet.

| grundlagens 10 § garanteras vars och ens
rétt till konfidentiell kommunikation, utan att
utomstéende orattmétigt far kannedom om
innehdllet i konfidentiella meddelanden, som
han eller hon avsander, eller som & adresse-
rade till honom eller henne, eller om identifi-
eringsuppgifter i samband med dem. Skyddet
for konfidentiella meddelanden géller all s3
kallad riktad kommunikation, oberoende av
om den sker genom offentliga eller andra
kommunikationsnét. Detta betyder till exem-
pel att e postmeddelanden, som sénds i fore-
tags eller andra sammanslutningars interna
kommunikationsnat & konfidentiella ocksa
da dessa nét inte har andutits till det allman-
na kommunikationsndtet och dessa medde-
landen alltsd inte i ndgot skede ror sig via
sistndmnda nét.

Direktivet om integritet och elektronisk
kommunikation kan inte anses direkt foru-
sitta en utvidgning av tillampningsomréde
enligt 3 mom. till att omfatta ocksa interna
ndt, som inte & andutna till de alménna
kommunikationsnéten. Det féreslagna mo-
mentet motsvarar dock till innehdllet 2 § 3
mom. i gallande lag om dataskydd vid tele-
verksamhet. Det foreslagna momentet dver-
ensstdmmer med artikel 5 punkt 1 i direkti-
vet om integritet vid elektronisk kommunika:
tion dar det bestams att medlemsstaterna ge-
nom nationell lagstiftning skall sdkerstdlla
konfidentialitet vid kommunikation och d&-
med forbundna trafikuppgifter via allménna
kommunikationsndt och allmant tillgangliga



el ektroniska kommunikationstjanster.

Bestdmmelserna om behandling av identi-
flermgsuppglfter i den foreslagna lagen till-
lampas inte p& namnda uppgifter som be-
handlas i sddana interna kommunikationsnéat
som avses i det foreslagna momentet. Be-
stammelserna i personuppgiftsiagen  tillam-
pas pa identifieringsuppgifter som mgar i
meddelanden som behandlas i sddana interna
kommunikationsnét och som kan forknippas
med en fysisk person. Namnda lag innehaller
bestdmmelser om bland annat reglstfarens
omsorgsplikt, bindning till andamalet med
anvandningen samt om kravet pa uppgifter-
nas behovlighet.

Enligt det foreslagna 4 mom. tillampas te-
stdmmelserna i personuppgiftsiagen pa be-
handling av personuppgifter, om inte annat
foljer av denna lag. Utom vad som bestams i
den foreslagna lagen om dataskydd vid el ek-
tronisk kommunikation, ha operatérer som
faler inom lagens tillampningsomréde de
forpliktelser enligt personuppgiftslagen som
gdler registerforare. Sistnamnda lag tillam-
pas speciellt i fréga om interna kommunika:
tionsndt, som & skilda fran de almanna
kommunikationsnéten, och pa vilka den fore-
slagna lagen tilldmpas endast i begransad
omfattning. Det foreslagna momentet mot-
svarar till innehdlet bestammelsen i 2 § 1
mom. lagen om dataskydd vid televerksam-
het. | artikel 1 i direktivet om integritet vid
elektronisk kommunikation bestams att d-
rektivet skall precisera och komplettera per-
sonuppgiftsdirektivet for att sdkerstélla ett
likvardigt skydd av de grundldggande fri-
och réttigheterna, i synnerhet rétten till integ-
ritet, ndr det géller behandling av personupp-
gifter inom sektorn for elektronisk kommu-
nikation samt for att sékerstélla fri rorlighet
for sddana uppgifter samt for utrustning och
tjanster avseende elektronisk kommunikation
inom gemenskapen.

Enligt det foreslagna 5 mom. skall be-
stammelserna i lagen om integritetsskydd i
arbetdlivet dessutom tillampas i relationerna
mellan arbetsgivare och arbetstagare. Ifréga
varande lag tilldampas vid arbets- och tjanste-
fornallanden och vid jamforbara offentlig-
réttsliga tjansteforhallanden. Lagens 9 § in-
nehdller bestammelser om tekniska forfa-
ringssatt d& man ordnar teknisk Gvervakning
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och anvéandning av datandt. Enligt 9 § 3
mom. lagen om integritetsskydd i arbetslivet
bestéams sarskilt om rétt for arbetsgivaren att
anvanda teknisk 6vervakning och att kontrol-
lera anvandningen av elektronisk post och
datanét.

Enligt det foreslagna 6 mom. tillampas la:
gen inte p& meddelanden som formedlas i
masskommunikationsnétet, om meddel andet
inte i det enskilda fallet kan séttas i forbin-
delse med den abonnent eller anvéndare som
mottar meddel andet.

Enligt den foreslagna 2 § 1 punkten avses
med meddelande samtal, elektronisk post,
textmeddelande, talmeddelande och annat
motsvarande meddelande som formedlas i
kommunikationsnatet mellan parterna, eller
till en mottagarkrets som inte & utvald pa
forhand. Meddelanden & ocksd sadana bud-
skap med innehdl som formedlas till en mot-
tagarkrets som inte har begrénsats pa for-
hand, sasom televisions- och radioprogram
samt ala uppgifter som formedlias genom for
almanheten 6ppna sidor i de elektroniska
kommunikationsnéten. Bléddrande i nétsidor
faller inom lagens tillampningsomrade, efter-
som det vid bléddrande i for allmanheten
Oppna sudor p& servrar i alméanhet kvarblir
uppgifter pa servern, eller via kommunika
tionsnétet pa terminalutrustningen, med vil-
kas hjalp kommunikationen kan séttas i sam-
band med mottagaren. Denna méjlighet ssk-
nas vid traditionella televisions- och radiou-
sandningar, varfor denna lag inte tillampas
pa dem. Enligt artikel 2 i direktivet om integ-
ritet och elektronisk kommunikation omfattar
i direktivet avsedd kommunikation inte in-
formation som Overférs som en del av en
sandningstjanst for rundradio eller television
till alméanheten via ett elektroniskt kommu-
nikationsnét, utom i den man informationen
kan séttas i samband med den enskilda abon-
nenten eller anvandaren av informationen.

Enligt det féreslagna 7 mom. tillémpas la-
gen inte pa myndighetsverksamhet i sdana
myndighetsnédt som avses i kommunika
tionsmarknadslagen, eller i annat kommun-
kationsnédt som konstruerats for att tillgodose
behovet av allmén ordning och sékerhet, la
dets forsvar, réddningsuppgifter, befolk-
ningsskydd, eller trafiksakerhet till lands, till
s6ss, pa réls eller i luften. | kommunika



54

tionsmarknadslagen avses med myndighets-
nd ett kommunikationsné som byggts for
behov i andlutning till allméan ordning och
sékerhet, raddningsuppgifter eller befolk-
ningsskyddet och i vilket anglutningar kan
tillhandahdllas utom myndigheterna &ven
andra anvandargrupper som & nddvandiga
med héansyn till skotseln av ovan avsedda
uppgifter. Enligt kommunikationsmarknads-
lagen kan ett myndighetsnét vara ett sa kallat
rent separat nét, eller det kan vara kopplat till
det alménna kommunikationsnétet, varvid
man till exempel kan ringa fran myndighets-
nétet till det allménna telefonnétet. Som -
empel pa ett sddart myndighetsnat kan nam-
nas Finlands myndighetsradiondt (VIRVE-
nétet), vars andamal ar att forbattra myndig-
heternas samarbete i normala och i undan-
tagsforhallanden och vars priméara awvandare
ar statens och kommunernas sdkerhetsmyn-
digheter. | den foreslagna lagen avses med
myndighetsnét ocks& de kommunikationsnat
som har konstruerats for att tjana forsvars-
maktens behov och behoven i andutning till
olika trafikformers sékerhet. En vésentlig
omstandighet & att den foreslagna lagen inte
tillampas p& kommunikaion som vid myn-
dighetsverksamhet &ger rum i myndighetsng:
ten. Myndigheter som avses i den foreslagna
lagen & statens forvaltningsmyndigheter
samt kommunernas och samkommunernas
myndigheter. Den féreslagna lagen tillampas
dock p& annan kommunikation i myndig-
hetsnaten, sasom privata samtal. Lagen till-
lampas ocksd pad kommunikation fran andra
an myndigheter, till exempel da andutning
till ett myndighetsnéd har beviljats sam-
manslutningsabonnenter, som ansvarar for
energidistributionen och deras anvandare.

Enligt artikel 1 i direktivet om integritet
och elektronisk kommunikation skall direkti-
vet inte tillampas pa& verksamheter som faller
utanfor tillampningsomradet for Fordraget
om uppréttande av Europeiska gemenskapen
och inte i nagot fall pa verksamheter som av-
ser almén sakerhet, forsvar, statens sdkerhet
och statens verksamhet pa straffréttens om-
rade. Bestammelsen i direktivet har ansetts
mojliggora att myndighetsverksamhet i myn-
dighetsnét kan uteslutas fran lagens tillamp-
ningsomrade pa det sitt som avsesi den fore-
slagnalagen.

Enligt det foreslagna 8 mom. tilléampas inte
det som foreskrivs i denna lag om annat fol-
jer av lagen om forhindrande och utredning
av penningtvétt (68/1998). Bestammelsen ar
konsekvent med besktande av utgangslaget
att den foreslagna lagen inte & avsedd att till-
lampas pa natbanksverksamhet, och det &r
séedes heller inte meningen att skyldigheten
att forvara uppgifter i anslutning till denna
eller annan kreditinstitutverksamhet upphévs
genom lagen.

2 kap. Skydd av integritet och konfidentiella
meddel anden

4 8. Den konfidentiella naturen hos medde-
landen, identifieringsuppgifter och lokalise-
ringsuppgifter. Enligt det féreslagna 1 mom.
ar meddelanden, identifieringsuppgifter och
lokaliseringsuppgifter konfidentiella, om inte
annat bestéamsi denna, eller i annan lag.

Det foreslagna momentet tryggar rétten for
var och en till konfidentiell kommunikation
utan att utomstdende f& kannedom och av
innehallet i meddelanden som ifrégavarande
person avsant eller mottagit. Meddelandena
ar konfidentiella i den omfattning som avses
i 10 8 2 mom. grundlagen. Enligt detaljmoti-
veringen i regeringens proposition med for-
dag till grundlag & det priméra syftet med
10 § 2 mom. grundlagen att mot utomstaende
skydda innehdllet i ett meddelande, som &r
avsett att vara konfidentiellt. A andra sidan
ger 10 § 2 mom. grundlagen ocksa skydd for
andra uppgifter om ett sadant meddelande,
om dessa uppgifter kan ha betydelse for att
meddelandet forblir konfidentiellt. Typiska
sédana uppgifter ar till exempel identifie-
ringsuppgifter for samtal. | sina uttalanden
har grundlagsutskottet ansett att ocksa identi-
fieringsuppgifter &njuter en viss grad av sek-
retesskydd (GruB 3/1992 rd och GruB
47/1996 rd). Ocksa enligt artikel 5 i direkti-
vet om integritet och elektronisk kommun-
kation &r ett meddelande och till dem anslu-
natrafikuppgifter konfidentiella.

Sekretess betyder att meddelanden, identi-
fieringsuppgifter och lokaliseringsuppgifter
far behandlas endast i sddana syften som an-
gesskilti lagen.

Det foreslagna momentet ger skydd &t alla
meddelanden som rér sig i kommunikatiors-



naten. Sekretessen har inte begréansats till att
gdlla kommunikation mellan vissa pater,
varfor ocksd kommunikation mellan maski-
ner & konfidentiell enligt den foreslagna e
ragrafen. Anslutningar av pa forhand betalda
talkort, si kallade pre-paid andutningar,
skulle enligt den foreslagna paragrafen &tnju-
ta skydd for sekretessen av bade salva med-
delandet och dess identifieringsuppgifter.
Trots att en pre-paid ansdlutning inte nodvan-
digtvis ger mgjlighet att identifiera anvanda-
ren, har en sidan andlutning alltid en abon-
nent med vilken anslutningen kan forbindas.

Enligt det foreslagna momentet skulle ock-
sa andra identifieringsuppgifter &n de som
andluter sig till meddelandet dtnjuta sekre-
tesskydd. Sédana identifieringsuppgifter &t
till exempel de som anger en mobiltelefons
eller en anglutnings position, om dessa upp-
gifter inte utgor |okaliseringsuppgifter.

L okaliseringsuppgifter anger en terminals
eller en andutnings position vid en viss tid-
punkt. Oftast befimer sig en terminal, sdsom
en mobiltelefon, i en fysisk persons besitt-
ning. D& utgor lokaliseringsuppgifterna en
del av denna fysiska persons privatliv. Lik-
som i fréga om identifieringsuppgifter, &r be-
stdmmelser om sekretess for lokaliserings-
uppgifter av behovet pakallade.

Enligt det foreslagna 2 mom. & meddelar+
den och till dem anslutna identifieringsupp-
gifter inte konfidentiella, om meddelandena
gjortstillgangligafor allméanheten.

Vid bedémningen av om ett meddelande ar
konfidentiellt & en central frégaom dess a/-
séndare har stéllt det till allmanhetens forfo-
gande, till exempel till en diskussions- eller
opinionskolumn. Om avsandaren inte har
stallt sitt meddelande till allméanhetens forfo-
gande, presumeras meddelandet vara konfi-
dentiellt, varvid ocksd dartill anslutna identi-
fieringsuppgifter & konfidentiella. Mottagar-
nas antal har ingen betydelse vid bedémning-
en av om ett meddelande & konfidentiellt.
Till exempel till flera personer avsand elek-
tronisk post kan anses vara konfidentiell, om
den inte har stélts till allméanhetens forfo-
gande. Till exempel ett meddelande till ry-
hetsgrupperna pa Internet har stallts till for-
fogande for vem som helst. De som uppehd-
ler olika nyhetsgrupper och diskussionsko-
lumner har mojlighet ett publicera ocksa
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identifieringsuppgifter om ett meddelande,
eller att 1&a bli att publicera dem, sdsom &r
fallet i den masskommunikation som i trad-
tionell form &ger rum i tidningarnas diskus-
sionsspalter. Daremot &r till exempel konfe-
renssamtal, videokonferenser och samta
mellan tva personer i Internet konfidentiella,
om deltagandet i kommunikationen &ar be-
gransat.

Enligt det foreslagna 3 mom. géller be-
stammelsen i 1 mom. ocksa identifierings-
uppgifter som influtit genom att bladdra i
webbsidor.

De identifieringsuppgifter om abonnenter
och anvandare som inflyter d& man bladdrar i
natsidor, till exempel Internetsidor, & konfi-
dentiella, eftersom det vid bladdring i for
allménheten Oppna sidor pa servern kvarblir
uppgifter med vilkas hjdlp dessa meddela
den kan férknippas med mottagaren. | sam-
band med annan masskommunikation finns
det i allménhet inte ndgon motsvarande moj-
lighet att férbinda ett meddelande med dess
mottagare.

Genom den foredagna paragrafen imple-
menteras den kommunikationssekretess, var-
om bestdmsii artikel 5 punkt 1 i direktivet om
integritet och elektronisk kommunikation.

5 § Tystnadsplikt och forbud mot utnyttjan-
de. Enligt det foredagna 1 mom. far den
som har mottagit, eller annars fatt kannedom
om konfidentiella meddelanden eller identifi-
eringsuppgifter, som inte & avsedda for ro-
nom eller henne, inte utan samtycke av
kommunikationsparterna yppa €eller utnyttja
ett meddelandes innehdll, identifieringsupp-
gifter eller uppgifter om meddelandets ex-
stens, om inte annat bestamsi lag.

| det foresagna 1 mom. skyddasi 4 § 1
mom. avsedda konfidentiella meddelanden
och identifieringsuppgifter, d& ndgon annan
an den avsedda mottagaren far kannedom om
meddelandena. Det & frdga om en situation
dar négon annan person an den avsedda mot-
tagaren fa&r ett meddelande, men dir denna
person inte sjalv aktivt har verkat for att fa
det och dér hans eller hennes avsikt inte har
varit att skaffa sig upplysningar om medde-
landet, dess existens eller om dértill anslutna
identifieringsuppgifter. Det kan till exempel
var fréga om ett meddelande som man fétt i
misstag. Darvid uppstdr tystnadsplikt for
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mottagaren om meddelandet och om identifi-
eringsuppgifterna.

Ett konfidentiellt meddelande kan komma i
hénderna pa ndgon annan person &n den a-
sedda mottagaren bland annat pa grund av
felaktig adress eller routing. Den teknik och
de tjanster som star till buds for elektronisk
kommunikation medfor latt att ett meddelan-
de kan routas till ndgon annan &n mottagaren,
till och med pa grund av ett obetydligt tek-
niskt fel. Till exempel pa grund av ett samtal,
som formedlas genom felaktigt nummerval
vid uppringning av en mobiltelefons svars-
tjénst, kan den som ringer upp inte nddvan-
digtvis ur det meddelande som hor till svars-
tiansten urskilja vems svarare det ar fraga
om. D& kan den som ringer upp i misstag
[&mna ett meddelande till en annan persons
an den avsedda mottagarens telefonsvarare.
Pa samma satt kan ocksa ett obetydligt fel da
man skriver en e-postadress leda till att med-
delandet hamnar hos négon annan &n den av-
sedda mottagaren. Om man genom &tiva &-
garder ingriper i konfidentiell kommunika
tion, faller krénkningen inte inom detta mo-
ments tillampningsomréde, utan garningen
uppfyller rekvisitet for krankning av kom-
munikationshemlighet enligt 38 kap. 3 och 4
mom. strafflagen.

Avsikten med det foreslagna momentet ar
inte att forhindra till exempel eftersdndning
av e-post till den riktiga mottagaren, utan
fraga ar uttryckligen om att forbjuda anvand-
ningen av sadana meddelanden och identifie-
ringsuppgifter i avsikt att dra fordel av dem.
Det foreslagna momentet hindrar sdlunda
inte heller sadan omstyrning till ratt myndig-
het av dokument som kommit till fel myn-
dighet, varom bestams i 8 § lagen om for-
valtningsforfarande (598/1982).

| 4 8 2 mom. lagen om dataskydd inom te-
leverksamhet bestéms att den som her tagit
emot eller annars fatt kdnnedom om ett kon-
fidentiellt telemeddelande som inte & avsett
for honom inte f&r ordttméatigt 1amna uppgif-
ter om innehdllet i telemeddelandet eller u-
nyttja uppgifter om innehdllet i telemedde-
landet eller om dess existens. Enligt det fore-
slagna 1 mom. f&r i misstag mottagna meclce-
landen eller identifieringsuppgifter utnyttjas
med samtycke av ndgondera parten i kom-
munikationen, eller om detta s&skilt bestdms

i lag. | praktiken skulle samtycke i allménhet
begéras av avsdndaren, eftersom mottagaren
inte nddvandigtvis annu har mottaglt medde-
landet och beviljande av samtycke salunda ar
omgjligt. Man skulle pa detta sétt i lagen ge
ett konkret innehdll & orattmatighetsbegrep-
pet i lagen om dataskydd inom televerksam-
het. Den mgjlighet att ge sitt samtycke som
har getts parterna i kommunikationen &r i
konsekvens med det foreslagna 8 § 1 mom.,
dér rétten att behandla konfidentiella medde-
landen och déartill anslutna identifieringsupp-
gifter har getts avsandaren och mottagaren av
meddelandet. For 6vrigt ingar bestammelser
om behandling av konfidentiella meddelan-
den och identifieringsuppgifter i 3 kap.
Dessutom kan genom speciallag bestdmmas
om olika réttigheter och forpliktelser i fraga
om konfidentiella meddelanden och identifie-
ringsuppgifter. Till exempel kan innehallet i
ett meddelande vara sadant att mottagaren
inte till en tredje part kan ge sitt samtycke till
att behandla meddelandet. S&dana uppgifter
kan vara till exempel i lagen om patientens
stéllning och réttigheter (785/1992) avsedda
uppgifter i journalhandlingar som skall hdllas
hemliga.

Enligt det foreslagna 2 mom. foreskrivs
tystnadsplikt for den som har mottagit, eller
eljest fétt kannedom om en lokaliseringsupp-
gift, som inte & avsedd fér honom eller hen-
ne. Denna person fé&r inte utan samtycke av
den lokaliserade yppa €eller utnyttja identifie-
ringsuppgiften eller uppgift om dess existens,
om inte annat bestémsi lag.

| det foreslagna 2 mom. bestams om sekre-
tess for lokaliseringsuppgifter p& motsvarar
de sitt som i fréga om identifieringsuppgif -
ter. For integritetsskyddet & det viktigt att de
lokaliseringsuppgifter, som anger en fysisk
persons geografiska position, & lika konfi-
dentiellasom |dent|f|er|ngsuppg|fter

Enligt det foreslagna 3 mom. far ett telefo-
retag, den som tillhandahaller mervardes-
tjanster, en sammanslutningsabonnent, eller
den som & eler varit anstélld hos hos en i
137 8§ kommunikationsmarknadslagen av-
sedd teleentreprendr inte utan samtycke av
kommunikationens parter, eller av den loka
liserade, yppa vad han eller hon i sitt arbete
fatt veta om meddelanden, eller identifie-
rings- och lokaliseringsuppgifter, om inte a



nat bestamsi lag.

Enligt det foresdagna momentet foreskrivs
en sarskild tystnadsplikt for dem som fétt del
av meddelanden samt av identifierings- och
lokaliseringsuppgifter da de skoter uppgifter
i tjanst hos ett teleforetag, den som tillhanda-
hdller mervardestjanster, en sammanslu-
ningsabonnent eller en teleentreprendr som
avses i 137 8§ kommunikatiorsmarknadsla
gen. Dessa operatorer anses behandla sa stora
mangder konfidentiella meddelanden samt
dartill anslutna identifierings- och lokalise-
ringsuppgifter att det foreligger behov av att
foreskriva speciell tystnadsplikt for personer
i janst hos dem som behandlar sidana upp-
gifter. | jamforelse med dem som omfattas av
tystnadsplikt enligt 7 8§ lagen om dataskydd
inom televerksamhet skulle tystnadsplikten
utvidgas till att omfatta ocksa de personer
som & i tjanst hos en sammanslutningsabon-
nent eller hos den som tillhandahdller mer-
vardestjanster. De som &r i janst hos den
som tillhandahdller mervardestjanster be-
handlar identifierings- och lokaliseringstjéns-
ter for att utféra tjangterna, varfér det finns
behov av att foreskriva sérskild tystnadsplikt
ocksa for dem. Personer i tjanst hos en sam-
manslutningsabonnent kan behandla stora
mangder meddelanden samt identifierings-
och lokaliseringstjanster. Det & av behovet
pakallat att ocksa de personer som till exem-
pel svarar for eposttrafiken i en sam-
manslutning faller inom ramen for den s&-
skilda tystnadsplikten. Déarmed skulle be-
stammelsen i 38 kap. strafflagen om krank-
ning av tystnadsplikt och férbud mot utnytt-
jande gélla ocksa dessa personer.

| det foreslagna 4 mom. bestdms att ovan i
det féreslagna 3 mom. avsedd tystnadsplikt
ocksd géller den som verkar, eller som har
verkat, for ett teleforetags rékning, for den
som tillhandahaller mervardestjanster, for en
sammanslutningsabonnents eller for en tele-
entreprendrs rakning.

| det féreslagna momentet bestdms att om
ett teleforetag, den som tillhandahdler mer-
vardestj anster, en sammansl utningsabonnent
eller en i 137 § avsedd teleentreprendr till
exempel ingér ett underleverantorsavtal med
ett annat foretag om behandling av uppgifter
som behdvs for att tillhandahdlla eller anvan-
da dessa tjanster, skall tystnadsplikten utvid-
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gastill att omfatta ocksa dessa parter.

Genom den foreslagna paragrafen imple-
menteras artikel 5 punkt 1 | dlrektlvet omin-
tegritet och elektronisk kommunikation. En-
ligt ndmnda lagrum forutsétts att medlems-
staterna sarskilt forbjuder avlyssning, upp-
fangande med tekniskt hjalpmedel, registre-
ring eller andra metoder som innebar att
kommunikationen och de dérmed férbundna
trafikuppgifterna kan fangas upp eller Gver-
vakas av andra personer an anvandarna utan
de berdrda anvéndarnas samtycke.

6 8§ Skydd av meddelanden och identifie-
ringsuppgifter. Enligt det foreslagna 1 mom.
far en abonnent och anvandare skydda sina
meddelanden och sina identifieringsuppgifter
pé det sitt han eller hon dnskar genom att u-
nyttja tillbuds stdende tekniska mOJI|gheter
om inte annat bestams i lag. Skyddet far dock
inte stora utforandet eller anvandningen av
néttjanster och kommunikationstjénster.

| det foreslagna momentet avses med skydd
anvéandarens ratt att skydda sina meddelar
den med hjslp av pa kryptering baserade
produkter, eller andra motsvarande &garder
for att trygga sekretess och integritet for
meddelandet. Avsikten med bestdmmelsen &r
inte att 8agga teleforetag eller dem som till-
handahaller mervardestjanster régon forplik-
telse att till abonnenter och anvandare till-
handahalla sadana krypteringstjanster som
inte ingdr i bestammelsen om forpliktelse att
handha dataskyddet i den féreslagna 19 8.

En abonnents eller en anvandares rétt att
skydda sina meddelanden & dock inte ovill-
korlig, utan den kan begrénsas av andra pa-
ters behov av att storningsfritt utféra eller
anvanda nét- eller kommunikationstjanster.
En del av skyddsmetoderna & sidana att de
kan fororsaka storningar till exempel av
funktionen i ett foretags eller en sam-
manslutnings brandvégg. Foretaget eller
sammanslutningen skall da kunna forbjuda
att skyddet tasi bruk.

Det foreslagna momentet motsvarar i hu-
vudsak 5 § 1 mom. i lagen om dataskydd
inom televerksamhet.

Enligt det féreslagna 2 mom. & innehav,
import, tillverkning och distribution av sy-
stem for att avkoda tekniskt skydd av elek-
tronisk kommunikation, eller av en del av ett
sédant system, forbjuden, om det priméara &n-
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damélet med systemet eller dess del & obe-
horig avkodning av det tekniska skyddet.
Med elektronisk kommunikation avses i den
foreslagna paragrafen bade skydd av indiv-
duella meddelanden och identifieringsuppgif-
ter och allménnare skydd av kommunikatio-
ner, som &ger rum i kommunikationsnaten.
Det bor beaktas att avsikten med det fore-
slagna momentet inte &r att dver lag forbjuda
tillverkning, import, olika slag av distribution
och innehav av system for att avkoda tek-
niskt skydd, utan forbudet géller endast s
dana fall da det priméra dndamélet med dessa
system & en obehdrig avkodning av tekniskt
skydd. Det priméra andamdlet skall anses
vara det andamal som verkar mest uppenbart,
med beaktande av_samtliga omstandigheter
och forhall anden Operatérerna & inte ansva-
riga, om nagon till exempel missbrukar ett
system eller en del dérav, som operatdren
tillverkat for beréttigad avkodning av skydd.

Bestdmmelser notsvarande den i det fore-
slagna 2 mom. fanns i Finlands lagstiftning
redan i 29 a § lagen om televerksamhet
(183/1987). Motsvarande bestdmmelse in-
gick ocksd bade i telemarknadslagen
(396/1997) och i lagen om dataskydd inom
televerksamhet. | 5 § 2 mom. sistndmnda lag
forbjuds oréttmétigt innehav av system for
avkodning av tekniskt skydd. | motlverlngar—
na till regeringspropositionen till |fraga\a—
rande lag (RP 146/2000 rd) avsags med
ordttmatigt innehav bland annat sddant inne-
hav for forsdjnings-, import- eller anvénd-
ni ngsandamal Avsikten med den foreslagna
paragrafen &r altsd inte att dndra nuvarande
réttslége, utan endast att klargora reglering-
en.

Obehorig anvandning av ett system for att
avkoda tekniskt skydd for elektronisk kom-
munikation &r forbjuden i stod av 38 kap. 3,
4 och 5 § dtrafflagen. Enligt 38 kap. 3 §
strafflagen gor bland annat den sig skyldig
till krankning av kommunikationshemlighet
som obehdrigen genom att bryta ett sdker-
hetsarrangemang skaffar uppgifter om ett
meddelande som har upptagits elektroniskt
eller med nagon annan sadan teknisk metod
och som & skyddat mot utomstéende, eller
skaffar uppgifter om innehdllet i samtal, tele-
gram, text-, bild-, eller datadverforing eller
ndgot annat motsvarande telemeddelande

som formedlas genom telen& eller om av-
sindande eller mottagande av ett sédant
meddelande. Sdlunda atnjuter till exempel
den i det foreslagna 1 mom. foreskrivna ra-
ten for parterna i ett meddelande att skydda
detta och sina identifieringsuppgifter pa det
sdtt de onskar skydd i st6éd av ovannamnda
paragraf i strafflagen. | 38 kap. 4 § straffla-
gen bestdms om grov krénkning av kommu-
nikationshemlighet. Enligt 1 mom. 2 punkten
i namnda paragraf & grunden for hardare
sanktioner den att gérningsmannen anvander
ett for begdende av brottet danerat eller om-
vandlat databehandlingsprogram eller teknis-
ka specialanordningar eller om brottet annars
begas sérskilt planmassigt.

Enligt 38 kap. 8 § strafflagen gor den sig
skyldig till dataintrang som genom att gora
bruk av en anvéndaridentifikation, om han
inte har rétt till, eller genom att annars bryta
sakerhetsarrangemang obehdrigen trénger in
i ett informationssystem dér data behandlas,
lagras eller Gverfors elektroniskt eller med
nagon annan s&dan teknisk metod eller i en
sirskilt skyddad del av ett sédant system.
Bland annat det skydd for GSM- eller datanét
som operatorerna genomfort &njuter skydd i
stéd av denna bestdmmel se.

Dessutom innehdller lagen om forbud mot
vissa avkodningssystem (1117/2001) be-
stdmmelser om obehorig avkodning av av-
giftsbelagda radio- och televisionsutsand-
ningar samt avkodning av tekniskt skydd av
distanstjanster pa personlig begéran av mot-
tagaren. Brott mot forbudet i lagens 3 § ar
straffbart sdsom i lagens 6 § 2 mom. avsedd
avkodningssystemforseelse. Om det dock é&r
frdga om verksamhet i forvarvsandamal, till-
lampas enligt lagens 6 § 1 mom. bestammel -
sen i 38 kap. 8 a § drafflagen om avkod-
ningssystembrott.

For brott mot det foreslagna 2 mom. fére-
sl&s straffbestammelse i 42 § 2 mom. 1 punk-
ten. PA motsvarande sétt & brott mot forbu-
det i 5 8§ 2 mom. lagen om dataskydd inom
televerksamhet straffbart enligt 27 § 1 mom.
1 punkten i nédmndalag

Utom ovannamnda lagstiftning bereds for
narvarande i Finland lagstiftning, som & en
konsekvens av Europaparlamentets och &
dets direktiv 200L/29/EG av den 22 mag
2001. Direktivet galler harmonisering i in-



formationssamhallet av vissa aspekter pa
upphovsrétt och vissa dértill andutna réttig-
heter. Denna lagstiftning kommer ocksd att
innehalla bestammelser, som ansluter sig till
avkodning av tekniskt skydd.

Enligt det féreslagna 3 mom. kan Kommu-
nikationsverket av godtagbara ska bevilja
tillstand att avvika fran det i 2 mom. avsedda
forbudet. Bestdmmelsen motsvarar det som
bestdms i 5 8 2 mom. lagen om dataskydd
inom televerksamhet. | praktiken kan till-
stand endast komma i frégai mycket sallsyn-
ta fall, till exempel for forsknings €eller pro-
duktutvecklingsandamal. Det bor beaktas i
Kommunikationsverket inte heller i detta fall
kan bevilja tillstdnd att anvanda ett avkod-
ningssystem i strid med ovannamnda para
grafer i strafflagen.

7 8. Registrering pa anvandarens termi-
nalutrustning av uppgifter om anvandning av
tjanster och anvandning av dessa uppgifter.
Enligt det féreslagna 1 mom. &r regarering
med hjdlp av kommunikationsndt pa anvan-
darens terminalutrustning av cookies och
andra uppgifter om anvandningen av tjanster,
samt anvandningen av dessa uppgifter till&
ten, om den som tillhandahaller tjansten ger
anvandaren begri pliga och fullstandiga upp-
gifter om andamalet med registreringen eller
anvandningen. Samtidigt skall anvandaren
beredas tillfédle att férbjuda i detta moment
avsedd registrering eller anvandning.

Uppgifter kan insamlas pa manga olika satt
om anvandningen av informationssamhallets
tjanster som avses i lagen om tillhandahd-
lande av inf ormationssamhallets tjarster. Ex-
empel pa sddana metoder & sa kallade coo-
kies, for vilka det inte annu finns nagon \e-
dertagen svensk dverséttning.

Med cookies avses data som en tjanstel eve-
rantors server sander till en anvéndares
bladdrarprogram med anmodan om att bl&dd-
raren skall lagra uppgiften pa anvandarens
terminalutrustning och som tjansteleverant -
rens server senare kan be att fa tillbaka. |
almanhet & det frdga om sma datamangder,
till exempel en kort textrad. Andamalet med
att anvéanda cookies &r i alméanhet att under-
|atta anvandningen av en tjanst, bland annat i
sadana fall dar anvandaren har gett uppgifter
till exempel om vad han eller hon &r intresse-
rad av, eller d& sddan information eljest har
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ackumulerats i samband med anvandningen
av en tjanst. D& anvandaren nasta gang tar
kontakt med samma tjanstel everantors server
sander anvandarens bléddrarprogram cookies
tillbaka till tjansteleverantérens server. Coo-
kies kan lasas bara av den server som har
sant den, det vill sdga att cookies dverfor
data mellan de tidpunkter d& en viss server
har anvants. Cookies kan sdlunda inte i all-
ménhet sanda data fran en server till en a-
nan.

Genom att andra instéllningarna pa sin
terminalutrustning kan anvandaren géalv be-
stamma om han eller hon tillater att cookies
lagras pa hans eller hennes terminautrust-
ning. Manga av informationssamhallets
tjanster har dock utforts pa ett sddant satt att
de inte kan anvéndas utan att ndgot slag av
uppgifter lagras om anvéandningen av tjans-
terna. Till exempel nuvarande nétbanktjars-
ter har gjorts sddana att det inte fungerar i
praktiken utan négot sag av cookies. Anvan-
daren kan ocksd avlagsna cookies, som redan
har registrerats pA hans eller hennes termi-
nalutrustning, antingen med hjdlp av en i
bléddraren inbyggd funktion, genom ett s&-
skilt avlégsnarprogram, eller separat. Om an-
vandaren avlédgsnar cookies, kanner tjansten
inte igen anvandarens terminalutrustning da
anvandaren nésta géng besoker sidorna. D&
strévar tjansten till att lagra en nya cookies
pé anvandarens terminal utrustni ng.

Beroende pa vilken metod som anvands
kan uppgifter, som insamlats om anvandaren
eller om anvandningen av tjansten, tekniskt
lagras till exempel pa anvandarens termind-
utrustning, i olika slag av filer, eller patjars-
televerantdrens egen server. Det bor observe-
ras att det foreslagna 1 mom. endast begrén-
sar registreringen av cookies eller av andra
uppgifter om anvandningen av en tjanst pa
anvandarens terminalutrustning. Det fore-
slagna 1 mom. galler altsd inte insamling
och registrering av data pa nagot annat u-
derlag @n anvandarens terminalutrustning, till
exempel for att rakna ett antal besokare. Pa
sadan verksamhet tillampas bestammelserna
om behandling av personuppgifter i person-
uppgiftslagen, om dessa uppgifter kan foér-
knippas med en fysisk person. Om registre-
ringen av uppgifter om anvandningen av en
tjanst sker med hjdp av kommunikationsnét
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p& anvandarens terminalutrustning, forutsatts
antingen att i det féreslagna 1 mom. avsedda
uppgifter [dmnas och att majligheten till for-
bud forverkligas, eller att i det féreslagna 2
mom. avsedds villkor uppfylls.

| det foreslagna 1 mom. avses med den
som tillhandahdller en tjanst den som utfor
registreringen av uppgifter om anvandningen
av tjangen pd anvandarens terminalutrust-
ning, eller som anvénder dessa uppgifter. |
praktiken & den som enligt momentet till-
handahdller tjanster i de flesta fall ndgon som
tillhandahdller informationssamhallets tjans-
ter. Vid sadana tjanster formedlas informa-
tion eller annat innehdll via kommunika-
tionsnéten. Informationssamhallets tjanster
kan utféras via olika slag av webbsidor, eller
till exempel genom textmeddelanden. N&-
banktjanster, olika underhdlningstjanster
som formedlar ljud, bilder eller motsvarande,
olika sokjanster och nyhetstjénster utgor ex-
empel painformationssamhallets tjanster.

Andamalet med den forpliktelse att |amna
uppgifter, som avsesi det féreslagna 1 mom.,
ar att garantera att anvandaren & medveten
om de uppgifter som kommer till hans eller
hennes terminalutrustning och som géller a-
vandaren, eller hans eller hennes verksamhet.
Uppgift om registreringen och mojligheten
att forbjuda denna kan tillhandahdllas pa en
gang i fréga om flera uppgifter som lagras pa
terminalutrustningen under en och samma
forbindelse. De uppgifter, som skall [amnas,
kan samtidigt gélla annan anvandning an re-
gistrering i samband med senare anvandning
av tjansten. De metoder som anvands for att
ge uppgifter och erbjuda magjlighet till férbud
bor vara sd anvandarvanliga som méjligt.

Anvandarnas terminalutrustning och de
uppgifter som registrerats pa den faller inom
ramen for anvandarens integritetsskydd. H-
tersom frédgan géller intrdng i anvandarens
egen terminalutrustning och de i den lagrade
uppgifterna, skall de uppgifter som enligt det
foreslagna 1 mom. skall ges till anvandaren
vara klara och heltédckande for att han eller
hon skall kunna bedéma om rétten till férbud
skall utévas. Eftersom saken galler en forhd-
landevis svérbegriplig frédga, bor utgangs-
punkten vara att uppgifterna skall ges pa ar
vandarens eget modersmal.

Genom det foreslagna 1 mom. forpliktas

den som tillhandahéaller en tjanst inte att lagra
anvandarens eventuella registreringssforbud
for senare anvandning. Den som til Thandahd -
ler tjanster & alltsd inte forpliktad att samla
ett forbudsregister om dem som anvander
tjénsterna for att forhindra ytterligare forsok
att pd anvandarens terminalurustning lagra
uppgifter om anvandningen av tjansten, om
den som utférdat registreringssforbud senare
kommer till tjansteleverantbrens hemsidor.
Genom att erbjuda en mdgjlighet till férbud
stravar man endast efter att anvandaren skall
ha en mdjlighet att forbjuda registrering pa
sin terminalutrustning i samband med det en-
skildatillfalle da en tjanst anvands.

Enligt det foreslagna 2 mom. galler be-
stammelserna i det foreslagna 1 mom. inte
sédan registrering eller anvandning av upp-
gifter vars uteslutande andamal &r att formed-
la kommunikation via kommunikationsnéten,
eler att underldtta denna formedling, eler
som & nodvandig for att tillhandahdlla sada-
na tjanster som abonnenten eller anvandaren
av tjansten uttryckligen har begart.

Registrering av uppgifter om anvandningen
av en tjanst ar altid tilldten da anvandaren
begér en viss tjanst och da det & nodvandigt
att lagra sdana uppgifter for att till handahd-
la ifragavarande tjanst. | detta fall behover
anvandaren inte heller ges sddana uppgifter
om andamalet med registreringen som avses i
det féreslagna 1 mom., eller erbjudas mq'lig-
het att utfarda registreringssforbud. En sadan
situation kan uppsta till exempel vid anvand-
ning av natbankstjénster. | princip anses att
bestdmmelserna i det féreslagna 1 mom. inte
heller géller sidan registrerings eller anvand-
ning av cookies, eller andra uppgifter om ax
vandningen av tjanster, som utférs av en
sammansl utningsabonnent och som underl&-
tar anvandningen av kommunikationstjanster
inom kretsen av sammans utningsabonnen-
tens egna anvandare, eller som anses vara
nodvandig fér verksamhet som en sam-
manslutningsabonnent bedriver for en be-
gréansad anvandarkrets.

Enligt det foredagna 3 mom. & den reg-
strerings och anvéndning som avsesi den f6-
reslagna paragrafen tillaten endast i den om-
fattning som tjansten forutsétter, och det
skall utféras utan att integritetsskyddet aven-
tyras i onddan. Olovligt brukande &r straff-



bart enligt 28 kap. 7 och 8 § strafflagen.
Genom den foredagna paragrafen verk-
stélls artikel 5.3 i direktivet om integritet och
elektronisk kommunikation enligt vilket
medlemsstaterna skall sdkerstélla att anvénd-
ningen av elektroniska kommunikationsnét
for att lagra information eller for att fa till-
gang till information som & lagrad i en
abonnents eller anvéandares terminalutrust-
ning endast &r tilldten pa villkor att abonnen-
ten eller anvandaren i fréga har tillgang till
klar och fullsténdig information, bland annat
om andamdlen med behandlingen, i enlighet
med personuppgiftsdirektivet, och erbjuds
rétten att vagra saddan behandling av den dx
taregisteransvarige. Detta far inte forhindra
négon teknisk registrerings eller &tkomst som
endast sker for att utfora eller underlétta
Overforingen av en kommunikation via ett
elektroniskt kommunikationsnét eller som &r
absolut nédvandigt for att leverera en av in-
formationssamhéllets tjanster som anvanda-
ren eller abonnenten uttryckligen har begért.

3 kap. Behandling av kommunikationer och
identifieringsuppgifter

8 8. Allménna behandlingsregler. Enligt
det féreslagna 1 mom. kan den som sander
ett meddelande, eller den for vilken medde-
landet & avsett behandla sina egna medde-
landen och till dem andutna identifierings-
uppgifter, om inte annat bestdms senare i
dennalag eller ndgon annan lag.

Var och en har rétt att bestdmma om de
meddelanden som han eller hon avsént och
till dem horande identifieringsuppgifter.
Ocksa den som har emottagit ett meddelande
och for vilken det & avsett har rétt att be-
handla de meddelanden som han eller hon
mottagit och till dem hdrande identifierings-
uppgifter. Avsikten &r att det foreslagna mo-
mentet skall vara informativt for att det i fr&
ga om sedvanlig behandling inte skall réda
nagon oklarhet om det &r tillatet att behandla
sina egna meddelanden och till dem Hrande
identifieringsuppgifter. Behandling av kom-
munikationsparterna forutsétter inget sped-
ellt i lagen foreskrivet andamal for medde-
landet . Det féreslagna momentet till &er s
lunda att till exempel e postmeddelanden
lagras pa den egna terminal utrustningen.
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Enligt den foreslagna paragrafen kan en
part vara antingen en fysisk eller g’uridisk
person, beroende pa det enskilda fallet. |
princip kan en juridisk person vara part i
meddelanden endast i de fall dar meddela-
den entydigt ansluter sig till den verksamhet
som den juridiska personen utévar. Om en
fysisk person till exempel till ett energibolag
skickar en bestéllning av uppvarmningsolja
for sitt egnahemshus, torde man kunna anse
att meddelandet & avsett for den juridiska
person som levererar oljan och inte for en en-
skilda fysiska person som handl&gger oljebe-
stéllningen.

Meddelanden och till dem hérande identifi-
eringsuppgifter kan behandlas for att till ex-
empel overféra samtal, e postmeddelanden
eller textmeddelanden fran avsandaren till
mottagaren, eller for att bekréfta avtal och
andra réattshandlingar. Detta betyder till e-
empel i normal affarsverksamhet att kommu-
nikation bandas for att tjdna som bevis pa en
affarstransaktion, eller pa annan kommunika-
tion i samband med afféarsverksamhet. Be-
stammelser om informationsskyldighet i
samband med att personregister skapas ingar
i 6 kap. personuppgiftslagen.

Den rétt att behandla meddelanden som
getts parterna kan vara av ndden acksa till
exempel for att skapa sdkerhet, eller for
andra viktiga andamal. Det kan till exempel
vara viktigt att lagra ett samtal for att utreda
hotelser som har mottagits per telefon.

Det bor beaktas att annorstédes i lagstift-
ningen kan uppgifter i ett meddelande vara
av sadant dag att inte heller den avsedda
mottagaren kan behandla detta helt fritt. S&
dana uppgifter kan vara till exempel i lagen
om patientens stdllning och réttigheter
(785/1992) avsedda uppgifter i journahand-
lingar som skall héllas hemliga.

| det foreslagna 2 mom. ges rétt att behand-
la konfidentiella meddelanden och identifie-
ringsuppgifter med samtycke av avséndaren,
dler av den for vilken kommunikationen ar
avsedd, eller om detta bestamsi lag.

Enligt det foreslagna 2 mom. kan endast
den som avsander ett meddelande och den till
vilken meddelandet &r avsett ge sitt samtycke
till att deras uppgifter behandlas. Salunda
géler deni 5 8 1 mom. foreskrivna tystnads-
plikten och forbudet mot utnyttjande en s
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dan mottagare av ett meddelande for vilken
dettainte ar avsett.

Enligt det foéreslagna 3 mom. & nedani 9 —
14 8§ och 36 § 4 mom. avsedd behandling till-
l&ten endast i den omfattning som behand-
lingens @andamal kraver och den skall uféras
utan att skyddet av konfidentiell kommunika:
tion och integritetsskyddet &ventyras mer an
nodvandigt. Efter behandlingen skall medde-
landena och identifieringsuppgi fterna utpl &
nas eller goras sidana att de inte kan for-
knippas med en abonnent eller anvéandare,
om inte annat bestéamsi lag.

Det foreslagna momentets syfte & att be-
gransa andamalet med anvandningen och att
samtidigt upplysa den som behandlar identi-
fieringsuppgifter i meddelanden om att i
samtliga de fall dar i meddelanden mgaende
|dent|f|er|ngsuppg|fter behandlas méaste ett
andamd med behandlingen aerfinnas i lag
och behandllng for annat an ifrégavarande
andamdl fé&r inte forekomma. Till exempel &
behandling for fakturering, eller for att upp-
tacka ett teniskt fel tilldten enligt de fore-
dlagna paragraferna. De féreslagna bestam-
melserna tilldter sdlunda ocksa till exempel
behandling som utfors for fakturering, eller
for att soka ett tekniskt fel. Behandlingen
skall ocksa planeras och genomféras sa att
skyddet for konfidentiell kommunikation och
for integritet inte aventyras i ontdan. Till ex-
empel utldmnande eller registrerings av iden-
tifieringsuppgifter for ett visst andama ar
tilldten endast i den omfattning som detta &n-
damal kraver. Ett teleforetag far inte dverldta
identifieringsuppgifter till en tredje part, om
detta inte & nodvandigt for ifrdgavarande
andamal.

Uppgifter som géller abonnenter och an-
vandare och som behandlas i elektroniska
kommunikationsnét for att dverfora kommu-
nikationer innehdler information om fysiska
personers privatliv samt angér bade deras rétt
till integritet och konfidentiell kommunika-
tion och féretags och andra sammanslutning-
ars berattlgade intressen. Sadana uppgifter
kan sdlunda behandlas endast i den omfatt-
ning och under si lang tid som det & nod-
vandigt fér behandlingen. Till exempel vid
telefonsamtal avbryts Gverforingen nar n&
gondera anvandaren avbryter forbindelsen.
Dérefter skall meddelandena och till dem ho-

rande identifieringsuppgifter utplénas, om
det inte finns andra i lag bestdmda forutsatt-
ningar for att fortsétta behandlingen. Identifi-
eringsuppgifterna kan ocksa goras sidana att
de inte kan férknippas med abonnenten eller
anvandaren, varvid behandlingen kan forts-
tas till exempel for statistiska dandamal. De
foreslagna 9 — 14 § innehdller bestammel ser
om dndamélet med anvandningen. Dessa
ragrafer ger mojlighet at avvika fran det i 4
§ foreskrivna skyddet for konfidentiell kom-
munikation.

Genom det féreslagna momentet imple-
menteras artikel 6 punkt 1 i direktivet om in-
tegritet och elektroniska kommunikation.

9 8. Behandling av identifieringsuppgifter
for att utféra och anvanda tjanster. Enligt det
foreslagna 1 mom. fé&r identifieringsuppgifter
behandlas endast i den utstrackning som det-
ta & nodvandigt for att utféra och anvanda
néttjanster, kommunikationstjanster eller
mervérdestjdnster och for att handha data
skyddet for dessatjanster.

Enligt det foreslagna momentet & sedvan-
lig behandling av identifieringsuppgifter till-
l&en for att utfora och anvanda nét-, kom-
munikations- och mervérdestjénster. Telefo-
retag och andra som tillhandahaller t!anster
samt sammanslutningsabonnenter far be-
handla i meddelanden ing&ende identifie-
ringsuppgifter till exempel for att Gverfora
samtal, epostmeddelanden eller textmedde-
landen fran avsindaren till mottagaren. Till
exempel fOretag och andra sammansl utningar
kan sdlunda behandla identifieringsuppgifter
bade i sidan verksamhet dar kommunika
tionstjanster utnyttjas och i anvandningen av
foretagets egna kommunikationstjanster.

| det foresagna momentet ges ocksd en
alman rétt till behandling for att handha dcx
taskyddet for nét-, kommunikations- och
mervardestjanster. Till exempel bevarande av
logguppgifter kan anses vara nédvandigt for
att trygga systemets funktion samt for att i ef-
terhand verifiera meddelandens integritet och
kommunikationshéndelser. De egentllga be-
stammel serna om dataskydd ingdr i 5 kap.

Definitionen av behandling omfattar ocksa
utlamnande av identifieringsuppgifter. S&
lunda kan de som har rétt till behandling ock-
sa Overldta identifieringsuppgifter till var-
andra. Det bor dock beaktas att utlémnanden



fér ske endast till sddana som sjdva har rétt
att behandla identifieringsuppgifter i den &-
tuella situationen. Enligt det foreslagna 8 § 3
mom. begréansas behandlingen till den am-
fattning som dess andamal kraver. Mera om-
fattande behandling &r forbjuden.

Det foreslagna momentet motsvarar 12 § 1
mom. lagen om dataskydd inom televerk-
samhet, enligt vilket ett teleforetag far be-
handla och till ett annat teleforetag lamna ut
identifieringsuppgifter for underhall och u-
vecklande av telendt och teletjanster. Genom
det féreslagna momentet implementeras arti-
kel 5 punkt 1 i direktivet om integritet och
elektronisk kommunikation.

10 8. Behandling for fakturering. Enligt det
foreslagna 1 mom. fér ett teleféretag och den
som tillhandahdller mervardestjanster be-
handla s&dana identifieringsuppgifter som &r
nodvandiga for att bestdmma deras inbordes
avgifter och for deras fakturering.

For faktureringsandamal far ett teleforetag
och den som tillhandahaller mervardestjans-
ter behandla i det foreslagna 1 mom. avsedda
identifieringsuppgifter, som & nddvandiga
for att faststélla olika avgifter for tjansterna.
Enligt 10 § gdllande lag om dataskydd inom
televerksamhet far ett teleforetag for faststd-
lande av en telerékning och telefdretagens
inbordes avgifter behandla en abonnents s
dana identifieringsuppgifter som géler tele-
terminal utrustningens nummer, kod eller typ,
den uppringda anslutningens nummer eller
annan kod, teleférbindelsens starttidpunkt
eller datum, samt teleforbindelsens art och
varaktighet samt den 6verforda dataméngden
och andra identifieringsuppgifter som behdvs
for bestéammande av en avgift. Det & dock
svart att forutse kommunikationstjansternas
snabba utveckling och da tjansterna utveck-
las kan aavandningen av olika typer av iden-
tifieringsuppgifter bli nédvandig som grund
for fakturering. Av denna orsak &r det inte
motiverat att i det foreslagna momentet inta
en forteckning 6ver sddana uppgifter.

Enligt det foreslagna 2 mom. f&r en sam-
manslutningsabonnent  behandla identifie-
ringsuppgifter som & nédvandiga for sin in-
terna fakturering.

En sammanslutningsabonnent kan ha i a-
vandning till exempel en digital telefoncen-
tral, varifran man latt kan fa uppgifter om
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dla samtal, som tagits via denna central.
Sammanslutningsabonnenten kan anvanda
dessa identifieringsuppgifter for att fakturera
anvandarna for anvandningen av sina anslu-
ningar. Enligt det foreslagna momentet kan
ocksd avsiandande av e-postmeddel anden fak-
tureras. Kommunikationens sekretess och in-
tegritetsskyddet far dock inte aventyras ge-
nom behandlingen av de uppgifter som be-
hovs for faktureringen. Identifieringsuppgif-
ter kan behandlas i en sammanslutnings-
abonnents fakturering endast pa sadant sitt
att den andra kommunikationsparten inte kan
identifieras. Den foreslagna 24 § innehdller
bestdmmelser om specificering av en r&-
ning.

Enligt det foreslagna 3 mom. skall den som
tillhandahéller informationssamhallets tjans-
ter och som avses i lagen om tillhandahdllan-
de av informationssamhéllets tjanster
(458/2002) kunna behandla identifierings-
uppgifter som & noédvandiga for att fakturera
bild- och ljudinspelningar och sina andra av-
giftsbelagda tjanster, som formedliats genom
ett av ett teleforetag administrerat kommurni-
kationsnét, samt andra for faktureringen ndd-
vandiga uppgifter, om den abonnent eller an-
vandare som uppgifterna géller har gett sitt
samtycke.

| det foreslagna momentet avsedda avgifts-
belagda informationssamhéllets tjanster, som
berdttigar till behandling foér fakturering, ar
till exempel véderrapporter, ringljud, musik-
stycken, videofilmer eller televiserade id-
rottstévlingar som anvandaren sarskilt ber att
skall séndas till hans eller hennes mobiltele-
apparat eller till en annan terminal urustning
inom kommunikationsnéten. Syftet med det
foredlagna momentet & att gora det mgjligt
for den som tillhandahdller informationssam-
héllets tjanster att gav fakturera sina egna
prestationer. For ndrvarande faktureras dessa
prestationer genom den telefonrékning som
telefGretaget sénder till abonnenten. De som
tillhandahdler informaionssamhéllets tjars-
ter anser detta forfarande utgéra bade en
konstgjord konkurrensbegransning och ett
mellansteg i faktureringen som fororsakar
extra kostnader. Ett praktiskt forverkligande
av det foreslagna momentet forutsétter att de
som tillhandahaller informationssamhallets
tjianger & i stand att skapa och att uppehalla
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ett eget faktureringssystem samt att kunderna
& villiga att anvanda sddana pa direkt faktu-
rering baserade tjanster. En vésentlig
omstandighet &r att ett teleforetag inte far
[dmna ut i det foreslagna momentet avsedda
uppgifter, om den abonnent eller anvandare
som uppgifterna géller inte har gett sitt sam-
tycke. Overlamnande av identifieringsuppgif-
ter pa basis av samtycke av den som uppgif-
terna gédller kan inte anses vara problematiskt
ur integritetsskyddets synpunkt .

Enligt det foreslagna 4 mom. har den som
tillhandahdler informationssamhallets tjans-
ter rétt att av ett teleforetag fa i 3 mom. ar-
sedda uppgifter. Bestdmmelsernai 2, 4 och 5
kap. denna lag om konfidentiell kommunika
tion, integritetsskydd, behandling av medde-
landen samt identifierings- och lokaliserings-
uppgifter samt om dataskyddet for kommu-
nikation i frdga om den som tillhandahdller
mervardestjanster tilldmpas pa den & vem
dessa uppgifter dverléts.

Enligt det foreslagna momentet ges den
som tillhandahaller ~informationssamhallets
tjanster rétt att av ett teleforetag fa sidana
uppgifter dar den abonnent eller anvéndare
som uppgifterna géller har gett sitt samtycke
till Gverlamnandet. Teleforetaget far inte vag-
ra att 1dmna dessa uppgifter till den som till-
handahéller informationssamhéllets tjanster.
Teleftretaget kan av den sistndmnda uppbéra
en sakenlig avgift.

Enligt det foreslagna 5 mom. skall uppgif-
ter i andlutning till en réknings faststéllande
forvaras minst tre manader frén rékningens
forfallodag, eller frén det att identifierings-
uppgifterna lagrades, beroende pa vilken av
dessa tidpunkter som infaller senare. Uppgif-
terna far dock inte langre lagras efter det att
fordran har preskriberats enligt lagen om pre-
skription av skulder (728/2003). | fall av oe-
nighet angdende en rakning skall uppgifter
om denna dock lagras tills parterna har
kommit Gverens om saken eller &endet har
avgjorts.

Enligt 4 8 lagen om preskription av skulder
preskriberas en skuld tre &r efter en tidpunkt
som bestams i 5, 6 och 7 § ifrAgavarande lag
om preskriptionen inte har avbrutits fore det.
Med tanke pa den foreslagna bestammelsen
bestdms den vanligaste preskriptionstiden
sannolikt i enlighet med 5 § ifrdgavarande

lag utgdende frén den forfallodag som anges
i rékningen.

Enligt forordningen om integritetsskydd
vid telekommunikation och dataskydd inom
televerksamhet &r telefdretagen for nérvaran-
de forpliktade att forvara identifieringsupp-
gifter under minst tre manader for rakningens
forfalodag. | frégavarande bestammelse i
forordningen foreslas bli intagen i det fore-
slagna momentet.

Enligt 10 § 2 mom. lagen om dataskydd
inom televerksamhet far ett teleforetag be-
handla identifieringsuppgifter i anslutning till
bestédmni ng av en telerdkning hogst under en
tid av tre ar frén det att telerékningen har e-
taltsi sin helhet, dock endast sa lange som te-
lerakningen kan drivas in, om inte nagot a-
nat bestdms nagon annanstans. Enligt det fo-
reslagna momentet far identifieringsuppgifter
inte langre behandlas efter det att rékningen
inte langre kan indrivas, till exempel pa
grund av preskription, | fréga om konsumert-
fordringar skulle denna bestdmmelse motsva-
raregleringen i lagen om dataskydd inom te-
leverksamhet.

Den foreslagna bestammelsen skulle sdle-
des inte andra det nuvarande réttsliga laget
dler den faktiska registreringstiden for upp-
gifter, vilket bade ur konsumentmyndighe-
ternas och teleféretagens synvinkel & moti-
verat.

Definitionen av behandling omfattar ocksa
utlamnande av identifieringsuppgifter. S&
lunda kan de som har réitt till behandling ock-
satill varandra 6verléta identifieringsuppgif-
ter. Det bor dock beaktas att utldmnanden
kan ske endast till sadana som sjdva har rétt
att behandla identifieringsuppgifter under
ifrégavarande omstandigheter.

| den foreslagna paragrafens 4 mom. be-
stams om forpliktelse for ett teleféretag och
for den som tillhandahaller mervardestjanster
att till abonnenten eller anvandaren meddela
vilka identifieringsuppgifter som behandlas
och hur lange behandlingen racker. Sadant
meddelande kan ges till exempel i samband
med anslutningsavtalet, eller i avtasvillkor
som publicerasi Internet.

Genom den foredagna paragrafen imple-
menteras artikel 6, 2 och 4 stycket i direkti-
vet om integritet och elektronisk kommun-
kation.



11 8. Behandling fér marknadsforingsan-
damal. Enligt det féreslagna 1 mom. kan ett
teleforetag fOr att marknadsféra kommunika:
tions- eller mervardestjanster behandla iden-
tifieringsuppgifter i den utstréckning och u+
der s& lang tid som denna marknadsféring
forutsdtter, om den abonnent eller anvandare
som uppgifterna géller har gett sitt samtycke.

Marknadsforing som avses i det féreslagna
1 mom. skiljer sig fran direktmarknadsforing
till kunder enligt den foreslagna 26 § satillvi-
da att enligt den foreslagna 11 § kan ett tele-
foretag marknadsféra kommunikatiors- och
mervéardestjanster till exempel utan bindning
till en viss produktgrupp och i annan an elek-
tronisk form. Uttryckligt samtycke maste
dock altid begéras av den abonnent eller an-
vandare som uppgifterna géller. Det & ocksa
klart att identifieringsuppgifter, som behand-
las for marknadsforingséndamal, endast kan
gdla den abonnent eller anvandare som ger
sitt samtycke. Samtycket omfattar till exem-
pel inte mottagaren av meddelanden som
abonnenten eller anvéndaren har sant.

Ett teleféretag kan i sin marknadsfoéring
anvanda till exempel sitt kundregister enligt
bestdmmelserna i personuppgiftslagstiftning-
en. Den abonnent eller anvandare som upp-
gifterna gdller kan ge sitt samtycke till mark-
nadsforingen till exempel i samband med an-
dutningsavtalet. | den féreslagna paragrafen
avses med anvandare den till teleféretaget
anmalda anvandaren.

Till innehdllet motsvarar det foreslagna 1
mom. 118 lagen om dataskydd inom tele-
verksamhet. Enligt sistnamnda lagrum far te-
lefOretaget med abonnentens samtycke under
en viss tid behandla identifieringsuppgifter
for att marknadsfora sina teletjanster, eller
sina andra tjanster som har direkt samband
med dem, da identifieringsuppgifterna har
uppkommit i samband med att tjansterna
producerats. Genom det féreslagna momentet
implementeras artikel 6 punkt 3 i direktivet
om integritet och elektronisk kommunika
tion, enligt vilket en leverant6r av en almant
tillganglig elektronisk kommunikationstjanst,
i syfte att salufdra elektroniska kommunika
tionstjanster eller i syfte att tillhandahalla
mervardestjanster, f&r behandla uppgifter om
abonnenter och anvandare i den utstréckning
och under den tidsperiod som & nddvandig
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for sadana tjanster éler sddan marknadsfo-
ring, om den abonnent eller anvéndare som
uppgifterna géller har samtyckt till detta.
Anvandare eller abonnenter skall ha mgjlig-
het att né&r som helst dra tillbaka sitt sam-
tycke till behandling av trafikuppgifter.

Det har beddmts att direktivets bestdmmel-
se avser till exempel ett teleforetags mark-
nadsforing, som grundar sig pa positionsupp-
gifter, till exempel da anvandaren anlander
frén ett land till ett annat.

Enligt den foreslagna paragrafens 2 mom.
skall teleforetaget meddela abonnenten eller
anvandaren, innan han eller hon ger sitt sam-
tycke, vilka identifieringsuppgifter som be-
handl as och hur lange behandlingen récker.

Ett teleforetag skall klart och tydligt med-
dela hurudana identifieringsuppgifter det
kommer att behandla i sin marknadsféring
och hur lange uppgifterna behandlas for att
den som avser att ge sitt samtycke klart skall
kunna beddma vad marknadsforingen géller.
Om teleforetaget till exempel anvéander iden-
tifieringsuppgifter som anger en viss pos-
tion, skall abonnenten eller anvandaren fore
samtycket ges meddelas att just sddana upp-
gifter anvands.

Begreppet behandling omfattar ocksa u-
lamnande av identifieringsuppgifter. Sdlunda
kan till behandling berattigade ocksa Gverléta
identifieringsuppgifter till varandra. Det bor
dock beaktas att utldmnande kan ske endast
till s3dana som har rétt att behandla identifie-
ringsuppgifter i situationeni fraga.

Genom det féreslagna 2 mom. implemente-
ras artikel 6 punkt 4 i direktivet om integritet
och elektronisk kommunikation.

Enligt det féreslagna 3 mom. skall den som
gett sitt samtycke ha mojlighet att aterta sam-
tycket till att behandla identifieringsuppgif-
terna.

Genom det féreslagna momentet imple-
menteras artikel 6 punkt 3 i direktivet om in-
tegritet och elektronisk kommunikation.

12 8. Behandling for teknisk utveckling. |
det foreslagna 1 mom. ges teleféretag och
den som tillhandahdller mervardestjanster
rétt att behandla identifieringsuppgifter for
att tekniskt utvecklatjénsterna.

Det foreslagna momentet &r av behovet p&
kallat for att redan existerande elektroniska
tjanster skall kunna utvecklas och for att nya
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tjanster skall kunna skapas for mar knaden.
Teleforetag och de som tillhandahaller mer-
vardestjanster kan behandla identifierings-
uppgifter sd lange som det behdvs for att tek-
niskt utveckla tjénsterna. Med teknisk u-
veckling avses till exempel forbéttring av
teknisk prestationsformaga, eller okad an-
vandbarhet. Behandling for detta andamal &ar
dock tilldten endast i den utstrackning som
atgarderna kraver och behandlingen skall
genomforas utan att skydd for konfidentiell
kommunikation och integritet &ventyras i
onddan, sasom det forutsétts i den foreslagna
8 8 3mom.

Enligt den foreslagna paragrafens 2 mom.
forutsétts att ett teleforetag och den som till-
handahéller mervardestjanster fore behand-
lingen paborjas skall meddela abonnenten d-
ler anvandaren vilka identifieringsuppgifter
som behandlas och hur Iange behandlingen
varar.

Ett teleféretags eller en mervérdestjanste-
leverantors i det foreslagna momentet avsed-
da anmélan kan ges antingen till abonnenten
eler till anvandaren. Anmélan kan ges till
exempel i anslutningsavtalet, eller pa telefo-
retagets eller mervardestjanstel everantdrens
hemsida.

Enligt den foreslagna paragrafens 3 mom.
kan en sammanslutningsabonnent behandla
identifieringsuppgifter for att tekniskt u-
veckla sin egen verksamhet.

Det & nodvandigt att ocksa sammansu-
ningsabonnenter skall kunna behandla identi-
fieringsuppgifter for att tekniskt utveckla sin
egen verksamhet, till exempel for att tesa
formedlingskapaciteten i sina egna kommu-
nikationsnét, eler eljest for att optimera
kommunikationstjansternas  anvandbarhet.
Behandling for detta andamal &r dock tilléten
endast i den utstrackning som &tgérderna
kraver och den skall genomféras utan att
skyddet for konfidentiell kommunikation och
for integriteten aventyras i onddan. For att
utveckla den tekniska prestationsformagan
far uppgifter inte behandlas s att syftet med
regleringen i den foreslagna 24 § av specifi-
cering per uppkoppling av en rékning forsva-
gasi onbdan.

Begreppet behandling omfattar ocksd u-
lamnande av identifieringsuppgifter. Sdlunda
kan till behandling beréttigade ocksa Gverldta

identifieringsuppgifter till varandra. Det bor
dock beaktas att utldmnande kan ske endast
till s3dana som har rétt att behandla identifie-
ringsuppgifter i situationeni fraga.

Det foreslagna momentet motsvarar 12 § 1
mom. lagen om dataskydd inom televerk-
samhet, enligt vilket ett teleforetag salv far
behandla och till ett annat teleféretag 1dmna
ut identifieringsuppgifter for att uppdrag som
hanfor sig till underhdll och utvecklande av
telendt och teletjanster.

13 8. Behandling i fall av missbruk. Enligt
det foreslagna 1 mom. fér ett teleforetag, den
som tillhandah@ller mervardestjanster och en
sammans| utningsabonnent behanda identifi-
eringsuppgifter, om det & nddvandigt for att
upptacka, forhindra och utreda sddant miss-
bruk som géller anvandningen av néttjansten,
kommunikationstjansten eler mervardes-
tjansten samt for att inleda férundersokning
av missbruket.

Enligt det féreslagna 1 mom. kan ett telef6-
retag, den som tillhandahdller mervardes-
tjanster och en sammanslutningsabonnent
behandla identifieringsuppgifter vid s&dant
missbruk som riktar sig mot anvandningen av
tjansterna. Exempel pa sddant missbruk kan
vara att taga kontakt till en avgiftsbelagd
tjanst med hjdlp av ett obehdrigt &kommet
|6senord, €eller att anvénda en i och sig av-
giftsfri tjanst for ett vasentligt annat dndamal
an vad som overenskommits med den som
tillhandahdller tjansten. Det foreslagna no-
mentet ger rétt att gora observationer och att
forhindr a missbruk, men férundersokning av
brott lamnas uteslutande till férundersok-
ningsmyndigheterna.

Ratten att Gverldta identifieringsuppgifter
ar nodvandig for att man i praktiken skall
kunna upptécka, férhindra, utreda och till
forundersokning bringa fall av missbruk. S&
som i andra foreslagna bestdmmelser om be-
handling, inskrénker sig behandling enligt
den foreslagna paragrafen endast till det &+
damd som paragrafen tilldter och ocksa
overldtselse &r tillaten endast for detta anda-
mal. Overlétaren skall sakerstélla att skyddet
for konfidentiell kommunikation och integri-
tetsskyddet inte i onddan &aventyras genom
utlamnanden, sasom forutsdtts i den fore-
slagna 8 § 3 mom. Till exempel i sddana fall
da missbruket géller flera tjanstel everantorers



tjanster och kommunikationsnét, eller sam-
mansl utningsabonnenters interna nét, kan de
som tillhandahdller tjansterna och sam-
manslutningsabonnenterna i praktiken
motarbeta missbruket endast genom gemen-
samma atgarder. Det bor dock beaktas att i
dessa fall far identifieringsuppgifter 1amnas
ut endast till dem som har rétt att behandla
identifieringsuppgifter i ifrdgavarande situa
tion.

Det féreslagna momentet motsvarar 12 § 1
mom. lagen om dataskydd inom televerk-
samhet. Enligt detta lagrum far ett teleforetag
gédv behandla och till ett annat teleféretag
[damna ut identifieringsuppgifter for att fore-
byggande och undersokning av missbruk
skall kunna handhas. Enligt artikel 15 i direk-
tivet om integritet och elektronisk kommuni-
kation foreligger rétt att behandla trafikupp-
gifter vid fall av missbruk. Enligt ndmnda a-
tikel f&r medlemsstaterna asidosétta de artik-
lar som géller trafikuppgifter nér en s&dan
begransning & nodvéandig, till exempel for
forebyggande, undersokning, avsdldjande av
och &atalsprovning for brott eller av otilléten
anvéndning av ett elektroniskt kommunika
tionssystem.

14 8. Behandling for att upptécka tekniska
fel eller brister. Enligt den foreslagna para
grafens 1 mom. fér et teleforetag, den som
tillhandah@ler mervérdestjanster och en
sammanslutningsabonnent behandla identifi-
eringsuppgifter, om det & av ndden for att
upptécka tekniska fel eller brister vid for-
medingen av kommunikationen.

| den foredagna 9 § bestdms att identifie-
ringsuppgifter far behandlas endast i den u-
stréckning som detta & nodvandigt for att u-
fora och anvanda néttjanster, kommun ka
tionstjanster eller mervardestjanster och for
att handha dataskyddet for dessa tjénster. En-
ligt 8 § skall identifieringsuppgifter darefter
utplanas eller goras sddana att de inte kan
forknippas med en abonnent eller anvéandare,
om inte annat bestéamsi lag.

Den foreslagna 14 § kompletterar deni 9 §
beviljade alméanna behandlingsrétten for att
tillhandahalla och utnyttja tjanster. Enligt den
foreslagna paragrafen kan identifieringsupp-
gifter behandlas till exempel for att utreda
om routingen av e postmeddelanden till fel
mottagare beror pa ett fel i routern, eller pa
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att denna har fel instéllningar. | praktiken har
det visat sig vara nédvandigt for att utreda
mera omfattande tekniska fel att teleforeta
gen skall kunna overlata uppgifter ocksa &
varandra. Ocksa vid tillampningen av den
rétt varom bestdms i den foéreslagna paragra
fen skall behandlingen planeras och genom-
foras sa att konfidentiell kommunikation och
integritetsskyddet inte &ventyrasi onddan.

Den i behandlingen av identifieringsupp-
gifter ingdende ratten till utlamnande ar nod-
vandig for alla som saken angar for att fel i
praktiken skall kunna upptéckas, forhindras
och utredas. | sddana fall dafelen géller flera
tjansteleverantdrers tjanster och kommunika:
tionsnat kan de som tillhandahdller tjansterna
och sammanslutningsabonnenter i praktiken
reparera felen endast genom gemensamma
dtgarder. Den som Overldter uppgifter skall
forsdkra sig om att skyddet for konfidentiell
kommunikation och integritetsskyddet inte i
onddan &ventyras genom utldmnanden. Det
bor dock beaktas att identifieringsuppgifter i
dessa fall kan lémnas ut endast till dem som
har rétt att behandla uppgifterna i ifrégave-
rande situation.

| fréga om teleforetagen motsvarar den f6-
reslagna paragrafen till innehdllet ritten e
ligt 12 § lagen om dataskydd inom televerk-
samhet om behandling for att undfa telerétet
ochteletjansterna.

Genom den foredagna paragrafen imple-
menteras artikel 6 punkt 5 i direktivet om in-
tegritet och elektronisk kommunikation. En-
ligt denna punkt skall behandlingen av tra
fikuppgifter begransas till sadana personer
som av leverantdren av alméanna kommuri-
kationsndt och almant tillgangliga elektro-
niska kommunikationstjanster getts i uppdrag
att skéta bland annat trafikstyrning. Behand-
lingen skall begrénsas till sddant som & nod-
vandigt for dessa verksamheter. Enligt punkt
29 i ingressen till direktivet om integritet och
elektronisk kommunikation far den som till-
handahdller tjansterna behandla trafikuppgif-
ter som rér abonnenter och anvandare nér det
ar nodvandigt i enskilda fall for att upptécka
tekniska brister eller fel vid formedling av
kommunikation.

158. Registrering av uppgifter om behand-
lingen. Enligt 1 mom. i den féreslagna para
grafen skall ett teleforetag lagra detaljerade
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uppgifter om behandlingen av identifierings-
uppgifter. Av uppgifterna skall framga be-
handlingens tidpunkt samt handl&ggaren.
Uppgifterna skall forvaras under tva ar fran
registreringen.

Kommunikationsverket har den 19 maj
1999 i stod av 23 § kommunikationsmark-
nadslagen utférdat foreskrifter om dataskydd
i teleforetag. Enligt foreskrifternas 2 8 5
mom. skall ett teleféretag for vart och ett av
systemen fdra register Gver de personer som
har anvandaridentifikation for detta system
och de réttigheter som en viss anvandariden-
tifikation medfér. Enligt 6 mom. samma [&
ragraf skall ett teleforetag dvervaka de han-
delser som paverkar dataskyddet for foreta
gets uppgifter, dokument, telendt, utrustning-
ar, tjanster och filer pa ett sdant sitt att han-
delser som & av betydelse for dataskyddet
kan upptéckas. Det skall varamdjligt att i -
terhand under den tid som forfattningarna ke-
stammer spara de handelser som galler kon-
troll av fel, kontroll av konfiguration, kon-
troll av debitering, kontroll av prestatiors-
forméaga och kontroll av dataskydd. Desstt-
om har Kommunikationsverket utférdat de-
taljerade rekommendation om hur bestdm-
melsen skall tillampas.

Dataombudsmannens byra har den 10 feb-
ruari 2003 utfardat regler om behandling av
uppgifter i anvandarlogg enligt personupp-
giftslagen. Enligt foreskrifterna bor registre-
ringstiden for loggdata basera sig pa loggens
anvandningsandamal. Emedan loggen fors i
de registrerades intresse, kan de i loggen lag-
rade data forvaras sa lange som den registre-
rade kan framfora straffrattsliga krav pa den
som behandlar personuppgifterna eller pa u-
omstdende. | foreskrifterna konstateras att
emedan lagstridig behandling av personupp-
gifterna och intréng i registret ar kriminalise-
rade handlingar, vilkas dtalsrétt preskriberas
efter tva &, bor loggen forvaras i ta &rs tid,
om man inte tidigare har kunnat konstatera
att grunden till forvaringen har férlorat sin
betydelse. Dataombudsmannens foreskrifter
ar inte réttsligt bindande.

Det foreslagna momentet motsvarar i hu-
vudsak den registreringsforpliktelse som in-
gick i Kommunikationsverkets réttsligt bin-
dande bestdmmelser och som riktade sig till
teleforetagen. Momentet galler bara sidana

identifieringsuppgifter som omedelbart kan
ha avgdrande betydelse for att skydda konfi-
dentiella meddelanden och integritet. Den f6-
reslagna forvaringsperioden pa tva & har ar
setts vara nddvandig for att man skall kunna
utreda misstankar om missbruk, som uppstar
i efterhand, eller for att kunna pavisa att de &r
ogrundade.

Registreringsforpliktelsen enligt det fore-
slagna 1 mom. & av belovet pakallad sped-
ellt for att utreda eventuellt missbruk i sdda-
na fall di personer i ett teleforetags tjanst
missténks ha behandlat identifieringsuppgif-
ter, som angdluter sig till konfidentiell kom-
munikation mellan abonnenter eller anvanda-
re, for annat &ndamdl &n sddant som & ac-
ceptabelt enligt dennalag. A andra sidan kan
man med de lagrade behandlingsuppgifterna
bevisa att ingen har gjort sig skyldig till
misgtankt missbruk, vilket har en positiv in-
verkan pé réttskyddet for dem som behandlar
uppgifter. Man kan anse att den foreslagna
bestammelsen har stor betydelse i fraga om
det allménna fortroendet for elektroniska
kommunikationstjanster.

Enligt den foreslagna paragrafens 2 mom.
kan Kommunikationsverket utfarda nédrmare
bestdmmelser om hur den i 1 mom. avsedda
registreringen och férvaringen tekniskt skall
genomfoéras. Genom dessa bestdmmelser kan
man beakta de speciella dragen i olika sy-
stemmiljder.

Man kan inte anse att direktivet om integri-
tet och elektronisk kommunikation direkt
skulle forutsitta nagon sédan registrerings-
forpliktelse, varom bestéms i det foreslagna 1
mom. Den foreslagna bestdmmelsen & dock
i Overensstdmmelse med artikel 5 punkt 1 i
direktivet om integritet och elektronisk
kommunikation, dér det bestdms att med-
lemsstaterna genom nationell lagstiftning
skall sékerstdlla konfidentialitet vid kommu-
nikation och déarmed férbundna trafikuppgif-
ter via almanna kommunikationsnét och
almant tillgangliga elektroniska kommuri-
kdionstjanster. De skall sarskilt forbjuda av-
lyssning, uppféngande med tekniskt hjalp-
medel, registrering eller andra metoder som
innebdr att kommunikationen och de darmed
forbundna trafikuppgifterna kan fangas upp
dler dvervakas av andra personer an anvan-
darna utan de bertrda anvandarnas samtycke,



utom nér de har laglig rétt at gora detta.
4 kap. Lokaliseringsuppgifter

16 8. Behandling och utlamnande av lola-
liseringsuppgifter. Enligt det féreslagna 1
mom. far ett teleféretag, den som tillhanda-
hdller mervardestjanster, en sammansiu-
ningsabonnent och personer som verkar for
deras rékning behandla lokaliseringsuppgif-
ter for att tillhandahalla och utnyttja mervér-
destjanster under de forutsattningar som le-
stams i detta kapitel. Utan hinder av bestdm-
melsernai 16, 17 och 18 § far lokaliserings-
uppgifter behandlas, om de har getts en sé&dan
form att de inte som sadana, eller i forening
med andra uppgifter, kan forknippas med en
abonnent eller anvandare, om inte annat le-
stamsi lag.

Med lokaliseringsuppgifter avses sadana
uppgifter som anger en anslutnings eller en
terminalutrustnings geografiska position och
som anvands for annat andamal &n for att u-
fora nédt- eller kommunikationstjanster. Ge-
nom lokaliseringsuppgifter kan man ange
anvandarens terminalutrustnings latitud, lon-
gitud och hgjd, resans riktning, lokalise-
ringsuppgifternas precision, den del av nétet
dit terminalutrustningen lokaliseras vid en
viss tidpunkt samt tidpunkten d& lokalise-
rlngsuppglfterna lagras. En del av uppgifter-
na, sdsom uppgift i mobiltelefoninitet om
inom vilken basstations omréde en pakon}
lad mobilteleapparat befinner sig vid en viss
tidpunkt, omfattas av begreppet identifie-
ringsuppgifter eftersom dessa uppgifter an-
vands for att formedla kommunikation. Om
basstationsuppgifter dock anvénds for andra
andamal an for att formedla meddelanden, &r
dessa uppgifter dock inte i dennalag avsedda
identifieringsuppgifter, utan lokaliserings-
uppgifter.

Lokaliseringsuppgifter kan till exempel
med hjélp av basstationslokalisering (cell-id)
ange var en anvandare av en GSM-telefon
befinner sig, oberoende av om anvéndaren
tdar i telefonen eller inte. Lokaliseringsupp-
gifter kan ocksd vara forknippade med andra
apparater @n for kommunikation avsedd ter-
minalutrustning. Som exempel kan ndmnas
olika slag av lokaliseringsarmband, med vil-
ka man inte kan avsénda eller emotta medde-
landen, nmen vilkas geografiska position kan
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faststéllas, till exempel genom basstations-
eller satellitlokalisering (GPS). Lokalisering
skapar ocksa nya magjligheter till manga slag
av pa lokaliseringsuppgifter baserad kom-
mersiell verksamhet, bland annat reklam. En
pa lokaliseringsuppgifter baserad mervardes-
tjanst kan till exempel vara en tjanst, som
tillhandahélls foretag, dar avtalade moblltele
foners position kan kontrolleras pa kartan
fran tjansteleverantérens webbsida. Mervar-
destjanster som utnyttjar lokaliseringsuppgif-
ter kan ocksd vara till exempel en persons
positionskoordinater, som genom textmedde-
landen sants till en GSM-telefon, eller sénd-
ning av en karta éver den lokaliserades n&-
omrade i form av multimediakommunikation
(MMS). Andra pa lokaliseringsuppgifter ba-
serade tjanster kan till exempel vara anvis-
ningar om en viss tjanst, som stér till buds
narmast den lokaliserade, eller om nagon ar
nan plats, eller att locka den som promenerar
pé gatan att ga in i en butik i nérheten, eller
information om olika erbjudanden till perso-
ner som besoker ett kdpcentrum.

Som villkor for att behandla lokalise-
ringsuppgifter hanvisas i det foreslagna 1
mom. till de forutsattningar for sédan be-
handling, som nedan i den féreslagna 17 §
foreskrivs for teleféretag och i den fores|
na 18 § foreskrivs for dem som tillhandahd-
ler mervardestjanster och fér sammansu-
ningsabonnenter. Om |okaliseringsuppgif-
terna dock har gjorts anonyma si att de inte
kan séttas i forbindelse med ndgon abonnent
eller anvandare, tillampas bestémmelsernai
de foreslagna 17 och 18 § inte pa behand-
lingen av sadana |okaliseringsuppgifter.
Anonyma lokaliseringsuppgifter f&r sdlunda
behandlas fritt. Det foreslagna 1 mom. ger
samtidigt rét att ge lokaliseringsuppgifter
sédan form att de inte som s3dana, eller i fo-
rening med andra uppgifter, kan séttas i for-
bindelse med en abonnent eller anvandare.
Behandling av anonyma lokaliseringsupp-
gifter kan vara av behovet pakallad, till ex-
empel for statistikforings-, forsknings eller
tjansteutvecklingsandamal .

Lokaliseringsuppgifter kan inte anses vara
anonyma pa det sitt som avses i det foreslay-
na 1 mom., om de l&tt kan séttas i forbindelse
med en abonnent eller anvandare. Till exem-
pel insamling av lokaliseringsuppgifter pa ett
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visst motorvagsavsnitt si att lokaliserings-
ugﬁgifterna kombineras med kamerabver-
vakning, genom vilken dessa uppgifter kan
sdttas i forbindelse med en abonnent eller
anvandare, ar inte fritt till&ten. Ett annat ex-
empel kunde vara dvervakning av en viss be-
gransad personkrets pa basen av anonyma
lokaliseringsuppgifter, om dessa uppgifter i
verkligheten kan séttas i forbindelse med vis-
sa abonnenter eller anvandare. Detta kan vara
mojligt p& grund av dessa personers ringa ar
tal, eller pa grund av deras pa férhand kanda
begrénsade rorelseomrade. Enligt detta no-
ment &r inte heller utldmnande av anonyma
lokaliseringsuppgifter fritt tilldten, om den
som Gverlater uppgifterna vet att mottagaren
har sddana uppgifter genom vilka de 6verla-
na anonyma lokaliseringsuppgifterna kan sa-
tas i forbindelse med en abonnent eller an-
vandare.

En vésentlig omsténdighet &r att det inte &r
fréga om behandling av i denna lag avsedda
lokaliseringsuppgifter, om man genom ovan
beskrivna tekniska metoder utreder var en
varucontainer, ett postpaket, ett motsvarande
foremal, en apparat eller en transport geogra-
fiskt befinner sig vid en viss tidpunkt.

L okaliseringsuppgifter fér behandlas ocksa
om detta sérskilt bestdms i lag. Forutsatt-
ningarna for att behandla lokaliseringsupp-
gifter tillampas till exempel inte da styrnings-
och tiIIsynsmyndigheternas rétt enligt den f6-
reslagna 33 § att fa uppgifter forverkligas, d-
ler d& lokaliseringsuppgifter overléts till
myndigheter som mottar nédmeddel anden pa
det sdtt som avses i det foreslagna 35 § 1
mom. For de d&ndama och under de forutsatt-
ningar som bestdms i de féreslagna 33 § och
35 § 1 mom. kan lokaliseringsuppgifter s&
lunda behandlas oberoende av om de kan si-
tas i forbindelse med en abonnent eller an-
vandare.

D4 lokaliseringsuppgifter ingar i ett medde-
lande till den lokaliserade eller till anvanda-
ren far den som mottar meddelandet behand-
ladettaenligt den foreslagna 8 8.

Genom det foreslagna momentet imple-
menteras artikel 9 punkt 1 i direktivet om in-
tegritet och elektronisk kommunikation, e+
ligt vilken andra lokaliseringsuppgifter &n
trafikuppgifter f& behandlas endast sedan de
har avidentifierats eller om anvandarna eller

abonnenterna givit sitt samtycke. | fréga om
anvandarens eller abonnentens samtycke im-
plementeras ifrdgavarande bestammelse i d-
rektivet genom de foreslagna 17 och 18 8.

Enligt det féreslagna 2 mom. skall behand-
lingen av lokaliseringsuppgifter begrénsas till
att gélla personer som & anstéllda hos ett te-
leforetag, hos den som tillhandahaller mer-
vardestjanster eller hos en sammanslutnings-
abonnent samt till personer som verkar for
deras rakning da dessa personer har till upp-
gift att behandla lokaliseringsuppgifter for att
utforai detta kapitel avsedd verksamhet.

Syftet med det foreslagna 2 mom. &r att for
integritetsskyddets skull begransa antalet
personer som skoter behandlingen av lokali-
seringsuppgifter sa att sddana uppgifter ke
handlas endast av dem som har till uppgift att
behandla uppgifterna for att verkstélla i detta
kapital bestamda atgérder. Det foreslagna 2
mom. & av behovet pakallat p& grund av att
lokaliseringsuppgifter till sin natur ansluter
sig till integritetsskyddet.

Enligt det féreslagna 3 mom. & behandling
tilldten endast i den utstréackning som be-
handlingens andama kraver och den skall
genomforas utan att i onddan dventyra integ-
ritetsskyddet. Efter behandlingen skall loka
liseringsuppgifterna utplénas eller goras s&
dana att de inte kan sammankopplas med en
abonnent eller anvéndare, om inte anat te-
stamsi lag.

Enligt bestdmmelsen om koppling av be-
handlingen av i 1 mom. avsedda lokalise-
ringsuppgifter till behandlingens andamal far
lokaliseringsuppgifter behandlas for att till-
handahdlla eller utnyttja mervardestjanster.
Som huvudregel fér lokaliseringstjanster s
lunda endast behandlas i den utstréckning
som det & nodvandigt for dessa andamal.
Dessutom skall de medel, principer och fér-
faranden som anvénds vid behandlingen av
lokaliseringstjanster vara sadana att den loka-
liserades integritetsskydd inte aventyras i
onddan.

Genom de foéreslagna 2 och 3 mom. im-
plementeras artikel 9 punkt 3 i direktivet om
integritet och elektronisk kommunikation,
enligt vilken behandlingen av andra lokal ise-
ringsuppgifter an trafikuppgifter i enlighet
med punkterna 1 och 2 skall begrénsas till
personer som handlar pé uppdrag av leverar-



toren av ett allméant kommunikationsnét el ler
en almant tillganglig elektronisk kommuni-
kationstjanst eller den tredje part som till-
handahaller mervardestjansten, och den skall
begransas till det som & nodvandigt for att
tillhandahdlla mervérdestjansten.

| det foredlagna 4 mom. bestdms att i detta
kapitel avsedda nekande av behandling av
lokaliserings uppgifter och samtycke per
tjanst beslutas for ett barns rakning som &r
yngre an 15 & av hans eller hennes vérd-
nadshavare enligt 4 § lagen angdende vard-
nad om barn och umgangesratt (361/1983)
eller for en icke minderérig omyndig av hans
eller hennes intressebevakare, enligt vad som
bestams i lagen om férmyndarverksamhet
(442/1999).

Formodligen kommer den praktiska till-
[dmpningen av de nya bestdmmelserna om
behandlingen av lokaliseringsuppgifter for
minderérigas del vélla likartade problem som
specificering av fakturor per uppkoppling.
Teleforetagen har haft problem med att till-
lampa den i 13 § lagen om integritetsskydd
vid telekommunikation avsedda bestémmel-
sen om specificering per uppkoppling. Tele-
foretagens praxis har varierat i fréga om fru-
ruvida de godkénner ett barns samtycke till
specificering per uppkoppling.

Minderériga, som fyIIt 15 & eller mera,
men som & under 18 & for gavstandigt sin
egen talan.

Den foredagna aIdersgransen pa& 15 & mot-
svarar den lagre aldersgransen for straffrétts-
ligt ansvar och den aldersgrans efter vilken
personen §av kan bestdmma dver de pengar
han eller hon fortjanat genom eget arbete.

Det foreslagna 4 mom. tilldmpas, om detta
inte & omdjligt pa grund av tjansters teknis-
ka utférande. Med omgjlighet pa grund av
tjanstens tekniska utférande avses att det
tjanstespecifika samtycke av den lokalisera-
de, som avsesi 18 § 1 mom., ofta begars ge-
nom medfdljande termi nal utrustni ng, pa
grund av tjanstens natur och séttet for dess
utforande. | detta fall kan i praktiken endast
den verkliga innehavaren av terminalutrust-
ningen ge sitt tjanstespecifika samtycke.

Trots att anslutningsavtal for minderériga
anvandare ofta & i deras vardnadshavares
namn & den terminalutrustning som anvands
for pa identifieringsuppgifter grundade tjans-
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ter i praktiken i den minderérigas egen be-
sittning. Om det tjanstespecifika samtycket
begérs genom den medfdljande terminalu-
rustningen, har den som tillhandahdller den
pa Iokal|ser|ngs,|ppg|fter baserade tjansten i
praktiken svért att kontrollera vem som verk-
ligen ger det tjanstespecifika samtycket. |
vissa situationer méaste en som inte fyllt 15 &r
alltsa sjdv kunna ge sitt tjanstespecifika sam-

tycke till lokaliseringen. Genom sitt foérbud
mot att behandla lokaliseringsuppgifter kan
abonnenten pa en anslutning kontrollera om
anslutningen dverhuvudtaget kan lokaliseras.
Vérdnadshavare for mlnderanga har altsd
majlighet att valja om pa lokaliseringsupp-
gifter baserade tjanster dverhuvudtaget skall
anvandas genom terminalutrustning i ett
barns besittning.

Det bor dven for under 15-&riga barns del
beaktas att barnets vardnadshavare enligt 4 §
lagen angdende vérdnad om barn och um-
gangesrétt har rétt att bestdmma om barnets
vard, uppfostran och boningsort samt i 6vriga
personliga angelégenheter i syfte att trygga
barnets utveckling och valfard. Vardnadsha-
varen skall, innan han eller hon fattar beslut i
barnets personliga angelégenheter, samtala
om saken med barnet, om det med beaktande
av barnets alder och utvecking samt frégans
natur & majligt. Nér han eller hon fattar ke
dlutet skall han eller hon ta hansyn till ba-
nets asikt och dnskemal.

17 8. Abonnentens réatt att forbjuda be-
handling av lokaliseringsuppgifter. Enligt det
foreslagna 1 mom. far ett teleforetag behand-
la lokaliseringsuppgifter, om inte abonnenten
har forbjudit detta.

Teleforetagen ackumulerar lokaliserings-
uppgifter bland annat da basstationerna tar
kontakt med anslutningarna for att samtalen
skall kunna férmedlas i kommunikatiorsné
tet. | de flesta & det just teleféretagen som
overlamnar lokaliseringsuppgifter for att till-
handahélla mervardestjanster | defall daré
gon annan tillhandahdller tjanster, som base-
rar sig pa lokaliseringsuppgifter, ar det svart
for ett teleforetag att kontrollera om sam-
tycke har inhamtats i individuella fall av dem
som verkligen skall lokaliseras. Av denna
orsak har det ansetts dndamalsenligt bland
annat for att skydda de lokaliserades integri-
tet att for teleféretagen foreskriva forpliktelse
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att ombestrja att abonnenten har mdjlighet
att forbjuda anvandningen av lokaliserings-
uppgifter. Abonnentens mdjlighet att forbj u-
da anvandningen av lokaliseringsuppgifter
ger honom eller henne tillfédlle att kontrollera
hur hans eller hennes andlutning anvands.
Man kan anta att storsta delen av de tjanster
som baseras pa lokaliseringsuppgifter kom-
mer att vara avgiftsbelagda. Abonnenten
skall ha majlighet att i fraga om de andlu-
ningar for vilkas kostnader han eller hon &r
ansvarig bedluta att dessa anslutningar inte
Over huvud taget anvéands for lokaliserings-
tjénster. Abonnenten kan vara till exempel en
arbetsgivare som bestaller en anslutning for
sina arbetstagare, eller vardnadshavaren for
en anvandare som & yngre dn 18 &. Abon-
nentens allmanna samtycke kunde gestill ex-
empel da ansluningsavtalet ingas, eller i fra
ga om sa kallade gamla kunder enligt 6ver-
gangsbestammelsen i det foreslagna 44 § 3
mom.

Enligt det foéreslagna 2 mom. skall ett tele-
foretag ombestrja att abonnenten har majlig-
het att [att och utan sérskild avgift forbjuda
behandlingen av lokaliseringsuppgifter, om
inte annat bestémsi lag.

| de foreslagna 17 och 18 § foreskrivs ett
forfarande i tva steg dar ett teleforetag forst
skall ombesorja att en abonnent har mojlighet
att forbjuda behandlingen av lokaliserings-
uppgifter. Dessutom skall den som tillhanda
hdller mervardestjanster, eller en sam-
manslutningsabonnent, sarskilt anhdlla om
tjénstespecifikt samtycke i samband med var-
je bestéllning av en tjanst pa det sitt som ke-
stdms i 18 § 1 mom. Pa lokaliseringsuppgif-
ter baserade tjanster kan over huvud taget
inte utféras, om abonnenten pa det st varom
bestdmsi 17 § 1 mom. har férbjudit behand-
lingen av lokaliseringsuppgifter om hans €-
ler hennes andlutning. Om anvéndaren av en
mervardestjanst, som samtidigt ocksa &r den
som skall lokaliseras, till exempel genom ett
textmeddelande ber den som tillhandahaller
mervardestjanster om  kontaktuppgifter till
ndrmaste apotek, kan denna tjanst tillhanda-
héllas endast om abonnenten inte har forbju-
dit behandlingen av lokaliseringsuppgifterna.
Om abonnenten har forbjudit behandlingen
av lokaliseringsuppgifter, kan ett teleforetag
inte behandla lokaliseringsuppgifterna for att

tillhandahdlla tjansten. Teleforetaget kan s
lunda inte heller dverldta dessa uppgifter till
nagon anan for att utfora pa lokaliserings-
uppgifterna baserade tjanster, trots att den
som tillhandahdller mervardestjanster eller en
sammanslutningsabonnent av tjanstens an-
vandare har erhdllit sidant tjanstespecifikt
samtycke som avsesi 18 § 1 mom.

Ett teleforetag skall ombesorja att en abon-
nent har mgjlighet att utfarda forbud pa sa
sétt att abonnenten kan forbjuda behandling-
en av lokaliseringsuppgifter bade da anslu-
ningsavtalet ingds och nar som helst darefter.

Med sérskild avgift avsesi 2 mom. uttryck-
ligen avgift som uppbars for a&ertagandet.
Daremot kan man uppbara sedvanlig avgift
for att formedla viljeforklaringen om &terta-
gandet, till exempel genom en kommunika
tionstjanst.

Den féreslagna bestdmmelsen om behand-
ling av lokaliseringsuppgifter gor det ocksa
mojligt att dveddmna uppgifter till ett annat
teleforetag i fall av roaming. Utgangspunken
ar i detta fal att det teleforetag vars kund
abonnenten & har ansvaret for att abonnen-
tens forbudsmajlighet forverkligas.

Enligt den foreslagna paragrafens 3 mom.
skulle ett teleforetag forpliktas att skall se till
att abonnenten latt och kontinuerligt har till-
gang till information om de behandlade loka-
liseringsuppgifternas noggrannhet, om  be-
handlingens andaméa samt om lokaliserings-
uppgifterna kan lamnas ut till tredje part for
att tillhandahdlla mervardestjanster.

| det foreslagna momentet foreskrivs en
forpliktelse for teleféretagen att skéta om att
abonnenten informeras om fragor i samband
med behandlingen av |okaliseringgtjanster.

Ett teleforetag skall ocksa se till att abon-
nenter och anvandare f&r kontinuerlig infor-
mation. Ett teleféretag skall se till att abon-
nenten kontinuerligt far information om le-
handlingen av lokaliseringsuppgifter. Sadan
kontinuerlig information kan ges till exempel
med skdligt langa mellantider genom kund-
brev, eller andra motsvarande meddelanden,
eller genom telefretags webbsidor.

Enligt det foreslagna 4 mom. skall ett tele-
foretag fore lokaliseri ngsuppglfterna Overléts
till den som tillhandahdller mervérdestjans-
ter, eller till en sammansiutningsabo nnent, pa
ett andamélsenligt sitt forsikra sig om att



tillhandahdllandet av  mervardestjansten
grundar sig pdi 18 § 1 mom. avsett sam-
tycke.

Genom det foreslagna momentet alaggs te-
lefGretagen inte nagon forpllktelse att grars-
ka om de som tillhandahdller mervardestjans-
ter eller sammanslutningsabonnenter har
samtycke av varje enskild lokaliserad person.
Genom bestdmmelsen strévar man till att te-
leforetagen narmast genom avtal skall for-
sikra sig om att de som tillhandahaller mer-
vérdestjanster och sammansl utningsabomen-
ter verkar pa ett sakenligt och tillforlitligt
sétt. Teleforetagen skall kénna den tjdnst som
tillhandahdlls och som baserar sig pa |okali-
seringsuppgifter och de skall varai stand att
beddéma om det forfarande som tillémpas av
den som tillhandahdler mervérdestjanster ar
sakenligt i fréga om att begéa tjanstespedci-
fikt samtycke av den som skall lokaliseras.

Genom den féreslagna 17 §, i samband
med de foreslagna 16 och 18 § implemente-
ras artikel 9 i direktivet om integritet och
elektronisk kommunikation.

18 8. Tjanstespecifikt samtycke av den som
skall lokaliseras. Enligt det fdreslagna 1
mom. skall den som tillhandahaller mervar-
destjanster, eller en sammanslutningsabon-
nent, av den som skall lokaliseras anhalla om
tjanstespecifikt samtycke i nnan behandlingen
av lokaliseringsuppgifter inleds, om inte
samtycket entydigt framgér av seksamman-
hanget, eller om inte annat bestamsi lag.

| den foreslagna paragrafen avses med den
som skall lokaliseras en fysisk person, som i
sin besittning har den anslutning eller termi-
nalutrustning som skall lokaliseras. Fore he-
handlingen av lokaliseringsuppgifter om den
som skall lokaliseras inleds skall tjanstespe-
cifikt samtycke anhéllas av denne. Den som
skall lokaliseras & enligt det foreslagna 1
mom. den person i vars besittning den an-
slutning eller terminalutrustning befinner sig
som skall lokaliseras for att tillhandahdlla en
viss pa lokaliseri ngsuppgifter baserad tjanst.
Till exempel i forhallandet mellan dkta ma-
kar kan hustrun vara anslutningens abonnent,
som i samband med att anslutningsavtalet in-
gicks har gett sitt i 17 8 1 mom. avsedda all-
ménna samtycke till att anslutningen over
huvud taget kan lokaliseras. Den &kta man-
nen kan vara den som anvander pa lokalise-
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ringsuppgifterna baserade tjanster och salun-
da ocksa den som skall lokaliseras och vars
tjanstespecifika samtycke méste begéaras. Vid
behandlingen av lokaliseringsuppgifter un-
derstryks rétten for den som skall lokaliseras
att gav bestdmma om sina lokaliseringsupp-
gifter. Utgangspunkten & att lokaliserings-
uppgifter inte behandlas utan att den som a
vander terminalutrustningen eller anslutning-
en och som skall lokaliseras & medveten om
behandlingen, eller mot dennes vilja.

Om ett bolag, som ocksa fungerar som tele-
foretag, behandlar uppgifter for att gal v till-
handahélla s&dana tjanster dar lokaliserings-
uppgifter som avslgjar en position kehandlas
for andra andamal an for att tillhandahdlla
kommunikationstjanster, skall bolaget till
denna del betraktas som den som tillhanda
héller mervardestjanster. Da &r olaget i sin
roll som teleforetag skyldigt att av abonnen-
ten inhdmta almant anslutningsspecifikt
samtycke enligt det foreslagna 17 § 1 mom.
och dessutom skall bolaget i sin roll som den
som tillhandahaller mervardestjanster pai 18
§ 1 mom. foreskrivet sét inforskaffa tjénste-
specifikt samtycke av den som skall [okalise-
ras for att bolaget skall kunna utféra en pa
|okaliseringsuppgifter baserad tjanst.

Pa behandling av lokaliseringsuppgifter be-
serade mervardestjanster kan tillhandahallas
antingen av den som tillhandahaller mervér-
dectjanster galv, eller tjansten kan ocksa u-
foras sa att abonnenten administrerar galva
lokaliseringstjansterna. | sistndmnda fall ar
abonnenten en i det foreslagna 1 mom. a-
sedd sammanslutningsabonnent, som &r
skyldig att gav se till att tjanstespecifikt
samtycke inhémtas av den som skall lokalise-
ras fore behandlingen av lokaliseringsuppgif-
ter inleds.

Samtycket skall vara entydigt och det skall
ges skilt for varje individuell lokaliserings-
héndelse. Om det & fraga om kontinuerlig
behandling av lokaliseringsuppgifter, & det
tillrackligt att tjanstespecifikt samtycke er-
hélls fore behandlingen av lokaliseringsupp-
gifterna eller lokaliseringen inleds. Om det
daremot &r fréga om individuell eller kortva
rig lokalisering, skall samtycke alltid fés si-
skilt fore lokaliseringen inleds. Om en konti-
nuerlig lokalisering emellandt kopplas av,
skall samtycke alltid begéras skilt fore lokali-
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seringen ingen kopplas pa

Tjanstespecifikt samtycke behdver inte
vara uttryckligt, utan det kan ocksa franga
av saksammanhanget. Man kan anse att ett av
saksammanhanget framg&ende samtycke -
religger da den som skall lokaliseras galv
skickar ett textmeddelande till den som till-
handahdller mervardestjanster och begér en
viss tjanst vars utforande klart forutsétter lo-
kalisering. DA kan det anses att begédran av
den som skall lokaliseras ocksa klart omfattar
tjanstespecifikt samtycke till att lokalise-
ringsuppgifterna behandlas.

| det foredlagna 2 mom. bestdms att den
som skall lokaliseras skall ha mdjlighet att
latt och utan sarskild avgift dterta sitt i 1
mom. avsedda samtycke, om inte annat be-
stams i lag. Den som skall lokaliseras skall
enligt det foreslagna momentet ges méjlighet
att nar som helst dterta sitt samtycke till att
lokaliseringsuppgifterna behandlas. Till ex-
empel en lokaliserad arbetstagare skall kunna
fa lokaliseringen avkopplad under till exem-
pel sin lunchpaus. Enligt artikel 9 i direktivet
om integritet och elektronisk kommunikation
skall en abonnent eller anvandare ha mgjlig-
het att tillféligt kunna motsétta sig behand-
lingen av sddana uppgifter for varje upp-
koppling eler for varje overforing av kom-
munikation. Genom regleringen i det fore-
slagna 2 mom. av mdjligheten att dterta ett
givet samtycke goérs det mojligt for en an-
vandare att bestamma om behandlingen av
lokaliseringsuppgifter och ocksa om tempo-
rért avbrott av denna behandling. Det &r s
lunda inte andamdlsenligt att inféra bestam-
melser om ndgon sarskild forbudsrétt.

Med sérskild avgift avses i det foreslagna
momentet en sddan som uppbars uttryckligen
for att dterta samtycket. Déaremot kan en
sedvanlig avgift uppbéaras for att befordra vil -
jeforklaringen av den som skall lokaliseras
till exempel genom foérmedling av en kom-
munikationstjanst.

Enligt det foreslagna 3 mom. skall den som
tillhandahdler mervardestjanster, eller en
sammanslutningsabonnent, forsékra sig om
att den som skall lokaliseras l&tt och kontinu-
erligt har tillgang till information om de l&-
handlade lokaliseringsuppgifternas  nog-
grannhet, om behandlingens specifika anda
mal och varakti ghet samt om lokaliserings-

uppgifterna kan ldmnas ut till tredje part for
att tillhandahalla mervardestjanster. Speciellt
skall den som tillhandahdller mervardestjars-
ter, eller en sammanslutningsabonnent se till
att den som skall lokaliseras har tillgang till
dessa uppgifter fore det i 1 mom. avsedda
samtycket ges.

| det foreslagna momentet foreskrivs en
speciell informationsplikt for den som till-
handahdller mervérdestjanster och for sam-
manslutningsabonnenter.  Uppgifterna om
behandlingens varaktighet och andamal skall
vara sarskilt exakta. Fore den som skall |oka
liseras ger sitt samtycke till att lokaliserings-
uppgifterna behandlas skall honom eller hen-
ne ges i detta moment avsedda uppgifter. De
kan ges till exempel i samband med att tjans-
ten bestélls, om tjansteavtalet gors skriftligt.
Syftet med det féreslagna 3 mom. &r att g
rantera att den som skall lokaliseras har till-
récklig information fér att kunna ge sitt tjans-
tespecifika samtycke med vetskap om vad
det innebér.

Den som tillhandahaller mervardestjanster
och en sammanslutningsabonnent skall ocksa
e till att den som skall lokaliseras far konti-
nuerlig information, speciellt om den pa lo-
kaliseringsuppgifter baserade tjénsten ar av
varaktig natur. Ocksa efter det att den som
skall lokaliseras har gett sitt tjanstespecifika
samtycke skall den som tillhandahaller mer-
vérdestjanster och en sammanslutningsabon-
nent se till att den som skall lokaliseras har
kontinuerlig information om behandlingen av
lokaliseringsuppgifter. Kontinuerlig informe-
ring kan ske till exempel med skdliga inter-
valler genom kundbrev eller andra motsva-
rande meddelanden, eller genom férmedling
av mervéardestjanstel everantdrens webbsida.

Genom den foéreslagna 18 §, i kombination
med de foreslagna 16 och 17 §, implemente-
ras artikel 9 i direktivet om integritet och
elektronisk kommunikation.

5 kap. Dataskydd vid kommunikation

19 8. Skyldighet att handha dataskyddet.
Enligt det foreslagna 1 mom. skall ett telefo-
retag och den som tillhandahaller mervardes-
tjénster handha dataskyddet for sina tjanster.
En sammanslutningsabonnent skall handha
dataskyddet vid behandlingen av sina anvan-



dares identifierings- och lokaliseringsuppgif-
ter. Dataskyddet skall anpassas till hur allvar-
liga hot som féreligger samt till den tekniska
utvecklingens niva och till kostrederna.

| den foreslagna lagen avses med data
skydd administrativa och tekniska atgérder
varigenom man garanterar att uppgifterna ar
tillgangliga endast for dem som har rétt att
anvanda dem, att uppgifterna inte kan andras
av andra @& dem som har rétt dartill och att
uppgifterna och informationssystemen kan
utnyttjas av dem som har rétt déartill.

De administrativa och tekniska atgarderna
galer sdkerhet for verksamheten, datatrafi-
ken, datautrustningen, programmen och da
tamaterial et.

Med sékerhet for verksamheten avses bland
annat att man uppehdler skriftliga anvis-
ningar for hur dataskyddskraven skall up
fyllas, att man regelbundet foljer med nvan
pa sitt eget dataskydd, att man garanterar att
dataskyddskraven uppfylls d& man anvénder
underleverantdrer och att man skyddar u-
rustningen och filerna mot olovligt intréng
och anvéandning. Dessutom avses med saker-
het for verksamheten att man for varje y-
stems del for register 6ver vem som har an-
vandarkod till systemet och vilka réttigheter
varje anvandarkod medfér, samt att man
dvervakar handelser som paverkar dataskyd-
det for uppgifter, dokument, kommunika
tionsnét, utrustning, tjanster och filer A att
for dataskyddet betydelsefulla handelser do-
serveras.

Med sakerhet for datatrafiken avses bland
annat att meddelanden och identifieringsupp-
gifter, som foérmedlas genom kommunika
tionsnéten, inte avsldjas for obehdriga och att
dessa inte kommer & att andra eller utplana
meddelanden som formedlas i dessa nét. Med
sékerhet for datatrafiken avses dessutom att
det i kommunikationsndten finns for verk-
samheten tillréckliga metoder for faststallan-
de, for att dvervaka tilltrdde och for att fast-
stélla obestridlighet, samt att obehdriga inte
kommer & identifieringsuppgifter och upp-
gifter om behandlingen.

Med sdkerhet for utrustningen och pro-
grammen avses bland annat att man anvander
sadan utrustning, sddana informationssystem
och program som medfér endast ringa risker
for dataskyddet samt att man ordnar séker-
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hetskopiering och trygg férvaring for pro-
gram, som &r viktiga for verksamheten.

Med sdkerhet for datamaterialet avses
bland annat att man ordnar sdker behandling
av detta material i enlighet med god databe-
handlingskutym, att man ordnar sékerhetsko-
piering och trygg forvaring av datamaterialet
samt att man skyddar viktiga dokument, dx
tdager och enskilda data.

Personuppgiftslagens 32 § tillampas pa &
dan databehandling pa vilken denna lag inte
tillampas, till exempel behandling av uppgif-
ter i teleforetagens kundregister. Enligt
ovannamnda paragraf skall den registerar
svarige genomforade tekniska och organisa
toriska atgéarder som behovs for att skydda
personuppgifterna mot obehorig dtkomst och
mot férstoring, andring, utlamnande och
Oversdndande som sker av misstag eller i
strid med lag eller mot annan olaglig behand-
ling. Vid genomférandet av &tgarderna skall
hénsyn tas till de tillgéngliga tekniska mOJ—
ligheterna, kostnaderna som orsakas av &-
garderna, uppgifternas art, méangd och &der
samt vilken betydelse behandlingen av upp-
gifterna har med avseende pa integritets-
skyddet.

Enligt det foredagna 2 mom. & ett telefo-
retag och den som tillhandahaller mervardes-
tjanster gentemot abonnenterna och anvan-
darna ansvarig for i 1 mom. avsett dat askydd
ocksd i fréga om sidan tredje part som helt
dler delvis utfor nét-, kommunikations- eller
mervardestjansten. Bestdmmelserna ovan i
detta moment galler en sammanslutnings-
abonnent i fraga om behandlingen av anvan-
darnas identifierings och |okaliseringsupp-
gifter.

Enligt det foreslagna 2 mom. utstrécks ar-
svaret for dataskyddet ocksa till underleve-
rantorsforhallanden och till utlokalisering av
verksamheten. Ansvarets omfattning avses
vara det samma som da &garderna vidtas
utan medverkan av tredje part.

Enligt géllande tolkning baseras ett telefo-
retags ansvar for dataskyddet i fraga om
tjanster som en tredje part helt eller delvis u-
for for teleforetagets rékning pa 1282 o0ch 3
mom. lagen om dataskydd inom televerk-
samhet. Enligt dessa lagrum fér identifie-
ringsuppgifter behandlas endast av sddana
personer som & anstdllda hos telefdretaget
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eller av teleforetaget har bemyndigats for
detta uppdrag och som skoter ugp ifter i ar
slutning till “fakturering, underhdll och u-
vecklande av telendt och teletjanster, fore-
byggande och undersdkning av missbruk,
kundtjanst och marknadsféring enligt 11 8.
Uppgifterna far behandlas endast i den om-
fattning som &r nddvandig for att dessa upp-
drag skall kunna skétas. Enligt lagens 3
mom. tillémpas bestdmmelserna om behand-
ling av identifieringsuppgifter p& personer
som enligt 2 mom. dértill bemyndigats av ett
teleforetag.

Enligt det foredagna 3 mom. kan Kommu-
nikationsverket till ett teleforetag utférda
narmare bestdmmelser om dataskydd for
tjanster avsedda i 1 och 2 mom.. Denna le-
stdmmelse behdvs for att de som tillhanda
héller olika slag av tjanster skall kunna skéta
dataskyddet for sina tjanster pa ett sakenligt
sétt.

For att genomféra det i grundlagen fore-
skrivna skyddet for integritet och konfidenti-
ell kommunikation & det nédvandigt att de
grundlaggande forpliktelserna angéende da-
taskydd ocksa géller de i den foreslagna la-
gen avsedda tjansteleverantdrerna och sam-
mans| utningsabonnenterna da dessa behand-
lar sina anvandares identifieringsuppgifter.

Genom den foreslagna paragrafen imple-
menteras artikel 4 punkt 1 i direktivet om in-
tegritet och elektronisk kommunikation, e+
ligt vilken leverantdren av en almant till-
ganglig elektronisk kommunikationstjanst
skall vidta lampliga tekniska och organisato-
riska atgarder for att sakerstélla sakerheten i
sina tjanster, om nddvandigt tillsammans
med leverantéren av det allménna kommuni-
kationsnétet nar det géller natsdkerhet. Dessa
atgarder skall sikerstdlla en sikerhetsniva
som & anpassad till den risk som foreigger,
med beaktande av dagens tillgangliga teknik
och kostnaderna for att genomféra atgérder-

na.

20 8. Atgarder for att genomfora dataskyd-
det. Enligt den foreslagna 1 mom. har ett te-
leforetag, den som tillhandahdller mervardes-
tjanster, eller en sammanslutningsabonnent,
samt de som verkar for deras rékning for att
avvérja krankningar och eliminera stérningar
av dataskyddet rétt att vidta nodvandiga &-
garder for att sékra i 19 § avsett dataskydd

genom att hindra mottagandet av elektronisk
post, textmeddelanden och andra motsvaran-
de meddelanden, genom att avldgsna de
skadliga programmen ur meddelandena samt
genom att vidta andra nodvandiga atgarder.

Syftet med det foreslagna 1 mom. & att
mojliggora &tgarder som & nodvandiga for
att sdkra att elektronisk kommunikation &r
funktionsduglig. P& funktionsdugligheten in-
verkande faktorer kan vara till exempel upp-
sétliga krénkningar av dataskyddet och pa
tekniska orsaker, eller pA oavsiktliga misstag
beroende storningar, som i frdga om sin ver-
kan kan jamf6ras med krankningar.

Behovet av att tilldmpa det foreslagna 1
mom. antas huvudsakligen bero pa den om-
fattande uppsétliga spridningen och anvand-
ningen av skadliga program. Dessutom kan
det vara fréga om anvandningen av odnskade
meddelanden for direktmarknadsforing och
andra meddelanden for att lamsla datatrafi-
ken eller informationssystemen, eller om
andra for funktionsdugligheten mycket all-
varliga atgéder, eller storningar. Motsvaran-
de dlvarliga stérningar av nétets funktiors-
duglighet kan ocksa uppstd vid sa kallade
peer-to-peer tjanster dar anvandarna soker
och anvander uppgifter p& varandras termi-
nalutrustning.

| vissa fal kan i och for sig ouppsitlig
verksamhet eller underldtenhet forutsétta att i
det foreslagna momentet avsedda &tgarder
vidtas. Om till exempel en anvéandare har
stallt in en automatisk svarsfunktion i sin
elektroniska post da han eller hon reser pa
semester och om en annan anvandare har
giort detsamma, kan antalet dmsesidiga au-
tomatiska svar pa kort tid oka till en of6ru-
sedd volym och @ventyra informationssyste-
mets funktionsduglighet.

| stéd av det féreslagna 1 mom. kan ett te-
leforetag, den som tillhandahdller mervardes-
tjanster, eller en sammanslutningsabonnent
granska bland annat e postmeddelanden i
handelse av skadliga program och automa
tiskt avlagsna observerade sddana program,
sasom virus. Dessutom maste de ovannamn-
da kunna forhindra att till direktmarknadsfo-
ring avsedda meddelanden férmedlas till
mottagaren, till exempel i det fall att stora
mangder otnskade meddelanden for direkt-
marknadsforing under en och samma dag a-



tomatiskt har sants till en epostadress. Om
man inte i de ovan som exempel namnda fd-
len kunde vidta dtgarder ocksa utan mottaga
rens samtycke, kunde formedingen av elek-
tronisk kommunikation bli funktionsoduglig.

Enligt det foreslagna 2 mom. fér de aga-
der som avses i 1 mom. far vidtas endast om
de & nodvéndiga for att trygga nét- eller
kommunikationstjansterna, eller kommunika
tionsmojligheterna fér den som mottar ett
meddelande. Dessutom fér ingrepp goras i
meddelandets innehdll endast om det finns
sannolika sk& att missténka att meddd andet
innehaller ett sddant dataprogram eller en s
dan serie av programinstruktioner som avses
i 34 kap. 9 a 8§ 1 punkten strafflagen
(39/1889) eller om meddelandet aavands for
sidan storande av post- och teletrafik som
avsesi 38 kap. 5 § strafflagen.

Atgarderna skall utféras omsorgsfullt utan
att skyddet for konfidentiell informaion och
integritetsskyddet dventyrasi onddan.

Ett teleforetag, den som tillhandahdller
mervéardestjanster och en sammanslutnings-
abonnent skall vara medveten om den risk,
som ingripandet i kommunikationen med or,
att ocksa onskade konfidentiella meddelan-
den och av anvéandaren begérd reklam inte
kommer att n& mottagaren. Fraga & om bade
det i 10 § grundlagen avsedda skyddet for
konfidentiell kommunikation och den'i 12 §
grundlagen féreskrivna yttrandefriheten. -
gangspunkten &r att i grundlagen foreskrivet
skydd inte & avsett att ticka sidana fall da
sjdlva meddelandet anvands som medel foér
att begd brott. Samtliga i det foredagna 1
mom. avsedda &tgéarder skall genomforas
med stor omsorg och anvandarna skall in-
formeras, om det & majligt. Man skall avha-
la dg frén att vidtai 1 mom. avsedda atg&-
der, om det inte & mdjligt att forsdkra sig om
att den nytta som kan uppnas genom &atga-
derna & avsevéart storre @n den skada som
fororsakas skyddet av konfidentiella medde-
landen och yttrandefriheten.

| det féreslagna momentet hanvisas till i 34
kap. 9 a § strafflagen avsedd fara for infor-
mationsbehandling. Enligt denna bestammel-
se skall den som tillverkar eller stéller till
forfogande ett sddant datorprogram eller &
dana programinstruktioner som har planerats
for att aventyra informationsbehandling eller
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ett data eller telesystems funktion dler for
att skada data eller programvara som ingar i
ett sdant system, eller sprider ett sddant &
torprogram eller saddana programinstruktio-
ner, eller som stéller till forfogande anvis-
ningar for tillverkning av ett sddant datorpro-
gram eller sddana programinstruktioner som
avses i 1 punkten eller sprider sadana anvis-
ningar, for orsakande av fara for informa
tionsbehandling domas till béter eller fangel-
se i hogst tva ar, om inte stréngare eller lika
strangt straff foreskrivs for garningen ngon
annanstansi lag.

| det foreslagna momentet hanvisas till 38
kap. 5 § strafflagen avses att den som genom
at ingripai en for posttrafik eller for tele- d-
ler radiokommunikationer anvénd anord-
nings funktion, genom att med en radioan-
l&ggning eller dver ett telenédt av okynne sén-
da stérande meddelanden eller p& nagot annat
motsvarande sétt obehdrigen hindrar eller
stor posttrafik eller tele- eller radiokommu-
nikationer, skall for stérande av post- och te-
letrafik domas till boter eller fangelse i hdgst
tva ar.

Det féreslagna momentet beréttigar inte te-
leforetag, dem som tillhandahdller mervar-
destjanster, sammanslutningsabonnenter, €-
ler dem som verkar for deras rékning, att
granska epostmeddelanden, eller att utreda
parterna i en kommunikation i storre u-
strackning én vad som & nodvandigt for att
forverkliga de andamd som uttdmmande
uppréknas i denna bestammelse. Atgarder for
att hindra mottagande av s&dan oonskad d-
rektmarknadsforing som nédrmast ar stérande
eller pinsam, men som inte aventyrar datatra-
fikens eller informationssystemens funk-
tionsduglighet, eller mottagarens kommuni-
kationsmgjligheter far enligt den foreslagna
29 § vidtas endast med mottagarens sam-
tycke.

Genom det foredagna momentet imple-
menteras de grundldggande forpliktelserna i
artikel 4 punkt 1 och artikel 5 punkt 1 i direk-
tivet om integritet och elektronisk kommuni-
kation.

Direktivet om integritet och elektronisk
kommunikation kan inte anses stilla négra
omedelbara krav pa att man skall ge rétt att
hindra mottagandet av e-postmeddelanden,
textmeddelanden och andra motsvarande
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meddelanden, att avlagsna skadliga program
ur meddelandena samt att vidta andra ndd-
vandiga dtgarder for att sikra dataskyddet.
Den foreslagna bestédmmelsen & dock i Gver-
ensstdmmelse med artikel 4 punkt 1 i direkti-
vet om integritet och elektronisk kommuni-
kation dér det foreskrivs att leverantdren av
en allmant tillganglig elektronisk kommuri-
kationstjanst skall vidta ldampliga tekniska
och organisatoriska dtgarder for att sakerstd-
la sékerheten i sina tjanster, om nédvandigt
tillsammans med leverantdren av det alméan-
na kommunikationsnétet nér det galler nats&
kerhet. Dessa atgarder skall sdkerstélla en
sakerhetsniva som &r anpassad till den risk
som foreligger, med beaktande av dagens
tillgangliga_teknik och kostnaderna for att
genomfora dtgéarderna.

Enligt det féreslagna 3 mom. kan Kommu-
nikationsverket utfarda nédrmare bestdmmel-
ser om det tekniska forfarandet for att avvar-
jaovani 1 mom. avsedda krankningar av de-
taskyddet och for att eliminera storningar av
denna. P& grund av att den i den foreslagna
paragrafen avsedda verksamheten till sin re-
tur & mycket teknisk och komplicerad & det
nodvandigt att Kommunikationsverket skall
kunna utfarda ndrmare tekniska bestdmme -
ser om saken.

21 8. Dataskyddsanmalningar. | det fore-
slagna 1 mom. foéreskrivs att om dataskyddet
for en i 19 § avsedd tjanst & utsatt for ett
speciellt hot, skall ett teleforetag och den
som tillhandahdller mervardestjanster utan
drojsmal informera abonnenterna om hotet
och samtidigt informera abonnenterna och
anvandarna om de &géarder som de kan till-
gripa for att avvarja hotet samt om &tgérder-
nas sannolika kostnader.

Utgangspunkten for det foreslagna 1 mom.
ar att ett telefdretag och den som tillhanda-
hdler mervardestjanster pa det sétt som le-
stams i 19 § svarar for sina tjansters ditase-
kretes. Om tjansten trots detta utsétts for s
dant sarskilt hot som de som tillhandahaller
tjénsterna inte kan avvérja genom sina egna
atgarder, eller tillsammans med andra opera
torer, skall de utan drojsmél meddela sina
abonnenter. Samtidigt skall meddelande ges
om pa vilket sitt abonnenterna och anvan-
darna kan minska hotet mot tjansternas st
kerhet och vad avvérjningen kan beréknas

kosta abonnenterna eller anvandarna. Det bor
dock beaktas att det ofta uppstar situationer
dér man observerar en oreparerad brist dar
offentlig information kunde vara &gnad att
aventyra kommunikationssekretessen, eller
kunde mdjliggéra omfattande ekonomiskt
missbruk. | sadana fall & det av central bety-
delse att forst forsoka reparera luckan i data
skyddet, varvid man ocksa undviker ytterli-
gare skador for abonnenterna.

| fréga om teleforetag motsvarar det fore-
dagna 1 mom. 6 § 2 mom. lagen om data
skydd inom televerksamhet. Genom det fore-
dagna 1 mom. implementeras artikel 4 punkt
2 i direktivet om integritet och elektronisk
kommunikation. | denna punkt féreskrivs att
om det foreligger sarskilda risker for brott
mot natsakerheten, skall leverantéren av en
almant tillgénglig elektronisk kommunika
tionstjanst informera abonnenterna om sada-
na risker och, om risken ligger utanfor till-
lampningsomrédet for de &tgarder som tjans-
televeranttren skall vidta, om hur de kan a-
hjélpas, inbegripet en uppgift om de sannoli-
ka kostnader som detta kan medfora

Enligt det foreslagna 2 mom. skall ett tele-
foretag informera Kommunikationsverket om
betydande krénkningar av dataskyddet for
ni- och kommunikationstjanster samt om
sddana mot dessa tjanster riktade data-
skyddshot som telefdretaget & medvetet om.
Dessutom skall information ges till Kom-
munikationsverket om avsevarda fel i eller
storningar av tjansterna.  Samtidigt skall
meddelade ges om &tgarder genom vilka man
forsoker hindra en upprepning av sadana
krankningar av dataskyddet och hot dérom,
samt av fel- och storni ngssituationer.

Andamalet med det foreslagna 2 mom. &r
att mojliggora en samlad, aktuell och analy-
serad bild av nulaget i fréga om den nationel-
la dataskyddet for elektronisk kommurika
tion och dartill anslutna tjanster samt att ke-
fram1a en rétt inriktning och accentuering av
pa riktig information baserade motatgéarder,
bé&de pa nationell niva och per operaodr. Da-
igenom stréavar man till att Kommunikatiors-
verket skall kunna erbjuda operatérer och
anvandare dataskyddsrelaterade tjanster, ge-
nom vilka man kan hindra ytterli gare skador.

Dessutom har den féreslagna paragrafen
till andamdl att 6ka olika aktorers motiverade



fortroende for elektronisk kommunikation
och for dess nya tjanstemiljo. Anmdnings-
plikten géller telefbretag.

I anmdlan till Kommunikationsverket skall
dessutom information ges om de &garder
som har vidtagits i anledning av ovannamnda
héndelser och genom vilka man forsoker for-
hindra en upprepning. Vid bedémningen av
krankningen, av hot om s&dan och av felet d-
ler bristen skall man fésta avseende vid
skyddet fér abonnenternas och anvandarnas
réttigheter, vid tjanstens anvandbarhet och
vid omfattningen av dess geografiska verk-
ningar. Anméan skall goras omedelbart da
sakens betydelse har konstat erats. Av anmd-
ningen skall klart framgd de dgérder som
vidtagits i saken och i man av mdgjlighet ock-
sa hur man i framtiden skall kunna forhindra
att problemet &teruppstdr. Om man inte i
samband med anméalningen kan meddela om
framtida atgarder, skall denna kompletteras
utan onddigt drojsmal.

For att man skall kunna skapa en nationell
situationshild skulle det vara mycket nyttigt
att de som tillhandahaler informationssam-
héllets tjanster frivilligt meddelar Kommuni-
kationsverket om i det foreslagna momentet
skildrade fragor.

| fraga om teleféretagen motsvarar den fo-
reslagna bestémmelsen 6 § 3 och 4 mom. la-
gen om dataskydd inom televerksamhet.

Enligt det foreslagna 3 mom. kan Kommu-
nikationsverket utfarda nédrmare bestdmmel-
ser om innehdllet och formen av anmalningar
som avses i 1 och 2 mom. samt om hur de
skall gesin till Kommunikationsverket. Ver-
ket kan utférda bestémmelser bland annat om
anmalningens form och hur den elektroniskt
skall levereras samt hur de celar av anmd-
ningen som innehdller affarshemligheter
skall utmérkas.

6 kap. Samtal stjanster

22 8. |dentifiering av en anslutning.

Enligt det foreslagna 1 mom. skall ett tele-
foretag som tillhandahaller identifiering av
en anslutning erbjuda anvandaren en 1att an-
vandbar mdjlighet att forhindra identifiering
av var och en av sina anslutningar, motta-
gandet av sadana inkommande samtal i fréga
om vilkaidentifiering av anslutningen ar for-
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hindrad, om det &r tekniskt mojligt utan oské
liga kostnader samt identifiering av den a-
dlutning till vilken inkommande samtal till
anslutningen har omstyrts.

Identifiering av enanglutning enligt den f6-
reslagna paragrafen gédler uteslutande tele-
fontjanster, inte till exempel textmeddelar
den, waptjanster eller datadverforingstjanster

Om ett teleforetag i fraga om samtal till-
handahdller identifiering av en anslutning, &r
det viktigt for integritetsskyddet att abonnen-
ten ges en mgjlighet att avlédgsna identifie-
ringen av sin andutning, till exempel da han
eler hon inte vill att mottagaren skall kunna
se vem som ringer. Teleforetaget skall utféra
sin tjanst sa att det for abonnenten & mojligt
att forhindra nummervisning i fréga om alla
samtal via denna anslutning. Abonnenten pa
en anslutning har silunda majlighet att redan
i sitt abonnemangsavtal fagstédlla att identifi-
ering av anglutningen inte far formedlas till
mottagaren.

Om identifiering av en andutning tillhan-
dahdlls, skall abonnenten ocksa tillhandahd -
las en sadan tjanst att han eller hon kan vagra
ta emot sadana samtal i fraga om vilka identi-
fieringen av anglutningen ar forhindrad, om
det & tekniskt mgjligt utan oskaliga kostna
der.

| fréga om forenade samtal & det av beho-
vet pakallat att skydda abonnentens ratt att
forhindra identifiering av den andlutning dit
den som ringer i verkligheten har forenats, i
synnerhet i fraga om omstyrning av samtal.
Den foreslagna 4 punkten forutsétter till ex-
empel att vid anvandning av omstyrnings-
tjénster skall den anvandare till vars telefon
samtalet har omstyrts kunna foérhindra att
hans eller hennes nummeruppgifter avsldjas
for den som ringer upp.

Enligt det foreslagna 2 mom. skall de tjars-
ter som avsesi 1 mom., punkterna 1, 2 och 4
vara avgiftsfria for abonnenten.

Enligt det foreslagna 3 mom. skall ett tele-
foretag som tillhandahdller identifiering av
en andutning ge anvandaren en latt anvand-
bar och avgiftsfri mojlighet att sérskilt for
varje utgdende samtal hindra identifiering av
sin anglutning.

Om abonnenten inte har kommit dverens
om att identifiering av frén anslutningen tay-
na samtal & forhindrad, skall ett teleftretag
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erbjuda anvéandaren mojlighet att skilt for
varje samtal forhindra icentifiering. Om man
i abonnemangsavtalet inte har kommit Gver-
ens om att identifiering av samtliga samtal &r
forhindrad, kan den som ringer upp dock i
frdga om varje enskilt samtal bestamma om
anslutningens nummer &r synligt for den som
tar emot samtalet, dler inte. Ett teleféretag
som tillhandahaller identifiering av en an-
slutning skall tillhandahalla denna majlighet
Sa att tjansten ar |&tt att anvanda och den
skall vara avgiftsfri.

Enligt det foreslagna 4 mom. skall tel ef bre-
taget informera abonnenterna och anvandar-
na om i den féreslagna paragrafen avsedda
tjanster.

Teleforetaget skall till abonnenter och an-
vandare meddela om samtliga hinder for
identifiering av anslutningen, som tillhanda-
hélls for denna andutning i fréga om in-
kommande och utgdende samtd, samt om
tillbuds stdende alternativ for att trygga in-
tegriteten. | den foreslagna paragrafen avses
med anvéndare den anvéndare som anméalts
till teleforetaget, eftersom det i praktiken ar
omgjligt for foretaget att veta vem som i
verkligheten har anglutningen i sin besittning.
D& anméningsplikten &ligger teleforetaget
har abonnenter och anvandare sdlunda moj-
lighet att vélja vilka metoder de vill anvanda
for att skydda sin integritet. De mojligheter
till integritetsskydd, som tillhandahalls skilt
for varje andutning, behdver inte nodvan-
digtvis sta till buds som automatiska nattjans-
ter, utan de kan vara tillgangliga pa grund av
entill teleforetaget framstalld begéran.

Enligt det foreslagna 5 mom. skall tel ef bre-
taget ombesorja att i 1 och 3 mom. avsedda
hinder kan kringgds da upplysningar enligt
35 § overléts till myndigheter som mottar
nodmeddelanden, eller da polisens i 36 § fo-
reskrivnarétt till information tillampas.

| vissa fall maste man kunna avlagsna eller
kringg& hindren for identifiering av en an-
slutning. Sadant kringgdende maste vara
mojligt till exempel i fall av nédsamtal da te-
leforetaget maste kunna meddela de myndig-
heter som mottar nédmeddelanden uppgifter
om den anslutning varifrén nodmeddel andet
har getts. Den foreslagna 35 § inrehaller ke
stammelser om informationsrétt for de myn-
digheter som tar emot nédmeddelanden.

Hinder méste kunna avlégsnas ocksa for att
genomfora polisens rétt att fa upEgifter.

Enligt det féreslagna 6 mom. kan Kommu-
nikationsverket utférda tekniska bestdmmel-
ser om kringgéendet av identifieringshinder
som avsesi 1, 3 och 5 mom.

Genom den féreslagna paragrafen imple-
menteras den identifiering av det anropande
och uppkopplade numret varom bestéams i a-
tikel 8 i direktivet om integritet och elektro-
nisk kommunikation.

23 8 Automatisk omstyrning av samtal.
Enligt den foreslagna paragrafen skall ett te-
leforetag pa anvandarens begéran utan avgift
avlégsna en automatisk omstyrning som
gjorts av tredje part till anvéndarens anslu-
ning.

G%nom omstyrning kan samtal styras frén
en andutning till en annan. Omstyrning géall-
er endast samtalstjanster, varfor till exempel
omstyrning av e post faler utanfor den fore-
slagna paragrafens tillampningsomréde.

| den foreslagna paragrafen forutsétts att te-
leforetagen for sina anvandare ordnar en
mojlighet att frén sin anslutning avlagsna av
andra gjord omstyrning. Det teleforetag fran
vars ansutning omstyrningen gjorts & skyl-
digt att avlagsna denna. Om omstyrningen
har gjorts till ett annat teleféretags anslu-
ning, skall teleforetaget pa begédran av an-
vandaren be att det teleforetag frén vars an-
dutning omstyrningen har gjorts skall av-
lagsna denna. D& behtver anvandaren be om
avldgsnande av omstyrningen endast av det
teleforetag med vilken abonnenten pa den
andlutning som & i anvandarens besittning
har gjort ett anslutningsavtal. Ett teleféretag
kan tillhandahélla den i det féreslagna nmo-
mentet avsedda mojligheten till exempel med
hjadlp av ett avgiftsfritt tjanstenummer. Den
foreslagna paragrafen galler ocksd kommu-
nikationer fran utlandet.

| direktivet om integritet och elektronisk
kommunikation forutsdtts att abonnenten ges
i den foreslagna paragrafen avsedd rétt. En-
ligt 16 8 i gédllande lag om dataskydd inom
televerksamhet ges anvandaren denna moj-
lighet. Denna utgangspunkt har omfattats i
denfdreslagna paragrafen.

Genom denna bestdmmelse implementeras
artikel 11 i direktivet om integritet och elek-
tronisk kommunikation.



24 8. Specificering av en rékning per upp-
koppling. Enligt det foreslagna 1 mom. fér ett
teleforetag inte 6verldta en specificering av
en rékning per uppkoppling, om inte annat
bestémsi den foreslagna paragrafen.

Genom det foreslagna momentet stravar
man till att skydda anvandarnas privatliv da
tjanstens anvandare inte sdlv ar anslutning-
ens abonnent. Enligt den féreslagna par agra-
fen & huvudregeln att man f& en per upp-
koppling ospecificerad rékning. Man skulle
fa en per uppkoppling specificerad rékning
endast under vissa foérutsdttningar.

Med en per uppkoppling specificerad r&k-
ning avses i den foredagna paragrafen en
rékning dar for faktureringen nddvandiga
uppgifter ar synliga, till exempel telefonnum-
ret till de andutningar dit kontakt har tagits,
eller nummer och namn pa de anvanda tjans-
terna. Dessutom kan en per uppkoppling spe-
cificerad rékning mnehalla ocksa andra iden-
tifieringsuppgifter, sdsom den tidpunkt da
kontakt togs for tjansten, eller kontaktens
varaktighet. Per uppkoppling specificerade
réakningar forbéttrar abonnentens méjligheter
att kontrollera om teleféretaget och den som
tillhandahéller mervéardestjanster ratt har fek-
turerat sina avgifter. Eftersom den som an-
vander en tjanst kan vara ndgon annan &n an-
slutningens abonnent maste man forsakra sig
om att anvandarens privatliv inte aventyras i
onddan.

| det foreslagna 2 mom. hanvisas till abon-
nentens rétt enligt 80 § kommunikatiors-
marknadslagen att fa en specificerad rakning.
Dessutom skall ett teleforetag enligt det fore-
slagna momentet pa abonnentens begaran ge
en detajerad specificering av en rdkning.
Specificeringen skall ges & abonnenten s3 att
telefonnumrets tre sista siffror ar tackta, eller
eljest si att man inte genom specificeringen
kan identifiera den andra parten i kommuri-
kationen.

Hanvisningen i det féreslagna momentet
till kommunikationsmarknadslagen &r infor-
mativ. Enligt 80 8§ ndmnda lag skall ett tele-
foretag ge en abonnent specificerad rékning
om anvandningen av en telefonanslutning,
till exempel om lokalsamtal, fjérrsamtal och
internationella samtal .

Abonnenten skall ha méjlighet att f& upp-
lysningar om kommunikations- och mervér-
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destjanster for att kunna kontrollera om rak-
ningen & riktig. Eftersom ingen fakturering
ar forknippad med pa férhand betalda anslu-
ningar, eller si kallade pre-paid anslutningar,
och eftersom man inte kan vara saker pa vem
som & registrerad som anvandare géller ke
stammelserna i denna paragraf inte sidana
anslutningar. Bestdmmelserna i den ft’)re
slagna paragrafen tillampas inte heller pa ar
slutningar, som baserar sig pa fast prissatt-
nlng Sadana anslutningar ar till exempel pa
manadsavgifter baserade | P-samtal.

Enligt det foreslagna momentet ges abon-
nenten en per uppkoppling specificerad r&k-
ning da abonnenten ber om detta. Abonnen-
ten kan med teleforetaget komma Gverens om
per uppkoppling specificerade rakningar sa
att speC|f|kat|onen kan ges utan sérskild le-
géran i frdga om en enda rakning. A andra
sidan har abonnenten ocksa mgjlighet att i -
terhand begéra specificering per uppkoppling
av en rakning.

Enbart skyldigheten att betala en rakning ar
i och for sig inte tillracklig orsak for att fa
fullsténdiga uppglfter om numret till de kon-
takter som tagits frén anslutningen i det fall
da apparaten lovligt &r i en annans besittning.
Detta &r fallet till exempel da en arbetsgivare
stéller en anglutning till sin arbetstagares for-
fogande. En per uppkoppling specificerad
rakning skall enligt det foreslagna momentet
ges till abonnenten si att den andra parten i
kommunikationen inte kan identifieras ge-
nom specifikationen. | rékningen far de tre
sista siffrorna i anslutningarnas identifie-
ringskod inte anges. Om koden inte enbart &r
en nummerserie, skall koden eljest goras s&
dan att den andra parten inte kan identifieras.

| 13 § 2 mom. lagen om dataskydd inom te-
leverksamhet bestdms endast om att de tre
sista siffrorna skall téckas. 1 och med att
tjansterna utvecklas &r det av behovet pékal-
lat att inte definiera pa vilket sétt koden for
kontakt som tagits fran en viss anslutning
skall goras oidentifierbar. Till exempel |1P-
samtal har inte en viss nummerserie som kod,
utan denna kan ocksid bestd av bokstaver,
kombinationer av nummer och bokstéver och
av andra motsvarande teckenserier. Da maste
koden pa ndgot annat sétt goras sidan att den
andra parten inte kan identifieras.

Enligt det foreslagna 3 mom. skall ett tele-
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foretag pd anvandarens begédran ge en deta-
jerad specifikation av en rékning dar det full-
sténdiga numret till parternas i kommun ka
tionen anslutningar, eller annan fullstandig
kod fér kommunikationstjansten specificeras.

Med anvandare avses i det foreslagna mo-
mentet den som abonnenten till telefretaget
har angett vara anglutningens anvandare.
Ocksa abonnenten kan sdlunda vara anvanda-
re. Anvandaren kan ocksi vara en sadan ar
vandare som inte till teleféretaget har angetts
som s&dan, om teleféretaget pa annat sitt kan
forsékra sig om att vedertdrande person &r
anvandare. Teleforetaget kan till exempel
ringa till anslutningens abonnent, som be-
kraftar att ifrAgavarande anvandare anvander
anslutningen. Teleforetaget ar inte skyldigt
att overlata en fullstandig och detaljerad spe-
cifikation av rékningen, om féretaget inte
kan forsékra sig om att anvandaren & den
rétta. Med fullstandig detdjerad specifikation
per uppkoppling avses specifikation av rék-
ningen till exempel sA att specifikationen
fullstandigt anger numret till mottagarens ar-
slutning, eller négon annan kod. Specifikar
tion av mottagna samtal ges inte, om det inte
& frédga om samtal som mottagaren betalt.
Anvandarens begaran att fa en fullstandig
specifikation kan gélla endast enskilda ré&-
ningar och endast den senaste faktureringspe-
rioden. Talan for en anvéndare som &r yngre
an 15 & av hans eller hemes vardnadshavare
enligt 4 § lagen angdende vardnad om barn
och umgangesrétt (361/1983) eller for en
icke minderarig omyndig av hans eller hen-
nes intressebevakare, enligt vad som bestams
i lagen om formyndarverksamhet (442/1999).

Teleforetagen har haft svérigheter att till-
[dmpa bestdmmelsen i 13 § lagen om data
skydd inom televerksamhet om specificering
av en rakning per uppkoppling. Telefbreta
gens praxis har varierat i frga om att god-
kanna ett barns samtycke till detaljerad sped-
ficering av en rékning. Utgangspunkten i den
foreslagna bestéammelsen ar att talan for den
som & yngre dn 15 & fors av barnets intres-
sebevakare. Mmderarlga som har fyllt 15
men inte 18 &r skall sjadvstandigt kunna fora
sintalan.

Den foredagna aIdersgransen pa& 15 & mot-
svarar den lagre aldersgransen for straffrétts-
ligt ansvar och den &ldersgréns, efter vilken

personen gdlv kan bestdmma dver de pengar
han eller hon fortjanat genom eget arbete.

Det bor beaktas &ven for under 15-&iga
barns del att vardnadshavaren enligt 4 § la-
gen angaende vérdnad om barn och umgang-
esrétt i detta syfte har rétt att bestdmma om
barnets vard, uppfostran och boningsort samt
i Ovriga personliga angelagenheter. Vérd-
nadshavaren skall, innan han fattar beslut i
barnets personliga angelédgenheter, samtala
om saken med barnet, om det med beaktande
av barnets ader och utveckling samt fragans
natur & mojligt. N&r han fattar beslutet skall
han taga hansyn till barnets &sikt och 6nske-

mal.

Utan hinder av 2 mom. skall ett teleforetag
ge abonnenten specificering per tjanst typ av
sédana uppkopplingar som fororsakar abon-
nenten andra kostnader & dem som foran-
leds av anvandningen av kommunikatiors-
tjansten.

Tj ansterna har utvecklats avsevért under de
senaste dren och allt [Hera avgiftsbelagda
tjanster har kommit ut pA marknaden. En an-
vandare kan med sin GSM-telefon bestélla
tjanster som faktureras i telefonrékningen.
Till exempel resebiljetter kan bestéllas per te-
lefon, eller skivor kan bestallas fran skivaffa
ren genom ett textmeddelande. | synnerhet da
andlutningens abonnent & en annan person
an anvandaren ar det skaligt att abonnenten
pa rakni ngen kan se och faststélla de tjanster
som inte & avsedda for anvéandning av an-
slutningens abonnent, samt for att abonnen-
ten eventuellt skall kunna debitera anvanda-
ren for sddana tjanster. Det foreslagna mo-
mentet kan ocksa tillanpas pa sddana data-
forbindelser i mobiltelefonnétet dar fakture-
ringen baserar sig pa till exempel mangden
nedladdade data, som till exempel pa antalet
avgiftsbelagda filmer eller musikfiler da spe-
cificering ar tekniskt méjlig. Aven vid deli-
tering av dessa tjanster skall anvandarens in-
tegritet beaktas, i synnerhet da betalaren och
anvandaren &r olika personer. Darfor foreslas
i momentet att abonnenten far en detaljerad
specifikation av tjansterna. | forslaget avsed-
da tjanster kunde vara bland annat lokalise-
ringstjanster, biobiljetter och cd-skivor. En
detaljerad specn‘lkatlon kunde fas av bl.a
tagbiljetter, sparvagnsbiljetter och busshiljet-
ter. Forutom servicetypen kunde av rékning-



en aven framga stycketalet ach —priset. Ser-
vicetypen skulle berétta vilka tjanster som
kopts, men inte t.ex. vilken cd-skiva eller till
vilken biofilm biljetten har kopts eller vem
som |lokaliserats.

Enligt det foreslagna 5 mom. far en speci-
ficering av en anslutning per uppkoppling
inte innehdlla identifieringsuppgifter om av-
giftsfriatjanster.

Eftersom det inte finns ndgon betalnings-
skyldighet i fréga om avgiftsfria tjénster har
abonnenten inte heller nagot pa betalnings-
skyldighet baserat behov enligt den foreslag-
na paragrafen att f& nagon detaljerad specifi-
kation av dessa tjanster.

Enligt den foreslagna paragrafens 6 mom.
kan Kommunikationsverket utfarda nérmare
bestammelser om innehdllet av paragrafen
avsedd specificering och hur den skall
genomforas.

Genom den féreslagna paragrafen imple-
menteras artikel 7 i direktivet om integritet
och elektronisk kommunikation. Enligt den-
na artikel skall abonnenter ha rétt att fa ospe-
cificerade rékningar. Ovrig reglering av spe-
cificerade rékningar lamnas i direktivet att
nationellt bestdmmas av medemsstaterna
Direktivet innehaller dock en forpli ktelse att i
nationella bestdmmelser jdmka samman
abonnenternas rétt till specificerade rakning-
ar och uppringande anvéndares och uppring-
da abonnenters rétt till integritet, t.ex. genom
att sikerstdlla att det for sddana anvandare
och abonnenter finns tillgangligt tillrackligt
med andra mdjligheter till kommunikation
eller betalning, for att oka i ntegritetsskyddet.

25 8. Telefonkataloger och andra abon-
nentkataloger samt nummerupplysning. B
ligt den foreslagna paragrafens 1 mom. har
den som tillhandahdller telefonkataloger,
andra abonnentkataloger och nummerupp-
lysning rétt att behandla personuppgifter for
att skapa katalogtjansten och nummerupplys-
ningen samt for att tillhandahdlla dessa.

Utom den foreslagna paragrafen tillampas
ocksa personuppgiftsagen i tillampliga delar
pa telefonkataloger och andra abonnentkata
loger.

Med abonnentkatalog avses i den foreday-
na paragrafen antingen en tryckt eller en
elektronisk katalog, som kan vara tillganglig
till exempel som Internet-tjanst eller pa en
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cd-rom skiva. Med telefonkatalog avses en
sadan abonnentkatalog som innehdller fysis-
ka och juridiska personers telefonnummer
och dessutom till exempel namn, adress eller
andra personuppgifter. Med andra abonnert-
foreteckningar avses till  exempel e
postadresskataloger. Med nummerupplysning
avses en tjdnst genom vilken uppgifter i
tryckta eller elektroniska kataloger ar till-
gangliga.

Den foreslagna paragrafen géller inte upp-
gifter om pa forhand betalda anslutningar
(pre-paid ansluningar). Man kan registrera
sig som abonnent pa eller anvandare av s
dana anglutningar, men detta & inte nédvan-
digt. Registreringen kan ske utan att identite-
ten granskas, varfér ett teleféretag inte ndd-
vandigtvis kan veta om registreringen har
skett pa dt sakenligt satt, eller om fel person
har antecknatsi registret.

| det foreslagna 1 mom. ges dem som till-
handahdller abonnentkataloger och nummer-
upplysning rétt att behandla personuppgifter
for att de skall kunna skapa abonnentkatal o-
ger eller nummerupplysningsregister och till-
handahdlla dessa tjanster. Det bor beaktas att
enligt personuppgiftslagen far personuppgif-
ter inte behandlas i storre utstréckning an vad
som & andamalsenligt for att tillhandahdla
sédana tjanster.

| det féreslagna 2 mom. hanvisas upplys-
ningsvis till 57 8 kommunikationsmarknads-
lagen dér det bestdms om en abonnents réatt
att fa kontaktinformation omsitt namn, sin
adress och sitt telefonnummer infordai en te-
lefonkatalog. Bestdmmelsen i kommunika
tionsmarknadslagen & avsedd att galla ar
vandarens rétt. Definitionen pa anvandare en-
ligt kommunikationsmarknadslagen avviker
dock fran den definition som anvands i den
foreslagna lagen och det forstndmnda be-
greppet omfattar bade begreppen anvandare
och abonnent enligt detta forslag. Enligt
kommunikationsmarknadslagen forpliktas te-
leforetagen att ombestrja att kommunika
tionsuppgifter om namn, adress och tel efon-
nummer for anvandare, som med telefdreta
get har ingétt avtal om anslutning till ett fast
telefonndt, eller ett mobiltelefonnét, insamlas
och publiceras i en allmant tillganglig, hel-
téackande och prisméassigt skélig telefonkata
log, som uppdateras minst en gang per &r. Ett
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foretag som tillhandah@ller telefonkatal og-
tjénster fé&r inte vid behandlingen av kontakt-
uppgifter gynna ett teleforetag pa ett annat
foretags bekostnad, eller eljest forfara pa ett
diskriminerande sétt.

| det foreslagna 2 mom. hanvisas ocksa till
58 § kommunikationsmarknadslagen dér det
bestdms om forpliktelse for teleforetag att
overldta kontaktuppgifter i anvandbar form
till andra som tillhandahdller tjanster for att
uppgora telefonkatal oger, eller for att tillhan-
dahalla nummerupplysningstjanster.

Enligt den foreslagna paragrafens 3 mom.
skall ett teleforetag informera en abonnent,
som &r en fysisk person, om dndamélet med
och anvandningen av en telefonkatadog, eller
en annan abonnentkatalog, eller en nummer-
upplysningstjanst, som & allmant tillganglig,
eller som kan anvandas via en katalogtjanst.
Upplysningen skall ges avgiftsfritt fére upp-
gifter om abonnenten inférs i abonnent kata:
logen eller i nummerupplysningstjansten.

Elektroniska telefonkataloger och andra
abonnentforeteckningar distribueras allméant
och de ar offentliga. Forpliktelsen att till fy-
siska personer, som & abonnenter, meddela
om andamélet med de allmant tillgangliga
kataloger dér deras personuppgifter anteck-
nas skall sdlunda 8laggas den part som in-
samlar ifrdgavarande uppgifter. Eftersom &-
leféretagen enligt kommunikationsmarknads-
lagen ar forpliktade att Gverldta kontaktupp-
gifter till andra som tillhandahdller katalog-
tjanster skall uppgift l&mnas om de katal oger
och nummerupplymingstjénster som ett tele-
foretag kanner till d& det insamlar uppgifter.

Ett teleforetag skall informera en abonnent
som & en fysisk person om dndamalet med
en telefonkatalog och till vilka speciella -
damal de elektroniska versionerna av allmént
tillgangliga kataloger kan anvandas. Speciellt
skall meddelande ges om i programmen in-
forlivade sokfunktioner, sasom omvéanda
sokfunktioner, med vilkas hjdlp kaalogens
anvandare kan utreda abonnentens namn och
adress endast pa basen av telefonnumret.

Ett teleforetag skall meddela alla d&ndamal
som foéretaget kanner till, om uppgifterna
overléts till exempel till en Internet-baserad
nummertjanst, varefter det ar |&tt att samlain
uppgifterna till exempel till olika internatio-
nella abonnentforeteckningar. Meddelandet

kano ges till exempel da anslutningsavtalet
ingas.

%nligt den foreslagna paragrafens 4 mom.
skall ett teleftretag ge en abonnent som & en
fysisk person majlighet att avgiftsfritt helt d-
ler delvis forbjuda anteckning av uppgifter
om honom eller henne i en telefonkatalog, i
en annan abonnentkatalog och i en nummer-
upplysningstjanst. Ett teleféretag och ett fo-
retag som tillhandahdller abonnentkatalogs-
och nummerupplysningstjanster och som har
erhdllit kontaktuppgifterna i stod av 58 §
kommunikationsmarknadslagen skall pa be-
garan av en fysisk person avgiftsfritt avlags-
na eller rétta felaktiga uppgifter. Om forverk-
ligande av rétten till insyn bestdms i 26 §
personuppgiftslagen.

Fysiska personers som & abonnenter réatt
till privatliv forutsétter att de gdlva kan le-
stamma om deras personuppgifter skall pub-
liceras i en katalog och vilka uppgifter som
skall publiceras. En abonnent skall ocksa all-
tid ha rétt att granska de uppgifter om sig
gav som antecknats i en katalog eller en
tjanst. Pa abonnentens begaran skall uppgif-
terna avlégsnas, eller felaktiga uppgifter skall
réttas.

Eftersom en fysisk person som &r abonnent
inte nddvandigtvis vet till vem de uppgifter
som han eller hon l[amnat har Gverlatits ar det
teleféretag som samlat in uppgifter om to-
nom eller henne forpliktat att vidarebefordra
de réttade uppgifterna, eller avldgsnandet av
uppgifter, till dem till vilka teleforetaget har
dverlétit kontaktuppgifterna. A andra sidan &r
ett teleforetag enligt 58 § kommunikatiors-
marknadslagen forpliktat att Gverldta i 57 §
kommunikationsmarknadslagen avsedda
kontaktuppgifter i anvandbar form till andra
foretag for att uppgora telefonkataloger, eller
for att tillhandahalla nummerupplysnl ngs-
tjanster. Dessa andra foretag maste ocksd
alaggas forpliktelse att ratta och att avldgsna
personuppgifter som forekommer i deras
abonnentkataloger och nummerupplysnings-
tjénster om fysiska personer som ar abonnen-
ter. Réttelse och avldgsnande av uppgifter
som en fysisk person som & abonnent kréver
& altid avgiftsfri. Om det & fraga om elek-
troniska katalogtjanster eller nummerupplys-
ningstjanster, skall uppgifterna réttas eller
aviagsnas sa snabbt som majligt. | fréga om



tryckta kataloger skall uppgifterna réttas i
foljande nya katalog.

Om rétten att granska personuppgifter ke-
stams i 26 § personuppgiftslagen, varfor en
hénvisning till ndmnda lag har inkluderats i
det foreslagna momentet. Enligt personupp-
giftsagen far den registeransvarige uppbéra
en ersattning for lamnande av information da
en registrerad kontrollerar sina uppgifter en-
dast om det har forflutit mindre an ett & s
dan den registrerade senast fick kontrollera
uppgifterna i registret. Erséttningen skall
vara skdlig och den far inte 6verstiga de d-
rekta kostnaderna for |&amnande av informa
tionen.

Enligt 20 8 2 mom. lagen om dataskydd
inom televerksamhet har en abonnent och en
anvéndare rétt att kostnadsfritt En abonnent
eller anvandare har rétt att kostnadsfritt 1)
kréva att hans personuppgifter i abonnentka
talogen stryks eller réttas, 2) forbjuda att
hans personuppgifter i abonnentkatalogen
anvands for direktmarknadsféring, och 3)
kréva att en del av besoks- eller postadressen
uteldmnas eller att de publicerade person-
uppgifterna inte far ange kon. Enligt 20 § 3
mom. namnda lag skall teleféretaget sorja for
at de krav och éndringar som géller abon-
nentens eller anvandarens uppgifter enligt 2
mom. vidarebefordras till dem till vilka fore-
taget har |amnat ut dessa uppgifter for publi-
cering i abonnentkataloger. Teleforetaget och
den till vilken teleféretaget har lamnat ut
ovan namnda uppgifter skall komma 6verens
om hur abonnentens eller anvéndarens krav
angdende dessa uppgifter skall vidarebeford-
ras.

Enligt det féreslagna 5 mom. har en abon-
nent som & en fysisk person rétt att avgifts-
fritt forbjuda att i den foreslagna paragrafen
avsedda kontaktinformation omhonom eller
henne 6verléts vidare.

En fysisk person som & abonnent kan all-
tid forbjuda att hans eller hennes kontakt-
uppgifter for abonnentkatalogs- eler num-
merupplysningstjanster 6verlats till andra
som tillhandahdller tjanster, trots att den fo-
reslagna paragrafens 2 mom. innehaller en
hanvisning till 58 8§ kommunikationsmark-
nadslagen dér det bestdms om forpliktelse for
ett teleforetag att overldta kontaktuppgifter
till andra som tillhandahdller tjanster. Om en
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fysisk person som & abonnent férbjuder s
dan utldmnande, féar ett teleforetag inte i ré
gon héndelse overldta kontaktuppgifterna till
andra som tillhandahaller tjanster.

Enligt den foreslagna paragrafens 6 mom.
skall ett teleforetag ge foretag och andra
sammanslutning, som antecknats i en tele-
fonkatalog, i en abonnentkatalog, eller i en
nummerupplysningstjanst, rétt fa sina uppgif-
ter granskade och utplanade samt att fa felek-
tiga uppgifter réttade.

Enligt 21 § lagen om dataskydd inom tele-
verksamhet har juridiska personer inte rétt att
fa sina uppgifter utplédnade ur abonnentkata-
loger. Enligt artikel 12 i direktivet om integ-
ritet och elektronisk kommunikation forutsd-
ter juridiska personers beréttigade intressen
dock att ocksad foretag och andra sam-
mandutningar som & abonnenter kan kon-
trollera, rétta eller avldgsna sina uppgifter ur
en abonnentkatalog eller en nummerupplys-
ning. Det foreslagna momentet skulle salun-
da andra det géllande réttslaget. En sakenlig
avgift kan uppbéras av foéretag och andra
sammanslutningar for dessa atgarder.

Genom den féreslagna paragrafen imple-
menteras artikel 12 i direktivet om integritet
och elektronisk kommunikation.

7 kap. Direktmarknadsforing

26 8. Direktmarknadsforing till fysiska pe -
soner. Enligt den foredagna paragrafens 1
mom. far direktmarknadsforing, som
genomfdrs med hjdlp av automatiserade upp-
ringningssystem, telefax, elektronisk post, d-
ler text-, tal-, rost- eller bildmeddelanden rik-
tas endast till sddana fysiska personer som pa
forhand har gett sitt samtycke.

Begreppet marknadsféring har definierats i
konsumentskyddslagen. Enligt 2 kap. 1 §
namnda lag far icke vid marknadsféring a-
vandas forfarande, som strider mot god sed
eller eljest &r otillborligt mot ko nsumenterna.

| den féreslagna paragrafen avsedd direk-
marknadsforing foreligger inte d& nyttigheter
erbjuds till forsaljning mellan enskilda fysis-
ka personer, da asikter utvaxlas, eller da ar
nan motsvarande verksamhet &ger rum. En
ligt den foredlagna paragr afen anses inte hel-
ler kundkommunikation utgdra direktmark-
nadsforing d& andamélet ar att uppehdlla
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kontakt for att skota kundrelationer och da
ingen marknadsforing ingér. Kundkommuri-
kation &r till exempel sddan kommunikation
dar kunden far information om l&get, konti-
nuitet eller andringar i fréga om en tjanst som
han eller hon valt. D& en bilverkstad genom
ett textmeddelande meddelar sin kund att b-
len kan avhdmtas efter service skall denna
kommunikation inte anses utgbra direl-
marknadsforing. | samma kommunikation far
dock inte inkluderas till exempel reklam for
bilensreservdelar.

Med automatiserade uppringningssystem
avses sidana system som automatiskt tar
kontakt med mottagaren utan att nagon fysisk
person skoter kontakten. Sadana automatiska
system, som ofta uppfattas som skadliga, kan
anvandas sd att systemet slumpvis pa basen
av vissa urvalsgrunder ur en stor grupp utval-
jer kontaktuppgifter och sander direktmark-
nadsfoéring till dessa. Automatiserade upp-
ringningssystem ar maojliga till exempel i te-
lefonsystemen. Enligt momentet far sadan
marknadsféring inte bedrivas, om inte det
egentliga marknadsforingsarbetet utfors av
en fysisk person. Det foresagna momentet
forbjuder alltsd inte anvandningen av sédana
automatiska system som underléttar direlt-
marknadsforing och vilkas andamdl & att
underlétta inledningen av marknadsforings-
arbetet. Dérvid skall dock en fysisk person
skéta sava mar knadsforingen sa att till ex-
empel telefonkontakt kan tas genom att an-
vanda automatiskt nummerval, men efter att
samtalet mottagits skall marknadsféringen
skotas av fysiska personer och inte genom
formedling av en automat.

Direktmarknadsforing i form av telefax,
elektronisk post, text-, td-, rost- eler bild-
meddelande samt genom automatiska upp-
ringningssystem &r latt att skicka, men den
kan astadkomma besvér och kostnader for
mottagaren. Dessutom kan kommunika
tionsmangden i vissa fall férorsaka problem i
de elektroniska kommunikationsndten och i
terminalutrustningen. | frdga om sadana
kommunikationsmetoder, som anvénds till
direktmarknadsforing, & det motiverat att
kréva att fysiska personer som &r mottagare
ger sitt uttryckliga samtycke innan sadan
kommunikation sands till dem. Det samtycke
som avses i det foreslagna 1 mom. skall

framgd entydigt.

Samtycke pa forhand skall alltid beégéras av
fysiska personer. | oklara fall skall den fére-
skrivna forpliktelsen att begéra férhandssam-
tycke anses utgéra huvudregeln. Om en a-
betsgivare till exempel har gett sin arbetsta
gare en personlig e-postadress i formen for-
namn.efternamn@foretag.fi, & utgangspunk-
ten at adressen & denna fysiska persons
adress och samtycke till direktmarknadsfo-
ring skall f&s pa forhand. P& grund av en
persons stallningsfullmakt kan man anse att
han eller hon i ett sammanslutning skdéter
vissa uppgifter till vilka nyttigheter som till-
handahdlls genom direktmarknadsféring an-
sluter sig pa ett vasentligt sétt. | detta fall kan
det anses att adressen enligt den foreslagna
paragrafen hor till foretaget eller till en annan
sammanslutning. | detta fall kravs inte for-
handssamtycke, utan ifrdgavarande person
har forbudsrétt enligt den foreslagna 27 8.

Enligt det foreslagna 2 mom. far annan an i
1 mom. avsedd direktmarknadsféring till fy-
siska personer bedrivas, om inte dessa ut-
tryckligen har forbjudit det. Fysiska personer
skall latt och avgiftsfritt kunna forbjudai det-
ta moment avsedd direktmarknadsforing.

Sédan direktmarknadsforing som avses i
det féreslagna momentet &r till exempel van-
lig telefonmarknadsforing. | detta avseende
skulle det nuvarande réttslaget inte andras.
D& fysiska personer tar emot telefonmark-
nadsforing kan de forbjuda den som bedriver
marknadsforingen att anvéanda sina kontakt-
uppgifter for detta andamdl. Forbudet skall
kunna utférdas avgiftsfritt.

| det foreslagna 3 mom. bestdms att om den
som tillhandahdller en tjanst, eller den som
sdljer en produkt av en fysisk person, som &r
kund, i samband med forsdljningen av pro-
dukten eller tjansten fé&r kontaktuppgifter
som ansluter sig till elektronisk post, eller till
text-, tal-, rost- eller bildmeddelande, far
samma leverantdr av tjansten eller samma
forsdjare av produkten, utan hinder av vad
som bestédms i 1 mom., anvéanda dessa kon-
taktuppgifter vid direktmarknadsféring av
produkter och tjanster som hor till samma
produktgrupp, eller som eljest & motsvarat
de. Den som tillhandahdller en tjanst, eller
den som séljer en produkt skall bereda fysis-
ka personer som & kunder mdjlighet att 1&tt



och utan sarskild avgift férbjuda anvénd-
ningen av kontaktuppgifternai samband med
att uppgifterna insamlas samt i samband med
vaje elektronisk post och med varje text-,
td -, rost- och bildmeddelande. Den som till-
handahdller en tjanst, eller den som siljer en
produkt skall tydligt meddela om mojlighe-
ten till forbud.

| samband med existerande kundférhallan-
den & det skdligt att tilldta att elektroniska
kontaktuppgifter anvands for att tillhandahd-
la liknande produkter eller tjanster. Kontakt-
uppgifterna far dock anvéndas endast av det
foretag som har fétt dem. | samband med att
uppgifterna anskaffas skall kunden pa ett tyd-
ligt och urskiljbart sétt meddelas om att dessa
uppgifter fortfarande kommer att anvandas
for direktmarknadsforing och kunden skall
beredas mojlighet att férbjuda att hans eller
hennes kontaktuppgifter anvands for detta
dndaméd. Den som tillhandahaller tjanster
och den som séljer produkter skall férpliktas
att utfora elektroniska tjanster s att kunden
kan férbjuda anvandningen av sina kontakt-
uppgifter redan i samband med bestéllningen
av produkten eller tjansten. Denna mgjlighet
skall utan sarskild avgift och pa ett latt satt
erbjudas ocksd i framtiden i samband med
varje kommunikation om direktmarknadsfo-
ring. Forbud utan sérskild avgift betyder att
man for forbudet kan debitera den grundav-
gift som uppbérs for att anvanda ett visst me-
dium, men nagon tillaggsavgift f&r inte del-
teras for forbudet. Anvandningen for direlt-
marknadsforing av kontaktuppgifter som fére
denna lags ikrafttradande har ackumulerats
kan tilldtas i den omfattning som avses i
momentet eftersom kunden i samband med
varje meddelande har mgjlighet att utan s&-
skild avgift forbjuda sddan marknadsf6ring.

Pa grund av det varierande och omfattande
utbudet av produkter och tjanster & det
omdjligt att i den féreslagna paragrafen och i
dess motiveringar beddéma begreppet "lik-
nande”. Vid beddmningen skall man hkeakta
de speciella omstandigheter och den héavd-
vunna tolkning som géller i affarsbranschen i
fréga.

Genom speciallag kan man utfarda frén den
foreslagna paragrafen avvikande bestdmmel-
ser. Till exempel 94 § kreditinstitutslagen in-
nehdller bestammelser om utlamnande av
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kunduppgifter bland annat for marknadsfo-
ringsandamal.

Genom den féreslagna paragrafen imple-
menteras artikel 13 i direktivet om integritet
och elektronisk kommunikation samt artikel
10 i direktivet om distansforsdljning av fi-
nansiella tjanster. Artikel 10 i det sistnamnda
direktivet skyddar konsumenterna mot o6rs-
kade kontakter av sidana som tillhandahaller
bank-, kredit-, forsdkrings-, privata pensions-
, investerings eller betalningstjénster. | d-
rektivets artikel 10 bestdms om férhandssam-
tycke som krévs av konsumenten da den som
tillhandahaller tjanster for sina kontakter an-
vander automatiska uppringningssystem, t-
lefaxapparater och annan teknik for distans-
kommunikation.

27 8. Direktmarknadsforing till sam
manslutningar. Enligt den féredagna para
grafens 1 mom. far direktmarknadsforing till
sammanglutningar bedrivas, om dessa inte u-
tryckligen har forbjudit detta.

Enligt det foreslagna 1 mom. krévs inte
forhandssamtycke av sammanslutningar till
direktmarknadsforing, men de har rétt att
forbjuda till dem riktad sddan marknadsfo-
ring. Enligt 26 § & huvudregeln att direk-
marknadsforing inte far riktas till fysiska per-
soner utan deras samtycke, men meddelan-
den kan dock sindas, om fysiska personer pa
en sammanslutnings véagnar arbetar med vis-
sa uppgifter till vilka de genom direktmark-
nadsforing tillhandahdlina produkterna och
tjansterna pa ett vasentligt sitt anduter sig.
Enligt det foreslagna 1 mom. har ocksa sada-
na personer rétt att forbjuda direktmarknads-
foring.

Enligt den foreslagna paragrafens 2 mom.
skall sammanslutningar beredas mdjlighet att
|&tt och utan sarskild avgift forbjuda anvand-
ningen av sina kontaktuppgifter i samband
med varje elektronisk post, eller text-, tal-,
rost- och bildmeddelande som skickas i a-
sikt att bedriva direktmarknadsféring. Den
som bedriver direktmarknadsforing skall tyd-
ligt meddela om mojligheten till férbud.

Enligt det foreslagna momentet skall sam-
manslutningar ges méjlighet att utfarda for-
bud utan sérskild avgift. Detta innebdr att
sammanglutningar inte kan debiteras sarskild
tilldggsavgift, utom grundavgiften for géava
kontakten.
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28 8. ldentifiering av direktmarknadsfo-
ring. Enligt den féreslagna paragrafens 1
mom. skall elektronisk post samt text-, tal-,
rost- och bildmeddelande som &r avsett for
direktmarknadsforing, varom bestams ovan i
26 och 27 §, vid mottagandet klart och enty-
digt kunnaidentifieras som marknadsféring.

Vissa kommunikationssystem gor det moj-
ligt for mottagaren av ett meddelande att se
avsandaren och meddelandets rubrik. D& kan
meddelandet avlagsnas utan att man behdver
ladda ner meddelandets hela innehdll eller
dess bilagor. Man kan da minska de kostre-
der som kan uppstd genom att ladda ner
obnskade meddelanden och bilagor. Genom
den féreslagna paragrafen skulle bestdmmas
om foérpliktelse att géra meddelanden om d-
rektmarknadsforing sddana att de méjligast
tidigt kan identifieras som sddana meddelan-
den. | e-postmeddelanden kunde man till ex-
empel i rubrikfaltet skriva ordet reklam, eller
négot annat motsvarande ord. Annu i dag kan
man inte till textmeddelanden foga motsva-
rande rubrikfélt som till exempel till e-
postmeddel anden. Direktmarknadsféring
som bedrivs genom textmeddelanden skall
genast kunna identifieras som sddan mark-
nadsforing antingen pa basen av dessa inne-
hall, eller p& ndgot annat satt.

Enligt den foreslagna paragrafens 2 mom.
& det forbjudet att skicka sddan for direk-
marknadsforing avsedd elektronisk post och
sadana text-, tal-, rost- och bildmeddelanden
dar den avsandares identitet, pa vars vagnar
meddelandet har skickats, &r tackt eller dold
och dar det inte finns ndgon giltig adress till
vilken mottagaren kan skicka begéran om att
ifrégavarande kommunikation avslutas.

For att underlétta den reella verkstélighe-
ten av bestdmmelserna om kommunikation
for direktmarknadsforingsandamal & det av
behovet pakallat att forbjuda anvandningen
av felaktig identitet eller felaktiga svars-
adresser. Meddelanden, som sands for sada-
na dndamal, skall altid innehdlla nagot slag
av adress dit fysiska och juridiska personer
kan sénda forbud mot att fortsétta direkt-
marknadsforingen.

Enligt det foredagna paragrafen & sdlunda
forbjudet att sinda sddana meddelanden for
direktmarknadsforingsandamal dar vardera
villkoret enligt den foéreslagna paragr afen &r

uppfyllt. Meddelandet kan séandas, om endast
nagotdera villkoret uppfylls.

29 8. Hindrande av mottagandet av di-
rektmarknadsféring. Enligt den féredagna
paragrafen har ett teleforetag och en sam-
manslutningsabonnent pa begédran av en a-
vandare rétt att hindra att i 26-28 § avsedd
direktmarknadsféring mottas. Atgérderna
skall genomfdras omsorgsfullt och utan att i
onddan &aventyra skyddet av konfidentiella
meddelanden och integritetsskyddet.

Det bor noteras att den foreslagna 20 § in-
nehdller bestdmmelser om hur mottagning av
e-postmeddelanden avsedda for direktmark-
nadsforing kan hindras utan mottagarens
samtycke, i syfte att skydda néttjansterna d-
ler kommunikationstjansterna eller mottaga:
rens kommunikationsmajligheter.

| den foreslagna paragrafen klargors en s
dan situation dér teleféretag och en sam-
mansl utningsabonnenter pa anvandarens be-
géran har rétt att hindra mottagandet av med-
delanden for direktmarknadsforing. Storsta
delen av odnskad direktmarknadsforing
kommer annorstades ifran an fran Finland d-
ler Europeiska unionens medlemslander. Det
anses vara av behovet pakallat att skapa s
dana system som hindrar att otnskad kom-
munikation n& en anvandares terminalu-
rustning. Redan nu finns det p& marknaden
tjanster genom vilka man stravar till att frén
olika system avlagsna skadlig kommunika
tion sa att anvandarna aldrig far sddana med-
delanden. | den foreslagna paragrafen skulle
teleforetag eller sammanslutningsabonnenter
ges rétt att pd en anvandares begéran enligt
vissa kriterier filtrera bort sddan kommunika-
tion som anvéandaren inte vill ha pasin ter-
minautrustning. | praktiken kan det dock
vara omgjligt att i vissa sammanslutningar
enligt vissa kriterier avlagsna otnskade med-
delanden till somliga anvéndare, men att
lamna kvar sddana meddelanden i kommuri-
kationen till somliga andra. | sidana fall
kunde filtreringskriterierna inkluderas i vill-
koren for att anvanda samfund elektroniska
post, eller i motsvarande regler. Genom att
godkdnna dem kunde anvandarna anses ha
gett sitt i den foreslagna paragrafen avsedda
samtycke. | varje fall skall filtreringen av
kommunikationen genomfdéras med omsorg
och utan att i onddan aventyra skyddet for



konfidentiell kommunikation och integritets-
skyddet. Det &r klart att vid anvandningen av
filter kan en det handa att del 6nskad ko m-
munikation, som betraktas som korfidentiell,
inte nér mottagaren. Anvandarna skall darfor
ges mdjligast noggranna och heltéackande
uppgifter om filtreringsséttet och vilka risker
som filtreringen innebér.

8 kap. Styrning och tillsyn.

30 8. Allman styrning och utveckling. En-
ligt den foredagna paragrafen dligger allman
styrning och utveckling for att uppna syftet
med denna lag kommunikationsministeriet.

Den foreslagna 1 § innehaller bestammel-
ser om lagens syfte. Enligt némnda lagrum &r
lagens syfte att trygga konfidentialitet och in-
tegritetsskydd vid elektronisk kommunika
tion, samt att beframja dataskydd vid sidan
kommunikation och en balanserad utveckling
av mangsidiga elektroniska kommunikatiors-
tjanster. Kommunikationsministeriets  al-
manna ansvar for styrning och utveckling i
frdga om sekretess, integritetsskydd, och
andra i den lag narmare definierade malsitt-
ningar for elektronisk kommunikation féru-
sétter intimt samarbete pa det nationella pla-
net med de andra operatérerna inom denna
bransch, speciellt med Kommunikationsver-
ket, med dataskydds-, konsument- och andra
centrala myndigheter, med teleforetagen,
med dem som tillhandahaller mervardestjans-
ter, med den industri som tillverkar teleu-
rustning samt med de sammanslutningar som
foretrader abonnenter och anvéandare. Dess-
utom behovs aktiv paverkan pa internationell
nivad for att de nationella masattningarna
skall kunna forverkligas i det internationella
samarbetet. Kommunikationsministeriets
alméanna ansvar for styrning och utveckling
gdller bade under normala och undantagsfor-
héllanden samt beredskap for de sistnamnda.

Paragrafen motsvarar bestdmmelserna i 23
§ 1 mom. lagen om dataskydd inom televerk-
samhet, enligt vilket den allmanna styrningen
och utvecklingen av televerksamheten an-
kommer pa ministeriet. Enligt 13 § 13 punk-
ten namnda lag avses med ministeriet kom-
munikationsministeriet, om inte né’\got annat
bestéms genom férordning av stat sradet.

31 8 Kommunikationsverkets uppgifter.
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Enligt det foreslagna 1 mom. & Kommunika
tionsverkets uppgift att 1) dvervaka att denna
lag och med stdd av den utférdade regler och
bestdmmelser efterfoljs, till den del annat
inteféljerav328§,2) samla uppgifter om
krankningar av dataskyddet for néttjanster,
kommunikationstjanster och mervéardestjans-
ter och om risk for kréankningar av skyddet,
samt om betydande fel och stérningar av des-
sa tjanster, 3) utreda krankningar av data
skyddet for néttjanster, kommunikatiors-
tjanster och mervardestjanster och om risk
for krankningar av skyddet, samt betydande
fel och storningar av dessa tjanster; samt 4)
informera om da askyddsfragor.

Enligt punkt 1 i det foreslagna momentet &r
Kommunikationsverket den mest centrala
myndighet som ©Overvakar lagens tillamp-
ning. | friga om den foreslagna lagens till-
lampningsomrade & Kommunikationsverkets
tillsynsbehérighet fortfarande allmén, men i
stod av 32 § har avsevard behdrighet ocksa
getts dataombudsmannen. Till sistndmndas
ansvarsomrade hor att 6vervaka bland annat
samtliga bestdmmelser om behandlingen av
lokaliseringsuppgifter.

Punkterna 2 — 4 i det féreslagna momentet
gdller dataskyddets forverkligande. Kommu-
nikationsverket & den nationela data
skyddsmyndighet, som insamlar uppgifter
om dataskyddskrankningar och hot mot data
skyddet, som galler nat-, kommunikations-
och mervérdestjanster, samt om betydande
fel i och stérningar av dessa tjanster. Vidare
ansvarar Kommunikationsverket pa det na-
tionella planet for utredningen av data
skyddskrankningar, hot mot dataskyddet och
av betydande fall av fel och storningar. Dess-
utom svarar Kommunikationsverket for det
internationella samarbetet i samband med
dessa frégor. Insamlingen av uppgifter géller
bé&de insamling pa eget initiativ och mottag-
ning samt handléggning av gjorda anmd-
ningar. Utredningarna kan omfatta bade -
kande av orsak och verkan samt kundradgiv-
ning och —handledning. Vid behov haller
Kommunikationsverket kontakt med dem
som tillhandahdller tjanster. Sasom konstate-
rades i samband med andringen av 23 § lagen
om dataskydd inom  televerksamhet
(681/2002), hor till CERT-FI:s ansvarsomré
de sidana dataskyddskrankningar och —
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problem som via kommunikationsnéten rik-
tas mot informationssystemen.

For att forverkliga dataskyddet dvervakar
Kommunikationsverket i stod av den fore-
slagna 1 punkten ocksa forpliktelsen enligt
det foreslagna 19 8§ 1 mom., enligt vilket ett
teleforetag och den som till handahdller mer-
vardestjanster skall handha dataskyddet for
sina tjanster. Kommunikationsverket skall
genomféra behovliga &garder for att kunna
skota sina uppgifter tillrackligt effektivt. Det
skall aven vara mojligt att prioritera uppgif-
terna om omstandigheterna sa kraver. Sko-
tandet av uppgifterna skall i huvudsak ske
genom andra medel @n genom besok hos de
Overvakade.

Bestdmmelser om Kommunikationsverkets
rétt att utférda tekniska foreskrifter for att
genomfora dataskyddet ingér i den foreslag-
na 19 8 3 mom., samt i den féreslagna20 8 3
mom. Den féreslagna 24 § 7 mom. innehaller
bestdmmelser om Kommunikationsverkets
behorighet att utfarda mera detaljerade eller
tekniskaforeskrifter.

Den nuvarande regleringen av. Kommuni-
kationsverkets behtrighet baserar sig pa 23 §
2 mom. 1 — 3 punkterna lagen om dataskydd
inom televerksamhet. Enligt den foreslagna
32 § ges dataombudsmannen mera omfattan-
de behorighet an tidigare. Enligt 23 § lagen
om dataskydd inom televerksamhet & Kom-
munikationsverkets uppgift att 1) overvaka
att denna lag och med stéd av den utfardade
bestdmmelser och foreskrifter iakttas, till den
del ndgot annat inte foljer av 3 mom., 2) vid
behov meddela tekniska foreskrifter om tele-
foretagens verksamhet samt om teleutrust-
ningar, telenét och teletjanster pa det sétt som
denna lag forutsétter, och 3) via de allmédnna
telendten arbeta med insamling av uppgifter
om och utredning av krankningar av data
skyddet ndr det géler informationssystem
och telekommunikation samt informera om
fragor i ansluning till datasikerheten. Punk-
terna 1 och 3 i det nyssnamnda momentet
motsvar den foreslagna paragrafen sa att 23 §
3 mom. 3 punkten lagen om dataskydd inom
televerksamhet i den foreslagna paragrafen
har utvidgats till att omfatta punkterna 2 — 4.
Enligt den nya grundlagens krav har man
strévat till att ndrmare avgransa den reglering
som motsvarar 23 § 2 mom. 2 punkten lagen

om dataskydd inom televerksamhet. Samti-
digt har ifrdgavarande behorighetsbestam-
melser placeratsi vederbdrande paragr er.

32 8. Dataombudsmannens uppgifter. En-
ligt den foredagna paragrafen & dataom-
budsmannens uppgift att dvervaka 1) i 4 kap.
avsedd behandling av lokaliseringsuppgifter,
2) iakttagandet av i 25 § avsedda bestammel-
ser om telefonkataloger, abonnentkatal oger
och nummerupplysning, 3) iakttagandet av
de bestdmmelser om direktmar knadsféring
som ingdr i 7 kap., samt 4) iakttagandet av de
bestammelser om rétt att fa upplysningar och
tystnadsplikt, sdvitt galler lokaliseringsupp-
gifter somingar i 9 kap.

Genom denna bestammelse stravar man till
att klargdra dataombudsmannens behdrighet
inom den foreslagna lagens tilldmpningsom-
réde. Samtidigt regleras myndigheternas le-
horighet enligt denna lag pa ett uttdmmande
satt.

Dataombudsmannens uppgifter regleras i
23 § 3 mom. lagen om dataskydd inom tele-
verksamhet. Enligt detta lagrum skall data
ombudsmannen Overvaka att abonnentens
forbudsrétt och férhandssamtycke enligt 20
och 21 § iakttas. | den foreslagna lagen u-
vidgas dataombudsmannens uppgifter. Den
foreslagna behorighetsfordelningen mellan
Kommunikationsverket och dataombuds-
mannen bor anses vara andamalsenlig. Loka-
liseringsuppgifter gor till integritetsskyddet,
varfor det & motiverat att dvervakningen av
dem hor till dataombudsmannens behorig-
hetsomréde. Daremot &r till exempel cookies
tekniska till sin natur, varfor de anses mera
naturligt hora till Kommunikatiorsverkets
behorighetsomréde. | fréga om telefonkata-
loger, andra abonnentkatal oger, nummerupp-
lysning och direktmarknadsféring anses det
att évervakningen i sin helhet bor horatill en
enda myndighet. Eftersom de har ett rétt néra
sammanhang med personuppgifter anses det
vara naturligt att dataombudsmannen skall
vara behdrig for dvervakningen.

9 kap. Rétt att fa uppgifter.

33 8. Styrnings och tillsynsmyndigheter-
nas ratt att fa uppgifter. Enligt det foreslagna
1 mom. har kommunikationsministeriet,
Kommunikationsverket och databudsmannen



utan hinder av sekretessbestdmmelser, eller
av andra begransningar som gédller utlamnan-
de av uppgifter, rétt att av teleforetag, av dem
som tillhandahdller mervardestjanster, av
sammanslutningsabonnenter, av teleentre-
prencrer, av dem som tillhandahaller tjanster
som beskriver uppgifter om anvandning av
tjénster, av dem som bedriver direktmark-
nadsforing, av dem som tillhandahdller
abonnentkatalogs- eller nummerupplysnings-
tjénster, samt av dem som verkar for dessa,
fa sidana uppgifter som kommunikationsmi-
nisteriet behdver for att skéta sinai dennalag
foreskrivna uppgifter om i denna lag avsedd,
av ovannamnda operatorer och foretag bedri-
ven verksamhet. Kommuni kationsministeri-
ets rétt att f& uppgifter omfattar inte uppgifter
om konfidentiella meddelanden, identifie-
ringsuppgifter eller lokaliseringsuppgifter.

Det uppgifter som avses i det foreslagna
momentet skall forstds extensivt sa att kom-
munikationsministeriets, Kommunikatiors-
verkets och dataombudsmannens rétt att fa
uppgifter kan omfatta all afféars- och annan
verksamhet, som de i det féreslagna momen-
tet uppraknade operatrerna bedriver, ocksa
den del som faler inom féretagshemlighe-
tens ram, om uppgifterna & av behovet @&
kallade for att de i denna lag bestdmda upp-
gifterna kan skotas. Utom i fréga om om-
fattningen av de uppgifter som skall [amnas,
avgransas ocksa graden av deras noggrannhet
av vad som & tillrackligt for att de i den fo-
reslagna lagen bestémda uppgifterna kan
skotas. Med uppgifter som skall 1amnas ar-
ses i detta moment for kommunikationsmiri-
steriets del inte uppgifter om konfidentiella
meddelanden, identifieringsuppgifter eller
lokaliseringsuppgifter eftersom sadana upp-
gifter inte kan anses vara av behovet pakalla-
de for att skota kommunikationsministeriets
uppgifter.

Kommunikationsverkets och dataombuds-
mannens ratt att fa uppgifter géller ala upp-
gifter om i denna lag reglerad verksamhet av
ovan uppraknade operatorer, ocksa till den
del som omfattas av féretagshemligheten.
Ratten att fa uppgifter begransas av vad som
& av behovet pakallat for att ifrégavarande
myndigheter skall kunna skétasin i lagen be-
stamda uppgifter.

| det foreslagna 2 mom. bestdms att Kom-
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munikationsverket, utan hinder av vad som
bestams i 5 §, har rétt att fa sddana identifie-
rings- och lokaliseringsuppgifter, som & av
behovet pakallade for att utreda fel och bris-
ter i né-, kommunikations- och mervérdes-
tjanster, eller oklarheter i frdga om fakture-
ring.

| det féreslagna 3 mom bestdms att Kom-
munikationsverket och dataombudsmannen
for att skota de uppgifter som i denna lag
alaggs dem har ratt att fa identifierings- och
lokaliseringsuppgifter och de i 20 8§ 2 mom.
avsedda meddelanden, om dessa uppgifter &r
behovliga for att dvervaka iakttagandet av
bestammelserna om behandling, de i 7 § av-
sedda uppgifterna eller direktmarknadsfo-
ring, eller for att utreda betydande krénk-
ningar och hot mot dataskydd och om Kom-
munikationsverkets eller dataombudsmannen
bedémning &s ska att misstanka att ndgot av
foljande rekvisit & uppfyllda: 1) i 42 § 2
mom. avsedd dataskyddsforseelse vid elek-
tronisk kommunikation, 2) i 28 kap. 7 §
strafflagen avsett olovligt brukande, 3) i 34
kap. 9 a § drafflagen avsett orsakande av
fara for informationsbehandling, 4) i 35 kap.
1 8 2 mom. strafflagen avsedd skadegorelse,
5) i 38 kap. 1 § strafflagen avsett sekretess-
brott, 6) i 38 kap. 3 § strafflagen avsedd
krankning av kommunikationshemlighet, 7) i
38 kap. 5 § strafflagen avsett storande av
post- och teletrafik, 8) i 38 kap. 8 § straffla
gen avsett dataintréng, 9) i 38 kap. 8 a §
strafflagen avsett avkodningssystemsbrott;
eller 10) i 38 kap. 9 § strafflagen avsett per-
sonregisterbrott.

Utom det som bestéams i det foreslagna 2
mom. anses det att Kommunikationsverket
och dataombudsmannen for att skéta sina
uppgifter kan ha behov av att fér handlégg-
ning ocksa fa tillgang till uppgifter om skad-
lig programvara samt identifierings- och lo-
kaliseringsuppgifter. | annat fall kunde de bli
forhindrade att uppfylla sin tillsyrsplikt. Det
foredas att Kommunikationsverket skall fa
en liknande rétt som for nérvarande att fa del
av identifierings- och lokaliseringsuppgifter
for att utreda fel och stérningar samt oklarke-
ter i fréga om fakturering. | frdga om andra
andamdl och i frdga om galva meddelandet
& myndigheternas ratt att f& uppgifter nog-
grant begransad enligt det foreslagna mo-
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mentet. Kommunikationsverkets och data
ombudsmannens ratt att f& uppgifter om
meddelanden som innehdller skadlig pro-
gramvara samt om identifierings- och lokali-
seringsuppgifter & enligt det féreslagna mo-
mentet begrénsad till de fall dar det & fréga
om att dvervaka att bestdmmelserna om le-
handling iakttas eller om att utreda krank-
nmgar av dataskyddet. Dessutom &r rétten
att f& uppgifter begransad till situationer som
& sd alvarliga att det finns skal att misstanka
att ett eller flera av de i det foreslagna mo-
mentet uppréknade brottsrekvisiten & upp-
fyllda. Kommunikationsverket och data
skyddsombudsmannen goér gavstandigt en
motiverad bedémning om brottsrekvisiten ar
uppfyllda. Teleforetagen kan lita pa myndig-
heternas bedomning. Enligt den foreslagna
42 § 2 mom. gor den sig skyldig till data
skyddsférseelse vid elektronisk kommunika:
tion som uppsatligen 1) bryter mot det i 6 § 2
mom. féreskrivna forbudet mot innehav, im-
port, tillverkning eller distribution av system,
for att avkoda tekniskt skydd av elektronisk
kommunikation, eller del av sddant system,
2) forsummar de i 7 8 foreskrivna forpliktd-
serna, 3) forsummar den i 19 § foreskrivna
forpliktelsen att handha dataskyddet for sina
tjanster, eller for identifierings- och lokalise-
ringsuppgifter, 4) forsummar den i 21 § 2
mom., eller 35 8§ 4 mom. foreskrivna anmd-
ningsplikten, 5) behandlar identifierings- d-
ler lokaliseringsuppgifter i strid med be-
stammelsernai 3 och 4 kap., 6) dverlater en
detaljerad specifikation av en rékning i strid
med bestémmelsen i 24 §, 7) férsummar att
iaktta bestammelserna i 25 § om behandling
av personuppgifter, som ingdr i telefonkata
log, eler i annan abonnentkatalog, om an-
malning till abonnenten om syftet med och
anvandningen av forteckningen, om avlags-
nande och réttelse av uppgifter, om rétt att
utférda forbud, eller om juridiska personer
réttigheter; eller som 8) bedriver direktmark-
nadsforing i strid med bestdmmelserna i 7
kap.

Enligt 28 kap. 7 § strafflagen gor sig den
som olovligen brukar ndgon annans losa
egendom eller fasta maskin eller anordning
skyldig till olovligt brukande.

Enligt 34 kap. 9 a § strafflagen gor sig den
som fér att orsaka oldgenhet for informa

tionsbehandling eller ett data eller telesy-
stems funktion, 1) tillverkar eller staller till
forfogande ett ‘shdant datorprogram eller s&
dana programinstruktioner som har planerats
for att aventyra informationsbehandling eller
ett data eller telesystems funktion dler for
att skada data eller programvara som ingar i
ett sdant system, eller sprider ett sddant &
torprogram eller sddana programinstruktioner
eller 2) staller till forfogande anvisningar for
tlllverknlng av ett sddant datorprogram eller
sadana programinstruktioner som avses i 1
punkten eller sprider sddana anvisningar
skyldig till orsakande av fara foér informa
tionsbehandling.

Enligt 35 kap. 1 8 2 mom. strafflagen gor
sig den sig skyldig till skadegorelse som for
att skada négon orattmamlgt forstér, skadar,
doljer eller hemlighaller information som har
upptagits pa ett datamedium eller ndgon a-
nan upptagning.

Enligt 38 kap. 1 § strafflagen gor sig den
skyldig till sekretessbrott som i strid med
tystnadsplikt som angesii lag eller f('jrordning
eller som en myndighet sarskilt har alagt med
stod av lag 1) rojer en omstandighet som
skall hallas hemlig och som han fétt kénne-
dom om pa grund av sin stdllning, i sin ke
fattning eller vid fullgorandet av ett uppdrag
eler 2) utnyttjar en sadan hemlighet till sin
egen dler ndgon annans nytta.

Enligt 38 kap. 3 § strafflagen gor sig den
skyldig till krénkning av kommunikatiors-
hemlighet som obehtrigen 1) Oppnar ett brev
eller ett annat tillslutet meddelande som é&r
adresserat till ndgon annan eller genom att
bryta ett sdkerhetsarrangemang skaffar upp-
gifter om ett meddelande som har upptagits
elektroniskt eller med ndgon annan sadan
teknisk metod och som & skyddat mot utom-
stéende, eller 2) skaffar uppgifter om inne-
hallet i samtal, telegram, text-, bild-, eller da-
tabverforing eller nagot annat motsvarande
telemeddelande som formedlas genom tele-
nét eller om avsdndande eller mottagande av
ett sddant meddelande.

Enligt 38 kap. 5 § strafflagen gor sig den
skyldig till stérande av post- och teletrafik
som genom att ingripai en for posttrafik eller
for tele- eller radiokommunikationer aavand
anordnings funktion, genom att med en &
dioanlaggning eller dver ett telendt av okyn-



ne sanda stérande meddelanden eller pa ré&
got annat motsvarande sétt obehdrigen hind-
rar eller stor posttrafik eller tele eller radio-
kommunikationer.

Enligt 38 kap. 8 § dtrafflagen & det fraga
om dataintrdng da den som genom att gora
bruk av en anvandaridentifikation som han
inte har rétt till eller genom att annars bryta
sékerhetsarrangemang obehdrigen tranger in
i ett informationssystem dér data behandlas,
Iagras eller dverfors elektroniskt eller med
nagon annan sadan teknisk metod eller i en
sarskilt skyddad del av ett sadant system. Det
& ocksa fraga om dataintrang da den som
utan att trdnga in i informationssystemet eller
en del av detta med tekniska specialanord-
ningar obehdrigen tar reda p& information
som finns i eft sadant informationssystem
som avsesi 1 mom.

Enligt 38 kap. 8 a § strafflagen ar det fraga
om avkodningssystembrott da den somi strid
med forbudet i 3 § lagen om férbud mot vis-
sa avkodningssystem i forvarvssyfte eller sa
att garningen & &gnad att orsaka den som
tillhandahaller skyddade tjanster betydande
men eller skada, tillverkar, importerar, salu-
for, hyr ut eller distribuerar ett a/kodnings-
system eller gor reklam for, installerar eller
underhaller ett sadant.

Enligt 38 kap. 9 § strafflagen goér sig den
skyldig till personregisterbrott som uppsatli-
gen eller av grov oaktsamhet 1) behandlar
personuppgifter i strid med personuppgiftsla
gens bestammelser om andamal sbundenhet,
allménna férutséttningar for behandling, per-
sonuppgifternas relevans och felfrihet, kars-
liga uppgifter, personbeteckning eller be-
handling av personuppgifter for sérskilda &
damd eller bryter mot sirskilda bestammel-
ser om behandling av personuppgifter, 2) ge-
nom att till en registrerad ge felaktig dler
vilseledande information hindrar eller forss-
ker hindra honom att utova rétten till insyn,
3) i strid med 5 kap. personuppgiftslagen
oversander personuppgifter till stater utanfor
Europeiska unionen eller Europeiska ekono-
miska samarbetsomradet och darmed gor in-
trang i den registrerades integritetsskydd d-
ler asamkar honom annan skada eller bety-
dande men.

Syftet med de féreslagna 1, 2 och 3 mom.
ar att klart specificera vilka uppgifter man i
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stéd av dem kan ldmna till olika myndighe-
ter.

Enligt det foreslagna 4 mom. har kommu-
nikationsministeriet, Kommunikationsverket
och dataombudsmannen rétt att behandla
uppgifter som de fatt uteslutande for att utfo-
rasinai denna lag foreskrivna uppgifter. Ge-
nom denna bestammelse begransas myndig-
heternas behandlingsrétt.

Enligt det féreslagna 5 mom. skall Kom-
munikationsverket och dataombudsmannen
utplana de uppgifter om konfidentiella med-
delanden samt om identifierings- och lokali-
seringsuppgifter, som de erhallit med stéd av
2 och 3 mom. da uppgifterna inte mera e
hovs for att fullgbraderasi 2 och 3 mom. f6-
reskrivna uppgifter, eller for att handiagga
brott- eller civilmél, eller forvaltningsiarende
som géller dem. Uppglfter om konfidentiella
meddelanden samt om identifierings- och lo-
kaliseri ngsuppglfter skall utplanas senast d-
ter tva &, eller d& det &r fraga om uppgifter
for att utreda krénkning av dataskydd, senast
efter tio & fran utgdngen av det kalenderér
under vilket uppgifterna erholls, eller da ett
bedut eller en dom i ett &rende som avses i
detta moment, vann laga kraft. | 30 § 2 mom.
radiolagen ingér en bestammelse motsvaran-
de detta moment. | samband med behand-
lingen av ifrégavarande paragr af i radiolagen
har trafikutskottet som principiell utgangs-
punkt ansett att uppgifter skall forvaras i
hogst tva & (TrUB 6/2001 rd — RP 80/2001).
Entio &rs forvaringsperiod foreskrevs for S
dana uppgifter dar det ar fréga om att sikra
en storningsfri funktion av sékerhetsradiotra:
fik.

Bestammelser om myndigheternas rétt till
uppgifter ingdr 24 § 1 mom. lagen om data-
skydd inom televerksamhet. | detta moment
foreskrivs att utan hinder av vad som négon
annanstans i lag bestdms om sekretess har
ministeriet, Kommunikationsverket och da
taombudsmannen rétt att, for utforande av
uppgifterna enligt 23 §, av teleforetag, deras
sammanglutningar, égare och innehavare av
telendt samt teleentreprendrer, den som pub-
licerar abonnentkataloger och den som be-
driver direktmarknadsforing fa nodvandig in-
formation om deras verksamhet enligt lagen
om dataskydd inom televerksamhet. | jamf 6-
relse med den foreslagna paragrafen har re-
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gleringen av myndigheternas ratt att fa upp-
gifter sAlunda sttt pa det betydligt allmanna
re och mera obestédmt plan. Den géllande be-
stammelsen torde tolkas si att ocksd kom-
munikationsministeriet har rétt att fa uppgif-
ter om konfidentiella meddelanden och iden-
tifieringsuppgifter. Eftersom alméan styrning
och utveckling enligt den ft‘)reslagna 308 ar
kommer p& ministeriet har detta sdlunda inte
behov av att fa sa detaljerade uppgifter. Ock-
sA Kommunikationsverkets och dataom-
budsmannens rétt att fa uppgifter & bunden
till vissa rekvisit, sdsom bestams i det fore-
slagna 3 mom. Dessutom uppstéller de fore-
slagna 4 och 5 mom. krav pa myndigheterna
i frAga om behandlingen av uppgifter. Mot-
svarande bestdmmelser finns inte i lagen om
dataskydd inom televerksamhet. | den fore-
dlagna paragrafen stravar man till att féra upp
myndigheternas ratt att fa uppgifter till en
niva som motsvarar grundlagens krav.

Enligt det foreslagna 6 mom. géller den i
denna paragraf avsedda rétten till uppgifter
inte sddana uppgifter som avsesi 94 § kredit-
|nst|tutlagen eller 17 kap. 24 § 2 och 3 mom.
rattegangshalken.

94 § kreditinstitutlagen innehéller bestam-
melser om tystnadsplikten. Enligt bestém-
melsen & den som i egenskap av mediem d-
ler suppleant i ett organ inom ett vardepap-
persforetag eller inom ett till samma konsoli-
deringsgrupp som detta hérande féretag,
inom en sammanslutning av kreditinstitut d-
ler inom kreditinstitutets ombud eller inom
négot annat foretag som agerar for kreditin-
stitutets rékning eller i egenskap av anstéld
hos dessa eller vid utférande av ndgon upp-
gift pd uppdrag av dem har fétt kannedom
om den ekonomiska situationen hos ndgon av
kreditinstitutets kunder eller hos kunder till
foretag som tillhér samma konsoliderings-
grupp eller samma konglomerat enligt lagen
om tillsyn éver finans- och forsakringskon-
glomerat som kreditinstitutet eller hos négon
annan person med anknytning till vardepap-
persforetagets verksamhet eller om négons
personliga forhdllanden eller om en affars-
eller yrkeshemlighet, ar skyldig att hemlig-
hdlla saken, om inte den till vars férman
tystnadsplikten har bestémts ger sitt sam-
tycke till att saken réjs. Uppgifter som skall
héllas hemliga far inte heller 1amnas till kre-

ditinstitutets bolagsstamma, principa méte,
andelslagsstamma eller fullmaktige dler till
en hypoteksforenings stdmma eller till aktie-
innehavare eller medlemmar som deltar i
stdmman eller motet.

Enligt 17 kap. 24 § 2 och 3 mom. rétte-
gangshalken far en utgivare, forlaggare eller
boktryckare av eller huvudredaktor for peri-
odisk tryckskrift undandraga sig att besvara
fraga om vem som & forfattare till i skriften
ingaende artikel eller meddelande eller vem
som lamnat de uppgifter, pa vilka artikeln d-
ler meddelandet grundar sig, avensom fraga,
som € kan besvaras utan att yppa forfattaren
eller meddelaren. Detsamma gdller i tillamp-
liga delar forfattare till i periodisk tryckskrift
mgaende artikel eller meddelande samt den,
som fétt kannedom om ndmnda omsténdig-
heter i sin anstéllning hos vederbérande foér-
léggare, redaktion eller boktryckare. Nar det
& frdiga om ett i radi oansvarighetsiagen
(271/1971) avsett meddelande som sants i
rundradioverksamhet skall pa motsvarande
séitt pa ansvarig programredaktor och andra
personer i egenskap av anstdld hos rundra
dioverksamhetsutévaren samt pa forfattaren
av meddelandet tilldmpas vad som ovan le-
stédms. Samma géller den i kabelsandningsla
gen (307/1987) arsedda ansvariga program-
direktdéren och andra i ovanndmnda lag av-
sedda personer i egenskap av anstédld hos
den som utdvar programverksamhet samt den
som forfattat ett meddelande som séntsi pro-
gramverksamheten.

Den som oOverlater uppgifter har rétt att, i
syfte att yppfylla de ovan i 1 och 2 mom.
namnda bestammelserna om rétt att erhdlla
uppgifter, behandla identifieringsuppgifter i
den man uppfyllandet av rétten att erhdla
uppgifter forutsétter.

34 8. Tillsynsmyndigheternas tystnadsplikt
och déverlamnande av uppgifter. | det fore-
dagna 1 mom. bestdms att uppgifter som
Kommunikationsverket och datao mbuds-
mannen med stdd av 33 § 2 och 3 mom. &-
hallit om konfidentiella meddelanden samt
identifierings-  och  lokaliseringsuppgifter
skall héllas hemliga. Enligt det foreslagna
momentet & tystnadsplikt huvudregeln, fran
vilken undantag kan goras endast i de situa
tioner om vilka det finns bestdmmelser serer
rei den féreslagna paragrafen.



Enligt det foreslagna 2 mom. har Kommu-
nikationsverket och dataombudsmannen,
utan hinder av andra sekretessbestdmmel ser
an dem som avsesi 1 mom., eller utan hinder
av andra begransningar gélande lamnande
av uppgifter, rétt att till kommunikationsmi-
nisteriet Gverldai 33 § 1 mom. avsedda upp-
gifter, som de erhdllit vid utférandet av i
dennalag féreskrivna dligganden.

Overldamnande av uppgifter enligt det fore-
slagna momentet kan inte vara mera omfd-
tande an kommunikationsministeriets rétt att
fa uppgifter enligt det foredagna 33 § 1
mom. Inte heller enligt det féreslagna no-
mentet kan till kommunikationsministeriet
lamnas ut uppgifter om konfidentiell kom-
munikation, eller identifierings- och lokalise-
ringsuppgifter. Uppgifterna skall ocksa vara
behdvliga for att fullgéra ministeriets uppgif-
ter och den foreslagna 33 § 4 mom. begrén-
sar ministeriets rétt att behandla uppgifter till
vad som & behovligt for att fullgbra dess
uppgifter.

Enligt det foreslagna 3 mom. har Kommu-
nikationsverket, utan hinder av de sekretess-
bestdmmelser som avsesi 1 mom., eller utan
hinder av andra begrénsningar géllande u-
l&mnande av uppgifter, rétt att till de telefore-
tag, till dem som tillhandahdller mervardes-
tjanster och till de sammanslutningsabonnen-
ter som har utnyttjats vid krénkning av data
skydd, eller som har blivit foremal for sddan
krankning, Overlda identifieringsuppgifter
som erhallits i samband med insamlandet av
uppgifter om och utredning av krankning av
dataskydd, om Kommunikationsverket be-
domer skal foreligga att misstanka att ett d-
ler flera av de rekvisit som avses i 33 § 3
mom., 1— 10 punkterna har blivit uppfyllda.

Savitt galler teleféretagen motsvarar det f6-
reslagna 3 mom. 24 § 2 mom. lagen om data
skydd inom televerksamhet. Enligt detta lag-
rum har Kommunikationsverket rétt att dver-
l&ta identifieringsuppgifter som erhallits i
samband med insamlandet av uppgifter om
och utredning av krénkning av dataskydd till
de teleforetag vilkas nét eller tjanster har u-
nyttjats i samband med krankning av data
skydd. Uppgifter far lamnas ut endast i den
omfattning som behovs for att forebygga
krankningar av dataskydd. | det foreslagna
momentet har forutsdttningarna for utléam-
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nande dock specificerats sa att utlamnanden
kan komma i frdga endast om nagot av de
rekvisit som avses i 33 8 3 mom., 1 — 10
punkterna har blivit uppfyllda. Det skall allt-
sa vara fréga om dataskyddsforseelse vid
elektronisk kommunikation, olovligt brukan-
de éler grovt olovligt brukande, orsakande
av fara for informationsbehandling, skadego-
relse eller grov skadegorelse, sekretessbrott,
krankning av kommunikationshemlighet eller
grov krankning av kommun kationshemlig-
het, stérande av post- och teletrafik, eller det-
ta brott i grov eller lindrig form, dataintrang,
avkodningssystembrott eller personregister-
brott. Det foreslagna momentet motsvarar
praktiska behov och det & nodvéandigt for
CERT-verksamheten. Kommunikaionsver-
ket kan till exempel fa vetskap om en IP-
adress déarifran elektronisk kommunikation
uppsétligt eller ouppsdtligt stors. | sddana fall
kan Kommunikationsverket meddela adres-
sen till den operatér som kan sténga denna.
Dessutom kan man med hjdlp av det fore-
slagna momentet gora foretagen mera med-
vetna om mdjliga luckor i deras dataskydd
och sdlunda hjalpa dem att i framtiden forbe-
reda sig for att avvérja motsvarande krénk-
ningar av dataskyddet.

Enligt det foreslagna 4 mom. har Kommu-
nikationsverket rétt att dverlamna i 3 mom.
avsedda identifieringsuppgifter endast i den
omfattning som & nddvandig for att fore-
bygga och utreda krénkning av dataskyddet. |
det foreslagna momentet forutsétts alltsa att
Kommunikationsverket dvervager vilka upp-
gifter som & betdvliga for at uppfylla det
foreslagna momentets andamal. Ocksa denna
del av bestdmmelsen motsvarar den i sam-
band med foregdende moment namnda 24 §
2 mom. lagen om dataskydd vid televerk-
samhet. D& ratten till utlamnande & begrén-
sad pa det st som bestams i detta moment
kan man anse att rétten motsvarar kraven i
offentlighetslagstiftningen. Enligt 26 8§ lagen
om offentlighet i myndigheternas verksamhet
kan en myndighet [amna ut uppgifter ur en
sekretessbel agd myndighetshandling om i lag
sarskilt tagits in utryckliga bestammelser om
ratten att lamna ut eller att f& uppgifter.

Enligt det foreslagna 5 mom. géller i ovrigt
bestdammelserna i lagen om offentlighet i
myndigheternas verksamhet i frédga om sek-
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retess av tillsynsmyndigheternas uppgifter.
Det foreslagna momentet &r informativt till
sin natur.

Den som Overlater uppgifter har ratt att, i
syfte att uppfylla de ovan i 1 och 2 mom.
namnda bestammelserna om rétt att erhalla
uppgifter, behandla identifieringsuppgifter i
den mén uppfyllandet av rétten att erhdlla
uppgifter forutsatter.

35 8. Utlamnande av uppgifter till myndig-
heter som mottar nédmeddelanden. | det fo-
reslagna 1 mom. bestams att ett teleféretag &r
skyldigt att till nddcentral, sjoraddningscen-
tral, sjéraddningsundercentral och polisens
alarmeringscentral for behandling éverlamna
1) identifierings- och lokaliseringsuppgifter
om den anslutning och den terminalutrust-
ning frén vilken nodmeddelandet har sants
samt uppgifter om anslutningens abonnent,
anvandare och installationsadress; samt 2)
identifierings och lokaliseringsuppgifter,
som anger var den anvandares terminalu-
rustning och anslutning befinner sig, som ar
foremdl for nodmeddelandet, om den myn-
dighet som mottagit nddmeddelandet har ke-
fogad anledning att anta att anvéandaren be-
finner sigi uppenbar nod, eller i direkt fara.

Uppgifterna kan fés med hjalp av tekniska
bruksanslutningar, da sddana finns. Om det
finns en teknisk bruksanslutning, skall man
kunna utnyttja de mdjligheter som den erbju-
der till snabb Gverforing av uppgifter och i
detta fall behover man inte sérkilt begéra att
f& uppgifterna av ett teleforetag. | det fore-
slagna momentets 2 punkt avses sdana $-
tuationer d& den som skickar ett nédmedce-
lande & nagon annan an den i frdga om vil-
ken man vill utreda ansiutningens eller ter-
minalutrustni nhgens position. Det &r frdga om
till exempel sadana situationer dar man kan
anta att ndgon annan an den som har gjort
anmdlan har forirrat sig till sjoss eller i ter-
rangen. Sasom tidigare & den tjanstemans,
som har mottagit nédmeddelandet och som
handlar under tjansteansvar, bedémning av-
gorande fér om man skall begéra uppgifter. |
7 8 lagen om nodcentraler (157/2000) be-
stdms om de uppgifter som kan insamlas och
lagras i nodcentralinformationssystemet.

Enligt 1 punkten i det foreslagna momentet
kan man fa uppgifter endast om identifie-
rings- eller lokaliseringsuppgifter for ifréga

varande anslutning eller terminalutrustning.
D4 tillgang till uppgifter & kopplad till an-
slutningen kan identifieringsuppgifterna inte
omfatta till exempel uppgifter om de andra
kommunikationsparterna. Med stéd av punkt
2 i det foreslagna momentet kan man, utom
lokaliseringsuppgifter som insamlats for att
tillhandahélla mervardestjanster, endast 6ver-
|&ta identifieringsuppgifter som anger en po-
sition, men inte till exempel uppgifter om
den andra parten i kommunikationen.

Det foreslagna momentet motsvarar be-
stammelserna i 18 § 2 mom. lagen om data
skydd inom televerksamhet. | detta lagrum
foreskrivs att utan hinder av 7 § eller av vad
anvandaren har avtalat med teleforetaget om
hemlighdllande av identifieringsuppgifterna
eller uppgifterna om mobilteleapparatens
lage, &r telefbretaget skyldigt att till nddcen-
tralerna, polisens alarmeringscentraler, §6-
raddningscentralerna och sj6réddningsunder-
centralernalamna

1) identifieringsuppgifterna for den ansiu-
ning frén vilken nddmeddelandet har kommit
och som det gédler, samt uppgifter om an-
slutningens abonnent, anvandare och installe-
ringsadress, liksom aven om det kénda 1&get
for den mobilteleapparat fran vilken ndo-
meddelandet kom, och

2) uppgifter om det kénda laget for den
mobilteleapparat vars anvandare ar foremél
for nodmeddelandet, om anvandaren av an
slutningen enligt den myndighets motiverade
uppfattning som tagit emot nédmeddelandet
ar 1 uppenbar nod eller omedel bar fara.

Enligt det foreslagna 2 mom. skall ovani 1
mom. avsedda uppgifter lamnas ut utan hin-
der av i 5 § avsedd tystnadsplikt och utan
hinder av de forutsdttningar som géler be-
handling av i 4 kap. avsedda lokaliserings-
uppgifter, samt oberoende av vad abonnenten
eller anvandaen har dverenskommit med te-
|ef bretaget om uppgifternas sekretess.

En bestdmmelse motsvarande det foreslag-
na 2 mom. ingér ocksd i 18 § 2 mom. lagen
om dataskydd inom televerksamhet. Med
hanvisningen till dverenskommelse om hem-
lighéllande av identifieringsuppgifterna avses
dei 22 § ndmnda hindren for identifiering till
den del som det & fréga om uppgifter for
abonnentens eller anvandarens egen anslu-
ning.



Enligt det foreslagna 3 mom. har den som
tillhandahdller mervardestjanster ratt  att
overldtai 1 mom. avsedda uppgifter till nod-
central, goraddningscentral, sjoraddningsun-
dercentral och polisens alarmeringscentral. I
det foreslagna momentet alaggs den som till-
handahdller mervérdestjanster inte nagon
forpllktelse att overlédta uppglfter utan an-
damalet med ratten att Gverlata uppgifter en-
ligt det foresdagna momentet & att komplet-
tera den forpliktelse att Overléta uppgifter
varom bestams i 1 mom. D& skulle den som
tillhandahdller mervardestjanster inte heller
bli skyldig att arrangera sérskilda tekniska

stem.

Enligt det foreslagna 4 mom. skall ett tele-
foretag utan drojsmdl till nodcentral, s6-
réddningscentral,  sj6raddni ngsundercentral
och polisens alarmeringscentral anmédla om
sadana fel i och stérningar av kommunika-
tionsndtet, néttjansterna och kommunika-
tionstjansterna som & av betydelse for for-
medlingen av nodsamtal.  Bestdmmelsen
motsvaras av 6 8§ 4 mom. lagen om data
skydd inom televerksamhet, enligt vilken ett
teleforetag skall anméa betydande fel och
storningar i telendt och teletjanster till nod-
centrden. | det foreslagna momentet har den
krets till vilken ett teleféretag skall gora an-
malan utvidgats.

| det foreslagna 5 mom. konstateras att i 98
§ kommunikationsmarknadslagen bestdms
om erséditning av de kostnader som fororsa
kas av att ovan i 1 mom. avsedda forplikte -
ser uppfylls. Ifrégavarande paragraf i kom-
munikationsmarknadslagen ~ innehdller en
hanvisning till 97 § samma lag dér det be-
stams om forpliktelse att avgiftsfritt dverldta
uppgifter som anduter sig till myndigheter-
nas verksamhet. | 98 § kommunikatiors-
marknadslagen bestams att en myndighet pa
egen bekostnad skall ordna ett system med
hjdp av vilket den kan ta emot och behandla
sadana uppgifter som avses i 97 8. Myndig-
heten svarar &ven for kostnader for anslu-
ning av systemet till ett kommunikationsnat.
Teleforetagen har rétt att av statens medel fa
erséttning fér omedelbara kostnader for inve-
steringar i, anvandning och underhdll av gy-
stem, utrustning och programvara som an-
skaffats enbart for de behov som myndighe-
ten uppgett. Teleféretagen har rétt att av sta
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tens medel fa ersdttning dven for omedelbara
kostnader som orsskas av en atgard som
myndigheten forordnat. Kommunikatiors-
verket bestdmmer om erséitning for kostre
derna. Teleforetagen fér inte for sin kommer-
siella verksamhet anvanda system, utrustning
eller programvara som bekostats av myndig-
heten. | 97 § kommunikationsmarknadslagen
bestdms att teleforetagen skall till en myn-
dighet avgiftsfritt 1dmna ut uppgifter som de
forfogar Over och som behdvs for att myn-
digheten skall kunna utféra sin lagstadgade
uppgift att upprétthdla allman ordning och
sdkerhet samt raddningsverksamhet, enligt
vad som sérskilt bestdms darom.

| lagen om nodcentraler ingér en 8 § enligt
vilken man av ett teleféretag utan avgift kan
fa identifi eringsuppgifterna for den anslu-
ning och uppgifterna om den mobilteleappa
rats lége som ndédmeddelandet galler samt
uppgifter om anslutningens abonnent, anvan-
dare och installeringsadress. Enligt den fore-
slagna paragrafen begransas skyldi gheten att
Overléta uppgifter endast till sddana uppgifter
som teleféretaget redan har i sin besittning.
Foretaget behdver alltsd inte for myndighe-
ternas behov skapa skilda system for att in-
samla uppgifter och foretaget behdver inte
heller uppehdlla sadana filer eller system som
det inte behdver for sin egen verksamhet. De
uppgifter som utldmnandeskyldigheten galler
och de 6vriga villkoren for utldmnanden spe-
cificeras i vederbdrande speciallagar. Upp-
gifterna skall 1dmnas ut utan avgift. Avgifts-
friheten & motiverad eftersom tel eféretaget
redan har uppgifterna i sin besittning och det
utnyttjar uppgifterna i sin egen affarsverk-
samhet.

| sak motsvaras det foreslagna momentet
av 18 § 3 mom. lagen om dataskydd inom te-
leverksamhet enligt vilket den myndighet
som tar emot nédmeddelanden genomfér och
upprétthdller pd egen bekostnad en teknisk
IGsning for mottagande av de uppgifter som
avses i 2 mom. Teleforetaget ar skyldigt att
avgiftsfritt ge de uppgifter som avses i 2
mom.

Den som Overldter uppgifter har ratt att, i
syfte att uppfylla de ovan i 1 och 2 mom.
namnda bestammelserna om rétt att erhdlla
uppgifter, behandla identifieringsuppgifter i
den mén uppfyllandet av rétten att erhdlla
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uppgifter forutsatter.

36 8. Ratt for vissa andra ergyndigheter att
f& uppgifter. Enligt den foreslagna paragra
fens 1 mom. bestams i polislagen och i tulla
gen om myndigheternas rétt att fa identifie-
ringsuppgifter for att forhindra och avsldja
brot. Om myndigheternas rétt att fa identifie-
ringsuppgifter for att utreda brott bestams i
tvangsmedel slagen.

Det foredagna momentet & informativt till
sin natur. Det motsvarar 18 § 4 mom. lagen
om dataskydd inom televerksamhet, enligt
vilket bestammelser om en myndighets ratt
att vid forundersokning av ett brott f& identi-
fieringsuppgifter finns i tvangsmedelslagen
(450/1987). Bestammelser om en myndighets
rétt att for forhindrande av brott fa identifie-
ringsuppgifter  bestdms i polislagen
(493/1995). | polislagen avses med identifie-
ringsuppgifter samma sak som i tvangsme-
delslagen. Enligt forarbetena till sistnamnda
lag (RP 22/1994) avses med identifierings-
uppgifter samma sak som med identifie-
ringsuppgifter enligt 29 § lagen om televerk-
samhet. Detta begrepp omfattar da till e-
empel adressuppgifter om teleterminal utrust-
ning, sasom fullstandiga telefonnummer,
uppgifter om tidpunkten for teleférbindel ser
och deras varaktighet samt i fraga om mobil-
tel efoner uppgifter om apparatens position.

Enligt den féreslagna lagens 2 mom. har
polisen utan hinder av den tystnadsplikt var-
om bestams i 5 § rétt att av ett teleforetag fa
1) for utredning av i 16 kap. 9 a § strafflagen
(39/1989) avsett brott mot besoksférbud, i 17
kap. 13 8§ 2 punkten avsett ofog, eller i 24
kap. 1 8§ 2 punkten avsett hemfridsbrott ke-
hovliga identifieringsuppgifter om kontakter
som tagits till en andutning, med samtycke
av malsdganden och av anslutningens inne-
havare, samt 2) med samtycke av abonnen-
ten, identifieringsuppgifter om fran en mobil-
teleapparat avsanda kommunikationer till den
del detta & nodvandigt for att utreda brott pa
grund av vilket mobilteleapparat, eller for
denna anvand anslutning, orattmétigt befin-
ner sig i en annans besittning.

| 16 kap. 9 a § strafflagen bestéms att den
som har meddelats besoksforbud eller tillfd-
ligt besdksforbud och som bryter mot ett i
avgorandet om besoksforbud preciserat for-
bud skall démas for brott mot bestksforbud.

| 17 kap. 13 § 2 punkten strafflagen bestdms
att den som orsakar stérning genom att ringa
samtal till @mbetsverk, kontor, afférer eller
andra liknande platser, skall, om inte stranga-
re straff for garningen bestams pa& négot an-
nat stélle i lag, domas for ofog. | 24 kap. 1 §
2 punkten strafflagen bestdms att den som
obehérigen stér nagons hemfrid genom att
fora ovasen, kasta foremdl, ringa telefonsam-
tal eller pd nagot annat motsvarande Sitt,
skall domas for hemfridsbrott. De & kanne-
tecknande for de brott som avses i det fore-
slagna momentet att polisen inte med stod av
tvangsmedelslagen far identifieringsuppgifter
for att utreda dem, att kommunikationsu-
rustning allt oftare anvands for att bega dessa
brott och att identifieringsuppgifter om an-
dlutningen eller terminalutrustningen allt o-
tare har central betydelse for att utreda brot-
ten. Utom av malsiganden, ges det samtycke
som avsesi den féreslagna 1 punkten av den
andlutnings innehavare till vilken de i denna
punkt avsedda kontakterna har tagits.

Enligt andra punkten i det foreslagna mo-
mentet har pollsen med samtycke av abon-
nenten rét att fa identifieringsuppgifter om
frén en mobilteleapparat avsanda kommuni-
kationer till den del detta & nodvandigt for
att utreda brott p& grund av vilket mobiltele-
apparat, eller for denna anvéand anslutning,
obehorigt befinner sig i en annans besittning.
| praktiken har det visat sig att anslutnings-
kortet i en mobilteleapparat ofta byts ut efter
en stold, varvid mobilteleapparaten endast
kan identifieras pa basen av den sa kallade
IMEI-koden, men inte pd basen av andu-
ningen.

Det féreslagna momentet motsvaras av 18
§ 1 mom. lagen om dataskydd inom televerk-
samhet. Enligt detta lagrum har polisen rétt
att utan hinder av tystnadsplikten enligt 7 §
1) med samtycke av malsaganden och den
som innehar anglutningen f& sddana identifie-
ringsuppgifter om uppkopplingen till telean-
slutningen som behdvs for utredning av brott
som avses i 16 kap. 9 a §, 17 kap. 13 § 2
punkten eller 24 kap. 1 8§ 2 punkten straffla
gen (39/1889), samt 2) med abonnentens
samtycke fa identifieringsuppgifter om med-
delanden som sants fran en mobiltel eapparat,
om detta & nodvandigt for att utreda brott
som har lett till att mobilteleapparaten eller



dess andutning oréttmatigt har kommit i ré
gon annans besittning.

Enligt det foreslagna 3 mom. bestdms i 98
8§ kommunikationsmarknadslagen om ersétt-
ning av de kostnader som fororsakas av att
ovani 1 mom. avsedda forpliktelser uppfylls.
Namnda paragraf innehdller bestammelser
om de kostnader som férorsakas av hjap till
myndigheterna. Ifrégavarande paragraf inne-
héller ocksa en hanvisning till lagens 97 §
dér det bestams om foérpliktelse att utan a-
gift Gverldta uppgifter i anslutning till myn-
digheternas verksamhet. | 98 § k ommuni ka-
tionsmarknadslagen bestams att en myndig-
het pa egen bekostnad ordnar ett system med
hjdp av vilket den kan ta emot och behandla
sadana uppgifter som avses i 97 8. Myndig-
heten svarar &ven for kostnader for anslu-
ning av systemet till ett kommunikationsnét.
Teleforetagen har rétt att av statens medel fa
erséttning fér omedelbara kostnader for inve-
steringar i, anvandning och underhdll av gy-
stem, utrustning och programvara som an-
skaffats enbart for de behov som myndighe-
ten uppgett. Teleforetagen har rétt att av sta-
tens medel fa ersdttning dven for omedelbara
kostnader som orsakas av en &gard som
myndigheten férordnat. Kommunikatiors-
verket bestdmmer om erséttning for kostre-
derna. Teleforetagen fé&r inte for sin kommer-
siella verksamhet anvénda system, utrustning
eller programvara som bekostats av myndig-
heten. | 97 § kommunikationsmarknadslagen
bestams att teleforetagen skall till en myn-
dighet avgiftsfritt 1amna ut uppgifter som de
forfogar Over och som behdvs for att myn-
digheten skall kunna utféra sin lagstadgade
uppgift att upprétthdla allman ordning och
sakerhet samt raddningsverksamhet, enligt
vad som sérskilt bestdms dérom. | fraga om
denna lag tillampas bestammelsen ocksa pa
dem som tillhandahdller mervérdestjanster,
utom pateleforetagen.

Enligt det féreslagna 4 mom. har den som
overlater uppgifter rétt att, i syfte att uppfylla
bestémmelserna ovan i 1 och 2 mom., be-
handla identifieringsuppgifter i den man upp-
fyllandet av ratten att f& uppgifter forutstter.
Bestdmmelsen & nddvandig for att klarldgga
att Hand annat teleforetag har rétt att behand-
la identifieringsuppgifter d& polisen begér
dem med stéd av 36 § polislagen.

9

Den som oOverlater uppgifter har rétt att, i
syfte att uppfylla de ovan i 1 och 2 mom.
namnda bestammelserna om rétt att erhdlla
uppgifter, behandla identifieringsuppgifter i
den mén uppfyllandet av rétten att erhdlla
uppgifter forutsétter.

37 8. Anvandares speciella ratt att fa upp-
gifter. Enligt det foreslagna 1 mom. har en
anvandare rétt av ett teleforetag fa i dettas
besittning varande identifieringsuppgifter
som anger var anslutningen eller terminalu-
rustningen befinner sig vid en viss tidpunkt.

| den foreslagna 24 8§ bestams om specifi-
cering av en rékning per uppkoppling for att
forsdkra sig om rakningens riktighet. | vissa
stuationer & det for anvandarens egen
trygghet eller réttssdkerhet nédvéndigt att
anvandaren fér uppgifter om sig sjdv i fréga
om anslutningens eller terminalutrustningens
position vid en viss tidpunkt. Anvandaren
kan behova identifieringsuppgifter for att
ange var hans eller hennes egen anslutning
befinner sig till exempel for att bevisa att han
eller hon befunnit sig p& en viss plats vid en
viss tidpunkt, &en om han eller hon inte har
lokaliserats i syfte att erbjuda en i denna lag
avsedd mervérdestjanst. Ett barns vérdnads-
havare kan behova identifieringsuppgifter
som uppger positionen av den i barnets an-
vandning varande anslutningen till exempel
om barnet & forsvunnet i berusat tillstand,
dven om man visste att barnet sannolikt inte
&r i omedelbar fara.

| den foreslagna paragrafen avses med an-
vandare den anvandare som abonnenten till
teleforetaget har anméalt som sddan. Den an-
malda anvandaren kan alltsd ocksd vara
abonnenten, eller den som teleféretaget eljest
forsékrat sig om att vara anvandare. Med den
som teleforetaget eljest forsdkrat sig om att
vara anvandare avses i det foreslagna no-
mentet en sddan anvandare som inte till tele-
foretaget har anméalts som sadan, men da te-
leforetaget p& annat sétt kan forsakra sig om
att han eller hon & anvandare. Teleftretaget
kan till exempel ringa till anslutningens
abonnent som bekréaftar att ifrdgavarande ar
vandare anvander anslutningen. Om teleftre-
taget inte kan forsékra sig om vem som &
anvandare, & foretaget inte skyldigt att Gver-
|&ta |dent|f|er|ngsuppg|fter Anvéndarens le-
gédran om att fa de i det foreslagna momentet
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avsedda uppgifterna skall gélla en viss tics-
period i det forgangna. Teleforetagets for-
pliktelse att Overlata i det foreslagna momen-
tet avsedda uppgifter géler endast sddana
uppgifter som foretaget har i sin besittning.

Enligt personuppgiftslagen har var och en
rétt att kontrollera vilka uppgifter om honom
har registrerats i ett personregister. Den -
gisteransvarige far uppbéra en ersittning for
[&mnande av information endast om det har
forflutit mindre an ett & sedan den registre-
rade senast fick kontrollera uppgifterna i re-
gistret. Kontrolleringsréttens relation till de i
denna proposition avsedda identifieringsupp-
gifter som uppger positionen av en anslu-
ning eller en terminautrustning vid en viss
tidpunkt ar & dessa enskilda identifierings-
uppgifter inte egentligen utg(jr ett personre-
gister, eftersom det inte & fréga om en data-
mangd innehdllande personuppgifter som ke-
st&r av anteckningar som hor samman pa
grund av sitt anvandningsandamal, och som
har ordnats sa att information om en bestamd
person kan fas med l4tthet och utan oskaliga
kostnader. Dessa uppgifter méaste teleforeta
gen samla ihop genom att kombinera uppgif-
ter frén det egentliga personregistret med en-
skilda delar av dataméangden.

Enligt det foreslagna2 mom. fors talan for
en i 1 mom. avsedd anvéndare som & yngre
an 15 & av hans eller hennes vardnadshavare
enligt 4 § lagen angaende vardnad om barn
och umgangesrétt, eller for en icke minder-
&rig omyndig, av hans eller hennes intresse-
bevakare, enligt vad som bestdms i lagen om
formyndarverksamhet. Minderériga som har
fyllt 15 & och &dldre minderdriga for galva
sintalan.

Den foredagna aIdersgransen pa& 15 & mot-
svarar den lagre aldersgransen for straffrétts-
ligt ansvar och den aldersgrans efter vilken
personen §av kan bestdmma éver de pengar
han eller hon fortjanat genom eget arbete.

Enligt 4 8§ lagen angaende vérdnad om barn
och umgangesrétt har vardnadshavaren rétt
att bestdamma om barnets vard, uppfostran
och boningsort samt i dvriga personllga a-
geégenheter for att trygga barnets utveckling
och vélfard. Vardnadshavaren skall, innan
han fattar beslut i barnets personliga angel&
genheter, samtala om saken med ba net, om
det med beaktande av barnets dlder och u-

veckling samt frégans natur & mojligt. Nar
han fattar beslutet skall han taga hansyn till
barnets asikt och onskemdl. For under 15-
driga barns del & den foreslagna bestammel-
sen konsekvent i relation till bestémmelserna
om lokaliseringsuppgifter som behandlas
med tanke p& mervardestjanster och bestam-
mel serna om samtal sspecificering.

Teleforetagen kan for sina prestationer
uppbara en avgift enligt sedvanliga prissétt-
ningsgrunder for sddana prestationer, varfor
bestdmmelsen inte &samkar dem ndgra
tilldggskostnader.

Den som Gverléater uppgifter har ratt att, i
syfte att uppfylla de ovan i 1 och 2 mom.
namnda bestammelserna om rétt att erhdlla
uppgifter, behandla identifieringsuppgifter i
den mén uppfyllandet av rétten att erhdlla
uppgifter forutsétter.

10 kap. Dataskyddsavgift

38 8. Grunderna for att faststélla avgiften.
| den foreslagna paragrafen bestdms om tele-
foretagens skyldighet att betala dataskydds-
avgift. Enligt fordaget uppbérs dataskydds-
avgiften av de teleforetag som bedriver tele-
verksamhet med stéd av koncession eller
anmalan. Betalningsskyldigheten dligger inte
sadanaforetag som bedriver allmén televerk-
samhet i liten skala och som inte behdver
gora anméalan.

Kommunikationsverket dsamkas kostnader
av att enligt den foreslagna lagen utféra en-
skilda prestationer géllande dataskyddet och
dessa kostnader skall tackas. Det foreslas
dock att dessa kostnader técks genom en
taskyddsavgift. Detta & fornuftigt for effek-
tivitetens skull eftersom faktureringskostre:
dernai annat fall skulle dverstiga inkomster-
na.

Grunden for den foreslagna dataskyddsav-
giften utgdrs av de prestationer som Kom-
munikationsverket utfér for teleforetagen.
Avgiften uppbars pa basis av fdljande aga-
der:

1) insamlande av uppgifter om hot mot och
krankningar av dataskyddet, som géaller n&-
tjanster och kommunikationstjanster;

2) utredning av hot mot och krénkningar av
dataskyddet, som gdller néttjanster och
kommunikationstjanster;



J)information till teleféretagen om data
skyddsfragor;

4) dvervakning av att de bestdmmelser blir
iakttagna som teleforetagen alaggs i denna
lag, eller i pa basen av den utfardade regler
och foreskrifte;

5) handldggning av teleforetagens data
skyddsanméal ningar; samt

6) radgivning till teleféretagen om tillamp-
ningen av dennalag.

Det foreslas att de avgifter som uppbérs av
teleforetagen skall motsvara de totalkostna
der som uppstér genom de utforda prestatio-
nerna. De totalkostnader som utgér grund foér
avgiften skulle berdknas pa samma satt som i
fraga om lagen om grunderna for avgifter till
staten. Till kostnaderna skulle férst réknas de
sirkostnader som uppstér da prestationerna
utfors. Till sdrkostnaderna hor till exempel
andelen personarbete som &tgér till att utfora
prestationen, de produkter och tjanster som
anvands for att utfora den, sdsom datapro-
gram och kopiering. Utom sérkostnaderna
skulle till totalkostnaderna réknas de admi-
nistrations-, lokal- och kapitalkostnader som
gdler prestationen. Avgiften skulle da mot-
svara prestationens sjalvkostnadsvarde enligt
lagen om grunderna for avgifter till staten.

De tjanster som utgdr grunden for data
skyddsavgiften & pa flera olika sétt till nytta
for teleforetagen, bade direkt och indirekt.
Kommunikationsverkets verksamhet & av
central betydelse for det allménna fértroende
som den allménna tel everksamheten tnjuter.

Riksdagens grundlagsutskott har i sitt utlé&
tande (GrUU 3/2003) ansett att kommunika
tionsmarknadsavgiften & en skatt i konstitu-
tionellt hdnseende. Eftersom skatterna skall
intdktsforas i statsbudgeten, styrs den fast-
stéllda avgiften till kommunikationsverket
via statsbudgeten. Det betyder att avgiften
uppldsesi statens budget inkomster och mot-
svarande anslag anvisas till kommunika
tionsverket. Dataskyddsavgiften & struktu-
rellt, statsforfattningsréttsligt och finansiellt
likadan som kommunikationsmarknadsavgif-
ten.

Den foreslagna paragrafen stér inte i strid
med artikel 12 i fullmaktsdirektivet, eftersom
det ar frdga om en administrativ avgift, efter-
som betal ningsskyldigheten Gppet @fors ge-
nom lagstiftning och eftersom skyldigheten
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pa ett jamlikt satt galler alla dem som bedri-
ver alman televerksamhet.

39 8. Dataskyddsavgiftens belopp. | den f6-
reslagna 39 § bestdms om grunderna for cx
taskyddsavgiftens bel opp.

Enligt det foresagna 1 mom. skulle data-
skyddsavgift inte uppbaras pa omsattning av
televisions- och radioverksamhet som avses i
lagen om televi sions- och radioverksamhet
(744/1998), eller pAd omsittning av vidare-
sandning av televisions- och radioprogram.

Enligt definitionen i 2 § denna lag avses
med  televisionsverksamhet  ursprunglig
sandning eller tillhandahdllande av ett telewi-
sionsprogramutbud avsett att tas emot av al-
manheten, i okodad eller kodad form, over
ledning eller med hjalp av radiovégor som
utbreder sig fritt, inklusive séndning over s
tellit. Definitionen av radioverksamhet galler
p& motsvarande sétt ljudradioprogram. Med
utdvare av televisions- eller radioverksamhet
avses den som har ansvar for planeringen av
ett i 1 punkten avsett televisions- eler radio-
programutbud och som sénder programutbud
eller |&ter sinda s&dana genom tredje parters
forsorg. Enligt forslaget kan dataskyddsav-
gift uppbéras av udvare av televisions- och
radioprogram endast pé basen av den omstt-
ning som uppstér av foretagets dvriga affars-
verksamhet i Finland.

Den ovriga verksamhetens andel av om-
séttningen for dem som utdvar televisions-
och radioverksamhet & i dlmanhet liten.
Annan televerksamhet kan vara till exempel
tillhandahéllande av internet-tjanster. Foretag
som verkar i stdéd av en programkoncession
betalar en koncessionsavgift till statens tele-
visions- och radiofond. Till fonden samlas
ocksd de televisionsavgifter som uppbérs av
dem som anvander television. Enligt 5 § 1
mom. lagen om statens televisions- och ra
diofond anvénds statens televisions- och ra
diofonds medel bland annat for att técka
kostnaderna for oOvervakningen av att be-
stammel serna om televisions- och radioverk-
samhet féljs. Huvuddelen av fondens medel
anvands for att finansiera Rundradion Ab:s
verksamhet. Sdlunda finansierar bade Rund-
radion Ab och de féretag som betalar kon-
cessionsavgifter Kommurni kationsverkets
uppgifter redan via statens televisions- och
radiofond.
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Enskilda prestationer enligt den féreslagna
lagen foranleder kostnader som skall tackas.
Det foreslds att kostnaderna for dessa presta-
tioner uppbérs genom en enda dataskyddsav-
gift. Detta & fornuftigt ur effektivitetssyn-
punkt eftersom faktureringskostnaderna d-
jest skulle dverstigainkomsterna.

Grunden for den foreslagna dataskyddsav-
giften & de kostnader som Kommunika
tionsverket &samkas for att skota verkets
uppgifter i samband med CERT-verksamhet
enligt den foreslagna lagen. Enligt forslaget
ar dataskyddsavgiften inte lika stor for ala
teleféretag, utan den varierar enligt avgifts-
klass. Foretagen indelas i avgiftsklasser for
att beakta de kostnader som Kommunika
tionsverket &samkas av att skéta uppgifter
rérande foretag inom varje avgiftsklass. Av-
giftsklassen bestams enligt teleforetagets om-
sdttning av televerksamhet i Finland under
den perlod som foregér avgiftens faststéllan-
de. D& avgiftsklassen faststélls beaktas alltsa
inte till exempel omséttningen fran forsalj-
ning av utrustning som foéretaget bedriver.
Med hjdlp av klassificeringen kan kostnader-
na for prestationerna fordelas mellan foretar
gen pa ett jamlikt sétt. Kommunikationsver-
ket asamkas mera kostnader for att utfora
prestationer for till omséttningen storre fore-
tag &@n for mindre foretag.

Avgiftsbordan enligt den féreslagna re-
gleringen fo’rdelar sig mellan foretagen i
denna bransch pa ett mera jamlikt sitt an den
tidigare avgiftsregleringen och man beaktar
ocksa de krav som foretag av olika storlek
stéller pA Kommunikationsverkets verksam-
het. Varje i stéd av koncession eller anméan
verkande foretags verksamhet forutséter vis-
sa grundtjanster av Kommunikationsverket
och dessa tjanster & oberoende av omséatt-
ningens storlek och verksamhetens omfatt-
ning. Kostnaderna for dessa grundtjanster va-
rierar inte namnvart olika foretag emellan.
Detta motiverar att en arllg avgift pa tva en-
heter pafors ocksd de minsta avgiftsskyldiga.
De i fraga om omsattningen betydande fore-
tagen har typiskt olika slag av verksamhet
och dessa foretag bedriver affarsverksamhet
paen geograﬂskt mera omfattande marknad i
Finland &n smaforetagen Dessa foretags
verksamhet stdller sdlunda storre krav pa
Kommunikationsverkets verksamhet an sm&

foretagens verksamhet, vilket dterspeglasi en
stérre avgiftsborda dd omsitningen okar.

Det foredagna 3 mom. innehaler ndrmare
bestdmmelser om hur den omséttning defini-
eras som utgdr grund for en avgiftsklass. |
det féreslagna momentet ingar bestammelser
for det fall att ett teleforetag ingér ien kon-
cern. | detta fall utgérs grunden for tel efdre-
tagets avgift inte direkt av dess egen omsétt-
ning, utan grunden &r teleftretagets andel av
till samma koncern hoérande avgiftspliktiga
telefdretags sammanlagda omséitning av &
leverksamhet som de bedriver i Finland. Fran
denna gemensamma omséttning avdras bola
gens inbdrdes omséttning av denna verksam-
het, det vill sdga deras inbdrdes omséttning
av i Finland bedriven televerksamhet. Ett till
en koncern hérande telefdretags avgiftsklass
bestdms pé basen av den sdlunda beraknade
omséttningen Syftet med denna bestdmmel-
se &r att behandla teleforetagen pa ett jamlikt
sétt, oberoende av om de utgér del av en
koncernstruktur. Enligt det foreslagna mo-
mentet forutsdtts dessutom for att avgiften
skall kunna bestdmmas att ett foretag som
hor till en av i detta moment avsedda foretag
bildad koncern ocksd har omsittning av s
dan televerksamhet som utgdr grund for dx
taskyddsavgiften. Omséttningen for ett <&
dant till en féretagskoncern hoérande foretag,
som inte i Finland bedriver televerksamhet,
inkluderas alltsa inte i ft')retagskoncernens
gemensamma omsdttning. Det foredds att
avgiften bestams enligt 1 mom. ocksa i de
fall da moderbolaget inte & finlandskt. For
klarhets skulle & det skdl att konstatera att
samma princip tillampas ocksd i internatio-
nellakoncerner.

Enligt det foreslagna 4 mom. kan ndrmare
bestdmmelser om hur de uppgifter som be-
hovs for avgiftens faststéllande skall medde-
las Kommunikationsverket utférdas genom
forordning av kommunikationsministeriet.

Enligt den féreslagna tabellen ar antalet
avgiftsklasser tolv. Det skall finnas tillrack-
ligt manga avgiftsklasser for att till omsatt-
ningen altfor olika foretag inte skall placeras
inom samma klass. Foérdelningen inverkar
alltsd pa hur jamlikheten forverkligas. Qm-
sdttningen for foretagen i den forsta avgifts-
klassen & hogst en miljon euro. Omséttning-
en for foretag i den hogsta avgiftsklassen &r



minst 1 024 miljoner euro. Det foreslas att
avgiftsklasserna faststélls pa basen av an-
séttningen av den televerksamhet som telef6-
retaget bedrivit i Finland under den senaste
rékenskapsperioden.

Storleken av den avgift som uppbérs av fo-
retag inom varje avgiftsklass bestédms enligt
lagen med hjdp av avgiftsenheter. Enligt den
foreslagna tabellen skall till den légsta av-
giftsklassen horande foretag betala en avgift
pa tva avgiftsenheter, medan avgiften for fo-
retag i den hogsta avgiftsklassen ar 2 330 av-
giftsenheter. Dataskyddsavgiftens totalsum-
ma beror pa antalet avgiftsenheter. Det fore-
slas ocksa att storleken pa en avgiftsenhet
bestams direkt i lag. Det foredas att storleken
pa en avgiftsenhet skall vara 80 euro. Den to-
tala intakten av dataskyddsavgifter under ar
2004 skulle vara cirka 540 000 euro.

Den totala omséttningen av televerksamhet
ar cirka 3,4 miljarder euro. De kostnader som
skall téckas genom dataskyddsavgiften be-
réknas uppga till 400 000 euro. Pa basen av
nuvarande uppgifter berdknas teleftretagen
fordela sig pa avgiftsklasser sa att huvudde-
len av foretagen faller inom klasserna 1 — 8.
Ett foretags avgiftsklass kan variera olika ar
d& omsittningen andras.

Bestammelsen stér inte strid med artikel 12
i fullmaktsdirektivet eftersom det &r fréga om
en administrativ avgift, eftersom betalnings-
skyldigheten 6ppet faststdlls i lagstiftningen
och eftersom skyldigheten pa ett jamlikt sétt
gdler alla dem som utévar allmén televerk-
samhet.

40 8. Paférande och uttagande av dat-
skyddsavgiften. Enligt det foreslagna 1 mom.
pafor Kommunikationsverket dataskyddsav-
giften. Nérmare bestdmmelser om betd ning-
ens verkstédllande kan utférdas genom for-
ordning av kommunikationsministeriet. And-
ring av avgiften kan stkas sasom i 43 § l&-
stéms om andringssokande.

Det foreslagna 2 mom. innehdller en han-
visning till lagen om indrivning av skatter
och avgifter i utsdkningsvag. Dataskyddsav-
gift uppbars for Kommunikationsverkets
tjianster, som & offentligtréttsliga prestatio-
ner. Darfor kan avgiften ocksa indrivas i den
ordning som féreskrivs i ndmnda lag utan
dom dller utsag. Det foreslds att i momentet
ocksa intas bestdmmelser om dréjsmalsranta
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och drojsmélsavgift. Denna reglering & i
Overensstdmmelse med 3 § forordningen om
grunderna for avgifter till staten (211/1992).
Om inte avgiften har betalats senast pa for-
fdlodagen, uppbérs dréjsmélsranta pa det
obetalda beloppet. Dréjsmasrantan betalas
enligt den réntesats varom bestams i 4 § rén-
telagen. | 1 mom. ndmnda paragraf bestams
att drojsmalsrantan & sju  procentenheter
hogre an den referensréanta som gédler vid
tidpunkten i frdga. Dessutom bestams i 2
mom. om sadana situationer da rantan enligt
1 mom. skulle vara l&gre an den rénta som
skall betalas for tiden fore forfalodagen.
Kommunikationsverket kan uppbédra en
dréjsmalsavgift pa fem euro. Drojsmdlsavgift
tillampas i sadana fall dar dr6jsmélsrantan &r
mindre én fem euro.

11 kap. Séarskilda bestammelser.

41 8 Tvangsmedel. | det foreslagna 1
mom. bestams att om nagon bryter mot den-
na lag, eller mot foreskrifter eller bestém-
melser som utfardats med stéd av den och
inte trots uppmaning inom en skalig tidsfrist
réttar sitt forfarande, kan Kommunikatiors-
verket, d& det utfor i 31 § 1 punkten avsedda
uppgifter och dataombudsmannen, d& han u-
for i 32 § avsedda uppgifter, dlagga den som
brutit att ratta sitt fel eller sin forsummelse.
Kommunikationsverket och dataombuds-
mannen kan foérena aaggandet med vite, eller
hot om att den férsummade dtgérden vidtas
p& vederborandes bekostnad. Om forseelsen
ar alvarlig, kan hotet ocksa gélla verksamhe-
tens avbrytande helt eller delvis. Vid behov
kan Kommunikationsverket och dataom-
budsmannen ocksa till forundersokning Gver-
|&mna érenden som de behandl ar.

Genom bestammelsen i den féreslagna e
ragrafens 1 mom. ges ocksad dataombuds-
mannen, utom Kommunikationsverket, moj-
lighet att anvanda sa kallade forvaltnings-
tvangsmedel som sanktion for att genomfdra
sina i denna lag bestamda uppgifter. Om ré
gon bryter mot denna lag, eller mot i stod av
den utférdade foreskrifter eller bestémmel ser,
kan Kommunikationsverket eller dataom-
budsmannen inom ramen for sin behorighet
alagga den som brutit att inom en skalig tids-
frist rétta till sitt forfarande. Vad som & en
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skdlig tidsfrist bor bedomas enligt hur allvar-
Iig forseelsen & sa att i mycket alvarliga
fal, dar en fortsatt forseelse pa ett allvarligt
sdtt kan kranka skyddet for konfidentiell
kommunikation eller integritetsskyddet, eller
fororsaka avsevard skada for nagon, kan den
som begatt forseelsen uppmanas att omedel -
bart rétta till sitt forf arande. | mindre alvar-
liga fall bor tidsfristen beréknas enligt vad
som &r skaligt, med beaktande av forseelsens
alvar och bland annat de &garder som kravs
for att réttatill forfarandet.

Vite eller hot om tvangsutforande bor vara
de priméra sanktionerna fér att en forpliktd-
se skal bli uppfylld. Hot om att avbryta
verksamheten skall tillampas endast i alvar-
ligafall déar den dvervakade inte har réttat till
sitt fel eller sin forsummelse trots vite eller
hot om tvangsutforande. Mgjligheterna att
tilldmpa hot om att avbryta verksamheten ar
sdlunda enligt den foreslagna lagen snavare
an enligt gédlande lag. S&dant hot kan gélla
en del av den Overvakade verksamheten, eller
verksamheten i sin helhet. Om mgjligt, bor
avbrytande i forsta hand galla den verksam-
het genom vilken den foreslagna lagen, eller i
stod av den utfardade bestémmel ser, har bru-
tits.

Det vite som utsatts som sanktion skall st i
proportion till hur alvarligt den dvervakades
fel eller férsummelse &r. Enligt den foéreslag-
na paragrafens 3 mom. skall viteslagen
(1123/1990) gélla om vite, hot om avbrytan-
de och om tvangsutférande. Atgard som vid-
tas genom tvangsutforande bekostas i for-
skott av statsmedel. Kostnaderna far indrivas
av den forpliktade utan dom eller utdag i den
ordning varom bestams i lagen om indrivning
av skatter och avgifter i utsokningsvég.

42 8. Sraffbestammelser. | det foreslagna 1
mom. konstateras att om bestdmmelser om
straff for krénkning av kommunikationshem-
lighet och for grov kréankning av kommuni-
kaionshemlighet finns i 38 kap. 3 och 4 §
strafflagen samt bestdmmelser om straff for
dataintrang i 38 kap. 8 § strafflagen. Straff
for brott mot i 5 8§ foreskriven tystnadsplikt
utdoms enligt 38 kap. 1 eller 2 § strafflagen,
om inte garningen & straffbar enligt 40 kap.
5 § strafflagen, eller om inte stréngare straff
for garningen foreskrivs ndgon annanstans.

Det foéreslagna 1 mom. utgor en informativ

hénvisning som inte andrar galande réttd&
ge. Straff for brott mot den foreslagna 4 § u-
doms enligt 38 kap. 3 och 4 mom. straffla
gen, antingen som kréankning eller som grov
krankning av kommunikationshemlighet. |
38 kap. 3 § strdflagen bestdms att den som
obehorigen 1) dppnar ett brev dler ett annat
tillslutet meddelande som & adresserat till
nagon annan eller genom att bryta ett saker-
hetsarrangemang skaffar uppgifter om ett
meddelande som har upptagits el ektroniskt
eller med régon annan sadan teknisk metod
och som &r skyddat mot utomstéende, eller 2)
skaffar uppgifter om innehéllet i samtal, tele-
gram, text-, bild-, eller databverforing eller
ndgot annat motsvarande telemeddelande
som formedlas genom telendt eller om av-
sindande eller mottagande av ett sadant
meddelande, skall for krankning av kommu-
nikationshemlighet domas till boter eller
fangelse i hogst ett ar. Ocksd forsok till
krankning av kommunikationshemlighet &r
straffbart.

| 38 kap. 4 § strafflagen bestéms att om vid
krankning av kommunikationshemlighet 1)
garningsmannen for begdende av brottet d-
nyttjar sin stéllning sdsom anstalld hos ett te-
leforetag enligt lagen om integritetsskydd vid
telekommunikation och dataskydd inom tele-
verksamhet eller nadgon annan sérskild for-
troendestélining, 2) gdrningsmannen anvan-
der ett for begaende av brottet planerat eller
omvandlat databehandlingsprogram  eller
tekniska specialanordningar eller om brottet
annars begas sarskilt planméssigt eller 3) fo-
remdl for brottet & ett meddelande med syn-
nerligen fortroligt innehdll eller garningen i
hég grad krénker integritetsskyddet och
krankningen av kommunikatiorshemligheten
aven beddmd som en helhet & grov, skal
garningsmannen for grov krankning av
kommunikationshemlighet démas till fangd-
sei hogst tre &r. Ocksaforsok ar straffbart.

Tillampning av 38 kap. 3 och 4 § straffla
gen kan komma i fréga béde da konfidentiell
kommunikation & féremal for garningen och
da garningen riktar sig mot identifierings-
uppgifter i samband med konfidentiell kom-
munikation. Det foresls att i den foreslagna
4 § bestéams om sekretess for kommunikation
ochidentifieringsuppgifter.

| 38 kap. 8 § strafflagen bestdms att datai n-



tréng & straffbart. Enligt ndamnda paragraf

skall den som genom att gora bruk av en ar-
vandaridentifikation som han inte har rétt till
eller genom att annars bryta sékerhetsarran-
gemang obehdrigen tranger in i ett informa
tionssystem dér data behandlas, Iagras eler
overfors elektroniskt eller med négon annan
sadan teknisk metod eller i en sarskilt skyd-
dad del av ett sidant system, for datai ntrang
domas till boter eller fangelse i hogst ett ar.

For datai ntrang déms ocksa den som utan att
tranga in i informationssystemet eller en del
av detta med tekniska specialanordningar
obehdrigen tar reda pa informationsom finns
i ett sddant informationssystem som avsesi 1
mom. Ocksa forsok ar straffbart.

Straff for brott mot tystnadsplikt och for-
bud mot utnyttjande enligt den féreslagna 5 8
utdoms enligt 38 kap. 1 eller 2 § strafflagen,
om inte brottet skall straffas enligt 40 kap. 5
§ strafflagen, eller om inte strangare straff ar
bestamt nagon annanstans i lag. | 38 kap. 1 §
strafflagen bestdms att den som i strid med
tystnadsplikt som angesi lag eller férordning
eller som en myndighet sarskilt har alagt med
stéd av lag 1) rojer en omstandighet som
skall hallas hemlig och som han fétt kanne-
dom om pa grund av sin stédlning, i sin k&
fattning eller vid fullgérandet av ett uppdrag
eler 2) utnyttjar en sadan hemlighet till sin
egen eller ndgon annans nytta, skall, om g&-
ningen inte utgor brott enligt 40 kap. 58§, for
sekretessbrott domas till boter eller fangelse i
hogst ett ar.

| 38 kap. 2 § strafflagen bestédms att om ett
sekretessbrott, med beaktande av gérningens
betydelse for skyddet av integritet eller for-
trolighet eller andra omstandigheter vid brot-
tet, beddmt som en helhet & ringa, skall g&-
ningsmannen for sekretessforseelse ddémas
till boter. FOr sekretessforseelse doms ocksa
den som har gjort sig skyldig till ett sidant i
18 asyftat brott mot tystnadsplikt som enligt
négot sarskilt stadgande skall bestraffas som
sekretessforseel se.

| 40 kap. 5 § strafflagen bestams att om en
tjansteman uppsatligen under den tid anstall-
ningen varar eller darefter obehcrigen 1) 16-
jer en handling eller uppgift som &r sekre-
tessbelagd enligt lagen om offentlighet i
myndigheternas verksamhet eller enligt n&
gon annan lag eller som enligt lag inte fér
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yppas, eller 2) utnyttjar en sédan handling d-
ler uppgift till sin_egen nytta eller till nytta
eller skada for ndgon annan, skall tjanste-
mannen, om inte strangare straff for garning-
en foreskrivs ndgon annanstans, for brott mot
tjanstehemlighet domas till boter eller fang-
else i hogst tva ar. Tjanstemannen kan dven
domas till avséttning, om brottet visar att han
eller hon & uppenbart olamplig for sitt upp-
drag. Gor sig en tjansteman genom oaktsam-
het skyldig till en gérning som ndmns i 1
mom., och & gérningen inte, med hansyn till
sin menlighet eller skadlighet eller andra om-
sténdigheter som har samband med den,
ringa beddmd som en helhet, skall han eller
hon, om inte strangare straff for garningen
foreskrivs nagon annanstans, for brott mot
tjanstehemlighet av oaktsamhet domas till
béter eller fangelsei hogst sex manader.

Enligt det foreslagna 2 mom. skall den som
uppsétligen 1) bryter mot det i 6 § 2 mom.
foreskrivna forbudet mot innehav, import,
tillverkning eller distribution av system for
att avkoda tekniskt skydd av elektronisk
kommunikation, eller del av sddant system,
2) forsummar de forpliktelser som foreskrivs
i 78, 3) forsummar den i 19 § foreskrivna
skyldigheten att handha dataskyddet for sina
tjanster eller for identifierings- och lokalise-
ringsuppgifter, 4) forsummar den i 21 § 2
mom., eller 35 § 4 mom. foreskrivna anmd-
ningsplikten, 5) behandlar identifierings- d-
ler lokaliseringsuppgifter i strid med be-
stammelserna i 3 och 4 kap., 6) underlater
bestdmmelserna i 24 § om specificering av
en rakning, 7) underldter bestammelserna i
25 § om behandling av personuppgifter som
ingdr i en telefonkatalog eller i en annan
abonnentkatalog, om anmaning till abonnen-
ten om andamalet med och anvandningen av
katalogen, om avlagsnande och réttelse av
uppgifter, om rétt att utféarda forbud eller om
juridiska personers réttigheter eller 8) bedri-
ver direktmarknadsforing i strid med be-
stammelsernai 7 kap, for dataskyddsforsed -
se vid elektronisk kommunikation domas till
béter, om inte strangare straff for garningen
& foreskriven pd annat stalle i lag. Uppfyl-
landet av rekvisitet enligt det foéreslagna 2
mom. forutsatter uppsat.

Det foreslagna 2 momentets 1 punkt om
brytande av skydd andrar inte det gdlande
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réttslaget enligt 5 8 2 mom. och 27 § 1 mom.
1 punkten lagen om dataskydd inom tele-
verksamhet.

Forpliktelserna i det foreslagna 2 momen-
tets 2 punkt hanfor sig till de féreslagna for-
pliktelser som géller cookies och annan in-
formation om tjénsteanvandning. Det & ndd-
vandigt, bland annat med beaktande av tryg-
gandet av integriteten hos dem som anvander
informationssamhdllstjénster att  bestdmma
om straff for forfaranden som & strid med
dessa forpliktel ser.

Jamfort med nuvarande reglering utvidgar
3 punkten om dataskyddsforpliktelser i det
foreslagna momentet straffbarheten till att
omfatta ocksa dem som tillhandahaler mer-
vardestjanster och sammansl utningsabonnen-
ter eftersom det foreslds att ifragavarande
forpliktelser skall galla ocksa dem. Av sam-
ma orsaker som det har ansetts nddvandigt
att utstracka dataskyddsforpliktelsen till att
omfatta ocksa dem som tillhandahaller mer-
vardestjanster och sammanslutningsabonnen-
ter bor ocksd straffbarheten ustrackas till att
gdla dem. Det har ansetts nédvandigt att u-
stracka dataskyddsforpliktelsen p& grundniva
och straffbarheten till att gélla ocksd dem
som tillhandahdller mervardestjanster och
sammansl utningsabonnenter eftersom de ke-
handlar likadana uppgifter som teleféretagen.
Begreppet dataskydd har definierats i den fo-
reslagna 2 8§ och forpliktel sens nérmare inne-
hall har behandlats i detalj i detaljmotiver-
ingentill 19 8.

Det féreslagna momentets 4 punkt om ar
malningsplikt motsvarar till innehdllet det
réttslége som definieras i 6 8§ 3 och 4 mom.
samt i 27 § 1 mom. 2 punkten lagen om data
skydd inom televerksamhet.

Det foreslagna momentets 5 punkt, som
gdler forpliktelser vid behandling av identi-
fierings- och lokaliseringsuppgifter, utstréck-
er straffbarheten i jamforelse med reglering-
eni 9— 12 § och 27 8 3 mom. lagen om data
skydd inom televerksamhet. | fraga om brott
mot férpliktelserna vid behandling av identi-
fieringsuppgifter géller straffbarheten ocksa
dem som tillhandahdller mervardestjanster
och sammanslutningsabonnenter. Dessutom
utstracks straffbarheten till att gélla ocksa
den nya regleringen av behandlingen av loka
liseringsuppgifter. Det & nodvandigt att u-

stracka forpliktelserna vid behandling av
identifieringsuEpgifter till att gala ocksa
dem som tillhandahdller mervardestjanster
och sammanslutningsabonnenter eftersom de
géavstandigt behandlar konfidentiella identi-
fieringsuppgifter p& samma sétt som telefre-
tagen. Pa motsvarande satt bor ocksa straff-
barheten utstréckas till att gélla dem. Regler-
na om behandling av lokaliseringsuppgifter
ar av centra betydelse for att forverkliga in-
tegritetsskyddet for de lokaliserade och ocksa
straffbarheten skall omfatta forfarande i strid
med dessa forpliktel ser.

| jamforelse med gédlande reglering ut-
stracker den foreslagna 6 punkten straffbar-
heten till att gdlla ocksa specifikation av en
rakning. Det & mdjligt att ur specifikationen
av en rakning fa reda pa identifieringsuppgif-
ter i samband med anvéndarens konfidentid-
la meddelanden och frégan har betydelse
ocksd i fréga omintegritet for den andra pa-
ten i kommunikationen. Av denna orsak bor
utldmnande av en per uppkoppling specifice-
rad rékning i strid med bestammelsernai 24
§ goras straffbar.

| jamforelse med den géllande regleringen
utstracker den féreslagna 7 punkten straff-
barheten till att galla ocksa forpliktelser som
gdler abonnentkataloger. De bestdmmd ser
som géller behandlingen av personuppgifter i
abonnentkataloger och réttigheter for dem
som uppgifterna géller ar av betydelse for att
forverkliga abonnenternas integritetsskydd.
Av denna orsak bor underldtelse att iaktta be-
stdmmelsernai 25 § goras straffbar.

| frdga om det som bestams i 26 och 27 §
motsvarar det féreslagna momentets 8 punkt
om direktmarknadsforing nu gélande re-
glering. Bestéammelser om direktmar knadsf6-
ring ingdr i 21 § lagen om dataskydd inom
tdeverksamhet och motsvarande straffle-
stdmmelse ingdr i 27 § 1 mom. 4 punkten.
Den foreslagna 28 § innehdller delvis ny re-
glering enligt vilken det & forbjudet att
skicka sadana for direktmarknadsforing av-
sedda meddelanden dér avsandarens person
& tackt eller dold och det inte finns régon
adress som goér det majligt att begéra att for-
farandet upph¢r. Det & nodvandigt att be-
stamma om straffbarhet for forfarande i strid
med denna reglering for att minimera osaklig
marknadsféring och skadeverkningar fér in-



tegriteten.

Enligt det foreslagna 3 mom. skall straff
inte utdémas, om garningen &r lindrig. Ocksa
en obetydlig uppsétlig dataskyddsforseelse ar
i och for sig en lagstridig handling, men pa
den skall t|IIampas vad som sérskilt bestémts
om avstdende fran atgarder, det vill siga om
dtals och domseftergift.

43 8. Andringssokande. Enligt den fore-
slagna paragrafen far andring i Kommunika-
tionsverkets eller dataombudsmannens be-
dlut, som fattats med stdd av denna lag, sokas
med iakttagande av bestammelserna i for-
valtningsprocesslagen (586/1996). Kommu-
nikationsverket eller dataombudsmannen kan
i sitt besdut bestdmma att beslutet skall iakt-
tas fore det har vunnit laga kraft. Besvérs-
myndigheten kan dock férbjuda att beslutet
verkstélls innan besvéret har avgjorts.

| frAga om stkande av andring av Kommu-
nikationsverkets beslut har den foreslagna
paragrafen samma innehdll som géllande lag
om dataskydd inom televerksamhet. Det har
dock ansetts behovligt att utstrécka den fore-
slagna paragrafen till att gélla ocksa datao m-
budsmannens beslut. Enligt 12 § forvalt-
ningsprocesslagen skall besvér éver beslut av
en s&dan myndighet vars verksamhetsomréde
omfattar hela landet anféras hos den forvalt-
ningsdomstol vars domkrets beslutet huvud-
sakligen hanfor sig till pé& grund av att storsta
delen av ett omréde eller en fastighet som av-
sesi beslutet ligger inom domkretsen eller att
den person eller ssmmanslutning som beslu-
tet huvudsakligen géller har hemkommun re-
spektive hemort dér.

44 8. lkrafttradelse- och Gvergangsbe-
stammelser. Det foreslagna 1 mom. géller da-
tum for lagens ikrafttrédande. De nationella
lagar, forordningar och administrativa be-
stammelser som forutsétts i direktivet om in-
tegritet och elektronisk kommunikation skall
sdttas i kraft fore den 31 oktober 2003. De
foreslagna lagarna avses trada i kraft snarast
mojligt efter det att de har blivit godkénda
och stadf &sta.

Enligt det foresagna 2 mom. upphévs @-
nom denna lag lagen om integritetsskydd vid
telekommunikation och dataskydd inom tele-
verksamhet av den 22 april 1999 (565/1999),
med dérav senare gjorda andringar, samt 3 §
6 punkten och 18 § i kommunikationsmiri-
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steriets forordning om Kommunikationsver-
kets avgifter av den 11 december 2002
(1126/2002).

| det foreslagna 3 mom. bestams att dtga-
der som verkstélligheten av lagen forutsétter
far vidtas innan lagen trader i kraft. Nagon
tid torde lamnas mellan lagens godkénnande
och datum for dess ikrafttradande for att de
som faller inom ramen for den nya lagens be-
stdmmelser skall hatillrackligt med tid for att
anpassa sig till méjliga foréndringar och for
att genomfdra de andringar som de behover i
sin verksamhet och sina system. Ocksa be-
stdmmelserna om overgangstlder har en cen-
tral betydelse i frAga om tjanster, som pabor-
jats redan foére denna lag tréder i kraft, och
for att genomfdéra andringar av dem.

| det fdredagna 4 mom. bestdms att om ett
teleforetag har paborjat behandlingen av lo-
kaliseringsuppgifter fére denna lags ikraft-
tradande och enligt d& géllande bestanmel ser
skall abonnenten informeras om behandli
en av lokaliseringsuppgifterna inom sex mer
nader frén lagens ikrafttradande. Om abon-
nenten inte forbjuder anvandningen av upp-
gifter om honom eller henne inom tre mana-
der fran meddelandet, kan behandlmgen av
lokaliseringsuppgifter fortga enligt bestam-
melsernai 4 kap.

Regleringen av behandlingen av lokalise-
ringsuppgifter enligt den foreslagna lagen u-
gor helt och héllet ny lagstiftning. Av denna
orsak & det andamalsenllgt att bestdmma om
en 6vergangsperiod i fraga om sidan behand-
ling av lokaliseringsuppgifter som har pabor-
jats redan fore lagens ikrafttréadande. | den
foreslagna 17 § bestdms om ett telefdretags
forpliktelse att ombesdrja mgjlighet for
abonnenten att 18t och utan sarskild avgift
forbjuda behandlingen av lokaliseringsupp-
gifter. Ett teleforetag skall kunna behandla
lokaliseringsuppgifter, om abonnenten inte
forbjuder detta Ett teleforetag skall enligt
Overgdngsbestammelsen kunna fortsitta sa
dan behandling av lokaliseringsuppgifter som
péborjats fore denna lags ikrafttradande for
en period av hogst sex manader fran lagens
ikrafttradande utan att informera abonnenten
om i den féreslagna par agrafen avsedda om-
sténdigheter. Inom sex ménader frén lagens
ikrafttradande maste ett teleforetag dock in-
formera abonnenten om behandlingen av lo-
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kaliseringsuppgifter. En tre manaders tids-
frist skulle borja l6pa fran teleforetagets
meddelande. Om abonnenten inte férbjuder
behandlingen inom denna tidsfrist, kan tele-
foretaget fortsdtta behandlingen av lokalise-
ringsuppgifter enligt vad som bestdms i 4
k

ap.

Abonnenten har dock rétt att nér som helst
ocksa senare forbjuda behandlingen av loka
liseringsuppgifter sdsom bestdms i den fore-
slagna 17 8. Om abonnenten férbjuder be-
handlingen av lokaliseringsuppgifter inom
den ndmnda tre manaders perioden, skall te-
leféretaget omedelbart avbryta behandlingen
av dessa uppgifter om abonnenten anslutning
samt utplana de behandlade lokaliserings-
uppgifterna, eller gér dem anonyma.

Ett teleforetag skall enligt det foreslagna 5
mom. bdrjainledai 15 8§ avsedd registrering
av uppgifter inom sex manader fran denna
lags ikrafttradande. Avsikten med Over-
gangsperioden & att mdjliggora nddvandiga
tekniska andringar i ett teleforetags system sa
att det kan utfora den registreringsskyldighet
som foreskrivs.

I cet foreslagna 6 mom. bestams att den fo-
reslagna 25 § inte tillampas pa sadana uppla-
gor av abonnentkataloger som redan fore
denna lags ikrafttradande har producerats d-
ler distribuerats pa marknaden i tryckt eller i
elektronisk form for annan anvandning an i
natet. Avgransni ngen & nédvandig for att
frén tillampningsomrédet for den foreslagna
25 § utesluta upplagor av sadana abonnentkar
taloger som redan har distribuerats p& mark-
naden och dar andringar alltsd inte mera kan
goras. De i den foreslagna paragrafen fore-
skrivna réttigheterna att forbjuda anteckning-
en av uppgifterna, att fa sina uppgifter grars-
kade och utplanade samt att f& felaktiga upp-
gifter réttade har ingen letydelse i fraga om
sadana fortecknmgar eftersom de redan har
distribuerats pa marknaden till exempel i
tryckt form eller Iagrade pa ca-rom skiva och
eftersom teleforetaget aalunda inte har moj-
lighet att mera infora négra réttelser i d%&a
forteckningar. Om nya upplagor gors av s
dana forteckningar, tilldmpas den féreslagna
25 § pa hela den nya upplagan.

Bestammelserna i 25 § tillampas inte pa
upplagor av abonnentkataloger som redan
har producerats eller distribuerats pa mark-

naden i tryckt eller annan elektronisk form &n
for anvandning i nétet fore denna lags ikraft-
trédande. Om uppgifter om enabonnent eller
anvandare fore denna lags ikrafttradande har
antecknats i en abonnentkatalog i elektronisk
form for anvandning i natet enligt lagen om
dataskydd inom televerksamhet, skall ett &
leforetag och ett foretag, som tillhandahaller
abonnentkatalogs- och nummerupplysnings-
tjanster och som har erhdlit uppgifterna i
stod av 58 § kommunikationsmarknadslagen,
inom ett & efter lagens ikrafttradande infor-
mera en abonnent, som & en fysisk person,
om &ndamélet med eller anvandningen av
abonnentkatalogen samt om hans eler hen-
nes rétt enligt 25 8 4 och 5 mom. Om en
abonnent som & en fysisk person inte kréaver
att uppgifterna om honom eller henne av-
Iagsnas far ifrdgavarande personuppgifter
kvarstd i abonnentkatalogen. Ett teleforetag
och ett foretag som tillhandahéler abonnert-
kataloger och nummerupplysningstjanster
och som har erhdllit kontaktuppgifternai stod
av 58 § kommunikationsmarknadslagen skall
|&mna dessa uppgifter till en abonnent som &r
en fysisk person inom ett & fran denna lags
ikrafttradande. Med en abonnentkatalog i
elektronisk form for anvandning i nétet avses
en sidan forteckning som kan anvandas via
kommunikationsnaten. Uppgifter | en sddan
forteckning har lagrats centralt pa ett visst
stélle och man kan antingen goéra direkta
sokningar, dler forteckningen kan eljest a-
vandas med hjélp av en tjanst som star till
buds via kommunikationsnéten. Eftersom
uppgifterna befinner sig i dens besittning
som lagrat dem & det ocksd mgjligt att vid
behov gora andringar av dem.

Ett telefdretag och ett foretag som tillhan-
dahdller abonnentkatalogs- och nummerupp-
lysningstjanster och som har erhallit kontakt-
uppgifterna i stoéd av 58 § kommunikatiors-
marknadslagen skall enligt det foreslagna
momentet ge en abonnent som & en fysisk
person i momentet avsedda uppgifter inom
ett & frén denna lags ikrafttradande for att
abonnenten |fraga skall ha mojlighet, om han
eler hon s vill, att till exempel krava att
uppgifter som lagrats i forteckningen fére
denna lags ikrafttradande skall avidgsnas.
Om en abonnent som & en fysisk person -
ter att fatt de i momentet avsedda uppgifterna



inte kraver att de skall avldgsnas, kan de
kvarsta i forteckningen. Oberoende av detta
har abonnenten ocksa senare rétt att fa upp-
gifterna om honom eller henne utplanade, att
fa felaktiga ppgifter réttade enligt den fore-
slagna 25 § samt rétt att utbvasini 26 § per-
sonuppgiftslagen avsedda granskningsrétt.
En juridisk person som sa énskar har ratt att
fa sina uppgifter granskade och utplanade
samt att fa felaktiga uppgifter réttade sdsom
bestamsi den foreslagna 25 § 6 mom.

1.2. Lagomandringav 38kap.4§
strafflagen.

4 8. Grov krankning av kommunikations-
hemlighet. | 38 kap. 4 8§ 1 mom. strafflagen
hénvisas till lagen om dataskydd inom tele-
verksamhet. Eftersom det foreslas att denna
lag skall upphévas genom lagen om data
skydd vid elektronisk kommunikation fore-
slas denna paragraf bli andrad s& att ifrégava-
rande hanvisning géller lagen om dataskydd
vid elektronisk kommunikation.

1.3. Lagom andringav kommunika
tionsmarknadsagen.

9 8. Materiella forutsattningar for konces-
sion. | 9 8 1 mom. 2 punkten kommunika:
tionsmarknadslagen hanvisas till lagen om
dataskydd inom televerksamhet. Eftersom
det foreslas att denna lag skall upphéavas g
nom lagen om dataskydd vid elektronisk
kommunikation foreslds denna paragraf bli
andrad s4 att ifrdgavarande hanvisning géller
lagen om dataskydd vid elektronisk kommu-
nikation.

12 8. Aterkallande och éverforing av kon-
cession. | 12 § 1 mom. 1 punkten kommuri-
kationsmarknadslagen hénvisas till lagen om
dataskydd inom televerksamhet. Eftersom
det foreslas att denna lag skall upphéavas g
nom lagen om dataskydd vid elektronisk
kommunikation foredas denna paragraf bli
andrad s4 att ifrégavarande hanvisning galler
lagen om dataskydd vid elektronisk kommu-
nikation.

128 8. Kvalitetskrav pa kommunikationsnat
och kommunikationstjanster. En grundregel
for hur de alménna kommunikationsndten
och kommunikationstjansterna skall planeras
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och byggas samt hur de skall undfas ingér i
128 § Kommunikationsmarknadslagen. Para
grafen har samband med 129 §, enligt vilken
Kommunikationsverket kan meddela fore-
skrifter om kvalitetskrav p& kommunika-
tionsné och kommunikationstjanster.

Da riksdagen behandlade regeringens pro-
position till riksdagen med forslag till énd-
ring av lagstiftningen om kommunikations-
marknaden (RP 112/2002) férutsatte riksda
gen att till lagens 128 § skall fogas ett nytt 2
mom. dar det bestams att ett teleféretag ome-
delbart skall meddela Kommunikationsverket
om mojligafel eller stérningar i kommunika
tionsnatet eller kommunikationstjansterna. Pa
grund av kommunikationsnédtets och kom-
munikationstjansternas tekniska natur fore-
kommer dagligen fel och stoérningar av olika
grad. Sadana fel och stérningar hor till kom-
munikationsndtens och kommunikatiors-
tjansternas normala funktion. Eftersom det
inte & andaméalsenligt att ifrégavarande an-
malningsplikt skall géla normaa fel och
stérningar i kommunikationsndtet  eller
kommunikationstjansterna foreslas att ifr&
gavarande moment andras S& att anmalnings-
plikten endast skall gélla betydande fel eller
stérningar.

1.4. Lagom andringav 8 §lagen om néd-
centraler.

8 8. Rétt att f uppgifter ur register. | 8§ 1
mom. 11 punkten lagen om nddcentraler
hénvisas till en viss paragraf i lagen om data
skydd inom televerksamhet. Eftersom denna
lag foreslas bli upphévd genom lagen om da-
taskydd vid elektronisk kommunikation fére-
sl&s denna paragraf bli andrad si att ifragava-
rande hanvisning galer motsvarande para
graf i lagen om dataskydd vid elektronisk
kommunikation.

1.5. Lagomandringav 2 §lagen om
kommunikationsfo rvaltningen.

2 8. Kommunikationsverkets uppgifter. | 2
§ lagen om kommunikationsforvaltningen
héanvisas i fréga om Kommunikationsverkets
uppgifter till gallande lag om dat askydd inom
televerksamhet. Eftersom denna lag foreslas
bli upphévd genom lagen om dataskydd vid
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elektronisk kommunikation foreslds denna
paragraf bli andrad si att ifrégavarande han-
visning géller den féreslagna lagen om data
skydd vid elektronisk kommunikation.

1.6. Lagom andringav 16 § §6radd-
ningsagen.

16 8. Rétt att fa uppgifter av tel eféretag. |
16 § goréddningslagen héanvisas till en viss
paragraf i lagen om dataskydd inom televerk-
samhet. Eftersom denna lag foreslas bli upp-
hévd genom lagen om dataskydd vid elektro-
nisk kommunikation foreslads denna paragraf
bli andrad sa att ifrdgavarande hanvisning
gdller motsvarande paragraf i |agen om data
skydd vid elektronisk kommunikation.

1.7. Lagomandringav 36 §polislagen

36 8 Ratt att f& uppgifter av en privat
sammanslutning eller en privatperson. Poli-
sen har enligt 36 8 2 mom. polislagen
(493/1995) ratt att av en sammansutning
som utévar televerksamhet fa kontaktinfor-
mation omen sadan teleanslutning som inte
ar upptagen i en offentlig katalog, om uppgif-
terna i ett enskilt fall behtvs for utforandet
av en uppgift som ankommer pa polisen. |
praktiken & det ett problem att polisen inte
har fétt kontaktinformation omsa kallade dy-
namiska |P-adresser, dvs. IP-adresser som
bildas per forbindelse eller uppgifter om -
ras innehavare, dven om polisen i enskilda
fall har kunnat f& uppgifter om innehavarna
av sk. statiska eller fasta |P-adresser. Det
kan dock konstateras att det oberoende av IP-
adressens typ ar frdga om likadan kontaktin-
formation om innehavare av abonnemang d-
ler teleterminalutrustning som i fraga om
kontaktinformation om innehavaren av ett
hemligt telefonnummer.

I och med den féreslagna @ndringen skulle
polisen ha ratt att bade av ett telefdretag och
en sammanslutningsabonnent fa uppgifter
som identifierar teleterminalutrustningen d-
ler abonnemanget, om uppgifterna i enskilda
fall behovs for att fullgora uppgifter som an-
kommer p& polisen.

Med teleforetag avses ett nétforetag i er
lighet med 2 8 kommunikationsmarknadsla-
gen (393/2003) eller ett tjansteforetag i e

lighet med punkt 19. Med sammanslutnings-
abonnent avses ett foretag eller en sam-
manslutning i enlighet med 2 § 10 punkten
lagen om dataskydd vid elektronisk kommu-
nikation, som ar abonnent pa kommunika-
tions- eller mervardestjanster och som i sitt
kommunikationsnédt behandlar konfidentiella
meddelanden fran anvandare, eller konfiden-
tiella identifierings- eller lokaliseringsuppgif-
ter om dem.

Det foreslds att det till 36 § 2 mom.
polisagen om teleféretagens och sam-
manslutningsabonnenternas  skyldighet  att
ldamna upplysningar tilldggs &ven andra upp-
gifter som identifierar teleterminalutrust-
ningen eller abonnemanget. Med teletermi-
nalutrustning avses sadan utrustning som for
sandning, bearbetning eller mottagande av
information & avsedd att via ledning, per ra
dio, optiskt eller pa ndgot annat elektromag-
netiskt sétt vara antingen direkt kopplad till
en andutning i almant kommunikationsnéat
eler att direkt eller indirekt kopplad till en
anslutning i alméant kommunikationsnéat fun-
gera med det almanna kommunikationsnétet.
Teleterminalutrustning kan alltsi utgoras av
till exempel telefon med fast abonnemang,
mobiltelefon eller dator. Enligt det foreslagna
momentet far polisen upplysningar bade om
telefonabonnemangets kontaktuppgifter och
om innehavarna av de statiska och dynamis-
ka IP-adresserna. Dessutom fér polisen kon-
taktinformation omteleterminal utrustningar-
nas IMEI-koder. | syfte att undkomma poli-
sens telebvervakning anvander brottslingarna
teleabonnemang, vars nummer eller identifie-
ringsuppgifter inte ar tillgangliga for myn-
digheterna. Sadana &r bland annat si kallade
prepaidabonnemang som betalas i forskott
och som kan skaffas fritt, och som inte reg-
streras i Finland. Det & mdjligt att identifiera
terminalutrustningen med hjdp av IMEI-
koden.

Det bor noteras att 36 § inte beréttigar till
teledvervakning, fastén det skulle vara nod-
vandigt att behandla identifieringsuppgifter
for att identifiera bestéllaren av abonre-
manget eller terminalutrustningen. Det gér
inte att f& uppgifter om de kontakter som ta
gits frén abonnemanget eller terminalutrust-
ningen med stéd av det féreslagna momentet,
utan det & endast frdga om sadan rétt att fa



uppgifter som gor det mojligt for polisen att
fa uppgifter om abonnemangets eller termi-
nalutrustningens identifieringsuppgifter i s
dana fall da polisen har sddana uppgifter som
fatts fran kommunikationen eller annanstan
ifran, sdsom uppgifter om telefonnumret, |P-
adressen, tidpunkten for kommunikationen.
Inte ens i dessa fall ar det tilldtet att f& per-
sonuppgifter om motparten i en enskild
kommunikationssituation. D& skulle poliset
till exempel inte f& uppgifter om vilka sidor
en person har bladdrat pa Internet eller &
vem man har ringt med en gsm-telefon som
har en viss IMEFkod, utan dessa uppgifter
skulle vara tillgangliga genom teledvervak-
ning i enlighet med tvangsmedelslagen.

1.8. Lagomaéndringav 138lagenombe
handling av per sonuppgifter i poli-
sens ver ksamhet

13 8. Polisens ratt att att fa uppgifter ur
vissa register. | 2 mom. 5 punkten lagen om
behandling av personuppgifter i polisens
verksamhet hanvisas till en viss paragraf i la
gen om dataskydd inom televerksamhet. B-
tersom det foreslas att lagen om dataskydd
inom televerksamhet upphdvs genom lagen
om dataskydd vid elektronisk kommunika
tion, foreslas paragrafen andras sa att hanvis-
ningen i fréga skulle gélla motsvarande para-
graf i lagen om dataskydd vid elektronisk
kommunikation.

2. lkrafttradande

De nationella lagar, férordningar och ad-
ministrativa bestdmmelser som forutsatts i
direktivet om integritet och elektronisk
kommunikation skall enligt direktivet séttas i
kraft fore den 31 oktober 2003. Bestdmmel-
serna i artikel 10 direktivet om distansfor-
sdljning av finansiella tjanster skall for sin
del séttasi kraft fore den 9 oktober 2004. De
foreslagna lagarna avses tréda i kraft snarast
mojligt efter det att de har blivit godkanda
och stadfasta.

3. Lagstiftningsordning

3.1. Privatlivets skydd
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En del av bestémmelserna i lagen om data
skydd vid elektronisk kommunikation & s
dana att de bor granskas ur de i grundliagen
faststallda grundréttigheternas synvinkel. En-
ligt 10 8 1 mom. grundlagen &r vars och ens
privatliv, heder och hemfrid tryggade. N&-
mare bestdmmelser om skydd for personupp-
gifter utfardas genom lag. Enligt 10 § 2
mom. grundlagen & brev- och telefonhem-
ligheten samt hemligheten i fréga om andra
fortroliga meddelanden okrankbar.

Den foreslagna lagen om dataskydd vid
elektronisk kommunikation innehdler n&-
mare bestammelser om hur privatlivets skydd
skall genomfdras i kommunikationsnéten, d-
ler vid tillhandahdllandet av kommunika-
tions- eller mervardestjanster samt om hur
sekretesskyddet skall genomfdras vid elek-
tronisk kommunikation. Genom lagen stravar
man till att garantera att privatlivets skydd,
skyddet for konfidentiell kommunikation €-
ler andra grundréttigheter, som garanterar
privatlivets skydd, inte utan i lag bestdmda
grunder inskrénks vid elektronisk kommuri-
kation eller vid dess verkstdlande. Genom
lagforslaget stravar man salunda primart till
att inom elektronisk kommunikation trygga
meddelandehemligheten och skydd for pri-
vatlivet.

Ifrégavarande skyddade rattigheter &r i ala
fall inte absoluta eftersom man i vissa situa
tioner &r tvungen att begransa dem, bland an-
nat i brottsunderstkningars eller sanhdllets
sakerhets intresse. Enligt 10 § 3 mom. grund-
lagen kan genom lag bestdmmas om &tgarder
som ingriper i hemfriden och som & ndd-
vandiga for att de grundldggande fri- och r&-
tigheterna skall kunna sikerstéllas eller for
att brott skall kunna utredas. Genom lag kan
ocksa bestdmmas om sadana begransningar i
meddelandehemligheten som & nodvéndiga
vid utredning av brott som aventyra indivi-
dens eller samhéllets sdkerhet eller hemfri-
den, vid réttegang och sakerhetskontroll samt
under frihetsberdévande. | samband med re-
formen av grundréttigheterna avsdgs att for-
teckningen over dessa mojligheter att be-
gréansa skyddet for konfidentiell kommunika
tion skulle vara utdmmande. (RP 309/1993
rd, s. 54). Det priméra syftet med grundla
gens reglering av skyddet for konfidentiell
kommunikation & enligt forarbetena till e
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formen av grundréttigheterna att mot utom-
stdende skydda innehdllet av ett meddelande,
som & avsett att vara konfidentiellt. Re-
gleringen skyddar dock ocksd sadana andra
uppgifter om detta meddelande som kan ha
betydelse for att meddelandet skall forbli
konfidentiellt. | motiveringen har som exem-
pel némnts identifieringsuppgifter om samtal
(RP 309/1993 rd. S. 53).

Sédana bestammelser i lagforslaget som
ingriper i kommunikationssekretessen och
som begrénsar denna utgérs bland annat av
bestammelsen i 20 § 1 mom. om att tillata
nodvandiga atgarder for att beivra krankning
av kommunikatiorshemlighet och for att av-
l&gsna storningar av dataskyddet, av be-
stammelsen i 29 § om att férhindra motta
gandet av direktmarknadsforing och annan
motsvarande kommunikation samt bestéam-
melsernai 33 — 36 § om myndigheternas rétt
att fa uppgifter. Ifrégavarande begrénsningar
har dock noggrant inskrénkts till att gélla vis-
sa intressen eller brottsrekvisit dar begrars-
ningarna & nodvandiga for att hindra eller
avvérja krankning av kommunikationshem-
lighet, for att genomféra myndigheternas
dligganden, eller for att skydda bland annat
liv och hélsa, trygghet, privatlivet, hemfrid
eller egendom.

De inskrankningsgrunder i féreslaget, som
huvudsakligen galler grundrattighetssystemet
och delvis ocksa andra viktiga intressen, bor
anses vara godtagbara. | forslaget har man
stravat till att sammanjamka & ena sidan in-
tegritetsskyddet for abonnenter och anvanda-
re och a andra sidan telefGretagens, mervar-
destjansteleverantérernas och myndigheter-
nas behov, med beaktande ocksé av de spedi-
ella forhallandena inom elektronisk kommu-
nikation. Det kan inte heller anses att ifraga
varande begransningar overskrider vad som
nodvandigt for att uppnd begransningarnas
godtagbara syfte, varfor de ocksa stér i Gver-
ensstdmmelse med proportionalitetsprinci-
pen.

3.2. Yttrandefriheten.

Enligt 12 § grundlagen har var och en ytt-
randefrihet. Enligt 12 § 1 mom. grundlagen

omfattar yttrandefriheten rétten att framfora,
sprida och ta emot information, asikter och
andra meddelanden utan att ndgon i foérvag
hindrar detta. (GrUB 54/2002 rd). Néarmare
bestammelser om yttrandefriheten utférdas
genom lag.

Bestdmmelserna i den foreslagna 20 § 1
mom. och 29 § om begrénsningar av rétten
att motta kommunikation kan ha inverkan
ocksd pa utnyttjandet av yttrandefriheten.
Grunden for dessa begréansningar & & ena s-
dan de krav som stélls av dataskyddet och &
andra sidan de krav som stélls av integritets-
skyddet. Syftet med dessa bestdmmelser &r
att skydda bade kommunikationssystemens
anvandbarhet och anvandarnas integritet och
sjdvbestdmmanderétt.

D& man beaktar syftet med dessa bestam-
melser och den lindriga inverkan de har pa
yttrandefriheten bor bestdmmelserna  dock
anses vara oproblematiska ur den i grundla
gen garanterade yttrandefrihetens synpunkt.
3.3. Dataskyddsavgiften.

| propositionen foreslds bestammelser om
dataskyddsavgift. | sitt utldande 3/2003 rd
har riksdagens grundlagsutskott ansett att be-
stammelser om kommunikationsmarknads-
avgift kunde stiftas i vanlig lagstiftningsord-
nig, under forutsdttning att man ur propos-
tionen avlégsnade bemyndigandet att be-
stamma om avgiftens storlek genom férord-
ning och att avgiftens storlek faststélldes i
lag. Dessutom ansdg grundlagsutskottet att
kommunikationsmarknadsavgiften & en skatt
i statsforfattningsréttsligt hénseende. Efter-
som skatterna skall intéktsféras i statsbudge-
ten, styrs den faststélida avgiften till Kom-
munikationsverket via statsbudgeten. Det he-
tyder att avgiften uppléses i statens budget
inkomster och motsvarande ansag anvisas
till kommunikationsverket. Dataskyddsavgif-
ten & strukturellt, statsforfattningsrattsligt
och finansiellt likadan som kommunika
tionsmarknadsavgiften i sin godkénda form.
Grundlagsutskottets ovannamnda utlatande
har beaktats i propositionen.

3.4. Behandling av lokaliseringsuppgifter

De féreslagna bestdmmelsernai 16, 17 och



18 8 om behandlingen av lokaliseringsupp-
gifter kan ha beréringspunkter ocksa med ke
stammelsernai 9 § grundlagen om rorel sefri-
het, utom beréringspunkterna med skyddet
for privatlivet enligt 10 § grundlagen, sasom
grundlagsutskottet har konstaterat i sitt utld
tande (GrUB 36/2002 rd) om regeringens
proposition 52/2002 rd.

3.5. Behorighet att utfarda normer

Forsaget innehdller ocksd bestammelser
som ansluter sig till delegering av lagstift-
ningsbehorighet enligt 80 § grundlagen. Lag-
forslaget innehdller bestdmmelser om Kom-
munikationsverkets rétt att utfarda nédrmare
tekniska bestammelser bland annat for att
fullgéra sina styrnings- och 6vervaknings-
uppgifter.

Enligt 80 8 2 mom. grundlagen kan &ven
andra myndigheter genom lag bemyndigas
att utfarda rattsnormer i bestamda frégor, om
det med hénsyn till féremalet for regleringen
finns sérskilda skél och regleringens betydel -
sei sak inte kréver att den sker genom lag d-
ler forordning. Tillampningsomradet for ett
sadant bemyndigande skall vara exakt av-
gransat. Dessutom fdljer det av grundlagen
at de arenden som bemyndigandet omfattar
skall noggrant faststéllasi lag.

Ifrégavarande bemyndigande att utfarda
normer har i lagforslaget definierats s& exakt
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och si noggrant avgransat som majligt. An-
damal senlighetsprovning ansluter sig endast i
mycket ringa utstréckning till utfardandet av
bestdmmelser. Det & nodvandigt att utfarda
néarmare tekniska bestammelser pa grund av
foremalets for regleringen tekniska natur, den
snabba tekniska utvecklingen och den spedi-
ella sakkunskap som regleringen forutsétter.

Enligt 80 8 1 mom. grundlagen skall ge-
nom lag utférdas bestdmmelser om grunder-
na for individens réttigheter och skyldigheter.
De foreslagna behdrighetsbestdmmelserna
har i huvudsak inskrankts till att gélla endast
detaljer av teknisk natur, medan grunderna
for individernas réttsliga stéllning faststélls i
lagens bestdmmel ser.

| stdd av vad som ovan anforts kan det inte
anses att den foreslagna behdrigheten att -
farda normer skulle sta i strid med 80 §
grundlagen.
3.6. Bedtmning av lagstiftningsor dnirg-
en.

P& ovan anférda grunder anser regeringen
att lagforslagen kan behandlas i vanlig lag-
stiftningsordning. Regeringen anser det dock
vara 6nskvart att grundlagsutskottets utl&tan-
de om propositionen inférskaffas.

Med stoéd av vad som anforts ovan fore-
l&ggs Riksdagen féljande lagférslag.
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Lagforslagen

Lag

L ag om dataskydd vid eektronisk kommunikation

| enlighet med riksdagens beslut féreskrivs:
1 kap.
Allméanna bestdmmel ser
18
Lagens syfte

Lagens syfte &r att trygga konfidentialitet
och integritetsskydd vid elektronisk kommu-
nikation, samt att framja dataskydd vid sadan
kommunikation och en balanserad uveckling
av mangsidiga elektroniska kommunikatiors-
tjanster.

28
Definitioner

| dennalag avses med

1) meddelande samtal, elektronisk post,
textmeddelande, talmeddelande och annat
motsvarande meddelande som férmedias i
kommunikationsndtet mellan parterna eller
till en mottagarkrets som inte & utvald pa
forhand,

2) kommunikationsnat ett system av till
varandra kopplade ledningar och anordningar
avsett for oOverforing eller distribution av
meddelanden via ledningar, med radiovégor,
optiskt eller pa nagot annat elektromagneti skt
sétt,

3) allméant kommunikationsnat som tillhan-
dahdlls en grupp av anvandare som inte har
avgransats pa forhand,

4) teleforetag nétforetag enligt 2 § 17
punkten eller tjansteforetag enligt 2 8§ 19
punkten kommunikationsmarknadslagen
(393/2003),

5) nattjanst att ett teleforetag uppléter ett
kommunikationsnét for att anvéndas till

overforing, distribution eller tillhandahdllan-
de av meddelanden till en grupp av anvanda-
re som inte har avgransats pa forhand,

6) kommunikationstjanst sadan av ett tele-
foretag utférd Overforing, distribution eler
tillhandahdllande av meddelanden i kommu-
nikationsnétet som tillhandahalls en grupp
anvandare som inte har avgréansats pa for-
hand,

7) mervéardestjanst en tjanst som baserar
sig pa behandling av identifierings- eller lo-
kaliseringsuppgifter for annat andamal an for
att utfoéra nét- eller kommunikatio nstjanster,

8) identifieringsuppgift uppgift som kan
forbindas med en abonnent eller anvandare
och som behandlas i kommunikationsnaten
for att dverfora, distribuera eller tillhandahd-
la meddelanden,

9) lokaliseringsuppgift uppgift som anger
en andutnings eller terminalutrustnings geo-
grafiska position och som anvands for annat
andamd an for att utfora nét- eller kommu-
nikationstjanster,

10) abonnent en juridisk eller fysisk person
som har ingétt avtal om leverans av kommu-
nikations- eller mervardestjanster,

11) sammanslutningsabonnent ett féretag
eller en ssmmanslutning som & abonnent pa
kommunikations- eller mervérdestjanster och
som i sitt kommunikationsnét behandlar kon-
fidentiella meddelanden frén anvandare, eller
konfidentiella identifierings- eller lokalise-
ringsuppgifter om dem,

12) anvandare en fysisk person som an-
vander kommunikations- eller mervardes-
tjanster, utan att nddvandigtvis vara abonnent
pa dessatjanster,

13) dataskydd administrativa och tekniska
atgarder genom vilka sakerstélls att uppgifter
ar tillgangliga endast for dem som har rétt att
anvanda dem, att uppgifterna inte kan andras
av andra &n dem som har rétt till detta och att
uppgifterna och informationssystemen kan



utnyttjas av dem som har rétt att anvanda
uppgifterna och systemen,

14) behandling insamling, registrering, -
ganisering, anvandning, Oversdndande, u-
l[dmnande, lagring, andring, samkaorning,
blockering, utpldning, forstdring och andra
motsvarande atgarder.

38§
Tillampningsomrade

Denna lag tillampas pd néttjanster, kom-
munikationstjanster, mervardestjénster och
pa tjanster genom vilka cookies eller annan
information om anvandning av tjénsterna d-
ler uppgifter som registrerats pa en anvanda-
res terminalutrustning behandlas och som
tillhandahdlls i de almanna kommunika:
tionsnaten. Dessutom tillampas denna lag pa
direktmarknadsforing i de allménna kommu-
nikationsnaten samt pa abonnentkatal ogs-
och nummerupplysningstjanster.

Denna lag tillampas inte pa interna kom-
munikationsnat och pa andra s&dana nét som
tillhandahdlls en begrénsad grupp av anvan-
dare, om inte dessa ndt & anslutna till i 1
mom. avsedda allmanna kommunikationsnét.

Lagens 4 och 5 § tillampas dock ocksa pa
interna kommunikationsnét och pa andra s
dana nit som tillhandahélls en begransad
grupp av anvandare, &ven om dessa nét inte
ar andutna till i 1 mom. avsedda allméanna
kommunikationsnét.

Personuppgiftslagen (523/1999) tilldmpas
pa behandling av personuppgifter, om inte
annat foljer av dennalag.

Pa relationerna mellan arbetsgivare och a-
betstagare tilldmpas dessutom lagen om in-
tegritetsskydd i arbetslivet (447/2001).

Denna lag tillampas inte pad meddelanden
som formedlas i ett masskommunikationsnét,
om meddelandet inte i det enskilda fallet kan
séttas i forbindelse med den abonnent eller
anvandare som mottar meddelandet.

Denna lag tillampas inte p& myndighets-
verksamhet i sddana myndighetsnat som av-
sesi kommunikationsmarknadslagen, eller i
annat kommunikationsnét, som konstruerats
for att tillgodose behovet av alman ordning
och sdkerhet, landets forsvar, réaddningsupp-
gifter, befolkningsskydd eller trafiksdkerhet
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till lands, till Sjoss, paralseller i luten.

Denna lag tillampas inte p4, om nagot ar
nat foljer av lagen om férhindrande och u-
redning av penningtvétt (68/1998).

2 kap.

Skydd av integritet och konfidentiellamed-
delanden

48

Den konfidentiella naturen hos meddelan-
den, identifieringsuppgifter och lokalise-
ringsuppgifter

Meddelanden, identifieringsuppgifter och
lokaliseringsuppgifter & konfidentiella, om
inte annat bestdms i denna eller i rdgon a-
nanlag.

Meddelanden och till dem anslutna identi-
fieringsuppgifter & inte konfidentiella, om
meddelandena &r féremal for allman mottag-
ning.

Bestammelsen i 1 mom. géller ocksa iden-
tifieringsuppgifter som influtit genom att
man bl&ddrat i webbsidor.

58
Tystnadsplikt och forbud mot utnyttjande

Den som har mottagit, eller annars féatt
kénnedom om konfidentiella meddelanden
eler identifieringsuppgifter, som inte & av-
sedda for honom eller henne, far inte utan
samtycke av en kommunikationspart yppa d-
ler utnyttja ett meddelandes innehall, identi-
fieringsuppgifter eller uppgifter om medde-
landets existens, om inte annat bestéamsi lag.

Den som har mottagit, eller annars fatt
kénnedom om en lokaliseringsuppgift som
inte & avsedd for honom eller henne, fér inte
utan samtycke av den lokaliserade yppa eller
utnyttja identifieringsuppgiften eller uppgift
om dess existens, om inte annat bestéms i
lag.
Ett teleforetag, den som tillhandahdller
mervéardestjanster, en sammanslutningsabon-
nent, eller den som &r eller varit anstalld hos
en i 137 § kommunikationsmarknadsl agen
avsedd teleentreprendr far inte utan samtycke
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av en kommunikationspart eller av den loka
liserade yppa vad han €eller hon i sin anstdll-
ning fatt veta om meddelanden samt identifi-
erings- och lokaliseringsuppgifter, om inte
annat bestamsi lag.

Ovan i 3 mom. avsedd tystnadsplikt galler
ocksd den som verkar eller som har verkat
for ett teleforetags rakning, for den som till-
handahaller mervéardestjanster, for en sam-
fundsabonnent eller for en teleentreprendrs
rakning.

68

Skydd av meddel anden och identifierings-
uppgifter

En abonnent och anvandare fér skydda sina
meddelanden och sina identifieringsuppgifter
pa det sitt han eller hon dnskar genom att u-
nyttja till buds stdende tekniska mojligheter,
om inte annat bestdms i lag. Nar skydd ges
far utforandet eller anvandningen av néttjans-
ter och kommunikationstjanster inte storas.

Innehav, import, tillverkning och distribu-
tion av system for avkodning av det tekniska
skyddet vid elektronisk kommunikation eller
av en del av ett s&dant system & forbjuden,
om det primara &ndamalet med systemet eller
dess del & obehdrig avkodning av det tek-
niska skyddet.

Kommunikationsverket kan av godtagbara
skd bevilja tillstdnd att avvika fran det i 2
mom. avsedda férbudet.

78

Registrering pa anvandarenster minal utr us-
ning av uppgifter omanvandning av tjanster
och anvandning dessa uppgifter

Registrering med hjdp av kommunika
tionsnd pa anvandarens terminalutrustning
av cookies och andra uppgifter om anvand-
ningen av tjanster samt anvandningen av des-
sa uppgifter &r tilldten, om den som tillhan-
dahaller tjansten ger anvandaren begripliga
och fullstandiga uppgifter om andamalet med
registreringen eller anvéandningen. Samtidigt
skall anvandaren ges mojlighet att forbjuda
registrering eller anvandning enligt detta
moment.

Bestammelsernai 1 mom. géller inte sddan
registrering eller anvandning av uppgifter,
vars enda syfte & att formedla meddelanden
dler underlétta formedlingen av meddel an-
den via kommunikationsndten eller som &r
nodvandig for att tillhandahdlla sdana tjars-
ter som abonnenten eller anvandaren av
tjansten uttryckligen har begért.

Ovan i denna paragraf avsedd registrering
och anvandning &r tilldten endast i den om-
fattning som tjansten kraver och den skall u-
foras utan att integritetsskyddet &ventyras
mer &n nddvandigt.

3 kap.

Behandling av meddelanden och identifi e
ringsuppgifter

88
Allménna bestdmmel ser om behandlingen

Den som sénder ett meddelande eller den
som meddelandet &r avsett for kan behandla
sina egna meddelanden och till dem anslutna
identifieringsuppgifter, om inte annat be-
stams senare i denna lag eller ndgon annan
lag.
Konfidentiella meddelanden och identifie-
ringsuppgifter f&r behandlas med samtycke
av avsandaren eller av den som meddelandet
ar avsett for, eller om s3 bestamsi lag.

Behandling enligt 9— 14 § &r tillaten endast
i den omfattning som behandlingens dndamal
kraver och den skall utféras utan att skyddet
av konfidentiella meddelanden och integri-
tetsskyddet dventyras mer an nodvandigt. Ef-
ter behandlingen skall meddelandena och
identifieringsuppgifterna forstoras eller goras
sédana att de inte kan forknippas med abon-
nenten eller anvéandaren, om inte annat be-
stamsi lag.

98§

Behandling av identifieringsuppgifter for att
utfora och anvanda tjanster

Identifieringsuppgifter far behandlas i den
utstréckning det ar nodvandigt for att utféra
och anvanda néttjanster, kommunikatiors-



tjanster eller mervérdestjanster och for att
sorjafor dataskyddet for dessa tjarster.

I dentifieringsuppgifter far behandlas endast
av fysiska personer som & anstéllda hos ett
teleforetag, hos den som tillhandahdler mer-
vérdestjanster eller hos en sanmanslutnings-
abonnent samt av fysiska personer som hand-
lar for deras rékning och vilkas uppgift ar att
behandla information for att uppna de mal
som anges sarskilti 1 mom. ochi 10— 14 8.

108
Behandling for fakturering

Ett teleforetag och den som tillhandahdller
mervardestjanster f&r behandla sadana identi-
fieringsuppgifter som & nddvéandiga for ke
stdmmande och fakturering av inbdrdes av-
gifter.

En sammanslutningsabonnent fér behandla
identifieringsuppgifter som & nédvandiga for
deninternafaktureringen.

Den som tillhandahdller informationssam-
héllets tjanster och som avses i lagen om till-
handahdlande av informationssamhdllets
tjanster (458/2002) kan behandla identifie-
ringsuppgifter som & nddvandiga for faktu-
rering av bild och ljudinspelningar och
andra avgiftsbelagda tjanster som férmedlas
genom ett av ett teleféretag administrerat
kommunikationsnét samt andra for fakture-
ringen nddvandiga uppgifter, om den abon-
nent eller anvéndare som uppgifterna galler
har gett sitt samtycke.

Den som tillhandahaller informationssam-
héllets tjanster har rétt att av ett teleforetag fa
i 3 mom. avsedda uppgifter. Bestdmmelserna
i 2, 4 och 5 kap. denna lag om konfidentiell
kommunikation, integritetsskydd, behandling
av meddelanden samt identifierings- och lo-
kaliseringsuppgifter samt om dataskyddet for
kommunikation i frdga om den som tillhan-
dahdller mervardestjanster tillampas pa den
& vem dessa uppgifter dverlats.

Uppgifter i anslutning till bestdmmande av
en rakning skall lagras minst tre méanader
frén rakningens forfallodag eller frén det att
identifieri ngsuppgifterna registrerades, bero-
ende pa vilken av dessa tidpunkter som infd-
ler senare. Uppgifterna far dock inte lagras
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efter det att fordran har preskriberats enligt
lagen om preskription av skulder (728/2003).
| fall av oenighet angdende en rakning skall
uppgifter om denna dock lagras tills parterna
har kommit Gverens om saken eller drendet
har avgjorts.

Ett teleforetag eller den som tillhandahdller
mervérdestjanster skall meddela abonnenten
och anvandaren vilka identifieringsuppgifter
som behandlas och hur lange kehandlingen
racker.

118
Behandling for marknadsforingsandamal

For att marknadsféra kommunikatiors-
tjanster eller mervardestjanster kan ett telefo-
retag behandla identifieringsuppgifter i den
utstréckning och under en sa lang tid som
denna marknadsforing forutsatter, om den
abonnent eller anvandare som uppgifterna
gdller har gett sitt samtycke.

Innan abonnenten ger sitt samtycke skall
teleforetaget meddela abonnenten eller an-
vandaren vilka identifieringsuppgifter som
behandlas och hur lange tehandlingen rack-
er.

Den som gett sitt samtycke skall ha mdj-
lighet att 8terta samtycket till att identifie-
ringsuppgifterna behandlas.

128§
Behandling for teknisk utveckling

Ett teleforetag och den som tillhandahdller
mervardestjanster far behandla identifie-
ringsuppgifter for att tekniskt utveckla tjans-
terna.

Innan den i 1 mom. avsedda behandlingen
péborjas skall ett teleforetag och den som
tillhandahdller mervardestjanster meddela
abonnenten eller anvandaren vilka identifie-
ringsuppgifter som behandlas och hur léange
behandlingen racker.

En sammansl utningsabonnent f&r behandla
identifieringsuppgifter for att tekniskt u-
veckla sin egen verksamhet.
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138
Behandling i fall av missbruk

Ett teleforetag, den som tillhandahdller
mervardestjanster och en sammansl utnings-
abonnent f&r behandla identifieringsuppgif-
ter, om det & behdvligt for att upptacka, for-
hindra och utreda sddant missbruk som galler
anvandningen av néttjansten, kommunika
tionstjansten eller mervardestjansten samt for
att inleda férunderstkning av missbruket.

14§

Behandling for att upptécka tekniska fel eller
brister

Ett teleforetag, den som tillhandahdller
mervéardestjanster och en sammanslutnings-
abonnent far behandla identifieringsuppgif-
ter, om det & behovligt for att upptacka tek-
niska fel eller brister vid férmedlingen av
kommunikationen.

158
Registrering av uppgifter om behandlingen

Ett teleforetag skall registrera detaljerade
uppgifter om hur behandlingen av identifie-
ringsuppgifter skett. Av uppgifterna skall
framga tidpunkten for behandlingen, dess
varaktighet samt vem som utfort behandling-
en. Handelseuppgifterna skall férvaras under
tva ar fran lagringen.

Kommunikationsverket kan ge ndrmare fo-
reskrifter om hur den i 1 mom. avsedda reg-
streringen och forvaringen tekniskt skall
genomforas.

4 kap.
L okaliseringsuppgifter
168

Behandling och utldmnande av | okalise-
ringsuppgifter

Ett teleforetag, den som tillhandahdller
mervéardestjanster, en sammansl utningsabon-
nent och personer som \erkar for dessas ré-
ning f& behandla lokaliseringsuppgifter for
att tillhandahdla och utnyttja mervardes-
tjangter under de forutsdttningar som bestédms
i detta kapitel. Bestdmmelserna i detta kapitel
tillampas dock inte p& lokaliseringsuppgifter
som har getts en sadan form att de inte som
sédana eller i forening med andra uppgifter
kan forknippas med en abonnent eller anvan-
dare, om inte annat bestéamsi lag.

Behandlingen av lokaliseringsuppgifter
skall begréansas till att gélla dem som &ar an-
stéllda hos ett teleforetag, hos den som till-
handahdller mervardestjanster och hos en
sammanslutningsabonnent samt till personer
som verkar for deras rékning da dessa perso-
ner har till uppgift att behandla lokaliserings-
uppgifter for att utféra i detta kapitel avsedd
verksam het.

Behandling &r tilldten endast i den u-
strackning som behandlingens dndamé@ kré
ver och den skall genomforas utan att i ono-
dan &ventyra integritetsskyddet. Efter be-
handliingen skall lokaliseringsuppgifterna
forstoras eller goras sadana att de inte kan
forknippas med en abonnent eller anvéndare,
om inte annat bestémsi lag.

| detta kapitel avsedda nekande av behand-
ling av lokaliseringsuppgifter och samtycke
per tjanst beslutas for ett barns rakning som
& yngre an 15 & av hans eller hennes vard-
nadshavare enligt 4 § lagen angdende vard-
nad om barn och umgangesrétt (361/1983)
eller for en icke minderdrig omyndig av hans
eller hennes intressebevakare, enligt vad som
bestams i lagen om férmyndarverksamhet
(442/1999).
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Abonnentens rétt att forbjuda behandling av
| okaliseringsuppgifter

Ett teleforetag far behandla lokaliserings-
uppgifter, om inte abonnenten har férbjudit
detta.

Ett teleforetag skall se till att abonnenten
har mojlighet att l&tt och utan sérskild avgift
forbjuda behandlingen av lokaliseringsupp-
gifter, om inte annat bestéamsi lag.

Ett teleforetag skall se till att abonnenten
latt och kontinuerligt har tillgang till infor-
mation om de behandlade |okaliseringsupp-
gifternas noggrannhet och om &ndamalet
med behandlingen samt huruvida lokalise-
ringsuppgifterna kan lamnas till ut tredje part
for att tillhandahalla mervardestjanster.

Innan lokaliseringsuppgifterna lamnas ut
till den som tillhandahaller mervéardestjanster
eller till en sammanslutningsabonnent skall
ett teleforetag pa ett andamalsenligt st for-
sikra sig om att tillhandahallandet av mer-
vérdestjansten grundar sig pa samtycke enligt
18 § 1 mom.

188

Samtycke per tjanst av den som skall |okali-
seras

Den som tillhandahdller mervardestjanster
eller en sammandutningsabonnent skall av
den som skall lokaliseras begéara samtycke
per tjanst innan behandlingen av lokalise-
ringsuppgifterna inleds, om inte samtycket
entydigt framgédr av saksammanhanget, eller
om inte annat bestéamsi lag.

Den som skall lokaliseras skall ha mojlig-
het att |4t och utan sérskild avgift aterta sam-
tycket enligt 1 mom., om inte annat bestdms i
lag.
Den som tillhandahaller mervardestjanster
eller en sammanslutningsabonnent, skall se
till att den som skall lokaliseras 18t och kon-
tinuerligt har tillgang till information om de
behandlade lokaliseringsuppgifternas nog-
grannhet, om det exakta syftet med behand-
lingen och dess varaktighet samt om huruvi-
da lokaliseringsuppgifterna kan ldmnas ut
till tredje part for att tillhandahélla mervér-
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destjanster. Den som tillhandahaller mervar-
destjénster eller en sammanslutningsabon-
nent skall speciellt se till att den som skall
lokaliseras har tillgang till dessa uppgifter
innan det i 1 mom. avsedda samtycket ges.

5 kap.
Dataskydd vid kommunikation
198
Skyldighet att handha dataskyddet

Ett teleforetag och den som tillhandahdller
mervérdestjanster skall handha dataskyddet
for sina tjanster. En sammanslutningsabon-
nent skall handha dataskyddet vid behand-
lingen av sina anvandares identifierings- och
lokaliseringsuppgifter. Dataskyddet skall an-
passas till hur alvarliga hot som foéreligger
samt till den tekniska utvecklingens niva och
till kostnaderna.

Ett teleforetag och den som tillhandahdller
mervéardestjanster & gentemot abonnenterna
och anvandarna ansvarig for det dataskydd
som avses i 1 mom. ocksd i fréga om sadan
tredje part som helt eler delvis utfor nét-,
kommunikations- eller mervardestjanster.
Det som avses ovan i detta moment galler en
sammanslutningsabonnent i frdga om be-
handlingen av anvandarnas identifierings-
och lokaliseringsuppgifter.

Kommunikationsverket kan ge ett telefore-
tag nérmare foreskrifter om dataskydd for i 1
och 2 mom. avseddatjanster.

208
Atgérder for att genomféra dataskyddet

For att avvérja kréankningar och eliminera
stérningar av dataskyddet har ett teleféretag,
den som tillhandahdller mervardestjanster d-
ler en sammanslutningsabonnent samt de
som verkar for deras rékning rétt att vidta
nodvandiga atgarder for att sakrai 19 §av-
sett dataskydd genom att hindra mottagandet
av elektronisk post, textmeddelanden och
andra motsvarande meddelanden, genom att
avlégsna de skadliga programmen ur medde-
landena samt genom att vidta andra nédvan-
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diga atgarder.

De &tgérder som avsesi 1 mom. far vidtas
endast om de & nodvandiga for att trygga
nd- eller kommunikationstjansterna, eller
kommunikationsmgjligheterna for den som
mottar ett meddelande. Dessutom far ingrepp
goras i meddelandets innehdll endast om det
finns sannolika skal att misstdnka att medde-
landet innehdller ett sdant dataprogram eller
en sidan serie av programinstruktioner som
avses i 34 kap. 9 a 8 1 punkten strafflagen
(39/1889) eller om meddelandet anvands for
sadan stérande av post- och teletrafik som
avses i 38 kap. 5 § strdflagen. Atgarderna
skall utféras omsorgsfullt utan att skyddet for
konfidentiell information och integritets-
skyddet aventyrasi onddan.

Kommunikationsverket kan ge ndrmare f6-
reskrifter om det tekniska forfarandet for att
awérja i 1 mom. avsedda krénkningar av
daaskyddet och fér att eliminera stérningar
av dataskyddet.

218

Dataskyddsanmal ningar

Om dataskyddet for en i 19 § avsedd tjanst
ar utsatt for ett speciellt hot, skall ett telefore-
tag och den som tillhandahdller mervardes-
tjanster utan drojsmal informera abonnenter-
na om hotet och samtidigt informera abon-
nenterna och anvandarna om de &tgarder som
de kan tillgripa for att avvérja hotet samt om
de sannolika kostnaderna for atgarderna.

Ett teleforetag skall informera Kommuni-
kationsverket om betydande krénkningar av
dataskyddet for ndt- och kommunikatiors-
tjanster samt om sddana mot dessa tjanster
riktade dataskyddshot som teleféretaget har
ké&nnedom om. Dessutom skall teleféretag in-
formera Kommunikationsverket om avsevar-
dafel i eller storningar av tjansterna. Samti-
digt skall information ges om &tgéarder genom
vilka man strévar till att hindra en upprep-
ning av sidana krankningar av dataskyddet
och hot om kréankningar, samt av fel och
stérningar.

Kommunikationsverket kan ge ndrmare f6-
reskrifter om innehallet i och utformningen
av anméningar som avses i 1 och 2 mom.
samt om hur de skall ges in till Kommunika
tionsverket.

6 kap.
Samtalstjanster

228
Identifiering av en anslutning

Ett teleforetag som tillhandahaller identifi-
ering av en andutning skall erbjuda abonnen-
ten en |&tt anvandbar méjlighet att forhindra

1) identifiering av var och en av sina a-
slutningar,

2) identifiering av andlutningen fér in-
kommande samtal,

3) mottagande av sddana inkommande
samtal i fraga om vilka identifiering av an-
dutningen & forhi ndrad, om det &r tekniskt
mgjligt utan oskaliga kostnader, samt

4) identifiering av den andlutning till vilken
inkommande samtal till anslutningen har om-
styrts.

De tjanster som avses ovan i punkterna l, 2
och 4 skall vara avgiftsfriafor abonnenten.

Ett teleforetag som tillhandahaller identifi-
ering av en andutning skall ge anvandaren en
latt anvandbar och avgiftsfri mgjlighet att
sarskilt for varje utgéende samtal hindra
identifiering av sin anslutning.

Teleforetaget skall informera abonnenterna
och anvandarna om de tjanster som avses i
denna paragraf.

Teleforetaget skall se till att de hinder som
avses i 1 och 3 mom. kan kringgas da upp-
lysningar i enlighet med 35 § lamnas ut till
myndigheter som mottar nddmeddelanden,
eller da polisens i 36 § foreskrivna rétt till in-
formation uttvas.

Kommunikationsverket kan ge tekniska fo-
reskrifter om kringgdendet av identifierings-
hinder som avsesi 1, 3 och 5 mom.

238
Automatisk omstyr ning av samtal

Pa anvandarens begéran skall ett telefore-
tag utan avgift avldgsna automatisk omstyr-
ning till anvéandarens anslutning som gjorts
av en tredje part.



8§24
Specificering av rakningar per uppkoppling

Ett teleforetag far inte l1amna ut specifice-
ring av en rékning per uppkoppling, om inte
annat bestdms i denna paragraf.

Forutom det som bestdms om specificerade
réakningar i 80 § kommunikationsmarknads-
lagen, skall ett teleforetag pa begdran av en
abonnent ge en specificering per uppkopp-
ling av en rékning. Specificeringen skall ges
& abonnenten s3 att telefonnumrets tre sista
siffror & tackta, eller i Gvrigt S& att det inte
genom specificeringen & magjligt att identifi-
era den andra parten i kommunikationen.

Pa begdran av anvandaren skall teleforeta
get ge en detaljerad specificering av rakning-
en med fullstdndiga uppgifter om anslu-
ningsnummer for kommunikationens parter
eller andra fullstandiga identifieringsuppgif-
ter for kommunikationstjansten. Talan fér en
anvandare som & yngre &n 15 & av hans d-
ler hennes vérdnadshavare enligt 4 § lagen
angéende vardnad om barn och umgangesrétt
eller for en icke minderdrig omyndig av hans
eller hennes intressebevakare, enligt vad som
bestamsi lagen om formyndarverksamhet.

Utan hinder av 2 mom. skall ett teleforetag
ge abonnenten specificering per tjanst typ av
sédana uppkopplingar som fororsakar abon-
nenten andra kostnader &n dem som foran-
leds av anvandningen av kommunikatiors-
tjansten.

Specificering av en andlutning per upp-
koppling fér inte innehdlla identifieringsupp-
gifter om avgiftsfriatjanster.

Kommunikationsverket kan ge ndrmare f6-
reskrifter om innehallet i en specificering en-
ligt denna paragraf avsedd specificering och
om hur den skall genomforas.

258

Telefonkatal oger och andra abonnentkatalo-
ger samt nummer upplysning

Den som tillhandahdller telefonkatal oger,
andra abonnentkataloger och nummerupp-
lysning har rétt att behandla personuppgifter
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for att skapa katalogtjansten och nummer-
upplysningen samt for att tillhandahalla des-
sa.

Om abonnentens rétt att fa kontaktinforma-
tion om namn, adress och telefonnummer in-
forda i en telefonkatalog bestdms i 57 §
kommunikationsmarknadslagen. Om  skyl-
dighet for ett teleforetag eller for den som
tillhandahdller mervardestjanster att Gverlata
kontaktinformation till andra tjansteleveran-
torer for uppgorande av en telefonkatalog d-
ler tillhandahdllande av en nummerupplys-
ningstjanst bestéms i 58 8§ kommunikatiors-
marknadsl agen.

Ett teleforetag skall informera en abonnent,
som & en fysisk person, om andamalet med
och anvéandningen av en telefonkatdog eller
en annan abonnentkatalog, eller en nummer-
upplysningstjanst som ar allmant tillgéanglig,
dler som kan anvandas via en katal ogtjanst.
Upplysningen skall ges avgiftsfritt innan
uppgifter om abonnenten infors i abonnert-
katalogen eller i nummerupplysringstjénsten.

Ett teleféretag skall ge en abonnent, som &r
en fysisk person, mojlighet att avgiftsfritt
helt eller delvis forbjuda anteckning av upp-
gifter om honom €eller henne i en telefonkata
log, i en annan abonnentkatalog och i en
nummerupplysningstjanst. Ett teleforetag och
ett foretag som tillhandahaller abonnentkata-
log- och nummerupplysningstjanster och som
har erhdllit kontaktinformationen med stod
av 58 § kommunikationsmarknadslagen skall
pa begédran av en abonnent, som & en fysisk
person, avgiftsfritt avldgsna eller rétta felsk-
tiga uppgifter. Om utbvandet av rétten till in-
syn bestdms i 26 § personuppgiftsiagen.

En abonnent, som &r en fysisk person, har
rétt att avgiftsfritt forbjuda att sddan kontakt-
information om honom eller henne som avses
i denna paragraf |amnas ut vidare.

Ett teleféretag skall ge foretag och andra
sammansglutningar som antecknats i en tele-
fonkatalog, i en annan abonnentkatalog, eller
i en nummerupplysningstjanst ratt att fa sina
uppgifter granskade och utplénade samt att fa
felaktiga uppgifter réttade.
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7 kap.
Direktmarknadsféring

26 8
Direktmarknadsforing till fysiska personer

Direktmarknadsforing som bedrivs med
hjalp av automatiserade uppringningssystem,
telefax, elektronisk post eller text-, td-, rost-
eller bildmeddelanden fér riktas endast till
sadana fysiska personer som pa férhand har
gett sitt samtycke.

Annan an i 1 mom. avsedd direktmark-
nadsforing till fysiska personer far bedrivas,
om inte dessa uttryckligen har forbjudit det.
Fysiska personer skall ldtt och avgiftsfritt
kunna forbjuda i detta moment avsedd d-
rektmarknadsf éring.

Om den som tillhandahdller en tjanst, eller
den som sdljer en produkt av en fysisk per-
son, som & kund, i samband med forsdlj-
ningen av produkten eller tjansten far kon-
taktinformation som ansluter sig till elektro-
nisk post, eler till text-, tal-, rost- eller bild-
meddelande f&r samma leverantdr av tjansten
eller samma forsdljare av produkten utan
hinder avl mom. anvénda denna kontaktin-
formation vid direktmarknadsforing av sina
egha produkter och tjanster som hor till
samma produktgrupp, eller som annars &r av
motsvarande slag. Den som tillhandahaller en
tjanst eller den som sdljer en produkt skall i
samband med att uppgifterna insamlas samt i
samband med varje elektronisk post och med
varje text-, td -, rost- och bildmeddelande ge
fysiska personer som & kunder en mgjlighet
att latt och utan sarskild avgift férbjuda an-
vandningen av kontaktinformationen. Den
som tillhandahdller en tjanst, eller den som
sdljer en produkt skall tydligt meddela om
mdojlighetentill forbud.

278
Direktmarknadsforing till sammanslutningar
Direktmarknadsforing till sammanslutning-
ar fé& bedrivas, om dessa inte uttryckligen

har forbjudit detta.
En sammanglutning skall ges mdjlighet att

|&tt och utan sérskild avgift férbjuda anvand-
ningen av sin kontaktinformation i samband
med varje elektronisk post eller text-, tal-,
rost- och bildmeddelande som skickas i a-
sikt att bedriva direktmarknadsféring. Den
som bedriver direktmarknadsféring skall tyd-
ligt meddelaom mojligheten till forbud.

288
Identifiering av direktmarknadsforing

Elektronisk post samt text-, tal-, rést- och
bildmeddelande som & avsedda for direlt-
marknadsforing enligt 26 och 27 § skall vid
mottagandet klart och entydigt kunna identi-
fieras som marknadsforing.

Det & forbjudet att skicka sadan for d-
rektmarknadsféring avsedd elektronisk post
och sadana text-, ta-, rost- och bildmedde-
landen:

1)  dér identiteten p& den avsandare for
vilken meddelandet har skickats &r tackt eller
dold och

2)  dér det inte finns n&gon giltig adress
till vilken mottagaren kan skicka en begéran
om att ifrégavarande kommunikation avslu-
tas.

298

Hindrande av att direktmarknadsforing tas
emot

Pa begéran av en anvéandare har ett telefo-
retag och en sammanslutningsabonnent rétt
at hindra att i 26 - 28 § avsedd direktmark-
nadsforing tas emot. Atgérderna skall
genomfdras omsorgsfullt och utan att i ono-
dan aventyra skyddet av konfidentiella med-
delanden och integritetsskyddet.

8 kap.
Styrning och tillsyn
308
Allmén styrning och utveckling

Den allménna styrningen och utvecklingen
for att uppnd syftet med denna lag hor till



kommunikationsministeriet.

318
Kommunikationsver kets uppgifter

Kommunikationsverkets uppgift ar att

1) dvervaka att denna lag och med stod
av den utfardade bestémmelser fdljs, till den
del annat inte foljer av 32 §,

2)  samla uppgifter om krankningar av
dataskyddet for néttjanster, kommunikatiors-
tjanster och mervéardestjanster och uppgifter
om risk for krénkningar av skyddet samt om
betydande fel i och stérningar av dessa tjans-
ter,

3) utreda krénkningar av dataskyddet
for néttjanster, kommunikationstjanster och
mervéardestjanster och riskerna for krénk-
ningar av skyddet samt betydande fel i och
stérningar av dessa tjénster, samt

4)  informera om dataskyddsfragor.

328§
Dataombudsmannens uppgifter

Dataombudsmannens uppgift ar att dverve-
ka

1) i 4 kap. avsedd behandling av lokali-
seringsuppgifter,

2) tillampningen av de i 25 § avsedda
bestdmmelserna om telefonkataloger, abon-
nentkatal oger och nummerupplysning,

3) tillampningen av bestdmmelserna om
direktmarknadsforing i 7 kap., samt

4)  bestammelserna om rétt att fa upp-
gifter och om tystnadsplikt i 9 kap., till den
del det gdller lokaliseringsuppgifter.

9 kap.
Rétt att fa uppgifter
338

Syrnings- och évervakningsmyndigheternas
ratt att fa uppgifter

Utan hinder av sekretessbestdmmelser eller
av andra begrénsningar som géaller utlémnan-

123

de av uppgifter har kommunikationsministe-
riet, Kommunikationsverket och dataom-
budsmannen rétt att av teleforetag, av dem
som tillhandahaller mervardestjanster, av
sammanslutningsabonnenter, av teleentre-
prendrer, av dem som tillhandahdller tjanster
som behandlar uppgifter om anvandning av
tjanster, av dem som bedriver direktmark-
nadsféring, av dem som tillhandahdller
abonnentkatalog eller nummerupplysnings-
tjanster samt av dem som verkar for dessa fa
sadana uppgifter om i denna lag avsedd, av
ovan namnda operatdrer och foretag bedriven
verksamhet som kommunikationsministeriet
behover for att utfora sina i denna lag fore-
skrivna uppgifter. Kommunikations rétten att
f& uppgifter omfattar inte uppgifter om kon-
fidentiella meddelanden, identifieringsupp-
gifter eller lokaliseringsuppgifter.

Utan hinder av vad som bestdms i 5 § har
Kommunikationsverket rétt att f& nédvandig
information om identifierings och lokalise-
ringsuppgifter for att utreda fel i och stor-
ningar av néttjanster, kommunikationstjans-
ter och mervéardestjanster eller av oklarheter i
fréga om fakturering.

For att utfora sina i denna lag féreskrivna
uppgifter har Kommunikationsverket och da
taombudsmannen rétt att fa identifierings-
och lokaliseringsuppgifter ochi 20 § 2 mom.
avsedda meddelanden om de ar behovliga for
att dvervaka att bestdmmelserna om behand-
ling, anvandning av i 7 § avsedda uppgifter
eller direktmarknadsforing iakttas eller for att
utreda betydande krénkningar och hot av &
taskyddet och om det enligt Kommunika
tionsverkets eller dataombudsmannens be-
domning & ska att misstanka att ndgot av
foljande rekvisit ar uppfyllda

1) i 42 8 2 mom. avsedd dataskyddsforsed -
sevid elektronisk kommunikation,

2) i 28 kap. 7 § strafflagen avsett olovligt
brukande,

3) i 34 kap. 9 a § strafflagen avsett orsa
kande av farafor informationsbehandling,

4) i 35 kap. 1 § 2 mom. strafflagen avsedd
skadegorel se,

5) i 38 kap. 1 § strafflagen avsett sekretess-
brott,

6) i 38 kap. 3 § strafflagen avsedd krénk-
ning av kommunikationshemlighet

7) i 38 kap. 5 § strafflagen avsett stérande
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av post- och teletrafik,

8) i 38 kap. 8 § drafflagen avsett datain-
trang,

9) i 38 kap. 8 a § strafflagen avsett avko d-
ningssystemsbrott, eller

10) i 38 kap. 9 § strafflagen avsett person-
registerbrott.

Kommunikationsministeriet, Kommunika-
tionsverket och dataombudsmannen har réatt
att behandla uppgifter som de erhallit enbart
for att utféra sina i denna lag foreskrivna
uppgifter.

Kommunikationsverket och dataombuds-
mannen skall utpldna de uppgifter om konfi-
dentiella meddelanden, identifierings och
lokaliseringsuppgifter som de fatt med stod
av 2 och 3 mom. d& uppgifterna inte mera
behovs for att utforade i 2 och 3 mom. fore-
skrivna uppgifterna eller for att handlégga
brott- eller civilmal eller forvaltningsirenden
som géaller dem. Uppgifter om konfidentiella
meddelanden, identifierings- och lokalise-
ringsuppgifter skall utplénas senast inom tva
& eller da det & fraga om uppgifter for att u-
reda kréankning av dataskydd, senast inom tio
& frén utgdngen av det kalenderdr under vil-
ket uppgifterna erhdlls eller da ett beslut eller
endom i eft &rende som avsesi detta moment
vann laga kraft.

Den ratt att f& uppgifter som bestams i
denna paragraf galler inte sddana uppgifter
som avses i 94 § kreditinstitutlagen
(1607/1993) eller 17 kap. 24 § 2 och 3 mom.
réttegangsbalken (571/1948).

348

Tillsynsmyndigh eter nas tystnadsplikt och ut-
|amnande av uppgifter

Uppgifter som Kommunikationsverket och
dataombudsmannen med stéd av 33 § 2 och 3
mom. erhdllit om konfidentiella meddelan-
den, identifierings och lokaliseringsuppgif-
ter skall hallas hemliga.

Utan hinder av den sekretessbestdmmelse
som avses i 1 mom. eller utan hinder av
andra begransningar som géller utldmnande
av uppgifter har Kommunikationsverket och
dataombudsmannen rétt att till kommunika:
tionsministeriet lamna ut i 33 § 1 mom. av-
sedda uppgifter, som de erhdllit vid utforan-

det av i dennalag foreskrivna uppgifter.

Utan hinder av den sekretessbestdmmelse
som avses i 1 mom. eller utan hinder av
andra begransningar som géller utldmnande
av uppgifter har Kommunikationsverket réatt
att till de teleforetag, till dem som tillhanda-
hdller mervardestjanster och till de sam-
manslutningsabonnenter som har utnyttjats
vid krénkning av dataskydd eller som har
blivit foremal for sddan krankning, lamna ut
identifieringsuppgifter som erhéllits i sam-
band med insamlandet av uppgifter om och
utredning av krénkning av dataskydd, om det
enligt  Kommunikationsverkets bedémning
skdl att misstanka att nagot av de rekvisit
som avsesi 33 § 2 och 3 mom., 1— 10 punk-
terna har blivit uppfyllda.

Kommunikationsverket har ratt att 1amna
ut ovan i 3 mom. avsedda identifieringsupp-
gifter endast i den omfattning som & nod-
vandig for att forebygga och utreda krank-
ning av dataskydd.

| 6vrigt galler lagen om offentlighet i myn-
digheternas verksamhet (621/1999) i fraga
om sekretess for tillsynsmyndigheternas

uppgifter.
358

Utldmnande av uppgifter till myndigheter
som mottar nddmeddel anden

Ett teleforetag ar skyldigt att till en ndd-
central, sjéraddningscentral, sjoraddningsun-
dercentral och polisens alarmeringcentral for
behandling [amna ut

1) identifierings- och lokaliseringsupp-
gifter om den anslutning och den terminalu-
rustning fran vilken nodmeddelandet har
sants samt uppgifter om anglutningens abon-
nent, anvandare och install eringsadress samt

2)  identifierings- och lokaliseringsupp-
gifter som anger |aget for den terminal utrust-
ning och anslutning som innehas av den an-
vandare som &r forema for nédmeddel andet,
om den myndighet som mottagit nédmedde-
landet har grundad anledning att anta att an-
vandaren befinner sig i uppenbar ndd eller i
omedelbar f ara.

De i 1 mom. avsedda uppgifterna skall
l&mnas ut utan hinder av i 5 § avsedd tyst-
nadsplikt och utan hinder av de forutsatt-



ningar som géller behandling av i 4 kap. av-
sedda lokaliseringsuppgifter samt oberoende
av vad abonnenten eller anvandaren har
Overenskommit med teleféretaget om hem-
lighllande av identifieringsuppgifterna.

Den som tillhandahdller mervardestjanster
har rétt att [dmna ut i 1 mom. avsedda upp-
gifter till en nddcentral, sjoraddningscentral,
goraddningsundercentral och polisens ala-
meringscentral.

Ett teleforetag skall utan dréjsmal till en
nodcentral, §oraddningscentral, g 6radd-
ningsundercentral och polisens alarmerings-
central anméla om sadana fel i och storningar
av kommunikationsnétet, néttjansterna och
kommunikationstjansterna som & av bety-
delse for formedlingen av nddsamtal.

Bestammelser om erséttning av de kostra-
der som fororsakas av att ovan i 1 mom. av-
sedda skyldigheter fullgors finns i 98 §
kommunikationsmarknadsl agen.

368

Rétt for vissa andra myndigheter att fa upp-
gifter

Om myndigheternas rétt att fa identifie-
ringsuppgifter for att forhindra och avsldja
brott bestdms i polislagen (493/1995) och
tulagen (1466/1994). Om myndigheternas
rétt att fa identifieringsuppgifter for att utreda
brott  bestams i  tvangsmedelslagen
(450/1987).

Utan hinder av den tystnadsplikt som fére-
skrivsi 5 § har polisen rétt att av ett telefore-
tag erhdlla

1) med samtycke av mélsiganden och
den som innehar ansglutningen f& sadana iden-
tifieringsuppgifter om uppkoppling till en an-
slutning som behévs for utredning av i 16
kap. 9 a § strafflagen avsett brott mot bestks-
forbud, i 17 kap. 13 § 2 punkten avsett ofog
eller i 24 kap. 1 8§ 2 punkten avsett hemfrids-
brott samt

2)  med abonnentens samtycke identifie-
ringsuppgifter om de meddelanden som sénts
fr&n en mobilteleapparat till den del detta &r
nodvandigt for att utreda brott pa grund av
vilket mobilteleapparaten eller dess anslu-
ning oréttmatigt har kommit i ndgon annans
besittning.
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Bestammelser om erséttning av de kostre-
der som férorsakas av att ovan i denna para
graf avsedda skyldigheter fullgors finns i 98
§ kommunikationsmarknadsl agen.

378
Anvandares speciella ratt att f uppgifter

Anvandare har réatt av ett teleforetag fa
identifieringsuppgifter som foretaget innehar
och som anger var anslutningen eller termi-
nal utrustningen finns vid en viss tidpunkt.

Talan for i 1 mom. avsedd anvandare som
& yngre an 15 & fors av hans eller hennes
vardnadshavare enligt 4 § lagen angdende
vérdnad om barn och umgangesrétt eller for
en icke minderérig omyndig av hans eller
hennes intressebevakare, enligt vad som fe-
stamsi lagen om férmyndarverksamhet.

10 kap.
Dataskyddsavgift
388
Grunderna for bestammande av avgiften

Teleforetag som utévar anmalningspliktig
eller koncessionsberoende verksamhet &r
skyldiga att till Kommunikationsverket beta
la en arlig dataskyddsavgift. De dataskydds-
avgifter som tas ut hos teleforetagen skall
motsvara de totalkostnader som orsakas av
utférandet av de uppgifter som i denna lag
foreskrivs for Kommunikationsverket i fraga
om telefbretagen.

398
Dataskyddsavgiftens storlek

Dataskyddsavgift tas inte ut pd omsattning-
en av televisions- och radioverksamhet som
avses i lagen om televisions- och radioverk-
samhet (744/1998) eller pa omsattningen av
vidaresandning av televisions- och radiopro-
gram.

Dataskyddsavgiften bestdms som ett antal
avgiftsenheter per avgiftsklass. En avgiftsen-
hets storlek & 80 euro. Foretagen indelas i
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avgiftsklasser for att de kostnader som
Kommunikationsverket i genomsnitt orsakas
av att skota uppgifter som géller foretagen
inom varje avgiftsklass. Ett teleforetags av-
giftsklass bestdms pa basis av dess amsatt-
ning av televerksamhet i Finland under den
period som foregar p&férandet av avgift.

Om ett teleforetag ingér i eni 1 kap. 6 8§
bokforingslagen (1336/1997) avsedd kon-
cern, & grunden for detta teleforetags avgift
foretagets andel av de till samma koncern ho-
rande avgiftsskyldiga teleféretagens sam-
manlagda omséttning av deras televerksam-
het i Finland minskad med foretagens inbor-
des omséttning av denna verksamhet. For att
avgiften skall bestémmas krévs dessutom att
ett foretag, som hor till en féretagskoncern,
har sadan omsattning av televerksamhet som
utgor grund for dataskyddsavgiften. Avgiften
bestams pa det sitt som foreskrivs i detta
moment ocksd i de fall da moderbolaget inte
&r finlandskt.

Néarmare bestdmmelser om hur de uppgifter
som behdvs for bestdmmande av avgiften
skall meddelas Kommunikationsverket kan
utférdas genom forordning av. kommunika
tionsministeriet.

Dataskyddsavgiften bestams enligt foljande

Omséttning (milj. |Enheternas

Avgiftsklass €) antal

1 under 1 2

2 1 —under 2 4

3 2 —under 4 7

4 4 —under 8 14

5 8 — under16 26

6 16 —under 32 50

7 32 —under 64 A9

8 64 — under 128 179

9 128— under 256 340

10 256 —under 512 645

11 512 — under 1024 1226

12 1024 eller hbgre 2330

408

Paforande och uttagande av dataskyddsav-
giften

Dataskyddsavgiften pafors av Kommunika-
tionsverket. Narmare bestammelser om verk-
stélligheten av avgiften kan utfardas genom
forordning av kommunikationsministeriet.

Dataskyddsavgiften far drivas in utan dom
eller beslut pa det sitt som bestams i lagen
om indrivning av skatter och avgifter i u-
sbkningsvdg (367/1961). Om avgiften inte
betalas senast pa forfallodagen, tas pd det
obetalda beloppet ut en &rlig drojsmélsranta
enligt den rantefot som avsesi 4 § réntelagen
(633/1982). | stéllet for drojsmésranta kan
myndigheten ta ut en dréjsmalsavgift om fem
euro i sidana fall da dr6jsmalsrantan under-
stiger detta belopp.

11 kap.
Sér skilda bestémmel ser
418
Tvangsmedel

Om négon bryter mot denna lag eller mot
bestdmmelser som utférdats med stod av den
och inte trots uppmaning inom en skélig tid
réttar sitt forfarande, kan Kommunikations-
verket da det utfor i 31 § 1 punkten avsedda
uppgifter och dataombudsmannen da han u-
for i 32 § avsedda uppgifter, dlagga den som
brutit mot lagen att rétta sitt fel eller sin for-
summelse. Kommunikationsverket och data
ombudsmannen kan forena dlaggandet med
vite eller hot om att den forsummade &ga-
den vidtas p& bekostnad av den som saken
gdler. Om forseelsen & alvarlig, kan hotet
ocksd innebéra att verksamheten avbryts helt
eller delvis.

Kommunikationsverket och dataombuds-
mannen kan till férunderstkning overféra
arenden som de behandlar.

| frdga om vite, hot om avbrytande och hot
om tvangsutforande galler viteslagen
(1113/1990). Kostnaderna for en dtgard som
vidtas genom tvéngsutférande betalas i for-
skott av statsmedel. Kostnaderna far drivas in



utan dom eller beslut pa det sitt som bestams
i lagen om indrivning av skatter och avgifter
i utsbkningsvég.

428
Sraffbestammel ser

Bestdammelser om straff for kréankning av
kommunikationshemlighet och fér grov
krankning av  kommunikationshemlighet
finnsi 38 kap. 3 och 4 § strafflagen samt om
straff for dataintréng i 38 kap. 8 § strafflagen.
Straff for brott mot i 5 § foreskriven tyst-
nadsplikt utdoms enligt 38 kap. 1 eller 2 §
strafflagen, om géarningen inte utgor brott en-
ligt 40 kap. 5 § strafflagen eller om inte
strangare straff foreskrivs nédgon annanstans.

Den som uppsétligen

1) bryter mot det i 6 § 2 mom. féreskrivna
forbudet mot innehav, import, tillverkning d-
ler distribution av system for avkodning av
det tekniska skyddet vid elektronisk kommu-
nikation eller av en del av ett sddant system,

2) férsummar de forpliktelser som fére-
skrivsi 7 §,

3) férsummar den i 19 § foreskrivna skyl-
digheten att handha dataskyddet fér sina
tjanster eller for identifierings- och lokalise-
ringsuppgifter,

4) forsummar deni 21 8§ 2 mom,, eller 35 8
4 mom. foreskrivna anmal ningsplikten,

5) behandlar identifierings- eller lokalise-
ringsuppgifter i strid med bestdmmelsernai 3
och 4 kap.,

6) underldter bestammelserna i 24 § om
specificering av en rékning,

7) underlater bestdmmelserna i 25 § om
behandling av personuppgifter som ingar i en
telefonkatalog eller i en annan abonnentkata
Iog, om anmalning till abonnenten om anda-
malet med och anvandningen av katalogen,
om avlagsnande och réttelse av uppgifter, om
rétt att utfarda forbud eller om juridiska per-
soners réttigheter eller

8) bedriver direktmarknadsféring i strid
med bestdmmelsernai 7 kap,

skall, om inte strangare straff for garningen
foreskrivs ndgon annanstans i lag, for data-
skyddfdrseelse vid elektronisk kommunika
tion domasttill boter.

Straff doms inte ut, om forseelsen & ringa.
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§43
Andringssokande

| beslut som Kommunikationsverket eller
dataombudsmannen har meddelat med stod
av denna lag fér andring sokas enligt forvalt-
ningsprocesslagen (586/1996). Kommunika:
tionsverket eller dataombudsmannen kan i
sitt beslut bestdmma att beslutet skall iakttas
innan det har vunnit laga kraft. Besvarsmyn-
digheten kan dock férbjuda verkstalligheten
av beslutet tills besvéren har avgjorts.

§44
I kr afttr adel se- och Gver gangsbestammel ser

Dennalag trader i kraft den 200 .

Genom denna lag upphéavs

1) lagen den 22 april 1999 om integritets-
skydd vid telekommunikation och dataskydd
inom televerksamhet (565/1999) jdmte &nd-
ringar, samt

2) 3 § 6 punkten och 18 8 kommunika
tionsministeriets férordning den 11 december
2002 om Kommunikationsverkets avgifter
(1126/2002).

Atgérder som verkstéligheten av lagen
Lﬁ;?tsétter far vidtas innan lagen trader i

raft.

Om ett teleforetag har paborjat behandling-
en av lokaliseringsuppgifter fore denna lags
ikrafttradande och enligt da galande be-
stammelser, skall abonnenten meddelas om
behandlingen av lokaliseringsuppgifterna
inom sex méanader frén lagens ikrafttradande.
Om abonnenten inte forbjuder behandlingen
av uppgifterna inom tre manader frén medde-
landet, kan behandingen av lokaliserings-
tjansterna fortséttas enligt vad som bestams i
4 kap.

Ett teleféretag skall inleda i 15 § avsedd
registrering av uppgifter inom sex manader
fran dennalags ikrafttradande.

Bestammelserna i 25 § tillampas inte pa
sédana upplagor av abonnentkataloger som
fore denna lags ikrafttrédande har produce-
rats eller distribuerats pd marknaden i tryckt
eller i elektronisk form foér annan anvandning
an i nétet. Om uppgifter om en abonnent eller
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anvandare fore denna lags ikrafttrddande har
antecknats i en abonnentkatalog i elektronisk
form for anvandning i nétet enligt lagen om
integritetsskydd vid telekommunikation och
dataskydd inom televerksamhet, skall ett &
leforetag och ett foretag som tillhandahdller
abonnentkatalog och nummerupplysnings-
tjanster och som har erhallit kontaktinforma-
tion med stod av 58 § kommunikationsmark-

nadslagen, informera fysiska personer som &r
abonnenter om andamalet med och anvand-
ningen av abonnentkatalogen samt om i 25 §
4 och 5 mom. avsedda réttigheter inom ett &
fran legens ikrafttradande. Om en fysisk per-
son som & abonnent inte kréver att uppgif-
terna om honom eller henne skall utplanas,
far uppgifterna kvarsta i abonnentkatal ogen.
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Lag

om andring av 38 kap. 4 § strafflagen

| enlighet med riksdagens beslut

andrasi strafflagen av den 19 december 1889 (39/1889) 38 kap. 4 § 1 mom. 1 punkten, s&

dan den lyder i lag 567/1999, som fdljer:

38 kap.
Om infor mations- och kommunikationsbr ott
48

Grov krankning avkommunikationshemlig-
het

Om vid kréankning av kommunikatiors-
hemlighet

1) garningsmannen for begéende av brottet
utnyttjar sin stéllning som anstélld hos ett te-

leforetag enligt lagen om dataskydd vid elek-
tronisk kommunikation ( / ) eller ndgon ar
nanséarskild fortroendestalIning,

och krankningen av kommunikationshem-
ligheten aven beddmd som en helhet &r grov,
skall géarningsmannen foér grov krankning av
kommunikationshemlighet doémas till fangd-
sei hogst tre &r.

Dennalag trader i kraft den 20.
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Lag

om andring av kommunikationsmar knaddagen

| enlighet med riksdagens beslut

andras i kommunikationsmarknadslagen av den 23 maj 2003 (393/2003) 9 § 1 mom. 2
punkten, 12 8 1 mom. 1 punkten och 128 § 2 mom. som fdljer:

98
Materiella forutsattningar for koncession

Koncession skall beviljas, om

2) koncessionsmyndigheten inte har grun-
dad anledning att missténka att stkanden
bryter mot denna lag, radiolagen, lagen om
dataskydd vid elektronisk kommunikation
(/) eler ndgon annan lag som géller tele-
verksamhet.

12§
Aterkallande och 6verféring av koncession
Statsrédet kan &terkalla ett teleforetags

koncession helt eller delvis
1) om telefdretaget alvarligt och upprepe

de génger har brutit mot denna lag, radiola-
gen, lagen om dataskydd vid elektronisk
kommunikation eller nagon annan lag som
gdler televerksamhet, eller de koncessiors-
villkor som avsesovani 10 §, eller

1288

Kvalitetskrav pa kommunikationsnéat och
kommunikationstjanster

Ett teleforetag skall utan dréjsmal underrd-
ta Kommunikationsverket om eventuella &
sentliga fel eller storningar i kommunika
tionsnéten eller kommunikationstjansterna.

Dennalagtrader i kraftden 20
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Lag

om andring av 8 § lagen om nddcentraler

| enlighet med riksdagens bedut

andrasi lagen den 18 februari 2000 om nddcentraler (157/2000) 8 § 1 mom. 11 punkten, s&

dan den lyder i lag 403/2003, som fdljer:

88§
Rétt att fa uppgifter ur register

En anstédlld vid nodcentralsverket har for
skétseln av ppgifter som enligt lag ankom-
mer p& nddcentralerna rétt att utan hinder av
sekretesshestammelserna for att sdkerstélla
de forberedande atgarderna i anslutning till
ett uppdrag eller skyddet i arbete eller for att
stodja enheten i fréga, avgiftsfritt f& behovli-
ga uppgifter pa det sitt som Gverenskommits
med den behériga registeransvariga. | detta
syfte kan fés:

11) av teleféretag som avsesi lagen om d&
taskydd vid elektronisk kommunikation ( / )
i andlutning till ett nddmeddelande identifie-
ringsuppgifter for anslutningen och uppgifter
om mobiltel eapparatens ldge samt uppgifter
om anslutningens abonnent och anvandare
samt installeringsadress enligt vad som n&-
mare foreskrivs i 35 § 1 mom. lagen om c&
taskydd vid elektronisk kommunikation samt
97 och 98 § kommunikationsmarknadslagen
(393/2003),
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Lag

om andringav 2 § lagen om kommunikationsférvaltningen

| enlighet med riksdagens beslut

andrasi lagen den 29 juni 2001 om kommunikationsforvaltningen (625/2001) 2 §, s&dan

den lyder i lag 397/2003, som fdljer:
28
Kommunikationsver kets uppgifter

Kommunikationsverket har till uppgift &t

1) skdta de uppgifter som enligt kommuni-
kationsmarknadslagen (393/2003), radiola-
gen (1015/2001), lagen om posttjanster
(313/2001), lagen om televisions- och radio-
verksamhet (744/1998), lagen om statens te-
levisions- och radiofond (745/1998), lagen
om dataskydd vid elektronisk kommunika
tion( / ), lagen om forbud mot vissa av-

kodningssystem (1117/2001), lagen om elek-
troniska signaturer (14/2003) och lagen om
domdnnamn  (228/2003) ankommer pa
Kommunikationsverket, samt

2) skéta andra uppgifter som ankommer pa
Kommunikationsverket enligt andra be-
stammelser eller kommunikationsministeriets
foreskrifter.

Dennalagtrader i kraftden 20 .
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Lag

om andring av 16 8§ §0raddningslagen

| enlighet med riksdagens beslut

andrasi sjoraddningslagen av den 30 november 2001 (1145/2001) 16 §, sédan den lyder i

lag 402/2003, som foljer:

16 §
Rétt att fa uppgifter av teleforetag

| kritiska l&agen har grénsbevakningsvésen-
det utan hinder av sekretessbestdmmelserna
rétt att av sddana teleforetag som avses i la
gen om dataskydd vid telekommunikation i
anslutning till ett nédmeddelande f& identifi-
eringsuppgifter for anslutningen och uppgif-

ter om mobiltel eapparatens lage samt uppgif-
ter om anglutningens abonnent och anvanda-
re samt installeringsadress enligt det som
narmare foreskrivs i 35 § lagen om data
skydd vid telekommunikation samt 97 och 98
8§ kommunikationsmarknadslagen
(393/2003).

Dennalagtréder i kraftden 20
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Lag

om andring av 36 § polislagen

| enlighet med riksdagens beslut

andrasi polislagen av den 17 april 1995 (493/1995) 36 § 2 mom. som foljer:

368

Ratt att fa uppgifter av en privat sam-
manslutning eller en privatperson

Polisen har rétt att av ett teleféretag och av
en sammanslutningsabonnent f& kontaktupp-
gifter om en s&dan teleanslutning som inte &r
upptagen i en offentlig katalog, eller andra
uppgifter som specificerar en teleterminalu-

rustning eller en anslutning, om uppgifterna i
ett enskilt fall behtvs for utforandet av en
uppgift som ankommer pa polisen. Polisen
har motsvarande rétt att fa uppgifter om u-
delningsadresser av en sammanslutning som
bedriver postférmedling.

Dennalagtréder i kraftden 20
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L ag
om andring av 13 § lagen om behandling av per sonuppgifter i polisensverksamhet

| enlighet med Riksdagens beslut
andrasi lagen den 22 augusti om behandling av personuppgifter i polisens verksamhet
(761/2003) 13 § 2 mom. 5 punkten som foljer:

138 i 5 akap. 3 8§ tvangsmedelslagen, 31 c §
polislagen eller 35 och 36 § lagen om data
Polisensratt att f uppgifter ur vissaregister  skydd vid elektronisk kommunikation ( / ),

Utover vad som foreskrivs i polislagen €-
ler i négon annan lag har polisen rétt at s& —_—
som foreskrivs i 2 mom. ur vissa register fa

information som den behdver for att skota
sina uppgifter och fora sina personregister. Dennalag tréder i kraft den 20.

5) av ett teleforetag de uppgifter som avses

Helsingfors den 24 oktober 2003

RepublikensPresident

TARJA HALONEN

Minister Johannes Koskinen
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Bilaga
Parallelltexter

Lag

om andring av 38 kap. 4 8 strafflagen

| enlighet med riksdagens beslut

andrasi strafflagen av den 19 december 1889 (39/1889) 38 kap. 4 § 1 mom. 1 punkten, s&

dan den lyder i lag 567/1999, som féljer:

Gallande lydelse
38 kap.

Ominfor mations- och kommunikations-
brott

48

Grov krénkning av kommunikationshemlig-
het

Om vid kréankning av kommunikations-
hemlighet

1) garningsmannen for begéende av brot-
tet utnyttjar sin stallning sdsom anstélld hos
ett teleforetag enligt lagen om integritets
skydd vid telekommunikation och data
skydd inom televerksamhet (565/1999) eller
nagon annan sarskild fortroendestéllning,

och krankningen av kommunikationshem-
ligheten aven beddmd som en helhet &
grov, skall gérningsmannen for grov krank-
ning avkommunikationshemlighet démas
till fangelse i hogst tre &r.

Foreslagen lydelse
38 kap.

Om informations- och kommunikations-
brott

48

Grov krankning av kommunikationshemlig-
het

Om vid kréankning av kommunikatiors-
hemlighet

1) garningsmannen for begéende av brot-
tet utnyttjar sin stélining som anstélld hos
ett teleforetag enligt lagen om dataskydd
vid elektronisk kommunikation ( / ) eller
n&gon annan sarskild fortroendestélIning,

och krankningen av kommunikationshem-
ligheten aen beddmd som en helhet &r
grov, skall garningsmannen for grov krank-
ning avkommunikationshemlighet domas
till fangelsei hogst tre ar.

Denna lag trader i kraft den 20.
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L ag

om andring av kommunikationsmarknaddagen

| enlighet med riksdagens beslut

andras i kommunikationsmarknadslagen av den 23 maj 2003 (393/2003) 9 § 1 mom. 2
punkten, 12 8 1 mom. 1 punkten och 128 § 2 mom. som foljer:

Gallande lydelse
98§
Materiella forutsattningar for koncession

Koncession skall beviljas, om

2) koncessionsmyndigheten inte har
grundad anledning att missténka att sokan
den bryter mot denna lag, radiolagen, lagen
om integritetsskydd vid telekommunikation
och dataskydd inom televerksamhet
(565/1999) eller nadgon annan lag som galler
televerksamhet.

Koncession for tillhandahdllande av nét-
tjanster i myndighetsnét skall beviljas, om
sokanden utover de férutsdttningar som av-
sesi 1 mom. har tillracklig formaga och yr-
kesskicklighet med hansyn till sardragen i
verksamheten.

Om sadan koncession som avsesi 1 eller
2 mom. pa grund av knapp tillgdng pa ra
diofrekvenser inte kan beviljas ala sokan
de, skall koncession beviljas de sokande
vars verksamhet bast framjar lagens syften
enligt 1 8.

128
Aterkallande och éverféring av koncession

Statsradet kan dterkalla ett teleforetags
koncession helt eller delvis

1) om teleforetaget alvarligt och uppre
pade génger bryter mot denna lag, radiola
gen, lagen om integritetsskydd vid tele-
kommunikation och dataskydd inom tele-
verksamhet eller ndgon annan lag som géll-
er televerksamhet eller de koncessionsvill-
kor som avsesovani 10 §, eller

Foreslagen lydelse
98
Materiella forutsattningar for koncession

Koncessionskall beviljas, om

2) koncessionsmyndigheten inte har
grundad anledning att misstanka att sokan
den bryter mot denna lag, radiolagen, lagen
om dataskydd vid elektronisk kommunika-
tion (/) eller ngon annan lag som géller
televerksamhet.

Koncession for tillhandahallande av na-
tjanster i myndighetsnét skall beviljas, om
sokanden utéver de forutsdttningar som av-
sesi 1 mom. har tillracklig férmaga och yr-
kesskicklighet med beaktande av sérdragen
i verksamheten.

Om i 1 eller 2 mom. avsedd koncession
pa grund av knapp tillgang pa radiofrekven-
ser inte kan beviljas alla sdkande, skall
koncession beviljas de sokande vars verk-
samhet bast framjar lagens syften enligt 1 8.

128
Aterkallande och 6verféring av koncession

Statsrddet kan aterkalla ett teleforetags
koncession helt eller delvis

1) om teleforetaget alvarligt och uppre-
pade ganger har brutit mot denna lag, radio-
lagen lagen om dataskydd vid elektronisk
kommunikation eller ndgon annan lag som
gdler televerksamhet, eller de koncessiors-
villkor som avsesovani 10 §, eller
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128§

Kvalitetskrav pa kommunikationsnat och
kommunikationstjanster

Teleforetaget skall utan dréjsma under-
rétta Kommunikationsverket om fel eller
stérningar i kommunikationsndten eller
kommunikationstjansterna.

1288

Kvalitetskrav p& kommunikationsnat och
kommunikationstjanster

Teleforetag skall utan dréjsmal underrétta
Kommunikationsverket om eventuella be-
tydande fel eller stérningar i kommunika
tionsnéten eller kommunikati onstjénsterna.

Dennalagtraderi kraftden 20
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Lag

om andring av 8 § lagen om nddcentraler

I enlighet med riksdagens beslut

andrasi lagen den 18 februari 2000 om nddcentraler (157/2000) 8 § 1 mom. 11 punkten, s&

dan den lyder i lag 403/2003, som fdljer:
Gallande lydelse
8§
Rétt att fa uppgifter ur register

En anstdlld vid nddcentralsverket har for
skotseln av uppgifter som enligt lag an
kommer pa nodcentralerna ratt att utan hin-
der av sekretessbestdmmelserna for att st
kerstélla de forberedande &tgéarderna i an
dlutning till ett uppdrag eller skyddet i arbe-
te eler for att stodja enheten i fréga, av-
giftsfritt f& behdvliga uppgifter pa det sitt
som Overenskommits med den behdriga re-
gisteransvariga. | detta syfte kan fés:

11) av det teleforetag som avses i lagen
om integritetsskydd vid telekommunikation
och dataskydd inom televerksamhet
(565/1999), nedan lagen om dataskydd vid
telekommunikation,  identifieringsuppgif-
terna for den anslutning och uppgifterna om
den mobilteleapparats lége som nédmedde-
landet géller samt uppgifter om anslutning-
ens abonnent, anvandare och installerings
adress enligt vad som narmare foreskrivs i
18 § 2 mom. lagen om dataskydd vid tele-
kommunikation samt 97 och 98 § kommu-
nikationsmarknadslagen (393/2003);

Foreslagen lydelse
88§
Rétt att fa uppgifter ur register

En anstdlld vid nddcentralsverket har for
skotseln av uppgifter som enligt lag an-
kommer pa nodcentralerna rétt att utan hin-
der av sekretessbestammelserna for att s
kerstdla de forberedande atgarderna i an-
slutning till ett uppdrag eller skyddet i arke-
te eler for att stodja enheten i fréga, av-
giftsfritt f& behovliga uppgifter pa det satt
som 6verenskommits med den behdriga re-
gisteransvariga. | detta syfte kan fés:

11) av telefdretag som avses i lagen om
dataskydd vid elektronisk kommunikation (
/) i andutning till ett nédmeddelande iden-
tifieringsuppgifter foér anslutningen och
uppgifter om mobiltel eapparatens lage samt
uppgifter om anslutningens abonnent och
anvandare samt installeringsadress enligt
vad som narmare foreskrivs i 35 § lagen om
dataskydd vid elektronisk kommunikation
samt 97 och 98 § kommunikationsmark-
nadslagen (393/2003);

Denna lag tréader i kraft den 20.
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Lag

om andringav 2 § lagen om kommunikationsférvaltningen

| enlighet med riksdagens beslut

andrasi lagen om kommunikationsférvaltningen av den 29 juni 2001 (625/2001) 2 §, sadan

den lyder i lag 397/2003, som fdljer:
Gallande lydelse
28
Kommunikati onsver kets uppgifter

Kommunikationsverket har till uppgift att

1) skéta de uppgifter som enligt
kommunikationsmarknadslagen (393/2003),
radiolagen (1015/2001), lagen om post-
tjanster (313/2001), lagen om televisions-
och radioverksamhet (744/1998), lagen om
statens  televisions-  och  radiofond
(745/1998), lagen om integritetsskydd vid
telekommunikation och dataskydd inom te-
leverksamhet (565/1999), lagen om forbud
mot vissa avkodningssystem (1117/2001),
lagen om elektroniska signaturer (14/2003)
och lagen om doménnamn (228/2003) ar
kommer pa Kommunikationsverket, samt
2) skéta andra uppgifter som ankommer pa
Kommunikationsverket enligt andra be-
stammel ser eller kommunikationsministeri-
ets foreskrifter.

Foreslagen lydelse
28
Kommunikationsverkets uppgifter

Kommunikationsverket har till uppgift att

1) skéta de uppgifter som enligt kommu-
nikationsmarknadslagen (393/2003), radio-
lagen (1015/2001), lagen om posttjanster
(313/2001), lagen om televisions- och ra
dioverksamhet (744/1998), lagen om sta
tens televisions- och radiofond (745/1998),
lagen om dataskydd vid elektronisk kom-
munikation ( /), lagen om férbud mot
vissa avkodningssystem (1117/2001), lagen
om elektroniska signaturer (14/2003) och
lagen om doménnamn (228/2003) anko m-
mer p4 Kommunikationsverket, samt
2) skéta andra uppgifter som ankommer pa
Kommunikationsverket enligt andra be-
stammel ser eller kommunikati onsministeri-
ets foreskrifter.

Dennalagtrader i kraft den  20.
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L ag

om andringav 16 § 5 6raddningslagen

| enlighet med riksdagens beslut

andrasi sjoraddningslagen av den 30 november 2001 (1145/2001) 16 §, sédan den lyder i

lag 402/2003, som foljer

Gallande lydelse
16 §
Ratt att fa uppgifter av teleforetag

| kritiska ldgen har gransbevakningsvé
sendet rétt att utan hinder av sekretesshe-
stammelserna av sadana teleforetag som av-
ses i lagen om integritetsskydd vid tele-
kommunikation och dataskydd inom tele-
verksamhet (565/1999), nedan lagen om da
taskydd vid telekommunikation, i anslut-
ning till ett nédmeddelande fa identifie-
ringsuppgifter for anslutningen och uppgif-
ter om mobilteleapparatens lage samt upp-
gifter om andutningens abonnent och an
vandare samt installeringsadress enligt det
som nérmare foreskrivsi 18 8 2 mom. lagen
om dataskydd vid telekommunikation samt
97 och 98 8 kommunikationsmarknadslagen
(393/2003).

Foreslagen lydelse
168§
Rétt att fa uppgifter av tel eforetag

| kritiska l&gen har gransbevaknings\é-
sendet rétt att utan hinder av sekretesste-
stdmmelserna av sidana teleforetag som av-
ses i lagen om dataskydd vid elektronisk
kommunikation, i andutning till ett nod-
meddelande f& identifieringsuppgifter for
anslutningen och uppgifter om mobiltelegp-
paratens |dge samt uppgifter om anslutning-
ens abonnent och anvandare samt installe-
ringsadress enligt det som ndrmare fore-
skrivsi 35 § lagen om dataskydd vid elek-
tronisk kommunikation ( / ) samt 97 och
98 §  kommunikationsmarknadslagen
(393/2003).

Dennalag trader i kraftden  20.
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Lag

om andring av 36 § polislagen

| enlighet med riksdagens beslut

andrasi polislagen av den 17 april 1995 (493/1995) 36 § 2 mom. som foljer:

Gallande lydelse
368

Ratt att fa uppgifter av en privat sam-
manslutning eller en privatperson

Polisen har rétt att av en sammansutning
som uttvar televerksamhet f& kontaktupp-
gifter om en sddan teleanslutning som inte
ar upptagen i en offentlig katalog, om upp-
gifternai ett enskilt fall behtvs for utféran
det av en uppgift som ankommer pa poli-
sen. Polisen har motsvarande rétt att fa
uppgifter om utdelningsadresser av en
sammanslutning som bedriver postférmed
ling.

Foreslagen lydelse
368

Rétt att fa uppgifter av en privat sam-
manslutning eller en privatperson

Polisen har rétt att av ett teleforetag och
av en samfundsabonnent fa kontaktuppgif-
ter om en s&dan teleanslutning som inte &ar
upptagen i en offentlig katalog, eller om
andra uppgifter som individualiserar en te-
leterminalutrustning eller en anslutning,
om uppgifterna i ett enskilt fall behévs for
utférandet av en uppgift som ankommer pa
polisen. Polisen har motsvarande rétt att f&
uppgifter om utdelningsadresser av en
sammanslutning som bedriver postférmed-
ling.

Dennalagtréader i kraft den  20.
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Lag

om andring av 13 §lagen om behandling av per sonuppgifter i polisensver ksamhet

| enlighet med riksdagens beslut

andras i lagen den 22 augusti 2003 om behandling av personuppgifter i polisens verksamhet

(761/2003) 13 § 2 mom. 5 punkten som foljer:

Gallande lydelse
138§

Polisensratt att f& uppgifter ur vissaregis-
ter

Utdver vad som féreskrivs i polislagen el-
ler i ndgon annan lag har polisen rétt att sa
som foreskrivsi 2 mom. ur vissa register fa
information som den behdver for att skota
sina uppgifter och fora sina personregister.

5) av ett teleforetag de uppgifter som av-
sesi 5 akap. 3 § tvangsmedelslagen, 31 ¢ §
polislagen eller 18 § lagen om integritets
skydd vid telekommunikation och data
skydd inom televerksamhet (565/1999),

Foreslagen lydelse
138

Polisensratt att fa uppgifter ur vissa regis-
ter

Utdver vad som foreskrivsi polislagen -
ler i ndgon annan lag har polisen rétt att sa
som foreskrivsi 2 mom. ur vissa register fa
information som den behdver for att skota
sina uppgifter och férasina personregister.

5) av ett teleféretag de uppgifter som av-
sesi 5 akap. 3 § tvangsmedelslagen, 31 ¢ §
polislagen eller 35 och 36 § lagen om data-
skydd vid el ektronisk kommunikation ( / ),

Denna lag trader i kraft den 20 .




