Regeringens proposition till Riksdagen med fordag till
godkdnnande av den allmanna siker hetsiver enskomme-
sen mellan Finland och Frankrike om utbyte av och 6mse-
sidigt skydd for sakerhetsklassificerad information samt
med férdag till lag om sdttande i kraft av de bestammed-
ser i Gverenskommelsen som hor till omradet for lagstift-

ningen

PROPOSITIONENSHUVUDSAKLIGA INNEHALL

| denna proposition foreslas att riksdagen
godkanner den allmédnna Overenskommelse
som Finland och Frankrike ingétt om utbyte
av och skydd for sdkerhetsklassificerad in-
formation samt en lag om séttande i kraft av
de bestammelser i Overenskommelsen som
hor till omrédet av lagstiftningen.

Syftet med dverenskommelsen ar att séker-
stélla rorligheten och skyddet for sekretess-
belagd information mellan Finland och
Frankrike, bl.a. i samband med forsvarséaren-
den och det teknologiska samarbetet. Det ar
frdga om kansligt informationsmaterial som i

den sdndande fordragsslutande staten sarskilt
har klassificerats pa en htg sakerhetsniva.

Overenskommelsen tréder i kraft den forsta
dagen den andra ménaden efter mottagandet
av det senare meddelandet om att de natio-
nella &tgérder som behdvs for att sétta i kraft
Overenskommelsen har vidtagits. Avsikten &r
att lagen om ikraftséttande av Overenskom-
melsen skall tréda i kraft vid en tidpunkt som
bestams genom forordning av republikens
president, samtidigt som dverenskommelsen
tréder i kraft for Finlands del.
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ALLMAN MOTIVERING

1. Inledning

Overenskommelsen mellan parterna i kon-
ventionen om uppréttandet av Europeiska
rymdorganet samt Europeiska rymdorganet
om skydd for och utbyte av sékerhetsklassifi-
cerad information (FordrS 94/2004; nedan
ESA-6verenskommelsen) sattes i kraft som-
maren 2004. Sdsom konstateras i regeringens
proposition om séttande i kraft av Gverers-
kommelsen (RP 66/2004 rd) utvidgas och
fordjupas det internationella samarbetet pa
flera omréden, t.ex. inom polisverksamheten,
utrikes och sdkerhetspolitiken samt inom
teknologiutvecklingen. Det fordjupade sam-
arbetet innebér ett dkat utbyte av kanglig in-
formation.

Eftersom det inom ramen for det interne-
tionella samarbetet inte varit mgjligt att ska-
pa ndgra omfattande arrangemang nar det
gdler informationssékerheten, har behovet
av bilaterala dverenskommelser blivit uppen-
bart. Samtidigt som ESA-6verenskommelsen
godkéandes en dverenskommelse mellan Fin-
land och Tyskland om 6msesidigt skydd for
sékerhetsklassificerad information. Overers-
kommelsen, som tradde i kraft 16.7.2004
(FordrS 97/2004), var bradskande framférallt
med tanke pa det europeiska rymdsamarte-
tet. Sakerhetsbverenskommelsen mellan Fin-
land och Frankrike har pd motsvarande st
betydelse dels for det alt intensivare bilatera-
lasamarbetet inom olika sektorer.

De internationella forpliktelserna p& in-
formationssakerhetens omréde har betydelse
dels for det mellanstatliga samarbetet och
dels ocksa for det finlandska néringslivet. |
dessa fall ar det framférallt fraga om att en
myndighet i samband med upphandling més-
te lamna ut sekretessbelagda uppgifter till f6-
retag som ldmnar in anbud och fullféljer av-
tal. Detta & vanligen fallet vid upphandling
av forsvarsmateriel.

Med informationssékerhet avses vanligen
forfaranden som skyddar informationsinne-
héllet mot utomstéende (informationens kon-
fidentialitet), informationens oféranderlighet
(integritet) samt informationens anvandbar-
het. For att trygga informationssékerheten
anvands olika metoder av vilka de vanligaste

ar kontroll av personalens tillforlitlighet och
verksamhetsutrymmenas sakerhet, sekretess-
bestdmmelser och begrénsning av rétten att
anvanda informationen s att den f&r anvan-
das endast for avtalade andamd samt olika
typer av procedurkrav nér det géller hanter-
ing och overféring av informationen. Dessa
sakerhetskrav tacker informationens hela
livscykel, med andra ord inhdmtande, bea-
betning, anvandning, overldtelse, arkivering
och utplaning av information.

Inom det internationella samarbetet fore-
kommer dokument som innehaller sekretess-
belagd information vars obehériga réjande
kan medfdra betydande och omfattande ska
dor pa viktiga allménna intressen. Denna typ
av material maste darfor behandlas sarskilt
omsorgsfullt. Det & frdga om Finlands tro-
vardighet som part i det internationella sam-
arbetet.

2. Nuléage
2.1. Lagen ominternationellaforpliktel -
ser som géller infor mationssaker het

Lagens allmanna tillampningsomrade

Lagen om internationella forpliktelser
som géaller informationssékerhet (588/2004)
dtiftades i samband med att ESA
Overenskommelsen och 6verenskommelsen
om informationssdkerhet mellan Finland och
Tyskland sattes i kraft. Lagen ansags beho v-
lig bl.a av den anledningen att det i sam-
band med att internationella Gverenskom-
melser sdtts 1 kraft & nodvandigt att av-
vika frén sddana p& handlingsoffentligheten
och -sdkerheten baserade nationella arrange-
mang som huvudsakligen bygger pa lagen
om offentlighet i myndigheternas verksamhet
(621/1999), nedan offentlighetslagen.

Lagen om internationella forpliktelser som
géller informationssakerhet tillampas pa si-
skilt kandligt informationsmaterial. Harmed
avses sekretessbelagda handlingar och in-
formationsmaterial som har tillstallts en finsk
myndighet, d& avsindaren i enlighet med en
internationell Gverenskommelse som & bin-



dande for Finland eller ngon annan forplik-
telse har forsett forsdndelsen med en saker-
hetsklassificering. Lagen kan sdlunda tillam-
pas endast om den internationella overers-
kommelsen har satts i kraft i Finland pa det
sdtt som grundlagen forutsdtter eller om det
ar fraga om en internationell forpliktelse som
annars & bindande for Finland.

Till kategorin sarskilt kandligt informa
tionsmaterial som omfattas av lagens till-
lampningsomréde hanfors dessutom av en
finsk myndlghet eller av en till lagens till-
lampningsomradde  hdérande naringsidkare
uppréttade handllngar varav framgar infor-
mation som ingdr i handlingar som har sants
till Finland eller information som kan hamtas
ur ett visst material. Vidare omfattar lagens
tillampningsomréde handlingar och material
som har producerats i Finland utifran siker-
hetsklassificerad information.

Lagens sakerhetsforpliktelser skall tillam-
pas ocksd da den Gverenskommelse eller for-
fattning som t|IIampn| ngen av bestdmmel ser-
na baserar sig painte langre ar i kraft (15 §).
Tillampningen fortsétter sa lange som det &r
nodvandigt med tanke pa det allménna in-
tresse som ligger till grund for sékerhetskles-
sificeringen.

Lagensforhallandetill offentlighetsl agstift-
ningen

Lagen om internationella forpliktelser som
géller informationssakerhet innehdller flera
bestammelser som avviker frén bestammel-
serna om informationssdkerhet for nationella
dokument. | lagen ingdr emellertid en allman
hénvisning till offentlighetslagen. Till de d-
lar som finska myndigheters handlingar in-
nehdller annan information om internationel It
samarbete &n sadan som omfattas av interna-
tionella forpliktelser géllande informatiors-
sékerhet, skall offentlighetslagen och med
stéd av den utférdade bestdmmelser tilldm-
pas. Lagen innehdller dessutom en specialbe-
stdmmelse om beslutanderétten i situationer
dér information om sérskilt kansligt material
begérs med stdd av offentlighetsiagen. Enligt
offentlighetslagen kan en begaran om infor-
mation behandlas och avgoras av den myn-
dighet som innehar handlingen. En begéran
om att fatadel av en handling kan emellertid

Overforas till en annan myndighet i sada-
na situationer som avses i offentlighetslagens
158.

Tillampning av lagen pa naringsidkare

Forutom pa myndigheter tilldmpas lagen
ocksa pa nari ngsdkare och dessas angtdllda i
sédana fall d& néringsidkaren &r part i ett si
kerhetsklassificerat avtal eller deltar i ett
upphandlingsforfarande innan ett sddant avtal
suts, eller & underleverantor for en sadan
naringsidkare (1 § 2 mom.).

Med sdkerhetsklassificerade avtal avses ar-
tal som en myndighet i en annan stat eller ett
annat foretag som har hemvist i den andra
staten eller en internationell organisation d-
ler ett internationellt organ pa det séitt som
avses i en internationell forpliktelse som
gdller informationssékerhet, har for avsikt att
ingd eller har ingdtt med en naringsidkare
som har hemvist 1 Finland, om deltagande i
ett anbudsforfarande eller fullgérande av ett
avtal kan forutsitta tillgang till sarskilt kars-
ligt informationsmaterial (2 8 3 punkten).

Enligt lagen kan en néringsidkare be om en
saékerhetsutredning och beddmning for att
kunna delta i ett anbudsforfarande som ord-
nas av en myndighet i en annan stat eller av
ett foretag som har hemvist i den andra sta
ten, oberoende av om Finland med den andra
staten har ingatt en Gverenskommelse som
innehdller bestammelser om forpliktelser
som géler informationssékerhet (1 8§ 3
mom.). Syftet med bestdmmelsen & att tryg-
ga finléandska foretags mOJllgheter att kon-
kurrera om upphandlingar ocksd i sadana fall
da det inte finns ndgot internationellt avtal
om informationssékerhet som kan tilldmpas
pa upphandlingen.

En néringsidkare och den som & anstalld
av dler handlar pa uppdrag av en néringsid-
kare har sekretessplikt i frdga om sarskilt
kansligt informationsmaterial (6 och 7 8). En
néringsidkare & ocksa skyldig att tilléta att
representanter for myndigheter, internationel -
la organ och férdragsslutande stater bekantar
sig med néringsidkarens sakerhetsarrange-
mang och verksamhetsutrymmen, nar det &r
nédvandigt for att uppfylla en internationell
forpliktelse som géller informationssakerhet
(16 82 mom., 18 § 2 mom.).



Verkstéllande myndigheter

| lagen foreskrivs om de myndigheter som
svarar for att de internationella forpliktel ser-
na som galler informationssékerhet fullgors.
Enligt lagen skall utrikesministeriet verka
som nationell sdkerhetsmyndighet (National
Securities Authority, NSA) i @enden som
gdler internationella forpliktelser om infor-
mationssékerhet. Till den nationella sdker-
hetsmyndighetens uppgifter hor enligt de in-
ternationella dverenskommelserna att svara
for dokumentsakerheten i sddana fall som av-
ses i Overenskommelserna, att svara for kon-
trollen av sékerhetsarrangemang samt att s&
kerstélla att de anstéllda vid nationella myn-
digheter som har tillgéng till sakerhetsklassi-
ficerad information har varit féremal for s
kerhetsutredning samt att deras tillforlitlighet
har bedomts pa basis av utredningen.

Forsvarsministeriet,  huvudstaben  och
skyddspolisen skall verka som utsedda s&
kerhetsmyndigheter (Designated  Security
Authority, DSA). Dessa myndigheter skall
t.ex. svara for sakerhetsklassificeringen av
handlingar i anslutningar till anbuds- och
upphandlingsférfaranden. Skyddspolisen och
huvudstaben svarar for utredningar som géll-
er personsdkerhet. Sakerhetsutredningar som
géller sammandutningar gors déaremot i sin
helhet av huvudstaben.

Sakerhetsmyndigheterna skall enligt lagen
samarbeta for att pa ett andamalsenligt sétt
uppfylla internationella forpliktelser som
gdler informationssékerhet samt i detta syfte
utbyta information, utan hinder av vad som
foreskrivs om sekretessplikten. Sakerhets-
myndigheterna kan komma 6verens om att
den ena sakerhetsmyndigheten skéter en viss
uppgift eller ett visst uppgiftsomréade for den
andra sakerhetsmyndighetens rékning, om a-
rangemanget behovs for att uppgifterna skall
kunna skotas pa ett dndamalsenligt, ekono-
miskt och flexibelt sétt.

| lagen foreskrivs om den informatiors-
skyldighet som géller for naringsidkare. Syf-
tet med bestdmmelserna &r att sikerstélla att
behdriga sikerhetsmyndigheter f&r den in-
formation som de behover for att skéta sina
uppgifter. Myndigheterna kan ocksa utan
hinder av sekretessbestdmmelserna [amna ut
sekretesshelagd information till en annan ar-

talspart for samarbete som & baserat pa en
internationell forpliktelse om informatiors-
sékerhet. Vidare har en myndighet rétt att
inom ramen for en internationell forpliktelse
om informationssakerhet |&ta representanter
for internationella organisationer och organ
samt for fordragsslutande stater bekanta sig
med sina sdkerhetsarrangemang och verk-
samhetsutrymmen, oberoende av vad som f6-
reskrivs om sekretessheldggning av sdker-
hetsarrangemangen eller vad som féreskrivs
eller bestdms om tilltréde till utrymmen dér
sekretesshelagd information hanteras eller
forvaras.

Den nationella sdkerhetsmyndigheten skall
enligt lagen i sidana fall som avsesi en in-
ternationell forpliktelse om informationssé
kerhet underrétta den andra avtalsparten om
det har kommit till dess kénnedom att skyd-
det av sdkerhetsklassificerad information har
aventyrats och bestdmmelser om informa
tionssakerhet har Gvertrétts, samt vidta &tga-
der for att utreda drendet och vacka dtal mot
deskyldiga(19 8).

Sekretessbel ggning och reglering av an-
vandningen av information

Sarskilt kangligt informationsmaterial skall
sekretessbeldggas (6 8§ 1 mom.). Sekretess-
plikten galler ocksa naringsidkare som &r
pater i sakerhetsklassificerade avtal.

| internationella Overenskommelser som
gdler utbyte av sekretessbelagd information
mellan olika landers myndigheter ingér i e
gel en bestdmmelse som begransar anvand-
ningen av informationen. Salunda far sarskilt
kéndligt informationsmaterial anvandas och
Overl&tas endast for angivet andamal, om inte
den som sdkerhetsklassificerat materialet har
samtyckt till ndgot annat (6 § 2 mom.). An-
vandningen av sarskilt kandligt informa
tionsmaterial & sdlunda strikt andamalsbun-
den.

Sakerhetsklassificering och - dtgarder

| lagen foreskrivs om skyldigheten att forse
sarskilt kandligt informationsmaterial med
anteckning om sdkerhetsklassen. Anteck-
ningen anger vilka dtgarder som skall vidtas
vid hanteringen av materialet. Sakerhetsi-



garderna férutsétts vara desto strangare ju
hogre materialets sdkerhetsklass &r. Enligt
lagen géller en allman forpliktelse att tillém-
pa de bestdmmelser om hantering av infor-
mationsmaterialet som materialets sékerhets-
klass forutsatter samt ett bemyndigande att
genom forordning av statsradet foreskriva
om sddana sikerhetsdtgarder vid hantering av
sarskilt kandligt informationsmaterial som
motsvarar sékerhetsklassificeringen av mate-
rialet (9 §).

Vid hantering av sékerhetsklassificerat ma
terial skall det enligt lagen ses till att materiar
let forvaras i andamalsenllga utrymmen. Ge-
nom férordning av statsradet kan foreskrivas
ocksd om sakerhetskrav for utrymmen (10 §).

I lagen om internationell a forpliktel ser som
gdler informationssékerhet har skrivits in det
i internationella dverenskommelser alménna
kravet att myndigheterna skall iaktta stor re-
striktivitet vid anvandningen av sdkerhets-
klassificerad information och att endast s&
dana personer skall ges tillgang till informa
tionen som behover den for skotseln av sina
uppgifter. Dessa personer skall namnges pa
forhand, om dverenskommelsen forutsétter
detta. Detsamma géller néringsidkare som
avsesi 1 8 2 mom. (6 § 3 mom.).

Personsakerhet

S&dan personlig sakerhetsutredning som en
internationell forpliktelse om informatiors-
sikerhet forutsitter skall goras pa det sitt
som foreskrivs i och med stéd av lagen om
sékerhetsutredni ngar (177/2002). Enligt den-
na lag faststélls salundat.ex. den persons ré-
tigheter som & féremal for utredningen.

| lagen om mternatlonellaforphktelser som
géller informationssakerhet ingédr emellertid
tva bestammelser som & specialbestammel -
ser i forhdllande till lagen om sikerhetsut-
redningar. En sakerhetsutredning kan goras
som en begransad sakerhetsutredning ocksa i
andra fall n sidana som avsesi 19 §i lagen
om sakerhetsutredningar, om en sadan utred-
ning & nddvandig for att fullgdra en interre-
tionell forpliktelse om informationssakerhet
(11 8 1 mom.). En annan speciabestammel se
reglerar myndigheternas befogenheter. Hu-
vudstaben skall gora sdkerhetsutredning da
en sadan behovs for att fullgora en interna

tionell forpliktelse som gdler forsvarsfor-
valtningen eller anskaffningar av férsvarsma
teriel. | andra fall skall skyddspolisen svara
for andra sdkerhetsutredningar som avser
personer (11 § 2 mom.). Bestdmmelsen &
exaktare an lagen om sdkerhetsutredningar
och i den beaktas vilken typ av internationell
forpliktelse det &r fragaom

Enligt 10 § 2 mom. i lagen om s&kerhetsut-
redningar fa&r i en sikerhetsutredning inte
ingd den behoriga myndighetens bedémning
av tillforlitligheten eller 1ampligheten for en
tianst eller ett uppdrag hos den som utred-
ningen gdler, om inte ett fordrag eller nagon
annan internationell forpliktelse om avses i
lagens 9 § forutsétter det. Eftersom huvudre-
geln ar den att en sékerhetsutredning inte in-
nehaller nagon beddmning av en persons till-
forlitlighet, namns i lagen sarskilt bedomning
av en persons tlllforlltllghet En sédan be-
démning skall pa basis av en sakerhetsutred-
ning goras av den nationella sdkerhetsmyn-
digheten eller, om s& har Gverenskommits
mellan sdkerhetsmyndigheterna, av den for
uppgiften utsedda sdkerhetsmyndigheten.

Over beddmningen ges ett personligt s&
kerhetsintyg (Personal Security Clearence).
Detta skall normalt tillstéllas avtalspartens
sakerhetsmyndighet p& det sitt som anges i
Gverenskommelsen. | lagen foreskrivs ocksa
om Overlamnande av intyget till vederboran-
desalv (14 8).

Sakerhetsutredning som géller sammanslu-
ning

Genom sdkerhetsutredning som galler
sammanglutning sékerstdlls a ena sidan att
verksamhetsutrymmena och hanteringspraxis
& andamdalsenliga, & andra sidan personalens
kompetens. En beddmning av en néringsid-
kares tillforlitlighet avser framférallt hur vél
naringsidkaren kan skydda sékerhetsklassifi-
cerad information. Forfarandet vid sdker-
hetsutredning och bedomnmg av en san-
manslutning skall sdlunda baseras huvudsk-
ligen p& information som naringsidkaren
gav har lamnat samt p& en kartlaggning av
sakerheten i nanrgsdkarens verksamhetsit-
rymmen. Dessa atgarder skall vidtas enligt
ett avtal som ingds med naringsidkaren. Hu-
vudstaben svarar fér dessa utredningar. Vid



utredningen skall beaktas de omstandigheter
som anges i lagen, bl.a. vilka mgjligheter det
finns att forhindra att sékerhetsklassificerad
information blir obehérigen réjd, éandrad eller
utpldnad och vilka mgjligheter det finns att
forhindra obehdrigt tilltréde till utrymmen
dér sékerhetsklassificerad information hante-
ras eller dér det bedrivs verksamhet som av-
sesi ett sékerhetsklassificerat avtal.
Huvudstaben kan med en néringsidkare
ingd ett sddant avtal om lagens tillampnings-
omréde som innebéar att néringsidkaren for-
binder sig att vidta &garder for att fullgora
internationella forpliktelser om informatiors-
sikerhet (13 §). | avtalet kan de atgarder
ndrmare preciseras som naringsidkaren skall
vidta for att uppfylla de krav som féljer av
internationella forpliktelser om informatiors-
sékerhet. | avtalet forbinder sig nédringsidka
ren ocksa att gora de eventuella justeringar i
sin verksamhet som en sékerhetskartlaggning
av verksamheten forutsétter. Efter en saker-
hetsutredning och ett eventuellt avtal kan hu-
vudstaben gora en beddmning av néringsid-
karens tillforlitlighet och utfarda ett sdker-
hetsintyg (Facility Security Clearence).
2.2. Lagstiftningen om saker hetsutred-
ningar

| lagen om sdkerhetsutredningar féreskrivs
om sakerhetsutredningar som avser personer.
Syftet med lagen & att genom utredningsfor-
farandet ©ka mojligheterna att férebygga
brott som allvarligt skadar viktiga allmanna
eller enskilda intressen och likasa dataséker-
het som &r av synnerligen stor betydelse.

En person som soker en tjanst eller ett upp-
drag, som skal anstéllas eller antas till ut-
bildning eller som skéter en tjanst eller ett
uppdrag kan goras foremal for en normal,
omfattande eller begrénsad sdkerhetsutred-
ning. En sdkerhetsutredning gors i de fall
som anges i lagen, t.ex. om ett fordrag eller
n&gon annan internationell forpliktelse som
ar bindande for Finland forutsétter att en s
kerhetsutredning gors eller att ett intyg dver
en sadan visas upp.

Pa grund av att integritetsskyddet har ka
rakté&r av en grundldggande rattighet ar u-
redningsforfarandet  strikt formbundet. En
sékerhetsutredning kan goéras endast om den

person som & forema for utredningen pa
forhand ger sitt uttryckliga, skriftliga sam-
tycke. | lagen ingdr ocksa en uttémmande
upprékning av de register som kan anvandas
vid utredningsforfarandet.

Var och en har rétt att f& upplysningar om
huruvida en sdkerhetsutredning som géller
honom éler henne har gjorts med tanke pa
ett visst uppdrag. Den som utredningen géaller
har ocksa rétt att av den behtriga myndighe-
ten pa begaran fa de uppgifter om sig som en
normal eller omfattande utredning har resu-
terat i. Denna rétt galler emellertid inte sédan
ur ett register hamtad information som en re-
gistrerad inte har rétt till insyni.

3. Méalsattning

Syftet med propositionen &r att sétta i kraft
sdékerhetsdverenskommelsen mellan Finland
och Frankrike och pé sa sétt forbattra sama-
betet mellan landerna samt tryggafinléndska
foretags mojligheter att delta i sadana projekt
mellan Finland och Frankrike vilkas genom-
forande kan forutsétta utbyte av kdnslig och
sekretessbel agd information.

4. Propositionens konsekvenser

4.1. Konsekvenser foér medborgarna
Genom att dverenskommelsen sétts i kraft
kommer lagen om internationella forpliktd-
ser som géller informationssakerhet att till-
|&mpas pa sdkerhetsklassificerad information
och sdkerhetsklassificerat material som sands
fradn Frankrike till Finland. | lagen ingdr en
special bestammelse om den andra partens
sekretesshelagda och sékerhetsklassificerade
handlingar samt om informationen i dem.
Enligt lagen skall s&dan information vara
sekretesshbelagd ocksd i Finland. Till sin u-
formning skiljer sig bestammelsen fran vad
som i offentlighetslagen foreskrivs om sekre-
tesshelaggning i almant intresse, eftersom
sekretessen i de flesta fall & beroende av de
konsekvenser som det skulle fa for det skyd-
dade intresset om uppgifterna [dmnades ut.
Sekretessbestdmmelserna i lagen om interne:
tionella forpliktelser som galler informa
tionssikerhet har sdlunda en mera heltackan-
de ordalydelse an den almanna offentlighets-



lagen.

Overenskommelsen mellan Finland och
Frankrike géller handlingar som den ena pa-
ten sekretessbel agger och som sdlunda foru-
sétter en hog sékerhetsklassificering. Denna
kategori av handlingar & i regel sekretesshe-
lagda ocksa enligt offentlighetslagens 24 § 1
mom. 2 punkten. Den storsta skillnaden te-
stér enligt den internationella forpliktelsen
om informationssdkerhet i att den myndighet
som beslutar om utlémnandet av en handling
inte sérskilt behdver motivera den skada som
orsakas om informationen rjs. | dvrigt skall
en informationsbegdran behandlas i enlighet
med offentlighetslagen. Myndigheten skall
sdlunda sakerstélla att Kassificeringen av en
handling motsvarar den som anges i dverers-
kommelsen. Om det uppkommer oklarhet om
huruvida klassificeringen & den rétta eller
om vilken information i handlingen som for-
anleder klassificeringen, skall myndigheten
kontakta den part som har upprattat hand-
lingen. En uttrycklig bestdmmelse om saken
ingdr i artikel 4.9 i dverenskommelsen mel-
lan Finland och Frankrike.

Med stod det som anfors ovan kan den ke-
démningen goras att forslaget om att sétta i
kraft sdkerhetsbverenskommelsen mellan
Finland och Frankrike inte i sakligt hénseen-
de minskar medborgarnas tillgang till infor-
mation i forhdllande till den ratt som dei det-
ta avseende har enligt den géllande allménna
lagstiftningen.

Personsdkerheten & ett viktigt delomréde
av informationssékerheten. Lagen om inter-
nationella forpliktelser som géler informa
tionssdkerhet forutsdtter att det forfarande
som avses i lagen om sdkerhetsutredningar
anvéands for att kontrollera anstélldas tillfor-
litlighet. Ett godkdnnande av den foreslagna
lagen innebdr sdlunda inte att skyddet for
medborgarnas personliga integritet och per-
sonuppgifter inskranks.

4.2. Konsekvenser for naringdivet

Overenskommelsen gor det ocksd majligt
for finlandsk industri att delta i internationel -
la och sadana franska projekt som forutsatter
tillgang till sikerhetsklassificerad informa-
tion.

4.3. Ekonomiskakonsekvenser

Det & svart att bedoma i vilken utstrack-
ning 6verenskommelsen kommer att forbéttra
finlandska foretags konkurrenskraft och eko-
nomiska stallning. Det & emellertid klart att
ett godkdnnande av Overenskommelsen un-
danrdjer de hinder for deltagande i franska
projekt som beror pa de franska kraven pain-
formationssakerhet.

Godkénnandet av den O©verenskommelse
och den lag som ingdr i propositionen beré-
nas inte direkt medfora négra betydande nya
kostnader for forvaltningen. De internationel -
la forpliktelserna om informationssékerhet
kommer uppenbarligen att medféra mera a-
bete, vilket innebar kostnader ocksa for for-
valtningen.

4.4, Konsekvenser for forvaltningen

Genom lagen om internationella forpliktd -
ser som géller informationssékerhet 6verfors
uppgifterna som nationell sékerhetsmyndig-
het pa utrikesministeriet, som redan tidigare
har skott uppgifterna som nationell saker-
hetsmyndighet i forhéllande till Europeiska
unionen samt inom ramen for WEU- och
NATO-samarbetet. Som utsedda sdkerhets-
myndigheter verkar férsvarsministeriet, hu-
vudstaben och skyddspolisen.

Den l6sning som man gick in for i samband
med att lagen stiftades anses emellertid vara
temporér. Denna host utreds under ledning
av utrikesministeriet mojligheterna att pa ett
permanent sétt ordna skotseln av den natio-
nella sdkerhetsmyndighetens uppgifter. | det
sammanhanget gors ocksd en Gvergripande
beddmning av sdkerhetsmyndigheternas re-
sursbehov.

5. Arendetsberedning

Propositionen har beretts som tjéansteupp-
drag vid justitieministeriet. | beredningen har
deltagit representanter for utrikesministeriet,
forsvarsministeriet, handels och industrimi-
nisteriet, finansministeriet, jord och skogs-
bruksministeriet, huvudstaben och skyddspo-
lisen. Ministerierna, skyddspolisen och hu-
vudstaben samt Industrin och arbetsgivarna



r.f. har beretts tillfalle att framféra sin upp-  redningen.
fattning om propositionsutkastet under be-
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DETALJMOTIVERING

1. Overenskommelsens innehdll
och forhéallande till Finlands
lagstiftning

Artikel 1. Definitioner. | denna artikel defi-
nieras de for tillampningen av éverenskom-
melsen centrala begreppen.

I 1.1 definieras begreppet "information och
material som sé@kerhetsklassificerats'. Over-
enskommelsen géller i enlighet med parter-
nas nationella foreskrifter och bestdmmel ser
sékerhetsklassificerad information och s&
kerhetsklassificerat material som skall skyd-
das oberoende av form, férmedlingssétt och
karaktér samt oberoende av om informatio-
nen och materialet redan finns att fa eller en-
dast & under beredning. Enligt éverenskom-
melsen galler skyddet bade information och
material. Som material betraktas anordningar
och andra féremad som vid undersokning ro-
jer eller kan roja sekretessbelagda omstén-
digheter, t.ex. information som &ventyrar
landets forsvar eller sékerhet.

| 1.2. definieras begreppet "sakerhetsklass -
ficerat avtal". Overenskommelsen galler s
dana avtal, underleveranser och projekt som i
det skede da de forbereds och genomfors
forutsatter tillgang till eler anvandning av in-
formation och material som sékerhetsklass-
ficerats. | 1.3 definieras begreppet "part i
upphandlingsavtal”. Definitionerna motsva-
rar bestédmmelserna i lagen om internationel -
la forpliktelser som géller informationssaker-
het.

| 1.4 definieras begreppet "nationell saker-
hetsmyndighet”, dvs. den myndighet som
svarar for den almanna tillsynen t6ver ge-
nomforandet av 6verenskommelsen. | 1.5 de-
finieras begreppet "behdrig sakerhetsmyn-
dighet", dvs. den myndighet som vid sidan av
den nationella sékerhetsmyndigheten deltar i
genomfdrandet av dverenskommelsen. Enligt
lagen om internationella forpliktelser som
gdler informationssakerhet &r det utrikesmi-
nisteriets administrativa understatssekreterare
som i Finland verkar som nationell sdker-
hetsmyndighet. | enlighet med 4 § i lagen om
internationella forpliktelser som géler in-
formationssékerhet  verkar  huvudstaben,

skyddspolisen och fdorsvarsministeriet som
sadana 6vriga behoriga myndigheter som ar-
sesi Gverenskommel sen.

| 1.6 definieras begreppet "séandande part”,
i 1.7 begreppet "mottagande part" och i 1.8
begreppet "vardpart". Dessa definitioner &r
av teknisk art och inte forenade med nagra
problem med avseende pa Finlands lagstift-
ning.

| 1.9 definieras begreppet "informationste-
hov". Begreppet har en central betydelse nar
det galler att visa vem som kan ges tillgang
till sdkerhetsklassificerad information. Av
definitionen foljer att sddan information far
lamnas ut endast till personer som pa grund
av sina arbetsuppgifter eler ett visst uppdrag
har behov av att fa tillgang till information
eller material som sdkerhetsklassificerats.
Detta motsvarar 6 § 3 mom. i lagen om inter-
nationella forpliktelser som géller informa
tionssékerhet.

Artikel 2. Overenskommelsens tillanp-
ningsomrade. | denna artikel definieras Gver-
enskommelsens syfte. Syftet med Overers-
kommelsen & att skydda sdkerhetsklassifice-
rad information som férmedlas mellan Fin-
land och Frankrike. Den almanna skydds-
forpliktelsen uttrycks i artikel 4.1 enligt vil-
ken de fordragssiutande parterna forbinder
sig att skydda varandras sékerhetsklassifice-
rade material p& samma niva som de skyddar
motsvarande sdkerhetsklassificerade natio-
nellainformationsmaterial.

| artikel 2 definieras de funktioner som
Overenskommelsen tillampas pa nar det gall-
er informationsutbyte. Sadana funktioner &ar
informationsutbyte inom ramen for samarbe-
tet mellan de férdragssiutande parterna samt i
samband med sdkerhetsklassificerade avtal.

Overenskommelsen tillampas sdlunda pa
formedling av sdkerhetsklassificerad infor-
mation som gédler internationella drenden d-
ler forsvars, sékerhets, polis eller industri-
drenden. Det & skdl att observera att avtalet
inte tillampas pa vilken som helst informa-
tion i samband med sidana drenden som
namns ovan utan endast pa information som
uttryckligen har sakerhetsklassificerats i den
andra fordragssiutande staten. Det & sdlunda



frdga om information som & kanslig och
aventyrar nationellaintressen.

Overenskommelsen tilldmpas inte enbart
pa reldionerna mellan myndigheter. Den till-
|ampas ocksd i samband med avtal i vilka en
privat sammanslutning & part, om det i sam-
band med genomférandet av avtalet eller
t.ex. redan i anbudsskedet & nodvandigt att
fatillgang till information och material som
sékerhetsklassificerats.

Artikel 3. Nationella sékerhetsmyndigheter.
| denna artikel definieras de férdragssiutande
parternas nationella sékerhetsmyndigheter
samt &laggs parterna att 1amna information
om sdkerhetsmyndigheternatill varandra.

Artikel 4. Omsesidigt skydd for information
och material som sdkerhetsklassificerats. |
denna artikel anges de viktigaste forpliktd-
serna nér det géller dmsesidigt skydd for in-
formation och material som sdkerhetsklass-
ficerats. Av 4.1 framgér principen att de for-
dragsslutande parterna forbinder sig att vidta
ala atgarder som behdvs for att skydda in-
formation och material som har férmedlats,
mottagits eller producerats i enlighet med
Overenskommelsen. Informationen skall ges
motsvarande skydd som nationellt sékerhets-
klassificerad information. | artikel 5 fére-
skrivs om Overensstammelse mellan sdker-
hetsklasserna.

| 4.2 féreskrivs om personsdkerhet. Enligt
bestdmmelsen har endast en person som efter
en sakerhetsutredning fatt intyg Gver sin till-
forlitlighet och som har ett informationsie-
hov tillgang till information och material som
sékerhetsklassificerats.

Sadan kontroll av personers tillforlitlighet
som den internationella forpliktelsen om in-
formationssakerhet forutsétter gors i Finland
enligt lagen om sdker hetsutredningar samt
enligt 11 §i lagen om internationella forplik-
telser som géller informationssékerhet. Hur
vudstaben svarar for att sdkerhetsutredningar
gors i arenden som gdler forsvarsforvalt-
ningen, i 6vriga fall gors sddana utredningar
av skyddspolisen.

Enligt artikeln & det inte nodvandigt att
gora nagon tillforlitlighetsutredning da det
endast & fraga om tilltrade till utrymmen dar
det finns sddan sdkerhetsklassificerad infor-
mation som avses i dverenskommelsen. Till-
trade till sidana utrymmen kan ges da den
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nationella sdkerhetsmyndigheten eller den
behoriga sékerhetsmyndigheten har gett sitt
tillstand.

| 4.3 foreskrivs om samarbete mellan de
fordragsslutande parternas myndigheter for
at trygga personsdkerheten. | 17 § i lagen
om internationella forpliktelser som géller in-
formationssdkerhet foreskrivs om den natio-
nella myndighetens rétt att lamna informa
tion i syfte att uppfyllaforpliktelsen.

Enligt 4.4 & den andra fordragssiutande
parten skyldig att halla fast vid sikerhets-
klassificeringen av information och material.
Klassificeringen kan emellertid sénkas med
samtycke av den séndande parten.

| 4.5 foreskrivs om de fordragssiutande
parternas Overvakningsskyldighet. De skall
Overvaka iakttagandet av de nationella fore-
skrifterna och bestdmmelsernra om skydd for
information och material som sékerhetsklas-
sificerats framforallt genom besok och in-
spektioner i verksamhetsutrymmen som &r
relevanta for verkstéllandet av Overenskom-
mel sen.

Den mottagande fordragsslutande parten
skall enligt 4.6 gbra motsvarande nationella
anteckning om sakerhetsklassificeringen pa
material som den fatt fran den sandande for-
dragsslutande parten. | 8 § i lagen om inter-
nationella forpliktelser som géller informa
tionssakerhet foreskrivs om skyldigheten att
anteckna sékerhetsklassen.

4.7 och 4.8 géller anméalningsskyldighet.
Enligt 4.7 & de férdragsslutande parterna
skyldiga att underrétta varandra om sadana
forandringar i sina nationella foreskrifter och
bestammelser som paverkar skyddet for ma-
terial som hor till dverenskommelsens till-
lampningsomréde. Enligt 4.8 skall den sin-
dande parten underrétta mottagaren om for-
andringar i sékerhetsklassificeringen av for-
medlat material.

| 4.9 konstateras att den mottagande pa-
tens sékerhetsmyndigheter har rétt att be om
andring eller slopande av sakerhetsklassifice-
ring. Denna bestammelse & viktig da en
finsk myndighet ombes |[amna uppgifter ur en
sékerhetsklassificerad handling. Enligt of-
fentlighetslagens 17 § skall myndigheten se
till att mojligheterna att f& information om
dess verksamhet inte begransas mer én vad
som & nodvandigt for det intresse som skall
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skyddas. Om det t.ex. p& grund av att en lang
tid forflutit inte langre forefaler finnas an-
ledning for en sdkerhetsklassificering skall
myndigheten kontakta den franska sdker-
hetsmyndigheten for justering av klassifice-
ringen.

Artikel 5. Nationell sakerhetsanteckning pa
information och material som sékerhetsklas-
sificerats samt klassificeringens Overens-
stammelse. | denna artikel foreskrivs om
Overensstdmmelsen mellan Finlands och
Frankrikes sékerhetsklasser. De egentliga s
kerhetsklasserna &r tre. Dessutom ingar i
Overenskommelsen en anmérkning som gall-
er en dokumentklass.

Den hogsta klassen, som kraver stranga d-
garder nér det gdler informationssakerheten,
ar "ytterst hemlig” (TRES DEFENSE). Det
franska ordet "defense” i bendmningen pa
sékerhetsklassen avser i detta sammanhang
inte skydd for forsvarsintressen utan fér n-
formation 6ver huvud taget.

Till klassen "ytterst hemlig” réknas i Fin-
land information vars obehoriga réjande kan
orsaka sarskilt pétaglig skada for forsvaret,
sékerheten, de internationella relationerna d-
ler andra allménna intressen. Finlands inter-
nationella relationer skyddas enligt offentlig-
hetslagens 24 § 1 mom. 1 och 2 punkterna,
forsvarets intressen enligt paragrafens 1
mom. 10 punkten och sékerheten enligt para
grafens 1 mom. 5, 8 och 9 punkterna. Andra
allmédnna intressen som avses i definitionen
ar t.ex. skyddsarrangemang for statsledning-
en och statsbesok samt for datasystem (24 8
1 mom. 7 punkten) samt samhallsekonomin
(24 8 1 mom. 11 och 12 punkterna).

Den nast hogsta sakerhetsklassen ar ”hem-
lig” (SECRET DEFENSE). Till denna klass
hor i Finland information vars obehériga
réjande kan orsaka vasentlig skada for for-
svaret, skerheten, de internationella relatio-
nernaeller andra allménna intressen.

Den tredje hogsta sékerhetsklassen & "kon-
fidentiell” (CONFIDENTIEL DEFENSE),
varmed i Finland avses information vars
obehdriga réjande kan skada forsvaret, s&
kerheten, de internationella relationerna eller
andraallménnai ntressen.

Till den fjérde dokumentklassen som skall
iakttas fran Finlands sida, "begransad till-
gang” hor information vars obehdriga réjan-

de kan skada allménna intressen eller férsam-
ra myndigheternas mojligheter att agera. |
Frankrike betecknas sddan information i all-
manhet med "DIFFUSION RESTREINTE”
men ocksa andra anteckningar anvands.

Enligt 5.2 skall de foérdragsslutande parter-
na tillstélla varandra uppgifter om de natio-
nella foreskrifter, bestammelser och forfa
randen som har samband med skydd fér in-
formation och material som sékerhetsklass-
ficerats. De fordragssiutande parterna skall
ocksd framja kommunikationen mellan
sakerhetsmyndigheterna.

Artikel 6. Anvandning av information
och material som sdkerhetsklassificerats. |
denna artikel foreskrivs om sekretessbel égg-
ning av sakerhetsklassificerad information,
om begransningar som géller utldmnande av
sadan information samt om de uppgifter som
den mottagande partens sakerhetsmyndighe-
ter har i samband med sdkerhetsklassificera
de avtal.

| 6.1 ingdr ett forbud mot utldmnande av
sakerhetsklassificerad information till tredje
stat, till internationella organisationer och till
tredje stats juridiska personer eller medbor-
gare, utan samtycke av den sdndande partens
sékerhetsmyndighet.

Enligt specialbestammelsen i 6 § i lagen
om internationella forpliktel ser som géller in-
formationssakerhet skall information sekre-
tessheldggas om den har sdkerhetsklassifice-
rats enligt en internationell Gverenskommelse
om informationssakerhet.

Enligt 6.2 f& sikerhetsklassificerad infor-
mation inte utan samtycke av den séandande
partens sakerhetsmyndighet anvandas for an-
nat @n angivet dndamal. Motsvarande be-
stammelse ingar i 6 § 2 mom. i lagen om in-
ternationella forpliktelser som géller infor-
mationssakerhet.

I 6.3 finns en forteckning over &garder
som de behdriga sdkerhetsmyndigheterna
skall vidta innan sdkerhetsklassificerat mate-
rial frdn den sandande parten vidareformed-
lastill en part i ett upphandlingsavtal.

Enligt 6.3 a skall sdkerhetsmyndigheten
forsdkra sig om att den som &r part i ett upp-
handlingsavtal for egen del och i fraga om
sina verksamhetsutrymmen kan erbjuda an-
damalsenligt skydd fér information och ma-
terial som sdkerhetsklassificerats. | 10-13 8§ i



lagen om internationella forpliktelser som
gdler informationssékerhet finns bestdmmel -
ser om fullgérande av forpliktelsen i Finland.

| 6.3 b foreskrivs ndrmare om tryggande av
sékerheten i verksamhetsutrymmen som in-
nehas av en part i ett upphandlingsavtal. Den
behdriga sékerhetsmyndigheten skall utfarda
ett intyg 6wer utrymmenas sékerhet. |1 12 § i
lagen om internationella forpliktelser som
gdler informationssékerhet foreskrivs om
sékerhetsutredningar  som  gdller sam-
manslutningar och i 13 § om forbindelse om
att vidta sdkerhetsitgarder. Den nationella
regleringen dverensstdmmer med de krav
som 6verenskommelsen stéller.

De behtriga sékerhetsmyndigheterna skall
enligt 6.3 ¢ pa basis av en adekvat sakerhets-
utredning utférda ett intyg dver de personers
tillforlitlighet som pa grund av sina arbets-
uppgifter behdver tillgang till information d-
ler material som sdkerhetsklassificerats. Be-
stammelser om utfardande av intyg ingér i 11
8 i lagen om internationella forpliktel ser som
gdler informationssékerhet samt i lagen om
sékerhetsutredningar.

Enligt 6.3 d skall de behtriga s&kerhets-
myndigheterna se till att alla de personer som
far tillgang till sakerhetsklassificerat material
har informerats om sina skyldigheter enligt
de nationella bestdmmelserna och féreskrif-
terna.

| 6.3 e foreskrivs om skyldigheten att géra
sakerhetsinspektioner i verksamhetsutrym-
men som omfattas av 6Gvervakningsskyldig-
heten. )

Artikel 7. Oversattning, kopiering och u-
planing. | denna paragraf foreskrivs om
Gversittning, kopiering och utplaning av st
kerhetsklassificerat material.

| 7.1 forbjuds dversédttning och kopiering
av information och material som hér till de
tvad hogsta sikerhetsklasserna, utan att den
sandande partens sikerhetsmyndighet pa for-
hand har givit sitt skriftliga samtycke. Vid
behov kan nationella bestdmmelser om foér-
pliktelsen utfardas med stéd av 9 § i lagen
om internationella forpliktelser som géler in-
formationssakerhet.

| 7.2 foreskrivs om utpléning av material
som hor till sékerhetsklassen SECRET DE-
FENSE/SALAINEN/HEMLIG eller siker-
hetsklassen = CONFIDENTIEL  DEFEN-
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SE/LUOTTAMUKSELLINEN/KONFIDEN
TIELL. Nar sadant material utplanas skall de
nationella foreskrifterna och bestdmmel serna
iakttas.

Information och material som hor till s
kerhetsklassen TRES SECRET DEFEN-
SE/ERITTAIN SALAINEN/YTTERST
HEMLIG skall enligt 7.3 inte utplanas utan
returneras till den sdndande parten i enlighet
med artikel 10.1 samt med beaktande av de
nationella bestémmelserna och foreskrifterna,
nar informationen och materialet inte langre
behdvs dler nér dess giltighetstid har gatt ut.
Hanvisningen till den nationella lagstiftning-
en avser situationer dar materialet maste le-
varas pa grund av arkivlagstiftningen.

Artikel 8. Besok | denna artikel foreskrivs
om forfarandet da for den ena fordrags-
slutande partens representanter ordnas tillfd-
le att bekanta sig med den andra férdrags-
dlutande partens skotsel av uppgifter som har
samband med informationssakerheten. Till
Overenskommelsen hor en bilaga med ndrma
re bestdmmelser om vilka uppgifter om ke
soket som skall tas in i en besoksforfragan i
sadana situationer som anges i Gverensko m-
melsen. | 18 § i lagen om internationella for-
pliktelser som géller informationssdkerhet fo-
reskrivs om besok.

Artikel 9. Sakerhetsklassificerade avtal. |
denna artikel foreskrivs om situationer déar
den ena fordragssiutande parten ingar eller
ger en part i ett sdkerhetsklassificerat upp-
handlingsavtal som faller inom ramen foér
dess egen jurisdiktion tillstand att ingd avtal
med en part i ett upphandlingsavtal som fd-
ler inom ramen for den andra partens juris-
diktion. Med sékerhetsklassificerat avtal a-
ses ett avtal som innebdr att en avtalspart,
t.ex. ett foretag, kan fatillgang till sikerhets-
klassificerad information.

Enligt 9.1 skall en fordragsslutande pat
innan ett sakerhetsklassificerat avtal ingas, av
den andra fordragsslutande partens séker-
hetsmyndighet fa ett skriftligt intyg Gver att
den som foreslas bli part i upphandlingsavta-
let uppfyller tillforlitlighetskravet och har
vidtagit &andamélsenliga &garder for att
skydda information och material som saker-
hetsklassificerats.

Nationella bestdmmelser om sékerhetsklas-
sificerade avtal ingdr i 1 8§ 2 mom., 2 § 2
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punkten, 7 8 samt i 12 och 13 § i lagen om
internationella forpliktelser som géler in-
formationssikerhet.

Enligt 9.2 skall de fordragssiutande parter-
na se till att i sékerhetsklassificerade avtal tas
in villkor som andluter sig till sékerhetskra
ven samt anvisningar om sakerhetsklassifice-
ringen. Motsvarande bestammelser ingér i 13
8§ i lagen om internationella forpliktelser som
gdller informationssakerhet.

Enligt 9.3 skall den férdragsslutande parts
behdriga sékerhetsmyndigheter inom vars
territorium ett arbete utfors dlaggas att se till
att vid genomférandet av sdkerhetsklassifice-
rade avtal tillampas och uppratthdlls motsva-
rande niva pa informationssikerheten som
nér det géller deras egna sakerhetsklassifice-
rade avtal.

Enligt 9.4 far den som & part i ett
upphandlingsavtal inte inga sakerhetsklassi-
ficerade avtal med en underleverantdr innan
dennas behoriga sékerhetsmyndighet har gett
sitt tillstand. P& underleverantorer tillampas
samma sikerhetskrav som pa parter i upp-
handlingsavtal.

Enligt 9.5 skall den sindande partens
behoriga sdkerhetsmyndighet underrétta den
mottagande partens behdriga sdkerhetsmyn-
digheter om ala sékerhetsklassificerade avtal
innan parterna utbyter information och mate-
rial som sakerhetsklassificerats. | meddelan-
det skall namnas den hogsta skerhetsklassen
for den information och det material som ke-
handlasi samband med avtalet.

Artikel 10. Férmedling av information och
material som sakerhetsklassificerats mellan
de fordragsslutande parterna. | denna artikel
foreskrivs i detalj om forfarandet vid Gverfo-
ring av klassificerad information. Vilka me-
toder som anvands for dverforingen & bero-
ende av informationens sdkerhetsklass.

Artikel 11. Brott mot foreskrifterna och be-
stammelserna om skydd for information och
material som sdkerhetsklassificerats. Enligt
denna artikel skall de fordragsslutande pa-
terna vidta atgarder for att begransa konse-
kvenserna och forebygga liknande fall samt
underrétta den andra foérdragssiutande parten,
om skyddet for sakerhetsklassificerad infor-
mation och sékerhetsklassificerat material
som formedlats mellan de fordragsslutande
parterna eller producerats med stéd av infor-

mationen har krankts pa det sitt som beskrivs
i artikeln.

Oberoende av orsaken till Overtradelsen
skall de foérdragsslutande parterna utan
dréjsmal underrétta varandra om det intraffa-
de och pa begéran bitrada varandra.

| 19 § i lagen om internationella forpliktd-
ser som géller informationssiakerhet ingdr be-
stammelser om verkstélligheten av de for-
pliktelser som avsesi artikeln.

Artikel 12. Kostnader. Enligt 12.1 orsakar
tilldmpningen av 6verenskommelsen inga
sarskilda kostnader.

Enligt 12.2 svarar vardera férdragssiutande
parten sjdv, inom ramen for sina egha bud-
getbestammel ser, for ala eventuella kostre:
der som orsakas av tillampningen av denna
Overenskommel se.

Artikel 13. Avgorande av tvister. Enligt
denna artikel skall alla sadana tvister mellan
de fordragsslutande parterna som géller tolk-
ning eller tilldmpning av 6verenskommelsen
avgoras enbart vid férhandlingar mellan de
fordragsslutande parterna.

Artikel 14. Sutbestammelser. | denna arti-
kel forskrivs om dverenskommelsens ikraft-
trédande samt om andring, uppsédgning och
deponering av Gverenskommel sen.

Overenskommelsen ersétter och upphéaver
den Overenskommelse som republiken Fin-
lands regering och republiken Frankrikes re-
gering ingick den 18 juli 1990 om utbyte av
information om sadkerhetsklassificerad mili-
térmateriel. All sékerhetsklassificerad infor-
mation och allt skerhetsklassificerat materi-
a som i enlighet med den némnda sékerhets-
Overenskommelsen har formedlats innan
denna 6verenskommelse trétt i kraft skyddas
i enlighet med dennya 6verenskommelsen.

2. Lagfoérslaget

Enligt grundlagens 95 § skall de bestéam-
melser i internationella forpliktelser som hor
till omrédet for lagstiftningen séttas i kraft
nationellt genom en sarskilt lag om saken.
Sédana bestammelser skall sittas i kraft g-
nom en lag ocksa da det till foljd av forplik-
telsen inte & nddvandigt att justera det mate-
riella innehdllet i den nationella lagstiftning-
en. Eftersom det inte & nodvandigt att andra
den materiella lagstiftningen for att genomf 6-



ra forpliktelserna i sdkerhetsoverenskommel-
sen mellan Finland och Frankrike, innehaller
propositionen endast ett forslag till en blan-
kettlag.

1 8. Genom den foreslagna lagens 1 § sétts
de bestammelser i dverenskommelsen i kraft
som hor till omrédet for lagstiftningen. De
bestammelser som hor till omrédet for lag-
gtiftningen refereras nedan i avsnittet om
riksdagens samtycke.

2 8. Foreskrifter om lagens ikrafttradande
utfardas genom fdrordning av republikens
president. Avsikten & att lagen skall tréda i
kraft samtidigt som Gverenskommelsen tré
der i kraft for Finlands del.

3. lkrafttradande

Enligt artikel 14.2 i Overenskommelsen
mellan Finland och Frankrike skall vardera
fordragsslutande parten underrétta den andra
parten om att de i grundlagen angivna &tg&-
derna for att sétta dverenskommelsen i kraft
har dlutforts. Overenskommelsen trader i
kraft den forsta dagen i den andra ménaden
som foljer efter den da det senare meddelan-
det har tagits emot.

Avsikten &ar att lagen om ikraftséttande av
Overenskommelsen skall trada i kraft vid en
tidpunkt som bestédms genom férordning av
republikens president, samtidigt som over-
enskommel sen tréder i kraft for Finlands del.

4. Riksdagens samtycke samt be-

handlingsordning

4.1. Riksdagenssamtycke
Enligt grundlagens 94 § 1 mom. krévs
riksdagens samtycke for fordrag och andra
internationella forpliktelser som innehaller
sadana bestammelser som hor till omradet for
lagstiftningen.  Enligt  grundlagsutskottets
tolkningspraxis anses en bestdmmelse héra
till omrédet for lagstiftningen om den galler
utévande eller begransning av ndgon grund-
l&ggande fri- eller réttighet som ar skyddad i
grundlagen, om den i nagot annat avseende
gdler grunderna for individens réttigheter
och skyldigheter, om den sak som bestam-
melsen géller enligt grundlagen skall regleras
i lag eller om det finns lagbestdmmelser om
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den sak som lagen géller eller om det enligt
rédande uppfattning i Finland skall lagstiftas
om saken. Grundlagsutskottet anser att enligt
dessa kriterier hor en begdmmelse om en in-
ternationell forpliktelse till omradet for lag-
gtiftningen oavsett om den strider mot eller
Overensstdmmer med en lagbestdmmelse i
Finland (se t.ex. GrUU 11/2000 rd och GrUuU
12/2000rd).

Pa de grunder som namns ovan &r flera be-
stdmmelser i den Gverenskommelse som in-
gér i propositionen av det slaget att de kraver
riksdagens samtycke. | dverenskommelsens
artikel 1 féreskrivs vad som avses med st
kerhetsklassificerad information och séker-
hetsklassificerade dverenskommelser. | Gver-
enskommel sens artikel 2 foreskrivs om Gver-
enskommelsens tillampningsomréde. Efter-
som dessa bestdmmel ser antingen direkt eller
indirekt paverkar tolkningen och tillamp-
ningen av materiella bestdmmelser som hor
till ‘omradet for lagstiftningen forutsétter de
riksdagens godkannande (GrUU 6/2001 rd).

| dverenskommelsens artikel 3 foreskrivs
att utrikesministeriet & Finlands nationella
sékerhetsmyndighet. Bestammelsen motsva-
rar 4 8 1 mom. i lagen om internationella
forpliktelser som géller informationssékerhet.

Overenskommelsens artikel 4.1 och 4.2
géller dtgarder som behovs for att skydda in-
formation och material som sdkerhetsklass-
ficerats. De dtgérder som krévs innebér be-
gransningar nar det gdler formediing och
anvandning av samt tillgéng till s&dan infor-
mation. Enligt grundagens 12 § 2 mom. kan
offentligheten nér det galler myndigheters
handlingar endast av tvingande skél begrén-
sas genom lag. | 3 kap. i lagen om internatio-
nella forpliktelser som géller informationssé:
kerhet foreskrivs om forpliktelser som mot-
svarar verenskommel sens bestdmmel ser.

| dverenskommelsens artikel 4.6 foreskrivs
om den mottagande partens skyldighet att
forse sékerhetsklassificerad information och
sékerhetsklassificerat material som formed-
lats till den med motsvarande anteckning om
den nationella s&kerhetsklassen. | offentlig-
hetslagens 25 § ingdr allmant tillampliga ke-
stammelser om sekretess- och klassifice-
ringsanteckningar. 1 8 § i lagen om interre-
tionella forpliktelser som géler informa
tionssékerhet foreskrivs om anteckningar i
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anslutning till geromférandet av sédana in-
ternationella forpliktelser om informatiors-
sékerhet som &r bindande for Finland.

Enligt dverenskommelsens artikel 6.1 skall
den mottagande parten i regel sekretesshe-
l&gga information och material som sdker-
hetsklassificerats. Enligt 6.2 féreskrivs om
anvandningsbegransning for sakerhetsklass-
ficerad information. | artikel 7 foreskrivs om
Gversittning, kopiering och utplning av in-
formation och material som sékerhetsklass-
ficerats. | 3 kap. i lagen om internationella
forpliktelser som géller informationssékerhet
foreskrivs om forpliktelser som motsvarar de
bestdmmelser i Overenskommelsen som
namns ovan.

| 6verenskommelsens artikel 8 foreskrivs
om bestk. | 18 § i lagen om internationella
forpliktelser som géller informationssékerhet
finns motsvarande bestdmmelser om omstén-
digheter som har ssmband med verkstallighe-
ten av bestdmmel sen.

Enligt éverenskommelsens artikel 11 skall
den sdndande parten omedelbart underréttas
om brott mot bestdmmelserna om skydd for
information och material som sékerhetsklas-
sificerats eller om det skett ndgon annan i a-
tikeln angiven krankning av information och
material av detta slag. Den mottagande pa-
ten skall dessutom understka brott mot le-
stdmmelserna om information och material
som sakerhetsklassificerats samt vidta atga-
der i syfte att férebygga liknande brott. | 19 §
i lagen om internationella forpliktelser som
gdler informationssékerhet foreskrivs om
den nationella sdkerhetsmyndighetens for-
pliktelser i sidana Situationer som avses i
Overenskommelsen.

4.2. Behandlingsordning

Bestammelser som &r av betydelse for ke
handlingsordningen ingdr i Gverenskommel-
sens artikel 6, som anger granserna fér d-

fentligheten ndr det géller information och
material som sdkerhetsklassificerats. Be-
stammelsen & betydelsefull for den pa of-
fentlighetsprincipen baserade rétten till in-
formation, som tryggas genom grundlagens
12 § 2 mom. Rétten till information far te-
grénsas endast genom lag och endast av
tvingande skal. Som ett sadant tvingande skal
kan anses tryggandet av Finlands och fin-
landska foretags majligheter att delta i sada-
na internationella samt bilaterala finsk-
franska foretag och projekt som foérutsétter
utbyte av kanslig och sekretessbelagd infor-
mation. En specialbestdmmelse om sekre-
tessbelaggning ingar i 6 § i lagen om interre:
tionella forpliktelser som gdler informa
tionssékerhet.

Den mellan Finland och Frankrike ingéng-
na dverenskommelsen om utbyte av och 6m-
sesidigt skydd for information och material
som sakerhetsklassificerats kan inte anses in-
nehdlla bestammelser som ber6r grundlagen
pa det sitt som avses i grundlagens 94 § 2
mom. och 95 § 2 mom. Enligt regeringens
asikt kan Overenskommelsen silunda god-
kénnas med enkel mgjoritet och forslaget om
sdttande i kraft av de bestdmmelser i dver-
enskommelsen som hor till omradet for lag-
gtiftningen kan godkénnas i vanlig lagstift-
ningsordning.

Med stdd av det som anférs ovan och i en-
lighet med grundlagens 94 § foreslas

att Riksdagen godkanner den allménna si-
ker hetsdver enskommel se som den 28 septent
ber 2004 ingicks mellan republiken Finland
och republiken Frankrike om utbyte av och
Omsesidigt skydd for sakerhetsklassificerad
information.

Eftersom Gverenskommelsen innehdller ke-
stammelser som hor till omradet for lagstift-
ningen overldmnas till riksdagen samtidigt
foljandelagforslag:
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Lagférdag

Lag

om sdttandei kraft av de bestdmmelser i den allménna séker hetsbver enskommelsen med
Frankrike om utbyte av samt dmsesidigt skydd for sdker hetsklassificerad information som
hor till omradet for lagstiftningen

I enlighet med riksdagens beslut féreskrivs:

18 information galler som lag sidana Finland
De bestammelser som hor till omrédet for  har forbundit sig till dem.
lagstiftningen i den allménna sékerhetsover-
kommelse som ingicks i Helsingfors den 28 28
september 2004 mellan republiken Finland Genom férordning av republikens president
och republiken Frankrike om utbyte av och  féreskrivs om ikrafttradandet av dennalag.
Omsesidigt skydd for sdkerhetsklassificerad

Helsingfors den 21 december 2004

RepublikensPresident

TARJA HALONEN

Justitieminister Johannes Koskinen
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ALLMAN SAKERHETSOVERENSKOMMELSE MELLAN REPUBLIKEN
FINLANDS REGERING OCH REPUBLIKEN FRANKRIKES REGERING
OM UTBYTE AV OCH OMSESIDIGT SKYDD FOR SAKERHETSKLASSI-
FICERAD INFORMATION

Republiken Finlands regering och republi-
ken Frankrikes regering, nedan " de fordrags-
slutande parterna’ som avser att sékerstélla
skyddet for sdkerhetsklassificerad informa
tion och sékerhetsklassificerat material som
utbyts dem emellan,

har kommit 6verens om foljande:

Artikel 1
Definitioner

1.1 Med "information och material som s&
kerhetsklassificerats’ avses information och
material som sékerhetsklassificerats i enlig-
het med de fordragssiutande parternas fore-
skrifter och bestdmmelser och som skall
skyddas mot alla slag av brott, utplaning,
tillgrepp, obehorig informationsanskaffning
och andra typer av krankningar, obehdrig
kopiering, rdjande och forsvinnande eller
mot risk for att s sker, oberoende av dess
form, férmedlingssétt och karaktér samt obe-
roende av om informationen och materialet
redan finns att fa eller endast & under bered-
ning.

1.2 Med "sékerhetskl assificerat avtal” av-
ses eft avtal, underleveransavtal eller projekt
som da det utarbetas och genomfors forutsa-
ter tillgang till eler anvéandning av informa-
tion och material som sékerhetsklassificerats.

1.3 Med "part i upphandlingsavtal” avses
en fysisk eller juridisk person som har rétt att
fornandla och ingd sakerhetsklassificerade
avtal.

1.4 Med "nationell sdkerhetsmyndighet”
avses en myndighet som bar det almanna
ansvaret for genomférandet av denna Gver-
enskommelse samt for dvervakningen av att
deni akttas.

1.5 Med "behérig sdkerhetsmyndighet” ar-
ses en namngiven sakerhetsmyndighet eller
ett annat organ som med stod av en fordrags-
slutande parts nationella foreskrifter och Ie-
stammelser har behorighet och ansvar for att
genomfdra denna dverenskommel se.

1.6 Med "séndande part” avses en for-
dragsslutande part samt en s&dan under den-
nas nationella foreskrifter och bestdmmelser
lydande offentlig eller privat sammanslutning
som sdkerhetsklassificerad information och
sakerhetsklassificerat material harrér fran.

1.7 Med "mottagande part” avses den for-
dragsslutande part samt en under dennas re-
tionella foreskrifter och bestdmmelser lydan-
de offentlig eller privat sasmmanslutning som
sékerhetsklassificerad information och s&
kerhetsklassificerat material férmedlastill.

1.8 Med "véardpart” avses den fordrags-
slutande part inom vars territorium besoket
sker.

19 Med "informationsbehov” avses ett
med vissa arbetsuppgifter eller uppdrag
sammanhangande behov att fatillgang till in-
formation och material som sdkerhetsklass-
ficerats.

Artikel 2
Over enskommelsens tillampningsomr &de

Syftet med denna 6verenskommelse &r att
skydda sadan sakerhetsklassificerad informa-
tion och sadant sakerhetsklassificerat materi-
d som har formedlats till den andra férdrags-
slutande parten i samband med internationel -
la &renden eller forsvars, sdkerhets, polis-
eller industridrenden eller i samband med &
dana sdkerhetsklassificerade avtal som har
ingdtts med den andra fordragsslutande
patens privata eller offentliga sammanslu-



ningar.
Artikel 3

Nationella sékerhetsmyndigheter

De fordragssiutande parternas nationella
sékerhetsmyndigheter ar

i republiken Frankrike:

Secrétariat général de la défense nationale
(SG.D.N))

51, bd de Latour-Maubourg

75007 PARIS 07 SP

i republiken Finland:
Utrikesministeriet

Administrativa understatssekreteraren
bestksadress. Maringatan 22,

00160 Helsingfors

Postadress: PB 176, 00161 Helsingfors

De fordragssliutande parterna skall genom
utvéxling av diplomatiska noter informera
varandra om eventuella forandringar géllande
sin nationella sdkerhetsmyndighet samt om
sina behoriga sékerhetsmyndigheter.

Artikel 4

Omsesidigt skydd for information och mate-
rial som sékerhetsklassificerats

4.1 De fordragsslutande parterna vidtar i
enlighet med sina nationella foreskrifter och
bestammelser alla nodvandiga atgéarder for
att skydda sékerhetsklassificerad information
och sdkerhetsklassificerat material som har
formedlats, mottagits eller producerats i e+
lighet med denna dverenskommelse. De fér-
dragsslutande parterna skall tillforsdkra in-
formationen och materialet i fréga samma
skyddsniva som de i enlighet med artikel 5
tillforsékrar sin egen information och sitt
eget material som hor till sasmma sékerhets-
klass.

4.2 Information och material som sdker-
hetsklassificerats kan [&mnas ut endast till en
person over vars tillforlitlighet efter en s&
kerhetsutredning har utfardats ett intyg och
som har behov av informationen. Sadant s
kerstdllande av tillforlitligheten &r inte ndd-
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vandigt nér det endast & fréga om tilltrade
till verksamhetsutrymmen dér det finns in-
formation och material som sdkerhetsklass-
ficerats. Tilltrade till sddana utrymmen kan
ges med den nationella sékerhetsmyndighe-
tens eller den behoriga sékerhetsmyndighe-
tenstillstand.

4.3 | en situation dar det & nodvandigt att
sékerstdlla om en person som har vistats eller
fortfarande vistas inom den andra fordrags-
dutande partens territorium & tillforlitlig
skall de fordragssiutande parternas nationella
sékerhetsmyndigheter bitréda varandra i e
lighet med sina nationella foreskrifter och
bestdmmel ser.

4.4 Den mottagande parten far inte utan
den sandande partens pa forhand givna skrift-
liga samtycke sénka eller slopa sdkerhets-
klassificeringen av information och s&ker-
hetsklassificerat material som den mottagit
av den sandande parten.

4.5 For att sékra genomférandet av denna
overenskommelse skall de fordragsslutande
parterna dvervaka att de nationella foreskrif-
terna och bestdmmelserna om skydd for st
kerhetsklassificerad information och sdker-
hetsklassificerat material iakttas, framforallt
genom besok och inspektioner i kontor, dn-
betsverk och andra verksamhetsutrymmen
som omfattas av deras behorighet.

4.6 Den mottagande parten skall i enlighet
med artikel 5 anteckna motsvarande nationel -
la sakerhetsklass pa sakerhetsklassificerad in-
formation och sékerhetsklassificerat materia
som den mottagit av den séndande parten.

4.7 De fordragsslutande parterna skall utan
dréjsmal informera varandra om alla sidana
forandringar i sna nationella foreskrifter och
bestammelser som péverkar skyddet for s
kerhetsklassificerad information och sdker-
hetsklassificerat material som utbyts eller
produceras med stéd av denna 6verensko m-
melse.

4.8 Den sandande parten skall informera
den mottagande parten om férandringar i &
kerhetsklassificeringen av information och
material som férmedlatstidigare.

4.9 Den mottagande partens nationella st
kerhetsmyndighet eller behdriga sékerhets-
myndighet kan be den sdndande partens ra
tionella sékerhetsmyndighet eller behdriga
sékerhetsmyndighet @ndra sdkerhetsklassifi-
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ceringen av viss information och visst mate-
rial eller &terkalla sdkerhetsklassificeringen
antingen helt eller till en angiven del.

Artikel 5

Nationell saker hetsanteckning p&infor ma-
tion och material som séker hetsklassificerats
samt klassificeringensoverensstammelse

5.1 De foérdragsslutande parterna skyddar
sékerhetsklassificerad information och s&
kerhetsklassificerat material som har utbytts
eller producerats med stéd av denna dverers-
kommelse samt anser att sdkerhetsklassifice-
ringarna enligt foljande tabell motsvarar var-
andra

FRANKRIKE

TRES SECRET DEFENSE
SECRET DEFENSE
CONFIDENTIEL DEFENSE
(Se anmérkningen nedan)

FINLAND

ERITTAIN SALAINEN/Y TTERST
HEMLIG

SALAINEN/HEMLIG
LUOTTAMUKSELLINEN/
KONFIDENTIELL )
KAYTTO RAJOITETTU/BEGRANSAD
TILLGANG

Anmaérkning: den franska fordragsslutande
parten skall behandla och skydda informa
tion och material som den finska férdrags-
slutande parten har forsett med anteckningen
"KAYTTO RAJOITETTU/BEGRANSAD
TILLGANG”, med iakttagande av sina gd-
lande nationella foreskrifter och bestdmmel-
ser om information och material som skyd-
dats men inte sékerhetsklassificerats och som
har forsetts med anteckningen "DIFFUSION
RESTREINTE” eller med motsvarande an-
teckning.

Den finska fordragssiutande parten skall
behandla och skydda information och mate-
rial som har formedlats av den franska parten

och inte sdkerhetsklassificerats, men forsetts
med anteckningen "DIFFUSION RESTRE-
INTE” eller motsvarande anteckning, med
iakttagande av sna gallande nationella fore-
skrifter och bestdmmelser om information
och material som har forsetts med anteck-
ningen "KAYTTO_ RAJOITETTU / BE-
GRANSAD TILLGANG".

5.2 De fordragssiutande parterna skall pé
begéran till varandra, i syfte att upprétthalla
sinsemellan dverensstdmmande sdkerhetsri-
vaer, sanda all sidan detaljerad information
om nationella foreskrifter, bestammelser och
forfaranden som har samband med sdkerstd-
lande av skyddet for information och materi-
a som sdkerhetsklassificerats. De fordrags-
dutande parterna skall frémja kommunika
tionen mellan vardera landets nationella st
kerhetsmyndighet samt mellan vardera lan-
dets behdriga sékerhetsmyndigheter.

Artikel 6

Anvandning av information och material
som saker hetsklassificerats

6.1 Den mottagande parten fér inte réja si
kerhetsklassificerad information eller séker-
hetsklassificerat material for tredje stat eller
internationella organisationer eller for juri-
diska personer eller medborgare i tredje stat
utan den sdndande partens nationella séker-
hetsmyndighets eller behériga sdkerhets-
myndighets pa férhand givna skriftliga sam-
tycke.

6.2 Information och material som séker-
hetsklassificerats far inte utan den sindande
partens nationella sakerhetsmyndighets eller
behdriga sakerhetsmyndigheters pa foérhand
givna skriftliga samtycke anvandas for annat
an det ursprungligen angivna andamalet.

6.3 Innan sdkerhetsklassificerad informa
tion och sdkerhetsklassificerat material som
mottagits frén den sandande parten formedias
till en part i ett upphandlingsavtal skall den
mottagande partens behdriga sékerhetsmyn-
digheter

a) forsdkra sig om att parten i upphand-
lingsavtalet for egen del och i frdga om sina
verksamhetsutrymmen kan erbjuda anda
malsenligt skydd for information och mate-



rial som sékerhetsklassificerats,

b) utfarda ett adekvat intyg Over sékerheten
i de verksamhetsutrymmen som parten i upp-
handlingsavtalet forfogar over,

C) pa basis av en adekvat sikerhetsutred-
ning utfarda ett intyg dver de personers till-
forlitlighet som har behov av information,

d) forsékra sig om att ala personer med
tillgang till information och material som s
kerhetsklassificerats har informerats om sina
skyldigheter enligt de gallande nationella f6-
reskrifterna och bestémmelserna,

€) utfora sdkerhetsinspektioner i verksam-
hetsutrymmen som omfatas av dvervak-
ningsskyldigheten.

Artikel 7
Over sittning, kopiering och utplaning

7.1 Det & tillétet att Oversitta och kopiera
information och material som hor till saker-
hetsklasserna  TRES SECRET DEFENSE
/ERITTAIN SALAINEN / YTTERST
HEMLIG och SECRET DEFENSE
/SALAINEN/HEMLIG, under forutsdttning
att den sdndande partens nationella sdker-
hetsmyndighet eller behdriga sékerhetsmyn-
dighet pa forhand har gett sitt skriftliga sam-
tycke.

7.2 | syfte att forhindra att information och
material ens delvis kan dtergdlas i anvand-
bart skick skall information och material som
hor till sékerhetsklassen SECRET DEFENSE
/SALAINEN / HEMLIG eller CONFIDEN-
TIEL DEFENSE / LUOTTAMUKSELLI-
NEN/KONFIDENTIELL, med iakttagande
av de nationella foreskrifterna och bestdm-
melserna utpldnas da det anses att informa
tionen och materialet inte langre behévs eller
da dess giltighetstid har gétt ut.

7.3 Information och material som hor till
sakerhetsklassen TRES SECRET DEFENSE
/ERITTAIN SALAINEN / YTTERST
HEMLIG skall inte utplanas. Sadan informa
tion och sadant material skall returneras till
den séndande parten i enlighet med artikel
10.1 samt med iakttagande av de nationella
foreskrifterna och bestammelserna, da det
anses att informationen och materialet inte
langre behovs eller d& dess giltighetstid har

21

gétt ut.
Artikel 8

Besok

8.1 a) En forutsittning for sddana besok i
en foérdragsslutande parts verksamhetsu-
rymmen under vilka den andra fordrags-
dlutande partens representanter kan ta del av
information och material som sé&kerhetsklas-
sificerats samt for sadana besok i verksam-
hetsutrymmen som ger tillgang till informa-
tion och material av ndmnda slag &r att vard-
partens nationella sdkerhetsmyndighet eller
behoriga sikerhetsmyndighet pa forhand har
gett sitt skriftligatillstand.

b) En forutsattning for sddana besok i en
fordragsslutande parts verksamhetsutrymmen
under vilka tredje stats medborgare kan ta del
av sdkerhetsklassificerad information och s&
kerhetsklassificerat material som utbytts eller
producerats mellan de férdragsslutande pa-
terna samt for sadana bestk i verksamhetst-
rymmen som ger tillgang till information och
material av ndmnda dag & att vardera for-
dragsslutande partens nationella sékerhets-
myndighet eller behdriga sékerhetsmyndig-
het p&forhand har gett sitt skriftliga tillstand.

8.2 En forutséttning for besdk som avses i
artikel 8.1 &r att det efter en adekvat séker-
hetsutredning har utfardats ett intyg 6ver ke
sokarens tillforlitlighet samt att denne har ett
informationsbehov.

8.3 Om en bestkare vill ta del av informa
tion och material som hor till sékerhetskles-
sen TRES SECRET DEFENSE/ERITTAIN
SALAINEN/YTTERST HEMLIG, skal en
besoksforfrégan via diplomatiska kanaler
skickas till vérdpartens nationella sékerhets-
myndighet. Om bestkaren vill ta del av s
kerhetsklassificerad information och séker-
hetsklassificerat material som hor till en lagre
sakerhetsklass, skall besoksforfrégan behand-
las direkt mellan de fordragsslutande parter-
nas nationella sékerhetsmyndigheter eller be-
horiga sakerhetsmyndigheter. Besoksforfra
gan skall géras minst tre (3) veckor fore det
planerade bestkets borjan. Besoksforfragan
skall innehdlla de uppgifter som namns i
denna 6verenskommel ses bilaga.

8.4 De fordragsslutande parterna kan be om
besokstillstand for hogst tolv (12) manader.
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Om det & sannolikt att ett visst besotk inte
kommer att avldggas inom den tid som anges
i tillstandet eller om det &r nodvandigt att for-
langa den tid som anges i tillstndet, kan den
part som har bett om besoket be om ett hytt
besokstillstand. Den nya besoksforfragan
skall emellertid i safall laggas fram minst tre
(3) veckor fore den i tillstandet angivna t-
dens utgang.

8.5 Besbkare skall iaktta vérdpartens s&
kerhetsbestdmmel ser och -anvisningar.

8.6 De fordragsslutande parterna kan i e
lighet med de villkor som deras nationella
sakerhetsmyndigheter eller behériga saker-
hetsmyndigheter sinsemellan har kommit
Overens om upprétta en forteckning over per-
soner som har rétt att avlagga flera besok
inom ramen for ett visst projekt, program d-
ler avtal. S&dana forteckningar ar i kraft tolv
(12) ménader men deras giltighetstid kan g
nom avtal mellan de férdragssiutande parter-
nas nationella sékerhetsmyndigheter eller be-
horiga sakerhetsmyndl gheter forlangas med
hogst tolv (12) méanader & gangen.

8.7 Avta om sadana forteckningar som
namns i 8.6 skall ingas och forteckningarna
skall uppréttas i enlighet med vérdpartens re-
tionella foreskrifter och bestdmmelser. Efter
att en sidan forteckning har uppréttats kan
villkoren for ett enskilt besok avtalas direkt
med den inréttning som skall besokas.

Artikel 9
Saker hetsklassificerade avtal

9.1 Innan en fordragssiutande part ingdr ett
sikerhetsklassificerat avtal med en sédan part
i ett upphandlingsavtal som hor till den andra
fordragsslutande partens jurisdiktion eller ger
en sadan part i ett upphandlingsavtal som hor
till den egna jurisdiktionen tillstand att inga
ett sdkerhetsklassificerat avtal inom den
andra fordragsslutande partens territorium,
skall den av den andra fordragsslutande pa-
tens nationella sékerhetsmyndighet eller be-
horiga sakerhetsmyndigheter fa ett skriftligt
intyg 6ver att den som foredlas bli part i upp-
handlingsavtalet ar tillrackligt tillforlitlig och
har vidtagit adekvata atgarder for att skydda
informationen och materialet som sakerhets-

klassificerats.

9.2 Till alla s&kerhetsklassificerade avta
skall fogas villkor som galler sékerhetskra
ven samt anvisningar om sakerhetsklassifice-
ringen. Sékerhetskraven skall stdmma Gver-
ens med de anvisningar som har utfardas av
den sdndande partens behdriga sdkerhets-
myndigheter.

9.3 Den fordragsslutande parts behdriga
sékerhetsmyndigheter inom vars territorium
arbetet utfors & skyldiga att dra forsorg om
att vid genomférandet av sékerhetsklassifice-
rade avtal tilldmpas och uppratthalls motsva-
rande niva pa informationssakerheten som
den som tillampas i fréga om deras egna Si
kerhetsklassificerade avtal.

9.4 Den som &r part i ett upphandlingsavtal
far inte ingad sdkerhetsklassificerade avtal
med underleverantérer innan den behodriga
sakerhetsmyndlgheten har gett sitt tillstand.
Pa underleverantorerna tillampas samma s
kerhetskrav som p& den part som har ingatt
upphandlingsavtalet.

9.5 Den séndande partens behoriga séker-
hetsmyndigheter skall underrétta den motta:
gande partens behotriga sékerhetsmyndighe-
ter om ala sékerhetsklassificerade avtal in-
nan parter na utbyter information och material
som sdkerhetsklassificerats. | meddelandet
skall anges den hogsta sékerhetsklassen for
information och material som kommer att
behandlasi anslutning till avtalet.

Artikel 10

Formedling av information och material
som saker hetsklassificeratsmellan defor -
dragsslutande parterna

10.1 Information och material som hor till
sdkerhetsklassen TRES SECRET DEFENSE
/ERITTAIN SALAINEN/YTTERST HEM-
LIG formedlas endast via officiella reger-
ingskanaler samt i enlighet med den sandan-
de partens nationella foreskrifter och be-
stammel ser.

10.2 Information och material som hor till
sékerhetsklasserna  SECRET  DEFENSE/
SALAINEN / HEMLIG och CONFIDENTI-
EL DEFENSE / LUOTTAMUKSELLI-
NEN/KONFIDENTIELL formedlas mellan



de fordragsslutande parterna i enlighet med
den séndande partens nationella foreskrifter
och bestammelser. Vid formedling av sidan
information skall i regel anvandas officiella
regeringskanaler, men i bradskande fall kan
ocksd andra kanaler anvandas om vardera
fordragsslutande partens ndionella séker-
hetsmyndighet eller behdriga sdkerhetsmyn-
dighet godkéanner detta.

10.3 All formedling av information och
material som avsesi 10.1 och 10.2 skall upp-
fyllaféljande krav:

a) ett intyg dver att for handlingarnas och
materiaets transportér har utfardats ett till-
forlitlighetsintyg som grundar sig p& en ace-
kvat sékerhetsutredning,

b) den sdndande parten for ett register 6ver
information och material som sékerhetsklas-
sificerats och férmedlats samt ger pa begéran
av den mottagande parten denna ett utdrag ur
registret i fréga,

¢) information och material som sdkerhets-
klassificerats skall paketeras och forseglas pa
ett andamalsenligt sitt,

d) mottagande av information och material
som sdkerhetsklassificerats skall bekréftas
skriftligen.

10.4 Nér det ar fréga om att formedla en
stor méangd information och material som s&
kerhetsklassificerats skall de fordragssiutan-
de parternas nationella sékerhetsmyndigheter
eller behdriga sdkerhetsmyndigheter avtala
om forfarandet fran fall till fall.

10.5 Elektronisk overforing av information
och material som sakerhetsklassificerats skall
till alla delar ske i krypterad form, med kryp-
teringsmetoder och -anordningar som har
godkants av vardera fordragsslutande statens
nationella sékerhetsmyndighet eller behériga
sékerhetsmyndighet.

Artikel 11

Brott mot foreskrifterna och bestammel ser-
naom skydd for infor mation och material
som saker hetsklassificer ats

11.1 Om skyddet for information och mate-
rial som har sékerhetsklassificerats och fér-
medlats mellan de fordragsslutande parterna
eller producerats med stoéd av dverenskom-
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melsen har brutits eller om informationen
och materialen har utplanats eller tillgripits
eller om nagon obehorigen har getts tillgang
till informationen och materialet eller om
denna eller detta pa ndgot annat sitt har
krankts, kopierats eller offentliggjorts utan
lov eller om informationen och materialet
konstateras eller antas ha forsvunnit, skall
den mottagande parten undersoka saken och
med iakttagande av sina nationella foreskrif-
ter och bestdmmelser vidta dndamélsenliga
atgarder for att begransa konsekvenserna och
forebygga motsvarande fall. Den mottagande
parten skall s& snart som méjligt informera
den séndande parten om faktai samband med
sikerhetsbrottet samt om de atgarder som
den mottagande parten vidtagit och om resu-
taten av atgarderna.

11.2 Oberoende av orsaken till sékerhets-
brottet skall de foérdragssiutande parterna
utan dr6jsméa informera varandra om det in-
traffade och de kan pa begaran bitrada var-
andra.

Artikel 12
K ostnader

12.1 Tillampningen av denna O&verers-
kommelse orsakar inga sérskilda kostnader.

12.2 Vardera férdragsslutande parten sva-
rar gav inom ramen for sina nationella bud-
getbestdmmelser for ala kostnader som a-
sakas av tilldmpningen av denna overers-
kommelse.

Artikel 13
Avgorande av tvister
Alla tvister som uppkommer mellan de
fordragssiutande parterna om tolkning eller
tillampning av denna dverenskommelse av-

gors enbart vid forhandlingar mellan de for-
dragsslutande parterna.

Artikel 14
Slutbestdmmel ser

14.1 Denna 6verenskommelse ersatter och
upphéaver den Overenskommelse som repu-
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bliken Finlands regering och republiken
Frankrikes regering ingick i Helsingfors den
18 juli 1990 om utbyte av sékerhetsklassifi-
cerad information om militdrmateriel. All s&
kerhetsklassificerad information och allt st
kerhetsklassificerat material som i enlighet
med den ovan ndmnda sdkerhetsoverers-
kommelsen har férmedlats innan denna 6ver-
enskommelse trétt i kraft skyddas i enlighet
med denna 6verenskommel se.

14.2 Bilagan till denna 6verenskommelse
utgor en vasentlig del av dverenskommel sen.
Vardera fordragsslutande parten skall under-
rétta den andra fordragsslutande parten om
att de &garder som enligt grundlagen skall
vidtas for att sétta i kraft 6verenskommelsen
har slutforts. Overenskommelsen tréder i
kraft den forsta dagen i den andra ménaden
efter att det senare meddelandet mottagits.
Overenskommelsen &r i kraft tills vidare.

14.3 Denna 6verenskommelse kan nér som
helst andras med samtycke av de fordrags-

For republiken Finlands regering

Seppo Kaariainen

slutande parterna. Andringar, som skall goras
skriftligen, tréder i kraft enligt artikel 14.2.
14.4. Vardera fordragsslutande parten kan
sdga upp denna 6verenskommelse genom att
skriftligen via diplomatiska kanaler underr&-
ta den andra fordragssiutande parten, med
iakttagande av en sex (6) manaders uppsi-
ningstid. Om 6verenskommelsen sags upp
skall de férdragssiutande parterna sékerstélla
att sékerhetsklassificerad information och s&
kerhetsklassificerat material som har formed-
lats eller producerats med stod av Gverers-
kommelsen skyddasi enlighet med denna.

Till bekréftelse hdrav har de fordrags-
slutande parternas befullméktigade represen-
tanter undertecknat denna 6verenskommelse

i Helsingfors den 28 september 2004 i tva

exemplar pa finska och franska spréken, vil-
ka &ger lika giltighet.

For republiken Frankrikes regering

MichéleAlliot-Marie
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BILAGA

| allabesoksforfrégningar som avsesi artikel 8 skall foljande uppgifter namnas.
a) besokarensférnamn och efternamn, fodel setid och -ort samt nationalitet och passnummer,

b) bestkarens tjanstebeteckning och sysslobeskrivning samt namnet pa det d&mbetsverk eller
den inréttning dar besdkaren ar anstalld,

c) besokarerstillforlitlighetsniva som anges med ett intyg som utfardats efter en sakerhetstt-
redning genom den férdragsslutande parts forsorg som bett om besotket,

d) den foreslagnatidpunkten for besoket och besokets langd,

€) syftet med besoket och vilka frégor det & meningen att behandla under besdket samt ni-
van pa sakerhetsklassificeringen av den information och det material som besoket avser,

f) de verksamhetsutrymmen som besoket avser,
g ommgjligt for- och efternamnen pa de personer som tar emot bestkaren,

h) datum samt den nationella sékerhetsmyndighetens eller den behdriga sékerhetsmyndighe-
tens underskrift och officiellastémpel .



