Regeringens proposition till Riksdagen med férslag till lag om &ndring av lagen om
integritetsskydd vid telekommunikation och dataskydd inom telever ksamhet

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

| denna proposition foredds att lagen om
integritetsskydd vid telekommunikation och
dataskydd inom televerksamhet éndras.

Kommunikationsverket skal ges behdrighet
at framover vara den nationella ansvariga
myndighet som inriktar sig pa dataskydd och
krankningar av dataskyddet. Nya uppgifter
som foredas ankomma pa dmbetsverket &
insamling av uppgifter om, utredning och
hindrande av krankningar av dataskyddet
samt tillhandahdllandet av information om
arenden som hanfér sig till datasdkerheten.
Avskten & dessutom att pa lagniva

foreskriva om skyldigheten for teleftretag att
underrétta Kommunikationsverket om fel och
gorningar i telendt och teletjanster, vilka
bestémmelser forut har utfardats i form av
foreskrifter. Det foresas att
anmélninc};sslwldighetm utvidgas sa att den
aven omrattar krankningar av dataskyddet
och hot mot dataskyddet.

Lagen avses trada i kraft sa snart som majligt
efter det att den har antagits och blivit
stadfést.
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ALLMAN MOTIVERING

1. Nulage och féreslagna andringar

| Finland har inte tidigare funnits nagon ra-
tiondl CERT-verksamhet (Computer Emer-
gency Response Team). Vissa kommersiella
foretag har tillhandahdlit tjanster i andut-
ning till CERT for begransade grupper av
anvandare. Dessutom har CSC-Tietedlinen
Laskenta Oy upprétthallit FUNET CERT-
g ansten for forskningsndtet FUNET:s anvan
are.

Hoten mot och krankningarna av dataskyddet
samt nétbrottdigheten har dock Okat i den
grad i samhdllet att det & nodvandigt att till-
sdtta en ansvarig myndighet som ges i upp-
gift att skerstélla och utveckla datasdkerhe-
ten och beredskapen for krankningar av data-
skyddet under normala forhdlanden samt in-
formera om hot mot och krankningar av ca-
taskyddet.

Kommunikationsverkets CERT-verksamhet
kan inte anses forsvaga verksamhetsbetingel-
serna for kommersiella aktorer inom omradet
for dataskydd, eftersom Kommunikations-
verket inte har for avsikt att erbjuda samma
tjanster. CERT-verksamheten kan t.o.m.
framja efterfragan pd kommersiella datass-
kerhetstjanster i och med att de instanser som
tar kontakt ges handledning i att forbéttra ri-
van pa den egna datasskerheten och uppma-
nas att anlita foretag som tillhandahdler da-
tasdkerhetd Gsningar.

| samband med beredningen av &rendet fore-
dogs aven dternativa moddler i vilka
CERT-uppgiften fordelades pa flera olika a-
ganisationer. Slutligen bedutade man sig for
at av tydlighetsskd foredd Kommunika-
tionsverket till ansvarig myndighet. Uppgif-
ter som hanfor sg till CERT-verksamheten
och framjar datasakerheten skots dessutom
av bl.a polisen och férsvarsmakten. Polisens
uppgifter i andutning till datasskerheten an-
fattar huvudsakligen utredning av brott, men
uppmérksamhet fasts aven vid forebyggande
brottsutredning. | synnerhet skyddspolisen &
intresserad av sddan datanétsverksamhet som
hotar rikets sékerhet. Forsvarsmaktens upp-
gift vid sékerstéllande av dataskyddet har be-

gransats till skydd av de egna datandten i
samband med informationskrigsféring. Vid
polisen har inrditats en ny CERT-
resultatenhet och fOor dess verksamhet an-
stélls ny personal. Kostnaderna fér polisens
CERT-verksamhet har for & 2002 bergknats
uppgd till ca 675 000 euro. Kommunika-
tionsverket kommer givetvis att samarbeta
med de hé&r andra instanser.

CERT-H kommer till en bdrjan &t samla in
information om hot mot och krankningar av
dataskyddet. Verksamheten utvidgas gradvis
sa att den omfattar mén%si digare atgarder for
upptéckt, utredning och forebyggande av
krénkningar och problem som hanfor S till
dataskyddet. Tjansten kan anlitas av foretag,
forvatningen och &en av enskilda medbor-
gare. | det moderna samhdlet befinner sig
enskilda manniskor och sma foretag som har
en natforbindese, men som inte har behovli-
ga resurser och/eller kunskap for att uppratt-
hdlla en tillracklig datasskerhetsniva, i en
sarskilt sirbar stdlning. Dessa anvandar-
grupper har ett behov av saval kommersiella
som offentliga CERT-tjanster.

Eftersom de problem som hanfor sig till d
tasdkerheten & av internationell karaktér
kommer CERT-FI dessutom att no%grant fal-
ja utvecklingen och bedriva samarbete aven
painternationell niva

En aktiv informationsverksamhet hor néra
samman med CERT-verksamheten. En tids-
enlig information om de nyaste dgarderna
och produkterna for forbattrande av data-
skyddet kan 6ka anvandarnas fortroende for
telekommunikation, vilket i sn tur frémjar
anvandningen av nya tjanster i informations-
samhdlet. Fastdn information om bl.a. hot
som hanfor sg till informationsndten ocksa
for narvarande finns att tillgd, maste den
samlas fran olika kdllor och dessutom finns
informationen inte dltid tillganglig pa det
egna modersmdet. Den information som till-
handahdlls av CERT-FI skal vara felfri och
kunna nas tillrackligt snabhbt.

| samband med beredningen av lagen om in-
tegritetsskydd vid telekommunikation och
dataskydd inom televerksamhet forutsag man



i regeringens proposition (RP 85/1998 rd) att
nar telekommunikationens betydelse Okar
och de tekniker som anvénts blir mangsidiga-
re, blir bade samhélet och anvandarna allt
Srbarare nar det gdller dataskyddet inom te-
lekommuniketion. | - propositionen  konstate-
rades att det darfor & andamalsenligt att folja
kommunikationsformernas  tekniska utveck-
ling och eventuella hot som uppstar vid ar
vandningen av dem samt att vid behov ingri-
pai dem i syfte att stadkomma en tillracklig
minimiskyddsniva.

Lagdtiftning och praxisi utlandet

| dlanordiska lander har man dryftat och fait
till stand informationssekerhetspolitiska rikt-
linjer och mdl. Likasa g& utvecklingen stan-
digt framéat i fraga om anvandningen av data-
och kommunikationsteknologi inom den of-
fentliga sektorn. En almén lag om datasa-
kerhet har dock inte stiftats i nagot av de
nordiska landerna, sdedes inte heller i Fin-
land. Av andra l&nder anses Tyskland och
Frankrike, &minstone inom Europeiska uni-
onens omréde, vara foregangare med tanke
pé lagstiftningen om datastkerhet samt i fré-
ga om organiseringen av datasakerhetsarbe-
tet. England i sin tur har specidiserat sig pd
utveckling av standarder och kvalitetscertifi-
ering i andutning till dataskerhet. Globalt
sett anses Forenta staterna och Kanada vara
ledande lander nér det géller att organisera
datasékerhetsregleringen och datasdkerhets-
arbetet.

| Europa finns det tiotals CERT-aktérer. De
sysem som tilldmpas i de olika landerna
skiljer sig fran varandrai frgor som t.ex. om
de I landet verksamma enheterna & nationel-
la CERT-aktdrer eller CERT-enheter som har
specidiserat sig p& datasakerheten vid uni-
versiteten dler dternativt pa det kommersiel-
la CERT-utbudet, eler om det finns olika
slags CERT-aktorer i landet. Av de nordiska
landerna finns &minstone i Danmark en re-
tionel CERT-verksamhet, vars uppgiftsom-
réde och befogenheter i stor utstrackning
motsvarar den modell som foredas for Fin-
land.

2. Propositionens verkningar

Ekonomiska verkningar

Den CERT-FI-verksamhet som skall inréttas
foredas hora till Kommunikationsverkets ca-
tasakerhetsenhet. FOr ordnandet av verksam-
heten har vid enheten inréttats tre nya tjanster
och de ekonomiska verkningarna av CERT-
verksamheten 2002 ar enligt uppskettning
350 000 euro. Summan bestér av fdljande
poster: 25 000 euro for investeringar i och
gopratthallande av et CERT-Fl-testcenter
Internetandutning, hérdvara och pro-
gram som behdvs i testsystemen), 25 000
euro for investeringar i och upprétthdllande
av de tekniska systemen for CERT-FI (ADB-
system, system for e-postlistor och réstbrevs-
tjanster) samt som den storsta enskilda pos-
ten 100 000 euro/person for avidning av per-
sonden (I6ner inklusive bikostnader, andel
av gemensamma kostnader samt sarkostna—
der). Avsikten & att denna summa pa 350
000 euro & 2002 técks med Gverskott fran
Kommunikationsverkets o6vriga verksamhet
och sdunda har lagen inga direkta verkningar
pa satsekonomin. Efter 2002 finansieras
verksamheten med de inkomster som inflyter
av avgifter, om vilka betémmelser intas i 26
a 8 Kommunikationsverkets CERT-
verksamhet var ursprungligen avsedd att vara
en tjanst som fillhandahdls dygnet runt, men
fér narvarande skéts verksamheten med ri-
nimiresurser under tjangtetid tills dess dter-
nativen for hur en utvidgning av verksamhe-
ten skall finansieras blir utredda.
Kommunikationsverket har hosten 2001 |&it
gobra en utredning om CERT-verksamheten i
Finland. | utredningen undersbktes olika
?/ndlgheters och kommersiella instansers
roll som tillhandahdlare av CERT-tjanster.
Kommunikationsverkets offentliga  CERT-
verksamhet ans3gs inte utgora nagot hinder
for pardldl kommersdl verksamhet. Inom
CERT-FI-verksamheten kommer det huvud-
sakliga arbetsfaltet att besta av information.
Datasakerhetsforetag och andra foretag som
tillhandahdller datatekniska tjanster upplever
en sdan koordinerad informationsverksam-
het som positiv, eftersom den kan medfora
att trycket hos foretagen nér det gdler att ge
ut egen information minskar. Den huvudsak-
liga uppgiften for dessa foretag &r att anting-
en tillhandahdlla tjanster med anknytning till



eftervarden av sadana overtradelser av data-
sakerheten som upptéckts av systemet eller
av négon organisation och/eller tjanster som
hanfor sig till konsultation i datasdkerhets-
frégor. CERT-FI kommer att &minstone i
viss man styra dem som anmdler Gvertradel-
ser av dataskyddet att anlita tjanster som till-
handahdlls av dessa foretag.

Verkningar i fréga om organisation och per-
sonal

Kommunikationsverket har anstédllt ny perso-
nad med tanke pa inledandet av CERT-
verksamheten och sdlunda féranleder genom-
forandet av propositionens sakinnehdl en
okning av personden. Verksamheten ar till
sin karaktar sadan att det forutstts att de nya
personer som angtdlls tillhor eliten inom gtt
gebit och att deras kunskapsniva standi
uppratthaJIs Om CERT-verksamheten utvi
gas sa att tjansten tillhandahdls dygnet runt
maste antalet angtdlda inom CERT-
verksamheten utokas avsevart fran det nuva-
rande.

Ovriga verkningar

Utbudet pé tillforlitliga tjanster som tillhan-
dahdls av en i egenskap av myndighet tro-
vardig ny aktor pa data&akerhetsomradet in
nebédr en extraforman med tanke pa foreta-
gens och konsumenternas stallning. For at
CERT-FI skal fungera pa ett framgangsrikt
sétt forutsétts dock att informationen om hot
mot och krankningar av dataskyddet samlas
in pa ett och samma stélle. Darfor fores as att
den informationsskyldighet som for datafore-
tagens del grundar sig pa redan gdlande for-
fattningar utvidgas.

Propositionen har inga skadliga verkningar i
fraga.om miljon.

3. Beredningen av propositionen

Propositionen har beretts som tjansteuppdrag
vid kommunikationsministeriet i samarbete
med Kommunikationsverket. Utldtanden om
propositionen har inbegérts hos 162 aktorer i
branschen. Sammanlagt 27 instanser har in-
kommit med ett utldtande. Av ministerierna
gav juditieministeriet, inrikesministeriet och

finansministeriet och av de andra myndighe-
terna centralkriminalpolisen, konkurrensver-
ket, konsumentverket, skyddspolisen, data-
ombudsmannens byrd och Kommunikations-
verket utldtanden om saken. Av teleoperatt-
rerna inkom Elisa Communications Abp,
Finnet-forbundet, Radiolinja Ab, Sonera Abp
och Telia Mobile Ab med utl&ande och av
organisationerna FiCom, Handelns central-
férbund, Centralhandelskammaren, Forbun-
det for direktmarknadsforning i Finland rf,
Foretagarna i Finland och Industrins och Ar-
betsgivarnas Centraforbund. Andra remiss-
instanser var CSC-Tietedlinen Laskenta Oy,
Hesingfors universitet, HM&V Research
Oy, Forsorjningsberedskapscentralen, Nor-
dea Bank Finland, Posten Finland och Tam-
merfors tekniska hogskol a

PA basis av utldandena sammanstélldes et
den 24 januari 2002 daterat sammandrag av
utldandena. | utldanden forholl man sig i
alménhet mycket pogtivt till inrdttandet av
en naiondl CERT-myndighet och till ait
uppgiften anfortros  Kommunikationsverket.
En adlmén onskan var ocksa att definitioner
och frekventa begrepp skal faststéllas nar-
mare. Teleforetagen kritiserade sa gott som
samstammigt den foreslagna modellen, i vil-
ken foreslas att bestammelsen om teleforeta-
gens skyldighet att anmda fel och stérningar
till Kommunikationsverket tas in i lagen,
medan den tidigare endast ingétt i verkets fo-
reskrifter. Samma instanser upplevde finan-
seringen av verksamheten som  problema:
tisk, i synnerhet betr&ffande & 2002, da
verksamheten enligt fordag skall finansieras
med Overskottet frén Kommunikationsver-
kets 6vriga verksamhet. Aven andrainstanser
faste uppmérksamhet vid de framtida finan-
sieringsplanerna och framforde onskemd om
preciserade kalkyler och om en eventuell fi-
nansering med budgetmedel, varvid nyttan
av verksamheten mer vidstréckt fordelar sig
pa olika samhdallssektorer. Polismyndigheter-
na uttryckte sin oro for fragor som gdler
grénsdragningen mellan polismyndigheternas
och Kommunikationsverkets uppgifter, sam-
arbetet mellan dessa instanser samt skillna-
derna mellan polisens och Kommunikations-
verkets rétt till upplysningar. Kommunika-
tionsministeriet har forhandlat med instanser
som foretrader polisen och som ett resultat av



forhandlingarna har man nétt enighet om att
den administrativa ramen for CERT-
verksamheten dés fast i den foredagna b-
gen. Under véren tillsétts en sarskild arbets-
grupp for att dryfta frégor som hanfor sig till
bl.a rétten till upplysningar.
Propositionen baserar sig pa ett beslut i re-
enn Sprogrammet om att det skall utredas
e sakerhets- och skyddstekniska fragor-
na| andutning till datakommunikationen och
datakommunikationsnéten skall ordnas for-
vatningsmassigt.
Finanspolitiska ministerutskottet fattade den
12 juni 2001 bedut om det forvatningsmas-
siga ansvaret betréffande datasdkerheten i
Finland. Enligt bedutet & arbetsférdelningen
mellan myndigheterna nér det géller admini-
streringen av datasakerheten i undantagsfor-
hallanden redan mycket klar, daremot &ar for-
delningen av det administrativa ansvaret u+
der normala forhdlanden oklara. Krankning-
ar av datasdkerheten under dylika forhdlan-
den kan utgora ett klart hot mot samhdlls-
funktionerna. | bedutet gavs kommunika-
tionsministeriet i uppgift att bereda dels dver-
foringen av ansvaret i friga om CERT-
verksamheten pa Kommunikationsverket,
dels de forfattningsandringar som hosten
2001 ges till riksdagen pé& grund av detta. En-
ligt bedutet skal Kommunikationsverkets
ansvar for insamling av uppgifter om och u-
redning av krdnkningar av dataskyddet borja
den 1 januari 2002.
Inréttandet av CERT-FI kommer inte att &
verka de kommersella CERT-enheternas
verksamhet. Insamling av uppgifter om och
utredning av krankningar av dataskyddet,
som & ambetsverkets huvudsakliga uppgift,
kommer att omfatta bl.a. en riksomfattande
uppfoljning av verksamheten, dokumentering
och datistikféring, avgivandet av informa-
tion om verkets upptackter, utfardandet av
rekommendationer, r&d och handledning i
syfte att utveckla datasskerheten, undersok-
ning, testning och utveckling av |ésningar
som gdller dataskyddet, konsultation i fore-
byggande syfte ah utférdande av varningar
som hénfor sg till problem inom dataskyd-

det, tillhandahdllandet av snabb hjdlp i fraga
om omedelbara problem, samarbetet inom
datasékerhetsomradet, uppfoljning av den in-
ternationella utvecklingen och internationella
myndighetskontakter.

| och med CERT-verksamheten kommer man
att sorja for att konfidentialiteten i fraga om
de uppgifter som lagras i Kommunikations-
verkets datasystem agnas sarskild uppmark-
samhet. | 24 § offentlighetsagen finns vis-
serligen inte nagon utrycklig sekretessgrund
somgdlrekt skul?gvara tr|>lllamgllg pa de identi-
fieringsuppgifter eler andra motsvarande
uppgifter som den som vander dg till CERT-
myndigheten eventuellt anméer for att fa
tjanster. Det & dock frdga om réttsobjekt
som skall skyddas som privata intressen, t.ex.
skydd for privatlivet samt affars- och yrkes-
hemligheter. | 10 § 2 mom. grundlagen
skyddas f'c)rtrollga meddelanden. Skyddet har
ansetts omfatta bade innehdllet i meddel andet
och andra uppgifter om meddelandet som
kan ha betydelse for bevarandet av fortroli g—
heten. Exempel pa dylika uppgifter & bl.a. de
identifieringsuppgifter som uppkommer vid
kommunikationen. | synnerhet nér det galler
foretag & det viktigt att det sékerstédlls att
givna uppgifter hdlls hemliga eftersom redan
enbart en uppgift om att ett foretag som an-
SHts tlllforllt igt har blivit forema for an-
grepp pa eler krankningar av dataskyddet
kan orsaka foretaget ekonomiska problem i
form av samre trovardighet. | dylika fall kan
Kommunikationsverkets skyldighet att hem-
lighdlla uppgifter som erhdlits inom CERT-
verksamheten grunda sig pa antingen 24 § 7
punkten offentlighetdagen, enligt  vilken
handlingar som géller skyddsarrangemang
for data- och kommunikationssystem och ge-
nomférandet av arrangemangen & sekretess-
belagda, eller 24 § 20 punkten, i vilken sek-
retessgrunden &r affars- och yrkeshemlighe-
ter eller motsvarande uppgifter som kan a-
saka ekonomisk skada for naringsidkaren.
Narmare forhandlingar om hur rétten att fa
upplysningar i andutning till  CERT-
verksamheten skall fordelas mellan myndig-
heterna kommer att foras varen 2002.



DETALIJMOTIVERING

1. Lagférslag

1.1. Lagen om andring av lagen om integ-
ritetsskydd vid telekommunikation och da-
taskydd inom telever ksamhet

3 8 Definitioner

Det fored as att til efparagrafen fogasenny 4 a
punkt, i vilken definieras bl.a. krénkning av
dataskyddet, som aven forekommer annan-
stans | lagen. Definitionen har harletts fran
begreppet dataskydd inom televerksamhet,
som beskrivsi paragrafens foregdende punkt.
EnI| fordaget skall som krénkning av data-
det anses en garning eler handese till
f0|jd av vilken de till dataskyddet horande
elementen i friga om information, telekom-
munikation eler datasystem aventyras. Som
en garning enligt definitionen skl i forsta
hand avses en garning som kan hanforas till
en manniska, t.ex. intréng i eler andring av
information i ett datasystem Som en garning
skall ocksd anses ett sadant hot om en kon-
kret gérning som kan hanforas till en manni-
ska. Som en handelse skall enligt fordaget
anses hot om garning eller en krankning som
uppstar utan att vara omedelbart fororsakad
av en manniska.
Dessutom andras 13 Eunkten i fraga om mi-
nisteriets namn. Trafikministeriet har fr.o.m.
den 1 september 2000 varit kommunika-
tionsministeriet.

6 § Teleforetagets skyldigheter

Det fored3s att till paragrafen fogas ett nytt 3
och ett nytt 4 mom. | synnerhet 3 mom.
kommer att utvidga teleforetagens nuvarande
informationsskyldighet gentemot Kommuni-
kationsverket. Tidigare har skyldigheten k-
serat Sg pa Kommunikationsverkets fore-
skrift (THK 41/1997) och omfattat bl.a. skyl-
dighet att rapportera om mycket betydande
fel- och storningssituationer i telendt och -
letjanster. Nu foreslés att denna skyldighet
skdl tasin i lagen och samtidigt utvidgas s3,

at vid sdan om betydande fel- och stor-
ningssituationer skal information &ven ges
om betydande krénkningar av dataskyddet
och om hot om sadana. Teleforetaget skall
dessutom ge information om de &gérder som
vidtas for att hindra att motsvarande situatio-
ner upprepas. Kommunikationsverket kom+-
mer att meddela nya foreskrifter om skyldig-
heten att anméa krankningar av dataskyddet
samt fel och stérningar i andutning till tele-
nét och teletjanster.

I 4 mom. tas den bestdmmelse om skyldighe-
ten for Eleforetag att anméla betydande fel
och storningar i telendt och teletjanster till
nddcentraen in i lagen. Tidigare ingick den-
na bestdmmelse i &mbetsverkets foreskrifter.
Bestdmmelsen kompletteras ytterligare av
Kommunikationsverkets rekommendation
gdllande givandet av information om tor-
ningar i nodkommunikationerna (THK 2/95).
Forfaringssétten enligt rekommendationen &
fortfarande till am#)llga

Det foredas att for de bada momentens del
skall en betydande handelse utgdra en gréns
for nar anméan skall goras. Vid bedomning-
en av om en handelse & betydande dler inte,
skall uppmérksamhet fastas vid hur felet eller
storningen paverkar teleforetagets servicen-
va, tillgangligheten av servicen, den geogra-
fiska omfattningen eller samtrafiken. Om det
a fraga om en krankning av dataskyddet
skall uppmérksamhet féstas vid om felet eler
storningen medfor fara for det alménna tele-
niet dler de adlméanna tdetjangernas till-
ganglighet eler integritet eller for konfiden-
tiditeten i fraga om telekommunikationen.
Anmalningarna skall goras utan dréjsmdl,

| 3 § 3 punkten i lagen som nu andras (sa kal-
lad lagen om datasekretess vid telekommuni-
kation) definieras begreppet teleféretag, och
avsikten & inte att i detta sammanhang andra
det. Enligt definitionen & ett teleforetag en
fysisk éler juridisk person som for almant
bruk tillhandahaller i telemarknadslagen av-
sedda prestationer som personen i fraga §av
producerar och som hor till televerksamhe-
ten. | definitionen av teleforetag hanvisas till
telemarknaddagen, som har ett snavare till-



lampningsomrade. Eftersom  tillampningsom-
radet for lagen om datasekretess vid tele-
kommunikation inte har begransats pa mot-
svarande <itt, skall bestédmmelserna i lagen
iakttas aven vid tillhandahdlandet av sidana
prestationer i andutning till televerksamhet
som inte omfattas av telemarknadd agens till-
lampningsomréde. Av detta foljer att lagen
om datasekretess vid telekommunikation till-
lampas pa bl.a Internettjanster, e-
posttjanster och alménna databverforings-
tianster. Vid kommunikationsministeriet pa-
gar som bast ett beredningsarbete i tva faser
for revidering av tdemarknaddagen till en
lag gdlande kommunikationsmarknaderna,
och i detta sammanhang kommer definitio-
nerna och begreppen i lagen att ses Gver. Mi-
nisteriet har ocksa inlett det beredningsarbete
som har som mdl att nationellt séttai kraft di-
rektivet om behandling av personuppgifter
och skydd for privatlivet inom sektorn for
gektronisk kommunikation, som sannolikt
varen 2002 dutligen kommer att godkannas i
EU. Direktivet kommer att forutsitta and-
ringar i lagen om datasekretess vid telekom-
munikation, varfor man &nu i det samman-
hanget kan &erkomma till oklara begrepp
och definitioner.

18 § Utlamnande av uppgifter till
myndigheter

| propositionen féresdas att 4 mom. andras 3,
at i lagen utbver den nuvarande
hanvisningen till tvahgsmedeldagen &ven
intas en hanvisning till polidagen. Pa basis
av bada dessa lagar har en myndighet haft
rét at fa identifieringsuppgifter i andutnin
till brott. Polidagen diftades 1995 ocl
tvangsmedeldagen 1987. Genom andringen
av momentet korrigeras alltsa det faktum att
det i lagen inte uttommande har hanvisats till
de lagar a grundva av  vilka
identifieringsuppgifter 1dmnas ut.

23 § Styrning och tillsyn

Andringarna i 1, 2 och 4 mom. beror pa att
namnet pa Teeforvatningscentralen den 1
september 2001 andrades till
Kommunikationsverket.

Den egentliga andringen av sakinnehdllet i

paragrafen galler den nya 3 punkten i 2 mom.
Andringen & samtidigt av central betydelse
med tanke pa hela lagen. | den nya 3 punkten
ges Kommunikationsverket i uppgift att sk
ta &enden som hanfoér sg till insamling av
uppgifter om och utredning av krénkningar
av dataskyddet samt att informera om data-
sékerhetsdrenden. Avsikten & att insamling
av uppgifter om krankningar av dataskyddet
och hot om sadana skall omfatta insamling
av uppgifter pa eget initiativ med hjdp av
kontrir':gr sampta r%%isirering och bmgngling
av anméalningar som tas emot per telefon, fax
eler dektronisk post. Utredningen av data-
skyddskrankningar och -problem foredas
omfatta radgivning och handledning for kun-
den. Vid behov kan Kommunikationsverket
ha kontakt med den som tillhandahdller tjans-
ten.

Det foredas att CERT-Fl-organets
uppgiftsomrade, pa det st som ocksa anges
i paragrafen, skall omfatta de problem som
via de dlména teenden hanfors till
datasystemen och  telekommunikationen.
Sdunda skal CERT-FI utreda anméaningar
som gdler sddana krankningar av dler
problem i andutning till dataskyddet som
utifran via det dlménna telendtet angriper
datasystemet.

24 8§ Rétt till upplysningar och utlémnande
av uppgifter

Paragrafen  andras | friga om
Teleforvatningscentralens namn. Dessutom
fogas till rubriken ett omnamnande om
uttédmnande av  uppgifter  och il
bestammelsen ett nytt 2 mom. enligt vilket
Kommunikationsverket har rétt att lamna ut
identifieringsuppgifter som det erhdlit vid
insamling av uppgifter om och utredning av
krénkningar av dataskyddet till de teleforetag
vilkas ndtverk eller tjanster har unyttjats vid
krankningen av dataskyddet.

Behovet att |amna ut identifieringsuppgifter
har framkommit t.ex. i Situationer dar Kom-
munikationsverket pa eget initiativ, av et te-
leforetag eller av ndgon annan har fatt upp-
gifter t.ex. om en IP-adress fran vilken nat-
trafiken avsktligt eler oavaktligt stors dler
forsok till intrang i systemen gors. | dylika
fdl borde Kommunikationsverket kunna



meddela denna |P-adress till ett telefGretag
som har mojlighet att ingripa i den st6érande
verksamheten t.ex. genom &t hindra trafiken
fran denna adress eller genom att sténga
tiangten. Mgjligheten att 1amna ut k&l- och
destinationsadresser & viktig i Stuationer dér
forsok till storningar av néttrafiken eler
intréng i systemet gors med forfalskade
natadresser och det behdvs koordinering
mellan telefGretagen for att man skl kunna
spéra de verkliga nétadresser som orsakar
storningen. Om identifieringsuppgifterna har
erhdllits fran ett foretag som ar foremd for
ett angrepp och som kan orsakas ekonomisk
skada om angreppet avddjas dler om det
ejest & fraga om en uppgift som skall hdlas
hemlig med <6d av offemllghetslagm
forutsatter utlamnandet
identifieringsuppgifter till et teleforetag att
aven den som lamnar ut uppgifternaoch som
& foremad for angreppet ger sitt samtycketill
detta.

De sekretessbestdmmel ser [
offentlighetsdagen som a forpliktande for
Kommunikationsverket har visat sig vara
problematiska med tanke pa CERT-
verksamheten och darfor har det ansetts
nodvandigt att bestdmma om en begrénsad
majlighet att 1amna ut identifieringsuppgifter
som insamlats dler erhdllits i CERT-
verksamheten till de teleforetag som berors
av krankningen. Denna rétt att lamna ut
uppgifter & nodvandig for att CERT-enheten
effektivt och snabbt skall kunna skéta sin
lagstadgade uppgift att reda ut krénkningar
av dataskyddet och damed forebygga
skadliga verkningar av dessa krénkningar.
Dessutom &r det skél att beakta att telefbretag
enligt 12 § lagen om datasekretess vid
telekommunikation har rétt at l[émna ut
identifieringsuppgifter till varandra for vissa
bestamda andamal, bl.a. for férebyggande av
missbruk.

Eftersom identifieringsu elppglfter skal kunna
lamnas ut endast till teleforetag och bara i
den omfattning som & nodvandig med
hansyn till forebyggandet dler avvérjandet
av  krankningar av dataskyddet kan
bestdmmelsen anses stdmma Overens med

bestémmelsen om utlamnande av
sekretesshelagda uppgifter i 26 8§
offentlighetdagen, enligt vilken en

myndighet kan lamna ut uppgifter ur en
sekretessbelagd handling om det i lag srskilt
tagits in uttryckliga bestdmmelser om rétten
att [émna ut uppgifter.

25 § Tvangsmedel

Paragrafens 1 mom. andras till den del att
Teleforvatningscentraens namn andras till
Kommunikationsverket.

26 a 8 Tillsynsavgift

| propositionen foredds enny 26 a §, i vilken
Kommunikationsverket ~ bemyndigas  att
uppbara_tillsynsavgift for finansering av
CERT-Fl-verksamheten fran ingangen av
2003. Avgiften skal uppbéras hos dla de
teleforetag som enligt telemarknaddagen &
K |d|% a att gora en televerksamhetsanmalan
til ommunikationsministeriet.  Nérmare
bestdmmeser om tillsynsavgiften skl
utfardas genom kommunikationsministeriets
forordning om  Kommunikationsverkets
avgifter.

| praktiken kommer man att bestdmma att
grunden for avgiften & en viss procentudl
andel av omsattningen pa den televerksamhet
som foretaget bedriver och som omfattas av
anmalningsskyldigheten. Till storleken skall
avgiften vara sadan att det & mgjligt att med
den tacka kostnaderna for CERT-
verksamheten. Kostnaderna for CERT-
verksamheten har for & 2002 uppskattats till
350 000 euro, dvs. ca 2,1 miljoner mark.
Enligt den teekommunikationsstatistik 2001
som  kommunikationsministeriet  publicerat
kan omséttningen pa den televerksamhet som
omfattas av anméalningsskyldigheten och som
bedrivs i ala de ca 60 aktiva telefOretagen
uppskattas till 2700 miljoner euro & 2000.
Om omséttningen uppskattas vara lika stor
2003 maste man for att tacka kostnader pa
300 000 euro faststélla avgiftens procentuella
andd till ca 0,011 % av omséttningen pa den

televerksamhet som omfattas av
anma ningsskyldigheten.
Det fore'g as att c?enna paragraf i lagen trader

i kraft tidigast den 1 januari 2003.



10

27 § Brott mot bestdmmelsernaom
integritetsskydd vid telekommunikation och
dataskydd inom tel everksamhet

Det foredas att till 1 mom. 2 punkten fogas
en hanvisning till de nya 6 § 3 och 4 mom.
s, att for sddan &ven i dessa moment avsedd
forsummelse att iaktta den informationsskyl-
dighet som gdler teleforetag skal utdomas
boter, om inte forseelsen skall anses vara
ringa. Forseelserna skall i avsaknad av fe-
stammelser om malsigandens dtalsrétt hora
under allmant &tal.

28 § Andringssikande

De éndringar som foredas i paragrafen beror
pa Teleforvaltningscentralens namnéandring.

2. Narmare bestammelser och
foreskrifter

2.1. Statsradetsforordning om
kommunikationsforvaltningen

Avsikten ar att nar lagen har trétt i kraft
andras 1 § dtatsrédets forordning om
kommunikationsforvatningen s, at till den
foggs en ny 7 punkt i vilken
Kommunikationsverkets uppgifter preciseras
med avseende pa CERT-verksamheten.
Uppgiftsbeskrivningen & likriktad som den
som finns i lagens 23 § é&en om
beskrivningen i forordningen & nagot mer
omfattande.

2.2. Statsradet forordning om andring av
reglementet for statsradet

Avsikten & att samtidigt med andringen av
kommunikationsforvaltningsférordningen

&ven andra reglementet for statsrédet. Genom
andringen fogas till 22 § en ny 12 a punkt.
Den nya punkten foranleds av CERT-
verksamheten som ges till
Kommunikationsverket. Eftersom

ambetsverket & en inrétning som lyder
under kommunikationsministeriet, skal det
adlmédnna utvecklandet och den almanna

rningen av de nya uppgifter som oéverfors
pa ambetsverket tas in i de forfattningar som
gdler minigeriets verksamhetsomrade. Det
foredds att 22 § 2 mom. dessutom andras sa
at Teleforvatningscentrdlens  namn i
forteckningen Over  verksamhetsomraden
ersatts med Kommunikationsverket.

2.3. Kommunikationsverkets foreskrift
om informationsskyldigheten i fraga om
krankningar av dataskyddet samt fel och
stérningar i telenat och teletjanster

Kommunikationsverket har  berett en
foreskrift som delvis skal ersétta den tidigare
foreskriften om rapportering av fe och
stérningssituationer (THK 41/1997).
Avsikten & att genom den nya foreskriften
precisera den utvidgade
informationsskyldighet for teleforetag som
foredasi lagen.

3. Ikrafttradande

Lagen foredas trada i kraft sA snart som
majligt efter det att den har antagits och
blivit stadfast. Det foredas att 26 a § om
tillsynsavgifter likva trader i kraft tidigast
den 1 januari 2003.

4. Lagstiftningsordning

| lagfordaget ingdr bestammelser genom
vilka teleforetagens skyldigheter gentemot
Kommunikationsverket utvidgas.
Utfardandet av for enskilda personer,
sammandutningar och myndigheter bindande
réttsnormer  hor  till - riksdagen,  varfor
fordaget skall utfardas genom lag.

Med stod av vad som anforts ovan foreléggs
Riksdagen féljande lagférdag:



Lagférslag
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Lag

om andring av lagen om integritetsskydd vid telekommunikation och dataskydd inom
televerksamhet

| enlighet med riksdagens bedut

andras i lagen den 22 gpril 1999 om integritetsskydd vid telekommunikation och dataskydd
inom televerksamhet (565/1999) 3 § 13 punkten, 6 §, 18 8 4 mom., 23 och 24 §, 25 § 1 mom.,

27 8 1 mom. 2 punkten och 28 g,

av dessa lagrum 18 § 4 mom. sadant det lyder i lag 1148/2001 och 27 § 1 mom. 2 punkten

sadan den lyder i lag 1120/2001, samt

fogas till 3 8§ en ny 4 a-punkt och till lagen en ny 26 a § som fdljer:

38
Definitioner

| dennalag avses med

4 a) krankning av dataskyddet en gérning

dler hdnddse till fojd a vilken
konfidentiaiteten, integriteten dler
tillgangligheten i fraga om information,
telekommunikation dler datasystem
aventyras,

13) ministeriet kommunikationsministeriet,
om inte ndgot annat bestams genom
forordning av statsradet.

68
Teleforetagets skyldigheter

Teleforetaget  skall sorja for  dataskyddet
inom den televerksamhet som det bedriver.
Teleforetaget skal, vid behov i samarbete
med andra teleforetag, upprétthdla en med
besktande av den tekniska utvecklingen
tillrécklig och med héansyn till kostnaderna
skélig sakerhetsniva

Teleforetaget skall informera abonnenterna
om de sarskilda risker som hanfér sg till
sékerheten i foretagets teletjanster samt om
mojligheterna att  avhjdpa dem och
kostnaderna for atgarder i samband darmed.

Teleftretaget skall underrétta
Kommunikationsverket  om  betydande
krankningar av dataskyddet nar det galer
telend och teletjanster och hot mot sadana
tjanster samt om betydande fel och stérningar
i telenét och teletjanster jamte atgérder som
vidtas for att hindra att sddana krankningar,
hot, fe och sOrningen  upprepas.
Kommunikationsverket meddelar  narmare
foreskrifter  om hur  krénkningar av
dataskyddet och hot mot sddana samt fel och
storningar i telend och teletjanster skl
anmdas till Kommunikationsverket.
Teleforetaget skall anmala betydande fel och
storningar i telendt och Eletjanster ocksa till
nddcentralen.

Genom bedut av minigteriet utfardas vid
behov bestd&mmelser om vad som skall
beaktas nar fragan om vad som & skaliga
kostnader och en tillracklig sskerhetsniva
enligt 1 mom. beddms.

188
Utlamnande av uppgifter till myndigheter

Bestdmmelser om en myndighets rétt att vid

forundersokning av et  brott  fa
identifieringsuppgifter finns i
tvangsmedeldagen (450/1987).

Bestammelser om en myndighets rétt att for
forhindrande av brott fa
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identifieringsuppgifter bestams i polidagen
(493/1995).

238
Styrning och tillsyn

Den almanna styrningen och utvecklingen
av  tdleverksamheten  ankommer  pa
ministeriet. Ministeriet skall i samarbete ned
Kommunikationsverket,
datasekretessmyndigheterna,  telefOretagen,
den industri som tillverkar teleutrustning och
de sammandutningar som  fOretrader
anvandarna framja integritetsskyddet vid
telekommunikation och dataskyddet inom
televerksamhet.

Kommunikationsverket skall

1) 6vervaka att denna lag och med stod av
den utfardade bestdmmelser och foreskrifter
iakttas, till den del inte nagot annat foljer av
3 mom.,

2) vid behov meddela tekniska foreskrifter
om telefOretagens verksamhet samt om
teleutrustningar, telendt och teletjanster pa
det sétt som dennalag forutsétter,

3) via de dlménna telendten arbeta med
insamling av uppgifter om och utredning av
krénkningar av dataskyddet i andutning till
datasystem och telekommunikation samt
informera om fragor i andutning ftill
datasdkerheten.

Dataombudsmannen skall Overveka att
bestémmelserna i 20 och 21 8§ om
abonnentens forbudsrétt och
forhandssamtycke iakttas.

Om ett aende som Kommunikationsverket
behandlar gédller ett forfarande som kan strida
mot  personuppgiftdagen $523/1999), kan
Kommunikationsverket il denna dd
Overfora &endet for att behandlas enligt
namnda lag.

248

Ratt till upplysningar och utlamnande av
uppgifter

Utan hinder av vad som nagon annanstans i
lag bestdms om sekretess har ministeriet,
Kommunikationsverket och

dataombudsmannen rétt att, for utférande av
uppgifterna enligt 23 §, av teleféretag, deras
sammangutningar, &gare och innehavare av
telendt samt teleentreprendrer, den som
Begllcerar abonnentkataloger och den som

river direktmarknadsforing fa behovliga
uppgifter om deras verksamhet enligt denna
I

I?%mmunikationwerket har rétt att 1&mna ut
identifieringsuppgifter som det erhdlit vid
insamling av uppgifter om och utredning av
krénkningar av dataskyddet till de teleforetag
vilkas nétverk dler tjanster har utnyttjats vid
krankningen av dataskyddet. Uppgifterna far
lamnas ut endast i den omfattning som &r
nddvandig for att forebygga krankningar av
dataskyddet.

258
Tvangsmedel

Om nagon bryter mot denna lag eller mot
bestdmmelser och foreskrifter som har
utfardats med s6d av  den, kan
Kommunikationsverket dagga honom att
rétta dtt fel  dler sn  forsummelse
Kommunikationsverket kan forenas
daggandet med vite eler med hot om ait
verksamheten avbryts helt eller delvis eller
att den forsummade dtgéarden vidtas pa den
forsumliges bekostnad.

26a8§
Tillsynsavgift

For Kommunikationsverkets tillsyn  och
andra prestationer enligt 23 8 2 mom. 3
punkten tas av fbretag som gjort
televerksamhetsanméan med st6d av 5 8
telemarknaddagen ut en tillsynsavgift som
bestdms pad basis av deras omsittning.
Bestammelser om storleken pa
tillsynsavgiften utférdas genom forordning
av  kommunikationsministeriet A att
avgifterna  técker kostnaderna  for



myndighetsverksamheten. | fraga om
avgifterna géler i 6vrigt lagen om grunderna
for avgifter till staten (150/1992).

278

Brott mot bestdmmel serna om
integritetsskydd vid telekommunikation och
dataskydd inom tel ever ksamhet

Den som uppsatligen

2) forsummer de forpliktelser i ansiutning till-
dataskyddet inom televerksamhet som
reglerasi 6 8 1, 3 eler 4 mom,,

skall, om inte stréngare straff for garningen
foreskrivs nagon annangtans i lag, for brott
mot bestémmelserna om integritetsskydd vid

Helsingfors den 19 april 2002.

13

telekommunikation och dataskydd inom
televerksamhet domas till boter.

288
Andringssokande

| bedut som Kommunikationsverket har
meddelat med stéd av denna lag far andring
sokas enligt forvaltningsprocess agen
(586/1996). Kommunikationsverket kan i Stt
bedut bestamma att bedutet skall iakttas
trots att det inte har vunnit laga kraft.
Besvarsmyndigheten kan dock forbjuda
verkstélligheten av beslutet tills besvéren har
avgjorts.

Dennalag trader i kraft den 20 . Lagens
26 a § trader dock i kraft forst den 20 .

Republikens President

TARJA HALONEN

Kommunikationsminister Kimmo Sasi
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Paralelltext

Lag

om andring av lagen om integritetsskydd vid telekommunikation och dataskydd inom
televerksamhet

| enlighet med riksdagens bedut

andras i lagen den 22 gpril 1999 om integritetsskydd vid telekommunikation och dataskydd
inom televerksamhet (565/1999% 3 8 13 punkten, 6 §, 18 8 4 mom., 23 och 24 §, 25 § 1 mom.,,

27 8 1 mom. 2 punkten och 28

av dessa lagrum 18 8§ 4 mom. sadant det lyder i lag 1148/2001 och 27 § 1 mom. 2 punkten

sadan den lyder i lag 1120/2001, samt

fogas till 3 § en ny 4 a-punkt och till lagen en ny 26 a § som fdljer:

Géllande lydelse
38
Definitioner

| denna lag avses med

13) ministeriet trafikminigteriet, om inte
nagot annat bestdms genom férordning.

68
Teleforetagets skyldigheter

Teleftretaget skall sorja for dataskyddet
inom den televerksamhet som det bedriver.
Teleforetaget skall, vid behov i samarbete
med andra teleforetag, upprétthalla en med
besktande av den tekniska utvecklingen
tillrécklig och med hénsyn till kostnaderna
skalig sakerhetsniva.

Teleforetaget skall informera abonnenterna

Foreslagen lydelse
38
Definitioner

| dennalag avses med

4 a) krankning av dataskyddet en garning
eller handelse till foljd av vilken
konfidentialiteten,  integriteten  eller
tillgangligheten i fraga om information,
telekommunikation  eller  datasystem
aventyras,

13) ministeriet kommunikationsministeriet,
om inte ndgot annat bestams genom
forordning av statsradet.

68
Teleforetagets skyldigheter

Teleforetaget skall sorja for dataskyddet
inom den televerksamhet som det bedriver.
Teleforetaget skall, vid behov i samarbete
med andra teleforetag, upprétthdlla en med
beaktande av den tekniska utvecklingen
tillrécklig och med hénsyn till kostnaderna
skdig sakerhetsniva.

Teletoretaget skall informera abonnenterna



om de sarskilda risker som hanfér dg till
sékerheten i foretagets teletjanster samt om
mdjligheterna  att avhjdpa dem och
kostnaderna for atgarder i samband darmed.

Minigteriet bedutar vid behov om vad som
skall besktas nar fragan om vad som &
skdliga kostnader och en tillracklig
sakerhetsniva bedoms.

188§
Utlamnande av uppgifter till myndigheter

Om en myndighets réit att vid
forundersokning av et brott  fa
identifieringsuppgifter bestdms i
tvangsmedelslagen (450/1987).

238§
Styrning och tillsyn

Den alméanna styrningen och utvecklingen
av  televerksamheten ankommer pa
ministeriet. Minigteriet skall i samarbete
med Teleforvaltningscentralen,
datasekretessmyndigheterna, teleftretagen,
den industri som tillverkar teleutrustning
och de sammandutningar som foretréder
anvandarna framja integritetsskyddet vid

om de sarskilda risker som hanfor sg till
sékerheten i foretagets teletjanster samt om
mojligheterna  att avhjdpa dem och
kostnaderna for atgarder i samband darmed.
Teleforetaget skall underréatta
Kommunikationsverket om betydande
krankningar av dataskyddet nar det gal ler
telendt och teletjanster och hot mot sadana
tjanster samt om betydande fel och
storningar i telenédt och teletjanster jamte
atgarder som vidtas for att hindra att
sadana krankningar, hot, fel och stérningen
upprepas. Kommunikationsver ket meddelar
narmareforeskrifter omhur krankningar av
dataskyddet och hot mot sadana samt fel
och storningar i telenat och teletjanster
skall anmélas till Kommunikationsverket.
Teleforetaget skall anméla betydande fel
och stoérningar i telendt och teletjanster
ocksa till nodcentralen.

Genom beslut av ministeriet utfardas vid
behov bestdmmelser om vad som skall
beaktas nér fragan om vad som & skdiga
kostnader och en tillracklig sakerhetsniva
enligt 1 mom. beddms.

188
Utlamnande av uppgifter till myndigheter

Bestdmmelser om en myndighets rétt att vid

forundersokning av et brott fa
identifieringsuppgifter finns i
tvangsmedelslagen (450/1987).
Bestammel ser om en myndighetsratt att for
forhindrande av brott fa

identifieringsuppgifter bestémsi polisagen
(493/1995).

238
Styrning och tillsyn

Den alméanna styrningen och utvecklingen
av  televerksamheten ankommer pa
ministeriet. Ministeriet skall i samarbete
med Kommunikationsverket,
datasekretessmyndigheterna, telefretagen,
den industri som tillverkar teleutrustning
och de sammandutningar som foretréder
anvandarna framja integritetsskyddet vid



telekommunikation och dataskyddet inom
televerksamhet.

Teleforvaltningscentralen skal

1) 6vervaka att denna lag och med stéd av
den utférdade bestémmelser iakttas, om inte
nagot annat fdljer av 3 mom., samt

2) vid behov meddela tekniska foreskrifter
om teleforetagens verksamhet samt om
teleutrustningar, telendt och teletjanster pa
det sétt som denna lag forutsétter.

Dataombudsmannen skall oOvervaka att
abonnentens forbudsrétt och
forhandssamtycke enligt 20 och 21 §
jakttas.

Om ett arende som
Teleforvaltningscentralen behandlar géller
ett forfarande som kan drida mot
personuppgiftdagen (523/1999), kan
Teleforvaltningscentralen till denna de
Overfora arendet for att behandlas enligt
namnda lag.

24 8
Ratt till upplysningar

Utan hinder av vad som annanstans bestams
om sekretess har ministeriet,
Teleférvaltningscentralen och
dataombudsmannen rétt att, for utforande
av uppgifternaenligt 23 §, av i denna lag
avsedda teleforetag, deras

sammang utningar, &gare och innehavare av
telendt samt teleentreprendrer, den som
publicerar abonnentkataloger och den som
bedriver direktmarknadsféring fa behovliga
uppgifter om deras verksamhet enligt denna

lag.

telekommunikation och dataskyddet inom
televerksamhet.

Kommunikationsver ket skall

1) dvervaka att denna lag och med stéd av
den utférdade bestdmmel ser och foreskrifter
iakttas, till den del inte ndgot annat foljer av
3 mom.,

2) vid behov meddela tekniska foreskrifter
om teleforetagens verksamhet samt om
teleutrustningar, telendt och teletjanster pa
det sétt som denna lag forutsétter,

3) via de allmanna telenaten arbeta med
insamling av uppgifter om och utredning av
krénkningar av dataskyddet i anslutning till
datasystem och telekommunikation samt
informera om fragor i anslutning till
dataséker heten.

Dataombudsmannen skal oOvervaka att
bestammelserna i 20 och 21 § om
abonnentens forbudsrétt och

forhandssamtycke iakttas.

Om ett drende som Kommunikationsver ket
behandlar géller ett forfarande som kan
strida mot personuppgiftdagen (523/1999),
kan Kommunikationsverket till denna dd
overfora drendet for att behandlas enligt
namnda lag.

248

Ratt till upplysningar och utlamnande av
uppgifter

Utan hinder av vad som nagon annanstansi
lag bestdms om sekretess har minigteriet,
Kommunikationsver ket och
dataombudsmannen rétt att, for utforande
av uppgifterna enligt 23 §, av teleftretag,
deras sammandutningar, &gare och
innehavare av telenét samt
teleentreprendrer, den som publicerar
abonnentkataloger och den som bedriver
direktmarknadsféring fa behdvliga
uppgifter om deras verksamhet enligt denna

lag.

Kommunikationsverket har ratt att [amna ut
identifieringsuppgifter somdet erhallit vid
insamling av uppgifter omoch utredning av
kréankningar av dataskyddet till de
teleforetag vilkas natverk eller tjanster har



258
Tvangsmedel

Om n&gon bryter mot denna lag eler mot
bestammelser som har utfardats med stéd
av den, kan Teleforvaltningscentralen
déagga honom att rétta Stt fel dler sin
forsummelse. Beslutet kan forenas med vite
eller med hot om att verksamheten avbryts
helt dler delvis dler att den férsummade
dtgarden vidtas pa den forsumliges
bekostnad.

278

Brott mot bestammelserna om
integritetsskydd vid telekommunikation och
dataskydd inom tel everksamhet

Den som uppsitligen

2) forsummar att sorja for dataskyddet
inom televerksamhet enligt 6 8 1 mom.,,

utnyttjats vid krankningen av dataskyddet.
Uppgifterna far lamnas ut endast i den
omfattning som ar noédvandig for att
forebygga kréankningar av dataskyddet.

258
Tvangsmedel

Om négon bryter mot denna lag eler mot
bestdmmelser och foreskrifter som har
utfardats med s6d av den, kan
Kommunikationsverket dlagga honom att
rétta gStt fd dler sn  forsummelse
Kommunikationsverket  kan  forenas
alaggandet med vite eler med hot om att
verksamheten avbryts helt dler delvis eler
att den forsummade atgarden vidtas pa den
forsumliges bekostnad.

26a8§
Tillsynsavgift

For Kommunikationsverkets tillsyn och
andra prestationer enligt 23 8 2 mom. 3
punkten tas av fboretag som gjort
televerksamhetsanméalan med stod av 5 §
telemarknadslagen ut en tillsynsavgift som
bestéms pa basis av deras omsattning,
Bestdmmel ser om  storleken pa
till synsavgiften utfardas genom foror dning
av kommunikationsministeriet sa att
avgifterna tacker kostnaderna for
myndighetsverksamheten. | fraga om
avgifterna galler i Ovrigt lagen om
grunderna for avgifter till staten
(150/1992).

278

Brott mot bestammelserna om
integritetsskydd vid telekommunikation och
dataskydd inom tel ever ksamhet

Den som uppsitligen

2) forsummar de forpliktelser i anslutning
till dataskyddet inom televerksamhet som
reglerasi 681, 3 eller 4 mom.,



skall, om inte strangare straff for garningen
foreskrivs nagon annanstans i lag, for brott
mot bestdmmelserna om  integritetsskydd
vid telekommunikation och dataskydd inom
televerksamhet domas till boter.

288
Andringssokande

| bedut som Teleforvaltningscentralen har
meddelat med st6d av denna lag far andring
sokas  enligt  forvaltningsprocessagen
(586/1996). Teleforvaltningscentralen kani
Stt bedut bestdmma att bedutet skall
iakttas innan det har vunnit laga kraft.
Besvarsmyndigheten kan dock forbjuda
verkstélligheten av bedutet tills besvéren
har avgjorts.

skall, om inte strangare straff for garningen
foreskrivs nagon annanstans i lag, for brott
mot bestdmmelserna om  integritetsskydd
vid telekommunikation och dataskydd inom
televerksamhet domas till boter.

288
Andringssokande

| bedut som Kommunikationsverket har
meddelat med st6d av denna lag fé&r andring
sokas  enligt  forvatningsprocesdagen
(586/1996). Kommunikationsverket kan i
gtt bedut bestdmma att bedutet skal
iakttas trots att det inte har vunnit laga
kraft. Besvarsmyndigheten kan dock
forbjuda verkstédligheten av bedutet tills
besvéren har avgjorts.

Dennalag tréder i kraft den 20 . Lagens
26 a 8§ trader dock i kraft forst den 20 .




