Regeringens proposition till Riksdagen med férdag till
godkannande av overenskommelsen mellan parterna i

konventionen

om uppréttandet av  Europeiska

rymdor ganet samt Europeiska rymdor ganet om skydd for
och utbyte av sikerhetsklassificerad information samt
Overenskommelsen mellan Finland och Tyskland om
Omsesidigt skydd for sakerhetsklassificerad information
samt med fordag till lagar om sédttande i kraft av de
bestammelser i de namnda 6verenskommelserna som hor
till omrédet for lagstiftningen till lag om internationella
forpliktelser som géaller infor mationssaker het

PROPOSITIONENSHUVUDSAKLIGA INNEHALL

| denna proposition féreslas att riksdagen
godkénner Overenskommelsen med
Europeiska rymdorganet (ESA) om skydd for
och utbyte av av sdkerhetsklassificerad
information och Overenskommelsen mellan
Finland och Tyskland om 6msesidigt skydd
for av sdkerhetsklassificerad information
samt antar lagar om séttande i kraft av dessa
Overenskommelser och en lag om
internationella  forpliktelser som  géller
informationssékerhet.

Syftet med Overenskommelserna & att
sékerstédlla rorligheten for och skyddet av
sekretesshelagd information framforallt i
samband med det europeiska
rymdprogrammet. Det & frdga om kandigt
informationsmaterial som i den sdndande
fordragssiutande staten eller internationella
organisationen har av sékerhetsklassificerats
pa en hog sakerhetsniva

Det & viktigt att skydda informationen
genom internationella avtalsarrangemang,
dels med tanke pa det aktuella europeiska
rymdprogrammet och dels ocksa pa ett mera
almant plan. Antalet multi- och bilaterala
Overenskommelser om informationssékerhet
forefaller oka. Detta beror dels pa att olika
funktioner i alt stérre utstrackning &
beroende av information, som darigenom fér
en okad betydelse, dels pa det fordjupade och
breddade internationella samarbetet. Den
information som utbyts inom ramen for

samarbetet maste kunna skyddas mot
politiskt, militért och vetenskapligt-tekniskt -
ekonomiskt spioneri samt mot annan
obehdrig anvandning.

ESA:s syfte & att forverkliga sddana
storskaliga rymdprojekt som ligger utanfor
en enskild medlemsstats mojligheter. ESA
och Europeiska unionen har avtalat om det
gemensamma Galileoprogrammet som gér ut
p& att bygga upp ett europeiskt signalsystem
for positionsbestéamning. Det europeiska
systemet skall kunna anvandas i stéllet for
dler paralellt med det amerikanska
signalsystemet (GPS). Projektet anses ha en
synnerligen stor strategisk betydelse for
Europa, som for ndrvarande & beroende av
ett system som USA har planerat och
bestdmmer om.

Galileoprojektet och dess genomférande ar
forenat med viktiga sékerhetssynpunkter och
ekonomiska aspekter och har betydelse ocksa
for utvecklingen av den teknologiska
kompetensen. Positionsbestdmningssystemen
samt  informationen,  kunskapen  och
beslutanderdtten om dem har i méanga
avseenden konsekvenser for samhdlenas
funktion och sdkerhet. Genomforandet av
programmet forutsatter sdlunda oundvikli gen
hantering av kénslig information som maste
skyddas effektivt.

Galileoprojektet ar nu
genomforandeskedet  vilket

inne i
innebar  att



anbudsgivningar under véren 2004 ordnas for
branschftretag. | sidana delar av projektet
som ger tillgang till kandig information kan
endast delta foretag frén lander som har
forbundit sig att skydda av
sékerhetsklassificerad information och vidta
andra arrangemang for att  trygga
informationssékerheten. Syftet med ESA-
Overenskommelsen ar att trygga
sikerhetsarrangemangen  kring  projektet.
Overenskommelsen kan emellertid bdrja
tillampas fullt ut tidigast hosten 2004. | en
del av ESA:s medlemsénder har det ansetts
nodvandigt att bygga upp
informationssakerhetssystem som ar
baserade pé bilaterala Gverenskommel ser.

Med tanke pa Finlands program for
utveckling av informationssamhallet méste
det anses viktigt att finléandska foretag deltar
i Gdileoprojektet. | praktiken kan finléandska
foretag delta i Galileoprogrammets
anbudsgivningar i férsta hand som
underleverantorer till tyska foretag. Av denna
anledning har det ansetts sérskilt bradskande
att Finland ingdr en Gverenskommelse om
informatiorssékerhet med Tyskland.

Det andamalsenligaste sittet att séttai kraft
de i regeringens proposition ing&ende
Overenskommelsernas  bestdmmel ser [
Finland & att stifta en sarskild lag om
internationella  forpliktelser som  géller
informationssékerhet. Avsikten med lagen &r
att anpassa de internationella forpliktelserna
till Finlands lagstiftning. Genom en sérskild
lag & det enkelt att sétta i kraft motsvarande
overenskommelser ocksai framtiden.

De lagforslag som ingdr i propositionen
kan inte i sakligt hdnseende anses innebara
ndgon andring av na det gdler
handlingssekretessen i Finlands &en om det
i lagen foresl@s en specialbestammelse om
sekretessbeldggning av  handlingar som
omfattas av de Overenskommelser som
foreslds bli satta i kraft. Det & frdga om
information som i den sdndande staten eller
internationella organisationen betraktas som
statshemligheter eller som klassificerad
information eller som information vars
obehdriga rojande annars strider mot
nationella eller andra vasentliga allméanna

intressen. Sédan information & i praktiken
sekretesshelagd redan enligt var gélande
lagstiftning.

Handlingar som avses i 6verenskommelsen
skall av sdkerhetsklassificeras och hanféras
till sarskilda sikerhetsklasser pa ett sétt som
tydligt anger avsandarens intention i fréga
om sekretessen. Till det internationella
samarbetets centrala principer hor att
respektera en annan stats inom ramen for sin
géavbestdammanderdtt uttryckta vilja att
sekretessbeldgga vissa handlingar. Finlands
lagstiftning skyddar redan nu information
vars réjande kan skada  Finlands
internationella relationer.

Enligt forslaget skall utrikesministeriet
skdta  uppgifterna som  internationell
sékerhetsmyndighet i samband med att de

internationella forpliktelserna om
informationssakerhet fullgors.
Forsvarsministeriet, huvudstaben och

skyddspolisen skall enligt forslaget fungera
som sddana utsedda sakerhetsmyndigheter
som avses i de internationella forpliktel serna
om informationssékerheten. Detta
arrangemang &r inte avsett att vara permanent
utan regeringen reder sarskilt ut hur det &r
andamdlsenligast att skota uppgifterna i
framtiden.

Overenskommelsen mellan Finland och
Tyskland tréder i kraft femton dagar efter det
at Finland har meddelat Tyskland att de
nationella &garder som behdvs  for
Overenskommelsens  ikrafttradande  har
vidtagits. Overenskommelsen med ESA
trader for Finlands vidkommande i kraft
trettio dagar efter det att Finland har
deponerat sina ratifikations-, godtagande-
eller godkdnnande instrument. Lagarna om
ikraftsdttande av Overenskommelserna &r
avsedda att tréada i kraft vid en tidpunkt som
bestdms genom forordning av republikens

president, samtidigt som
Overenskommelserna tréder i kraft for
Finlands del. Lagen om internationella

forpliktelser som géller informationssékerhet
& avsedd att trada i kraft sa snart som
mojligt efter att den har godkénts och
stadféasts.
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ALLMAN MOTIVERING

1. Inledning

1.1. Internationellakrav pa

infor mationssaker het

Det internationella samarbetet utvidgas och
fordjupas pa flera omrdden, t.ex. inom

polisverksamheten, utrikes- och
sékerhetspolitiken samt
teknologiutvecklingen. Det internationella

samarbetet baseras i alt storre utstréackning
pa informationsutbyte mellan staterna samt
mellan internationella organisationer och
organ. Information, kompetens och patent
samt informations- och
datadverforingssystem har fétt en Okad
betydelse som produktionsfaktorer.
Obehorigt och kriminellt utnyttjande av
dessa produktionsfaktorer &r férenat med
avsevarda sdkerhetsrisker. Det fordjupade
samarbetet innebér ett okat utbyte av kanslig
information. Detta faktum i férening med
den elektroniska databehandlingens och -
Gverforingens sarbarhet har skapat behov av
internationellt samordnade forfaranden for att
trygga informatiorssékerheten.

Utbyte av kandig information som
aventyrar viktiga sékerhetsintressen
forekommer inte endast i det mellanstatliga
samarbetet, utan detta utbyte har betydelse
ocksd for naringsverksamheten t.ex. da en
myndighet i samband med upphandling
maste lamna ut sekretessbelagda uppgifter
till féretag som lamnar in anbud och
fullfoljer avtal. Detta & vanligen falet vid
upphandling av foérsvarsmateriel. | flera
europeiska lander forutsétts det att foretagets
tillforlitlighet har utretts och att dess formaga
att trygga informationssdkerheten  har
faststallts. Om s&dana utredningar saknas kan
detta hindra foretag frén att deltai leveranser.
Brister i detta avseende fungerar sdlunda som
faktiska handel shinder.

Med informationssékerhet avses vanligen
forfaranden som skyddar
informationsinnehdllet  mot  utomstaende

(informationens konfidentialitet),
informationens of branderlighet
(informationens integritet) samt
informationens anvandbarhet. FOr att trygga
informationssakerheten anvands  olika
metoder av vilka de vanligaste & kontroll av
personalens tillforlitlighet och
verksamhetsutrymmenas sékerhet,
sekretesshestdmmelser och begrénsning av
rétten att anvanda informationen endast for
avtalade andamédl samt olika typer av
procedurkrav nédr det gdler hantering och
Overféring av  informationen.  Dessa
sékerhetskrav tacker informationens hela
livscykel, med andra ord inhéamtande,
bearbetning, anvandning, Overltelse,
arkivering och utplaning av information.

Inom det internationella samarbetet
forekommer dokument som innehdler
sekretessbelagd information vars obehériga
rojande kan medféra betydande och
omfattande skador pa& centrala alméanna
intressen. Det & darfor sarskilt viktigt att
denna typ av material behandlas sérskilt
omsorgsfullt. Finlands trovérdighet som part
i det internationella samarbetet & bl.a
beroende av ait gemensamt avtalade
procedurregler iakttas. For att Finland skall
ha mojlighet att delta i internationella
teknologiska utvecklingsprogram och fér att
den finlandska industrin skall kunna fa
bestadllningar fran andra lander tex. pa
forsvarssystem som & kansliga fran
saékerhetssynpunkt forutséits det att Finland
skyddar av sékerhetsklassificerad
information samt kontrollerar féretagens och
de i projekten deltagande personernas
tillforlitlighet.

Lagforslagen i regeringens proposition
gdller i forsta hand sddana till finska
myndigheter sidnda handlingar som har
samband med internationell verksamhet samt
annat informationsmaterial som ar
sekretessbelagt och klassificerat pa en hog
sakerhetsnivd  uttryckligen for att skydda
intressen som héanfér sig till den almanna



sakerheten, forsvaret och militdra arenden
samt teknologiskt eller annat industriellt

utvecklingsarbete. Behovet av  denna
proposition aktualiseras framforallt av
Overenskommelsen om

informationssékerheten inom  Europeiska
rymdorganet samt av samarbetsprogrammet
Galileo, som genomfors mellan
organisationen och Europeiska unionen.

De internationella forpliktelserna  om
informationssakerhet definieras pa olika sétt
inom de internationella organisationerna. Ett
av de viktigaste internationella dokumenten
som definierar principerna for utveckling av
informationssékerheten géaller de principer
for informationssakerhet som Organisationen
for ekonomiskt samarbete och utveckling
(OECD) faststdllde & 1992. Europeiska
unionens bestdmmel ser om
dokumentsikerhet medfor forpliktelser ocksa
for medlemsstaterna.

Det militdra samarbetet & av tradition ett
omrade dér av skerhetsklassificerat material
hanteras. Inom den nordatlantiska
forsvarsorganisationen (NATO) och
V asteuropeiska unionen (VEU) géller ytterst
noggranna och detaljerade bestdmmelser om
informationssakerhet. Forsvarsforvaltningen
har ingétt bilaterala Gverenskommelser som
narmast kan karakteriseras som
internationella forvaltningsavtal med vissa
landers forsvarsforvaltningar om
informationsutbyte och sakerhetsatgarder.

Det & pd det hela taget uppenbart att
Finland maste forbéttra sin beredskap att pa
det internationella planet skydda kansligt
infformationsmaterial och  vidta  dartill
anslutna sakerhetsatgarder. Detta forutsatter
enligt regeringens uppfattning att det stiftas
en allman lag om saken.

1.2. Informationsséker hetens betydelse
inom det europeiska rymdsamar betet

Europeiska rymdorganet (ESA) uppréttades
den 31 mg 1975. Organisationen skall
samordna de europeiska staternas insatser for
utforskning och anvandning av rymden foér
fredliga andamd. Organisationen strévar
framforallt efter att utveckla rymdteknologin
och dess tillampningar saval  for
vetenskapliga dndamd@ som for praktiska

syften. Avsikten & att genomféra sddana
storskaliga rymdprojekt som ligger utanfor
en enskild medlemsstats mojligheter. Vidare
ger organisationen med|emsstaterna
rekommendationer om en  enhetlig
industripolitik inom rymdomrédet. Finland
var asocierad medlem i organisationen frén
& 1987 till 1995, d& Finland blev fullvardig
medlem.

Europeiska rymdorganet har for narvarande
sammanlagt 15 medlemmar: Frankrike,
Tyskland, Storbritannien, Italien, Spanien,
Osterrike, Schweiz, Belgien, Nederlanderna,
Danmark, Sverige, Norge, Irland, Portugal
och Finland. Organisationen har ocksa
associationsavtal med bl.a. Kanada. Finland
deltar inom ramen for ESA:s
vetenskapsprogram i byggandet av satelliter
och instrument for rymdforskningen samt
dessutom i teknologiprogram som stoder
datakommunikation och satellitkartlaggning.

Europeiska rymdorganets forsknings- och
utvecklingsprojekt ger Finland mangsidiga
mojligheter att delta i kvalificerade och
hogklassiga internationella samarbetsprojekt
inom vetenskapens och teknologins omrade.
Efter att Finland andutit sig il
organisationen som fullvardig medilem har
det i vart land vuxit fram ett natverk av
foretag och forskningsinstitut som kan
genomfora kravande projekt bade inom

rymdforskning och  inom tillampad
rymdtekmologi. ESA-medlemskapet  har
inneburit ett uppsving ocksd for den

industriella och kommersiella aktiviteten
inom rymdomrédet.

Gadlileo & ett samarbetsprojekt mellan
Europeiska rymdorganet och Europeiska
unionen fér planering och uppbyggnad av ett
satellitsystem  for  positionsbestdmning.
Avsikten & att bygga upp ett system med
bl.a. 30 satelliter samt med markstationer,
stodstationer, anvandarsegment och lokala
segment fér produktion av olika former av
kundservice.  Eftersom  Galileosystemet
kommer att producera information for exakt
positionsbestamning och f& det en
synnerligen stor strategisk betydelse for
civilforvaltningen. Systemet omfattar ocksa
militart relevant teknologisk information och
knowhow bland annat om satellitmodeller,
krypteringssystem och mikrokretsar, som kan



varafarlig i handerna pa fientliga parter. Den
information som systemet producerar Okar
precisionen och effektiviteten samt ger ett
logistiskt stéd for olika typer av
kommunikation  samt  kontroll-  och
kommandofunktioner.

Den ekonomiska betydelsen av system som
bygger p& satellitnavigeringssignaler okar
snabbt. Det anses vara strategiskt viktigt for
Europa att de europeiska terminaltillverkarna
och serviceproducenterna blir oberoende av
den amerikanska GPS-signalen. Aven om
GPSsignalen & tillganglig for adla har
Europa inga mojligheter att péverka
systemets  utveckling, precision  €ller
forvaltning. Ett avbrott i GPS-signalen skulle
fa omfattande ekonomiska konsekvenser i
Europa.  Avsikten &  att  utveckla
Galileosystemet sa att det blir kompatibelt
med det amerikanska satellitsystemet for
positionsbestamning.

Satellitnavigeringssystemet Galileo stdder
utvecklingen av det for Finland viktiga
informationssamhéllet. Enligt vissa kéllor &r
positions- eller ortsbestdmning relevant foér
80-90 procent av al information. Ett
satellitbaserat system mojliggér en exakt
positionsbestamning. Det kan utnyttjas
yrkesmassigt t.ex. for
navigationsanlaggningar i bilar. Marknaden
for ett globalt satellitbaserat
positionsbestdmningssystem beréknas inom
ndgra & uppga till sammanlagt 5-10
miljarder  euro.  Mobiltelefoner  med
satellitbaserad positionsbestamning vantas pa
ett avgbrande sdtt bidra till marknadens
tillvaxt. Genom att en
positionsbestdmningsfunktion byggs in t.ex. i
mobiltelefoner blir satellitsignal erna blir en
central resurs och positionsbestdmningen
laggs till grund for ménga nya serviceformer.

| ett internationellt perspektiv har den
finldndska industrin ~ visat sig vara
synnerligen konkurrenskraftig inom detta
omrade.

Finlandska foretag & intresserade av att
bygga satelliter och marksegment samt
framforallt terminaler och tilldmpningar.
Enligt projektets tidtabell & byggandet av
satelliter  just nu  mest bradskande.
Utvecklingen av tilldmpningar och terminaler
stéds ocksd genom nationella program.

Teknologiska utvecklingscentralen (Tekes)
har de tva senaste &ren anslagit 17 miljoner
euro for finansiering av ett projekt for
utredning av 77 delfrdgor som géller
positionsbestamningssystem.

Foretag och institutioner i alla ESA:s och
EU:s medlemsdander har mdjlighet att delta i
Galileoprogrammet.  Installationen  och
driften av systemet kraver stor
omsorgsfullhet vid informationshanteringen
samt nationellt godkanda férfaranden for
administrationen av  sékerhetsklassificerad
information. Harav  foljer at de
medlemslander som vill vara med om
installationsfasen och driftsfasen méste folja
de i gemensamma Overenskommelser
faststéllda reglerna och principerna for
hantering av Galileoprogrammets
informationsmaterial, for
sékerhetsklassificering av handlingar samt
for sékerhetsutredningar som géller féretag,
institutioner och personer.

Parternai konventionen om uppréttandet av
Europeiska rymdorganet har med Europeiska
rymdorganet ingétt en Gverenskommelse om

skydd for och utbyte av av
sékerhetsklassificerad information (ESA-
Overenskommelsen . om
informationssékerhet).  Overenskommelsen

har karaktéren av ett generellt ramavtal,
jamfort med flertalet andra internationella

dokument om informationssakerhet.
Overenskommelsen  tillampas  vartefter
medlemslanderna undertecknar och
ratificerar den.

Eftersom ratificeringen av ESA-

Overenskommelsen om informationssakerhet
inte anu & klar kan finlandska féretag inte
delta i Galileoprojektets anbudsomgang
denna var, till den del som det &r frdga om av
sékerhetsklassificerat material.  Eftersom
ESA-6verenskommelsen om
informationssékerhet inte annu fungerar
mellan ala medlemslander och eftersom
flera medlemsl ander anser att
Overenskommelsen inte & tillrackligt
téckande, tillampar en del av organisationens
medlemslénder delvis ett néatverk av redan
existerande bilaterala eller multilaterala
Overenskommelser. Till dessa lander hoér bl.a
Frankrike, Tyskland, Italien, Nederlénderna,
Spanien, Sverige och Storbritannien. Endast



foretag i dessa lander kan fullt ut delta i
anbudsgivningen. Separata
Overenskommelser mellan  medlemsstater
kommer sannolikt att permanent behévas vid
sidan av ESA- Overenskommelsen om
informationssakerhet, pa grund av att denna
inte anses vara heltdckande. For att Finland
skall ha mojlighet att fullt ut delta i
Galileoprojektet forfaler det vara nbdvandigt
att Finland ingér éverenskommelser med och
avtalar om sdkerhetsarrangemang med alla
lander som vill deltai Galileoprojektet.

For ndrvarande &r projektet inne i en fas av
prelimindra utredningar som finlandarna tar
mojlighet att deltai. | april 2004 inleds sdlva
projektfasen (Galileo Overall IOV System)
som &r avgbrande for hela installationen och
som det & ytterst viktigt for finldndska
foretag att deltai. | denna fas har finlandska
industriforetag i praktiken mgjlighet att delta
narmast som underleverantorer till tyska
foretag. Det anses darfor nodvandigt att i
brédskande ordning ingd en bilateral
Overenskommelse om informationssékerhet
med Tyskland. | ett senare skede fors
forhandlingar om bilaterala
Overenskommelser med andra lander som
deltar i Galileoprojektet. Den i regeringens

proposition foreslagna lagen om
internationella  forpliktelser  som  gdller
informationssékerhet forenklar
ikraftsdttandet av = eventuella  senare
Overenskommel ser.

2. Nulage

2.1. Offentlighet dagstiftningen

Den réttsliga grunden for
informationssékerheten i Finland utgérs

framforallt inom statsférvaltningen av lagen
om offentlighet i myndigheternas verksamhet
(621/1999, nedan offentlighetsiagen) och den
med stod av lagen utférdade férordningen om
offentlighet och god informationshantering i
myndigheternas  verksamhet  (1030/1999,
nedan offentlighetsférordningen).
Offentlighetsprincipen har en centra
betydelse inom forvaltningen i Finland. Den
& ocksd viktig for avgdranden och
forfaranden som avser myndigheternas
information. Offentlighet & huvudregeln

som kompletteras av de i lagen angivna
sekretessgrunderna. Information skall
sekretessbeléggas i syfte att skydda vissa
allménna och enskildaintressen.

Enligt grundlagen har var och en rétt att fa
information om myndigheters offentliga
handlingar. Handlingsoffentligheten kan da
det & nddvandigt begransas endast genom

lag. Begransningen har i enlighet med
grundlagen och de principer  som
grundlagsutskottet omfattat i sin

tolkningspraxis genomforts pa sd satt i
offentlighetslagen att en klausul om
skaderekvisit har tagits in framférallt i
sekretesshestammelser som skyddar allmént
intresse. Det & ocksa skdl att observera att
sekretessplikten kan gélla endast en del av en
handling. Enligt offentlighetslagens 10 §
skall i safall uppgifter i den offentliga delen
[&mnas ut.

Att en sekretessbestammelse innehdller en
klausul om skaderekvisit betyder att
sekretessen & beroende av  vilka
konsekvenser det skulle fa for det skyddade
intresset om uppgiften [dmnades ut. De
gdllande  sekretesshestammelserna  leder
salunda till prévning i det enskilda fallet,
som i forening med lagens
tolkningsbestdmmelser  och  réttspraxis
forpliktar myndigheten att i det enskilda
fallet motivera varfor ett utldmnande av
uppgifterna skulle ha sadana konsekvenser
som avses i lagrummet. En sdan reglering &r
inte andamédlsenlig nar det & fréga om av
sékerhetsklassificerad information som i
enlighet med en internationell
Overenskommelse eller forfattning har fatts
frén andra stater eller internationella organ.

| offentlighetslagen féreskrivs om god
informationshantering. En god
informationshantering inbegriper enligt lagen
ocksa atgarder for att hemlighdla handlingar
samt se till att de & integrerade och
anvandbara. En god informationshantering
innebdr att myndigheten skall se till att dess
handlingar och datasystem samt uppgifternai
dem & behorigen tillgangliga, anvandbara,
skyddade och integrerade samt sorja &ven for

andra omstandigheter som  paverkar
kvaliteten pa uppgifterna.
Offentlighetsforordningen innehdller

bestammelser om klassificering av sarskilt



kénsligt material. Enligt férordningen
ankommer den konkreta klassificeringen av
informationsmaterial i forsta hand pa
vederbérande myndighet sélv. Detta &
naturligt eftersom myndigheten ocksai andra
avseenden svarar for att dess verksamhet &r
laglig och &andaméalsenlig. Principen har
skrivits in i offentlighetsforordningens 2 §,
enligt vilken en myndighet gédv kan
klassificera sina handlingar och datasystem
samt uppgifter som ingar i dem i syfte att
beakta de krav pa hantering och skydd som
skall uppfyllas samt andra krav pa
datasékerhet.

Klassificeringen av  sarskilt  kandligt
datamaterial  omfattar  sekretessbelagda
handlingar och uppgifter i dem vilkas
Overlatelse av ndgon annan orsak begransas i
lag eller som enligt lagen endast f&r anvandas
for ett bestamt andamal
(offentlighetsforordningens 2 8). Materialet
kan indelas i tre klasser enligt de krav pa
hantering, skydd och annan datasékerhet som
skall uppfyllas vid ssmmanstdining, andring,
anvandning, Overlételse, overfoéring,
arkivering, utplaning och annan hantering av
datamaterialet. Materialet kan indelas ocksd i
flera klasser om det finns sérskilda behov av
sadana inom myndighetens
forvaltningsomréde.

Till den férsta kl assen ("ytterst hemlig”) av
sarskilt kéngligt datamaterial kan hanforas
datamaterial som innehdller uppgifter som
olaglig avddjade och anvanda skulle
medfora alvarlig skada for de alménna
intressen som avsesi 24 8§ 1 mom. 1, 2, 5
samt 8 — 11 punkten i offentlighetslagen. Till
denna kategori av skyddade intressen hor
Finlands internationella relationer,
forebyggande och utredning av brott, allman
ordning och sdkerhet, befolkningsskydd,
statens sékerhet och forsvarets intressen.

Till den andra klassen ("hemlig’) av
sarskilt kéndligt datamaterial kan hanforas
datamaterial som innehdller uppgifter som
olagligt avddjade och anvanda skulle
medféra vasentlig skada for de intressen som
foranlett begrénsningarna i frédga om
overlételse. Denna klassificering & sdunda
inte beroende av de intressen for vilka
datamaterial et har sekretessbelagts.

Till den tredje klassen ("konfidentiell”) av

sarskilt kandigt datamaterial kan hanforas
datamaterial som innehdller uppgifter som

olagligt avddjade och anvanda skulle
aentyra en myndighets
verksamhetsforutséttningar eller affars eller
yrkeshemligheter eller skyddet av
personuppgifter.

| offentlighetsférordningen  ingar  for

narvarande inga detaljerade bestdmmelser
om vilka konkreta &tgéarder som krévs for att
trygga datasé&kerheten i de olika klasserna. |
offentlighetsforordningens 3§  ingér
emellertid  bestdmmelser om alménna
sikerhetsétgarder i fréga om sarskilt kangligt
datamaterial. Bestammelsen galler sdlunda
ocksd annat sarskilt kandligt datamaterial an
sadant som har klassificerats.

Né&r handlingar som har klassificerats som
sarskilt  kéndigt datamaterial  uppréttas,
hanteras, deponeras, Overldts och utplanas
skall enligt offentlighetsférordningen  pa
motsvarande sétt som vid klassificeringen
vidtas dtgarder for att skydda handlingarna
och uppgifterna i dem pa ett sidant sitt att
den i forordningen faststallda méalnivan
uppnas. Manivan innebér att det stélls krav
pa att de lokaler dar materialet hanteras och
forvaras & tillréckligt ©vervakade och
skyddade. Ocksa tillgangen till datasystemen
skall overvakas och olovligt intrang i
systemen forhindras med de medel som stér
till buds. Datamaterialet fa& &ndras och
hanteras i Gvrigt enbart av personer som har
befogenhet att handldgga ett drende. Rétten
att anvanda materidlet skall ocksd annars
begransas pa ett andamalsenligt sitt och
anvandningen  overvakas i tillracklig
utstréckning. Uppgifter ur sérskilt kansligt
datamaterial far |amnas ut endast av personer
som har befogenhet ait gbra det och
information som 6verfors via datenétet skall
vid behov krypteras.

Forpliktelserna regleras genom flexibla
normer. Myndigheterna skall emellertid se
till att de grundldggande kraven uppfylls och
att sarskilt kanslig information &r tillganglig
endast for personer vilkas tjanstedligganden
forutsétter detta.

Finansministeriets avdelning for
utvecklande av forvaltningen har utférdat
adlméanna anvisningar som kompletterar
offentlighetsférordningens bestammelser om
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datasdkerhet. Av sarskilt intresse for denna
proposition & principerna om hantering av
kéndgligt internationellt datamaterial inom
statsforvaltningen, som & 2002 publicerades
av ledningsgruppen for datasdkerhet inom
statsforvaltningen  (Ledningsgruppen  for
datasékerhet inom statsférvaltningen
4/2002). Det konkreta arbetet med att
utveckla datasdkerheten inom
statsforvaltningen har bl.a. till féljd av den
snabba teknol ogiska utvecklingen framskridit
genom att man i forsta hand anvant
informationsstyrning i stélet fér bindande
bestdmmel ser.

Anteckningar om  sekretess och av
klassificering & direkt med stéd av lagen
obligatoriska endast i vissa situationer,
nar sekretessbelagda handlingar Gverlamnas
till en part. 1 Gvrigt ar det enligt lagens 25 §
frivilligt att gora sddana anteckningar. Enligt
offentlighetslagen kan emellertid genom
forordning av  Statsrédet bestammas om
bindande forpliktelser att gora anteckningar
om datasdkerhet. Denna mdjlighet har hittills
inte anvants.

De internationella och delvis ocksd de
nationella bestémmelserna och férfarandena
som géler informationssékerhet har redan
lange varit oberoende av
offentlighetsbestammelserna. Fran Finlands
lagstiftnings synpunkt kan det konstateras att
en anteckning om informationssékerhet eller
sekretess inte dnnu som sadan avgor om
information kan ges ut om en handling. Den
som har ombetts att lamna ut handlingen
maste avgora &drendet pa det sitt som
foreskrivs i offentlighetsiagen.  Sélunda
maste bl.a tolkningsprinciperna i
offentlighetslagens 17 § beaktas liksom &ven
den omstandigheten att ndr endast en del av
en handling ar offentlig skall uppgifter om
den lamnas ut pa det sitt som foreskrivs i
offentlighetsiagens 10 8.

Sévd med tanke p& offentlighetsprincipen
som med tanke p& informationssakerheten &ar
det skdl att ytterligare beakta en myndighets
skyldighet att ge anvisningar samt évervaka
och félja upp arenden. | offentlighetslagens

18 § foreskrivs om dessa almanna
forpliktelser. Enligt
offentlighetsforordningens 4 8§  skal

myndigheten bl.a. fasta avseende vid att

beslutanderétten nér det galler utldmnande av
handlingar faststélls samt vid att tillréckliga
anvisningar utfardas om registrering av
arenden och handlingar samt om hantering
och skydd av handlingar, datasystem och

uppgifterna i dem under olika
behandlingsstadier. Myndigheterna skall i
tillracklig  utstréckning — Overvaka  att

anvisningarna féljs och &tgdrderna vidtas
samt med lampliga intervaller bedéma deras
andamalsenllghet och behovet av andringar
samt vidta atgarder for att ratta till de brister
som konstaterats.

Inom ramen for den géllande lagstiftningen
& det i ndgon man oklart hur 1angt det med
stod av bemyndigandena i offentlighetslagen
ar mgjligt att foreskriva om lokalers sakerhet.
Arendet utreds separat som en del av
justeringen av offentlighetsiagen, sa som
framgdr av statsrédets redogorelse om
verkstalligheten av den nya
offentlighetslagstiftningen (SRR 5/2003 rd).

2.2. Lagen om sdkerhetsutredningar
I lagegn om  sdkerhetsutredningar
(177/2002) foreskrivs om

sékerhetsutredningar som avser personer.
Syftett med lagen & at genom
sékerhetsutredning ©ka modjligheterna  att
forebygga brott som medfor allvarlig fara for
centrala almanna intressen (Finlands inre
och yttre sékerhet, forsvar eller beredskap for
undantagsforhéllanden, Finlands relationer
till andra stater och internationella
organisationer, den offentliga ekonomin)
eller for enskilda intressen (afféars- eller
yrkeshemligheter och andra synnerligen
betydande enskilda ekonomiska intressen)
och likasd datasdkerhet som & av
synnerligen stor betydelse fér skyddet av de i
lagen angivnaintressena.

En person som soker en tjanst eler ett
uppdrag, skall anstdllas eller antas till
utbildning eller som skéter en tjanst eller ett
uppdrag, kan goras foremdl for en
sakerhetsutredning. Skyddspolisen beslutar
om en sdkerhetsutredning skall gdras. Om
sokanden hor till forsvarsforvaltningen eller

skoter ett uppdrag pd forordnande av
forsvarsforvaltningen, ar det dock
huvudstaben som  beslutar om en



sakerhetsutredning skall géras. Beslut om en
begransad sékerhetsutredning fattas av
polisinréttningen i haradet p& den ort dar den
plats eller det utrymmen som ansokan galler
finns, om det inte & frdgan om en plats eller
ett utrymme som & i forsvarsmaktens
besittning.

Det finns tre typer av sékerhetsutredning,
namligen normal, omfattande och begrénsad.
En normal sdkerhetsutredning kan stkas av
statens och riksdagens myndigheter och
inréttningar, av statliga  afférsverk,
kommuner och samkommuner, av privata
sammanslutningar och stiftelser som har
stadgeenligt hemvist, sin centralférvaltning
eller sin huvudsakliga verksamhet i Finland
samt av utlandska sammanslutningar och
stiftelser som har en registrerad filial i
Finland. En sdkerhetsutredning kan goras
ocksd pa begaran av en sbkande, om ett
fordrag eller ndgon annan internationell
forpliktelse som ar bindande for Finland
forutsétter det.

Utredningsforfarandet  innebdr att de
sékerhetsintressen som & forenade med
organisationer som &r viktiga for statens och
samhaéllets funktion samordnas med de krav
som individens dataskydd stéller.
Sékerhetsutredningarna har  betydelse for
individens grundléggande fri- och réttigheter.

Eftersom rétten till personlig integritet har
karaktéren av en grundldggande réttighet ar
forfarandet med sdkerhetsutredning strikt
formbundet. En sékerhetsutredning kan géras
endast med vederborandes pa forhand givna,
uttryckliga och skriftliga samtycke. Ocksa de
register som kan anvandas  vid
utredningsforfarandet  réknas uttémmande
upp i lagen, pa grund av kravet pd en exakt
avgransning av  forutsdttningarna  for
inskrankning av grundldggande fri- och
réttigheter. Den behdriga myndigheten far
enligt begrénsningsbestdmmelsen i lagens 3
§ utnyttja register endast i den omfattning
som nddvandigtvis kravs for att syftet med
lagen skall kunna uppnas. Avsikten &r inte att
registren skall utnyttjas fullt ut fér varje
utredning, utan registerurvalet utdkas i den
man som det & mgjligt att i ndgot register
hémta tilléggsinformation om den person
som &r féremal for utredning.

Var och en har rétt att fa upplysningar om
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huruvida en sdkerhetsutredning som géller
honom eller henne har gjorts med tanke pa
ett visst uppdrag. Den som utredningen géller
har rétt att av den behtriga myndigheten pa
begaran fa de uppgifter som en omfattande
eller begrénsad utredning innehdller om
honom e€ller henne. Denna rétt géller
emellertid inte s&dan ur ett register hamtad
information som en registrerad inte har rétt
till insyni.

2.3.  Styrning av informationssdker heten

inom statsforvaltningen

Sdsom konstateras ovan i avsnitt 2.2.
kompletteras de é&tgarder som géler
informationssékerhet inom statsférvaltningen
av de allmanna styrningsdtgarder som vidtas
av  finansministeriets  avdelning  for
utvecklande av forvaltningen. Ministeriet har
tillsatt en ledningsgrupp for datasékerheten
inom statsforvaltningen (VAHTI). Denna
organiserar samarbetet i
datasdkerhetsérenden samt forbereder
arenden som géller utvecklig och styrning av
omradet.

Under ledning av finansministeriet har
utarbetats ett program for utveckling av
datasékerheten inom  statsférvaltningen.
Avsikten med programmet &r att ytterligare
effektivisera  &tgéarderna for att utveckla
datasékerheten inom férvaltningen. Genom
finansministeriets forsorg har ett heltdckande
nationellt regelverk for datasdkerhet byggts
upp. Som ett exempel kan namnas
regelverkets anvisning om hantering av
kandligt datamaterial. Anvisningen innehdller
detaljerade beskrivningar av vilka &tgarder

som skal vidtas vid hantering av
internationel It material i olika
sakerhetsklasser.

Utgéende fran finansministeriets regelverk
har utfardats sdrskilda anvisningar och
foreskrifter for olika ambetsverk och
forvaltningsomrdden. |  synnerhet inom
utrikes och férsvarsforvaltningen  har
utfardats detaljerade  anvisningar  och
foreskrifter for internationel It
datasékerhetsarbete. Som exempel kan
namnas huvudstabens anvisning om sékerhet
med avseende p&  forsvarsmaktens
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referensgrupper (22.12.2003, 44/12.5./D/l),
som bl.a géler informationssakerheten i
samband med leveransavtal som  att
sekretesshelagd information [dmnas ut till
den andra avtalsparten. Anvisningarna anger
ndr en sdkerhetsutredning av en enskild
avtalspart skall goras  samt hur
sakerhetsatgarderna skall genomfors.

2.4. Tidigareoverenskommelser och
andra forfattningar som ar bindande
for Finland

De lander som deltar i programmet
Partnerskap for fred (PfP) har med den
nordatlantiska fOrsvarsorganisationen
(NATO) avtalat om hanteringen av PfP-
handlingar. Finland och NATO
undertecknade den 22 september 1994 i
Bryssel en Overenskommelse om
informationsutbyte och dokument inom
ramen for programmet Partnerskap for fred.
Overenskommelsen uppréttades pa basis av
NATO-landernas gemensamma
sékerhetsavtal och  undertecknandet av
Overenskommelsen var en forutsdttning for
att NATO Overlamnar av
sékerhetsklassificerade dokument till
Finland.

Finland och Vésteuropeiska unionen
(VEU) ingick den 22 april 1997 ett
sékerhetsskyddsavtal (FOrdrS 42/1998). |
avtalet foreskrivs om parternas skyldighet att
sakra  och skydda  sekretessbelagd
information och sekretessbelagt material som
Overlamnats av endera parten. Avtalsparterna
skall bibehdlla en sekretessgrad som
faststéllts av den andra parten samt skydda
informationen och materialet i enlighet med
detta.  Enligt avtaet skal parterna inte
anvénda informationen och materialet for
annat andamdl an det som faststéllts av den
som informationen utgar fran och for vilket
informationen har utbytts.

Enligt avtalet har Finland férbundit sig att
for de andamd som anges i avtalet utse en
nationell  sékerhetsmyndighet  (Nationa
Security Authority, NSA) som har till uppgift
att svara for skyddet av VEU-handlingar som
innehas av nationella myndigheter samt bl.a.
for beddmning av sdkerhetsarrangemangens
effektivitet. Finlands nationella

sékerhetsmyndighet &  utrikesministeriet.
Utsedda sakerhetsmyndigheter (Designated
Secutity Authority, DSA) ar
forsvarsministeriet, inrikesministeriet samt
handels- och industriministeriet, vilka svarar
for informationssékerheten inom sina
respektive verksamhetsomréden pa det st
som VEU:s bestdmmel ser om
informationssakerhet forutsdtter. De utsedda
sékerhetsmyndigheterna har enligt de till
avtalet anslutna sakerhetshestdmmelserna till
uppgift att informera industrin  om
sakerhetspolitiken, ge handledning och bista i
verkstallighetsfragor samt vidta
sikerhetsatgarder i samband med leveranser
och underleveranser inom VEU, t.ex.
faststélla sekretessgrader.

Avtalet sattes i kraft genom en sérskild lag
(282/1998). Lagen innebar ett undantag fran
den allméanna lagstiftningen. Den innehdller
namligen specialbestdmmelser enligt vilka
informationsmaterial som har uppréttats for i
avtalet avsett samarbete och som har fétt
sekretessgradering  p&d det  Sitt  som
avtalsarrangemangen kréaver, skall héllas
hemligt. P& VEU:s handlingar tillampas
VEU:s bestammel ser om
informationssakerhet.

Europaparlamentets och radets férordning
(EG) nr 1049/2001 om allméanhetens tillgang
till Europaparlamentets, rédets  och
kommissionens handlingar (nedan
Oppenhetsférordningen) gavs den 30 mg
2001. | Oppenhetsférordningens artikel 9
definieras begreppet kénsliga handlingar.
Dessa placeras i de tre hogsta
sékerhetsklasserna och & sekretessbelagda
for att skydda medlemsstaternas vasentliga
intressen i synnerhet nér det gdler allmén
sikerhet, forsvar och militara fréagor.
Kéandiga handlingar kan harrora frén
unionens institutioner eller organ eller frén
medlemsstaterna samt aven fran
internationella organisationer, t.ex. NATO.

Medlemsstaterna skall enligt forordningen
vidta lampliga atgarder for att sikerstdla att
de principer respekteras vid behandlingen av
ansokningar om tillgdng till kandliga
handlingar som ingdr i specialbestammel ser
om EU:s kandiga handlingar samt i
bestammelser som begransar tillgang till
information.



Radet fattade i mars 2001 beslutet
2001/264/EG om antagande av radets
sékerhetsbestammelser. Beslutet har  ett
vidstrackt  tillAmpningsomréde d&  det
utover sakerhetsbestammel ser for
handlingar innehdller ocksa bestammelser
om bl.a. personers och byggnaders sékerhet
samt om andra omsténdigheter som har
samband med informationssékerhet. Beslutet
paverkar inte tillampningen av den artikel i
grundfordraget som definierar
handlingsoffentligheten, dvs. artikel 255 och
dess genomfoérandeinstrument, och inte heller
gdlande praxis i medlemsstaterna ndr det
gdler information till de nationella
parlamenten om unionens verksamhet.
Medlemsstaterna skall enligt beslutet vidta
lampliga atgarder sa att det, i enlighet med
nationella ordningar, vid hantering av
sekretessbelagda EU-uppgifter sdkerstélls att
sékerhetshestammelserna  respekteras  av
medlemsstaternas myndigheter och i deras
lokaler av de anstdllda Atgérderna skulle
enligt beslutet vara genomférda senast den
30 november 2001 och generalsekretariatet
skulle informeras om de &tgarder som
vidtagits. Beslutet om de nationella
atgarderna med anledning av
sékerhetsbestdmmel serna fattades 14.11.2001
av regeringens kommitté for EU-&renden.
Till den nationella sékerhetsmyndighet som
avses i sdkerhetsbestammelserna utsags
utrikesministeriet.

Sdkerhets och riskhanteringsérenden har
for nérvarande en annan betydelse i unionens
verksamhet &n tidigare, vilket forklarar
regleringen av bade handlingssakerheten och
bestdmmelserna om kénsliga handlingar.
Regleringsbehovet har sdlunda motiverats

bl,a med forutséttningarna for et
konfidentiellt informationsutbyte med
NATO: ett fordjupat samarbete och
utvecklingen av en gemensam
sékerhetspolitik forutsétter adekvata
sékerhetsarrangemang.

Medlemsstaterna  skall  enligt  EU:s

dppenhetsforordning vidta lampliga atgarder
for att se till att principerna i foérordningen
respekteras vid behandling av anstkningar
om och tillgdng till kénsliga handlingar.
Beslutet om radets sakerhetshestammelser
forutsétter att medlemsstaterna vidtar
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lampliga &tgarder si att det vid hanteringen
av sekretessbel agd EU-information
sakerstdlls  att  s@kerhetshestdmmel serna
respekteras  av de anstdllda vid
medemsstaternas myndigheter och i deras
lokaler. Till denna personkategori hor bl.a
de anstdllda vid medlemsstaternas standiga
representationer vid Europeiska unionen och
vid de nationella delegationer som deltar i
rédsmoten eller i moéten i rédsorgan samt
utomstéende uppdragstagare.

Inom forsvarsministeriets
forvaltningsomrdde har med olika stater
ingétts Gverenskommelser, rubricerade som
samforstdndsdokument, om skyddande av

sekretessbel agda uppgifter. Dessa
overenskommel ser kan narmast
karakteriseras som internationella

forvaltningsavtal. Avsikten & att dessa
Overenskommelser skall ombildas till
statsfordrag och att det pa det sitt som
grundlagen forutsdtter skall behandlas av
riksdagen.

3. Propositionens mal och de
centrala forslagen

Syftet med propositionen & att skapa
forutséttningar for Finland att agera som en
tillforlitlig internationell samarbetspartner i
situationer dér samarbetet forutsétter utbyte

av kénsliga handlingar och
informationsmaterial som ar
sekretessbelagda i den andra
fordragssiuande staten €eler hos  ett
internationel It organ. Genom de

Overenskommelser som avses i propositionen
blir det mgjligt for finlandska industriforetag
att deltai utvecklingen av rymdteknologi.

| propositionen  foredds att  de
Overenskommelser om informationssakerhet
sétts i kraft som har ingatts med Europeiska
rymdorganet och Tyska forbundsrepubliken.
Det kommer uppenbarligen att finnas ett
behov att ingd liknande internationella
Overenskommelser ocksa i framtiden. | syfte
at forenkla ikraftsditandet av  dessa
Overenskommelser samt for att sékerstdlla
transparensen i lagstiftningen foreslas att en
sarskild lag dtiftas om de internationella
forpliktelserna som gdler
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informationssékerhet.
4. Propositionens verkningar
4.1. Verkningar for medborgarna

Det mest andamalsenliga sittet att Sitta i
kraft de internationella forpliktelserna om
informationssdkerhet &r att stifta en sarskild
lag om saken. Denna foreslas innehdlla en
uttrycklig bestdmmelse om den andra
avtalspartens  sekretesshelagda och  av
sékerhetsklassificerade handlingar samt om
informationen i dem. Enligt forslaget skall
sadan information vara sekretessbelagd ocksa
i Finland. Till sin utformning skiljer sig

bestdammel sen fran  vad som i
offentlighetslagen foreskrivs om
sekretessbelaggning i allmant  intresse,

eftersom sekretessen i de flesta fal &
beroende av de verkningar som det skulle fa
for det skyddade intresset om uppgifterna
l[dmnades ut. Den foreslagna lagens
sekretessbestammelser & sdlunda till sin
ordalydelse mera téckande an den allménna
offentlighetslagens.

De foreslagna bestdmmelserna géaller
handlingar som &r sekretessbelagda i syfte att
skydda en annan stats eller en internationell
organisations viktiga allméanna intressen och
som sdlunda  forutsitter en  hdg
sékerhetsklassificering. Denna kategori av
handlingar &r i regel sekretessbelagd ocksd
enligt offentlighetslagens 24 § 1 mom. 2
punkten. Den stérsta skillnaden &r att en
myndighet som beslutar om utldmnande av
en handling enligt den internationella
forpliktelsen om informationssékerhet, skall
motivera den <skada som orsakas om
informationen lamnas ut. | Ovrigt skall en
informationsbegéran behandlas i enlighet
med offentlighetslagen. Myndigheten skall
sdlunda sakerstélla att klassificeringen av en
handling motsvarar den som anges i
Overenskommelsen. Om det uppkommer
oklarhet om huruvida klassificeringen ar det
den rétta eller om vilken information i
handlingen som féranleder klassificeringen,
skall myndigheten kontakta den part som har
uppréttat handlingen. En sadan uttrycklig
bestammelse ingdr i artikd 4.4, i
Overenskommelsen mellan  Finland och
Tyskland.

Ett syfte med den internationella
regleringen av informationssékerheten ar att
skapa ett system som gor det mgjligt att
skydda kénglig information i situationer dér
en fordragsdutande stat  ingdr et
leveransavtal t.ex. om militarmateriel med ett
foretag i en annan stat och den information
som utbyts i samband darmed ber¢r viktiga
nationella intressen och salunda &r i behov av
skydd. Det land dér foretaget har hemvist
fungerar i dessa dituationer bl.a. som
formedlare av av sdkerhetsklassificerat
material. Om anbudsbegédran férmedias till
ett finléandskt foretag via en finsk myndighet
innebar  detta inte saddan  offentlig
maktutdvning for vilken géller bestdmmel ser
om rétt till information i enlighet med
offentlighetsprincipen.

Med stéd av det som anfors ovan kan den
beddmningen goras att lagforslaget inte i
sakligt hanseende minskar medborgarnas
tillgang till information i forhallande till den
rétt som de i detta avseende har enligt den
gédllandelagstiftni ngen.

Ett viktigt delomrdde i den foéreslagna
lagen & personsdkerheten. Den féreslagna
lagen om internationella forpliktelser som
gdler informationssdkerhet forutsétter att det
forfarande som avses i lagen om
sékerhetsutredningar  anvands  for  att
kontrollera anstdlldas tillforlitlighet. Den
foreslagna lagen inskranker sdlunda inte

medborgarnas  grundldggande  ratt il
personlig integritet och skydd for
personuppgifter.

4.2.  Verkningar for naringdivet

Genom de férslagna lagarna blir det
mojligt for finlandsk industri att delta i
Europeiska rymdorganets projekt och
framférallt i organisationens och Europeiska
unionens gemensamma Galileoprogram. Om
de internationella forpliktelserna som géller
informationssékerhet inte fullgbrs skulle
detta avsevart forsdmra den finléndska
industrins mgjligheter att delta i det
teknologiska utvecklingsarbetet och
leveranserna. Om den finlandska industrin
inte far tillgang t.ex. till den klassificerade
signden for positionsbestdmning (Public



Regulated Signal, PRS) kommer dess
konkurrensldge nér det galler utvecklingen
av myndighetsinterna telefonsystem
sannolikt att forsdmras, eftersom dessa med
storsta sannolikhet kommer att ingd i det
system som blir gemensamt for hela Europa.

4.3. Ekonomiskaverkningar

Det & svart att bedoma vilken betydelse de
foredagna bestammelserna far for den
finlandska industrins konkurrensmojligheter
och for de finlandska foretagens deltagande i
europei ska teknol ogi projekt.

Storleksklassen av  de  ekonomiska
verkningarna  framgar  emellertid  av
konstat erandet att Teknologiska

utvecklingscentralen (Tekes) har investerat
7,3 miljoner euro i byggandet av de fyra
forsta satelliterna och att enbart byggandet av
de satelliter som &r aktuella detta ar betyder
bestdlIningar pa ca 15 miljoner euro. De fyra
forsta satelliterna som byggs i samarbete
mellan europeiska industriféretag innebar
leveranser pa ca 1 000 miljoner euro. Den
langsta effekten & emellertid av att den
finlandska telekommunikationsindustrin kan
delta i sddana tillampningar av mobil
dat akommunikation som utnyttjar
Galileosignalerna. Det & da fraga om
affarsverksamhet, t.ex. byggande av
myndighetsradionédt, som & vard hundratals
miljoner eller rentav Gver en miljard euro.

Den foredlagna lagens ekonomiska
verkningar inskranker sig emellertid inte
till det europeiska rymdprogrammet och
deltagandet i detta. | och med utvidgningen
och fornyandet av de internationella
avtalssystemen kommer lagstiftningen om
foretagens forpliktelser i frdga om
informationssakerheten att ge finléandska
foretag battre madjligheter att delta ocksd i
andra leveranser som innebdr att foretag bl.a.
kan fa tillgdng till sekretessbelagd och
klassificerad information.

Godkéannandet av de O6verenskommelser
och lagar som ingér i propositionen berdknas
inte innebéra nagra direkta betydande nya
kostnader for forvaltningen. De
internationella forpliktelserna om
informationssdkerhet kommer uppenbarligen
att medféra mera arbete, vilket innebar
kostnader ocksd for forvaltningen. Dessa
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kostnader behandlas ndrmare i avsnitt 4.4.

4.4. Administrativaeffekter

Internationella  dverenskommelser om
informationssikerhet  innehdller i regel
bestdmmel ser om en nationell
sékerhetsmyndighet  (National ~ Security
Authority, NSA) samt om utsedda

sakerhetsmyndigheter (Designated Security
Authority, DNS). Som exempel pa sddana
bestdmmelser kan ndmnas artikel 2 i
sakerhetsskyddsavtalet mellan Finland och
VEU samt vissa bestémmelser i den till
avtalet anslutna sékerhetsstadgan.

Till den nationella sékerhetsmyndighetens
uppgifter hor enligt de internationella
Overenskommelserna och andra forpliktelser
i alménhet att vidta arrangemang for skyddet
av av sékerhetsklassificerad information samt
for sdkerhetsutredningar av personer och
foretag och utfardande av sékerhetsintyg for
personer som har tillgang till klassificerad
information och som deltar i sadana méten
och besok som definieras i forpliktelserna.
Till den nationella sékerhetsmyndighetens
uppgifter hor ocksa att halla kontakt med de
fordragsslutande parterna och organisera
bestk samt att representera Finland i organ
som behandlar informationssékerhet.

|  Finlands lagdtiftning ingdr  for
narvarande inga bestdmmelser om en
nationell sékerhetsmyndighet som skoter
internationella forpliktel ser gdlande
informationssakerhet. | syfte att genomféra

de internationella forpliktelserna  om
informationssakerhet och oka det
internationella fortroendet for Finlands

forméga att hantera kansligt material foreslas
i propositionen att det forskrivs i lag om de
myndigheter som skall skota
sikerhetsforplikelserna.  Det  foreslas  att
uppgifterna som nationell
sakerhetsmyndighet i detta skede skall skétas
av utrikesministeriet, som redan nu skoter
uppgifterna som nationell
sikerhetsmyndighet i forhdllande  till
Europeiska unionen samt VEU- och NATO-
samarbetet. Forsvarsministeriet, huvudstaben
och skyddspolisen foreslds verka som
utsedda  sdkerhetsmyndigheter. Dessa
bestammelser péverkar inte i ndgot annat
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avseende uppgifterna eller befogenheterna
for de myndigheter som behandlar
sékerhetsarenden.

Den |6sning som foreslas i propositionen &r
emellertid avsedd att vara temporér.
Regeringen tillsitter varen 2004 et
beredningsorgan med uppgift att utreda hor
det & mest andamélsenlig att skota den
nationella sékerhetsmyndighetens uppgifter i
Finland.

De internationella forpliktelserna som
gdler informationssékerhet kommer i varje
fal at innebdra nya uppgifter for
huvudstaben, som enligt den foreslagna lagen
om internationella forpliktelser som géaller
informationssékerhet skall gora
sékerhetsutredningar av foretag.
Resurshehoven beddms nérmare i samband
med utredningen av hur den nationella
sakerhetsmyndigheten skall organiseras med
avseende pa de internationella
Overenskommelserna om
informationssékerhet.

Avsikten & att i lagen om internationella
forpliktelser som gdller informationssakerhet
ta in en bestdmmese enligt vilken
beslutanderdtten n&r det galer sadana
ansokningar om utldmnande av handlingar
som avses i offentlighetslagen  skall
forbehdllas den myndighet som i Finland
verkar som mottagande myndighet. Detta
kommer emellertid inte att ha nagon stérre
betydelse for forvaltningsverksamheten.

5. Arendetsberedning

Pa grund av att drendet & brédskande har
propositionen beretts som tjansteuppdrag vid
justitieministeriet. | beredningen har deltagit
representanter for utrikesministeriet,

forsvarsministeriet, handels- och
industriministeriet, finansministeriet, jord-
och skogsbruksministeriet,  huvudstaben,
skyddspolisen och Teknologiska

utvecklingscentralen (Tekes). Ministerierna,
skyddspolisen  och  huvudstaben  samt
Industrin och arbetsgivarna r.f. har beretts
tillfélle att framféra sin uppfattning om
propositionsutkastet i olika skeden av
beredningen. De synpunkter som framforts
under férhandlingarna och av de sakkunniga
som hoérts har till vésentliga delar beaktats i
propositionen.

6. Andra omstandigheter som
inverkat pa propositionens
innehall

Sa som framgér av statsrédets redogorelse
om verkstédllighet av
offentlighetslagstiftningen (SRR 5/2003 rd)
& avsikten att andra offentlighetslagen s att
datasdkerheten  kan  utvecklas  genom
bestammelser pa lagre niva. Utgdende fran
forsvarsministeriets framstallning till
justitieministeriet i mars 2004 utreds behovet
att precisera offentlighetslagens
bestammelser om sekretesstiderna. | det
sammanhanget kan det ocksd goras en
bedomning av  behovet att justera
bestdmmelserna il fojd av de
internationella forpliktelserna om
informati onssékerheten.

| propositionen foreslas att det stiftas en
sarskild lag om internationella forpliktelser
som gdller informationssékerhet. Lagen har
ingen direkt betydelse for Oversynen av
offentlighetslagen eller fér utvecklandet av

den pa denna baserade
informationssdkerheten nér det géller
nationel It informationsmaterial som

myndigheterna har i sin besittning. Det finns
inte nagot sidant direkt behov att se over
bestdmmelserna om sekretesstiderna att detta
utgor nagot hinder for att godkdnna de i
denna proposition féreslagna lagarna fére en
eventuell versyn av offentlighetslagen.
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DETALJMOTIVERING

1. Overenskommelsernas innehall
och forhallandet till Finlands
lagstiftning

1.1. Overenskommelse mellan parternai

konventionen om uppr éttandet av

Europeiskarymdorganet och

Europeiska rymdor ganet om skydd

for och utbyteav av

sdkerhetsklassificerad information

Artikel 1.1 artikeln definieras begreppet av
sékerhetsklassificerad information.
Overenskommelsen  géller  information
oberoende av vilken form den har. Frégan
om hur informationen & registrerad saknar
sdlunda betydelse for tillampningen av
Overenskommel sen. Finlands offentlighetslag
har en motsvarande definition av begreppet
handling (5 § 1 mom.).

Overenskommelsen omfattar endast
material vars obehdriga réjande kan skada en
eller flera fordragssiutande parters intressen

och som har forsetts med en
sakerhetsklassificering.

Artikel 2. | denna artikel faststdlls de
fordragsslutande parternas viktigaste

forpliktelser. Enligt artikelns forsta stycke
gdler forpliktelserna for det forsta
information som harstammar fran ESA eller
som overlamnas till ESA.
Overenskommelsen géller ocksa information
som producerats av en medlemsstat och som
Overlamnas till en annan medlemsstat till
stod for ett ESA-program, projekt eller -
avtal.

Enligt artikelns andra stycke upprétthaller
medlemsstaterna den sékerhetsklassificering
av information som avses i avtalet och
skyddar informationen i enlighet darmed.
Enligt  artikelns  tredje  stycke  fér
informationen anvandas endast for de
andamal som anges i ESA-konventionen
samt de beslut och resolutioner som hanfor
sig till konventionen. | artikelns fjarde stycke
ingdr ett forbud mot att avsldja sadan
information som avses i dverenskommelsen
till stater som inte & parter i ESA
konventionen eller organ som lyder under

deras jurisdiktion eller till ndgon annan
internationell organisation, utan et skriftligt
forhandsgodkénnande  av den som
tillhandahaller informationen.

Enligt offentlighetslagen &r traditionella
diplomatiska handlingar samt handlingar som
behandlas av oatsrddets utrikes- och
sékerhetspolitiska utskott i regel
sekretessbelagda (24 8§ 2 mom. 1 punkten).
Handlingar som gdler forhdlandet mellan
finska staten, finska medborgare, personer
som vistas i Finland eller sammanslutningar
som & verkssmma i Finland och
myndigheter, personer eler
sammanglutningar i en frammande stat &
sekretessbelagda, om  utldmnande av
uppgifter ur dem skulle medféra skada eller
olagenhet for Finlands internationella
forhdlanden eller forutsdttningar att delta i
det internationella samarbetet (24 § 1 mom. 2
punkten). Bestammelsen innebér i praktiken
at en handling som en annan stat eller en
internationell organisation har sant till
Finland och uttryckligen hanfort till ndgon av
de hogsta sdkerhetsklasserna, anses vara
sekretessbelagd ocksai Finland.

Eftersom den géllande lagstiftningen
dminstone enligt sn ordalydelse ger
vederbdrande myndighet prévningsréit nér
det gdller omfattningen av
sekretessbel dggningen, foreslas i lagforsaget
en sarskild  sekretessbestdammelse  om
internationella krav pa informationssikerhet
(lagférslag nr 3, 6 8).

Artikel 3. Denna artikel innehdller en
bestdmmelse om genomfdrande av ESA:s
normer for dokumentsékerhet for att
sikerstalla en enhetlig skyddsniva for den
klassificerade informationen. Inom ESA
bereds en definition av de krav som anges i
artikeln.

Artikel 4. Artikeln géller sdkerhetskontroll
av personer. Syftet med forfarandet &r att
utreda om en person med avseende pa hans
eller hennes lojalitet och tillforlitlighet kan
beviljas tillgang till av sikerhetsklassificerad
information (tredje  stycket). Varje
fordragsslutande part samarbetar p& begéran
med andra fordragssiutande parter vid
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genomférandet av  sdkerhetsutredningar
(fjarde stycket).

Enligt den forsta punkten i artikeln skall de
stater som & fordragssiutande parter
sikerstélla att alla personer som pa grund av
sina uppgifter behdver fa tillgang till
uppgifter  eller  material som  har
sakerhetsklassificerats, &  vederborligen
sékerhetskontrollerade innan de beviljas
tillgang till sidana uppgifter och sadant
material. Enligt artikelns andra punkt skall de
fordragsslutande parterna sdkerstdlla  att
tillgang till sddan av sdkerhetsklassificerad
information som utbyts pa basis av
Overenskommelsen beviljas endast personer
som behdver uppgifterna for utférande av
sina uppgifter.

| Finland sakerhetskontroller as personer pa
det st som foreskrivs i lagen om
sékerhetsutredningar. Dessa  bestammel ser
behdver inte andrastill foljd av artikeln.

Artikedl 5. Enligt artikeln skall det
sékerstéllas att Overenskommelsens
bestdmmel ser verkstélls inom ESA.

Artikel 6. Enligt denna artikel skall de
fordragsslutande parterna undersoka alla fall
dar det konstateras eller missténks att av
sékerhetsklassificerad information som har
[&mnats eller producerats inom ramen for
denna dverenskommelse har aventyrats eller
forlorats (punkt 1). Varje férdragssiutande
part informerar vid behov snabbt och
grundligt andra fordragssiutande parter om
ala detaljer som ansluter sig till fallet och
om eventuella resultat av undersdkningen
samt om alla dtgarder som har vidtagits for
att forhindra en upprepning av dylikt réjande
av information.

| Finlands lagstiftning finns inga sarskilda
bestdmmelser om utredningsskyldighet vid
misstanke om brott mot sekretess- eller
sékerhetsbestdmmelser  och  inte  heller
bestammelser som innebar att den maste
underréttas vars information har rojts.
Avsikten &r att ta in bestdmmelser om saken i
den foreslagna lagen om internationella
forpliktelser som géller informationssakerhet
(lagforslag nr 3, 18 §).

Artikel 7. Artikeln géller en medlemsstats,
ESA:s réds och generaldirektorens skyldighet
at i enlighet med ESA-konventionen avsta
frédn sin immunitet d& en representant for en

medlemsstat, ESA:s generaldirektor eller en
medlem av ESA:s personal eller nagon av
dess experter & part i en rattsprocess som
gdler obehorigt réjande  av av
sakerhetsklassificerad information.

Artikel 8. | denna artikel konstateras att
Overenskommelsen inte p& négot sétt hindrar
att de fordragsslutande parterna vidtar andra
arrangemang i anslutning till utbyte av sadan
av sdkerhetsklassificerad information som
hérstammar frén dem och som inte paverkar
tillampningsomradet for denna
Overenskommelse.

Artikel 9 Denna artikel géller andring av
Overenskommelsen. Varje fordragssiutande
part kan foreda andringar i
Overenskommelsen. Varje éandring av
Overenskommelsen trader i kraft trettio dagar
efter det att Frankrikes regering har mottagit
ett meddelande om godkannande frén alla
fordragssiutande parter. Frankrikes regering
informerar alla fordragsslutande parter om
datumet for ikrafttradande av varje andring.

Artikel 10. Denna artikel innehaller
bestammel ser om undertecknande,
godkédnnande  och  ikrafttrddande av
overenskommel sen. Ratifikations,

godtagande- eller godkannandeinstrumenten
skall deponeras hos Frankrikes regering.
Overenskommelsen trader i kraft trettio
dagar efter det aft tva signatarstater har
deponerat sina ratifikations-, godtagande-
eller godkannandeinstrument. | férhallande
till  varje annan  signatérstat  tréder
Overenskommelsen i kraft trettio dagar efter

det att den staten har deponerat sitt
ratifikations-, godtagande- eller
godké&nnandeinstrument.

Artikel 11. | denna artikel regleras nya
parters tilltradande av Overenskommelsen.
Artikeln behandlar inte frégor som hor till
lagstiftningens omréde.

Artikel 12 | denna artikd ingdr
bestémmel ser om  uppsagning av
overenskommelsen. Overenskommelsen far
sdgas upp genom en skriftlig underréttelse
om uppsagning till depositarien.
Uppsagningen trader i kraft ett & efter det att
depositarien har mottagit underréttel sen.

Enligt artikelns andra stycke paverkar
uppségningen inte en fordragsslutande parts
skyldighet att skydda och bevara den av



sékerhetsklassificerade  information  som
parten har fétt tillgang till inom ramen for
denna dverenskommelse. Detsamma géller
ocksd i det fall att en fordr agsslutande part
séger upp ESA-konventionen eller i det fall
att Europeiska rymdorganet upphor att
existerai enlighet med konventionen.

Artikelns andra punkt forutsétter reglering
pd lagnivd och har darfor besktats i den
foredagna lagen om internationella
forpliktelser som géaller informationssakerhet
(lagforslag nr 3, 15 §).

Artikel  13. Denna artikel  gdller
depositariens underréttel ser om deposition av
ratifikations-, godtagande- och godkénnande-
eller uppségningsinstrument.

Overenskommelsemellan Finand
och Tyskland om émsesidigt skydd
for av sakerhetsklassificerad
information

1.2

Artikel 1. Syfte. Enligt denna artikel &r
syftet med dverenskommelsen att skydda av
sakerhetsklassificerad  information  som
utbyts mellan Finland och Tyskland. Den
almanna skyddsforpliktelsen uttrycks i
Overenskommelsens artikel 5.1 enligt vilken
de fordragsslutande parterna forbinder sig att
tillforsékra den andra fordragssiutande
partens information minst samma skydd som
den ger & sin egen information som hor till
samma saker hetsklass.

| artikdd 1 ndmns de funktioner som
Gverenskommelsen tillampas pa
Tillampningsomrédet kan indelas i tva delar:
for det forsta i informationsutbyte inom
samarbetet mellan de avtalsparter som réknas
upp i artikeln samt for det andra i sadana
Overenskommelser mellan  den  andra
fordragssiutande partens myndigheter och
den andra fordragsslutande partens féretag
som i Overenskommelsen bendmns av
sakerhetsklassificerade avtal.

Overenskommelsen tillampas pa utbyte av
av sdkerhetsklassificerad information som
har samband med de internationella
relationerna, forsvaret, polis- eller
industridrenden. Det & sk att observera att
avtalet inte gdller vilken som helst
information i samband med de funktioner
som réknas upp i artikeln utan endast
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information som  uttryckligen har av
sakerhetsklassificerats i den andra
fordragsslutande staten. Det & sdlunda fréga
om kangdligt information som &ventyrar
nationellaintressen.

Overenskommelsen tillampas inte enbart
pa relationerna mellan myndigheter. Den
tillampas ocksd i samband med avtal som en
enhet inom en fordragsslutande parts
offentliga forvaltning har ingdtt med en
privat eller offentlig inréttning i en annan
fordragsslutande stat.

Artikel 2. Definitioner. | denna artikel
definieras den information som omfattas av
Overenskommelsen. Med information avses
fakta, uppgifter eller underréttelser som
oavsett formen skall beldggas med sekretess i
adlmanintressets namn. Klassificeringen av
informationen skall goéras av en behori
myndighet eller av ndgon som verkar pa
uppdrag av denna, altefter behovet av skydd.

Sekretessplikten omfattar béde
dokumentsekretess och tystnadsplikt, dvs.
skyldigheten att hemlighdlla information. De
definitioner som anvands i Tyskland
respektive i Finland  Overensstammer
sinsemellan, utom i det avseendet att i den
definition som tilldmpas i Finland dessutom
namns att sekretessplikten &r baserad pa lag.
Detta beror pa att grundlagens 12 § 2 mom.
foreskriver att offentligheten nér det galler
myndigheters handlingar kan begransas
endast genom lag.

Artikel 3. Overensstdmmelse. | denna
artikel definieras sékerhetsklasserna samt
faststélls Overensstdmmelsen mellan
Tysklands och Finlands sékerhetsklasser. |
offentlighetsforordningen anges de
finléndska sdkerhetsklasserna for nationella
dokument. Overenskommelsens definitioner
skiljer sig delvis frén de nationella
definitionerna, pd grund av att endast
allménna intressen kommer i fréga som
skyddsobjekt enligt dverenskommel sen.

Enligt Overenskommelsen &
saékerhetsklasserna fyra till antalet och de
definieras enligt hur alvarligt ett obehorigt
réjande av informationen anses vara med
tanke pa de skyddade intressena.

Den hogsta klassen som kréaver strénga
atgarder nar det gdler
informationssdkerheten & "ytterst hemlig”
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(STRENG GEHEIM). Till denna klass
réknas i Finland information vars obehériga
réjande kan orsaka sarskilt pataglig skada for
forsvaret, sdkerheten, de internationella
relationerna eller andra allmanna intressen.
Finlands internationella relationer skyddas i
enlighet med offentlighetslagens 24 § 1
mom. 1 och 2 punkten, férsvarets intressen i
paragrafens 1 mom. 10 punkten och
sékerheten i paragrafens 1 mom. 5, 8 och 9
punkten. Andra almanna intressen som avses
i definitionen & t.ex. skyddsar rangemang for
statsledningen och statsbesok samt for
datasystem (24 § 1 mom. 7 punkten) samt
samhéllsekonomin (24 8 1 mom. 11 och 12

punkten).
Den andra sdkerhetsklassen & "hemlig”
(GEHEIM) till denna kategori  hor

infformation vars obehtriga réjande kan
orsaka vasentlig skada for forsvaret,
sékerheten, de internationella relationerna
eller andra allménnaintressen.

Den tredje sakerhetsklassen ar
"konfidentiell” (VS-VERTRAULICH)
varmed avses information vars obehdriga
rojande kan skada forsvaret, sékerheten, de
internationella relationerna  eller  andra
allméannaintressen.

P& information som hér till den fjarde
klassen "begransad tillgang” (VS-NUR FUR
DEN  DIENSTGEBRAUCH) tillampas
endast en del av de forpliktelser som anges i
Overenskommelsen. Till denna klass hor
information vars obehdriga réjande kan
skada det allmédnna intresset eller begransa
myndigheternas mojligheter att agera.

Artikel 4. Markning. Enligt denna artikel
skall den sandande férdragssiutande staten
forse klassificerad information med en
sékerhetsklassificering som motsvarar den
mottagande statens nationella klassificering.
Denna maérkningsskyldighet géler enligt
artikelns andra stycke ocksd sadan
information som i den mottagande staten har
producerats pa basis av den information som
formediats av den andra férdragsslutande
staten.

Enligt artikelns tredje stycke skall
sékerhetsklassificeringen upphévas om den
behdriga myndigheten i ursprungslandet
begér det. Den andra fordragsslutande statens
behdriga myndighet skall pa& forhand

underrétta den behériga myndigheten i
ursprungslandet om sin avsikt.

Enligt artikelns fjarde stycke kan den
behdriga myndigheten i det land som
mottagit av sékerhetsklassificerad
information be den behdriga myndigheten i
ursprungslandet att andra klassificeringen
eler be den ge en motivering till valet av viss
sékerhetsklass.

Enligt Finlands lagstiftning galler inte
négon sadan av
sékerhetsklassificeringsskyldighet som avses
i Overenskommelsen. Darfor foresds att
bestdmmelser om saken tas in i lagen om
internationella  forpliktelser som géller
informationssékerhet (lagforslag nr 3, 8 §).
Artikelns fjarde stycke skall beaktas da en
finsk myndighet ombes l&amna ut uppgifter
om en av sdkerhetsklassificerad handling.
Myndigheten skall enligt offentlighetslagens
17 § se till att majligheterna att fa
information inte begrénsas mer @n vad som
& nodvandigt for det intresse som skall
skyddas. Om det t.ex. pd grund av att en
langre tid har forflutit inte langre forefaller
finnas négra grunder for en
sékerhetsklassificering, skall myndigheten
kontakta den tyska myndighet som har
faststéllt sékerhetsklassen.

Artikel 5. Atgarder p& den nationella
nivan. Artikelns forsta stycke innehdler
Overenskommelsens centrala princip enligt
vilken de fordragsslutande parterna forbinder
sig att vidta alla nodvandiga &gérder for att
skydda sddan av sdkerhetsklassificerad
information som har formedlats pa basis av
Overenskommelsen eller  producerats i
andutning till ett av sdkerhetsklassificerat
avtal. De kall forsikra informationen i fréga
minst samma skydd som de ger &t sin egen
information som hor till samma nationella
sékerhetsklass.

Sdsom framg& ovan & det inte
obligatoriskt att i Finland av
sékerhetsklassificera handlingar enligt krav
pd sekretess och informationssakerhet.
Déarfor foreslas att i lagen om internationella
forpliktelser som géller informationssakerhet
tas in bestdammelser om obligatorisk
klassificering (lagforslag nr 3, 8 §).

Artikelns andra stycke géler information
som hor till den |&gsta sdkerhetsklassen



("begransad tillgang”). Endast en del av
Overenskommel sens mera  detaljerade
bestammelser géller denna kategori av
information.  Enligt  huvudregeln  skall
information som hor till denna klass
behandlas pd samma sitt som information
som hor till motsvarande klass i den
mottagande staten.

Enligt artikelns tredje stycke far de
fordragsslutande parterna inte réja den av
sékerhetsklassificerade information som de
mottagit for internationella organisationer
eller for ndgon tjansteman eller person i
tredje land utan att den behdriga myndighet
som fattat av klassificeringsbeslutet har gett
sitt samtycke. Den klassificerade
informationen f&r anvéndas endast for
angivet  andamal. Tillgdng till  av
sikerhetsklassificerad ~ information  far
beviljas endast personer som behdver ha
tillgang till uppgifterna for skotsel av sina

uppgifter.
Enligt finlandsk lag ar

sekretessbel dggningen av en handling som en
annan stat har sant till en finsk myndighet
beroende av vilka féljder utldmnandet av
handlingen skulle ha Av denna anledning
foreslds att i lagen om internationella
forpliktelser som galler informationssékerhet
tas in en specidbestdmmelse om
sekretessplikt (lagforslag nr 3, 6 8).

Artikel 6. Sdherhetsklassificerade avtal.
Denna artikel innehdler bestammelser med
tanke pa situationer dar ett foretag inom en
fordragsslutande stats territorium har ingatt
eller har for avsikt att ingd ett sddant avtal
med en myndighet eller ett foretag i en annan
fordragsslutande stat, som innebar att
uppdragstagaren eller dess personal fér

tillgang till  av  sikerhetsklassificerad
information (forsta stycket).
Enligt artikelns andra stycke skall

uppdragsgivaren innan ett avtal som tillhor
skerhetsklassen  VS-VERTRAULICH  /
KONFIDENTIELL eller en  hogre

sikerhetsklass ingds, genom sin  egen
behoriga myndighet fa en sikerhetsutredning
som gdler uppdragstagaren
(sékerhetsutredning som gdler

sammanslutning). Genom denna utredning
sékerstélls det att en eventuell avtalspart —
t.ex. ett foretag som deltar i leveranser till
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Tysklands forsvarsmakt eller en
underleverantor till ett tyskt foretag — &r
foremdl for sakerhetsovervakning av sitt eget
lands behtriga myndighet samt att
avtalsparten har  vidtagit nodvéandiga
sikerhetsdtgarder. | artikelns andra stycke,
punkterna 1-7, finns ndrmare bestéammelser
om forfarandet.

| Finlands lagstiftning finns for nérvarande
inga bestdmmel ser om av
sikerhetsklassificerade avtal och inte heller
négra bestammelser om sakerhetsutredningar
som gdller foretag. Avsikten & att ta in
bestdmmelser om saken i den foreslagna
lagen om internationella forpliktelser som
gdler informationssékerhet (lagférslag nr 3, i
synnerhet 1 8§ 2 mom., 2 § 2 punkten, 7 §
samt 12 och 13 §).

Enligt artikelns tredje stycke skall de
fordragssiutande  parterna vidta  dla
nodvandiga &t garder for att sakerstélla att av
sakerhetsklassificerade avtal innehdller en
klausul som &é&gger uppdragstagaren att
vidta nédvandiga atgarder for att skydda av
sékerhetsklassificerad information i enlighet
med det egna landets nationella
sékerhetsbestdmmelser. Bestammelser om

detta foreslds i 13 & i lagen om
internationella  forpliktelser  som  galler
informationssakerhet.

Enligt artikelns fjarde stycke skall

uppdragsgivarens behdriga myndighet ge
uppdragstagaren en sarskild forteckning
(klassifikationsguide) o©ver alla dokument
som kréver Kklassificering. Den behdriga
myndigheten skall ocksd bestamma vilken
sakerhetsklass som skall géla och se till att
forteckningen bifogas till av
sékerhetsklassificerade avtal.
Uppdragsgivarens behdriga myndighet skall
vidarebefordra forteckningen eller se till att

den vidarebefordras till uppdragstagarens
behorigamyndighet.

Enligt artikelns femte stycke skall
uppdragsgivarens  behdriga  myndighet

sakerstélla att uppdragstagaren ges tillgang
till av s&kerhetsklassificerad information
forst efter det att uppdragstagarens behoriga
myndighet har lamnat den nddvandiga
sékerhetsutredningen som galer
sammans| utning.

Artikel 7. Férmedling av av
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sékerhetklassificerad information. | artikeln
ingdr  detaljerade  bestdmmelser  om
forfarandet vid formedling av
sékerhetsklassificerad information.

Artikel 8. Bestk. Artikeln innehdller
bestdmmelser om forfarandet da  for
representanterna for en fordragsslutande part
ordnas tillfélle att bekanta sig med en annan
fordragssiutande parts skoétsel av sina
uppgifter [ samband med
informationssdkerheten.

Artikel 9. Forhandlingar. | denna artikel
foreskrivs om forfarandet i situationer dar en
avtalspart vill forhandla i ett &ende som
gdler tilldmpning av Gverenskommel sen.

Artikel 10. Brott mot bestammelserna om
Omsesidigt skydd av sdkerhetsklassificerad
information Enligt denna artikel skall en
fordragsslutande  part  underrédttas  om
obehorigt réjande  av klassificerad
information misstanks eller har konstaterats.

I Finlands lagstiftning finns inga
bestdmmelser som forpliktar myndigheterna
att underrétta myndigheterna i en annan stat
om konstaterade lagstridiga forfaranden. |
den foreslagna lagen om internationella
forpliktelser som géaller informationssékerhet
tas in uttryckliga bestdmmelser om saken
(lagférslag nr 3, 19 8).

Enligt artikelns andra punkt skal ala
arenden som géller brott mot bestdmmel serna
om skydd av  sdkerhetsklassificerad
infformation  undersbkas och relevanta
atgarder vidtas. Den andra fordragsslutande
parten skall pa begdran bistd vid
undersokningen och bli informerad om
resultatet av den.

Artikel 11. Kostnader. Vardera
fordragssiutande parten skall svara for de
kostnader som orsakas av de behtriga
myndigheternas verksamhet.

Artikel 12. Behdriga myndigheter. | denna
artikel foreskrivs om skyldigheten att
underrétta den andra fordragssiutande parten
om vilka myndigheter som & behdriga nar
det gdler verkstélligheten av
Overenskommelsen.

Artikel 13. Sutbestdmmelser. | denna
artikel foreskrivs om Overenskommelsens
ikrafttrddande samt om andring, uppsagning
och registrering av Gverenskommelsen.
Overenskommelsen trader i kraft femton

dagar efter att Tyskland har mottagit ett
meddelande fran Finland om att de nationella
atgarder som behovs for Gverenskommelsen
ikrafttrddande har vidtagits.

Nér oOverenskommelsen trader i kraft
upphor det dokument av den 22 december
1997 som inbegriper en Gverenskommelse
mellan republiken Finlands
forsvarsministerium och Tyska
forbundsrepublikens férsvarsministerium om
Omsesidigt skydd for  sekretessbelagd
forsvarsinformation att géla. Pa material
som har oOverlamnats med stéd av
dokumentet skall den nya Gverenskommelsen
tilldampas.

2. Motivering av lagférslagen

2.1. Lagom sittandei kraft av de
bestammelser som hor till omradet
for lagstiftningen i
Overenskommelsen mellan parternai
konventionen om upprattandet av
Europeiska rymdorganet och
Europeiskarymdorganet om skydd
for och utbyte av

sdker hetsklassificerad information

Enligt grundlagens 95 § skal de
bestammelser i internationella forpliktelser
som hor till omrédet for lagstiftningen sttas
i kraft nationellt genom en sérskild lag om
saken. De bestdmmelser i en internationell
forpliktelse som hor till omrédet for
lagstiftningen skall séttas i kraft genom en
blankettlag eller en blandlag ocksd i det fall
att forpliktelsen leder till att det materiella
innehdllet i den nationella lagstiftningen
maste revideras. Propositionen innehaller ett
fordag till en blankettlag.

1 8. Genom den foreslagna lagens 1 § séts
de bestdmmelser i dverenskommelsen i kraft
som hor till omradet for lagstiftningen. De
bestammelser som hor till omradet for
lagstiftningen refereras nedan i avsnittet om
behovet av riksdagens samtycke.

2 8. Foreskrifter om lagens ikrafttradande
utférdas genom foérordning av republikens
president. Avsikten & att lagen skall tréda i
kraft samtidigt som Gverenskommelsen
trader i kraft for Finlands del.



2.2. Lagom sittandei kraft av de
bestammelser som hor till omradet
for lagstiftningen i
Overenskommelsen med Tyskland om
Omsesidigt skydd for
sdkerhetsklassificerad information

| frdga om detta lagforslag kan anforas
samma som ovan i det inledande stycket i
avsnitt 2.1. Propositionen innehdller ett
forglag till en blankettlag.

1 8. Genom den foreslagna lagens 1 § sétts
de bestammelser i dverenskommelsen i kraft
som hor till omrédet for lagstiftningen. De
bestammelser som hor till omradet for
lagstiftningen refereras nedan i avsnittet om
behovet av riksdagens samtycke.

2 8. Foreskrifter om lagens ikrafttrédande
utfardas genom forordning av republikens
president. Avsikten & att lagen skall tréda i
kraft samtidigt som Gverenskommelsen
trader i kraft for Finlands del.

2.3. Lagominternationelaforpliktelser
som géller infor mationssaker het
1kap. Allméannabestammel ser

1 8. Lagens tillampningsomrade. | denna
paragraf anges vad som regleras i den
foredagna lagen.  Tillampningsomradet
tacker de tva situationer som det foreskrivs
om i paragrafens 1 och 2 mom.

Enligt den foéreslagna paragrafens 1 mom.
foreskrivs 1 lagen om myndigheternas
atgarder vid fullgorandet av internationella
forpliktelser som géller informationssékerhet.
| lagfordagets 2 § definieras begreppet
internationell  forpliktelse som  géller
informationssékerhet. Det & huvudsakligen
myndigheterna som skall fullgbra dessa
forpliktelser. | lagen definieras inte begreppet
myndighet. | lagforslagets 3 § hanvisas till
offentlighetslagens definition av begreppet
myndighet.

Lagen skall enligt paragrafens 2 mom
tillampas ocksa& pé naringsidkare och dessas
anstidllda d& en naringsidkare & part i ett
sékerhetsklassificerat avtal eller deltar i ett
upphandlingsforfarande innan ett sddant avtal
sluts eller & underleverantdr till en sadan
naringsidkare. Med néringsidkare avses en
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sammanglutning eller fysisk person som
bedriver naringsverksamhet. | lagforslagets 2
§ 3 mom. definieras begreppet
sikerhetsklassificerat avtal.

Lagens 12-14 § samt 16 § 2 mom. skall
enligt den foreslagna paragrafens 3 mom
tillampas ocksa pa naringsidkare som ber om
en sakerhetsutredning och bedémning for att
kunna delta i ett anbudsforfarande som
ordnas av en myndighet i en annan stat eller
av ett foretag som har hemvist i den andra
staten. Syftet med bestdmmelsen &r att trygga
finlandska  foretags  mgjligheter  att
konkurrera om leveranser ocksa i sadana fall
da det inte finns négot internationellt avtal
om informationssakerhet som kan tillampas
pé leveransen. Det &r fréga om leveranser for
vilka myndigheterna i den andra staten
forutsétter att de som  detar i
anbudsforfarandet och avtalsparterna skall
vara sarskilt tillforlitliga. Enligt lagférslagets
12 § kan sddan sakerhetsutredning och
beddémning som géller ssmmanslutning goras
pa begéran av en néringsidkare oberoende av
internationella 6verenskommel ser.

| lagforslagets 2 § ingdr bestammel ser
som & centrala ndr det gédller det materiella
tillampningsomrédet  for  lagen. Med
beaktande av dessa bestammelser kan det
konstateras att den foresagna lagen skall
tillampas for det forsta pd sekretessbelagda
handlingar och informationsmaterial som har
tillstallts en finsk myndighet, d& avsandaren i
enlighet med en internationell
Overenskommelse som & bindande for
Finland eller ndgon annan forpliktelse har
forsett forsandel sen med en
sékerhetsklassificering. Lagens
tillampningsomréde omfattar for det andra en
av en finsk myndighet eller av en till lagens
tillampningsomréde hérande naringsidkare
uppréttad handling varav framgar
information som ingdr i en handling som har
sants till Finland eller information som kan
hdmtas ur ett visst materia. Lagens
tillampningsomréde omfattar likasa
handlingar och material som har producerats

i Finland inom ramen for
sakerhetsklassificerad information.

2 8 Definitioner. | denna paragraf
definieras begreppen internationell

forpliktelse som géller informationssakerhet,
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sarskilt kandligt informationsmaterial samt
klassificerat avtal.

Enligt 1 punkten i den foreslagna
paragrafen avses med en internationell
forpliktelse som géller informationssékerhet
en bestammelse som ingdr i en antingen
multi- eller bilateral internationel |
Overenskommelse som & bindande for
Finland samt en siddan annan for Finland
bindande forfattning som géller agarder for
skydd av sérskilt kénsligt material.

De dverenskommelser som avses i lagen &r
for det forsta den dverenskommelse som den
19 augusti 2002 ingicks mellan parterna i
konventionen om uppréttandet av Europeiska
rymdorganet och Europeiska rymdorganet

om skydd for  och utbyte av
sékerhetsklassificerad information. I
propositionen foredas att denna

Overenskommelse godkénns och sétts i kraft.
Den andra Overenskommelsen & den
Overenskommelse som den 25 februari 2004
ingicks mellan republiken Finland och Tyska
forbundsrepubliken om émsesidigt skydd for
sékerhetsklassificerad information. I
propositionen foreslds att ocksd denna
godkanns och sitts i kraft. Bland de dvriga
fordrag som avses i den forslagna lagen kan
ndmnas  sdkerhetsskyddsavtalet ~ mellan
Finland och Vasteuropeiska unionen.
Forslaget innebdr att en internationell
Overenskommelse i framtiden  skall
godkénnas och sittas i kraft pa det sitt som
foreskrivs i grundlagen for att den skall hora
till lagens tillampningsomrade.

Med en annan forfattning som & bindande
for Finland avses en sidan internationell
forfattning som & bindande fér Finland utan
att det behovs ndgon sirskild forfattring,
t.ex. en EG-forordning, som sétter den i
kraft. En for Finland bindande forfattning av
det dag som avses i denna punkt & EU-
radets beslut om antagande av radets
sékerhetsbestdmmelser 2001/264/EG, som
forutsétter att  medlemsstaterna  vidtar
nationella &garder for att bestammelserna i
beslutet skall kunnarespekteras.

Med ett sarskilt kansligt
informationsmaterial avses i 2 punkten
sidana sekretessbelagda handlingar och
material samt information som kan fas ur
dem som enligt en internationell forpliktel se

om informationssakerhet har
sikerhetsklassificerats.  Sérskilt  kandligt
informationsmaterial & sdlunda handlingar
som har tillstéllts en finsk myndighet samt i
handlingarna ingdende information som den

ena fordragsslutande parten har
sékerhetsklassificerat i enlighet med
Overenskommel sen. Detsamma galler
sekretesshelagt material  varmed  avses

anordningar och andra féremdl som, om de
undersoks, avdodjar €ler kan avdgja
sekretesshelagda  omsténdigheter, t.ex.
information som aventyrar forsvaret eller
sdkerheten. Sarskilt kansligt
informationsmaterial & enligt definitionen
ocksd sidana av en finsk myndighet
uppréttade  handlingar som innehaller
sékerhetsklassificerad information som en
annan férdragsslutande part har sant till
Finland och likas& handlingar och material
som har producerats inom ramen for sarskilt
kénsligt informationsmaterial.

Med ett sdkerhetsklassificerat avtal avses
enligt paragrafens 3 punkt ett avtal som en
myndighet i en annan stat eller ett foretag
som har hemvist i den andra staten eller en
internationell organisation  eller et
internationellt organ pa det sitt som avses i
en internationell forpliktelse som géler
informationssakerhet har for avsikt att inga
eller har ingétt med en naringsidkare som har
hemvist i Finland, om deltagande i
anbudsgivning eller fullgdrande av ett avtal
kan forutsitta tillgang till sérskilt kandligt
informationsmaterial.

Lagen skall enligt forslaget inte tillémpas
pad vilka som helst handlingar som har
samband med internationellt samarbete utan
endast p& handlingar som berdr négon

internationell forpliktelse om
informationssakerhet. Sédana forpliktelser
avser  endast handlingar som &

sekretessbelagda i den sdndande staten eller i
en internationell organisation eller i ett
internationellt organ och, aen av dessa,
endast sddana handlingar som hor il
sarskilda sékerhetsklasser.

Som definition av begreppet handling skall
i enlighet med hanvisningsbestdmmelsen i
den foreslagna lagens 3 § tillampas
offentlighetslagens 5 § 1 mom. Med handling
avses salunda utbwer traditionella handlingar



ocksd elektroniska och andra upptagningar
som kan avldsas endast med tekniska
hja pmedel.

3 8. Forhallande till annan lagstiftning. |
paragrafen anges den foreslagna lagens
forndlande till andra bestammelser som
gdller informationssékerhet for myndigheters
handlingar. Enligt 1 mom. & huvudregeln
den att i fréga om offentligheten for sarskilt
kansligt informationsmaterial samt i fraga
om en god informationshantering i samband
med sadant materia  gdler vad som
foreskrivs i och med s6d av
offentlighetslagen, om inte ndgot annat
foreskrivs i den foreslagna lagen. Sdunda
tilldmpas i detta sammanhang t.ex. den
definition av begreppet handling som ingar i
offentlighetslagens 5 § 1 mom.

| den foredagna lagen ingdr flera
bestammelser som helt avviker fran tidigare
bestdmmelser om informationssikerhet for
handlingar. Det oaktat &r det viktigt att ta in
en dlman  hanvisningsbestdammelse i
offentlighetslagen. Till de delar som det i
finska myndigheters handlingar ingdr annan
information &1 sddan som avses i
internationella forpliktel ser om
informationssékerhet, skall
offentlighetslagen och bestdémmelser som har
utfardats med stdéd av den tillampas. Med
dessa kan jamforas ocksd anvisningarna om
tilldmpning av bestdmmelserna, i synnerhet
om de krav pad informationssikerhet som
motsvarar de olika sékerhetsklasserna.

Det bor observeras att
handlingsoffentligheten kan paverkas ocksa
av ndgon annan forfattning som & bindande
for Finland. | frdga om handlingar pa vilka

tillampas Europaparlamentets och radets
forordning (EG) nr 1049/2001 om
allménhetens tillgéng till
Europaparlamentets, rédets och

kommissionens handlingar, géler vad som
foreskrivs i den ndmnda forfattningen.
Sekretessplikten i frdga om kansliga
handlingar som sands fran EU till Finland
skall siledes bedomas i enlighet med artikel
9.5 i den ndmnda férordningen.

| paragrafens 2 mom. har tagits in en
special bestdmmelse om beslutanderétten i en
situation dér information med stod av
offentlighetslagen kegérs om sadant sarskilt
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kéngligt material som avsesi lagforslaget.

Enligt offentlighetslagen kan en begéran
om information behandlas och avgoéras av
den myndighet som innehar handlingen. En
begdran om att fa ta del av en handling kan
emellertid dverforas till en annan myndighet
i sddana situationer som avses i
offentlighetslagens 15 8.

Enligt forslaget skall en p& lagen om
offentlighet i myndigheternas verksamhet
eller pa ndgon annan lag baserad begaran om
at fa tillgdng till sarskilt  kéndligt
informationsmaterial  behandlas av  den
myndighet som informationsmaterialet har
sants till eller som &rendet skall behandlas av
i sin helhet. Syftet med bestdmmelsen &r att
centralisera behandlingen och avgérandet av
drenden som galler sarskilt kangligt
informationsmaterial till den myndighet som
har de basta forutsditningarna att skoéta
arendet.

Aven om sarskilt kéndigt materia &
sekretessbelagt finns det i vissa situationer,
t.ex. pa grund av att en |ang tid har forflutit,
inte nodvandigtvis ndgot behov av att hélla
hela materialet hemligt. | sidana situationer
skall myndigheten se till att den andra stat
eller den internationella organisation eller det
internationella  organ som har  sant
informationsmaterialet till Finland kontaktas
for en O6versyn av sakerhetsklassificeringen.
Ocksa denna bedémning |&mpar sig bast for
den myndighet som skall skéta hela érendet
inom ramen for den internationella
forpliktel sen om informationssakerhet.

Sakerhetsmyndigheter na och
samar betet mellan dem

2 kap.

4 8. Den nationella sakerhetsmyndigheten
och de utsedda sakerhetsmyndigheterna. |
denna paragraf foreskrivs om de myndigheter
som svarar for att de internationella
forpliktelserna om  informationssakerhet
fullgors.

Enligt 1 mom. i den foreslagna paragrafen
skall utrikesministeriet verka som nationell

sékerhetsmyndighet  (National ~ Security
Authority, NSA) i é&enden som géler
internationella forpliktel ser om

informationssakerhet. Utrikesministeriet
skoter redan for narvarande uppgifterna som
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nationell sdkerhetsmyndighet nér det galler
Europeiska unionens, NATO:s samt
Vasteuropeiska unionens verksamhet. Till
den nationella  sdkerhetsmyndighetens
uppgifter hor enligt de internationella
Overenskommelserna  att svara  for
dokumentsakerheten i sadana fall som avsesi
Overenskommelserna, att svara for kontrollen
av sdkerhetsarrangemang samt att sékerstélla
at de anstdllda vid nationella myndigheter
som har tillgéng till sikerhetsklassificerad
information  har  varit foremd  for
sékerhetsutredning samt att deras
tillforlitlighet har bedomts pa basis av
utredningen.

Forsvarsministeriet,  huvudstaben  och
skyddspolisen skall enligt forslaget verka

som utsedda sékerhetsmyndigheter
(Designated Security Authority, DSA). Dessa
myndigheter  skall tex. enligt det

sikerhetsskyddsavtal som har ingétts med
VEU bl.a. svara for sékerhetsklassificeringen
av handlingar i andutning till anbuds- och
leveransforfaranden.

Enligt lagen om sdkerhetsutredningar &r det
i Finland skyddspolisen och huvudstaben
som svarar for utredningar som géller
personsikerhet. | lagforslagets 11 § foreslas
bestammel ser om sadana
sakerhetsutredningar. Vid
sékerhetsutredningar som géller personer
skall i huvudsak iakttas den nuvarande
behorighetsférdel ningen.
Sakerhetsutredningar som gdler
sammanslutningar skall daremot i detta
skede, enligt lagfordagets 12 § goras av
huvudstaben, som har erfarenhet pa omradet.

| paragrafens 2 mom. foreslds en
bestammelse som beréttigar Statsrédet att
genom forordning utfarda féreskrifter om
uppgiftsfordel ningen mellan
sékerhetsmyndigheterna.

Sdsom konstateras i den allmanna
motiveringen skall regeringen sarskilt reda ut
hur det & &ndamalsenligast att permanent
ordna skétseln av uppgifter som ingér i de
internationella forpliktelserna om
informationssakerhet. Pa4 grund av den
snabba utvecklingen irom omrédet och bl.a.
med tanke pa utvecklingen av den finlandska
teknologiska kompetensen & det emellertid
skdl att redan i detta skede bygga upp

arrangemang som tryggar Finlands och den
finlandska industrins mgjligheter att delta i
det internationella  samarbetet. De
internationella bestammelserna péaverkar inte
i ndgot annat avseende de myndigheters
befogenheter som skoter sékerhetsérenden.

5 8. Informationsutbyte och samarbete
mellan  sékerhetsmyndigheterna.  Enligt
paragrafens 1 mom. skall

sakerhetsmyndigheterna samarbeta for att pa
ett andamél senligt sétt uppfylla
internationella forpliktelserna som géller
informationssékerhet samt i detta syfte utbyta
information, utan hinder av vad som
foreskrivs om sekretessplikten.

|  paragrafens 2 mom  foreslas
bestdmmelser som gor det mojligt att skéta
uppgifterna pa ett sa andaméalsenligt sétt som
mojligt. Enligt forslaget kan
sékerhetsmyndigheterna komma éverens om
att en sakerhetsmyndighet skoéter en viss
uppgift eller ett visst uppgiftsomréde for den
andra sakerhetsmyndighetens rékning, om
arrangemanget behovs for att uppgifterna
skall kunna skétas pa ett andamalsenligt,
ekonomiskt och flexibelt sétt.

Atgarder som galler
infor mationssaker heten

3kap.

6 8 Sekretess och anvandning av
information. | denna paragraf freskrivs om
sarskilt kangligt informationsmaterial samt
om anvandning av information.

Enligt paragrafens 1 mom. skall sérskilt
kandligt informationsmaterial
sekretesshel dggas. Ett syfte med
totalrevideringen av offentlighetslagen (RP
30/1998 rd) var att sammanstdlla alla
sekretesshestammel ser om
myndighetshandlingar i offentlighetslagen. |
sitt svar pa regeringens proposition med
forslag till totalrevidering av
offentlighetslagstiftningen forutsatte
riksdagen att regeringen iakttar restriktivitet
ndr det gdller att ta in bestdmmelser om
sekretess  for  myndighetsuppgifter i
speciallagstiftning (RSv 303/1998 rd).

Sdsom ovan kongtateras gdller de
internationella forpliktelserna om
informationssakerhet i vissa situationer ocksa
naringsidkare. Av denna anledning & det



skal att i lagforslaget foreskriva ocksd om
naringsidkares sekretessplikt nar det galler
handlingar. Det & skd att utforma
bestammelsen s& att den innebar ovillkorlig
sekretessplikt. Om denna specia bestammel se
inte skulle gdlla myndigheter skulle detta
betyda att for samma material géller tva
bestammelser som &r utformade pa olika stt,
trots att vardera syftar till ssmma slutresultat.

Lagforslaget innebdr att en handling skall
sekretessbeldggas om den har producerats i
Finland pa det sSitt som avses i en
internationell forpliktelse om
informationssékerhet och om den har
sdkerhetsklassificerats av  producenten i
enlighet med en overenskommelse eller
forfattning. En handling som har uppréttas av
en finsk myndighet fér samarbete av det slag
som avses i Overenskommelsen och som
innehdller sekretessbelagd och
sékerhetklassificerad information som har
producerats i Finland skall enligt forslaget
sekretessbeldggas. Till ovriga delar skall
offentlighetslagen tillampas pa en handling
av det sist nédmnda slaget.

Enligt paragrafens 2 mom. far sarskilt
kénsligt informationsmaterial anvéandas och
Overldtas endast for angivet dndamal, om
inte den som sakerhetsklassificerat materialet
har samtyckt till nagot annat. Anvandningen
av sarskilt kandligt informaionsmaterial ar
sdlunda  starkt andamal sbunden. I
internationella dverenskommelser som géaller
utbyte av sekretessbelagd information mellan
olika landers myndigheter ingdr i regel en
bestémmel se som begrénsar anvéandningen av
informationen.

En myndighet som hanterar sarskilt
kénsligt informationsmaterial skall enllgt
paragrafens 3 mom. se till att endast sadana
personer har tillgang till
informationsmaterial et som behéver
informationen for skotsel av sina uppgifter.
Dessa personer skall i sddanafall som avses i
forpliktelsen namnges pa forhand. Detsamma
gdller ndringsidkare som avsesi 1 § 2 mom.

| fordaget har skrivits in  det i
internationella 6verenskommelser allmanna
kravet att en myndighet internt skall iaktta
stor restriktivitet vid anvandningen av
sékerhetsklassificerad information och att
endast sddana personer skall ges tillgang till
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informationen som behdver den for skotsel
av sina uppgifter.

7 8 Tystnadsplikt och forbud mot
utnyttjande Det & nodvandigt att i lagen ta
in en sarskild bestdmmelse om tystnadsplikt,
pa grund av de internationella forpliktelserna
om informationssakerhet géller ocksa foretag
samt personer som inte berbrs av
offentlighetslagen.

Enligt den foreslagna paragrafens 1 mom
& den som & anstélld hos en
naringsidkare som avses i 1 § 2 mom.
skyldig att hemlighdlla sddan sarskilt kandlig
mformatlon som han eller hon har fatt reda
pai sitt arbete. Information som omfattas av
tystnadsplikten far inte heller rojas efter att
anstallningsforhallandet har  upphort. En
person som avses ovan far inte anvanda
sekretesshelagd information till nytta for sig
eller nagon annan eller till skada for nagon
annan.

|  paragrafens 2 mom. foreslds en
hanvisning till offentlighetslagen.
Bestammelsen skall tillampas pa en
myndighets anstdllda och pa andra som
arbetar hos och utfér uppdrag for
myndigheten  samt p& uppdragstagares
anstallda, sd som anges i offentlighetslagens
238.

8 8. Antecking on sakerhetsklass. | denna

paragraf foreskrivs om
sakerhetsklassificering. Enligt paragrafens 1
mom skall sarskilt kandligt

informationsmaterial, oberoende av vad som
foreskrivs i eller med stod av lagen om
offentlighet i myndigheternas verksamhet,
forses med en sidan anteckning om
sékerhetsklass som avses i en internationell
forpliktelse och som anger vilka krav pa
informationssékerhet som skall iakttas vid
hanteringen av materialet. Klassificeringen
kan anges ocksa pa en till handlingen fogad
blankett som specificerar denna.

| offentlighetslagens 25 8§ féreskrivs om
situationer dar en sekretessanteckning skall
géras pa en myndighetshandling. |
offentlighetsfoérordningens 2 § féreskrivs om
anteckningar som anger sakerhetsklassen.
Ingendera bestammelsen inneb&r négon
skyldighet att anteckna sékerhetsklass. Av
denna anledning & det for fullgérande av de
internationella forpliktelserna om



28

informationssékerhet nodvandigt att i lagen
tai en uttrycklig bestdmmelse om saken.

Enligt paragrafens 2 mom. foreskrifter om
hur sdkerhetsklasserna i en internationell
forpliktelse som géller informationssékerhet
motsvarar de sakerhetsklasser som iakttas i
Finland kan utférdas genom férordning av
statsradet.

9 8 Mot sékerhetsklassen svarande
hanteringskrav. En i informationsmaterialet
gjord anteckning om sdkerhetsklassen anger
vilka atgarder som skall vidtas vid
hanteringen materialet.
Sakerhetsatgarderna forutsetts vara desto
stréngare ju hogre materiaets sékerhetsklass
ar. Paragrafen innebér en alman forpliktelse
att tillémpa de bestdmmelser om hantering av
informationsmaterial som materialets
sékerhetsklass forutsétter.

Enligt paragrafens 1 mom. skall den som
producerar, kopierar, oOverfor, distribuerar,
forvarar, utplanar eller pd annat sitt hanterar
sarskilt kandligt informationsmaterial se till
att materialet skyddas sia som dess
sékerhetsklass forutsétter.

Paragrafens 2 mom innehdller et
bemyndigande att genom forordning av
statsrédet foreskriva om sadana

sakerhetsdtgarder vid hantering av sarskilt
kéandligt informationsmaterial som motsvarar
sékerhetsklassificeringen av = materialet.
Atgérder som avser informationsskydd
omfattar olika tekniska forfaranden som
genomfdrs myndighetsinternt.

10 8. Sakerhetskrav som galler utrymmen.
| denna paragraf foreskrivs om en alman
forpliktelse att  se  till  att  sidan
saékerhetsklassificerad information som avses
i lagfordaget forvaras i andamdlsenliga
utrymmen. Dessa bestammelser har ansetts
nodvandiga med tanke pa de internationella
forpliktel serna. Sarskilt kénsligt
informationsmaterial skall enligt paragrafens
1 mom. férvaras i utrymmen dar
handlingarna  och  materialen samt
informationen i dem kan skyddas pa det sitt
som dverenskommel sen forutsétter.

Enligt den féreslagna paragrafens 2 mom

kan genom forordning av  Statsradet
foreskrivas om sdkerhetskrav som géller
utrymmen.

11 8  Utredningar som  galler

personsakerhet samt beddémningar. Denna
paragraf  innehdller bestdmmelser om
personsikerhet.  En  sadan  personlig
sékerhetsutredning som en internationell
forpliktelse om informationssakerhet
forutsitter skall enligt 1 mom. goras pa det
sétt som foreskrivs i och med stéd av lagen
om sakerhetsutredningar (177/2002). Salunda
bestéms t.ex. den persons réttigheter som &r
foremdl for utredningen enligt den namnda
lagen.

| paragrafen foredds emellertid tva
bestdmmelser som & speciabestdnmelser i
forhallande till lagen om
sékerhetsutredningar. En sdkerhetsutredning
kan enligt den foreslagna paragrafens 1 mom

goras  ocksd  som en begrénsad
sékerhetsutredning, utan hinder av vad som
foreskrivs i 19 8§ i lagen om

sékerhetsutredningar. En forutséttning &r att
en sddan utredning & nodvandig for att
fullgéra en internationell forpliktelse om
informationssékerhet. En begransad
sakerhetsutredning kan salunda goras ocksa i
andra fall @n sddana som réknas upp i 19 § i
lagen om  sdkerhetsutredningar. Med
beaktande av den ndmnda bestdmmelsen kan
en begransad sdkerhetsutredning goras t.ex.
da en person arbetar i utrymmen som tillhor

en ndringsidkare som har i ngatt ett
sékerhetsklassificerat avtal och da en
internationella forpliktelse om

informationssakerhet forutsitter att en sidan
utredning gors.

En annan specialbestammelse i forhallande
till lagen om sdkerhetsutredningar & 2 mom
som reglerar myndigheternas befogenheter.
Enligt forslaget skall huvudstaben gora en
sikerhetsutredning dé en sddan behovs for att
fullgéra en internationell forpliktelse som
gdler forsvarsforvaltningen eller
anskaffningar av forsvarsmateriel.
Skyddspolisen skall enligt forslaget se till att
andra sdkerhetsutredningar som  avser
personer gors.

Den foresagna befogenhetsfordelningen
motsvarar i huvuddrag den som enligt lagen
om sakerhetsutredningar iakttas i fraga om
normala eller omfattande
sékerhetsutredningar. Den foreslagna
bestdmmelsen & emellertid exaktare an lagen
om sdkerhetsutredningar och i den beaktas



vilken typ av internationell forpliktelse det ar
frigan om. Bestdammelsen & ocksd
nodvandig pa grund av att huvudstaben enligt
lagforslagets 12 § foreslas fa nya uppgifter,

vilket i sin tur forsvérar tolkningen av de i
lagen om sikerhetsutredningar ingdende
bestdmmelserna  om  skyddspolisens och
huvudstabens befogenheter.

Den féresdagna paragrafens 2 mom. &
ocksd en specialbestammelse i forhdllande
till 21 8§ i lagen om sdkerhetsutredningar,
som faststéller myndigheternas befogenheter
i frAga om begrénsade sikerhetsutredningar.

Den i momentet foreslagna
befogenhetsfordelningen skall sélunda alltid
tilldampas [ samband med

sékerhetsutredningar som  forutsétts  av
internationella forpliktelser, oberoende av
vilken omfattningen av sdkerhetsutredningen
ar.

Enligt 10 8§ 2 mom. i lagen om
sikerhetsutredningar  far den behériga
myndighetens bedémning av tillférlitligheten
eller lampligheten for en tjanst eller ett
uppdrag hos den som utredningen gédller inte
ingd i en sdkerhetsutredning, om inte ett
fordrag eller ndgon annan internaionell
forpliktelse som avses i lagens 9 § forutsétter
det. Eftersom huvudregeln & den att en
sikerhetsutredning inte innehdller ndgon
bedomning av en persons tillforlitlighet,
ndmns i den foreslagna lagen sarskilt
bedémning av en persons tillforlitlighet. En
sadan beddmning skall enligt 3 mom. pa
basis av en sakerhetsutredning goras av den
nationella sikerhetsmyndigheten eller, om s&
har Overenskommits mellan
sékerhetsmyndigheterna, av  den  for
uppgiften utsedda sdkerhetsmyndigheten.

Over bedbmningen ges ett personligt
sékerhetsintyg (Persona Security Clearance).
Detta skall normalt tillstallas avtalspartens
sakerhetsmyndighet pa& det sitt som anges i
overenskommelsen. | lagforslagets 14 §
foreskrivs om oOverlamnande av intyget till
vederbdrande sjdlv.

12 8. Sakerhetsutredningar som géaller
sammanslutningar samt bedémningar r. |
denna paragraf fdreskrivs om utredningar

som galer sammanslutningar. Sadana
utredningar goérs for att utreda en i
lagforslagets 1 8§ 2 mom. avsedd
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naringsidkares tillforlitlighet. Med
tillforlitlighet avses har framforalt en
bedomning av hur va néringsidkaren kan
skydda sdkerhetsklassificerad information.
Forfarandet vid sd&kerhetsutredning och
bedomning av en sammanslutning skall
sélunda baseras huvudsakligen pa
information som naringsidkaren gév har
lamnat samt pa en kartlaggning av sakerheten
i naringsidkarens  verksamhetsutrymmen.
Dessa atgarder skall vidtas enligt ett avtal
som ingds med néingsidkaren. Det &
sdlunda inte, sdsom i samband med kontroll
av personsékerhet, fréga omforfaranden som
inkréktar p& den personliga integriteten.

Enligt 1 mom svarar huvudstaben for
sédana utredningar som avses i paragrafen.
Huvudstaben har relativt  omfattande
erfarenheter av sdkerhetsutredningar for
foretag. Det naturligaste dternativet &r
sélunda att ge huvudstaben uppdraget, innan
det ndrmare har utretts hur det & mest
andamdlsenligt att skota uppgifter som hor
till den internationella
informationssékerheten.

| samband med utredningen &r det ska att
beakta de omstandigheter som anges nérmare
i momentet. Enligt 1 punkten skall det
utredas hur sékerhetsklassificerad
information kan skyddas mot att bli

obehorigen rojd, andrad eller utplanad.
Genom utredningen sakerstélls
informationssakerheten [ olika

hanteringsskeden.  Atgérderna kan t.ex.
innebéra att datasystem och informationen i
dem skyddas genom att begransa
anvanderréttigheter.

Enligt 2 punkten skall det utredas vilka
mojligheter det finns att forhindra obehdrigt
tilltrade till utrymmen dar
sékerhetsklassificerad information hanteras
eller dér det bedrivs verksamhet som avses i
ett sakerhetsklassificerat avtal. Det &r sdlunda
fréga om sikra verksamhetsutrymmen t.ex.
genom passagekontroll.

Enligt 3 punkten skal utredningen
utstrackas ocksa till frdgan om handledning
och uthbildning av personalen. Personalen
skall bl.a. upplysas om tystnadsplikten och
om de forfaranden som skall iakttas vid
hanteringen av sarskilt kéndigt material. En
hég informationssakerhet forutséitter ocksa
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att det ordnas sdkerhetsutbildning for
personalen.
Genom uredningen sakerstélls a ena sidan

att verksamhetsutrymmena och
hanteringspraxis & andamélsenliga, & andra
sidan personalens kompetens.

Sdkerhetsutredningar av en néringsidkares
anstdllda och personer som arbetar i
naringsidkarens verksamhetsutrymmen gors
pa det sitt som foreskrivsi 11 8.

| paragrafens 2 mom  foreslds en
bestdmmelse om huvudstabens ratt att pa
begdran av en ndringsidkare gobra en
sékerhetsutredning och beddémning av en
sammanslutning ocksa i andra situationer &n
sidana som avses i den internationella
forpliktelsen om sékerhetsutredning.
Huvudstaben kan enligt forslaget géra en
sékerhetsutredning och  beddmning som
gdler en sammanslutning om en
naringsidkare har bett om en sidan for att
kunna delta i ett anbudsforfarande som
ordnas av en myndighet i en annan stat eller
av ett foretag som har hemvist i den andra
staten. Syftet med bestdmmelsen &r att trygga
finlandska foretags mojligheter att delta i
anbudsgivningar som forutsétter sarskild
tillforlitlighet och som genomférs i lénder
med vilka Finland inte har ingét nagon
Overenskommel se om informationssékerhet.

Paragrafens 3 mom.  innebdr  ett
bemyndigande att genom férordning av
statsrédet utfarda néarmare foreskrifter om
sakerhetsutredningar som gdler
sammanslutningar.

13 8. Forbindelse om sikerhetsatgarder .
Enligt den foredagna paragrafen kan
huvudstaben med en néringsidkare som avses
i 182 mom. eller 12 § 2 mom. inga ett avtal
som innebér att naringsidkaren forbinder sig
att vidta sadana atgarder som avsesi 12 §1
mom. samt andra &tgérder for att fullgora
internationella forpliktel ser om
informationssékerhet.

| avtalet kan de &tgérder ndrmare preciseras
som naringsidkaren skall genomfdra for att
uppfylla de krav som féljer av internationella
forpliktelser om informationssékerhet. |
avtalet forbinder sig naringsidkaren ocksa att
gora de eventuella justeringar i sin
verksamhet som en sdkerhetskartlaggning av
verksamheten forutsiter. | s@kerhetsavtal

kan tas in bestammelser bl.a. om hur |&ngt
sekretessplikten strécker sig, om personalens
tystnadsplikt och utbildning, om
myndigheternas sakerhetskontroller samt om
omstandigheter som géller underleverantorer.
| lagens 20 § foreslas en bestammelse om
brott mot forpliktel sen.

Efter en sdkerhetsutredning och ett
eventuellt avtal kan huvudstaben goéra en
beddémning av en néringsidkares
tillforlitlighet och utférda ett sékerhetsintyg
(Facility Security Clearance).

14 8. Sakerhetsintyg. Den
sikerhetsmyndighet som pa basis av en
sékerhetsutredning har gjort en
tillforlitlighetsbedémning skall enligt
fordaget for den som bedémningen géller
utfarda ett intyg 6ver bedémningen i sadana
situationer som avses i den internationella
Overenskommelsen om informationssakerhet.
Sakerhetsintyg skall, sdsom ovan konstateras,
i regel tillstdlas den andra avtaspartens
sakerhetsmyndigheter pa det sitt som avses i
Overenskommelsen. Denna  bestdmmelse
behovs t.ex. for att personen i fréga sd som
de internationella forpliktelserna forutsétter
skall kunna visa att han eller hon har rétt att
fa tillgdng till  sakerhetsklassificerad
information t.ex. i samband med besok.

Ett intyg skal enligt fordaget utférdas
ocksd for en naringsidkare som har varit
foremdl for en bedomning pa det sétt som
avsesi 12 § 2 mom. Det & sdlunda fraga om
en sddan sakerhetsutredning och bedomm ng
av en sammanslutning som inte beror p& en
internationell forpliktelse om
informationssakerhet utan som har gjorts pa
néaringsidkarens egen begaran.

15 8. Giltigheten av forpliktelser som
géller informationssakerhet. | denna paragraf
foreskrivs hur langt de i kapitlet reglerade
forpliktelserna  stracker sig  tidsméssigt.
Enligt forslaget skall kapitlets bestammelser
tillampas ocksd da den Overenskommelse
eler forfattning som tlllampnmgen av
bestammelserna baserar sig pa inte langre &r i
kraft. Tillampningen fortsétter s& 1ange som
det & nodvandigt med tanke pa det allménna
intresse  som ligger till  grund for
sékerhetsklassificeringen.

| frdga om sekretesspliktens upphorande
gdler vad som foreskrivs i lagen om



offentlighet i myndi gheternas verksamhet.
Enligt  offentlighetslagens 31 § &
huvudregeln den att sekretessen for en
handling upphor d& 25 & har forflutit fran det
att handlingen uppréttades. Statsrédet kan
under vissa forutséttningar  forlanga
sekretesstiden. Forsvarsministeriet har gjort
en framstallning till justitieministeriet om en
sddan andring av bestammelserna om
sekretesstiden att denna skall bestdmmas
med beaktande av behovet att skydda
sekretessbelagd information om byggnader
och anordningar under en s& lang tid som
byggnaderna och anordningarna & i
anvandning. Avskten & att i detta
sammanhang ocksd utreda om det &r
nodvandigt att precisera dessa bestémmel ser
med beaktande av de internationella
forpliktel serna om informationssékerhet.

4 kap. Sarskilda bestammel ser
16 8. Informationsskyldighet. | paragrafens
1 mom. foreskrivs om den

informationsskyldighet som géler for
myndigheter och i paragrafens 2 mom. om
den informationsskyldighet som géaller for
naringsidkare. Syftet med bestdmmelserna ar
att sékerstdlla att behotriga
sikerhetsmyndigheter far den information
som de behover fér att skéta sina nya
uppgifter.

En myndighet skall enligt féreslagna 1
mom, utan hinder av
sekretesshbestammelserna, pa begdran ge
utrikesministeriet, forsvarsministeriet,

huvudstaben och  skyddspolisen  den
information som de behéver for att gora en
sékerhetsutredning som avses i en
internationell Overenskommelse om

informationssékerhet och for en beddémning
som baseras pé en s&dan utredning.

Enligt den féreslagna lagen skall
naringsidkare goras foremd for en
sikerhetsutredning om de kan fa tillgang till
sakerhetsklassificerad information t.ex. da de
deltar i en anbudsgivning som géler en
annan stats forsvarsmateriel. For att den
myndighet som svarar fér utredningen skall
kunna  fullgbra sin  uppgift  skal
néaringsidkaren enligt foreslagna 2 mom. ge
den information som behdvs for andamalet.
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En naringsidkare maste ocksa ge tilltrade till
sina utrymmen da detta & nodvandigt for
utredningen eller for att uppfylla den
inspektions- och  ©vervakningsskyldighet
som foljer av en internationell forpliktelse
om informationssékerhet.

17 8. Ratt att lamna ut sekretessbelagd
information. | denna paragraf féreskrivs om
utldmnande av sekretesshelagd information
till en annan avtalspart, for samarbete som ar
baserat pa en internationell forpliktelse om
informationssakerhet.

Enligt forslaget har finska myndigheter réatt
att |1dmna ut handlingar och uppgifter som &r
nédvandiga for verksamhet som avses i
avtalet eller for genomforande av ett program
som baserar sig pa avtalet, utan hinder av vad
som i Finlands lagstiftning foéreskrivs om
sekretessbeldggning av  handlingar  och
information. Detta géller inte information
som skall sekretessheldggas p& grund av
integritetsskydd. Det & saunda inte mgjligt
att t.ex. under en annan avtalsparts besok ge
tilltréde till register som anvands for
personliga sékerhetsutredningar.

18 8 Besbk av representanter for
internationella organ och fordragssiutande
stater. Enligt paragrafens 1 mom. har en
myndighet rétt att inom ramen for en
internationell forpliktelse om
informationssakerhet |&ta representanter for
internationella organisationer och organ samt
for fordragssiutande stater bekanta sig med
sina sékerhetsarrangemang och
verksamhetsutrymmen oberoende av vad
som foreskrivs om sekretessbeléggning av
sékerhetsarrangemangeb  eller vad som
foreskrivs eller bestdms om tilltrade till
utrymmen dér sekretessbelagd information
hanteras eller forvaras.

| paragrafens 2 mom foéreskrivs om en i

lagforslagets 1 8§ 2 mom. avsedd
naringsidkares  skyldighet att tilldta att
representanter  for ~ myndigheter  och

internationella organ eller fordragssiutande
stater bekanta sig med néringsidkarens
sékerhetsarrangemang och
verksamhetsutrymmen da detta & nodvandigt
for att uppfylla en internationell forpliktelse
som géller informationssakerhet.

Besok inom ramen for internationella
forpliktelser om informationssékerhet &r inte
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jamférbara med inspektionsrétt som har
beviljats en fraimmande stats myndighet, utan
de utgdr en del av det normal a internationella
samarbetet | drenden som  géller
informationssdkerhet. Ett besok forutsétter
ndrvaro och medverkan av den finska
sékerhetsmyndigheten. Déarfor anses i denna
proposition att beddémningen inte innefattar
géavstandig beslutanderétt som & bindande

for Finland. Det & sSdunda enligt
propositionen inte frdga om sidana
overvakningsdtgarder av en  utlandsk

myndighet pa finskt territorium som innebar
offentig maktutévning i strid med
grundlagen (GrUU 179/1997).

19 8 Utredning av och anmalan om
forseelser. Den nationella
sakerhetsmyndigheten skall enligt forslaget i
sadana fall som avses i en internationell
forpliktelse om informationssakerhet
underrétta den andra avtalsparten om det har
kommit till dess kénnedom att skyddet av
sékerhetsklassificerad information har
aventyrats och bestdmmel ser om
informationssékerhet har  Overtrdtts samt
vidta &tgarder for att utreda arendet och
vécka dtal mot de skyldiga. Bestammelsen
behévs pd grund av artikel 6 i ESA-
Overenskommelsen om informationssakerhet
och artikel 10 i dverenskommelsen mellan
Finland och Tyskland.

20 8. Sraffbestammelser. | denna paragraf
foredds bestammelser om straffbarhet for
garningar som strider mot bestdmmelserna
om handlingssekretess och tystnadsplikt.
Enligt paragrafens 1 mom skal den som
bryter mot vad som i den foreslagna lagens 6
§ foreskrivs som handlingssekretess eller i 7
8§ om tystnadsplikt och nyttjandeforbud
domas till straff enligt strafflagens 40 kap 5
§, om garningen inte & straffbar enligt
strafflagens 38 kap. 1 eller 2 § eller om
strangare straff inte foreskrivs i ndgon annan
lag. Om en tjansteman pa& ndgot annat sitt
bryter mot de i lagen angivna forpliktelserna
skall garningen beddémas enligt vad som i
strafflagen féreskrivs om tjanstebrott. Det
kan da bli fréga om att tillampa vad som i
strafflagens 40 kap. foreskrivs t.ex. om
missbruk av tjanstestdlining eller brott mot
tjansteplikt.

Enligt paragrafens 2 mom. skall ocksa brott

mot en sddan forbindelse som avses i 13 §
anses som brott mot tystnadsplikten.
Bestammelsen skall enligt forslaget tillampas
p& en naringsidkare som bryter mot ett med
en myndighet inganget avtal om vidtagande
av atgérder som géller informationssakerhet.
5kap. I krafttradelsebestammel ser

21 8. lkrafttradande Avsikten & att den
foreslagna lagen skall trada i kraft sd snart
som mdjligt efter att den har godkants och
stadsfasts. Atgarder som verkstdllandet av
lagen forutsitter kan vidtas ocksa innan lagen
tréder i kraft.

3. Narmare bestammelser

Den foreslagna lagen om internationella
forpliktelser som géller informationssékerhet
innehdller ett bemyndigande att utfarda
bestdmmelser genom forordning av statsradet
(lagférslag nr 3, 4 § 2 mom., 8 8 2 mom., 9 §
2 mom., 10 § 2 mom., och 12 § 2 mom.).
Dessa bestammelser géller huvudsakligen
sékerhetsarrangemang av teknisk karaktar.

4. lkrafttradande

Overenskommelsen mellan Finland och
Tyskland tréder i kraft femton dagar efter att
Finland har meddedat Tyskland att de
nationella &garder som behdvs  for
Overenskommelsens  ikrafttrédande  har
vidtagits. Med tanke pa den finlandska
industrins magjligheter till deltagande ar det
viktigt att detta sker under varen 2004.

ESA-overenskommel sen om
informati onssakerhet tradde i kraft
internationellt den 20 juni  2003.

Overenskommelsen tréder for Finlands del i
kraft trettio dagar efter det att Finland har
deponerat sina ratifikationsinstrument.
Avsikten &r att lagarna om ikraftsdttande av
Overenskommelserna skall tréda i kraft vid en
tidpunkt som bestéms genom férordning av

republikens  president, samtidigt som
owerenskommelserna trader i kraft for
Finlands del.

Avsikten & att lagen om internationella
forpliktelser som géller informationssékerhet
skall trada i kraft s& snart som mojligt efter



att den har antagits och stadsfasts.

5. Riksdagens samtycke samt
behandlings och
lagstiftningsordningen

5.1. Riksdagenssamtycke

Enligt grundlagens 94 § 1 mom. krévs
riksdagens godkénnande for férdrag och
andra internationella forpliktelser som
innehdller sddana bestammelser som hor till
omradet  for  lagstiftningen. Enligt
grundlagsutskottets tolkningspraxis anses en
bestammelse hora till  omradet for
lagstiftningen om den gdler utévande eller
begransning av nédgon grundldggande fri-
eller réttighet som & skyddad i grundiagen,
om den i ndgot annan avseende géller
grunderna for individens réttigheter och
skyldigheter, om den sak som bestdmmelsen
gdler enligt grundlagen skall féreskrivas i
lag eller om det finns lagbestammelser om
den sak som lagen géller eller om det enligt
rédande uppfattning i Finland skall lagstiftas
om saken. Grundlagsutskottet anser att enligt
dessa kriterier hor en bestdmmelse om en
internationell forpliktelse till omrédet for
lagstiftningen oavsett om den strider mot
eller Overensstammer med en
lagbestammelse i Finland (se t.ex. GrUuU
11/2000 rd och GrUU 12/2000 rd).

P4 de grunder som namns ovan & flera
bestdmmel ser i de internationella
Gverenskommelser som ingdr i propositionen
sddana att de  kraver  riksdagens
godkannande. Artikel 1 i dverenskommelsen
om skydd foér och utbyte av Europeiska
rymdorganets saker hetsklassificerade
information innehdller en definition av
begreppet  klassificerad information. En
avtalsbestammelse som indirekt péverkar
tolkningen och tillampningen av sidana
materiella avtalsbestammelser som hor till
omradet for lagstiftningen hor ocksa de till
omradet for lagstiftningen (GrUU 6/2001 rd).

Enligt dverenskommelsens artikel 2 skall
de fordragsslutande parterna, i enlighet med
Overenskomna  sékerhetsprinciper och
minimistandarder  for  dokumentsékerhet,
skydda sd@kerhetsklassificerad information
som harstammar fran ESA eller som
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Overlamnats till ESA av en medlemsstat och
som & makt som sidan. | Finland &r
huvudregeln den att myndighetshandlingar &r
offentliga. Enligt grundlagens 12 § 2 mom.
har var och en rétt att ta del av offentliga
myndighetshandlingar. Denna rétt kan
begrénsas endast genom lag.

Overenskommelsens artikel 4 innehdller
bestadmmelser om de fordragssiutande
parternas skyldighet att sdkerhetskontrollera
personer som har eller kan fatillgang till
sadan sakerhetsklassificerad information som
avses i Overenskommelsen. Personliga
sékerhetsutredningar  skall géras med
beaktande av vad som i grundlagens 10 § 1
mom. foreskrivs om skydd for privatlivet och
skyldigheten att utfarda narmare
bestdmmelser om skydd for personuppgifter
genom lag. | lagen om sékerhetsutredningar
(177/2002)  foreskrivs om  personliga
sékerhetsutredningar i Finland samt om
utredningsforfarandet.

Enligt dverenskommelsens artikel 6 skall
de fordragssiutande parterna undersoka alla
fall dér det konstateras eller misstanks att
sadan information som avses i avtalet har

aventyrats eller forlorats. Finska
myndigheter har inte ndgon allman
skyldighet att undersska  fal  dar

sékerhetsklassificerad  information har
aventyrats eller forlorats. Det &r fréga om att
pafora myndigheterna en ny skyldighet. For
att bestdmmelsen skall kunna verkstéllas
maste det foreskrivas om denna skyldighet
genom lag. En bestdmmelse om saken
foreslds i lagen om internationella
forpliktelser som géller informationssékerhet
(lagforslag nr 3, 19 §).

Overenskommelsens artikel 7 uppstéaller
for medlemsstaten och radet samt for ESA:s
generaldirektér en skyldighet att i enlighet
med  ESA-konventionen  avstd  fran
immuniteten i sidana fall dér en representant
for en medlemsstat, ESA:s generaldirektor
eller en medlem av personalen eller ndgon av
ESA:s experter & part i en rattsprocess som
galler obehdrigt réjande av
sékerhetsklassificerad information. Enligt
grundlagens 80 § skall genom lag utfadas
bestdmmelser om grunderna fér individens
réttigheter och skyldigheter.
Grundlagsutskottet har betonat att
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avtalsbestammelser som géller privilegier
och immunitet hor till omrédet for
lagstiftningen (GrUU 38/2000 rd, Gruu
49/2001). Ocksa en avtalsbestdmmelse som i
vissa situationer forutsitter avstdende fran
privilegier eller immunitet kan anses
forutsétta riksdagens godkannande.

| artiklarna 2 och 6 i Gverenskommelsen
mellan Finland och Tyskland om émsesidigt
skydd for sékerhetsklassificerad information

definieras begreppen klassificerad
information och  Kklassificerade avtal.
Eftersom dessa bestammel ser i
Overenskommelsen indirekt kan péverka

tolkningen och tillampningen av sidana
materiella bestdmmelser i Gverenskommelsen
som hor till omrédet for lagstiftningen,
forutsdtter de riksdagens godkénnande
(GrUuU 6/2001 rd).

Enligt artiklarna 4.1. och 4.2 skall den
behdriga myndigheten i den mottagande
staten eller den som verkar pa uppdrag av
denna férse den klassificerade information
som har formedlats med en
sékerhetsklassificering som motsvarar den
nationella klassificeringen. I
offentlighetslagen foreskrivs hur
anteckningar om sekretess och klassificering
gors i Finland. Enligt lagens 25 8§ skall

anteckning om sekretess goras i en
sekretesshel agd myndighetshandling som ges
ut till en pat och som skall vara

sekretessbelagd p& grund av ndgon annans
eler allmant intresse. Anteckning kan enligt
prévning goras aven pA andra
sekretesshel agda handlingar.
Bestdammelserna i dverenskommelsen stéller
silunda strangare krav  @n  Finlands
lagstiftning pa sdkerhetsklassificering av

information. Overenskommel sens
bestammelser  paverkar  direkt  ocksa
tillampningen av  sddana  materiella

bestammelser i dverenskommelsen som hor
till omradet for lagstiftningen, sdsom vilket
informationsmaterial  som omfattas av
Overenskommelsen och de forpliktelser som
foljer av denna. Bestdmmelserna forutsétter
sélunda riksdagens godkannande.

Enligt artikel 5 skall de fordragssiutande
parterna inom ramen for sin egen lagstiftning
vidta alla nédvandiga atgarder for att skydda
sadan klassificerad information som har

formedlats pd  basis  av denna
Overenskommelse eller som har producerats i
andlutning till ett klassificerat avtal. Dessa
atgarder inkluderar begréansningar som géller
formedling och anvandning av samt tillgang
till sddan information. Enligt grundlagens 12
§ 2 mom. & handlingar som innehas av
myndigheterna  offentliga ~ om inte
offentligheten av tvingande ské sarskilt har
begrénsats genom lag.

| artikel 8 foreskrivs att de béada
fordragssliutande parterna skall tilléta att den
andra fordragsslutande partens representanter
eller uppdragstagares persona gor sddana
bestk hos den egna statens @mbetsverk och
inréttningar och uppdragstagares
("contractors') verksamhetsutrymmen som

innebar att  besdkarna fér tillgang till
klassificerad information.
Syftet med besbk som goérs av en

fordragssiutande parts representanter ar att
sakerstélla att saékerhetsklassificerad
information skyddas pa det sitt som avses i
Overenskommel sen. Denna besoksrétt
innebédr inte sadan offentlig maktutévning
eller inspektionsrétt som skulle strida mot
grundlagen (GrUU 179/1997).

Bestammelsen innebér indirekt ocksa for
enskilda uppdragstagare en skyldighet att
tilldta bestk i sina egna
verksamhetsutrymmen. | detta avseende &
det skal att betrakta grundlagens 80 § enligt
vilken genom lag  skall utfardas
bestdmmelser om grunderna fér individens
réttigheter och skyldigheter. Med stdéd av
denna  grundlagsbestammelse &  det
motiverat  at genom lag  utfarda
bestammelser om forpliktelser som géller
ocksa enskilda juridiska personer.

Artikel 10 forutsdtter att den andra
fordragsslutande parten omedelbart skall
underrédttas i det fal att mojligheten till
obehdrigt réjande av sdkerhetsklassificerad
information inte kan uteslutas eller om
obehdrigt r6jande missténks eller har
konstaterats (10.1). Den fdrdragsslutande
partens behoriga myndigheter och domstolar
skall dessutom i enlighet med sin nationella
lagstiftning undersoka brott mot
bestdmmel serna om skyddet av
sakerhetsklassificerad information samt vidta
rattsliga atgarder.



| Finlands lagstiftning finns for ndrvarande
inga bestammelser om sadana skyldigheter
som avses i artikeln. Med tanke pa
bestammelsens verkstéllighet &r det skal att
genom lag utfarda bestdmmelser om
myndigheternas  skyldigheter i detta
avseende. | den foreslagna lagen om
internationella  forpliktelser som  géller
informati onssakerhet foreslas en
bestammelse om saken (lagférslag nr 3, 19
8).
5.2.  Behandlings- och

lagstiftningsordning

Bestdmmelser som & relevanta for
behandlingsordningen &  artikel 2 i
Overenskommelsen om skydd for och
utbyte av  Europeiska rymdorganets
sékerhetsklassificerade information  samt
artikel 51 6verenskommelsen mellan Finland
och Tyskland om ©msesidigt skydd for
sékerhetsklassificerad information. Dessa
bestdmmelser stéller exaktare sekretesskrav
an Finlands géllande lagstiftning, men de kan
inte anses utvidga omrédet for sekretessen.

Overenskommel sernas
sekretessbestdmmelser kan anses forutsétta
nationell lagstiftning s som avses |
grundlagens 12 § 2 mom. Det finns ett
viégande samhdlleligt intresse av sidana
sekretessbestammel ser for att trygga Finlands
och finléandska foretags mdjligheter att deltai
sddana internationella  och  hilaterala
verksamheter och projekt som kan forutsétta
utbyte av kanslig information. Det kan ocksa
konstateras att grundlagsutskottet i sitt
utldtande med anledning av regeringens
proposition om godkénnande av Vvissa
bestdmmelser i sdkerhetsskyddsavtalet
mellan Finland och Vésteuropeiska unionen
(GrUU 39/1997 rd) anség att det med tanke
pad syftet med avtalet, dvs. att gora det
mojligt for Finland att samarbeta med VEU,
kan anses nodvandigt att begrénsa
offentlighetsprincipen pa det sitt som avsesi
avtalet. Sekretessintresset stammer ocksa
Overens med de grunder som namns i
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offentlighetslagen. Enligt regeringens
uppfattning berdr Gverenskommelsen inte pa
ett sddant sitt den alméanna ratten fill
information att den krénker
offentlighetsprincipen som framg&r av
grundlagens 12 § 2 mom.

Pa de grunder som namns ovan kan det
anses att dverenskommelsen om skydd for
och utbyte av Europeiska rymdorganets
sékerhetsklassificerade  information  och
Overenskommelsen mellan Finland och
Tyskland om  Omsesidigt skydd for
sakerhetsklassificerad  information  inte
innehdller  bestammelser  som  berdr
grundlagen pa& det St som  avses i
grundlagens 94 § 2 mom. och 95 § 2 mom.
Enligt regeringens asikt kan
Overenskommelserna  sdlunda  godkénnas
med enkel majoritet och forslagen till
sittande i kraft av de bestammelser |
Gverenskommelserna som hor till omradet
for lagstiftningen samt till lag om
internationella  forpliktelser  som  galler
informationssékerhet kan godkénnas i vanlig
lagstiftningsordning.

Med stdéd av det som anférs ovan och i
enlighet med grundlagens 94 § foresl&s

1) att Riksdagen godkanner
Overenskommelse som den 19 augusti 2002
ingicks i Paris mellan parterna i
konventionen om uppréttandet Europeiska
rymdorganet och Europeiska rymdorganet

om skydd  for och  utbyte av
sékerhetsklassificerad information, samt
2) att Riksdagen godkanner den

Overenskommelse som den 25 februari 2004
ingicks i Helsingfors mellan Republiken
Finland och Tyska férbundsrepubliken om
Omsesidigt skydd for sékerhetsklassificerad
information.

Eftersom de ndmnda 6verenskommelserna
innehaller bestammelser som hor till omrédet
for lagstiftningen overlamnas till riksdagen
samtidigt féljande lagférdlag:
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Lagférdag

L ag

om sittandei kraft av de bestammelser som hér till omradet for lagstiftningen i
Over enskommelsen mellan parterna i konventionen om upprattandet av Europeiska
rymdor ganet och Europeiskarymdor ganet om skydd for och utbyteav
sikerhetsklassificerad information

I enlighet med riksdagens beslut féreskrivs:

1
De bestammelser som hor till omradet for
lagstiftningen i den Overenskommelse som
ingicks i Paris den 19 augusti 2002 mellan
parterna i konventionen om uppréttandet av
Europeiska rymdorganet samt Europeiska
rymdorganet om skydd for och utbyte av

séherkhetsklassificerad information géler
som lag, sddana Finland har foérbundit sig till
dem.

28
Om ikrafttrédandet av denna lag bestdms
genom fdérordning av republikens president.

Lag

om sittandei kraft av de bestammelser som hor till omr &det for lagstiftningen i
Overenskommelsen med Tyskland om émsesidigt skydd fér saker hetsklassificerad
information

I enlighet med riksdagens beslut foreskrivs:

18
De bestammelser som hor till omradet for
lagstiftningen i den Gverenskommelse som
ingicks i Helsingfors den 25 februari
2004 mellan republiken Finland och Tyska
forbundsrepubliken om Omsesidigt skydd
for sdherhetsklassificerad information

géller som lag, sddana Finland har forbundit
sig till dem.

28
Om ikrafttrédandet av denna lag bestdms
genom fdérordning av republikens president.
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Lag

om internationella for pliktelser som géller infor mationssaker het

I enlighet med riksdagens beslut foreskrivs:
1 kap.
Allméanna bestdmmel ser
18
Lagens tillampningsomrade

| denna lag foéreskrivs om myndigheternas
atgarder for att uppfylla internationella
forpliktelser som géller informationssakerhet.

Lagen tillampas ocksa pa en naringsidkare
och dennas anstdllda i sddana fall da
naringsidkaren ar part i ett
sékerhetsklassificerat avtal eller deltar i ett
upphandlingsforfarande innan ett sdant avtal
duts eller & underleverantér for en sadan
naringsidkare.

Lagens 12-14 § samt 16 § 2 mom.
tillampas ocksd pa en naringsidkare som
begér en utredning dver sin tillforlitlighet och
en bedémning pa basis av utredningen for att
kunna delta i ett anbudsforfarande som
ordnas av en myndighet i en annan stat eller
av ett foretag som har hemvist i den andra
staten.

28
Definitioner

| denna lag avses med

1) internationell forpliktelse som galler
infor mationssikerhet sddana bestdmmelser i
internationella overenskommelser som é&r

bindande for Finland som galler &tgérder for
skydd av sarskilt kandigt material samt andra
forpliktelser for Finland som skall iakttas av
Finland och galler namnda &tgarder,

2) sarskilt kangdligt informationsmaterial
sédana sekretessbelagda handlingar och
material samt sidan information som kan fas
ur dem samt sddana handlingar och material
som producerats utifrén dessa handlingar och
material samt denna information och som har
sakerhetsklassificerats enligt en internationell
forpliktelse som galler informationssékerhet,

3) sékerhetsklassificerat avtal ett avtal som
en myndighet i enannan stat eller ett foretag
som har hemvist i den andra staten eller en
internationell organisation  eller et
internationellt organ pa det sitt som avses i
en internationell forpliktelse som géller
informationssakerhet har for avsikt att inga
eller har i ngétt med en néringsidkare som har
hemvist i Finland, om deltagande i ett
anbudsforfarande eller fullgérande av ett
avtal kan forutsitta tillgng till sarskilt
kansligt informationsmaterial.

38
Forhallandetill annan lagstiftning

| fréga om offentlighet for sarskilt kanslig
informationsmaterial och god
informationshantering av materialet galler
lagen om offentlighet i myndigheternas
verksamhet (621/1999) och vad som bestéms
med stod av den, om inte ndgot annat
foreskrivsi dennalag.
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En p& lagen om offentlighet i
myndigheternas verksamhet eller pa nagon
annan lag baserad begdran om att fa
uppgifter ur sarskilt kéndligt
informationsmaterial skall handlédggas och
avgbras av den myndighet till vilken
informationsmaterialet har sants eller som
skall behandla &rendet i dess helhet.

2 kap.

Saker hetsmyndigheter na och samar betet
mellan dem

48

Den nationella séker hetsmyndigheten och de
utsedda séker hetsmyndigheterna

Utrikesministeriet & Finlands nationella
sékerhetsmyndighet vid uppfyllandet av
internationella  forpliktelser som  géller
informationssékerhet.  FOrsvarsministeriet,
huvudstaben och skyddspolisen kan verka
som sddana utsedda sakerhetsmyndigheter
som avses i internationella forpliktelser som
gdller informationssdkerhet. Skyddspolisen
och huvudstaben ser till att
sékerhetsutredningar gors i enlighet med 11
och128.

Foreskrifter  om  uppgiftsfordelningen
mellan sékerhetsmyndigheterna kan utférdas
genom férordning av statsradet.

58

I nformationsutbyte och samar bete mellan
saker hetsmyndigheterna

De sikerhetsmyndigheter som avses i 4 §
skall samarbeta for att pa ett andamalsenligt
sétt uppfylla internationella forpliktelser som
gdler informationssékerhet samt i detta syfte
utbyta information, utan hinder av
bestdmmel serna om sekretess.

Utan hinder av vad som féreskrivsi 4 § 1
mom. samt i 11-13 § kan den nationella
sékerhetsmyndigheten och de utsedda

sékerhetsmyndigheterna avtala om att skéta
en viss uppgift eller ett visst uppgiftsomrade
for den andra sdkerhetsmyndi ghetens
rakning, om ett sddant arrangemang behovs
for att uppgifterna skall kunna skétas pa ett
andamdlsenligt, ekonomiskt och flexibelt
Sétt.

3 kap.
Atgérder som géller infor mationsséker het
68
Sekretess och anvandning av information

Sarskilt kangligt informationsmaterial skall
sekretesshel &ggas.

Sarskilt kansligt informationsmaterial far
anvandas och ldmnas ut endast for angivet
andamal, om inte den som bestamt
materialets sakerhetsklass har samtyckt till
nagot annat.

En myndighet som hanterar sérskilt
kéngdligt informationsmaterial skall se till att
endast personer som behdver informationen
for skotsel av sina uppgifter har tillgang till
materialet. Dessa personer skall i de fall som
den internationella forpliktelsen som géller
informationssikerhet forutsitter namnges pa
forhand. Detsamma géller néringsidkare som
avses 1 § 2 mom.

78
Tystnadsplikt och forbud mot utnyttjande

Den som & anstdlld hos en
naringsidkare som avses 1 8 2 mom. &
skyldig att hemlighdlla vad han eller hon i
detta uppdrag fatt veta om uppgifter som
ingdr i sarskilt kandligt informationsmaterial .
Information som omfattas av tystnadsplikten
far inte heller rojas efter att anstéliningen
upphort. En person som avses ovan far inte
anvanda sekretessbelagd information for att
skaffa sig sjalv eller nagon annan fordel eller
for att skada ndgon annan.

| fréga om tystnadsplikten for den som &r
anstdlld hos eller annars verkar hos en
myndighet, den som verkar pa uppdrag av en



myndighet eller & anstdlld hos den som
utgor uppdraget samt i fraga om foérbud mot
utnyttjande samband dérmed géller vad som
foreskrivs i lagen om offentlighet i
myndigheternas verksamhet.

88

Anteckning om saker hetsklass

Sérskilt kandligt informationsmaterial skall
oberoende av vad som foreskrivs i lagen om
offentlighet i myndigheternas verksamhet
eller med stod av den forses med en sddan
anteckning om sékerhetsklass som angesi en
internationell ~ forpliktelse som  géller
informationssékerhet och som anger vilka
sékerhetskrav  som  skall iakttas vid
hanteringen av materialet. Anteckningen kan
goras ocksd pa en till handlingen fogad
blankett som specificerar handlingen.

Foreskrifter om hur sdkerhetsklassernai en
internationell  forpliktelse som  géller
informationssékerhet motsvarar de
sékerhetsklasser som iakttas i Finland kan
utfardas genom forordning av statsrédet.

98

Mot sakerhetsklassen svarande
hanteringskrav

Nar sarskilt kéndligt informationsmaterial
produceras, kopieras, 6versands, distribueras,
lagras, utplénas eller hanteras i nagot annat
avseende, skall skyddas pa ett sitt som
motsvarar sakerhetsklassen.

Foreskrifter om sddana mot olika
sikerhetsklasser svarande siakerhetsdtgarder
som skall vidtas vid hantering av sarskilt
kéndigt informationsmaterial kan utférdas
genom forordning av statsrédet.

108
Sakerhetskrav som galler utrymmen

Sérskilt kandligt informationsmaterial skall
forvaras i utrymmen dér det & mgjligt att
skydda handlingarna och materialen samt
informationen i dem i enlighet med en
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internationell  forpliktelse  som
informati onssékerhet.

Foreskrifter om sikerhetskrav for sadana
utrymmen som avses i 1 mom. kan utfardas
genom férordning av statsradet.

118§

gdler

Utredningar somgaller personsakerhet samt
bedémningar

En sékerhetsutredning som l&ggs till grund
for bedémning av en persons tillférlitlighet,
enligt vad som forutsatts i en internationell
forpliktelse som géller informationssékerhet,
skall goras pa det sitt som foreskrivs i lagen
om sékerhetsutredningar (177/2002) och med
stod av den. Utan hinder av 19 8 i namnda
lag & det ocksd mdjligt att gora en
sakerhetsutredning som en begransad
sékerhetsutredning, om en sadan behovs for
att uppfylla den internationella forpliktelsen
om informationssakerhet.

Sékerhetsutredningen  skall géras av
huvudstaben da en sddan utredning behovs
for att uppfylla en internationell forpliktelse
som gdler forsvarsforvaltningen eller
anskaffningar av forsvarsmateriel.
Skyddspolisen ser ill at  andra
sékerhetsutredningar som avser personer
gors.

Pa basis av  sikerhetsutredningen
beddbmsen persons tillférlitlighet av den
nationella sakerhetsmyndigheten eller, om sa
har avtalats mellan sékerhetsmyndigheterna,
av den for uppgiften utsedda
sékerhetsmyndigheten.

128

SAker hetsutredningar somgaller
sammansl utningar samt bedémningar

Huvudstaben svarar med st6d av en
internationell  forpliktelse som  géller
informationssakerhet for utredningen av en
sddan néringsidkares tillforlitlighet som
avsesi 1 § 2 mom. (sékerhetsutredning som
galler sammanslutning) samt for
bedémningen pa basis av utredningen, om
ndgot annat inte har avtalats mellan
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sékerhetsmyndigheterna.  Vid utredningen
och beddmningen skall det beaktas hur

1) sékerhetsklassificerad information
skyddas mot att bli obehérigen réjd, andrad
eller utplanad,

2) obehorigt tilltrade kan férhindras till
utrymmen dar sékerhetsklassificerad
infformation  hanteras  eller  verksamhet
bedrivs enligt ett sékerhetsklassificerat avtal,

3) handledningen och utbildningen av
personalen &r ordnad.

Huvudstaben kan gora en
sékerhetsutredning som gdller en
sammanslutning samt en beddémning d& en
naringsidkare har bett om en sidan for att
kunna delta i ett anbudsforvarande som
ordnas av en myndighet i en annan stat eller
av ett foretag som har hemvist i den andra
staten.

Nérmare foreskrifter om en
sékerhetsutredning som gdler
sammanglutning  kan  utfardas  genom

forordning av statsrédet.
13§
Forbindelse om att vidta séiker hetsatgarder

Huvudstaben kan med en néringsidkare
som avsesi 1 8 2 mom. eller i 12 § 2 mom.
inga ett avtal om att néringsidkaren forbinder
sig att vidta sddana dtgarder som avsesi 12 §
1 mom. samt andra &tgarder som &r
nodvandiga for att uppfylla internationella
forpliktel ser om informationssakerhet.

148
Sakerhetsintyg

En sikerhetsmyndighet som pa basis av en
sékerhetsutredning har gjort en bedémning
av en persons tillforlitlighet skall ge den som
beddbmningen avser ett intyg Over
beddmningen, om en internationell
forpliktelse som géller informationssékerhet
forutsitter detta. Ett sddant intyg skall ges
ocksa en naringsidkare som har varit foremal
for en sddan bedémning som avsesi 12 § 2
mom.

158

Giltigheten av forpliktelser som géller
informationssaker het

Bestammelserna i detta kapitel skall
tillampas s lange det & nodvandigt pa grund
av det almanna intresse som
sikerhetsklassificeringen baserar sig pd,
ocksd da den Overenskommelse eller den
forfattning som tilldmpningen av
bestammelserna baserar sig painte langre ar
i kraft. | frdga om nar sekretessen upphor
gdler vad som foreskrivs i lagen om
offentlighet i myndigheternas verksamhet.

4 kap.

Sér skilda bestémmel ser
16§

I nfor mati onsskyl dighet

Utan hinder av sekretessbestdmmelserna
skall en myndighet p& begdran ge
huvudstaben och skyddspolisen information
som behdvs for sadan sdkerhetsutredning
som avses i en internationell
Overenskommelse om informationssakerhet
och for en beddmning som baseras pa en
sadan utredning.

En néringsidkare som avsesi 1 § 2 och 3
mom. skall ge den behotriga
sékerhetsmyndigheten den information som
behdvs for en sdkerhetsutredning eller
inspektion eller som annars behdvs for att
uppfylla internationella foérpliktelser om
informationssékerhet, samt i detta syfte ge
utredare och inspektorer tilltrade till sina
verksamhetsutrymmen.

178

Ratt att |amna ut sekretessbelagd
information

Finska myndigheter har rétt att till en
annan férdragssiutande part léamna ut
handlingar och information som behévs for
uppfyllande av en internationell forpliktelse
som géller informationssdkerhet, utan hinder
av vad som i firsk lagstiftning foreskrivs om
sekretessbeldggning av  handlingar  och



uppgifter. Vad som foreskrivs ovan géller
inte uppgifter som & sekretessbelagda for
trygande av integritetsskydd.

18§

Besok av representanter for internationella
organ och for fordragsd utande stater

En myndighet har rétt att inom ramen
for en internationell forpliktelse som géller
informationssakerhet |&ta representanter for
internationella  organisationer och organ
samt for fordragsslutande stater bekanta sig
med sina  sdkerhetsarrangemang  och
verksamhetsutrymmen oberoende av vad
som foreskrivs om sekretessbeléggning av
sdkerhetsarrangemangen eller vad som
forskrivs om tilltrade till utrymmen dér
sekretessbelagd information hanteras eller
forvaras.

En néaringsidkare som avses i 1 § 2 mom.
skall  tilldta att  representanter  for
myndigheter, internationella organ och
fordragsslutande stater bekantar sig med
naringsidkarens sdkerhetsarrangemang och
verksamhetsutrymmen, nér det & nédvandig
for att uppfylla en internationell forpliktelse
som géller informationssékerhet.

198
Utredning av och anmalan om for seel ser
Den nationella sékerhetsmyndigheten skall

i sadana fall som avses i en internationell
forpliktelse som géller informationssékerhet

Helsingfors den 30 april 2004
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underrétta den andra fordragsslutande parten
om sidant &ventyrande av skyddet for
sdkerhetsklassificerad information och om
sddant Overtrddande av bestammelse om
informationssakerhet som myndigheten fatt
kdnnedom om, samt vidta atgarder for att
utreda arendet och vacka dtal mot den som
gjord sig skyldig till en straffbar gérning.

208
Straffbestammel ser

Straff for brott mot skyldigheten att
sekretessbeldgga handlingar enligt 6 § och
for brott mot tystnadsplikten och férbudet
mot utnyttjandet enligt 7 8§ déms ut enligt 40
kap. 5 § dtrafflagen (39/1889), om inte
géarningen utgor brott enligt 38 kap. 1 eller 2
§ strafflagen eller om inte strngare straff for
garningen foreskrivs nagon annanstansi lag.

Som brott mot tystnadsplikten enligt 1
mom. anses ocksd brott mot en forbindelse
som avsesi 13 8.

5 kap.
I krafttr &delsebestammel ser
218
I krafttradande
Dennalag trader i kraft den 200.

Atgarder som verkstdlligheten av lagen
forutsatter far vidas innan lagen trader i kraft.

RepublikensPresident

TARJA HALONEN
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Minister Leena Luhtanen



Bilagor

Bilagal: Overenskommelse mellan parternai konventionen om upprattandet av
Europeiskarymdorganet samt Europeiskarymdorganet om skydd fér och
utbyte av sdkerhetsklassificerad information (6ver sattning till svenska)

De stater som & parter i konventionen om
uppréttandet av Europeiska rymdorganet
(ESA) samt Europeiska rymdorganet, nedan
" defordragsslutande parterna’, som

- BEAKTAR konventionen om
uppréttandet av Europeiska rymdorganet
(nedan kallad ESA-konventionen), som
trddde i kraft den 30 oktober 1980, och

sarskilt artiklarna 11l och XI5, m i
konventionen,

- BEAKTAR kapitel VI reglerna om
information och immateriell &aganderatt,

ESA/C/ICLV/Regler 5 (Final), som godkénts
av rédet den 19 december 2001,

- ERKANNER att &garder for framjande
av samarbetet mellan medlemsstaterna pa
omradet rymdforskning och -teknologi och
rymdtilldmpningar kan kréava utbyte av
sékerhetsklassificerad  information  och

tillhérande material mellan de
fordragssiutande parterna,
- OBSERVERAR  nddvéndigheten  att

uppna en tillfredsstallande skyddsniva for
den av sdkerhetsklassificerade informationen
inom organet och dess medlemsstater och
behovet att darfor inrétta ett 1ampligt rattsligt
instrument, sa som konstateras i ESA-radets
resolution om inréttande av en arbetsgrupp
for informationssdkerhet som har godkénts
av radet med st6d av ESA/C/CLI/Res. 8
(final),
har kommit éverens om féljande:

Artikel 1

Med sdkerhetsklassificerad information
avses i denna overenskommelse uppgifter,
handlingar eller material, oberoende av

formen, vars obehoriga réjande kan skada en
eller flera fordragsslutande parters intressen
och som forsetts med en
sakerhetsklassificering.

Artikel 2

De fordragsslutande parterna:
1.Skyddar och bevarar, i enlighet med

Overenskomna  sdkerhetsprinciper och
minimistandarder for dokumentsékerhet,
a) klassificerad information som

héarstammar fran ESA eller som 6verlamnas
till ESA av en medlemsstat och som & mérkt
som sadan,

b) klassificerad information som
harstammar fran en medlemsstat och som
overlamnas till en annan medlemsstat till
stod for ett ESA-program, -projekt eller —
avtal och som & markt som s3dan.

2. Upprétthéller den sakerhetsklassificering
av information som anges i 1 punkten och
skyddar informationen i enlighet dérmed;

3.Anvander den s&kerhetsklassificerade
informationen pa det sitt som anges i 1
punkten endast for de dndamd som anges i
ESA-konventionen och de beslut och
resolutioner  som  hanfor sig  ill
konventionen;

4. Avslgjar inte sddan information som
avsesi 1 punkten till stater som inte & parter
i ESA-konventionen eller organ som lyder
under deras jurisdiktion eller till ndgon annan
internationell organisation utan ett skriftligt
forhandsgodkannande  av den som
tillhandahaller informationen.

Artikel 3

De fordragssiutande parterna genomfor
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ESA:s normer for dokumentsakerhet for att
sikerstdlla en enhetlig skyddsniva for den
sakerhetskl assificerade informationen.

Artikel 4

1.De stater som & fordragsslutande parter
sékerstéller att 6ver de medborgare, som
under skotsel av sina tjansteuppgifter, eller
de vars tjansteplikter eller funktioner kan

medge tillgdng, behover fa tillgang till
uppgifter  eller  material som  har
sékerhetsklassificerats  och  som har

tillhandahallits eller utbytts enligt denna
Overenskommelse, gors en andamalsenhg
sikerhetsutredning innan de beviljas tillgang
till sddana uppgifter och sddant material.

2.De fordragsslutande parterna sakerstaller
att tillgang till s&dan sikerhetsklassificerad
information som utbyts pad basis av denna
Overenskommelse beviljas endast personer
som behdver informationen for skotsel av
sina uppgifter.

3.Syftet med sdkerhetsutredningar skall
vara att avgdra huruvida en person, med
avseende pa hans eller hennes IOJalltet och
tillforlitlighet, kan beviljas tillgang till
sakerhetsklassificerad information.

4. Varje fordragssiutande part samarbetar
pd begdran med andra fordragsslutande

parter vid genomférandet av
sékerhetsutredningar.
Artikel 5
ESA:s generaldirektor sdkerstéller att de
relevanta bestdmmelserna i denna
Overenskommelse tillampas vid

rymdorganets huvudkontor, inréttningar och
andra anléggningar.

Artikel 6

1. De fordragsslutande parterna undersoker
alafall dér det konstateras eller misstanks att
skyddet for sékerhetsklassificerad
information som léamnats eller producerats
inom ramen for denna 6verenskommelse har
aventyratseller forlorats.

2. Varje fordragsslutande part informerar,
vid behov, snabbt och grundligt andra om
ala detaljer som ansluter sig till fallet och
om eventuella resultat av undersokningen

samt om alla dtgérder som vidtagits for att
forhindra en upprepning av dylikt réjande av
information.

Artikel 7

| sddana fall dar en representant for en
medlemsstat eller ESA:s generaldirektor eller
en medliem av ESA:s personal eller négon av
dess experter & part i en réttsprocess som
gdler obehorigt réjande av
sékerhetsklassificerad information, ar
medlemsstaten, rédet och generaldirektoren
skyldiga att i enlighet med artiklarna X1V.2
och XXI.1 och 2 samt XXIV i bilaga 1 till
ESA-konventionen avsta fran immuniteten.

Artikel 8

Denna Gverenskommelse utgor inte pa
négot Sitt ett h| nder for de férdragssiutande
parterna att mga andra avtal med anknytning
till utbyte av sddan av sikerhetsklassificerad
information som de producerat och som inte
paverkar tillampningsomrédet for denna
Overenskommel se.

Artikel 9

1. Varje fordragsdutande part kan foresla
andringar i denna 6verenskommel se.

2.Vaje andring av denna
Overenskommelse trader i kraft trettio dagar
efter det att Frankrikes regering har mottagit
ett meddelande om godkannande frén alla
fordragsslutande parter. Frankrikes regering
informerar alla fordragsslutande parter om
datumet for ikrafttrédande av varje andring.

Artikel 10

1.Denna overenskommelse & Oppen for
undertecknande av parterna i ESA
konventionen och den skall ratificeras,
godtas eller godkénnas. Ratifikations,
godtagande- eller godkénnandeinstrumenten
skall deponeras hos Frankrikes regering.
2.Overenskommelsen tréder i kraft trettio
dagar efter det att tva Signatarstater har
deponerat sina ratifikations-, godtagande—
dler godkénnandeinstrument. | foérhallande
till varje annan signatérstat tr&der denna



Overenskommelse i kraft trettio dagar efter

det att den staten har deponerat sitt
ratifikations-, godtagande- eller
godké&nnandei nstrument.

Artikel 11
1.0m ndgon ny pat till ESA-
konventionen skall tilltréda  denna

Overenskommelse skall det ske enligt artikel
XXII i konventionen. For varje anslutande
stat trdder denna Overenskommelse i kraft
trettio dagar efter den dag da en sédan stat
har deponerat sitt anslutningsinstrument.

2. Anslutningshandlingarna deponeras hos
Frankrikesregering.

Artikel 12

1.Denna Gverenskommelse f&r sigas upp
av en fordragssiutande part genom skriftlig
underréttelse om uppsagning till depositarien
som skall informera ala  andra
fordragsslutande parter om underréttel sen.
Uppsagningen tréder i kraft ett ar efter det att
depositarien har mottagit underréttel sen.

2.En fordragsslutande part som séger upp
Overenskommelsen skall vara bunden av
skyldigheten att skydda och bevara den

| Paris den 19 augusti 2002
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sékerhetsklassificerade information som den
har fétt tillgang till inom ramen for denna
Overenskommelse. Detsamma géler for en
part i denna Gverenskommelse som séger upp
ESA-konventionen i enlighet med artikel
XXIV eller i fall att Europeiska rymdorganet
upphor att existera i enlighet med artikel
XXV av konventionen.

Artikel 13

Frankrikes regering skall underrédtta ESA
och adla signatérstater och anslutande
stater om depositionen av varje ratifikations.,
godtagande- och  godkdnnande-  eller
uppsagningsinstrument.

Till bekréftelse hdrav har undertecknade,
dartill vederborligen bemyndigade av deras
respektive regeringar, undertecknat denna
Overenskommel se.

Upprattad i Paris den 19 augusti 2002 pa
engelska och franska, vilka bada texter &r
lika giltiga, i ett enda exemplar, som skall
deponeras hos Frankrikes regering. Bestyrkta
kopior av  Overenskommelsen  skall
Overlamnas av Frankrikes regering till varje
signatérstat.
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Bilaga2: Overenskommelse mellan republiken Finlandsregering och Tyska
forbundsrepublikensregering om 6msesidigt skydd for séker hetsklassificerad

information

Republiken Finlands regering och Tyska
forbundsrepublikens regering, nedan "de
fordragsslutande parterna’, som

avser att sdkerstdlla  skyddet  for
sékerhetsklassificerad  information  som
utbyts mellan republiken Finlands regering
och Tyskaforbundsrepublikens regering,

onskar fa till stand ett arrangemang for
Omsesidigt skydd av sékerhetsklassificerad
information som omfattar alla samarbetsavta
som ingds mellan de fordragssiutande
parterna och avtal som inbegriper utbyte av
sékerhetsklassificerad information,

har kommit 6verens om foljande:

Artikel 1
Syfte

Syftet med denna Overenskommelse &r att
skydda sédan information som av den ena
fordragsslutande partens behériga myndighet
eller nagon som verkar pa uppdrag denna
har sdkerhetsklassificerat av ska som ror
n&gondera fordragsslutande partens allmanna
intressen och som har formedlats till den
andra fordragsslutande parten via de
behdriga myndigheterna antingen i samband
med skdtseln av de internationella
relationerna, forsvaret, polis- eller
industridrenden eller i samband med sddana
avtal som en enhet inom den ena

fordragssiutande partens offentliga
forvaltning har ingdtt med den andra
fordragsslutande  partens offentliga eller
privata inréttningar.
Artikel 2
Definitioner

1) Med sdkerhetsklassificerad information
avses i denna dverenskommelse
1.i Tyska férbundsrepubliken:

fakta, uppgifter eller underréttelser som
oavsett formen skall beldggas med sekretess i
adlmanintressets namn. Klassificering av
informationen skall gbéras av en behori
myndighet eller ndgon som verkar pa
uppdrag av denna alltefter behovet av skydd,

2.i Finland:

fakta, uppgifter eller underréttelser som
oavsett formen i allméanintressets namn skall
beldggas med sekretess av skdl som anges i
lagen. Informationen i fraga skall
sékerhetsklassificeras av  en  behorig
myndighet eller ndgon som verkar pa
uppdrag av denna al It efter behovet av skydd.

2)1 denna o6verenskommelse definieras
klassificeringsnivaerna pa foljande sétt:

1.1 Tyska forbundsrepubliken anvéands
foljande sékerhetsklassificering:

a STRENG GEHEIM, om obehdrigt
réjande av informationen kan utgéra ett hot
for existensen av Tyska forbundsrepubliken
eler dess delstater eller for deras vasentliga
intressen,

b) GEHEIM, om obehorigt rojande av
informationen kan utgotra ett hot for Tyska
forbundsrepublikens eller nagon delstats
siékerhet eller om den kan alvarligt skada
derasintressen,

¢) VS-VERTRAULICH, om obehorigt
réjande av informationen kan skada Tyska
forbundsrepublikens eller nagon delstats
intressen, )

d) VS-NUR FUR DEN
DIENSTGEBRAUCH, om obehérigt réjande
av informationen kan vara till nackdel for
Tyska forbundsrepublikens eller  négon
delstats intressen.

2.1 Finland
sakerhetsklassificering:

a ERITTAIN SALAINEN/YTTERST
HEMLIG, om obehorigt réjande av
informationen kan orsaka sarskilt pétaglig
skada for forsvaret, sdkerheten, de
internationella  relationerna eller  andra

anvands foljande



allménnaintressen,

b) SALAINEN/HEMLIG, om obehdrigt
rgjande av informationen kan orsaka
vasentlig skada for forsvaret, sékerheten, de

internationella relationerna  eller andra
alméannaintressen,
¢) LUOTTAMUKSELLINEN /

KONFIDENTIELL, om obehdrigt réjande av
informationen  kan  skada  fOrsvaret,
sékerheten, de internationella relationerna
eller andra allmanna intressen, )

d) KAYTTO RAJOITETTU / BEGRAND-
SAD TILLGANG, om obehdrigt réjande av
informationen kan skada det alméanna
intresset  eller begransa myndigheternas
mdjligheter att agera.

Artikel 3
Overensstdmmelse

De fordragsslutande parterna har beslutat
at foljande sdkerhetsklasser motsvarar
varandra och omfattas av  denna
Overenskommel se;

Tyskaférbundsrepubliken

STRENG GEHEIM

GEHEIM

VS-VERTRAULICH

VS-NUR FUR DEN DIENSTGEBRAUCH

Republiken Finland

ERITTAIN SALAINEN/YTTERST
HEMLIG

SALAINEN/HEMLIG
LUOTTAMUKSELLINEN / KONFIDEN-
TIELL

KAYTTO RAJOITETTU/BEGRANSAD
TILLGANG

Artikel 4
Mérkning

1)Den behériga myndigheten i den
mottagande staten eller den som verkar pa
uppdrag av denna skall férse den
sakerhetsklassificerade information som har
formedlats med en sdkerhetsklassificering
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som motsvarar den nationella klassificering
som anges i artikel 3.

2)Den behériga myndigheten i den
mottagande staten eller den som verkar pa
uppdrag av denna skall férse ocksd sadan
klassificerad information som i den
mottagande staten har producerats pa basis
av den information som férmedlats av den
andra  fordragsslutande  parten  med
motsvarande  séker hetsklassificering. De
kopior som tas i den mottagande staten skall
ocksa klassificeras pd motsvarande stt.

3) Den behdriga myndigheten i den stat
som mottagit sékerhetsklassificerad
information skall &ndra klassificeringen eller
upphéva den om den behdri ga myndigheten i
ursprungslandet begér det. Den behtriga
myndigheten i ursprungslandet  skall
underrétta den andra fordragsslutande partens
behdriga myndighet om sin avsikt sex veckor
i férvag.

4) Den behdriga myndigheten i det land

som mottagit sékerhetskl assificerad
infformation kan be den  behdriga
myndigheten i ursprungslandet att andra

klassificeringen eller att upphéva den for den
mottagna informationen i dess helhet eller for
vissa sarskilt angivna delar av den eller att ge
en motivering till valet av en viss
sékerhetsklass.

Artikel 5
Atgérder paden nationellanivan

1) De férdragssiutande parterna skall inom
ramen for sin egen lagdtiftning vidta alla
nodvandiga atgarder for att skydda sadan
sékerhetsklassificerad  information  som
formedlats pd  basis  av denna
Overenskommelse eller som producerats i
andutning till ett klassificerat avtal som
avses i artikel 6.1. De skall tillforsékra
informationen i frdga minst samma skydd
som de ger & sin egen information som hor
till samma sékerhetsklass.

2) Artiklarna 5.4, artiklarna  6.2-6.5,
artiklarna 7.1, 7.2, 7.4-7.6 och 7.8 samt
artiklarna 8.1, 8.3 och 8.4 skall inte tillampas
pa sadan information som klassificerats som
VS-NUR FUR DEN DIENSTGEBRAUCH /
BEGRANSAD TILLGANG. Om inte annat
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bestdms i denna ©verenskommelse, skall
sddan information som klassificerats som
VS-NUR FUR DEN DIENSTGEBRAUCH /
BEGRANSAD TILLGANG hanteras enligt
den mottagande  statens nationella
sikerhetsbestammelser som tilldmpas pa
dylik information.

3) De fordragsslutande parterna far inte
réja den sdkerhetsklassificerade information
som de mottagit for internationella
organisationer eller for ndgon tjansteman
eller juridisk person i tredje land eller for en
person som har sin hemvist i tredje land utan
att den behtriga myndighet som fattat
klassificeringsbeslutet i forvag har gett sitt
skriftliga samtycke dartill. Den
sékerhetsklassificerade informationen far
anvandas endast for angivet andamal.
Speciellt bor noteras att tillgang il
sakerhetsklassificerad  information  far
beviljas endast personer som behGver ha
tillgang till informationen for skétsel av sina
uppgifter.

4) Tillgdng till information som hor till
sdkerhetsklassen VS-VERTRAULICH/
KONFIDENTIELL €ller till en hogre
sékerhetsklass kan beviljas endast personer
vars tillforlitlighet har faststéllts (dvs.
personer som varit forema for en personlig
sékerhetsutredning) och som har rétt att ha
tillgdng till informationen i frédga. En
personlig sdkerhetsutredning kan léamnas
forst efter en avslutad sdkerhetsutredning
som uppfyller minst lika strénga krav som
en sikerhetsutredning som géller tillgang till
nationell sékerhetsklassificerad information i
samma sakerhetsklass.

5)Tillgdng till information  som
klassificerats som VS-NUR FUR DEN
DIENSTGEBRAUCH/BEGRANSAD
TILLGANG kan beviljas personer som
behover hatillgang till uppgifterna.

6) De fordragssiutande parterna skall inom
sina respektive territorier sdkerstélla att de
nédvandiga sdkerhetsutredningarna utfors
och at de uppfyller villkoren i denna
Overenskommel se.

Artikel 6
Saker hetsklassificer ade avtal

1)Med ett "sdkerhetsklassificerat avta”
avses i denna Overenskommelse ett skriftligt
avtal som & Omsesidigt bindande for de
fordragssiutande parterna och pa vilket den
ena fordragsslutande partens lag tilldmpas
och vilket har ingétts av en myndighet eller
ett foretag inom den ena fordragsslutande
partens territorium (uppdragsgivare) och
vilket forpliktar en leverantdr eller en
underleverantér som har etablerat sig och har
sitt  registrerade sidte inom den andra

fordragsslutande partens territorium
(uppdragstagare) att leverera varor eller
tjanster och vilket innebar att

uppdragstagaren behover far tillgang till
sakerhetsklassificerad information eller att
uppdragstagarens personal i detta
sammanhang kan komma att fa tillgéng till
klassificerad information.

2) Innan ett avtal som tillhor
sikerhetsklassen VS-VERTRAULICH /
KONFIDEN-TIELL  eller en  hogre
sikerhetsklass ingds skall uppdragsgivaren
genom sin egen behdriga myndighet fa en
sékerhetsutredning som galler
uppdragstagaren  (sékerhetsutredning som
gdler sammanslutning) och som har lamnats
av uppdragstagarens behdriga myndighet for
att forsdkra sig om huruvida den potentiella
uppdragstagaren ar foremal for
sakerhetskontroll av den behotriga
myndigheten i sitt eget land och om
uppdragstagaren har vidtagit nddvandiga
sikerhetsdtgarder i syfte att  inleda
fullgrande av avtalet. | detta hanseende
tilldmpasfoljande forfarande:

1.0m uppdragstagaren inte annu har
vidtagit nddvandiga sakerhetsdtgarder, kan
uppdragsgivarens  behdriga  myndighet
samtidigt be uppdragstagarens behdriga
myndighet att se till att uppdragstagaren

vidtar nodvandiga sakerhetsitgarder i

enlighet med de nationella

sékerhetsbestammelserna och att sedan
ldmna en sdkerhetsutredning som géller
sammanslutning  till  uppdragsgivarens
behoérigamyndighet.

2.En sdkerhetsutredning som géller
sammanslutning maste ocksa fas om och
innan en potentiell uppdragstagare har
blivit ombedd att l1dmna ett anbud som
baserar sig pa dler  innehdller



sékerhetsklassificerad information eller om

eler innan klassificerad information skall

Overlamnas till en potentiell

uppdragstagare som deltar i

anbudsgivningen.

3.Begdran om en sdkerhetsutredning
som galler sasmmanslutning i fraga om
uppdragstagare som & verksamma inom
den andra fordragsslutande partens
territorium skall innehdlla uppgifter om
projektet liksom ocksd om arten,
omfattningen och graden av
sakerhetsklassificering hos den
klassificerade information som forvéntas
bli 6verldmnad till uppdragstagaren eller
producerad av denna.

4. Utdver uppdragstagarens fullstédndiga
namn, postadress och namnet pa den
person som ansvarar for sakerheten, skall
en  sdkerhetsutredning som  gdller
sammanslutning  innehdlla  information
sarskilt om omfattningen och graden av
nodvandiga  sikerhetsdtgarder  enligt
klassificeringsnivan som uppdragstagaren
har vidtagit p& basis av de nationella
sakerhetshestammel serna.

5. De férdragsslutande parternas behdriga
myndigheter skall informera varandra om
dla andringar i de omstandigheter som
ingdr i en sdkerhetsutredning som galler
sammansl utning.

6. De fordragsslutande parternas behériga
myndigheter  skall tillstdlla varandra
sékerhetsutredningar som gdler
sammanslutningar  vilka skall vara
avfattade antingen pad den mottagande
behdriga myndighetens nationella sprak
eller pa engelska.

7. S&kerhetsutredningar som géler
sammanslutning och skriftliga
framstéllningar darom som adresserats till
de fordragsslutande parternas behériga
myndigheter kan formedlas skriftligen
antingen genom diplomatkurir eller per
post eller genom att anlita andra
leveranstjanster, eller per telefax eller i
form av andra el ektroniska meddel anden.

3) De fordragsslutande parterna skall vidta
ala nodvandiga atgarder for att sikerstélla att
sakerhetsklassificerade avtal innehdller en
klausul som &l&gger uppdragstagaren att
vidta nodvandiga atgarder for att skydda
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sékerhetsklassificerad information i enlighet
med det egna landets nationella
sakerhetsbestdmmel ser.

4) Uppdragsgivarens behdriga myndighet
skall ge uppdragstagaren en  sarskild
forteckning (klassifikationsguide) 6ver ala
dokument som  kréver klassificering,
bestdmma vilken sdkerhetsklass som skal
gdla och se till att forteckningen bifogas till
klassificerade  avtal.  Uppdragsgivarens
behdriga myndighet skall vidarebefordra
forteckningen eller se till att forteckningen
vidarebefordras till uppdragstagarens
behoriga myndighet.

5) Uppdragsgivarens behdriga myndighet

skall sdkerstdlla att uppdragstagaren ges
tillgéng till sakerhetsklassificerad
information forst efter det att

uppdragstagarens behtriga myndighet  har
lamnat den nddvandiga sakerhetsutredningen
som géller sasmmansutning.

Artikel 7

Formedling av séker hetsklassificerad
information

1) Information som sdkerhetsklassificeras
som STRENG GEHEIM/YTTERST
HEMLIG f& formedlas mellan de
fordragsslutande  parterna endast med
diplomatpost.

2) Information som sdkerhetsklassificerats
som VS
VERTRAULICH/KONFIDENTIELL  eller
som GEHEIM/HEMLIG fé& formedlas
mellan de fordragsslutande parternas
regeringar med diplomatpost eller via sddana
kanaler som de bada fordragssiutande
parternas behoriga myndigheter har godkant,
om inte nagot annat bestams i denna
Overenskommel se.

3) Information som sdkerhetsklassificerats
som VS-NUR FUR  DEN
DIENSTGEBRAUCH /BEGRANSAD
TILLGANG f& formedlas mellan de
fordragsslutande parterna i enlighet med den
avsandande fordragsslutande partens
nationella bestammelser som kan tilldta att
kommersiella leveranstjanster anlitas.

4)Vid vissa sarskilt angivna projekt fér
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de behériga myndigheterna avtala -
generellt eller i begransad omfattning - att
infformation som klassificerats som VS
VERTRAULICH / KONFIDENTIELL eller
GEHEIM/HEMLIG pé& nedan angivna villkor
far formedlas fran en regering till en annan
via andra kanaler &n med diplomatpost om
anlitande av diplomatkanaler skulle kunna
orsaka sarskilda svérigheter med tanke pa
transporten eller fullgbrande av avtaet. |
dylikafall galler att
1. budet skall vara behorigt att fa tillgang
till sdkerhetsklassificerad information av
motsvarande sékerhetsklass,
2.den sdndande myndigheten skall
behdlla en forteckning Over den
sékerhetsklassificerade information som
formedlats; en kopia av forteckningen skall
Overlamnas till mottagaren for att Hi

vidarebefordrad  till den  behdriga
myndigheten,
3. material som innehaller

sékerhetsklassificerad information  skall

forpackas i enlighet med de nationella

bestdmmelserna om transportering inom
landet i fraga,

4. den sékerhetsklassificerade
informationen far Gverlamnas endast mot
mottagningsbevis,

5. budet skall béra med sig ett kuririntyg
som utféardats av antingen avsandarens eller
mottagarens behdriga myndighet.

5) Né&r stora mangder
sékerhetsklassificerad information skall
formedlas, skall beslut om transportmedel,
rutt och eskort (om sidan anvands) fattas
gemensamt av  de  fordragssiutande
parternas behoriga myndigheter.

6) | brédskande fall, t.ex. nar anlitande av
budtjanst inte skulle uppfylla uppstédlda krav,
far information som klassificerats som VS
VERTRAULICH / KONFIDENTIELL, i
samband med sékerhetsklassificerade avtal,
ocksa formedias med hjalp av kommersiella
leverangtjanster. | dylika fall géler féljande
villkor:

1.Den kommersiella leveranstjansten
skall vara etablerad inom ndgon av de
fordragsslutande parternas territorium och
ha ett sdkerhetssystem fér transport av
vardeforsandelser, som ocksd tacker
distributionscentraler, och skall kunna t.ex.

med hjalp av mottagningsbevis i en liggare

eller ett kvittohédfte eller ett elektroniskt

lokaliseringssystem/system foér sparning
bevisa att den kan hantera forsandelser
ansvarsfullt.

2.Den kommersiella leveranstjansten
skall forse avsandaren med bevis pa att
leverans ha skett antingen i form av ett
undertecknat  mottagningsbevis i ett
kvittohafte eller ha mottagarens kvittering
pd en fraktsedel som anger férsandelsens
registernummer.

3.Den kommersiella leveranstjansten
skall garantera att forséndelsen levereras
fore en visstidpunkt inom 24 timmar.

4.Den kommersiella leveranstjansten far
uppdra & en representant eller en
underleverantor att skéta formedlingen och
leveransen. Leveranstjdnsten har dock

altid ansvaret for att kriterierna enligt 1-3

punkten uppfylls.

5.Den kommersiella leveranstjénsten
skall vara godkand av de fordragsslutande
parternas behoriga myndigheter.

7) Information som sakerhetsklassificerats
som VS-NUR FUR  DEN
DIENSTGEBRAUCH /BEGRANSDAD
TILLGANG f& formedlas per post eler av
andra leveranstjanster till mottagare inom
den andra  fordragsslutande  partens
territorium, dock med beaktande av den
séndande fordragsslutande partens nationella
sakerhetsbestdmmel ser.

8) Information som tillhér sdkerhetsklassen
VS-VERTRAULICH/KONFIDENTIELL
eller en hogre sikerhetsklass far inte
formedlas el ektroniskt okrypterad.
Klassificerad information som tillhér négon

av de namnda sdkerhetsklasserna far
krypteras endast med hjdp a en
krypteringsnyckel som  har  godkants

gemensamt av de férdragsslutande parternas
behdriga myndigheter.

9) Information som tillhér sakerhetsklassen
VS-NUR FUR DEN
DIENSTGEBRAUCH/BEGRANSAD
TILLGANG fé&r formedlas elektroniskt €ller
dekrypteras med hjdp av kommersiella
dekrypteringsnyckel som har godkénts
gemensamt av de foérdragsslutande parternas
behdriga myndigheter. Klassificerad
information i denna sdkerhetsklass far



formedlas  okrypterad  endast  under
forutsdttning att detta inte strider mot den
séndande fordragsslutande partens nationella
sékerhetsbestammelser, att ingen godtagbar
nyckel finns tillganglig, att formedling sker
endast i fasta ndtverk och att avsdndaren och
mottagaren har kommit 6verens om den

foreslagna  informationsformedlingen i
forvag.

Artikel 8

Besok
1) For att syftet med denna

dverenskommelse skall kunna uppnés skall
de bada fordragssiutande parterna tilldta att
den andra  fordragsslutande  partens
representanter, civil- eller militarpersoner,
eller uppdragstagares personal gor sddana
bestk hos den egna statens @mbetsverk och

inréttningar och uppdragstagares
verksamhetsutrymmen  som  innebédr  att
besokarna far tillgéng till

sékerhetsklassificerad information forutsatt
att besokarna har varit forema for en
relevant personlig sdkerhetsutredning och att
de behover fatillgang till uppgifterna.

2)Alla besbkare skall uppfylla de
sékerhetskrav som har uppstéllts av den av
de fordragsslutande parterna som agerar
vard. All sikerhetsklassificerad information
som gors tillganglig for eller overléts till
besokare skall betraktas som sidan
information som &dverldmnats till den
fordragsslutande part som tagit initiativet till
bestket och skall skyddas i enlighet med
detta.

3) For besok hos den andra
fordragsslutande partens statliga ambetsverk
och inréttningar i anslutning till klassificerad
information utanfor sdkerhetsklassificerade
avtal som forutsétter tillgang till information
som tillhor sdkerhetsklassen VS
VERTRAULICH / KONFIDENTIELL eller
en hogre sdkerhetsklass kravs formella
inbjudningar som skickas via
regeringskanaler frén en stat till en annan.

Dylika inbjudningar skall vara avfattade pa
vérdstatens nationella sprék eller pa engelska
och de skall innehélla f6ljande information:
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1.bestkarens férnamn och efternamn,
fodelsedag och -ort, och hans/hennes
passnummer €eller | D-kortnummer,

2. besbkarens nationalitet,

3.besbkarens  tjanstebeteckning, och
namnet pd den myndighet eller det verk
som personen & anstalld vid,

4. omfattningen av besdkarens personliga
sékerhetsutredning som anger hans/hennes
rétt att fatillgang till sikerhetsklassificerad
information,

5. syftet med besoket och den foreslagna
tidpunkten for besoket,

6.namnen pa de verk och anlaggningar
som skall bestkas samt namnen pa deras
kontaktpersoner.
4)| frdga om bestk hos den andra

fordragsslutande partens statliga verk eller
uppdragstagares  verksamhetsutrymmen i
andutning till sékerhetsklassificerade avtal
som forutsatter tillgang till information som
klassificerats som VS-VERTRAULICH /
KONFIDENTIELL eller GEHEIM/HEMLIG
tillampas foljande forfarande:

1. Forberedelserna for besoken gors direkt
mellan den sdndande anléggningen och den
anléggning som skall besokas.

2.1 fréga om bestk skall ocksa féljande
villkor uppfyllas:

d Besoket skall haett officiellt syfte.

b) Sékerheten hos  uppdragstagarens
verksamhetsutrymmen som skall bestkas
har faststdllts genom en relevant
sékerhetsutredning som galer
sammanslutning.

¢) Innan besobkarna anlander skall den
séndande anléggningens
sékerhetsansvarige lamna en bekréftelse av
bestkarens personliga sékerhetsutredning
direkt till den anldggning som skall
besdkas. For att bestkarens identitet skall
kunna faststéllas skall denna ha med sig ett
ID-kort eller pass for att visas upp for
myndigheterna vid den anldggning som
skall besokas.

d) De sdkerhetsansvariga har fdljande
skyldigheter:
ad) Den sdkerhetsansvarige hos den

sdndande anldggningen skall hos sin
behdriga myndighet forsékra sig om att alla
uppdragstagares verksamhetsutrymmen som
skall besokas har varit foremdl for en
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relevant sdkerhetsutredning som  gdller
sammanslutning.

bb) De sikerhetsansvariga hos bade den
séndande anlédggningen och den anlaggning
som skall besbkas skall vara 6verens om att
besoket & motiverat.

e) De sdkerhetsansvariga for de foretags
verksamhetsutrymmen eller, i relevanta fall
for de statliga verk, som skall bestkas skall
forsdkra sig om att alla besokare registreras
genom att man i en liggare antecknar

besbkarnas namn, namnet pa den
organisation bestkarna representerar,
datumet da deras personliga
sékerhetsutredning  upphér  att  gdla,

datumet/datumen for besoket och namnen pa
de personer hos vilka besok avléggs.
Liggarna skall uppbevaras i minst fem ars
tid.

f) Véardstatens behtriga myndighet har rétt
at krava att de enheter hos vilka besdk
avléggs i forvdg anmdaler bestk som varar
Over 21 dagar. Myndigheten f&r sedan
godkdnna besbket men om nagra
sikerhetsproblem uppstér skall den férhandla
med bestkarens behdriga myndighet.

5) Besok i anslutning till information som
sékerhetsklassificerats som VSNUR FUR
DEN DIENSTGEBRAUCH/BEGRANSAD
TILLGANG skall ordnas direkt mellan den
séndande anlé&ggningen och den anlaggning
som skall besokas utan ndgraformaliteter.

Artikel 9
Forhandlingar

1) De férdragssiutande parternas behdriga
myndigheter skall ta hansyn till de
bestdmmelser om  sdkerhetsklassificerad
information som tilldmpas inom den andra
fordragsslutande partens territorium.

2)For att kunna sdkerstdlla ett nara
samarbete mellan de férdragssiutande
parterna for genomfdrande av

Overenskommelsen skall de behdriga
myndigheterna forhandla med varandra nér
nagon av de behdriga myndigheterna begér
det.

3) De bada fordragsslutande parterna skall
dessutom  tilldta att den  andra

fordragsslutande partens behdriga
myndigheter eller ndgon annan myndighet
som parterna gemensamt har kommit éverens
om besoker dess territorium for att diskutera
med dess myndigheter om de fdorfaranden
som skall tilldmpas och om de arrangemang

som skal vidtas for att skydda
sékerhetsklassificerad  information  som
formedlas mellan de férdragssiutande

parterna. Bagge fordragsslutande parter skall
hjdpa myndigheten i frdga nar denna
forsékrar sig om att sdkerhetsklassificerad
information som  utbyts mellan de
fordragssiutande parterna ar skyddad enligt
artikel 5.1. De behdriga myndigheterna skall
besluta om alla detaljer som rér besoken.

Artikel 10

Brott mot bestammelserna om émsesidigt
skydd av saker hetsklassificerad information

1) Om mgjligheten till obehdrigt réjande av
sékerhetsklassificerad information inte kan
uteslutas eller om obehtrigt rojande
misstanks eller har konstaterats, skall den
andra foérdragsslutande parten omedelbart
underréttas.

2) Brott mot bestdmmelserna om skyddet
av sdkerhetsklassificerad information skall
undersokas och adekvata réttsliga atgarder
vidtas av en behorig fordragssiutande parts
behdriga myndigheter och domstolar i
enlighet med dennas nationella lag. Den
andra fordragssiutande parten skall pa
begaran bistd vid undersokningen och bli
informerad om resultatet av den.

Artikel 11
K ostnader

En fordragssiutande part skall inte alaggas
att ersdtta de kostnader som orsakas av en

annan fordragsslutande parts behériga
myndigheter vid tilldmpning av
Overenskommel sen.

Artikel 12



Behoriga myndigheter

For att denna Overenskommelse skall
kunna genomfdras skall de fordragsslutande
parterna meddela varandra vilka myndigheter
som &r behdriga myndigheter.

Artikel 13
Slutbestdmmel ser
1) Denna 6verenskommelse trader i kraft
femton dagar efter det att Tyska

forbundsrepublikens regering har mottagit ett
meddelande fran Finlands regering om att de

nationella  &tgarder som  behovs  for
Overenskommelsens  ikrafttradande  har
vidtagits.

2) Nar denna 6verenskommelse trader i
kraft upphor det dokument av den 22
december 1997 som inbegriper en
Overenskommelse  mellan Republiken
Finlands forsvarsministerium och Tyska
forbundsrepublikens forsvarsministerium om
Omsesidigt skydd for sekretessbelagd
forsvarsinformation att gélla.

All sdkerhetsklassificerad information som
formedlas innan denna Overenskommelse
trader i kraft & skyddad i enlighet med
bestdmmelsernai denna éverenskommel se.

3) Overenskommelsen géller p& obestamd
tid.

4) Andringar kan goras i
Overenskommelsen efter det at de béda
fordragsslutande parterna skriftligen gett sitt
Omsesidiga  samtycke  dartill.  Bégge
fordragssutande parter f&r nar som helst

For Republiken Finlandsregering

Johannes Koskinen
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begéra andring av 6verenskommelsen. Om
den ena av de fordragsslutande parterna
begér det, skall de fordragssiutande parterna
inleda forhandlingar i syfte att &ndra
Overenskommel sen.

5) Varje fordragssiutande part kan séga upp
Overenskommelsen med iakttagande av sex
manaders  uppsagningstid  genom  att
skriftligen via diplomatkanaler underrétta
den andra fordragsslutande parten om detta
Om uppsagning  sker, skall den
sékerhetsklassificerade  information  som
formedlats eller information som producerats
av en uppdragstagare pa basis av denna
Overenskommelse ocksa i fortsittningen
hanteras i enlighet med bestdmmelserna i
denna Overenskommelse si lange detta &
motiverat med tanke pa
sakerhetsklassificeringen.

6) Den av de fordragssiutande parterna
inom vars territorium Overenskommelsen
traffas vidtar atgarder for registrering av
Overenskommelsen hos Forenta nationernas
sekretariat  enligt  artikel 102 i Forenta
nationernas stadga omedelbart efter det att
Overenskommelsen har trétt i kraft. Den
andra  fordragsslutande  parten  skall
underréttas om registreringen och om FN:s
registrernummer sa snart registreringen har
bekréftats av selretariatet.

Uppréttad i Helsingfors den 25 februari
2004

i tvA original pa tyska, finska och engelska
spréken, vilka alla ager lika giltighet. Om det
uppstér oklarheter vid tolkningen, skall den
engelskatexten haforetrade.

For Tyska forbundsrepublikens regering

Hanns Schumacher



