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Regeringens proposition till Riksdagen om godkiin-
nande av 6verenskommelsen mellan Finland och Slovaki-
en om omsesidigt skydd for siikerhetsklassificerad infor-
mation och med forslag till lag om séttande i kraft av de
bestimmelser i 6verenskommelsen som hor till omradet
for lagstiftningen

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

I propositionen foreslds att riksdagen god-
kdnner Overenskommelsen mellan Finland
och Slovakien om omsesidigt skydd for si-
kerhetsklassificerad information samt lagen
om sittande ikraft av de bestimmelser i
overenskommelsen som hor till omradet for
lagstiftningen.

Syftet med 6verenskommelsen &r att sidker-
stilla formedling och skydd av sekretessbe-
lagd information mellan Finland och Slova-
kien i utrikes-, forsvars-, sdkerhets-, polis-,
industri-, vetenskaps- eller teknologidrenden.
Det ar fraga om kénsligt informationsmateri-

293651

al som sérskilt har klassificerats pd en hog
sdkerhetsniva i den sé@ndande fordragsslutan-
de staten.

Overenskommelsen trader i kraft den forsta
dagen den andra manaden efter att den senare
underrittelsen har tagits emot om att de at-
girder som den nationella lagstiftningen kra-
ver for att sitta 6verenskommelsen i kraft har
slutforts. Lagen om séttande i kraft av 6ver-
enskommelsen avses trdda i kraft samtidigt
som overenskommelsen for Finlands del tré-
der i kraft vid en tidpunkt som bestims ge-
nom forordning av republikens president.
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ALLMAN MOTIVERING

1 Inledning

Med informationssékerhet avses allmént
taget alla forfaranden som skyddar informa-
tionsinnehéllet gentemot utomstidende (in-
formationens konfidentialitet), informatio-
nens oforanderlighet (integritet) samt infor-
mationens anvédndbarhet. For att trygga in-
formationssidkerheten anvinds olika metoder
av vilka de vanligaste dr kontroll av persona-
lens tillforlitlighet och lokalernas sédkerhet,
sekretessbestimmelser och begriansningar i
ritten att anvidnda informationen till enbart
overenskommet dndamal samt olika typer av
procedurkrav for hantering och dverforing av
information. Sékerhetskraven ticker informa-
tionens hela livscykel, med andra ord inhdm-
tande, bearbetning, anvidndning, Gverlatelse,
arkivering och utplanande av information.

Inom det internationella samarbetet fore-
kommer det handlingar som innehéller sekre-
tessbelagd information som om den obehori-
gen r0js kan medfora betydande och omfat-
tande skada pd viktiga allm#nna intressen.
Denna typ av material maste déarfor behand-
las sdrskilt omsorgsfullt. Det handlar om Fin-
lands trovérdighet som part i det internatio-
nella samarbetet.

Det internationella informationssékerhets-
samarbetet, som dven Finland dr delaktig i,
omfattar sedvanligt skydd av ickeoffentligt
informationsutbyte som ingar i den diploma-
tiska verksamheten, liksom dven i samarbetet
mellan forsvars- och polisvisendet. Utdver
fragor som lyder under omedelbart statsan-
svar har internationella forpliktelser som
giller informationssdkerhet emellertid ocksa
en vixande betydelse for det ekonomiska,
industriella och teknologiska samarbetet, dér
allt flera projekt pa foretagsniva forutsitter
tillgang till klassificerad information. Det hir
géller sdrskilt da det dr friga om en myndig-
hetsanskaftning som forutsitter att sekretess-
belagd statlig information ges ut till ett fore-
tag for att ett kommersiellt kontrakt skall
kunna fullgoras. Traditionellt hor anskaff-
ningar av detta slag sérskilt till forsvarssek-
torn, men sektorn blir allt bredare.

Det har trots olika strdvanden inte visat sig
vara mojligt att fa till stand en multilateral
konvention inom omridet fér informations-
sikerhet. Den st6rsta orsaken #r skillnaderna
i nationell lagstiftning samt i administrativa
strukturer och kutymer, vilket aterspeglar
kénsligheten 1 informationssidkerhetsfragor
som en del av den nationella sdkerheten
overlag.

Bristen pa en konvention tvingar saledes
staterna, Finland medrdknat, att 16sa fragan
genom bilaterala avtal. Finland ingick sitt
forsta bilaterala avtal om informationsséker-
het med Tyska forbundsrepubliken &r 2004.
Overenskommelsen triddde i kraft den 16 juli
2004 (FordrS 96-97/2004). Ett ar senare un-
dertecknades ett avtal mellan Finland och
Frankrike och det tridde i kraft den 1 augusti
2005 (FordrS 66-67/2005). Bagge stora med-
lemsldnder i Europeiska unionen (EU) dr vik-
tiga samarbetspartner for Finland, savil inom
omradet for sikerhetsforvaltning som med
tanke pa den ekonomiska vixelverkan.

Det faktum att behovet av informationssi-
kerhet i allt hogre grad borjar fokusera ocksa pa
ekonomisk verksamhet kommer till uttryck i
samarbetsavtalet mellan Finland och Europeis-
ka rymdorganisationen (ESA), nedan ESA-
Overenskommelsen, #dven den fran 2004
(FordrS 94-95/2004). En av de viktigaste mal-
séttningarna med Overenskommelsen har varit
att sdkerstilla det finldndska néringslivets moj-
ligheter att pa jamlik grund med de andra med-
lemsldnderna kunna delta i ESA:s sdkerhets-
klassificerade anbudsforfaranden.

Finland har hittills undertecknat informa-
tionssdkerhetsavtal utéver Slovakien med Po-
len, Italien, Estland och Lettland. Avtalen
med Spanien, Tjeckien och Litauen har fram-
skridit till paraferingsskedet, liksom &ven den
samnordiska informationssédkerhetséverens-
kommelsen.

Overenskommelsen mellan Finland och
Slovakien undertecknades i Bratislava den 14
maj 2007. Den har till storsta delen forhand-
lats fram utgdende fran ett modellavtal som
Finland lade fram som underlag for férhand-
lingarna



4 RP 96/2007 rd

2 Nuldge

2.1 Lag om internationella forpliktelser
som giller informationssikerhet

Lagens allmdnna tillimpningsomrade

Lagen om internationella forpliktelser som
géller informationssikerhet (588/2004) stif-
tades i samband med att dverenskommelsen
om informationssékerhet mellan Finland och
Tyskland och ESA-6verenskommelsen sattes
i kraft. Lagen ansags behovlig bl.a. for att det
i samband med att internationella Gverens-
kommelser sitts i kraft &r nédvandigt att av-
vika fran véara nationella arrangemang som
utgar fran handlingars offentlighet och si-
kerhet, i huvudsak med st6d av lagen om of-
fentlighet 1 myndigheternas verksamhet
(621/1999), nedan offentlighetslagen.

Lagen om internationella forpliktelser som
giller informationssikerhet tillimpas pa sér-
skilt kdnsligt informationsmaterial. Med det
avses sekretessbelagda handlingar och in-
formationsmaterial som har tillstéllts en fin-
landsk myndighet nir avsédndaren i enlighet
med en internationell fverenskommelse som
ar bindande for Finland eller med nagon an-
nan internationell forpliktelse har forsett for-
sindelsen med en sdkerhetsklassificering.
Aganderitten till den dverlimnade informa-
tionen bestér dven efter dverlatelsen hos den
stat som har overlamnat informationen. La-
gen kan tillimpas endast om den internatio-
nella 6verenskommelsen har satts i kraft i
Finland pa det sitt som grundlagen forutsét-
ter eller om det dr frdga om en internationell
forpliktelse som annars dr bindande for Fin-
land.

Till kategorin sirskilt kénsligt informa-
tionsmaterial som omfattas av lagens till-
lampningsomrade hanférs dessutom hand-
lingar som har upprittats av en finldndsk
myndighet eller av en niringsidkare som hor
till lagens tillimpningsomrade och av vilka
det framgar information som ingar i hand-
lingar som har sénts till Finland eller infor-
mation som kan himtas ur sddant material.
Vidare omfattar lagens tillimpningsomrade
handlingar och material som har framstéllts i
Finland utgéende fran sikerhetsklassificerad
information.

Lagens sidkerhetsforpliktelser skall tillim-
pas ockséd da den overenskommelse eller for-
fattning som tillimpningen av bestimmelser-
na baserar sig pa inte langre dr i kraft (15 §).
Tillimpningen fortsétter sa lange det dr nod-
viandigt med tanke pa det allménna intresse
som ligger till grund for sékerhetsklassifice-
ringen.

Lagens forhallande till offentlighetslagstift-
ningen

Lagen om internationella forpliktelser som
géller informationssidkerhet innehéaller flera
bestimmelser som avviker fran bestimmel-
serna om informationssidkerhet for nationella
handlingar. I lagen ingar emellertid en all-
mén hédnvisning till offentlighetslagen. Till
de delar som finlindska myndigheters hand-
lingar innehaller annan information om in-
ternationellt samarbete &n sddan som omfat-
tas av internationella forpliktelser om infor-
mationssdkerhet skall offentlighetslagen och
med stod av den utfirdade bestimmelser till-
lampas. Lagen innehaller dessutom en speci-
albestimmelse om beslutanderdtten i situa-
tioner dédr information om sérskilt kénsligt
material begirs med stod av offentlighetsla-
gen. Enligt offentlighetslagen kan en begéran
om information behandlas och avgoras av
den myndighet som innehar handlingen. En
begdran om att fa ta del av en handling kan
emellertid 6verforas till en annan myndighet
for beslut i sddana situationer som anges i
15 § i offentlighetslagen.

Tilldmpning av lagen pa ndringsidkare

Lagen tillimpas férutom pad myndigheter
ocksa pa nidringsidkare och deras anstéllda i
sadana fall d& néringsidkaren &r part i ett si-
kerhetsklassificerat avtal eller deltar i ett
upphandlingsforfarande innan ett sddant avtal
sluts eller &r underleverantdr for en sadan
néringsidkare (1 § 2 mom.).

Med ett sidkerhetsklassificerat avtal avses
ett avtal som en myndighet i en annan stat el-
ler ett foretag som har hemvist i den andra
staten eller en internationell organisation el-
ler ett internationellt organ, pa det sétt som
avses 1 en internationell forpliktelse som
géller informationssikerhet, har f6r avsikt att
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ingd eller har ingatt med en niringsidkare
som har hemvist i Finland, om deltagande i
ett anbudsforfarande eller fullgérande av ett
avtal kan forutsitta tillgang till sérskilt kins-
ligt informationsmaterial (2 § 3 punkten).

Enligt lagen kan en néringsidkare be om en
tillforlitlighetsutredning och en bedémning
for att kunna delta i ett anbudsforfarande som
ordnas av en myndighet i en annan stat eller
av ett foretag som har hemvist i den andra
staten, oberoende av om Finland har ingatt en
overenskommelse med den andra staten som
innehaller bestimmelser om forpliktelser
som giller informationssdkerhet (1§ 3
mom.). Syftet med bestimmelsen &r att si-
kerstdlla finlindska foretags mojligheter att
konkurrera om upphandlingar ocksa nir det
inte finns nagon internationell dverenskom-
melse om informationssidkerhet som kan till-
lampas pa upphandlingen. De flesta stater
forutsitter dock att det finns en bilateral dve-
renskommelse om informationssidkerhet for-
rdn de godkédnner ett utlandskt sdkerhetsin-
tyg.

En néringsidkare och den som é&r anstélld
av eller handlar pa uppdrag av en niringsid-
kare har sekretessplikt i frdga om sérskilt
kéansligt informationsmaterial (6 och 7 §). En
néringsidkare dr ocksé skyldig att ge den in-
formation som behovs samt att tillata att re-
presentanter for myndigheter, internationella
organ och fordragsslutande stater bekantar
sig med néringsidkarens s#kerhetsarrange-
mang och verksamhetsutrymmen, nér det ar
nodvindigt for att uppfylla internationella
forpliktelser som géller informationssékerhet
(16 § 2 mom., 18 § 2 mom.).

Verkstillande myndigheter

Det finns bestammelser i lag om vilka
myndigheter som skall skéta internationella
forpliktelser som géller informationssékerhet.
Utrikesministeriet & Finlands nationella si-
kerhetsmyndighet (National Security Autho-
rity, NSA) i uppfyllandet av internationella
forpliktelser som géller informationssikerhet.
Forsvarsministeriet, huvudstaben och
skyddspolisen kan verka som utsedda séker-
hetsmyndigheter ~ (Designated  Security
Authority, DSA). Dessa myndigheter skall
t.ex. svara for sdkerhetsklassificeringen av

handlingar i anslutning till anbuds- och upp-
handlingsforfaranden. Skyddspolisen och
huvudstaben svarar f6r utredningar som géll-
er personsidkerhet. Sékerhetsutredningar som
giller sammanslutningar gors ddremot i sin
helhet av huvudstaben.

Det finns bestimmelser i lag om myndighe-
ters och ndringsidkares informationsskyldig-
het. Syftet med bestimmelserna &r att séker-
stilla att behoriga sidkerhetsmyndigheter far
den information de behover for att skota sina
uppgifter. Myndigheterna kan ocksé utan hin-
der av bestimmelserna om sekretess lamna ut
sekretessbelagd information till den utlindska
fordragsslutande parten for samarbete som dr
baserat pa en internationell férpliktelse om in-
formationssdkerhet. Vidare har en myndighet
ritt att inom ramen for en internationell for-
pliktelse om informationssékerhet 14ta repre-
sentanter for internationella organisationer och
organ samt for fordragsslutande stater bekanta
sig med sina sikerhetsarrangemang och verk-
samhetsutrymmen, oberoende av vad som f6-
reskrivs om sekretessbeldggning av sdkerhets-
arrangemangen eller vad som foreskrivs eller
bestdms om tilltréde till utrymmen dar sekre-
tessbelagd information hanteras eller forvaras.

Den nationella sikerhetsmyndigheten skall
enligt lagen i sadana fall som avses i en in-
ternationell forpliktelse om informationssé-
kerhet underritta den andra avtalsparten om
det har kommit till dess kdnnedom att skyd-
det av sdkerhetsklassificerad information har
dventyrats och bestdmmelser om informa-
tionssdkerhet har dvertritts, samt vidta atgér-
der for att utreda drendet och vicka &tal mot
de skyldiga (19 §).

Sekretessbeliggning och reglering av an-
vdndningen av information

Séarskilt kénsligt informationsmaterial skall
sekretessbeldggas (6 § 1 mom.). Sekretess-
plikten giller ocksd niringsidkare som &r
parter i sdkerhetsklassificerade kontrakt.

I de fordrag som Finland har ingétt, i prak-
tiken bilaterala 6verenskommelser, som gill-
er utbyte av sekretessbelagd information
mellan olika ldnders myndigheter, ingéar i re-
gel en bestdmmelse som begrénsar anvénd-
ningen av informationen. Salunda far séarskilt
kansligt informationsmaterial anvidndas och
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overlatas endast for angivet &ndamal, om inte
den som har klassificerat materialet har sam-
tyckt till ndgot annat (6 § 2 mom.). Anvind-
ningen av sérskilt kinsligt informationsmate-
rial &r sdlunda strikt &ndamalsbunden.

Sdkerhetsklassificering och -atgdirder

I lagen foreskrivs om skyldigheten att forse
séarskilt kinsligt informationsmaterial med
anteckning om sdkerhetsklass. Anteckningen
anger vilka atgirder som skall vidtas vid han-
tering av materialet. Ju hogre materialets sé-
kerhetsklass dr, desto strangare forutsitts si-
kerhetsatgérderna vara. Lagen innehéller en
allmédn forpliktelse att tillimpa de bestdm-
melser om hantering av informationsmateria-
let som materialets sdkerhetsklass forutsétter
samt ett bemyndigande att genom forordning
av statsradet foreskriva om sédana tekniska
sdkerhetsatgdrder vid hantering av sérskilt
kéansligt informationsmaterial som svarar mot
materialets sdkerhetsklassificering (9 §).

Vid hantering av sdkerhetsklassificerat ma-
terial skall det enligt lagen ses till att materia-
let férvaras i andamalsenliga utrymmen. Ge-
nom forordning av statsradet kan foreskrivas
ocksa om sidkerhetskrav for utrymmen (10 §).

I lagen om internationella forpliktelser som
giller informationsséikerhet har det skrivits in
det i internationella &verenskommelser all-
minna kravet att myndigheterna skall iaktta
stor restriktivitet vid anvidndningen av siker-
hetsklassificerad information och att endast
personer som behdver informationen for
skotseln av sina uppgifter har tillgang till
den. Dessa personer skall namnges pé for-
hand om detta forutsitts i overenskommel-
sen. Detsamma giller néringsidkare som av-
sesil § 2 mom. (6 § 3 mom.).

Personsdikerhet

Sadan personlig sikerhetsutredning som en
internationell forpliktelse om informations-
sikerhet forutsitter skall goras pa det sitt
som foreskrivs i och med stod av lagen om
sikerhetsutredningar (177/2002). Enligt den-
na lag faststills sélunda t.ex. den persons rit-
tigheter som &r féremal for utredningen.

I lagen om internationella forpliktelser som
géller informationssidkerhet ingar emellertid

tva bestimmelser som &dr specialbestimmel-
ser i forhallande till lagen om s#kerhetsut-
redningar. En begrdnsad sdkerhetsutredning
kan goras ocksé i andra fall an de som riknas
upp i 19 § i lagen om sidkerhetsutredningar,
om en sadan utredning dr nodvindig for att
fullgdra en internationell forpliktelse om in-
formationssikerhet (11 § 1 mom.). En annan
specialbestdmmelse reglerar myndigheternas
befogenheter. Sékerhetsutredningen skall go-
ras av huvudstaben da en sddan behovs for
att fullgéra en internationell forpliktelse som
giller forsvarsforvaltningen eller anskaff-
ningar av forsvarsmateriel. Andra sikerhets-
utredningar som avser personer skall skotas
av skyddspolisen (11 § 2 mom.). Bestimmel-
sen #r exaktare dn lagen om s#kerhetsutred-
ningar och i den beaktas vilken typ av inter-
nationell forpliktelse det dr fraga om.

Enligt 10 § 2 mom. i lagen om sikerhetsut-
redningar far den behdriga myndighetens be-
domning av tillforlitligheten eller limplighe-
ten for en tjinst eller ett uppdrag hos den
som utredningen géller inte ingé i en séker-
hetsutredning, om inte ett férdrag eller nagon
annan internationell forpliktelse som avses i
lagens 9 § forutsatter det. Eftersom huvudre-
geln dr att en sdkerhetsutredning inte innehal-
ler ndgon beddmning av en persons tillforlit-
lighet namns bedomningen av en persons till-
forlitlighet sdrskilt i lagen om internationella
forpliktelser som géller informationssikerhet.
En sddan bedémning skall pa basis av sdker-
hetsutredningen goéras av den nationella si-
kerhetsmyndigheten eller, om sa har 6ver-
enskommits mellan sidkerhetsmyndigheterna,
av den for uppgiften utsedda sédkerhetsmyn-
digheten.

Over bedomningen ges ett personligt si-
kerhetsintyg (Personal Security Clearence).
Vanligtvis tillstdlls intyget den fordrags-
slutande partens sidkerhetsmyndighet pa det
sétt som anges i dverenskommelsen. I lagen
foreskrivs ocksd om Gverlimnande av intyget
till vederbérande sjélv (14 §).

Sdkerhetsutredning som gdller sammanslut-
ning

Sakerhetsutredningar som géller sam-
manslutningar skall dels sékerstilla att loka-
ler och hanteringspraxis 4r #ndamalsenliga,
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dels personalens kompetens. Bedomningen
av en néringsidkares tillforlitlighet avser
framfor allt hur vil néringsidkaren kan skyd-
da sdkerhetsklassificerad information. Séker-
hetsforfarandet néar det giller en sam-
manslutning och den dédrpa baserade bedom-
ningen utgar huvudsakligen fran information
som niringsidkaren sjdlv har ldmnat samt
fran en sikerhetskartliggning av niringsidka-
rens lokaler och nédvindiga atgérder vidtas
med hjdlp av ett avtal som ingas med nér-
ingsidkaren. Huvudstaben svarar for dessa
utredningar. Vid utredningen skall de om-
standigheter som anges i lagen beaktas, bland
annat hur man kan skydda sikerhetsklassifi-
cerad information fran att obehérigen rojas,
dndras eller utplanas eller hur man kan f6r-
hindra obehorigt tilltrdde till utrymmen dér
sdkerhetsklassificerad information hanteras
eller dar det bedrivs verksamhet som avses i
ett sikerhetsklassificerat kontrakt.

Huvudstaben kan med niringsidkare som
hor till lagens tillampningsomrade ingéd avtal
om att naringsidkaren férbinder sig att vidta
atgirder for att uppfylla internationella for-
pliktelser om informationssidkerhet (13 §). I
avtalet kan de atgidrder ndrmare preciseras
som niringsidkaren skall vidta for att uppfyl-
la de krav som foljer av internationella for-
pliktelser som géller informationssdkerhet. I
avtalet forbinder sig niringsidkaren ocksa att
justera sin verksamhet i enlighet med séker-
hetskartldggningen. Efter sidkerhetsutredning
och eventuellt avtal kan huvudstaben gora en
beddmning av néringsidkarens tillforlitlighet
och utfirda ett sikerhetsintyg (Facility Secu-
rity Clearence).

2.2 Lagstiftning om séiikerhetsutred-
ningar

Bestammelser om sdkerhetsutredningar
som hinfor sig till personalsidkerhet finns i
lagen om sdkerhetsutredningar. Syftet med
lagen &r att genom utredningsforfarandet oka
mojligheterna att forebygga brott som kan
medfora allvarlig skada for viktiga allménna
eller enskilda intressen eller for datasidkerhet
av synnerligen stor betydelse.

En sdkerhetsutredning kan goéras Over en
person som soker en tjénst eller ett uppdrag,
som skall anstillas eller antas till utbildning

eller som skoter en tjinst eller ett uppdrag
och den kan vara normal, omfattande eller
begriansad. Sidkerhetsutredningar gors i de
fall som anges i lagen, t.ex. om ett fordrag el-
ler nagon annan internationell forpliktelse
som #r bindande for Finland férutsétter att en
sdkerhetsutredning gors eller att ett intyg
Over en sadan visas upp.

Eftersom integritetsskyddet har karaktiren
av grundldggande rittighet &r utredningsfor-
farandet strikt formbundet. En sékerhetsut-
redning kan goras endast om den som utred-
ningen giller 1 forvédg har gett sitt uttryckliga,
skriftliga samtycke. I lagen ingar ocksé en ut-
tommande uppriakning 6ver de register som
far anvindas vid utredningsforfarandet.

Var och en har ritt att fa upplysningar om
huruvida en sdkerhetsutredning som géller en
sjalv har gjorts med tanke pa ett visst upp-
drag. Den som utredningen giller har ocksa
ritt att av den behoriga myndigheten pa be-
giran fa de uppgifter som en normal eller
omfattande utredning innehaller om vederbo-
rande. Denna ritt géller emellertid inte in-
formation som hamtats ur ett register som en
registrerad inte har ritt till insyn i.

3 Malsittning

Syftet med propositionen &r att sitta i kraft
overenskommelsen om informationssékerhet
mellan Finland och Slovakien och sa forbitt-
ra samarbetet mellan linderna samt att trygga
finléindska foretags mojligheter att delta i in-
ternationella eller finlandsk-slovakiska pro-
jekt som kan kriva utbyte av kénslig sekre-
tessbelagd information

4 Propositionens konsekvenser
4.1 Konsekvenser for medborgarna

Genom att verenskommelsen sitts i kraft
kommer lagen om internationella forpliktel-
ser som giller informationssikerhet att till-
lampas pé sdkerhetsklassificerad information
och s#kerhetsklassificerat material som sidnds
frdn Slovakien till Finland. I lagen ingar en
specialbestimmelse om att handlingar, och
informationen de innehéller, som hos den
andra kontraktsparten #r sekretessbelagda
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och sikerhetsklassificerade skall vara sekre-
tessbelagda ocksé i Finland. Till sin utform-
ning skiljer sig bestimmelsen fran vad som
foreskrivs i offentlighetslagen om sekretess-
beldggning i allmént intresse, eftersom sekre-
tessen i de flesta fall 4r beroende av konse-
kvenserna for det skyddade intresset om
uppgifterna lamnades ut. Sekretessbestdm-
melserna i lagen om internationella f6rplik-
telser som giller informationssikerhet har sa-
lunda en mera heltickande ordalydelse an
den allménna offentlighetslagen.

Overenskommelsen mellan Finland och
Slovakien géller handlingar som den ena par-
ten anser att skall vara sekretessbelagda och
saledes har forsett med hog sidkerhetsklassifi-
cering. Denna typ av handlingar &r i regel
sekretessbelagda ocksa enligt 24 § 1 mom. 2
punkten i offentlighetslagen. Den storsta
skillnaden bestar i att den myndighet som
skall besluta om utldmnandet av en handling
som avses i den internationella forpliktelsen
om informationssikerhet inte sérskilt beho-
ver motivera den skada som orsakas om in-
formationen réjs. 1 Gvrigt skall en begiran
om information behandlas i enlighet med of-
fentlighetslagen. Myndigheten maéste saledes
sékerstilla att klassificeringen av en handling
svarar mot den som anges i 6verenskommel-
sen. Om det uppkommer oklarheter om hu-
ruvida klassificeringen dr den rétta eller om
vilken information i handlingen som foran-
leder klassificeringen, skall myndigheten
kontakta den part som har upprittat hand-
lingen. En bestimmelse uttryckligen om det-
ta ingar i artikel 5.3 i 6verenskommelsen
mellan Finland och Slovakien.

Med stéd av det som anfors ovan kan be-
domningen goras att forslaget om att sitta i
kraft 6verenskommelsen om informationssé-
kerhet mellan Finland och Slovakien striangt
taget inte minskar medborgarnas tillgang till
information i jimforelse med tillgingen till
information i enlighet med den allménna lag-
stiftningen.

Personsékerheten dr en viktig del av infor-
mationssikerheten. Eftersom lagen om inter-
nationella forpliktelser som giller informa-
tionssdkerhet forutsitter att det forfarande

som avses i lagen om sidkerhetsutredningar
anvinds for att kontrollera anstélldas tillfor-
litlighet, innebér ett godkdnnande av den f6-
reslagna lagen inte inskrdnkningar jamfort
med tidigare i skyddet av medborgarnas per-
sonliga integritet och personuppgifter.

4.2 Konsekvenser for néiringslivet

Overenskommelsen dppnar méjligheter for
den finldndska industrin till att i motsats till
tidigare fa bestdllningar eller delta i projekt
som forutsitter tillgdng till information som
ar sdkerhetsklassificerad i Slovakien. Ana-
logt oppnar 6verenskommelsen mojligheter
for den slovakiska industrin till att i motsats
till tidigare fa bestdllningar eller delta i pro-
jekt som forutsatter tillgang till information
som &r sdkerhetsklassificerad i Finland.

4.3 Ekonomiska konsekvenser

Propositionen medfor inga nya konsekven-
ser for statsfinanserna eller andra mera &n
obetydliga ekonomiska konsekvenser.

4.4 Konsekvenser for forvaltningen

Godkédnnandet av den Overenskommelse
och den lag som ingér i propositionen medfor
inga skyldigheter till eller behov av foridnd-
ringar i férvaltningen.

5 Beredningen av propositionen

Propositionen har beretts som tjansteupp-
drag vid utrikesministeriet. I beredningen av
overenskommelsen och i forhandlingarna har
representanter for utrikesministeriet, justi-
tieministeriet, forsvarsministeriet samt han-
dels- och industriministeriet deltagit.

Utlatanden om propositionen har begirts
av justitieministeriet, handels- och industri-
ministeriet, férsvarsministeriet, finansmini-
steriet, inrikesministeriet, kommunikations-
ministeriet, skyddspolisen, huvudstaben samt
Industrin och arbetsgivarna rf. I utlatandena
forordas ett snabbt godkdnnande och ikraft-
sédttande av dverenskommelsen.
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DETALJMOTIVERING

1 Overenskommelsens innehall och
forhallande till lagstiftningen i
Finland

Artikel 1. Tilldmpningsomrade. 1 artikeln
definieras att syftet med 6verenskommelsen
ar att skydda sdkerhetsklassificerad informa-
tion som Finland och Slovakien formedlar till
varandra. Den allménna skyddsforpliktelsen
uttrycks 1 artikel 5.4, enligt vilken de for-
dragsslutande parterna forbinder sig att ge
sikerhetsklassificerad information som de
formedlat till varandra samma skydd som de
ger eget nationellt informationsmaterial av
motsvarande sékerhetsklass.

I artikel 1 i 6verenskommelsen definieras
de funktioner som 6verenskommelsen skall
tillampas pa. Dessa dr utrikes-, forsvars-, si-
kerhets-, polis-, industri-, vetenskaps- och
teknologidrenden. Overenskommelsen till-
lampas sdledes endast vid formedling av in-
formation som géller de ndmnda funktioner-
na och som har sikerhetsklassificerats i den
andra fordragsslutande staten.

Overenskommelsen tillimpas inte enbart
pa myndighetsrelationer. Den tillimpas ock-
s& pa kontrakt, i forsta hand av ekonomisk
karaktdr, ddr ena parten dr ett privat foretag
eller en privat sammanslutning och som, an-
budsskedet inbegripet, forutsitter tillgang till
information eller material som har sidkerhets-
klassificerats.

Artikel 2. Definitioner. 1 artikeln definieras
de for tillimpningen av 6verenskommelsen
centrala begreppen.

I artikel 2 punkt a definieras sékerhetsklas-
sificerad information. Overenskommelsen
giller information som har sidkerhetsklassifi-
ceras i enlighet med den fordragsslutande
partens nationella lagstiftning, oberoende av i
vilken form den har avfattats. Sddan informa-
tion skall skyddas oberoende av pa vilket sétt
eller i vilken form det har 6verlatits.

I punkt b definieras ett sdkerhetsklassifice-
rat kontrakt. Definitionen avser leveranskon-
trakt, anbudsskedet inbegripet, som ingés
mellan kontraktsparter som har etablerat sig
inom en fordragsslutande parts territorium

och som giller varuleveranser, entreprenad-
arbeten eller tjanster samt andrahandskon-
trakt eller andra arrangemang som forutsitter
tillgang till sdkerhetsklassificerad informa-
tion. Definitionen omfattar dven de férhand-
lingar som foregar siddana kontrakt, andra-
handskontrakt eller arrangemang. Punkten &r
i samklang med 2 § 3 punkten i lagen om in-
ternationella forpliktelser som giller infor-
mationssikerhet.

Enligt punkt ¢ avses med sindande part
den fordragsslutande part som sénder den si-
kerhetsklassificerade  informationen. Det
handlar alltsa om #4garen till den sdkerhets-
klassificerade informationen. Definitionen
omfattar utdver staten och inrdttningar som
hor till dess jurisdiktion ocksa offentlig- eller
privatrittsliga juridiska personer.

I enlighet med punkt d avses med motta-
gande part den fordragsslutande part som si-
kerhetsklassificerad information férmedlas
till. Definitionen omfattar utdver staten och
inrdttningar som hor till dess jurisdiktion
ocksa offentlig- eller privatrittsliga juridiska
personer.

Punkt e innefattar en ur informationsséker-
hetssynpunkt mycket central definition pa
behovet av information. Information kan en-
dast ges personer som pa grund av sitt aktuel-
la uppdrag eller ett specialuppdrag har behov
av information eller material som har séker-
hetsklassificerats. Definitionen motsvarar be-
stimmelserna i 6 § 3 mom. i lagen om inter-
nationella forpliktelser som géller informa-
tionssékerhet.

Artikel 3. Behoriga sdkerhetsmyndigheter.
I artikel 3.1 definieras de i bigge fordrags-
slutande stater behoriga sikerhetsmyndighe-
terna som har till uppgift att ansvara for det
allmdanna genomforandet och for Overvak-
ningen av overenskommelsen. Nationell si-
kerhetsmyndighet i Finland (National Securi-
ty Authority, NSA) &r enligt lagen om inter-
nationella forpliktelser som giller informa-
tionssdkerhet utrikesministeriet, dar uppgif-
ten handhas av sidkerhetsenheten. Slovakien
har en sjdlvstdndig nationell sidkerhetsmyn-
dighet.
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Artikel 3.2 forpliktar de fordragsslutande
parterna att informera varandra om &ndringar
betriffande de behoriga sidkerhetsmyndighe-
terna (NSA).

I artikel 3.3 forpliktas de fordragsslutande
parterna att informera varandra om eventuel-
la andra sdkerhetsmyndigheter som har ut-
setts for genomforandet av 6verenskommel-
sen (Designated Security Authority, DSA).
Utsedda sdkerhetsmyndigheter i Finland &r
enligt 4 § i lagen om internationella forplik-
telser som géller informationssikerhet hu-
vudstaben, skyddspolisen samt forsvarsmini-
steriet. Slovakien har inga utsedda siker-
hetsmyndigheter.

Artikel 4. Scikerhetsklasserna. 1 artikeln de-
finieras hur de finléndska och slovakiska s&-
kerhetsklasserna motsvarar varandra. Bagge
stater har fyra s#dkerhetsklasser. Klassernas
engelska oversdttning har ocksa skrivits in i
artikeln.

Den hogsta sikerhetsklassen, som kriaver
de strdngaste 1nformat10nssakerhetsatgarder-
na, dr "ytterst hemlig” (PRISNE TAJNE)
Till klassen ’ytterst hemlig” réknas i Finland
information som, om den obehérigen rojs,
kan orsaka sdrskilt pataglig skada for férsva-
ret, sikerheten, de internationella relationer-
na eller andra allménna intressen. Finlands
internationella relationer skyddas i 24§ 1
mom. 1 och 2 punkten i offentlighetslagen,
forsvaret i punkt 10 och sékerheten i punk-
terna 5, 8 och 9 i samma moment. Andra
allmédnna intressen som avses i definitionen
kan till exempel vara skyddet av sidkerhetsar-
rangemangen for statsledningen och statsbe-
sok samt for datasystem (24§ 1 mom. 7
punkten) samt samhillsekonomin (24 § 1
mom. 11 och 12 punkten).

Den niésthogsta sdkerhetsklassen dr “hem-
lig” (TAJNE). Till denna klass hor i Finland
information som, om den obehérigen rgjs,
kan orsaka visentlig skada for forsvaret, si-
kerheten, de internationella relationerna eller
andra allménna intressen.

Den tredje hogsta sékerhetsklassen &r “kon-
fidentiell” (DOVERNE), varmed i Finland
avses information som, om den obehdrigen
rojs, kan skada férsvaret, sdkerheten, de in-
ternationella relationerna eller andra allmén-
na intressen.

Till den fjérde klassen av dokument, “be-
grinsad tillgdng” (VYHRADENE), hér in-
formation som, om den obehdorigen rdjs, kan
skada allminna intressen eller forsdmra
myndigheternas majligheter att agera.

Artikel 5. Omsesidigt skydd av sdikerhets-
klassificerad information.

I artikeln anges de viktigaste forpliktelser-
na som giller 6msesidigt skydd. I artikel 5.1
forpliktas den mottagande parten att forse
mottagen sdkerhetsklassificerad information
med sin egen motsvarande klassificeringsan-
teckning i enlighet med motsvarighetsskalan
i artikel 4. I 8 § i lagen om internationella
forpliktelser som giller informationssékerhet
foreskrivs om anteckningsskyldigheten.

Artikel 5.2 handlar om den mottagande
partens skyldighet att bevara den mottagna
informationens sdkerhetsklass. Den motta-
gande partens sédkerhetsmyndighet har endast
pa begiran av den sidndande partens behoriga
sikerhetsmyndighet ritt att dndra eller upp-
héva klassificeringsanteckningen.

I artikel 5.3 konstateras att den mottagande
partens sikerhetsmyndighet har rétt att be om
att fa dndra eller upphdva klassificeringsan-
teckningen. Denna punkt dr viktig nér en fin-
laindsk myndighet far en begidran om infor-
mation som ingar i ett sdkerhetsklassificerat
dokument. Myndigheten skall enligt be-
stimmelserna 1 17 § 1 offentlighetslagen se
till att tillgangen till information inte begran-
sas mera dn vad som &r nddvéndigt for in-
tresset som skall skyddas. Om det till exem-
pel pa grund av tidens gang inte ldngre tycks
finnas grund for sdkerhetsklassificeringen av
ett begirt dokument borde myndigheten kon-
takta den slovakiska sikerhetsmyndigheten
for att kontrollera klassificeringen. Denna
kan vid behov besluta om en #dndring av do-
kumentets sidkerhetsklassificering.

Artikel 5.4 innehéller 6verenskommelsens
viktigaste princip, enligt vilken de fordrags-
slutande parterna forbinder sig att i enlighet
med sin nationella lagstiftning vidta de at-
girder som fordras for att skydda séddan si-
kerhetsklassificerad information som anges i
overenskommelsen. Informationen skall ges
samma skydd som ges nationell information
av motsvarande sdkerhetsklass. Sikerhets-
klassernas motsvarighet anges i artikel 4.
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Artikel 5.5 innehéller ett forbud mot att
overlata sdkerhetsklassificerad information
till internationella organisationer, tredje stats
tjidnstemén eller juridiska personer eller till
tredje stats medborgare, savida inte den sén-
dande partens sidkerhetsmyndighet pa for-
hand har gett sitt skriftliga samtycke. [ 6 § 1
mom. i lagen om internationella forpliktelser
som giller informationssékerhet finns det en
specialbestimmelse om sekretessbeldggning,
enligt vilken information som har séikerhets-
klassificerats i enlighet med en internationell
overenskommelse om informationssikerhet
skall sekretessbeldggas.

Enligt 5.6 far sdkerhetsklassificerad infor-
mation utan samtycke av den sindande par-
tens sdkerhetsmyndighet inte anvéndas till
nagot annat dndamal &n for vilket det har
formedlats. Forpliktelsen motsvaras av be-
stimmelsen i 6 § 2 mom. i lagen om interna-
tionella forpliktelser som giller informa-
tionssdkerhet.

Punkt 5.7 handlar om personsédkerhet. En-
ligt den kan endast personer som har ett sa-
dant informationsbehov som avses i artikel 2
punkt e och som har sikerhetsklarerats i en-
lighet med den nationella lagstiftningen fa
sikerhetsklassificerad information. De maste
ocksa ha fatt tillstdnd till att fa tillgang till
ifragavarande sidkerhetsklassificerad informa-
tion och i anslutning dirtill ha fétt den natio-
nella lagstiftningens forpliktelser klargjorda
for sig, det straffrittsliga ansvaret inbegripet.
Bestimmelsen &r i samklang med 6 § 3 mom.
i lagen om internationella forpliktelser som
giller informationssikerhet, enligt vilken en-
dast personer som behover informationsma-
terialet for skotseln av sina uppgifter tillats
ha tillgang till det. Den kontroll av personers
tillforlitlighet som den internationella infor-
mationssdkerhetsforpliktelsen forutsétter gors
i Finland i enlighet med lagen om s#kerhets-
utredningar samt enligt 11 § i lagen om in-
ternationella forpliktelser som giller infor-
mationssdkerhet. Huvudstaben svarar for att
sikerhetsutredningar gors i &renden som
géller forsvarsforvaltningen, i 6vriga fall gors
utredningarna av skyddspolisen.

Artikel 5.8 innehdller en forpliktelse som é&r
gemensam for de fordragsslutande parterna
och enligt vilken biagge parter skall sikerstil-
la att 6verenskommelsen genomfors korrekt.

Artikel 6. Sckerhetsklassificerade kontrakt.

Artikeln innehéller bestimmelser for situa-
tioner dir den ena fordragsslutande parten
ingar eller tilliter en kontraktspart inom sin
egen jurisdiktion att ingé ett sdkerhetsklassi-
ficerat kontrakt som avses i artikel 2 punkt b
med en kontraktspart som hor till den andra
fordragsslutande partens jurisdiktion.

Enligt artikel 6.1 skall den sindande par-
tens sikerhetsmyndighet pa begiran och utan
dréjsmal av den mottagande partens siker-
hetsmyndighet fa alla de sdkerhetsintyg 6ver
personer eller sammanslutningar den anser
vara nddvindiga. Huvudregeln ér saledes att
intyg endast kan séndas pé begdran. Med be-
stimmelsen vill man sdkerstilla att den sidn-
dande parten har fri provningsritt i bered-
ningen av leveranskontrakt.

Enligt 6.2 kan emellertid den mottagande
partens sikerhetsmyndighet, nér det giller ett
Oppet internationellt anbudsférfarande som
inte ar riktat till ndgot sdrskilt land eller fore-
tag, utan officiell begidran ge den sidndande
partens sidkerhetsmyndighet de intyg som av-
ses 1 punkt 1. Syftet med bestimmelsen &r att
snabbare ge finldndska foretag tilltrade till
sdkerhetsklassificerad information som &r
nddvindig for att kunna lagga anbud och dér-
igenom effektivera anbudsberedningen och
forbattra konkurrensstéllningen.

I artikel 6.3 jamstdlls underleverantérer
med leverantorer nér det géller de krav pa in-
formationssikerhet som ndmns i punkt 1 och
2.

I artikel 6.4 forpliktas den sé@ndande partens
sikerhetsmyndighet att till den mottagande
partens sdkerhetsmyndighet leverera en lista
over de sikerhetsklassificerade uppgifter den
har férmedlat for fullgérande av det siker-
hetsklassificerade kontraktet. Bestimmelsen
betjanar O6verforingsregistreringen av sdker-
hetsklassificerad information.

Nationella bestimmelser om sédkerhetsklas-
sificerade kontrakt finns i 1§ 2 mom. (till-
lampning pa niringsidkare), i 2 § 2 punkten
(sdrskilt kansligt informationsmaterial), 1 7 §
(tystnadsplikt och férbud mot utnyttjande)
samt i 12 (sdkerhetsutredningar som giller
sammanslutningar) och 13 § i lagen om in-
ternationella forpliktelser som giller infor-
mationssdkerhet. I lagens 13 § finns det be-
stimmelser om forbindelser som en kon-
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traktspart kan ingd om att vidta sékerhetsat-
girder. De nationella bestimmelserna mot-
svarar forpliktelserna i Gverenskommelsen.
Den for att uppfylla forpliktelsen nddvéndiga
ritten for finlindska myndigheter att ldmna
ut information finns forskriven i 17 § i lagen
om internationella forpliktelser som géller in-
formationssikerhet.

Artikel 7. Formedling av scikerhetsklassifi-
cerad information.

Artikeln innehéller bestimmelser om forfa-
randet vid Overforing av klassificerad infor-
mation mellan de fordragsslutande parterna.
Vilka metoder som anvénds fo6r verféringen
ar beroende av informationens sékerhets-
klass. I enlighet med 7.1 férmedlas informa-
tionen i regel via diplomatiska kanaler. En-
ligt 7.2 4r dven andra formedlingssétt mojliga
under forutsittning att man kan sikerstilla ett
adekvat informationsskydd. I artikel 3 fore-
skrivs dessutom att sikerhetsklassificerad in-
formation far formedlas elektroniskt endast
fullt krypterat, med krypteringsmetoder och -
apparater som har godkints av de behoriga
sikerhetsmyndigheterna. Bestdmmelser om
hanteringskrav som svarar mot olika séker-
hetsklasser finns i 9 § i lagen om internatio-
nella forpliktelser som géller informationssé-
kerhet. Sdkerhetsatgidrder som svarar mot de
olika sikerhetsklasserna och som skall vidtas
vid hanteringen av sirskilt kdnsligt informa-
tionsmaterial kan bestimmas genom forord-
ning av statsradet.

Artikel 8. Oversdttning, kopiering och ut-
planing av sdkerhetsklassificerad informa-
tion.

Artikeln innehdller bestimmelser om hur
material som hor till de olika sdkerhetsklas-
serna far dversittas, kopieras och utplanas.

Artikel 8.1 innehéller ett forbud mot Sver-
sédttning och kopiering av information som
hor till de tva hogsta sidkerhetsklasserna utan
skriftligt samtycke av den sdndande partens
sikerhetsmyndighet pa forhand. Nationella
bestaimmelser om hur forpliktelsen skall upp-
fyllas kan vid behov utfirdas med stéd av 9 §
i lagen om internationella forpliktelser som
géller informationssékerhet.

Enligt 8.2 skall information som hor till sé-
kerhetsklassen =~ YTTERST HEMLIG/
PRISNE TAJNE inte utplanas utan i enlighet
med den nationella lagstiftningen returneras

till den sé@ndande parten nér det anses att den
inte ldngre behovs. Hanvisningen till den na-
tionella lagstiftningen avser situationer dir
materialet eller en del av det pa grund av ar-
kiveringslagstiftningen skall sparas. Informa-
tion som hor till sidkerhetsklassen HEM-
LIG/TAJNE eller lagre skall utplanas i enlig-
het med den nationella lagstiftningen.

Artikel 9. Besok.

Artikeln innehaller bestimmelser om de
forfaringssétt som skall f6ljas ndr man ordnar
tillfallen for en fordragsslutande parts repre-
sentanter att bekanta sig med den andra for-
dragsslutande partens lokaler dir sdkerhets-
klassificerat material framstélls, hanteras el-
ler uppbevaras eller dir det drivs sidkerhets-
klassificerade projekt. Avsikten med besok
av de fordragsslutande parternas representan-
ter dr att sdkerstdlla att 6verenskommelsens
syfte att pa ett adekvat sitt skydda sikerhets-
klassificerad information foérverkligas.

Enligt artikel 9.1 &r forutsdttningen for ett
besok att den mottagande partens sdkerhets-
myndighet pa forhand har gett sitt skriftliga
samtycke. I artikel 9.2 finns det ndrmare be-
stimmelser om de uppgifter som skall anges
i besoksansokan. I 9.3 forutsitts att besoks-
ansokan maste inkomma minst 30 dagar in-
nan den ténkta tidpunkten for besoket, sdvida
man inte gor undantag i bradskande fall. I 9.4
foreskrivs att besok under vilka en tredje
stats medborgare kan ta del av sdkerhetsklas-
sificerad information kan genomforas endast
pa Omsesidig 6verenskommelse mellan si-
kerhetsmyndigheterna. Enligt 9.5 kan sédker-
hetsmyndigheterna for att underldtta det
praktiska arbetet gora upp en forteckning
Over personer med tillstand till flera besdk i
anslutning till ett enskilt sdkerhetsklassifice-
rat leveranskontrakt. Bestimmelser om sada-
na besok finns i 18 § i lagen om internatio-
nella forpliktelser som giller informationssé-
kerhet.

Artikel 10. Meddelanden och handlingar.

Artikeln innehaller bestimmelser om sam-
arbete mellan de fordragsslutande parternas
myndigheter for att sdkerstdlla att Gverens-
kommelsen blir genomford.

Enligt 10.1 skall de fordragsslutande par-
ternas behoriga sdkerhetsmyndigheter infor-
mera varandra om nationell lagstiftning som
ar relevant for genomforande av Gverens-
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kommelsen och om eventuella &dndringar i
den. I 10.2 konstateras att de behoriga siker-
hetsmyndigheterna har inbordes forhand-
lingsplikt pa begiran av nagondera myndig-
heten. I 10.3 ges de behoriga sdkerhetsmyn-
digheterna ritt att ta fram detaljerade proce-
durer for att frimja genomforandet av Gver-
enskommelsen. Dessa procedurer kunde i
praktiken bekriftas till exempel i samarbets-
protokollen mellan myndigheterna.

Artikel 11. Tvistlosning.

Enligt artikeln skall alla tvister som upp-
kommer mellan de fordragsslutande parterna
om tolkning eller tillimpning av §verens-
kommelsen endast och enbart avgoras i sam-
rdd mellan de fordragsslutande parterna, sa-
vida inte de behoriga sikerhetsmyndigheter-
na kommer till ett avgorande i drendet.

Artikel 12. Krdnkningar av datasekretessen.

I artikel 12.1 forpliktas de fordragsslutande
parterna att utan dr6jsmal underritta var-
andra om misstdnkta eller upptickta fall av
krankning eller 4ventyrande av sekretessen i
sdkerhetsklassificerad information. [ 12.2
forpliktas de fordragsslutande parterna att i
enlighet med sin nationella lagstiftning vidta
alla atgdrder som fordras for att begrinsa
konsekvenserna av sddana krinkningar och
for att forhindra att kridnkningarna fortgar.
De fordragsslutande parterna forpliktas ocksa
att pa begiran bista varandra i undersokning-
arna och att underritta varandra om under-
s6kningarnas resultat och vidtagna atgirder.
Nodvindiga bestimmelser for att genomfora
de forpliktelser som avses i artikeln ingar i
19 § i lagen om internationella forpliktelser
som géller informationssékerhet.

Artikel 13. Kostnader. Enligt artikeln skall
de fordragsslutande parterna sjidlva svara for
alla sina kostnader for genomftrandet av
overenskommelsen.

Artikel 14. Slutbestimmelser. 1 artikeln f6-
reskrivs om ikrafttridandet av 6verenskom-
melsen, dndringar i den och om uppsigning
och deponering av den. Overenskommelsen
ar i kraft tills vidare och kan #ndras pa
gemensam &verenskommelse mellan de for-
dragsslutande parterna. Artikel 14.4 foreskri-
ver att den fordragsslutande part inom vars
territorium Sverenskommelsen sluts skall re-
gistrera den i enlighet med artikel 102 i For-
enta nationernas stadga. Eftersom Overens-

kommelsen har undertecknats i Bratislava,
Slovakien, dr det Slovakiens plikt att regi-
strera den nér den har tritt i kraft.

2 Lagforslag

I 95§ i grundlagen forutsitts att bestim-
melser i internationella forpliktelser som hor
till omradet for lagstiftningen sitts i kraft na-
tionellt genom en sérskild ikrafttridandelag.
Sadana bestimmelser skall séttas i kraft ge-
nom en lag ocksa nir det till f61jd av forplik-
telsen inte dr nédviandigt att justera det mate-
riella innehéllet i den nationella lagstifining-
en. Eftersom det inte &r nddvéndigt att dndra
den materiella lagstiftningen for att genomfo-
ra forpliktelserna i sdkerhetséverenskommel-
sen mellan Finland och Slovakien, innehaller
propositionen endast ett forslag till en blan-
kettlag.

1 §. Genom bestdmmelsen i lagforslagets
1 § sétts de bestdammelser i 6verenskommel-
sen i kraft som hor till omradet for lagstift-
ningen. De bestdmmelser som hor till omra-
det for lagstiftningen refereras nedan i avsnit-
tet om riksdagens samtycke.

2 §. Om lagens ikrafttradande bestims ge-
nom forordning av republikens president.
Avsikten dr att lagen sitts i kraft samtidigt
som Overenskommelsen trdder i kraft for Fin-
lands del.

3 Ikrafttridande

Enligt artikel 14.1 i Overenskommelsen
mellan Finland och Slovakien skall de for-
dragsslutande parterna underritta varandra
nir de atgirder som den nationella lagstift-
ningen krdver for att sétta i kraft overens-
kommelsen har slutforts. Overenskommelsen
trider i1 kraft den forsta dagen den andra ma-
naden efter att den senare underrittelsen har
tagits emot. Slovakien har i en not av den 18
maj 2007 underrittat Finland om att landet
har slutfort sina nationella atgérder.

Lagen om sittande i kraft av 6verenskom-
melsen avses trdda i kraft samtidigt som
overenskommelsen fo6r Finlands del trader i
kraft vid en tidpunkt som bestims genom
forordning av republikens president.



14 RP 96/2007 rd

4 Behovet av riksdagens samtycke
samt behandlingsordning

4.1 Behovet av riksdagens samtycke

Enligt 94§ 1 mom. i grundlagen krdvs
riksdagens godkidnnande for fordrag och
andra internationella forpliktelser som inne-
haller sadana bestammelser som hor till om-
radet for lagstiftningen. Enligt grundlagsut-
skottets tolkningspraxis skall en bestammelse
anses hora till omradet for lagstiftningen om
den giller utévande eller begriansning av na-
gon grundldggande fri- eller rittighet som &r
skyddad i grundlagen, om den i 6vrigt géller
grunderna for individens réttigheter och
skyldigheter, om den sak som bestimmelsen
géller dr sadan att om den enligt grundlagen
skall foreskrivas i lag eller om det finns lag-
bestimmelser om den sak som bestimmelsen
giller eller om det enligt ridande uppfattning
i Finland skall lagstiftas om saken. Enligt
grundlagsutskottet hor en bestimmelse om
en internationell forpliktelse pa dessa grun-
der hor till omradet for lagstiftningen oavsett
om den strider mot eller Gverensstimmer
med en lagbestimmelse i Finland (se t.ex.
GrUU 11/2000 rd och GrUU 12/2000 rd).

P& de grunder som namns ovan forutsitter
flera bestimmelser i den &verenskommelse
som ingar i propositionen riksdagens sam-
tycke. I artikel 1 definieras Gverenskommel-
sens tillimpningsomrade. 1 artikel 2 definie-
ras vad som avses med sékerhetsklassificerad
information och s#kerhetsklassificerade kon-
trakt. Eftersom dessa bestimmelser i 6ver-
enskommelsen direkt eller indirekt paverkar
tolkningen och tillimpningen av materiella
bestimmelser som hor till omradet for lag-
stiftningen forutsétter de riksdagens godkén-
nande (GrUU 6/2001 rd).

I artikel 3 foreskrivs att utrikesministeriet
ar Finlands nationella sdkerhetsmyndighet.
Bestdammelsen motsvarar 4 § 1 mom. i lagen
om internationella forpliktelser som giller in-
formationssikerhet. Bestimmelsen 4r konsta-
terande och skall darfor inte anses forutsétta
riksdagens samtycke.

I artikel 5 foreskrivs om é&tgdrder som
fordras for omsesidigt skydd av sdkerhets-
klassificerad information inom 6verenskom-
melsens tillimpningsomrade och som be-

grinsar formedling och anvédndning av samt
tillgangen till sékerhetsklassificerad informa-
tion. | artikel 5.1 forpliktas den mottagande
parten att férse mottagen sikerhetsklassifice-
rad information med sin motsvarande natio-
nella klassificeringsanteckning. 1 artikel 5.4
forpliktas de fordragsslutande parterna att i
enlighet med sin nationella lagstiftning vidta
de atgidrder som fordras for att skydda siker-
hetsklassificerad information som anges i
denna 6verenskommelse. De fordragsslutan-
de parterna dr skyldiga att ge sddan siker-
hetsklassificerad information samma skydd
som de ger egen information av motsvarande
sikerhetsklass. Enligt artikel 5.5 skall den
mottagande parten i regel sekretessbeldgga
sékerhetsklassificerad information.

I Finland 4r myndighetshandlingarna enligt
huvudregeln offentliga. Var och en har enligt
12 § 2 mom. i grundlagen ritt att ta del av
myndigheters offenliga handlingar. Denna
riatt kan endast av tvingande skil begrinsas
genom lag. Allmént tillampliga bestammel-
ser om sekretess- och klassificeringsanteck-
ningar ingdr i 25 § i offentlighetslagen. En-
ligt lagens 25 § skall anteckning om sekre-
tess goras i en myndighetshandling som en
myndighet ger ut till en part och som skall
vara sekretessbelagd pa grund av négon an-
nans eller allmént intresse. | andra sekretess-
belagda handlingar kan anteckning goras ef-
ter provning. Avvikande fran bestimmelser-
na i offentlighetslagen skall sérskilt kansligt
informationsmaterial enligt 6 § 1 mom. i la-
gen om internationella forpliktelser som géll-
er informationssikerhet sekretessbeldggas. I
8 § 1 samma lag finns det ocksa bestimmel-
ser om anteckning av sdkerhetsklass i sarskilt
kénsligt informationsmaterial. I enlighet med
den skall sdrskilt kénsligt informationsmate-
rial oberoende av vad som foreskrivs i lagen
om offentlighet i myndigheternas verksamhet
forses med saddan anteckning om s#kerhets-
klass som anges i en internationell forpliktel-
se som giller informationssikerhet for att
ange vilka sidkerhetskrav som skall iakttas
vid hanteringen av materialet. Bestimmel-
serna i 6verenskommelsen stéller foljaktligen
strangare krav 4n den finldndska lagstiftning-
en pa anteckning om sekretess i sdkerhets-
klassificerad information. Bestdmmelserna
forutsitter riksdagens samtycke.
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1 artikel 5.6 anges en begrinsning i an-
viandningen av sdkerhetsklassificerad infor-
mation och i 5.7 en begridnsning i personers
tillgang till sdkerhetsklassificerad informa-
tion. Dar foreskrivs om de fordragsslutande
parternas skyldighet att gora en adekvat si-
kerhetsutredning &ver personer som har eller
kan ha tillgang till sikerhetsklassificerad in-
formation som avses i 6verenskommelsen. |
upplidgget for sikerhetsutredningar skall be-
aktas vad som sdgs i 10 § 1 mom. i grundla-
gen om tryggat privatliv och om plikten att
lagstifta om skydd for personuppgifter. I Fin-
land finns det foreskrifter om personer som
ar foremal for sidkerhetsutredningar samt om
utredningsforfarandet i lagen om sikerhetsut-
redningar.

I artikel 6 i overenskommelsen finns det
bestdmmelser om sékerhetsklassificerade le-
veranskontrakt och om sédkerhetsutredningar
som géller de foretag som &r parter i sddana
kontrakt. Foreskrifter om sidkerhetsutred-
ningar som giller sammanslutningar ingar i
12 och 13 § i lagen om internationella for-
pliktelser om informationssékerhet.

I artikel 8 1 overenskommelsen finns det
bestimmelser om Sversittning, kopiering och
utplaning av s#kerhetsklassificerad informa-
tion. Foreskrifter om de forpliktelser som
giller alla dessa bestimmelser i Overens-
kommelsen finns i 3 kap. i lagen om interna-
tionella forpliktelser som giller sékerhets-
klassificerad information.

I artikel 9 1 6verenskommelsen finns det
bestimmelser om att en férdragsslutande part
skall tillata att representanter for den andra
fordragsslutande parten eller for bestill-
ningsmottagare som verkar inom den partens
territorium bestker partens egna offentliga
myndigheter och inréttningar samt lokalerna
till bestédllningsmottagare som &dr etablerade
inom det egna territoriet. Avsikten med be-
sok av de fordragsslutande parternas repre-
sentanter dr att sdkerstilla att dverenskom-
melsens syfte att pa ett adekvat sitt skydda
sikerhetsklassificerad information forverkli-
gas. Denna besoksritt innehaller inget sddant
utovande av offentlig makt eller sadan
granskningsritt som stdr i1 konflikt med
grundlagen (GrUU 179/1997). Genom be-
stimmelsen 1 Overenskommelsen uppkom-
mer det indirekt en skyldighet dven f6r priva-

ta bestédllningsmottagare att tillita besok i
sina egna lokaler. I 18 § i lagen om interna-
tionella forpliktelser som giller informa-
tionssdkerhet finns motsvarande foreskrifter
om faktorer i anslutning till verkstillandet av
overenskommelsens besoksbestimmelse.

1 artikel 12 1 6verenskommelsen forutsitts
att de fordragsslutande parterna omedelbart
underrittar varandra savida sekretessen i si-
kerhetsklassificerad information har over-
tritts eller om sddan information har utsatts
for annan i artikeln ndmnd krénkning. De
fordragsslutande parterna skall ocksd utreda
Overtrddelser av sekretessbestimmelserna for
sikerhetsklassificerad information samt vidta
atgédrder for att forebygga sddana Gvertradel-
ser. I 19 § i lagen om internationella forplik-
telser som giller informationssidkerhet fore-
skrivs om de nationella sidkerhetsmyndighe-
ternas skyldigheter i sddana situationer som
avses i 6verenskommelsens bestimmelser.

4.2 Behandlingsordning

Bestdammelser som dr av betydelse for be-
handlingsordningen ingér i 6verenskommel-
sens 5 artikel som stdller begransningar for
offentligheten nir det géller information och
material som har sidkerhetsklassificerats. Be-
stimmelsen &r betydelsefull for den pa of-
fentlighetsprincipen baserade rétten till in-
formation som tryggas genom grundlagens
12 § 2 mom. Ritten till information far be-
grinsas endast genom lag och endast av
tvingande skidl. Att trygga Finlands och fin-
landska foretags mojligheter att delta i inter-
nationella samt finsk-slovakiska bilaterala
aktiviteter och projekt som forutsitter utbyte
av kénslig och sekretessbelagd information
kan anses vara ett sddant tvingande skil. En
specialbestimmelse om sekretessbeldggning
ingér i 6 § i lagen om internationella forplik-
telser som géller informationssékerhet.

Den mellan Finland och Slovakien ingang-
na 6verenskommelsen om 6msesidigt skydd
for sikerhetsklassificerad information kan
inte anses innehélla bestimmelser som beror
grundlagen pa det sétt som avses i 94 § 2
mom. och 95 § 2 mom. i grundlagen. Enligt
regeringens uppfattning kan éverenskommel-
sen foljaktligen godkénnas med enkel majo-
ritet och forslaget om sittande i kraft av de
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bestimmelser i 6verenskommelsen som hor
till omradet for lagstiftningen godkénnas i
vanlig lagstiftningsordning.

Med stod av det som anférs ovan och i en-
lighet med grundlagens 94 § foreslas

att Riksdagen godkdnner den i Brati-
slava den 14 maj 2007 mellan republi-

ken Finland och republiken Slovakien
ingangna dverenskommelsen om om-
sesidigt skydd for sdkerhetsklassifice-

rad information.

Eftersom 6verenskommelsen innehéller be-
stimmelser som hor till omradet for lagstift-
ningen Overldmnas till riksdagen samtidigt
foljande lagforslag:
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Lagforslag

Lag

om sittande i kraft av de bestimmelser i 6verenskommelsen med Slovakien om 6msesi-
digt skydd for sikerhetsklassificerad information som hor till omradet for lagstiftningen

I enlighet med riksdagens beslut foreskrivs:

1§ rad information giller som lag sddana Fin-
De bestimmelser som hor till omradet for  land har forbundit sig till dem.
lagstiftningen i den i Bratislava den 14 maj
2007 ingangna Overenskommelsen mellan 28
republiken Finland och republiken Slovakien Om ikrafttradandet av denna lag bestims
om omsesidigt skydd for sikerhetsklassifice- genom férordning av republikens president.

Helsingfors den 5 oktober 2007

Republikens President

TARJA HALONEN

Utrikesminister /lkka Kanerva
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Overenskommelse

mellan
republiken Finlands regering
och
republiken Slovakiens regering
om
omsesidigt skydd for sikerhetsklassifice-
rad information

Republiken Finlands regering och republi-
ken Slovakiens regering, vilka representerar
republiken Finland och republiken Slovakien,
nedan “de fordragsslutande parterna”,

som avser att skapa ett regelsystem for 6m-
sesidigt skydd av sidkerhetsklassificerad in-
formation som utbyts dem emellan,

beaktar det omsesidiga intresset i att skydda
sikerhetsklassificerad information i enlighet
med de fordragsslutande parternas nationella
lagstiftning,

har kommit §verens om foljande:

Artikel 1
Tilldmpningsomrade

Syftet med denna Gverenskommelse &r att
skydda s#kerhetsklassificerad information
som de fordragsslutande parterna férmedlar
till varandra 1 samband med utrikes-, fo6r-
svars-, sdkerhets-, polis-, industri-, veten-
skaps- eller teknologidrenden eller som for-
medlas i samband med beredning eller fullgo-
rande av sidkerhetsklassificerade kontrakt el-
ler som uppkommer eller produceras i sam-
band med verksamhet som hor till tillamp-
ningsomradet for 6verenskommelsen.

Artikel 2
Definitioner
I denna 6verenskommelse avses med

a) sdkerhetsklassificerad information: in-
formation, handlingar eller material i vilken

Fordragstexten

AGREEMENT

BETWEEN THE GOVERNMENT OF THE
REPUBLIC OF FINLAND
AND
THE GOVERNMENT OF THE SLOVAK
REPUBLIC

ON

MUTUAL PROTECTION OF

CLASSIFIED INFORMATION

The Government of the Republic of
Finland and the Government of the Slovak
Republic, representing the Republic of
Finland and the Slovak Republic, hereinafter
referred to as the Parties,

Desiring to create a set of rules on mutual
protection of Classified Information ex-
changed between the Parties,

Considering the mutual interests in protec-
tion of Classified Information, in accordance
with the national legislation of the Parties,

Have agreed as follows:
Article 1
Scope of Application

The purpose of this Agreement is to protect
Classified Information provided by one Party
to the other Party for purposes of foreign af-
fairs, defence, security, police, industrial,
scientific or technological matters, or trans-
mitted within the context of the implementa-
tion or preparation of Classified Contracts, or
arising or produced within the context of an
activity falling within the scope of applica-
tion of this Agreement.

Article 2
Definitions
For the purposes of this Agreement:

a) Classified Information means informa-
tion, documents or material of whatever form
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form som helst och av vilket slag som helst
som en fordragsslutande part formedlar till
den andra fordragsslutande parten, som ar si-
kerhetsklassificerad och i vederborlig ordning
forsedd med klassificeringsanteckning i en-
lighet med den nationella lagstiftningen, samt
information, handlingar eller material som
har producerats med stéd av sddan sikerhets-
klassificerad information och forsetts med
vederborlig klassificeringsanteckning,

b) scdkerhetsklassificerat kontrakt: forhand-
lingar som foregar kontrakt, kontrakt, andra-
handskontrakt eller andra godkinda arrange-
mang som har ingétts med eller mellan kon-
traktsparter som har etablerat sig inom en
fordragsslutande parts territorium och som
géller produktleveranser, entreprenadarbeten
eller tjanster innefattande tillgang till eller
framstillning av s#kerhetsklassificerad in-
formation,

¢) sdndande part: fordragsslutande part, in-
berdknat statliga inréttningar och offentlig-
eller privatrittsliga juridiska personer som
hor till dess jurisdiktion, som formedlar si-
kerhetsklassificerad information till den mot-
tagande parten,

d) mottagande part: fordragsslutande part,
inberdknat statliga inréttningar och offentlig-
eller privatrittsliga juridiska personer som
hor till dess jurisdiktion, som sikerhetsklassi-
ficerad information formedlas till av den sin-
dande parten,

e) informationsbehov: principen om att per-
soner kan ges tillgang till sékerhetsklassifice-
rad information endast i anslutning till sina
tjansteplikter eller -uppdrag.

Artikel 3
Behoriga scékerhetsmyndigheter

1. De fordragsslutande parterna har utsett
foljande behoriga sdkerhetsmyndigheter att
ansvara for det allmidnna genomforandet av
alla delar av denna verenskommelse och for
lamplig 6vervakning av den:

or nature provided by one Party to the other
Party and to which a security classification
level has been applied and which has been
marked accordingly under national legisla-
tion, as well as any information, documents
or material that have been generated on the
basis of such Classified Information and
marked accordingly;

b) Classified Contract means any pre-
contractual negotiations, contracts, subcon-
tracts or other approved arrangement with or
between contractors located in either Party in
order to supply products, execute works or
provide services involving access to or gen-
eration of Classified Information;

¢) Originating Party means the Party, in-
cluding any State bodies or public or private
legal entities under its jurisdiction, providing
Classified Information to the Recipient Party;

d) Recipient Party means the Party, includ-
ing any State bodies or public or private legal
entities under its jurisdiction, to which Clas-
sified Information is provided by the Origi-
nating Party;

e) Need-to-know means a principle by
which access to Classified Information may
only be granted to individuals in connection
with their official duties or tasks.

Article 3
Competent Security Authorities
1. The Competent Security Authorities des-
ignated by the Parties as responsible for the

general implementation and the relevant con-
trol of all aspects of this Agreement are:
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Utrikesministeriet
Sédkerhetsenheten
Kanalgatan 3 A
PB 176

00161 Helsingfors
FINLAND

Ministry for Foreign Affairs
Security Unit

Kanavakatu 3 A

P.0. BOX 176

00161 Helsinki

FINLAND

National Security
Authority
Budatinska 30

P. 0. BOX 16
850 07 Bratislava
Slovak Republic

National Security
Authority
Budatinska 30

P. 0. BOX 16
850 07 Bratislava
Slovak Republic

2. De fordragsslutande parterna skall via
diplomatiska kanaler informera varandra om
andringar som giller de behoriga sikerhets-
myndigheter som anges i punkt 1.

3. De behoriga sidkerhetsmyndigheterna
skall informera varandra om eventuella andra
behoriga myndigheter som ansvarar for ge-
nomforandet av denna 6verenskommelse.

Artikel 4
Scikerhetsklasserna

Sdkerhetsklasserna motsvarar varandra en-
ligt f6ljande:

2. The Parties shall inform each other
through diplomatic channels of any subse-
quent changes of the Competent Security Au-
thorities referred to in Paragraph 1.

3. The Competent Security Authorities
shall notify each other of any other Compe-
tent Security Authorities that are responsible
for the implementation of this Agreement.

Article 4
Security Classification Levels

The security classification levels shall cor-
respond to one another as follows:

ERITTAIN SALAINEN/ PRISNE TAJNE “TOP SECRET”
YTTERST HEMLIG
SALAINEN/ TAINE “SECRET”
HEMLIG
LUOTTAMUKSELLINEN/ DOVERNE “CONFIDENTIAL”
KONFIDENTIELL
KAYTTO RAJOITETTU/ VYHRADENE “RESTRICTED”
BEGRANSAD TILLGANG
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Artikel 5

Omsesidigt skydd av sdikerhetsklassificerad
information

1. Den mottagande parten skall férse mot-
tagen sidkerhetsklassificerad information med
sin egen motsvarande klassificeringsanteck-
ning i enlighet med motsvarighetsskalan som
anges i artikel 4.

2. Den mottagande partens behoriga siker-
hetsmyndighet skall endast pa begéran av den
sindande partens behoriga sikerhetsmyndig-
het 4ndra eller upphédva klassificeringsan-
teckningen.

3. Den mottagande partens behoriga siker-
hetsmyndighet kan be den sidndande partens
behoriga myndighet att #ndra eller upphiva
klassificeringsanteckningen.

4. De fordragsslutande parterna skall i en-
lighet med sin nationella lagstiftning vidta de
atgirder som fordras for att skydda sidker-
hetsklassificerad information som anges i
denna overenskommelse. De skall ge denna
sékerhetsklassificerade information samma
skydd som de ger egen information av mot-
svarande sdkerhetsklass.

5. De f6rdragsslutande parterna skall inte
overlata sdkerhetsklassificerad information
till internationella organisationer, tredje stats
tjanstemén eller juridiska personer eller till
tredje stats medborgare, savida inte den sén-
dande partens behoriga sdkerhetsmyndighet
pa forhand har gett sitt skriftliga samtycke.

6. Sikerhetsklassificerad information far
endast anvindas till det andamal for vilket det
har formedlats.

7. Sékerhetsklassificerad information skall
endast 6verlamnas at personer som har in-
formationsbehov och som har sikerhetsklare-
rats i enlighet med den nationella lagstift-
ningen och som bade har fatt tillstand att fa
tillgang till sddan sdkerhetsklassificerad in-
formation och adekvata anvisningar.

8. De fordragsslutande parterna skall siker-
stdlla att denna overenskommelse genomfors
pa ett korrekt sitt.

Article 5

Mutual Protection of Classified Information

1. The Recipient Party shall mark the re-
ceived Classified Information with its own
equivalent security classification marking, in
accordance with the equivalence scale re-
ferred to in Article 4.

2. The Competent Security Authority of the
Recipient Party shall alter the security classi-
fication marking or revoke it only when so
requested by the Competent Security Author-
ity of the Originating Party.

3. The Competent Security Authority of the
Recipient Party may request the Competent
Security Authority of the Originating Party to
alter the security classification or to revoke
it.

4. The Parties shall take all appropriate
measures, in accordance with their national
legislation, so as to protect Classified Infor-
mation referred to in this Agreement. They
shall afford such Classified Information the
same protection as they afford their own
Classified Information at the corresponding
security classification level.

5. The Parties shall not permit access to
Classified Information by international or-
ganisations, by officials or legal entities of
third countries, or by nationals of third coun-
tries, without the prior written consent of the
Competent Security Authority of the Origi-
nating Party.

6. Classified Information shall be used
solely for the purpose for which it has been
provided.

7. Access to Classified Information shall be
limited to individuals who have a Need-to-
know and who, according to national legisla-
tion, have been security cleared and author-
ised to have access to such Classified Infor-
mation as well as briefed accordingly.

8. The Parties shall ensure that the imple-
mentation of this Agreement is carried out

properly.
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Artikel 6
Sdkerhetsklassificerade kontrakt

1. Om den sidndande partens behoriga si-
kerhetsmyndighet har for avsikt att tillata for-
handlingar om att sluta ett sikerhetsklassifi-
cerat kontrakt med en kontraktspart som hor
till den mottagande partens jurisdiktion, skall
den pa begéran och utan dr6jsmaél fa relevanta
sikerhetsintyg av den mottagande partens be-
horiga sidkerhetsmyndigheter.

2. Om det giller ett 6ppet anbudsforfarande
kan den mottagande partens behoriga sdker-
hetsmyndighet ge den sédndande partens beho-
riga sdkerhetsmyndighet relevanta sidkerhets-
intyg utan officiell begéran.

3. Pa underleverantorer tillimpas samma
sikerhetskrav som pa den kontraktspart som
har ingatt det sdkerhetsklassificerade huvud-
kontraktet, inbegripet relevanta intyg.

4. Den séndande partens behoriga siker-
hetsmyndighet skall till den mottagande par-
tens behoriga sikerhetsmyndighet leverera en
lista 6ver de sidkerhetsklassificerade uppgifter
den har formedlat for fullgérande av det si-
kerhetsklassificerade kontraktet.

Artikel 7

Formedling av sdkerhetsklassificerad infor-
mation

1. Sidkerhetsklassificerad information for-
medlas i regel via diplomatiska kanaler. Den
mottagande parten skall skriftligt bekrifta att
den har mottagit informationen

2. Om det inte &r tillimpligt att anvidnda di-
plomatiska kanaler kan de fordragsslutande
parternas  behoriga  sikerhetsmyndigheter
komma &verens om andra sitt att formedla
den sikerhetsklassificerade informationen
med vilka ett adekvat skydd av informationen
kan sékras.

3. Sakerhetsklassificerad information fér
formedlas elektroniskt endast fullt krypterat,
med krypteringsmetoder och -apparater som
har godkénts av de behoriga sidkerhetsmyn-
digheterna.

Article 6
Classified Contracts

1. If the Competent Security Authority of
the Originating Party intends to permit nego-
tiations for concluding a Classified Contract
with a contractor under the jurisdiction of the
Recipient Party, it shall, upon request and
without delay, obtain the relevant security
certificates from the Competent Security Au-
thority of the Recipient Party.

2. In the case of an open tender, the Com-
petent Security Authority of the Recipient
Party may provide the Competent Security
Authority of the Originating Party with the
relevant security certificates without a formal
request.

3. Sub-contractors shall be subject to the
same security requirements, including due
certification, as the contractor which con-
cluded the main Classified Contract.

4. The Competent Security Authority of the
Originating Party shall deliver to the Compe-
tent Security Authority of the Recipient Party
a list of the Classified Information provided
by it for the carrying out of the Classified
Contract.

Article 7

Transmission of Classified Information

4. As a rule, Classified Information shall be
transmitted through diplomatic channels. The
Recipient Party shall confirm in writing the
receipt thereof.

5. If the use of diplomatic channels is un-
suitable, the Competent Security Authorities
of the Parties may agree on other ways of
transmitting Classified Information that en-
sure its due protection.

6. Classified Information may be transmit-
ted electronically only in a fully encrypted
mode, by using encryption methods and de-
vices approved by the Competent Security
Authorities.
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Artikel 8

Oversdittning, kopiering och utplaning av sd-
kerhetsklassificerad information

1. Det ar tillatet att Gversétta och kopiera in-
formation som hor till sdkerhetsklassen
PRISNE TAJNE/YTTERST HEMLIG eller
TAJNE/HEMLIG endast under forutsittning
att den séndande partens behoriga sidkerhets-
myndighet pa forhand har gett sitt skriftliga
samtycke. Vid oversittning och kopiering av
annan sdkerhetsklassificerad information till-
lampas den mottagande partens nationella
lagstiftning.

2, Information som hor till sidkerhetsklassen
PRISNE TAJNE/YTTERST HEMLIG skall
inte utplénas utan i enlighet med den natio-
nella lagstiftningen returneras till den sén-
dande parten nér det anses att den inte ldngre
behovs. Information som hor till sikerhets-
klassen TAJNE/HEMLIG eller ldgre skall ut-
planas i enlighet med den nationella lagstift-
ningen.

Artikel 9
Besdok

1. En fordragsslutande part skall tillata att
representanter for den andra fordragsslutande
parten besoker de lokaler dér sdkerhetsklassi-
ficerad information framstélls, behandlas eller
uppbevaras, eller dir det drivs sdkerhetsklas-
sificerade projekt, endast om den mottagande
partens behoriga sidkerhetsmyndighet pa for-
hand har gett sitt skriftliga samtycke. Sddana
tillstand skall endast beviljas personer med ett
personligt sdkerhetsintyg som har informa-
tionsbehov.

2. Den behoriga sikerhetsmyndigheten som
ansoker om besokstillstdnd skall i sin ansokan
ge foljande uppgifter: besokarens namn, f6-
delsedatum och -ort, resedokumentets num-
mer; nationalitet; tjdnstestdllning och namn
pa organisationen besokaren representerar;
sikerhetsintyg; syfte, tidpunkt och lingd for
besdket samt namn pa de juridiska personer
man avser besoka och deras kontaktpersoner.

3. Den mottagande partens behoriga siker-
hetsmyndighet maste f& besoksansékan minst
trettio dagar innan avsedd tidpunkt for beso-
ket. I bradskande fall kan de behoriga siker-

Article 8

Translation, Copying and Disposal of Classi-
fied Information

1. Information classified as PRiSNE
TAJINE/ ERITTAIN SALAINEN or TAJNE/
SALAINEN may be translated or copied
only with the prior written consent of the
Competent Security Authority of the Origi-
nating Party. Translation and copying of
other Classified Information shall be carried
out in accordance with the national legisla-
tion of the Recipient Party.

2. Information classified as PRISNE
TAJNE/ ERITTAIN SALAINEN shall not be
destroyed, but shall be returned to the Origi-
nating Party after it is no longer considered
necessary in accordance with the national
legislation. Information classified as TAJNE/
SALAINEN or below shall be disposed of in
accordance with the national legislation.

Article 9
Visits

1. Visits to premises where Classified In-
formation is developed, handled or stored, or
where classified projects are carried out, shall
be granted by one Party to visitors from the
other Party only with the prior written per-
mission of the Competent Security Authority
of the Recipient Party. Such a permission
shall only be granted to individuals who have
a personnel security certificate and a Need-
to-know.

2. The request for a visit submitted by the
requesting Competent Security Authority
shall contain the following information:
name of the visitor, date and place of birth,
travel document number; nationality; posi-
tion and name of the organisation repre-
sented; security certificate; purpose, date and
duration of the visit; name and point of con-
tact of the legal entities to be visited.

3. The request for a visit shall be received
by the Competent Security Authority of the
Recipient Party at least thirty days before the
visit takes place. In urgent cases the Compe-
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hetsmyndigheterna avtala om en kortare tid.

4. En forutsittning for besok under vilka en
tredje stats medborgare kan ta del av sdker-
hetsklassificerad information &r en dmsesidig
overenskommelse mellan de behoriga siker-
hetsmyndigheterna.

5. De behoriga sdkerhetsmyndigheterna kan
gora upp en forteckning over personer med
tillstdnd till flera besok i anslutning till ett en-
skilt sikerhetsklassificerat kontrakt.

Artikel 10
Meddelanden och forhandlingar

1. For att genomf6ra denna 6verenskom-
melse skall de behoriga sikerhetsmyndighe-
terna informera varandra om den relevanta
nationella lagstiftningen och &ndringar i den.

2. For att sdkerstilla ett ndra samarbete i
genomforandet av denna &verenskommelse
skall de behoriga sidkerhetsmyndigheterna
forhandla med varandra pd begiran av na-
gondera myndigheten.

3. De behoriga sidkerhetsmyndigheterna kan
ta fram detaljerade procedurer for genomfo-
randet av denna dverenskommelse.

Artikel 11
Tvistlosning

Alla tvister som uppkommer mellan de f6r-
dragsslutande parterna om tolkning eller till-
lampning av denna Overenskommelse skall
avgoras endast och enbart i samradd mellan
parterna, savida inte de behoriga sidkerhets-
myndigheterna kommer till ett avgdrande i
drendet.

Artikel 12
Krdnkningar av datasekretessen

1. Vardera fordragsslutande parten skall
utan drojsmal underritta den andra fordrags-
slutande parten om missténkta eller upptickta
fall av kriankning eller dventyrande av sekre-
tessen i sdkerhetsklassificerad information.

2. De fordragsslutande parterna vidtar i en-
lighet med sin nationella lagstiftning alla at-
girder som fordras for att begrdnsa konse-

tent Security Authorities can agree on a
shorter period.

4. Visits involving access to Classified In-
formation by nationals of a third country
shall only be authorized by an agreement be-
tween the Competent Security Authorities.

5. The Competent Security Authorities may
draw up a list of persons authorised to make
multiple visits in respect of any particular
Classified Contract.

Article 10
Notification and Consultations

1. In order to implement this Agreement,
the Competent Security Authorities shall no-
tify each other of their relevant national leg-
islation and amendments thereto.

2. In order to ensure close co-operation in
the implementation of this Agreement, the
Competent Security Authorities shall consult
each other upon request of one of them.

3. The Competent Security Authorities may
develop detailed procedures for the imple-
mentation of this Agreement.

Article 11
Resolution of Disputes

All disputes between the Parties on the in-
terpretation or application of this Agreement
shall be resolved exclusively by mutual con-
sultations, unless the Competent Security
Authorities can reach an agreement.

Article 12
Protection Violation

1. Each Party shall without delay notify the
other Party of any suspicion or discovery of a
breach or compromise of the security of
Classified Information.

2. The Parties shall undertake all appropri-
ate measures in accordance with their na-
tional legislation so as to limit the conse-
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kvenserna av saddana kriankningar som anges i
punkt 1 och for att forhindra att krédnkningar-
na fortgar. Den andra fordragsslutande parten
skall pd begiran bistd undersokningarna och
skall bli underriattad om undersékningarnas
resultat och vidtagna atgérder.

Artikel 13
Kostnader

De fordragsslutande parterna svarar sjilva
for alla sina kostnader for genomforandet av
denna 6verenskommelse.

Artikel 14
Slutbestimmelser

1. De fordragsslutande parterna skall skrift-
ligt underrétta varandra om att de atgérder
som den nationella lagstiftningen kréver for
att sitta 1 kraft denna &verenskommelse har
slutforts. Overenskommelsen trider i kraft
den forsta dagen den andra méanaden efter att
den senare underrittelsen har tagits emot.

2. Denna overenskommelse skall gilla tills
vidare. Den kan dndras med 6msesidigt skrift-
ligt samtycke av de fordragsslutande parterna.
Vardera fordragsslutande parten kan nir som
helst foresla dndringar i den. I sédana fall
skall de fordragsslutande parterna inleda for-
handlingar om #ndringar i &verenskommel-
sen.

3. En fordragsslutande part kan sdga upp
denna 6verenskommelse genom att via di-
plomatiska kanaler skriftligt underritta den
andra fordragsslutande parten om uppsig-
ningen, med iakttagande av en sex (6) ména-
ders uppsdgningstid. Om 6verenskommelsen
sdgs upp skall redan férmedlad sdkerhetsklas-
sificerad information och s#kerhetsklassifice-
rad information som uppkommer med stéd av
overenskommelsen behandlas i enlighet med
bestdmmelserna i denna 6verenskommelse si
lange det 4r nodviandigt for att skydda ifraga-
varande information.

4. Den fordragsslutande part, inom vars ter-
ritorium denna dverenskommelse ingés, skall
nir dverenskommelsen har tritt i kraft utan
dr6jsmaél vidta de &tgdrder som fordras for att
registrera den hos Forenta nationernas sekre-
tariat i enlighet med artikel 102 i Forenta na-

quences of violations referred to in Paragraph
1 and to prevent further violations. Upon re-
quest, the other Party shall provide investiga-
tive assistance, and it shall be informed of the
outcome of the investigation and of the
measures undertaken.

Article 13
Expenses

Each Party shall bear its own expenses in-
curred in the implementation of this Agree-
ment.

Article 14
Final Provisions

1. The Parties shall notify each other in
writing of the fulfilment of national legal re-
quirements necessary for the entry into force
of this Agreement. It shall enter into force on
the first day of the second month following
the receipt of the later notification.

2. This Agreement is concluded for an in-
definite period of time. It may be amended
by a mutual written consent of the Parties.
Each Party may propose amendments to this
Agreement at any time. In such a case the
Parties shall begin consultations on amending
this Agreement.

3. Each Party may terminate this Agree-
ment by written notification delivered to the
other Party through diplomatic channels, ob-
serving a period of notice of six (6) months.
If the Agreement is terminated, the Classified
Information already provided and the Classi-
fied Information arising under this Agree-
ment shall be handled in accordance with the
provisions of this Agreement for as long as
necessary for the protection of the Classified
Information concerned.

4. The Party in whose territory this Agree-
ment is concluded shall, without delay, after
the entry into force of this Agreement, take
measures to have the Agreement registered
by the Secretariat of the United Nations in
accordance with Article 102 of the UN Char-
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tionernas stadga. Registreringen och motsva-
rande registernummer i Forenta nationernas
fordragsserie skall meddelas den andra for-
dragsslutande parten genast nir sekretariatet
har registrerat 6verenskommelsen.

Till bekriftelse hédrav har i vederborlig ord-
ning befullméktigade representanter for de
fordragsslutande parterna undertecknat denna
overenskommelse

i Bratislava den 14 maj 2007
i tva original exemplar pa finska, slovakiska

och engelska. Vid skillnader i tolkning skall
den engelska texten vara avgorande.

For republiken Finlands regering

For republiken Slovakiens regering

ter. The other Party shall be notified of the
registration and of the registration number in
the UN Treaty Series as soon as it has been
issued by the UN Secretariat.

In witness whereof, the duly authorised
representatives of the Parties have signed this
Agreement,

in Bratislava on the 14 day of May, 2007
in two originals, in the Finnish, Slovak and

English languages. In case of differences of
interpretation, the English text shall prevail.

For the Government of the Republic of
Finland

For the Government of the Slovak Republic



