Statsradets skrivelsetill Riksdagen angaende ett utkast
till radets rambedut (om bevarande av uppgifter som har
behandlats och lagrats i samband med tillhandahallande
av allmant tillgangliga elektroniska kommunikations
tjanster eler uppgifter i allmanna kommunikationsnét for
forebyggande, utredning, upptéackt och lagforing av brott
och gtraffbara garningar, inklusive terrorism)

| enlighet med 96 § 2 mom. grundlagen
Oversands till Riksdagen ett forslag av den 28
april 2004 frén Republiken Frankrike, Irland,
Konungariket Sverige och Forenade kungari-
ket till radets antagande av ett utkast till ram-
beslut om bevarande av uppgifter som har
behandlats och lagrats i samband med till-
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handahdllande av almént tillgangliga elek-
troniska kommunikationstjanster eller upp-
gifter i allménna kommunikationsnat for fo-
rebyggande, utredning, upptéckt och lagfo-
ring av brott och straffbara garningar, inklu-
sive terrorism samt en promemoria om for-
daget.
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UTKAST TILL RADETSRAMBESLUT OM BEVARANDE AV UPPGIFTER SOM HAR
BEHANDLATS OCH LAGRATS| SAMBAND MED TILLHANDAHALLANDE AV
ALLMANT TILLGANGLIGA ELETRONISKA KOMMUNIKATIONSTJANSTER EL-
LER UPPGIFTER | ALLMANNA KOMMUNIKATIONSNAT FOR FOREBY GGANDE,
UTREDNING, UPPTACKT OCH LAGFORING AV BROTT OCH STRAFFBARA GAR-
NINGAR, IKLUSIVE TERRORISM

1. Allmant

Republiken Frankrike, Irland, Konungari-
ket Sverige och Forenade kungariket har den
28 april 2004 i enlighet med artikel 31.1 ¢
och artikel 34.2 b i fordraget om Europeiska
unionen lagt fram ett forslag till radets anta-
gande av ett utkast till rambeslut om beva
rande av uppgifter som har behandlats och
lagrats i samband med tillhandahdllande av
almant tillgangliga elektroniska kommuni-
kationstjanster eller uppgifter i alménna
kommunikationsnét for forebyggande, utred-
ning, upptackt och lagféring av brott och
straffbara garningar, inklusive terrorism (do-
kument 8958/04 CRIMORG 36 TELECOM
82), nedan rambesdl utet.

Syftet med den foreslagna forpliktelsen att
bevara uppgifter ar att underlatta det réttsliga
samarbetet i brottsarenden genom tillnarm-
ning av medlemsstaternas lagstiftning s3, att
det kan sakerstéllas att uppgifter som & nod-
vandiga med tanke pa brottsutredning och
atalsprovning (géler inte nationell sakerhet
eller forsvar) bevaras.

Innehdllet i forslaget preciseras i den fort-
satta beredningen av érendet. Avsikten &r att
forpliktelsen att bevara uppgifter skall géla
endast sadana uppgifter som redan &r i telef6-
retags besittning och som har inhdmtats pa
basis av lagliga affarsverksamhetsintressen.
Sédana uppgifter uppstar bl.a. vid genomfo-
rande av fakturering eller vid utredande av
fel och storningar. Forpliktelsen att bevara
uppgifter skulle gélla endast teleféretag, och
skulle inte galla andra som erbjuder tjanster
eller samfund som anvénder kommunika-
tionstjanster som teleforetag erbjuder (sam-
fundsabonnenter).

Uppgifterna skall bevaras 12-36 manader.
Medlemsstaterna skall ha méjlighet att pa
vissa villkor avvika fran forpliktelsen anting-
en helt eller delvis. Medlemsstaterna skall
vidta &garder som &r nodvandiga for fullfol-
jandet av detta rambeslut senast tva ar efter
dagen for antagandet.

Forslaget baserar sig pa Europeiska radets
uttalande 2004 och pa rédets slutsatser 2001
och 2002.

| det uttalande om bek&mpande av terro-
rism som Europeiska radet antog den 25
mars 2004 (dokument 7906/04 JAI 100
ECOFIN 107 TRANS 145 RELEX 123 ECO
73 PESC 208 COTER 20 COSDP 142) upp-
manades radet att undersoka atgarder for
faststéllande av regler for bevarande av tra-
fikuppgifter fran kommunikation hos tjanste-
operatorer sa att de kan antas senast i juni
2005.

| rédets slutsatser av den 20 september
2001 (dokument SN 3926/6/01 REV 6) upp-
manas det till att det skall sorjas for att de
brottsbekémpande myndigheterna har mdj-
lighet aft utreda brott som begétts med an-
vandning av elektroniska kommunikations-
system, och att vidta atgarder mot férévarna
av dessa brott, samtidigt som jamvikten b-
behdlls mellan skyddet av personuppgifter
och de brottshekdmpande myndigheternas
behov av tillgang till de uppgifter som kravs
for brottsutredningar.

Det noteras i radets slutsatser av den 19 de-
cember 2002 (12721/5/02 CRIMORG 86
REV 5) att den betydande ¢kningen av de
mojligheter som elektroniska kommunikatio-
ner erbjuder innebdr att uppgifter om an-
vandningen av elektroniska kommunikatio-
ner i dag utgor ett synnerligen viktigt och an-
vandbart redskap nér det géller forebyggan-



de, utredning, upptéckt och lagforing av brott
och straffbara garningar, sarskilt organiserad
brottslighet och terrorism.

2. Utkastets huvudsakliga innehall

21.  Tillampningsomrade och syfte

Enligt artikel 1 i rambeslutet &r syftet med
det att underlétta straffrattsligt samarbete g
nom tilln&rmning av medlemsstaternas lag-
stiftning om bevarande av uppgifter som har
behandlats och lagrats av leverantérer av en
allmant tillganglig elektronisk kommunika
tionstjanst eller ett allmant kommunikations-
nédt, for forebyggande, utredning, upptackt
och lagforing av brott eller straffbara gar-
ningar, inklusive terrorism.

Rambeslutet skall inte tillampas pa inne-
hallet i utvaxlad kommunikation, inklusive
information som har sokts med anvéndning
av ett elektroniskt kommunikationsndt om
detta finns definierat i nationell lagstiftning.

2.2.  Definitioner

Enligt artikel 2 avses med "uppgifter” tra-
fikuppgifter och lokaliseringsuppgifter samt
abonnentuppgifter och anvandaruppgifter
som ror dessa uppgifter.

Avsikten & aven att framtida teknisk ut-
veckling som underléttar Overforing av
kommunikationer skall omfattas av rambe-
Slutet.
2.3. Bevarandeav uppgifter

Enligt artikel 3 skall varje medlemsstat i
syfte att tillhandahdlla straffréttsligt samarbe-
te vidta nodvandiga atgarder for att se till att
bevarade uppgifter, som har behandlats och
lagrats av leverantdrer av ett almant kom-
munikationsnét eller almant tillgangliga
elektroniska kommunikationstjénster bevaras
i enlighet med bestémmelserna i rambes| utet.

24. Tidsgranser for bevarande av uppgif-
ter

Enligt artikel 4 skall varje medlemsstat vid-

ta nodvandiga atgarder for att se till att upp-
gifter bevaras under minst 12 och hogst 36
manader efter det att de har genererats. Med-
lemsstaterna far ha langre tider for bevarande
av uppgifter beroende pa nationella kriterier
om sadant bevarande utgdr en nodvandig,
lamplig och proportionerlig atgard i ett db-
mokratiskt samhélle.

En medlemsstat far besluta att gora undan-
tag i frAga om vissa uppgiftstyper och i sam-
band med faststéllda kommunikationsmeto-
der. En medlemsstat maste underrétta radet
och kommissionen om undantag och alterna-
tiva tidsgranser och undantagen skall ses
over arligen.

Uppgiftstyper & uppgifter som & nodvén-
diga for att spara och identifiera kdlan till en
kommunikation och som omfattar person-
uppgifter, kontaktinformation och informa
tion om abonnerade tjanster, uppgifter som &r
nodvandiga for att faststélla dirigering och
slutmal for en kommunikation, uppgifter som
& nodvandiga for att faststélla tidpunkt och
dag och varaktighet for en kommunikation,
uppgifter som & nodvéandiga for att identifie-
ra telekommunikationen, uppgifter som &r
nodvandiga for att faststélla kommunika
tionsanordningen eller vad som verkar vara
anordningen, uppgifter som & nodvandiga
for att faststélla platsen ndr en kommunika
tion borjar och under hela dess varaktighet.

Kommunikationsmetoder & SMS-tjanster,
elektroniska mediatjanster och MM S-tjanster
som ingar i en telefonitjanst samt Internet-
protokoll, inklusive e-post, protokoll for rost-
tjanster over Internet, webben, protokoll foér
filoverforing, protokoll for nétéverforing,
protokoll for overféring av hypertext, rost-
tjanster for bredband och undersekvenser av
I nternetprotokol Inummer-
natadressoversattningsuppgifter.

25. Tillgang till uppgifter for straffréatts-
ligt samarbete

Enligt artikel 5 skall en framstéllning fran
en medlemsstat till en annan mediemsstat om
tillgangen till sdana uppgifter som avses i
rambeslutet 18mnas och besvaras i enlighet
med de instrument for straffréttsligt samarbe-
te som har antagits enligt fordraget om Euro-
peiska unionen. Den anmodade staten far ge



sitt medgivande till en sédan framstélining
om tillgang till uppgifter pa de villkor som
skulle géllai ett liknande nationellt fall.
2.6.  Uppgiftsskydd

Enligt artikel 6 skall varje medlemsstat se
till att uppgifter som bevaras enligt rambeslu-
tet omfattas av &minstone de principer om
uppgiftsskydd som géller tillgang till uppgif-
terna, behandling av uppgifterna, forvaring
av uppgifterna, sekretessen och integriteten i
uppgifterna samt uppgifternas exakthet och
riktighet, och ta i bruk foérfaranden for so-
kande av andring.
2.7. Uppgiftssikerhet

Enligt artikel 7 skall varje medlemsstat se
till att uppgifter som bevaras enligt rambeslu-
tet omfattas av atminstone de ginciper om
uppgiftssdkerhet som géller uppgifternas
kvalitet, lampliga tekniska och organisatoris-
ka atgarder for att skydda uppgifterna, forsto-
rande av uppgifterna och férfarande som
skall anvéndas.
2.8. Genomférande

Enligt artikel 8 skall medlemsstaterna vidta
atgarder som & nodvandiga for fullfoljandet
av detta rambeslut senast tva ar efter dagen
for antagandet.

29. Ikrafttradande

Enligt artikel 9 trader rambeslutet i kraft
den tjugonde dagen efter det att det offent-
liggjorts i Europeiska unionens officiella tid-
ning .

3. Regleringen av behandlingen av
meddelanden och identifierings-
uppgifter i direktivet om integ-
ritet och elektronisk kommuni-
kation och i regeringens propo-
sition med forslag till lag om da-
taskydd vid elektronisk kommu-
nikation samt i Europeiska ra-
dets konvention mot IT-
relaterad brottslighet

Direktivet om integritet och elektronisk
kommunikation (2002/58/EG) gavs den 12
juli 2002. | artikel 15 i direktivet tilldts gi-
vande av sddana nationella bestdmmelser
som under vissa villkor ger mojlighet att be-
vara uppgifter for forebyggande, utredning,
upptéackt och lagféring av brott och straffbara
garningar.

| regeringens proposition till riksdagen
med forslag till lag om dataskydd vid elek-
tronisk kommunikation och om andring av
vissa till den andutna lagar (RP 125/2003 rd)
har bl.a. ovan namnda direktiv om integritet
och elektronisk kommunikation beaktats. |
det 3 kap. om behandling av meddelanden
och identifieringsuppgifter som ingér i den
lag som foreslas i regeringens proposition har
inte tagits in bestémmelser om behandling av
identifieringsuppgifter i det syfte som avses i
direktivets 15 artikel eller det foreslagna
rambesiutet, dvs. om forebyggande, utred-
ning, upptackt och lagféring av brott och
straffbara géarningar, inklusive terrorism.

Det foreslagna rambeslutet galler inte andra
mal som stélts upp i direktivets 15 artikel,
och sdledes foreskrivs inte i beslutet om be-
varande av uppgifter for att skydda nationell
sékerhet, forsvaret och allmén sdkerhet. Det
gédller inte heller anvandningen av elektro-
niska kommunikationssystem nar otillaten
anvandning av dem inte & en straffbar gar-
ning.

Enligt artikel 16 i Europeiska radets kon-
vention av den 23 november 2001 mot IT-
relaterad brottslighet skall avtalsparterna vid-
ta nodvandiga lagstiftningsatgéarder och andra
atgarder for att ge behdriga myndigheter be-
fogenhet att snabbt bestamma eller annars
sakerstélla att sddana specificerade data, in-
klusive trafikuppgifter, som har lagrats i
tasystem, bevaras, i synnerhet da myndighe-
terna har skél att missténka att det & sérskilt
sannolikt att data forsvinner eller andras.

4. Ekonomiska verkningar

Pa grund av forslagets inexakthet & det
omdjligt att exakt beddéma kostnaderna av
den foreslagna forpliktelsen. Enligt den pre-
limindra beddmning som gjorts av. Kommu-
nikationsverket &r det tekniskt majligt att be-
vara foreslagna befintliga uppgifter i fasta nét



och mobiltelefonnét till en kostnad av flera
miljoner euro, om inte uppgifterna redan nu
bevaras under en minimitid som faststélls se-
nare. D& det gdller IP-trafiken (bl.a. sokning
pa Internet och epostmeddelanden) & kost-
naderna for uppgifter som réknas upp i for-
slaget flera hundra miljoner euro. Man har
aven lagt fram andra beddmningar av kost-
naderna for bevarandet. Det &r skdl att grans-
ka saken mera ingdende i samband med den
fortsatta beredningen av forslaget sarskilt da
det gdler IP-trafkik.

Avsikten &r att utgifterna for lagrande och
bevarande av uppgifter samt sdndande av
dem till myndigheterna erséits teleftretagen
enligt kommunikationsmarknadsl agen.

5. Verkningar pa lagstiftningen i
Finland

Enligt 10 8 2 mom. lagen om integritets-
skydd vid telekommunikation och dataskydd
inom televerksamhet (565/1999) bestams ¢
nom forordning om teleféretags skyldighet
att lagra sadana identifieringsuppgifter som
hanfor sig till bestdmmande av telerékning.
Enligt 1 § forordningen om integritetsskydd
vid telekommunikation och dataskydd inom
televerksamhet (723/1999) skall telefdretag
lagra sadana identifieringsuppgifter som han-
for sig till bestdmmande av telerdkning i
minst tre manader. Beroende pa raknesétt be-
raknas tiden fran forfallodagen for telerdk-
ningen eller fran det identifieringsuppgifterna
uppkommit.

Riksdagen godkande den 1 juni 2004 en
lag om dataskydd vid elektronisk kommuni-
kation. Lagen torde trada i kraft den 1 sep-
tember 2004. Den bestdmmelse om bevaran-
de av uppgifter som hanfor sig till bestam-
mande av telerdkning som ingar i 10 § 5
mom. i lagen motsvarar till sitt innehdl ke-
stdmmelsen i ovan ndmnda, géllande forord-
ning.

Dessutom kan teleféretag enligt lagen om
dataskydd vid elektronisk kommunikation
behandla identifieringsuppgifter fér de an-
damd som foreskrivs i lagen. Sadana anda-
ma & bl.a behandliing for fakturering,
marknadsforingsandamal, teknisk utveckling,
i fall av misstag och for upptéckande av tek-

niska fel eller brister. | behandlingen ingar
ocksa lagring. Efter behandlingen skall med-
delandena och identifieringsuppgifterna for-
storas eller goras sdana att de inte kan for-
knippas med abonnenten eller anvandaren,
om inte annat bestams i lag.

Behandling av lokaliseringsuppgifter &r
tilldten endast i den utstréackning som be-
handlingens @ndamd kraver och efter be-
handlingen skall lokaliseringsuppgifterna
forstoras eller goras sddana att de inte kan
forknippas med en abonnent eller en anvan-
dare, om inte annat bestdms i lag.

Enligt 95 § kommunikationsmarknadslagen
(393/2003) skall ett teleforetag utrusta sina
kommunikationsnd och kommunikations-
tjanster med sddana tekniska hjapmedel och
egenskaper att sddan teleavlyssning och tele-
dvervakning som avses i tvangsmedelslagen
(450/1987) och i polislagen (493/1995) &r
mojlig att genomfora. Da det galler retroaktiv
verkan av tillstand till teledvervakning kan
med stod av 5 a kap. 7 § 1 mom. tvangsme-
delslagen och 32 d § 2 mom. polislagen be-
viljas tillstand for teledvervakning ocksa for
en viss tid fore tillstandsbesl utet.

S&dant bevarande av uppgifter som avses i
rambeslutet kan anses som i namnda be-
stdmmelse i kommunikationsmarknadsl agen
avsett utrustande av kommunikationsnétet
och kommunikationstjansten med sadana
egenskaper att de & mdjligt att utfora tele-
dvervakning som avses i tvangsmedelslagen
och polisiagen.

Allméant lagrande och lagrande i forvég av
identifieringsuppgifter och lokaliseringsupp-
gifter for myndigheternas behov & inte moj-
ligt enligt lagen om dataskydd vid elektro-
nisk kommunikation. | kommunikations-
marknadslagen ingar inte heller nagra be-
stdmmelser om minimitiden for bevarande av
uppgifter som féranleds av myndigheternas
behov. | fall man vill genomféra en reglering
av minimitiden enligt rambeslutet fér myn-
digheternas behov maste darom foreskrivas
sarskilt.

6. Statsradets standpunkt

Statsradet konstaterar att Europeiska radet i
det uttalande om bek&mpande av terrorism,



som det gav efter bombattackerna i Madrid,
uppmanade medlemsstaterna att da det galler
utvecklandet av lagstiftningsatgarder priori-
tera sadana forslag som géller bevarande av
trafikuppgifter sA att de kan antas senast i
juni 2005. Medlemsstaterna i Europeiska ra
det forband sig aven att starka det réttsliga
samarbetet.

Statsradet stéller sig positivt till en sadan
lagstiftning i Europeiska unionen vars syfte
& att erbjuda en hog skyddsniva inom ett
omrade med frihet, sakerhet och réttvisa g
nom att forebygga, utreda, upptécka och lag-
fora brott och straffbara garningar. Re-
gleringen av skyldigheten att bevara identifi-
eringsuppgifter stoder dven uppndendet av
ovan namnda mal, eftersom den mOJllggor att
teledvervakning som baserar sig pa tillstand
som beviljas av domstol genomfdrs pa ett
mera effektivt sétt i praktiken &@n for narva
rande.

Sédana typer av brott betraffande vilka
gdller att det med tanke pa en effektivering
av undersokningen och bekémpandet av dem
ar av avgorande betydelse att det finns beva
rade identifieringsuppgifter att tillga ar bl.a.
olika ekonomiska brott, informations- och
kommunikationsbrott samt olika brott som
har att gora med olagligt innehdll, sdsom
spridning av barnpornografi och hets mot
folkgrupp. Vid gdldenarsbrott samt olika
skattebrott sker det ofta att man gt')mmer
egendom eller att egendom forsvinner Iangt
innan myndigheterna har majlighet att ingri-
pa eller dverhuvudtaget far kannedom om
sadan verksamhet. Informations- och kom-
munikationsbrott, dataintrang, olovlig an-
vandning och kommunikationshemlighets-
brott har ofta inletts t.o.m. flera manader in-
nan malsagandena upptackt brottet och ut-
redningarna overfors till myndigheterna
Brott som hanfor sig till olagligt innehdl
kommer mycket sporadiskt till myndigheter-

nas kannedom och for utredande av en sadan
garningsmans hela verksamhet och avs 6jan-
de av medbrottslingar & det viktigt att i -
terhand kunna klarldgga vidden av garningen
bl.a. med hjap av identifieringsuppgifter.

Vid narkotikabrott och grova narkotika
brott utreds ofta inte bara inférseln av narko-
tikapartier som bhedlagtagits i realtid, utan
ocksa tidigare inforsel eller nakotikadistribu-
tion av samma personer som misstanks for
brott. Ocksa vid utredning av sadana ddre
fall har man ofta stor hjalp av identifierings-
uppgifter antigen for att undersdkningen
skall gai rétt riktning eller for at skaffa be-
vis.

Bevarandet av kommunikationsuppgifter
stoder inte bara bekdmpandet av brottslighet
utan ocksa annan polisverksamhet. Som s-
dan verksamhet kan t.ex. ndmnas utredande i
efterhand av orsakerna till att en person for-
svunnit och beredskap mot allvarliga brott
som hotar samhéllets sdkerhet, sasom terro-
rism.

Av ovan namnda orsaker bor férslaget till
rambeslut om bevarande av identifierings-
uppgifter i princip bemoétas positivt. Statsra
det anser en andamalsenlig utgangspunkt vid
den fortsatta beredningen av forslaget vara
att en eventuell forpliktelse att bevara identi-
fieringsuppgifter fran elektronisk kommuni-
kation skall galla sadana identifieringsupp-
gifter hos teleféretagen som redan bevaras i
flera manader som en del av den lagliga nét-
och kommunikationstjansten och vilkas be-
varingstid kan harmoniseras i enlighet med
det foreslagna rambesl utet.

Bevaringsforpliktelsen bor kunna genom-
foras till skaliga kostnader och pa basis av
existerande tekniska |6sningar. Regleringen
bor vara teknologineutral i fraga om de upp-
giftstyper som bevaras och sadan att den kan
tillampas aven i framtiden i takt med den
tekniska utvecklingen.



