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1. Allmant

Att det & nodvandigt med bestdmmelser pa
EU-niva for att sakerstalla att trafikuppgifter
finns tillgéngliga for terrorismbekampning
bekréftades av Europeiska radet i uttalandet
om terrorismbekdmpning av den 25 mars
2004. Efter bombattentatet i Madrid fick &
det i uppdrag av Europeiska radet att under-
soka "forslag for att faststélla regler for lag-
ring av trafikuppgifter fran kommunikation
hos tjansteoperatorer” med avsikten att sdda-
na regler skulle antas under 2005. Att anta
gandet av ett lampligt réttsigt instrument pa
detta omréde & en prioritet bekrdtades i
slutsatserna frén Europeiska radets maéte den
16-17 juni 2005 samt vid det sérskilda motet
med rédet (réttsliga och inrikes frégor) den
13 juli 2005 efter terroristattackerna i Lon-
don.

Behandlingen av arendet i radet for rattdi-
ga och inrikes fragor

Rédet for réttsliga och inrikes frégor (RIF-
radet) har flera ganger sedan juli 2004 be-
handlat det forslag till rambeslut som fyra
medlemsstater (Republiken Frankrike, Irland,
Konungariket Sverige och Férenade kungari-
ket) lagt fram i fraga om féremdlet for e
gleringen och som motsvarar det forslag till
direktiv som nu lagts fram av kommissionen.
Né&gon enighet har dock inte uppnéatts. Kom-
missionen har @nda frén borjan meddelat att
den utformar ett konkurrerande forslag inom
omrédet for den forsta pelaren.

Pa grund av att det finns tva fordag har be-
handlingen av é&rendet varit synnerligen

oklar. Ordféranden for som bast diskussioner
med kommissionen och parlamentet om
kommissionens direktivforslag i syfte att na
ett gemensamt synsitt. | rédet har forslaget
till rambeslut och férslaget till direktiv be-
handlats parall€llt.

Den 2 december 2005 godkénde RIF-rédet
med kvalificerad mgjoritet en sk. "centre of
gra-vity” i avsaknad av parlamentets stand-
punkt. Centrala element for en allman riktlin-
jeé:

— réttslig grund &r forsta pelaren och artikel
95i EG-fordraget

— anvandningen av lagrade uppgifter be-
gransas till alvarliga brott som definieras pa
nationell niva

—6—-24 manader

— kommittéférfarandet slopas och ersétts av
ett granskningsforfarande avseende re-
gleringenlagringstiden &r

— i frdga om Internetdata har hénsyn tagits
till Finlands oro over att skyldigheterna skall
riktas endast till teleftretagens egna tjanster
och uppgifter som &r tillgangliga och att
uppgi fternainte skall lagras mangfaldigade

— telefoni som inte lyckats lagras endast
om uppgifternadr lagrade

— medlemsstaterna ges majlighet till extra
flexibilitet genom en andring av artikel 15 i
direktivet om integritet och elektronisk
kommunikation.

Enligt statsrédets uppfattning fyller radets
almanna riktlinjer om kommissionens for-
dag till direktiv huvudsakligen de villkor
som Finlands riksdag i samband med forsla
get till rambeslut stallt pa de forhandlingar
som forsi &rendet.



Behandlingen av arendet i Europaparla-
mentet

Parlamentets utskott fér medborgerliga fri-
och réttigheter samt réttsliga och inrikes fré
gor rostade om saken den 24 november 2005.
Utskottet godkénde ett beténkande av rappor-
toren Alvaro. | utskottets betankande foreslds
bl.a. foljande andringar i kommissionens for-
dag till direktiv:

— uppgifter (data) har omdefinierats; direk-
tivet bor bara gélla lagringar (records) av tra-
fik- och |okaliseringsuppgifter

— begrénsning av anvandningen av uppgif-
terna enbart till alvarliga brott (hénvisning
till forteckningen enligt artikel 2.2 i radets
rambes|ut 2002/548)

— begransning till uppgifter som genereras
OCH processas av operatbrerna

— en ny separat artikel om tilltrade till upp-
gifterna

— narmare bestdmmelser om dataskydd och
informationssékerhet

— forteckningen 6ver uppgifter som skall
lagras bor gélla fasta nét, mobilndt samt h-
ternet och dess tjanster (inte enbart e-post
och telefoni); betraffande Internet ingdr dock
bara sddana uppgifter som hanfor sig till In-
ternetdtkomsten, inte anvandningen av e-post
eller andra li knande tjéanster

— lokaliseringsuppgifter bor lagras bara i
bérjan av en kommunikation

— om medlemsstaterna si 6nskar bor de
kunna |&ta lagra uppgifter om telefoni som
intelyckats

— medlemsstaterna bor inte langre fa till-
[dmpa undantag enligt artikel 15.1 i direkti-
vet om integritet och elektronisk kommuni-
kation

— hénvisningarna till kommittén och for-
teckningen 6ver uppgifter som skall lagras
bor strykas

— lagringstiden 6-12 manader, varefter
uppgifterna skall utplanas

— medlemsstaterna bor utfarda bestdmmel-
ser om brottspafoljder och administrativa &
foljder vid missbruk av uppgifter

— ENISA bor tilldelas en roll nér det géller
statistik 6ver lagring av uppgifter

— medlemsstderna bor utse myndigheter
som Overvakar att bestémmelserna om data
skydd och informationssékerhet foljs

— medlemsstaterna bér kompensera telef 6-
retagen for ala merutgifter

— rétt mycken uppmérksamhet fasts vid re-
gelbunden 6versyn.

Europaparlamentets sammartréade rostar
om forslaget till direktiv den 13 december
2005.

Behandlingen av arendet i Riksdagen

Ett forslag till rambeslut som i fraga om fo6-
remalet for regleringen motsvarar kommis-
sionens forslag till direktiv har behandlats
upprepade ganger i riksdagen av stora utskot-
tet, grundlagsutskottet (GrUU 35/2004), for-
valtningsutskottet (FvUU 22/2004, 19/2005)
och kommuni kati onsutskottet (KoUU
17/2004).

Annat allmant

Kommunikationsverket har gjort en preli-
mindr berékning kostnaderna for genomfo-
randet av direktivforslaget. Enligt Kommu-
nikationsverket uppgar investeringskostra-
derna for genomforandet av direktiviorslaget
till sammanlagt 10-40 miljoner euro. De a-
liga driftskostnaderna & betydligt mindre;
enligt nuvarande berdkningar till och med
under 10 procent av investeringskostnaderna.

| frdga om den nuvarande regleringen gall-
er att genom artiklarna 6 och 9 i direktiv
2002/58/EG om integritet och elektronisk
kommunikation harmoniseras de bestdmmel-
ser om skydd av personuppgifter som galler
for bearbetning av tafik- och lokaliserings-
uppgifter som genererats i samband med ax
vandningen av elektroniska kommunika
tiondgjanster. S&dana uppgifter maste utpl&
nas eller avidentifieras nér de inte langre an-
vands for overféring, med undantag av upp-
gifter som kravs for abonnentfakturering -
ler betalning av samtrafikuppgifter. Forutsatt
att medgivande ges kan vissa uppgifter ocksa
anvandas for marknadsforing eller for att till-
handahdlla mervardestjanster. | artikel 15.1
foreskrivs det att medlemsstaterna far be-
gransa tillampningen av bl.a. artiklarna 5, 6
och 9 om begrénsningarna & nodvéandiga,
l&mpliga och proportionella i ett demokra
tiskt samhélle for att skydda den nationella
sékerheten, forsvaret samt den alménna st



kerheten och for att forebygga, utreda, avsl6-
jaoch &tal a brott.

Enligt kommissionens beddmning &ar for-
daget till direktiv i linje med gemen-
skapslagstiftningen och stadgan om de
grundldggande réttigheterna. Enligt kommis-
sionen & det uppenbart att fordaget till d-
rektiv kommer att péverka medborgarnas rétt
till skydd av privatlivet enligt artikel 7 i stad-
gan och réttigheten till skydd av personupp-
gifter enligt artikel 8. Enligt kommissionen
ar forslaget trots det berédttigat enligt artikel
52 i stadgan. De inskréankningar av dessa ré-
tigheter som fordaget innebdr & enligt
kommissionens beddmning proportionella
och nddvéandiga om det gemensamt erkénda
malet att forebygga och bekdmpa brottslighet
och terrorism skall uppnés. Avsikten & ocksa
att forslagets inflytande pa medborgarnas
privatliv begrénsas genom att det faststélls
for vilka andamal de lagrade uppgifterna far
anvandas, genom att man begransar den typ
av uppgifter som far lagras och genom att
man begrénsar den tid uppgifterna lagras. Yi-
terligare en viktig sékerhetsmekanism &r att
direktivet inte & tillampligt p& salva kom-
munikationsinnehallet, eftersom detta inne-
bar avlyssning av telekommunikation, nagot
som faller utanfér direktivets tillampnings-
omréde.

Behandlingen av de personuppgifter som
lagras av kommunikationstjénste- och nétle-
verantorer enligt forslagets bestdmmelser
omfattas av de allmdnna och sérskilda be-
stammelser om skydd av personuppgifter
som faststallts genom direktiven 95/46/EG
och 2002/58/EG. Enligt kommissionens be-
doémning innebér detta att det i praktiken inte
behdvs nagra ytterligare bestammelser om
allmanna principer for skydd av personupp-
gifter och informationssékerhet. Detta inne-
bar ocksa att behandlingen av sddana uppgif-
ter stér under tillsyn av medlemsstaternas da-
taskyddsmyndigheter.

Det offentliga samrédet och debatten i fré
gan, bl.a. i Europaparlamentet, har varit om-
fattende. Man har dock inte kommit Gverens
om nagra gemensamma lGsningar. Att inte ta
nagot intiativ till lagring av uppgifter skulle
enligt kommissionen innebéra att den nuva-
rande situationen med splittrade bestdmmel-
ser kvarstér. Alternativet icke-bindande reg-

ler har forkastats €tersom de skulle innebadra
otillfredsstallande rattssékerhet.

Enligt kommissionen kan inte det initiativ
till rambeslut inom tredje pelaren betraffande
skyldigheter att lagra uppgifter som fyra
medlemslander lagt fram godtas, eftersom
det inte skulle ha dverensstdmt med befintlig
gemenskapsrétt. Europeiska rédet efterlyste
ocksa lagstiftning i sitt uttalande om kampen
mot terrorism.

Enligt kommissionen ger ett fordag till d-
rektiv déremot den grad av harmonisering
som behdvs pa den inre marknaden. Jamfort
med en forordning lamnar ett direktiv ett
visst mandvreringsutrymme till medlemssta-
terna vid genomforandet av bestammelser pa
detta kansdiga amrade. Enligt kommissionen
skulle en forordning ha varit altfor strikt,
sarskilt med tanke pa de olika tekniska arki-
tekturer som operatdrerna i olika lander a-
vander. Direktivet ldmnar tillrackligt med
svangrum for medlemsstaterna att inféra ree
tionella begrénsningar. Vaet av réttdigt in-
strument, och artikel 95 i EG-fordraget som
réttslig grund, rekommenderades ocksa i den
réttsliga analysen i kommissionens arbetsdo-
kument SEK (2005) 420 av den 22 mars
2005. Kommissionen har gjort en konse-
kvensanalys som finns pa

http://europa.eu.int/comm/dgs/justice_hom
elevalua
ton/dg_coordination_evaluation_annexe_en.
htm. Enligt kommissionens bedd mning &r
fordaget forenligt med proportional itets- och
subsidiaritetsprincipen enligt artikel 2 i
unionsfordraget och artikel 51 EG-fordraget.

2. Forslagets huvudsakliga innehdl |

Fordlaget till direktiv & avsett att harmori-
sera den skyldighet som leverantérer av all-
mant tillgangliga elektroniska kommunika:
tionstjanster och alméanna kommunikatiors-
nédt har att lagra vissa trafikuppgifter (identi-
fieringsuppgifter), s att behoriga myndighe-
ter i medlemsstaterna kan fa tillgang till des-
sa for att forebygga, utreda, avsl6ja och &tala
dlvarliga brott som terrorism och organise-
rad brottslighet.

Enligt artikel 1 i fordaget & syftet med d-
rektivet att harmonisera medlemsstaternas
bestammelser om de skyldigheter som leve-



rantorer av allmant tillgéngliga elektroniska
kommunikationstjdnster  eller  almanna
kommunikationsnét har att behandla och lay-
ra vissa uppgifter si att uppgifterna ar till-
gangliga for forebyggande, utredning, avsl6-
jande och &tal av alvarliga brott som terro-
rism och organiserad brottslighet. Direktivet
skall gélla trafik- och lokaliseringsuppgifter
for savd fysiska som juridiska personer,
samt de uppgifter som & nédvandiga for att
kunna identifiera abonnenten eller den reg-
strerade anvandaren. Det skall inte vara till-
lampligt pa innehdllet i elektronisk kommu-
nikation, inklusive sadan information som
anvéndaren sokt med hjélp av ett elektroniskt
kommunikationsnét.

Enligt artikel 2 skall direktivet galla defini-
tionerna i direktiv 95/46/EG, direktiv
2002/21/EG och direktiv 2002/58/EG. | arti-
keln definieras dessutom att med uppgifter
avses trafik och lokaliseringsuppgifter samt
de uppgifter som behtvs for att identifiera en
abonnent eller anvandare och att med anvan-
dare avses enfysisk eller juridisk person som
anvander en almant tillganglig elektronisk
kommunikationstjanst for privat eller affars-
massigt bruk, utan att nodvandigtvis ha
abonnerat pa dennatjanst.

| artikel 3 bestams i fréga om skyldigheten
att lagra uppgifter om ett undantag fran d-
rektivet om integritet och elektronisk kom-
munikation sa att genom avvikelse frén artik-
larna 5, 6 och 9 i direktiv 2002/58/EG skall
medlemsstaterna anta atgarder for att saker-
stédlla lagring enligt bestdmmelserna i direk-
tivet av uppgifter som genereras eller be-
handlas av leverantorer av almant tillgangli-
ga elektroniska kommunikationstjanster eller
offentliga  kommunikationsnd inom deras
territorium i samband med att de levererar
kommunikationstjanster.  Medlemsstaterna
skall anta &tgarder for att sakerstélla att upp-
gifter som lagras i enlighet med direktivet
endast gors tillgangliga for behdriga natio-
nella myndigheter, i sarskilda fall och i e
lighet med nationell lagstiftning, i syfte att
forebygga, utreda, avsldja och &ala alvarliga
brott som terrorism och organiserad brotts-
lighet.

| artikel 4 bestdms om typer av uppgifter
som skall lagras. Enligt forslaget skall med-
lemsstaterna sékerstélla att foljande uppgifter

lagras i enlighet med direktivet: (a) uppgifter
som & nodvandiga for att spara och identifie-
ra en kommunikationskélla, (b) uppgifter
som & nodvandiga for att spara och identifie-
ra slutmélet for en kommunikation, Qc) upp-
gifter som & nddvandiga for att spara och
identifiera datum, tidpunkt och varaktighet
for en kommunikation, (d) uppgifter som ar
nodvandiga for att identifiera typen av kom-
munikation, (€) uppgifter som & nddvandiga
for att identifiera den utrustning som anvants
for kommunikationen, eller den utrustning
som tros ha anvants, och (f) uppgifter som &r
nodvandiga for att identifiera var mobil
kommunikationsutrustning & beldgen. De
typer av uppgifter inom respektive kategori
som skall lagras specificerasi bilagan.

Enligt artikel 5 skall den bilaga dar respek-
tive kategori som skall lagras specificeras re-
gelbundet ses dver i enlighet med det sk.
kommittéférfarande som avsesi artikel 6.2.

| artikel 6 bestdms om kommittéforfaran
det. Enligt bestdmmelsen skall kommissio-
nen bitradas av en kommitté som skall besta
av foretrédare for medlemsstaterna och ha
kommissionens foretrddare som ordfdrande. |
fordaget sags att nér det hanvisas till denna
punkt skall artiklana 5 och 7 i beslut
1999/468/EG tillampas, med beaktande av
bestammelsernai artikel 8 i det beslutet. Den
tid som avses i artikel 5.6 i beslut
1999/468/EG skall varatre manader.

| artikel 7 bestdms om lagringstider for
uppgifterna. Enligt artikeln skall medlems-
staterna sékerstélla att de kategorier uppgifter
som avses i artikel 4 lagras under en period
av minst ett & fran det datum kommunika:
tionen &gde rum, med undantag av uppgifter
som gdller elektronisk kommunikation som
skett helt eller delvis via Internet. Uppgifter
som gdler Internetkommunikation skall lag-
ras sex manader.

| artikel 8 bestdms om krav for lagring av
uppgifter. Enligt forslaget skall medlemssta
terna sakerstélla att uppgifter lagrasi enlighet
med direktivet pd ett sadant St att uppgif-
terna och annan nddvandig relaterad infor-
mation utan dréjsmél kan stédllas till de behd-
riga myndigheternas férfogande nér de begér
det.

| artikel 9 bestdms om skyl digheter i an-
dutning till statistik. Enligt artikeln skall



medlemsstaterna sdkerstélla att Europeiska
kommissionen varje & far statistik om lag-
ring av de uppgifter som behandlas i sam-
band med alménna elektroniska kommuni-
kaionstjanster. Denna statistik skall innefatta
foljande: de fall dér uppgifter skickats till
behdriga myndigheter i enlighet med natio-
nell lagstiftning, den tid som gétt fran det da
tum da uppgifterna lagrades och det datum
d& den behdriga myndigheten begérde upp-
gifterna samt de fal dér en begdran om upp-
gifter inte kunde tillgodoses. Sédan statistik
skall inte omfatta personuppgifter.

| artikel 10 bestdms om erséttning for kog-
nader. Enligt forslaget skall medlemsstaterna
sékerstdlla att leverantdrer av almant till-
gangliga elektroniska kommunikationstjans-
ter eller allménna kommunikationsnét ersétts
for de kostnader de kan visa att de haft for att
efterleva de skyldigheter som alaggs i och
med direktivet.

| artikel 11 bestdms om andring av direkti-
vet om integritet och elektronisk kommuni-
kation. Enligt forslaget skall i artikel 15 i d-
rektiv 2002/58/EG infogas som punkt 1 a
Punkt 1 skall inte gdlla skyldigheter som
gdller lagring av uppgifter for att kunna fore-
bygga, ureda, avsigja och &ala alvarliga
brott som terrorism och organiserad brotts-
lighet och som féljer av direktiv 2005/../EG.

| artikel 12 bestdms om forfarandet for u-
vérdering av direktivet. Enligt férslaget skall
kommissionen inom tre & fradn det datum
som avses i artikel 13.1 till Europaparlamen-
tet och rédet Gversianda en utvdrdering av till-
[&mpningen av direktivet och dess inverkan
pa de ekonomiska aktorerna och konsumen-
terna, med beaktande av den statistik som
Oversants till kommissionen i enlighet med
artikel 9, i syfte att avgdra om det & nddvan-
digt att andra direktivets bestdmmelser, s&-
skilt vad avser de lagringstider som fore-
skrivs i artikel 7. For detta andamdl skall
kommissionen utreda alla synpunkter som
inkommer frén medlemsstaterna eller den a-
betsgrupp for skydd av enskilda med avseen-
de pa behandlingen av personuppgifter som
inrdtats genom artikel 29 i direktiv
95/46/EG.

| artikel 13 bestdms om inforlivande. Enligt
forslaget skall medlemsstaterna sétta i kraft
de lagar och andra forfattningar som & ndd-

vandiga for att folja direktivet senast [15 mé&
nader efter det dt direktivet antagits]. Med-
lemsstaterna skall till kommissionen 6ver-
l&mna texten till dessa bestdmmelser samt en
jamforelsetabell Over bestammelserna i di-
rektivet och de nationella bestdmmelser som
antagits. Nér en medlemsstat antar dessa lke-
stammelser skdl de innehalla en hanvisning
till direktivet eller dtfdljas av en sddan han-
visning n&r de offentliggors. Narmare fére-
skrifter om hur hénvisningen skall goras skall
varje medlemsstat gjalv utférda. Medlemssta-
terna skall till kommissionen éverlamna tex-
ten till de centrala bestdmmelser i nationell
lagstiftning som de antar inom det omréde
som omfattas av direktivet.

| artikel 14 ingdr en bestammelse om direk-
tivets ikrafttradande. Direktivet trader i kraft
den tjugonde dagen efter det att det har do-
fentliggjorts i Europeiska unionens officiella
tidning.

| artikel 15 riktas direktivet till medlems-
staterna.
| bilagan till forslaget ingér en detaljerad for-
teckning dver uppgifter som skall lagras. En+
ligt bilagan géller att de uppgifter som skall
lagras inom de kategorier som angesi artikel
4 i direktivet ar foljande:

a) Uppgifter som & nodvandiga for att spé
raoch identifieraen kommunikationskélla.

(1) Telefoni i fasta nét:

(a) Det anropande telefonnumret.

(b) Abonnentens eller den registrerade an-
vandarens namn och adress.

(2) Mobil telefoni:

(a) Det anropande tel efonnumret.

(b) Abonnentens eller den registrerade an-
vandarens namn och adress.

3) Internetdtkomst, Internetbaserad e-post
och Internettel efoni:

(@ Den IP-adress (Internet Protocol), oa~
sett om den &r dynamisk eller statisk, som en
kommunikation tilldelats av Internetleveran-
tGren.

(b) Anvandar-id for kélan till kommunika
tion.

(c) Nodetikett eller telefonnummer som
tilldelats kommunikationen i det allménna te-
lenétet.

(d) Namn och adress for den abonnent eller
registrerade anvandare som |P-adressen,
nodetiketten eller anvandaridentiteten tillde-



lades i samband med kommunikationen.

b) Uppgifter som &r nodvandiga for att sp&
ra och identifiera slutmalet for en kommuni-
kation.

(1) Telefoni i fastanét:

(a) Det uppringdatelefonnumret.

(b) Abonnentens eller den registrerade an-
vandarens namn och adress.

(2) Mobil telefoni:

(a) Det uppringda telefonnumret.

(b) Abonnentens eller den registrerade an-
vandarens namn och adress.

(3) Internetdtkomst, Internetbaserad e-post
och Internettel efoni:

(a) Den avsedda mottagarens nodetikett d-
ler anvandar-id.

(b) Namn och adress fér den abonnent eller
registrerade anvandare som & den avsedda
mottagaren.

) Uppgifter som &r nédvandiga for att spé
ra och identifiera datum, tidpunkt och varek-
tighet for en kommunikation.

(1) Telefoni i fasta nét och mobil telefoni:

(a) Datum och tid d& kommunikationen pé&
borjades och avslutades.

(2) Internetdtkomst, Internetbaserad e-post
och Internettel efoni:

(a) Datum och tid for p& respektive av-
loggning inom en given tidszon.

d) Uppgifter som & nddvandiga for att
identifiera typen av kommunikation.

(1) Telefoni i fastanét:

(@) Den telefonitjanst som anvants, t.ex.
rosttelefoni, konferenssamtal, fax- och med-
delandetjanster.

52) Mobil telefoni:

a) Den telefonitjanst som anvants, t.ex.
rosttelefoni, konferenssamtal, SMS, EMS
(Enhanced Media Service) eller multimedia-
janger.

€) Uppgifter som & nddvandiga for att
identifiera den utrustning som anvants for
kommunikationen eller den utrustning som
tros ha anvants.

(1) Mohil telefoni:

(@) Den uppringande och den uppringda
partens IMSI (International Subscriber Iden-
tity).

(b) Den uppringande och den uppringda
partens IMEI (International Mobile Equip-
ment |dentity).

(2) Internetdtkomst, Internetbaserad e-post
och Internettel efoni:

(a) Det uppringande telefonnumret for upp-
ringda forbindel ser.

(b) DSL (Digital Subscriber Line) eller ar
nat id for kommunikationens avsandare.

(c) MAC (Media Access Control) eller ar
nat maskinid for kommunikationens avsan-
dare.

f) Uppgifter som & nddvandiga for att
identifiera var mobil kommunikationsutrust-
ning ar belagen.

(1) Cell-id for kommunikationens borjan
ochslut.

(2) Dataavbildning mellan cell-id:n och k-
ras geografiska placering vid kommunikatio-
nens bdrjan och slut.

3. Inverkan pa Finlands lagstift-
ning

| Finland regleras behandling och lagring
av identifieringsuppgifter i lagen om data
skydd vid elektronisk kommunikation
(516/2004), som baserar sig pa direktiv
2002/58/EG om integritet och elektronisk
kommunikation. | lagen bestdms uttdmman-
de om vissa anvandningsandaméd dar sidana
identifieringsuppgifter som nu & foremal for
reglering far behandlas. Efter behandlingen
skall meddelandena och identifieri ngsuppgif-
terna i regel forstoras eller goras sadana att
de inte kan forknippas med abonnenten eller
anvandaren, om inte annat bestamsi lag.

| 10 8 1 mom. i grundlagen ségs att vars
och ens privatliv, heder och hemfrid &r tryg-
gade och att ndrmare bestdmmelser om skydd
for personuppgifter utfardas genom lag. Med
stéd av 10 8§ 2 mom. i grundlagen & konfi-
dentialitet vid kommunikation en grund-
l&ggande fri- och réttighet for varje medbor-
gare. Enligt momentet & brev- och telefon-
hemligheten samt hemligheten i frdga om
andra fortroliga meddelanden okrankbar. De
identifieringsuppgifter som skall lagras enligt
fordaget till direktiv omfattas av skyddet av
fortroliga meddelanden, men hor inte till dess
karnomrade, dvs. sjdva innehdllet i medde-



landena. Det s.k. kvalificerade lagforbehallet
enligt 10 8 3 mom. i grundlagen & déarfor
inte illampligt pa identifieringsuppgifterna,
utan tilldmpliga @ i stéllet de almanna foru-
séttningarna for inskrankning av de grund-
l&ggande fri- och réttigheterna. Av detta fol-
jer dock att de bestéammelser genom vilka de
grundldggande fri- och réttigheterna in-
skrénks skall vara noggrant avgrénsade och
exakta

| polislagen (493/1995) och tullagen
(1466/1994) finns bestdmmelser om myndig-
heternas ratt att f4 identifieringsuppgifter for
forebyggande och avslgjande av brott. |
tvangsmedeld agen (450/1987) bestams om
myndigheternas rétt att f& identifieringsupp-
gifter for utredning av brott. Med stéd av 36
8 i lagen om dataskydd vid elektronisk
kommunikation har polisen dessutom rétt att
av ett teleforetag

1) med samtycke av mélsiganden och den
som innehar en andutni ng fa sdana identifi-
eringsuppgifter om uppkoppling till ansu-
ningen som behdvs for utredning av i 16 kap.
9 a §i strafflagen avsett brott mot besoksfor-
bud, i 17 kap. 13 § 2 punkten avsett ofog d-
ler i 24 kap. 1 § 2 punkten avsett hemfrics-
brott, samt

2) med abonnentens samtycke fa identifie-
ringsuppgifter om de meddelanden som sénts
fr&n en mobilteleapparat till den del detta &r
nodvandigt for att utreda brott pa grund av
vilket mobilteleapparaten eller dess anslu-
ning obehorigen har kommit i ndgon annans
besittning. | fordaget till direktiv behandlas
inte kriterierna for forundersdkningsmyndig-
heternas ratt att f& uppgifter, s& som i fréga
om hurdana brott det ar tilldtet att behandla
teleidentifierin StéEpgifter vid utredningen.
Forslaget till direktiv forutsitter sdledes inte
négra andringar av bestammelserna om myn-
digheternas rétt att f& uppgifter.

| lagstiftningen i Finland har rétten att ke
handla och lagra identifieringsuppgifter inom
elektronisk kommunikation reglerats pa ett
noggrant avgransat sitt och s3 att syftet ar att
sékerstdla integritetsskyddet och skyddet av
konfidentialitet vid kommunikation. | prakti-
ken bestams langvarigare lagring av identifi-
eringsuppgifter i dagens lage enligt 10 §i la
gen om dataskydd vid elektronisk kommuri-
kation. Paragrafen géller behandling av iden-

tifieringsuppgifter i fektureringssyfte. Enligt
paragrafen skall uppgifterna lagras minst tre
méanader fran rakningens forfallodag eller
frén det att identifieringsuppgifterna registre-
rades, beroende pa vilken av dessa tidpunkter
som infaller senare. Uppgifterna f&r dock inte
lagras efter det att fordran har preskriberats
enligt lagen om preskription av skulder
(728/2003). | 4 §i lagen om preskription av
skulder bestdms om den almanna preskrip-
tionstiden. En skuld preskriberas tre ar efter
en tidpunkt som bestamsi 5, 6 och 7 §i la
gen, om preskriptionen inte har avbrutits fore
det. Med tanke pa bestammelsen i lagen om
dataskydd vid elektronisk kommunikation
gdler att den alméanna preskriptionstiden i
enlighet med 5 § i lagen om preskription av
skulder bestdms difran den forfallodag som
uppgetts i fakturan. | praktiken lagrar telefo-
retagen i Finland uppgifter i andlutning till
bestammande av en rakning pa i viss man va-
rierande sétt, men lagen om preskription av
skulder begransar lagringen av fakturerings-
uppgifter till hogst tre ar.

Kommissionens forslag till direktiv foru-
sétter vasentliga andringar av lagen om data
skydd vid eektronisk kommunikation.
Kommissionens forslag innebdr ocksad en
mycket stor principiell fbréndring jamfort
med det nuvarande réttslget. Utifran direkti-
vet skall uppgifter lagras i handelse av att
lagtillsynsmyndigheterna senare  behover
dem. Dessutom géller lagringen av uppgifter
alla medborgares och foretags kommunika
tion. Forslaget innebar sdledes betydande in-
skrénkningar i det skydd av fortroliga med-
delanden som tryggas enligt grundlagen.

| 98 § i kommunikationsmarknadslagen ke-
stams om ersdttning for de kostnader som
foljer av fullgorandet av de skyldigheter som
teleforetagen dlaggs for myndigheternas be-
hov. Bestammelsen blir tillamplig ocksa pa
den lagring av uppgifter som forutsétts enligt
forslaget till direktiv. Den myndighet i vil-
kens intresse uppgifterna lagras skall svara
for att teleforetagen far erséttning for kostna-
derna

4. Statsradets standpunkt

Statsrédet anser det vara mycket viktigt att
uppratthdlla den europeiska kapaciteten att



ingripa i gransoverskridande brottslighet. De
metoder som behdvs bor dock véjas nog-
grant i forhdllande till konsekvenserna for
den europeiska konkurrenskraften och integ-
ritetsskyddet. Det har i princip intagits en po-
sitiv instélining till saken, dock med vissa
forbehall.

Statsrédets standpunkt till det ovan namnda
forslaget till rambeslut som lagts fram av
fyra medlemsstater (Republiken Frankrike,
Irland, Konungariket Sverige och Forenade
kungariket) har forts fram utforligt i en U
skrivelsetill Riksdagen (U 42/2004 rd).
Kommissionens fordag till direktiv & klart
mera genomtankt och mognare an det forslag
till rambeslut som fyra medlemslander lagt
fram for radet for réttsliga och inrikes fragor.
Betraffande kraven i fréga om identifierings-
uppgifter i synnerhet vid |P-kommunikation
innehaller dock ocksa kommissionens forslag
till direktiv sddana punkter som tekniskt sett
kan genomf6ras bara partiellt och i frdga om
vilka lagringen medfor betydande kostnader.

| samband med behandlingen av &rendet
har Finland framfort och krévt bl.a. féljande
villkor. De uppgifter som skall lagras inom
IP-tjanster tydligt begrénsas enbart till identi-
fieringsuppgifter som géller IP-telefoni och
e-post som ett serviceforetag galvt tillhanda-
haller. Skyldigheten bor inte géla identifie-
ringsuppgifter for nagra andra tjanster (t.ex.
IP-telefoni av typen p2p) eller identifierings-
uppgifter for tjanster som tillhandahdlls av
andra tjansteleverantérer. Om skyldigheten
at lagra uppgifter gdller andra an servicefo-
retagets egna tjanster ckar mangden uppgif-
ter som skall lagras vasentligt, och en del av
aktérerna kan bli tvungna att lagra dl 1P-
kommunikation, eftersom de inte betréffande
andra an sina egna tjanster kan urskilja hur-
dan kommunikation IP-kommunikationen
handlar om. Via den 6kade méangden uppgif-
ter som skall lagras innebar detta ocksa \a-

sentligt 6kade kostnader och eventuel It ocksa
en risk for integritetsskyddet. Av forfatt-
ningstexten bor darfor ocksa framga att skyl-
digheten att lagra uppgifter dessutom galler
bara tillgéngliga uppgifter (accessible).

For att skyldigheten att lagra uppgifter inte
skall medfora att uppgifterna lagras mang-
dubbelt bor det av forslaget tydligt framga att
uppgifterna om mojligt skall lagras av en
enda operator.

L okaliseringsuppgifter bor lagras bara nér
en kommunikation paborjas, inte ocksd nar
den avslutas. Dessa uppgifter lagras inte all-
mant i Finland for ndrvarande, och lagringen
skulle darfor medfora extra kostnader.

Betréffande den réttsliga grunden har Fin-
land ansett att regleringen under vissa villkor
kunde genomfdras med instrument enligt den
tredje pelaren, men att ocksa reglering i e
lighet med den forsta pelaren & mojlig.

Riksdagen har redan tidigare forutsatt att
uppgifter under inga omstandigheter skall
lagraslangre ani tolv manader.

Forteckningen oOver uppgifter som skall
lagras handlar inte bara om beslut om teknis-
ka angelagenheter utan frégorna har omfa-
tande samhdlleliga konsekvenser. Det & d&-
for mycket viktigt att slopa det kommittéfor-
farande for andring av regleringen som ingér
i forslaget.

Enligt Finland & klausulen om &versyn
nodvandig. Utifrén bestammelsen géller det
att bedéma inte bara lagringstiden utan ocksa
om det & nddvandigt att lagra de aktuella
uppgifterna.

Enligt statsrédets standpunkt har de ovan
ndmnda villkor som Finland fort fram vid
behandlingen av @rendet och de specialvill—
kor som Finlands riksdag stéllt pa férhand-
lingarna i a@rendet beaktas huvudsakligen i de
almanna riktlinjer om direktivforslaget som
RIF-rédet godkande den 2 december 2005.



