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Kuten komissio, myds Suomi katsoo, etté verkkorikostorjuntakeskus olisi perustettava
osaksi Euroopan poliisiviraston (Europol) nykyista rakennetta ja sijoitettava sen
yhteyteen. Tietoverkkorikollisuuden torjuminen kuuluu jo nyt Europolin toimivaltaan,
joten keskuksen perustamisella virastoon ei sinénsa olisi vaikutusta sen toimivaltuuksiin.
Keskuksen perustamista Europoliin puoltaa my6s se, ettd Europolin asema tunnustetaan
jasenvaltioiden ja muiden sidosryhmien keskuudessa.

Keskuksen perustamista on tarkasteltava huolellisesti Europolin oikeusperustan tulevan
tarkistuksen yhteydessa. Europolin oikeusperustaan tul ee ottaa asianmukai set maéraykset
keskuksen toiminnasta. Verkkorikostorjuntakeskuksen ydintehtdvana on toimia
Euroopan tietoverkkorikollisuutta koskevan tiedon yhteyspisteend. Komission
tiedonannon mukaan, tietojen yhdistamistoiminnalla voitaisiin vahitellen paikata
aukkoja, joita tietoverkkoturvallisuudesta ja tietoverkkorikollisuuteen puuttumisesta
vastaavilla yhteisoilla viela on kaytettavissa ol evissa tiedoissaan. Tietoja keréttéisiin
tietoverkkorikollisuudesta, sen toimintatavoistaja epaillyista rikoksentekijoista. Tietojen
yhdistdminen edistéisi tietoverkkorikollisuutta koskevaa raportointia jatietojen
jakamista. Tahan liittyen, komissio haluais jasenvaltioiden vaativan, ettéa vakavista
tietoverkkorikoksista on ilmoitettava kansallisille lainvalvontaviranomaisille.
Tiedonannosta ei k&y selvaksi, kehen tai mihin tahoihin ilmoitusvelvollisuus tarkalleen
kohdistuisi. Télaisen ilmoitusvelvollisuuden asettamisesta pitéis saétéa laissa
Mé&arittelematon ja laga ilmoitusvelvollisuus, joka saattais koskea essmerkiks yksityisia
henkil6itd, olisi ongelmallinen. IImoitusvelvollisuuskysymys tulee huomioida
asianmukaisesti Europolin oikeusperustan tarkistamisen yhteydessa.

Suomi pitéé térkeénd, ettd jatkotyssa arvioidaan tasmallisemmin myo6s keskuksen
resurssitarpeet. Myaos resurssitarpeiden arvioinnissa on otettava huomioon Europolin
oikeusperustan tarkistaminen.

Pééasiallinen sisalto:

Euroopan unioni on jo toteuttanut erilaisia a oitteita tietoverkkorikollisuuden
hyvaksikayton ja seksuaalisen riiston seké lapsipornografian torjumisesta ja parhaillaan
kasiteltdvana oleva direktiiviehdotus tietoj arjestelmiin kohdistuvista hyokkayksista.
Tietoverkkorikollisuuden torjunta on EU:n toiminnassa térkeé painopisteala, jatéarkein
siihen liittyva oikeudellinen valine on tietoverkkorikollisuutta koskeva Euroopan
neuvoston yleissopimus. Tietoverkkorikollisuuden torjunta sisdltyy myos
jarjestaytynytta ja vakavaa kansainvélista rikollisuutta koskevaan EU:n
toimintapoliittiseen sykliin ollen yks kahdeksasta painopisteesta vuosille 2012-14,
minka lisdksi se on olennainen osa pyrkimyksia kehittéé kokonaisvaltainen EU:n
strategia tietoverkkoturvallisuuden lujittamiseksi. EU on my6s tehnyt tiivista

yhtei sty 6ta kansainvalisten kumppaneiden kanssa esimerkiksi tietoverkkoturvallisuutta
jatietoverkkorikollisuutta kasittelevassa EU:n ja Y hdysvaltojen tyoryhmassa. Naista
edistysaskelista huolimatta tietoverkkorikollisuuden tehokkaan tutkinnan ja
rikoksentekijoiden syytteeseenpanon tiell& on Euroopassa viela monia esteitd, kuten
oikeudenkaytttalueiden ragjat, riittdmaton valmius tiedustel utietojen jakamiseen,
tietoverkkorikosten tekijoiden jaljittamiseen liittyvét tekniset vaikeudet, vaihtelevat
valmiudet suorittaa rikostutkintaa ja rikosteknisia tutkimuksia, koulutetun henkil 6stén
riittamattomyys ja muiden tietoverkkoturvallisuudesta vastaavien sidosryhmien kanssa
tehtévan yhteistyon hajanaisuus.

Vastauksena ndihin haasteisiin komissio ilmoitti perustavansa Euroopan
verkkorikostorjuntakeskuksen, joka liittyy yhteen neuvoston alkuvuodesta 2010
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hyvéksyman sisaisen turvallisuuden strategian pai nopisteeseen: Strategiassa on
keskeisiks uhkiks ja haastelks nostettu muun muassa tietoverkkorikollisuus. Lisaks,
komissio laati loppuvuodesta 2010 toimintasuunnitelman strategian
taytantdonpanemiseksi. Y ks toimintasuunnitelman strategisista tavoitteista on
kansalaisten ja yritysten turvallisuuden parantaminen verkkoympéristossa.

Komissio laati keskuksen perustamista koskevan toteutettavuustutkimuksen, jonka
loppuraportti valmistui helmikuussa 2012. Toteutettavuustutkimuksen seka neuvoston
pyynnon perusteella komissio ehdottaa, ettd Europolin yhteyteen perustetaan Euroopan
verkkorikostorjuntakeskus, joka toimii yhteyspisteend verkkorikollisuuden torjumisessa
EU:ssa. Tiedonannossaan komissio hahmottelee  ehdotetun Euroopan
verkkorikostorjuntakeskuksen keskeisia toimintoja ja perustelee, miks se olis
djoitettava Europolin yhteyteen.

Komission ehdotuksen mukaisesti, keskuksen tulisi keskittya tietoverkkorikollisuuden
keskeisiin  ilmenemismuoctoihin; i) jérjestdytyneiden rikollisryhmien tekemét
tietoverkkorikokset ja etenkin teot, jotka tuottavat merkittdvda rikoshyotyd, ii)
tietoverkkorikokset, jotka aiheuttavat uhreille vakavaa haittaa, ja iii)
tietoverkkorikokset (ml. verkkohyokkaykset), jotka kohdistuvat unionin elintérkeisiin
infrastruktuureihin jatietojérjestelmiin.

Verkkorikostorjuntakeskuksen keskeiset ydintehtdvét olisivat a) toimia Euroopan
tietoverkkorikollisuutta koskevan tiedon yhteyspisteend, b) keskittdd Euroopan
tietoverkkorikollisuutta koskeva asiantuntemus tueks jasenvaltioiden valmiuksien
kehittémiselle, c) tukea jasenvaltioiden tietoverkkorikostutkimuksia ja d) edustaa
Euroopan tietoverkkorikostutkijoita lainvalvontaviranomaisten ja oikeuslaitoksen
parissa.

Ehdotuksen mukaisesti, keskuksen perustamiseen osaksi Europolin nykyista rakennetta
liittyy monia etuja. Europolin asema tunnustetaan jasenvaltioiden ja muiden
sdosryhmien, kuten Interpolin ja kansainvélisten lainvalvontaviranomaisten
keskuudessa, ja silld on jo vatuudet kasitella tietokonerikoksia. Europolin keskeisena
tehtéavana on edistaa turvallisemman Euroopan luomista kansalaisten hyvaks tukemalla
EU:n lainvalvontaviranomaisia rikoksia koskevien tiedustelutietojen vaihtamisessa ja
analysoimisessa.

Keskuksen hallinnolliseksi  rakenteeksi komissio ehdottaa, ettd Europolin
hallintorakenteen yhteyteen perustetaan verkkorikostorjuntakeskuksen johtoryhmé,
jonka puheenjohtgana toimii verkkorikostorjuntakeskuksen johtga. Johtoryhman
vdlityksella muut sidosryhmét, kuten Eurojust, Euroopan poliisiakatemia (CEPOL),
jasenvaltiot tietoverkkorikollisuutta kasittelevddn EU:n erityisryhmaén osalistuvien
edustgiiensa vdlitykselld, Euroopan verkko- ja tietoturvavirasto (ENISA) ja komissio
voisivat tuoda osaamisensa keskuksen ké&yttoon aiheuttamatta kohtuutonta ylimaaréista
hallinnollista rasitusta.

Ennen kuin keskus voi aloittaa toimintansa, on kuitenkin mm. arvioitava
yksityiskohtaisemmin sen resurssitarpeita ja sdadettava niista erikseen seké laadittava
keskuksen toimintapuitteet ja organi saatiorakenne.

Keskuksen perustamista tarkastellaan asianmukaisella tavalla Europolin oikeusperustan
tulevan tarkistuksen yhteydessa.
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Kansallinen kasittely:

Jaosto 7 kirjalinen menettely 8.-14.5.2012
Eduskuntakésittely:
Késittely Euroopan parlamentissa:

Komissio on toimittanut tiedonannon Euroopan parlamentille 2.4.2012.
Kansallinen lainsdadanto, ml. Ahvenanmaan asema:

Tiedonannolla e ole lainsaédannollisia vaikutuksia.
Taloudelliset vaikutukset:

Tiedonannolla el ole taloudellisia vaikutuksia. Euroopan verkkorikostorjuntakeskuksen

perustami sesta mahdollisesti aiheutuvista taloudellisista vaikutuksista el téssa vaiheessa
viela ole tarkempaa tietoa.

Muut mahdolliset asiaan vaikuttavat tekijét:
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KOMISSION TIEDONANTO NEUVOSTOLLE JA EUROOPAN PARLAMENTILLE

Rikostentorjunta digitaaliaikana: Euroopan ver kkorikostorjuntakeskuksen
perustaminen

1. JOHDANTO: RAJATYLITTAVAN RIKOLLISUUDEN TORJUNTA EU:SSA

Internetista on tullut olennainen osa yhteiskuntaa ja taloutta. Nuorista eurooppalaisista 80
prosenttia on yhteydessa toisiinsa ja koko maailmaan internetin sosiaalisten verkostojen
vélityksella!, ja verkkokaupassa liikkuu rahaa maailmanlaajuisesti vuosittain noin 8 biljoorea
Y hdysvaltain dollaria®. Mutta sitd mukaa kuin yh& suurempi osa jokapéivéista el amaimme ja
liiketoimintaa siirtyy verkkoon, myds verkkorikollisuus yleistyy — koko maailmassa yli
miljoona ihmista joutuu verkkorikollisuuden uhriksi paivittain®. Verkossa tehdsén
monenlaisia rikoksia: varastettuja luottokortteja kaupitellaan yhdell& eurolla, henkil 6tietoja
varastetaan, lapsia kaytetédan seksuaalisesti hyvaks ja ingtituutioiden ja infrastruktuurin
toiminta pyritdan lamauttamaan vakavien verkkohyokkaysten avulla.

Verkkorikollisuus aiheuttaa yhteiskunnalle huomattavat kustannukset. Tuoreen raportin
mukaan verkkorikollisuuden uhrit menettévéat vuosittain noin 388 miljardia Y hdysvaltain
dollaria maailmanlagjuisesti. Tala perusteella verkkorikollisuus tuottais enemman kuin
maail manlaajuinen marihuanan, kokaiinin ja heroiinin kauppa yhteensa®. Télaisiin tietoihin
on toki suhtauduttava varoen, koska verkkorikollisuuden erilaisten maéritelmien perusteella
voidaan paatya hyvin erilaisiin kustannusarvioihin. Yleisesti ollaan kuitenkin yhtéa mielta siit,
etta verkkorikollisuus on erittdin tuottoisaa ja vahariskista rikollista toimintaa, joka yleistyy
jatkuvasti ja muuttuu yha haitallisemmaksi. Aikana, jolloin talouskasvun edistdminen on
valttdmatontd, on myo6s 8arimmai sentérkeda tehostaa verkkorikollisuuden torjuntaa, jotta
voidaan sdilyttda kansalaisten ja yritysten luottamus verkossa tapahtuvaan viestintéan ja
kaupank&yntiin. N&in voidaan myos tukea Eurooppa 2020 -strategiassa”® ja Euroopan
digitaalistrategiassa® vahvistettuja kasvutavoitteita

Internetin vapaus on viime vuos na tapahtuneen digitaalisen vallankumouksen keskeinen
taustatekija. Avoin internet el tunne valtioiden rgjoja eika silla ole yhtéa ainoaa
maailmanlagjuista hallintojarjestelmaé. Samalla kun edistdmme ja suojaamme tétéa
verkkotoiminnan vapautta EU:n perusoikeuskirjan mukaisesti, meidan on myds suojeltava
kansalaisia jarjestaytyneilta rikollisryhmiltd, jotka pyrkivét kayttdmaén tata avoimuutta omiin
tarkoituksiinsa. Verkkorikollisuus on rikollisuuden |gjeista rgjattomin, minka vuoksi sen
torjunta edellyttéé lainval vontaviranomaisilta koordinoituja toimia ja yhteisty6ta yli valtioiden
rgjojen seka julkisten etta yksityisten sidosryhmien kanssa. Tassa EU voi tuoda toimintaan
huomattavaa lisdarvoa.

Euroopan unioni on jo toteuttanut erilaisia aloitteita verkkorikollisuuden torjumiseksi. Naita
ovat vuonna 2011 hyvaksytty direktiivi lasten seksuaalisen hyvéksikayton ja seksuaalisen
riiston seka lapsipornografian torjumisesta ja direktiiviehdotus tietojarjestelmiin kohdistuvista

! Eurostat, Internet Access and Use, 14.12.2010.

McKinsey Global Institute: Internet matters: The Net's sweeping impact on growth, jobs, and
prosperity. Raportti toukokuulta 2011, konsultoitu 8.2.2012.

Norton Cybercrime Report 2011, Symantec, 7.9.2011, konsultoitu 6.1.2012.

Ks. edella

Eurooppa 2020: Alykkaan, kestavan ja osallistavan kasvun strategia, KOM(2010) 2020, 3.3.2010.
Euroopan digitaalistrategia, KOM (2010) 245 lopullinen, 26.8.2010.
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hyokkayksistd, jonka painopisteena on verkkorikollisuuden valineiden ja erityisesti
bottiverkkojen’ kéyton rankaiseminen; ehdotus on maéré hyvaksya vuonna 2012. Europol on
jo tehostanut toimintaansa verkkorikollisuuden torjumiseksi. Silld oli keskeinen asema muun
muassa hiljattain toteutetussa ” Operation Rescue’ -operaatiossa, jonka yhteydessa poliisi
pidétti 184 henkil6a epailtyna lapsiin kohdistuvista seksuaalirikoksista ja totesi yli 200 lapsen
joutuneen hyvaksikayton uhriksi. Kyseessa oli yksi lagjimmista tamantyyppisista
lainvalvontaviranomaisten tutkimuksista koko maailmassa. Europolin tutkijat onnistuivat
murtamaan verkoston yhteyspisteend toimineen palvelimen turvasuojauksen ja siten
paljastamaan epéiltyjen rikoksentekijoiden henkil 61lisyyden ja toiminnan.

Verkkorikollisuuden torjunta on EU:n toiminnassa térked painopisteal a, ja tarkein siihen
liittyva oikeudellinen véline on tietoverkkorikollisuutta koskeva Euroopan neuvoston
yleissopimus®. Tietoverkkorikollisuuden torjunta mainitaan myos j&rjestaytynytta ja vakavaa
kansainvalista rikollisuutta koskevassa EU:n toimintapoliittisessa syklissa’, minka lissksi se
on olennainen osa pyrkimyksia kehittéa kokonaisvaltainen EU:n strategia
verkkoturvallisuuden lujittamiseksi. EU on myos tehnyt tiivista yhteisty6ta kansainvalisten
kumppaneiden kanssa esimerkiksi verkkoturvallisuutta ja verkkorikollisuutta késittel evassa
EU:n ja Y hdysvaltojen tydryhmassa.

Naista edistysaskelista huolimatta verkkorikollisuuden tehokkaan tutkinnan ja
rikoksentekijoiden syytteeseenpanon tiell& on Euroopassa viela monia esteitd, kuten
oikeudenkaytttalueiden ragjat, riittdmaton valmius tiedustel utietojen jakamiseen,
verkkorikosten tekijoiden jajittémiseen liittyvét tekniset vaikeudet, vaihtelevat valmiudet
suorittaa rikostutkintaa ja rikosteknisia tutkimuksia, koulutetun henkil8ston riittaméttomyys ja
muiden verkkoturvallisuudesta vastaavien sidosryhmien kanssa tehtévan yhteistyon

hajanai suus. Vakautusvalineen avulla EU voi puuttua myds nopeasti kehittyviin valtioiden
rgjat ylittaviin uhkiin, jotka liittyvét tietoverkkorikollisuuteen kehitysmaissa ja
siirtymavaiheen maissa, missi valmiudet torjua tallaista jérjestaytynytta rikollisuutta ovat
usein puutteel liset.

Vastauksena néihin haasteisiin komissio ilmoitti perustavansa Euroopan
verkkorikostorjuntakeskuksen, joka on yksi siséisen turvallisuuden strategian painopisteita'®.
L aadittuaan keskuksen perustamista koskevan toteutettavuustutkimuksen™! komissio ehdottaa
neuvoston pyynnon perusteella’?, ettd Europolin yhteyteen perustetaan Euroopan
verkkorikostorjuntakeskus, joka toimii yhteyspisteend verkkorikollisuuden torjumisessa
EU:ssa. Téssa toteutettavuustutkimukseen perustuvassa tiedonannossa hahmotellaan
ehdotetun Euroopan verkkorikostorjuntakeskuksen keskeisia toimintoja ja perustellaan, miksi

! Ehdotus Euroopan parlamentin ja neuvoston direktiiviksi tietojérjestel miin kohdistuvista hyokkayksista,

KOM(2010) 517 lopullinen, 30.9.2010. Bottiverkot ovat haittaohjelmien saastuttamien tietokoneiden
muodostamia verkkoja, jotka voidaan aktivoida etéélta toteuttamaan esimerkiksi verkkohyokkayksia
Tietoverkkorikollisuutta koskeva Euroopan neuvoston yleissopimus, tehty Budapestissa 23.
marraskuuta 2001, nk. Budapestin yleissopimus. Y |eissopimukseen on liitetty lisdpoytékirja, joka
koskee tietojarjestel mien valityksella tehtyjen luonteeltaan rasististen ja muukalai svihamielisten tekojen
kriminalisointia.

Jérjestaytynytta ja vakavaa kansainvélista rikollisuutta koskeva EU:n toimintapoliittinen sykli kattaa
vuodet 2011-2013. Se kasittdad kahdeksan ensisijaista tavoitetta, joista yksi on "tehostetaan
tietoverkkorikollisuuden torjuntaa ja torjutaan tehokkaammin internetin rikollista vaarinkayttoa
jérjestaytyneissarikollisryhmissa’.

"EU:hun perustetaan vuoteen 2013 mennessa ... tietoverkkorikollisuutta kasitteleva keskus, jonka avulla
jasenvaltiot ja EU:n toimielimet voivat kehittda tietoverkkorikollisuuden tutkintaan liittyvaa
operatiivista ja analyysivalmiuttaan ja tehda yhteisty6ta kansainvalisten kumppanien kanssa’, EU:n
sisdisen turvallisuuden strategian toteuttamissuunnitelma: viisi askelta kohti turvallisempaa Eurooppaa.
KOM (2010) 673 lopullinen, 22.11.2010.

Feasibility study for a European Cybercrime Centre, loppuraportti, helmikuu 2012.

Neuvoston paatel mét tietoverkkorikollisuuden vastaisen yhteisen strategian taytantdtnpanoakoskevasta
toimintasuunnitel masta, yleisten asioiden neuvoston 3010. kokous L uxemburgissa 26. huhtikuuta 2010.
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se olis sjoitettava Europolin yhteyteen seka tarkastellaan keskuksen perustamista yleensa.
Ennen kuin keskus voi al oittaa toimintansa, on kuitenkin arvioitava yksityiskohtaisemmin sen
resurssitarpeita ja séadettava niista erikseen. Keskuksen perustamista tarkastellaan
asianmukaisella tavalla Europolin oikeusperustan tulevan tarkistuksen yhteydessa.

2. EHDOTUS EUROOPAN VERKKORIKOSTORJUNTAKESKUKSEN
PERUSTAMISESTA

Jotta Euroopan verkkorikostorjuntakeskus vois tarjota todellista lisdarvoa
toissijai suusperiaatetta kunnioittaen, sen olisi keskityttava seuraaviin verkkorikollisuuden
keskeisiin ilmenemismuatoihin:

i) jarjestdytyneiden rikollisryhmien tekemét verkkorikokset ja etenkin teot, jotka
tuottavat merkittéavaa rikoshyotyd, kuten verkkopetokset;

i) verkkorikokset, jotka aiheuttavat uhreille vakavaa haittaa, kuten verkossa tapahtuva
lasten seksuaalinen hyvaksikaytto; ja

i) verkkorikokset (verkkohyokkaykset mukaan lukien), jotka kohdistuvat unionin
elintérkeisiin infrastruktuureihin ja tietojarjestelmiin®®,

Koska verkkorikollisuus muuttaa jatkuvasti muotoaan, olis myds oltava mahdollista toteuttaa
toimia seka jasenvaltioiden vaatimusten perusteella etté unioniin kohdistuvien uusien
verkkorikollisuuden muotojen torjumiseksi.

2.1, Euroopan verkkorikostorjuntakeskuksen keskeiset tehtavat ja tavoitteet
Euroopan verkkorikostorjuntakeskuksella olisi oltava nelja ydintehtévaa:

a) Euroopan verkkorikollisuutta koskevan tiedon yhteyspiste

Tietojen yhdistamistoiminnan avulla voitaisiin varmistaa, etté kaytettavissa olevia
verkkorikollisuutta koskevia poliisitietoja voidaan taydentéé mahdollisimman lagjalti
erilaisistajulkisista, yksityisista ja avoimen koodin 18hteistd kerétyilla tiedoilla. Nain
voitaisiin vahitellen paikata aukkoja, joita verkkoturvallisuudesta ja verkkorikol lisuuteen
puuttumisesta vastaavilla yhteisoilla vielé on kaytettéavissa ol evissa tiedoissaan. Tietoja
kerdttaisiin verkkorikollisuudesta, sen toimintatavoista ja epaillyista rikoksentekijoistd. Tama
parantais tietdmysta seké verkkorikollisuudesta etta sen ehkai semisestd, paljastamisestaja
syytteeseenpanosta ja edistéis yhteyksien muodostamista lainval vontaviranomaisten,
tietotekniikan kriisiryhmien (CERT) ja yksityisen sektorin tieto- ja viestintétekniikka-alan
turvallisuusasiantuntijoiden vélilla. Tietoja jaettaessa on noudatettava eri osapuolten véalisia
luottamuksellisuutta koskevia sopimuksia ja sééntoj a.

Tietojen yhdistaminen edistaisi my6s verkkorikollisuutta koskevaa raportointia ja tietojen
jakamista. Komissio haluais jasenvaltioiden vaativan, ettd vakavista tietoverkkorikoksista on
ilmoitettava kansallisille lainvalvontaviranomaisille**. Nain kansalliset poliisivoimat voisivat
toimittaa verkkorikostorjuntakeskukselle tietoja vakavista verkkorikoksista nykyista
johndonmukaisemmin. Keskus puolestaan vois jakaa néita tietoja muiden jasenvaltioiden

13 Siten kuin ne méaéritellaan 8 péivana joulukuuta 2008 annetussa neuvoston direktiivissa 2008/114/EY .

Tama direktiivi on parhaillaan tarkistettavana, joten siihen tehtévat muutokset olisi otettava huomioon
verkkorikostorjuntakeskusta perustettaessa.

Tassa tarkoitetaan esimerkiksi parhaillaan kasiteltdvana olevan, tietojarjestelmiin  kohdistuvista
hyokkayksista annetun direktiiviehdotuksen 3-7 artiklassa lueteltuja rikoksia, KOM(2010) 517
lopullinen, 30.9.2010.
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kollegoille, jotta nama voisivat hyodyntaé niit& omissa tutkintatoimissaan ja tietéisivét,
pyrkivétkd he samaan tavoitteeseen.

Tavoitteena on |lagjentaa tietdmysta verkkorikollisuudesta Euroopassa, jotta voidaan laatia
korkealaatuisia strategisia selvityksia rikollisuuden suuntauksistaja siihen liittyvista uhkista,
koota kattavat tiedot rikosten maérasta ja parantaa eri |8hteisté saatavaa operatiivista
tiedustel utietoa

b) Euroopan verkkorikollisuutta koskevan asiantuntemuksen keskittaminen tueksi
jasenvaltioiden valmiuksien kehittamiselle

Verkkorikostorjuntakeskuksen olisi avustettava j&senvaltioita antamalla niille asiantuntemusta
ja koulutusta verkkorikollisuuden torjumiseksi. Ensisijainen painopiste on lainvalvonta, mutta
lisdks olisi tarjottava koulutusta myds lainkayttoviranomaisille. Europolin, CEPOLInN ja
jasenvaltioiden olemassa olevia doitteita olis virtaviivaistettava perusteel lisen tarveanayysin
pohjalta, jotta voidaan parantaa toimien koordinointia ja niiden keskinaista téydentavyytta
Koulutuksen pitéisi kattaa seka perusteellinen tekninen asiantuntemus etté poliisin, syyttgjien
jatuomareiden valmiuksien lagjempi kehittdminen, jotta voidaan tukea verkkorikoksiin
liittyvéa tapaustutkintaa.

Olis perustettava verkkorikollisuutta kasitteleva yhteyspiste, joka olis vastuussa parhaiden
k&ytanteiden ja tietdmyksen vaihdosta ja yhteydenpidosta jsenvaltioiden ja kansainvalisten
lainvalvontaviranomaisten, oikeuslaitoksen, yksityisen sektorin ja kansalai syhtei skunnan
jarjestdjen kanssa ja vastaisi niiden kyselyihin esimerkiksi silloin kun tulee ilmi
verkkohyokkayksia tai uudenlaisia verkkohuijauksia.

Y hteyspisteen olisi tuettava verkkorikollisuuden asiantuntijaryhmien toimia ja annettava niille
neuvoja. Tallaisiaryhmiaovat esimerkiks tietoverkkorikollisuutta késittel eva Euroopan
unionin erityisryhma (European Union Cybercrime Task Force, EUCTF) ja verkossa
tapahtuvan lasten seksuaalisen hyvaksikéyton torjunnan asiantuntijat. Y hteyspiste voisi my6s
rakentaa yhtei sty6ta perusteilla olevan verkkorikollisuutta késittel evien osaami skeskusten
(esm. 2Centre) verkoston ja tutkijoiden kanssa.

Verkkorikostorjuntakeskuksen olisi myds autettava jasenvaltioita niiden pyrkimyksissa
kehittdd verkkorikosten ilmoittamista varten yhteisiin standardeihin perustuva verkkosovellus,
jonka kautta kansalliset lainvalvontaviranomaiset ja Euroopan verkkorikostorjuntakeskus
saavat tietoonsa eri toimijoiden (esim. yritysten, kansallisten/valtiollisten tietotekniikan
kriisiryhmien ja kansalaisten) tekemét verkkorikoksia koskevat ilmoitukset.
Verkkorikostorjuntakeskuksen olisi hel potettava parhaiden kdyténteiden vaihtoa
rikosoikeudellisen yhteison ja lainvalvontaviranomaisten kesken. Oikeuslaitoksentehokas
osallistuminen verkkorikollisuuden torjuntaan on ensiarvoisen tarked, jotta verkkorikoksiin
perustuvaa syyteharkintaa voidaan tehostaa kaikissa jasenvaltioissa.

C) Jasenvaltioiden verkkorikostutki musten tukeminen

Verkkorikostorjuntakeskuksen olisi annettava operatiivista tukea verkkorikollisuutta
koskevissa tutkimuksissa esimerkiksi edistamalla verkkorikollisuutta ké&sittelevien yhteisten
tutkimusryhmien perustamista ja operatiivisten tietojen vaihtoa meneilléén olevissa
tutkimuksissa.

Sen olisi my0s tuettava verkkorikollisuutta koskevia tutkimuksia tarjoamalla korkean tason
rikosteknista apua (laitteistoja, tallennustilaa, valineitd) ja salausasi antuntemusta.

d) Euroopan verkkorikostutkijoiden edustaminen lainvalvontaviranomaisten ja
oikeuslaitoksen parissa

Ajan mittaan verkkorikostorjuntakeskuksesta voisi tulla eurooppalaisten
verkkorikostutkijoiden yhteyspiste, joka edustaa heité keskusteltaessa tieto- ja
viestintatekniikka-alan ja muiden yksityissektorin yritysten seka tutkijoiden,
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kayttdj g arjestdjen ja kansalai syhtei skunnan jérjestdjen kanssa siité, miten verkkorikollisuutta
voidaan parhaiten torjua ja sitd koskevia tutkimustoimia koordinoida.
Verkkorikostorjuntakeskus olisi luonteva taho yhteydenpitoon Interpolin verkkorikollisuutta
kasittelevien yksikoiden ja muiden poliisiviranomaisten kansainvalisten verkkorikollisuutta
kasittelevien yksikdiden kanssa. Se voisi myds koordinoida osallistumista kdynnissa oleviin
internetin hallintoa koskeviin aloitteisiin ja Y K:n tietoverkkorikollisuutta kasittel evaan
avoimeen hallitustenvdliseen asiantuntijaryhmaan (UNODC).

Verkkorikostorjuntakeskuksen olisi myds tehtava yhteistyotd esimerkiksi INSAFEN™
kaltaisten julkisia tiedotuskampanjoita toteuttavien jarjestdjen kanssa pitamalla ne gjan tasalla
havaitsemiensa verkkorikollisuuden uusien ilmi6iden suhteen, niin etté voidaan edistéa
varovaista ja turvallista verkkokayttaytymista.

2.2. Sijainti

Kuten toteutettavuustutkimuksesta kay ilmi, Euroopan verkkorikostorjuntakeskus olisi
perustettava osaksi Europolin nykyista rakennetta ja sijoitettava sen yhteyteen.

Tahan liittyy selvia etuja. Europolin asema tunnustetaan jasenvaltioiden ja muiden
sidosryhmien, kuten Interpolin ja kansainvélisten lainvalvontaviranomaisten keskuudessa, ja
sillaon jo valtuudet kasitell4 tietokonerikoksia®®. Europolin keskeisené tehtévana on edistéé
turvallisemman Euroopan luomista kansalaisten hyvéks tukemalla EU:n
lainvalvontaviranomaisia rikoksia koskevien tiedustel utietojen vaihtamisessa ja

anal ysoimisessa.

2.3. Verkkorikostorjuntakeskuksen resur ssitar peet

Toteutettavuustutkimuksessa selvitettiin keskuksen resurssitarpeita. Niité on arvioitava
tarkemmin®’ muun muassa ottaen huomioon Europolin mahdolliset muut tulevat tehtavét ja
EU:n erillisvirastojen henkil 6stom&éra yleensi. Resurssitarpeiden arvioinnissa on otettava
huomioon erityisesti Europolin oikeusperustan tarkistaminen ja kéynnissa oleva keskustelu
sisdisen turvallisuuden rahastoa koskevasta komission ehdotuksesta. Jo t&ssé vaiheessa
nayttaisi kuitenkin selvalts, ettd keskukseen tarvitaan jasenvaltioiden |8hettamia
asiantuntijoita.

Komissio kdytté resurssitarpeiden arvioinnissa ohjenuorana kolmea ol etusta: ensinndkin

jyrkasti; toiseks jasenvaltioiden omat valmiudet torjua verkkorikollisuutta paranevat; ja
kolmanneksi verkkorikostorjuntakeskus kasittelee vain tietyntyyppisia verkkorikoksia.

24, Hallinto

Kun verkkorikostorjuntakeskus sijoitetaan Europolin yhteyteen, on térkeda varmistaa, etta
myds muut keskeiset sidosryhmét osallistuvat sen strategiseen ohjaukseen. Taman vuoks
komissio ehdottaa, etta Europolin hallintorakenteen yhteyteen perustetaan
verkkorikostorjuntakeskuksen johtoryhma, jonka puheenjohtajana toimii
verkkorikostorjuntakeskuksen johtaja. Johtoryhman valityksella muut sidosryhmaét, kuten
Eurojust, Euroopan poliisiakatemia (CEPOL ), jasenvaltiot tietoverkkorikollisuutta
kasittelevddn EU:n erityisryhmaan osallistuvien edustajiensa vélitykselld, Euroopan verkko-

5 Valistuskeskusten eurooppal ainen verkosto, joka edistéa internetin ja matkaviestintélaitteiden turvallista

javastuullista kdyttda nuorten keskuudessa.
16 Neuvoston padédtés (2009/371/YOS), tehty 6 pédivana huhtikuuta 2009, Euroopan poliisiviraston
perustamisesta, 4 artiklan 1 kohta yhdessa liitteen kanssa.
Arviointi on sovitettava yhteen vuoden 2013 talousarviossa esitettavan erillisvirastojen henkil 6sto- ja
budjettitarpei den kokonaistilanteen ja seuraavan monivuotisen rahoituskehyksen kanssa.
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jatietoturvavirasto (ENISA) ja komissio voisivat tuoda osaamisensa keskuksen kayttoon
aiheuttamatta kohtuutonta ylimaaréi st hallinnollista rasitusta. Johtoryhman tehtavanéa olisi
kantaa vastuu verkkorikollisuutta koskevasta toiminnasta ja siten varmistaa, etta se toteutetaan
yhteistydssg, kaikkien sidosryhmien asiantuntemuksen pohjalta ja niiden toimivaltaa
kunnioittaen.

2.5. Y hteistyo keskeisten toimijoiden kanssa

V erkkorikostorjuntakeskuksen olisi varmistettava, etta verkkorikollisuutta pyritéén torjumaan
koordinoidusti, paits luomalla edellytykset EU:n virastojen véliselle yhteistydlle, myos
toimimalla tdmén aan yhteyspisteend Euroopassa.

a) Jasenvaltiot

K eskeisend tavoitteena on auttaa jasenvaltioita torjumaan verkkorikollisuutta.
Verkkorikollisuuteen erikoistunut keskuksen neuvontapiste ja sen muut palvelut kuten
kohdennetummat uhka-analyysit jalagjempiin tietoihin perustuva operatiivinen tuki tuovat
hy6tya verkkorikollisuuden tutkijoille eri puolilla Eurooppaa. Tietoverkkorikollisuutta
kasitteleva EU:n erityisryhma takaisi, etté jasenvaltioiden huolenaiheet tulisivat kuulluiksi
keskuksen johtoryhmassa. Lisaks jasenvaltioiden on jatkossakin tehtdva kansallisiin
rakenteisiinsa tarvittavat investoinnit verkkorikollisuuden torjumiseksi, koska niillé on oltava
asianmukaiset kumppanit verkkorikostorjuntakeskuksen kanssa tehtévaa yhteisty6té varten.

b) EU:n erillisvirastot ja muut toimijat

Aldlatoimivat virastot, erityisesti Eurojust, CEPOL ja ENISA, seka tietotekniikan
kriisryhmét (CERT- EU) osallistuisivat suoraan keskuksen toimintaan paitsi sen johtoryhman,
tarvittaessa my0s operatiivisen yhteistyon valitykselld, omien toimivaltuuksiensa puittei ssa.

C) Kansainvaliset kumppanit

Sen lisaks, etta verkkorikostorjuntakeskuksesta olisi tultava verkkorikollisuuden torjunnan
tietokeskus Euroopassa, siita olisi kehitettéva arvokas yhteisty6taho verkkorikollisuuden
torjunnasta vastaaville kansainvélisille kumppaneille. Keskuksen olisi yhdessa Interpolin ja
muiden eri puolilla maailmaa toimivien EU:n strategisten kumppaneiden kanssa pyrittéva
parantamaan koordinoituja ratkai suja verkkorikollisuuden torjuntaan ja varmistettava, etté
lainvalvontaviranomaisten nékemykset otetaan huomioon tietoverkkojen kehittémisessa.

d) Yksityinen sektori, tutkimusyhtei sot ja kansal ai syhtei skunnan jérjestét

Verkkorikollisuuden torjunnassa on olennaisen tarkeda kehittda luottamusta yksityisen
sektorin ja lainvalvontaviranomaisten vélilla. Vahvistamalla Europolin toimintaa nykyisten ja
uusien kumppanien kanssa verkkorikostorjuntakeskus voi luoda luotettavia verkostoja ja
tiedonvai htof oorumeja teollisuuden ja muiden toimijoiden, kuten tutkimusyhteison ja

kansal ai syhtei skunnan jarjestdjen, kanssa. Naméa hel pottaisivat tietojen jakamista eri
yhteistjen kesken eri aiheista, kuten verkkouhkiin varautumisesta. Lisaks
verkkohyokkayksiin ja muihin verkkorikoksiin olisi helpompi reagoida yhteisty6hon
perustuvien erityisryhmien avulla

V erkkorikostorjuntakeskuksen olis myds tuettava sellaisia yksityisen sektorin yrityksid, kuten
pankkeja ja verkossa toimivia vahittéiskauppiaita, jotka hallinnoivat merkittavaa digitaalista
omaisuutta ja pyrkivét siksi lagjemmin torjumaan verkkorikollisuutta ja suojautumaan silta
sekd kehittdmaén teknologiaa, joka olis mahdollisimman vahan altis tdlaiselle
rikollisuudelle.
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On seka lainvalvontaviranomaisten ettd yksityisen sektorin edun mukaista, etté
verkkorikollisuutta pystytéan luotaamaan nykyista paremmin reaaligjassa ja etté
verkkorikollisten verkostot pyritéan purkamaan tehokkaammin kehittamalla parempia keinoja
paljastaa uusia toimintatapoja ja ottaa verkkorikolliset nopeasti kiinni.

3. ETENEMISSUUNNITELMA KOHTI EUROOPAN
VERKKORIKOSTORJUNTAKESKUKSEN PERUSTAMISTA

3.1 Toimet vuoden 2013 loppuun saakka

Alustavan toimintavalmiuden saavuttamiseks komissio tutkii tiiviissé yhteistytssa Europolin
kanssa, mink& verran talous- ja henkilGstOresurssgjatarvittaisiin
verkkorikostorjuntakeskuksen toteuttamisryhman toimintaa varten voimassa olevan
rahoituskehyksen loppuun saakka. Ryhmén tehtdvana olisi esimerkiksi laatia keskuksen
toimintapuitteet ja organisaatiorakenne seka maérittda indikaattorit sen suorituskyvyn
arviointia varten. Keskuksen johtoryhman asema ja tehtévat mééritelldan aikanaan yhdessa
sidosryhmien kanssa.

Jotta verkkorikostorjuntakeskuksessa voitaisiin ottaa kdyttoon kattavatietojen
yhdistdmistoiminto, toteuttamisryhman olisi luotava yhteyksia tietotekniikan kriisiryhman
kokoonpanon vahvistamista edeltavdan ryhmaan ja tarvittaessa myds ENISAan (niiden
rajalliset resurssit huomioon ottaen). Verkkorikosten ilmoittamisen kehittamista varten
kartoitetaan jasenvaltioissa jo perustettujen verkossa toimivien ilmoitusjarjestelmien
yhteentoi mivuus.

Olis perustettava verkkorikollisuutta kasittel evéa yhteyspiste. Sen tukenavois olla erityinen
suojattu verkkoyhteisofoorumi. Europolin, CEPOL.in ja verkkorikollisuutta koskevaa
koulutusta kasittelevan ryhman (European Cybercrime Training and Education Group,
ECTEG) nykyista koulutustoimintaa voitaisiin arvioidaja virtaviivaistaa
verkkorikostorjuntakeskuksen ja sen johtoryhmén johdolla. Olisi myds analysoitava
koulutustarpeita ja otettava tdta varten huomioon tuomarien ja syyttgien vaatimukset. Taman
tarkastelun pohjalta voitaisiin toteuttaa verkkorikollisuutta kasittel evaa koulutusta
rikosoikeugjarjestelman eri toimijoille.

Liséks on laadittava tdsméllisempi arvio tarvittavista talous- ja henkilOresursseista ja
sBadettava tarvittavista méararahoi sta seuraavan monivuotisen rahoituskehyksen nojalla
tehtavissa padtoksissa. Arviointi tarjoaa pohjan verkkorikostorjuntakeskuksen
jatkokehittamiselle.

4. PAATELMAT

Kun jarjestaytynyt rikollisuus lagjentaa toimintaansa verkkoymparistéon,
lainvalvontaviranomaisten on pysyteltava tilanteen tasalla. EU voi tarjota jasenvaltioille ja
teollisuudelle keinot tarttua verkkorikollisuuden muodostamaan uuteen ja jatkuvasti
kehittyvaan uhkaan, jolle on luonteenomaista se, ettel se tunne maantieteellisié rgjoja. Jos
Euroopan verkkorikostorjuntakeskus saa tarvittavat talous- ja henkilOresurssit, se voi toimia
yhteyspisteena verkkorikollisuuden torjunnassa Euroopassa kokoamalla yhteen
asiantuntemusta, tukemalla rikosten tutkintaa ja edistamalla EU:n lagjuisia ratkaisuja. Samalla
se voi liséta tietoisuutta verkkorikollisuuteen liittyvista kysymyksista kaikkialla unionissa.
Nain keskus edistéis internetin avoimuutta ja digitaalital outta seké Euroopan kansalaisten ja
yritysten turvallista toi mintaympéristoa verkossa.

Neuvostoa ja Euroopan parlamenttia pyydetdan hyvaksymaan tama ehdotus, ja muita
sidosryhmi& kannustetaan my6tavai kuttamaan keskuksen kehittamiseen.
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MEDDELANDE FRAN KOMMISSIONEN TILL RADET OCH
EUROPAPARLAMENTET

Brottsbekampning i var digitala tidsalder: inrattande av ett Europeiskt centrum mot it-
brottslighet

1. INLEDNING: EUROPAS SVAR PA GRANSOVERSKRIDANDE BROTT

Internet (nedan ocksa kallat natet eller online) har blivit en integrerad och oumbérlig del av
vért samhélle och vér ekonomi. Attio procent av alla unga européer & uppkopplade pa nétet
och har darigenom kontakt med omvarlden via sociala nétverk online'®, och e-handeln
omsétter ungefar 8 biljoner US-dollar varje &°.Men eftersom mer och mer av vér vardag och
vara affarstransaktioner utspelas online, Okar ocksa den brottsliga verksamheten - mer én en
miljon manniskor i hela vérlden faller varje dag offer for it-brottsighet®. Brottslig
verksamhet pa nétet varierar fran att silja stulna kreditkort for sa lite som en euro,
identitetsstold och sexuella 6vergrepp mot barn, till omfattande it-attacker mot institutioner
och infrastruktur. For samhdllet & den totala kostnaden for it-brott stor. En férsk rapport tyder
pa att offren forlorar cirka 388 miljarder US-dollar varje & 6ver hela varlden till fdljd av it-
brottdighet, vilket gdr den mer I6nsam &n den globala handeln med marijuana, kokain och
heroin tillsammans®. Aven om dessa uppgifter bor behandlas med férsiktighet, eftersom olika
sétt att definiera vad it-brottslighet innebér kan ledatill en variation av kostnadsberakningar,
finns det emellertid enighet om att it-brott & en mycket |6nsam form av kriminell
|8griskverksamhet som blir alt vanligare och gor allt storre skada. | en tid da framjandet av
ekonomisk tillvaxt & av storsta vikt, kommer en upptrappning av bekémpningen av it-
brottdigheten att vara nodvandig for att behalla medborgarnas och naringslivets fortroende for
saker elektronisk kommunikation och handel. Den kommer ocksa att stodja malen for tillvaxt
i Europa 2020-strategin® och den digitala agendan fér Europa?®.

Friheten painternet & den viktigaste faktorn for att forklara den digitala revolutionen under
senare ar. Vart dppnainternet har varken nagra nationella granser eller en global
styrningsstruktur. Men samtidigt som framjandet och skyddet av denna frihet online
Overensstammer med stadgan om grundl&ggande réttigheter i EU, maste vi ocksa stréva efter
att skydda medborgarna fran organiserade kriminella ligor som forsoker utnyttja denna
dppenhet. Ingen brottslighet & sa grand 6s som it-brottslighet, vilket kréver att de
brottsbekampande myndigheterna, tillsammans med aktérer inom den offentliga och privata
sektorn, antar ett samordnat och samarbetsinriktat tillvagagangssatt dver de nationella
granserna. Det & pa detta omrade som EU kan gora stor nytta, vilket redan sker.

Europeiska unionen har utvecklat olika initiativ for att hantera it-brott. Dessa inbegriper 2011
ars direktiv om bekampande av sexuellt utnyttjande av barn och barnpornografi painternet,
och ett direktiv om angrepp mot informationssystem, med inriktning pa att straffbeldgga

18
19

Eurostat, tillgang till och anvandning av internet, 14 december 2010.
McKinsey Global Institute, Internet Matters: the Net's sweeping impact on growth, jobs and prosperity.
Report May 2011 accessed on 8 February 2012.

20 Norton Cybercrime Report 2011, Symantec, 7 September 2011, accessed on 6 January 2012.
21 .
Ibid.
22 Europa 2020 — En strategi fér smart och héllbar tillvaxt for alla (KOM(2010) 2020 slutlig, 3.3.2010).
z En digital agendafér Europa, KOM(2010) 245 slutlig, 26.8.2010.
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anvandningen av verktyg for it-brottslighet, framfér allt botnét?*, vilka bor antas under 2012.
Europol har utokat sin verksamhet mot it-brottslighet och spelar en central roll i den senaste
undséttningsinsatsen ” Operation Rescue”, dar polisen arresterade 184 misstankta
barnsexforbrytare och identifierade mer &n 200 offer for dvergrepp efter en av de
brottsbekampande myndigheternas storsta utredningar i sitt lag 6ver hela véarlden. De
missténkta brottslingarnas identitet och verksamhet kunde avd 6jas tack vare det arbete
Europols analytiker lagt ned for att spracka sékerhetddsningarnai en av nétverkets centrala
servrar.

Bekampningen av it-brottdighet, dar det viktigaste réttsliga instrumentet & Europaradets
konvention om it-brottslighet®, fortsétter att vara en av de framsta prioriteringarna. Den
faststalls i EU:s policycykel for organiserad och grov internationell brottslighet®®, och utgér en
integrerad del av EU:s insatser for att utarbeta en dvergripande strategi i syfte att stérka
sakerheten painternet. EU har ocksa ingatt ett ndra samarbete med internationella partner,
t.ex. den befintliga EU-USA-arbetsgruppen om it-sakerhet och it-brottslighet.

Bortsett fran dessa framsteg finns det fortfarande flera hinder for en effektiv utredning av it-
brottslighet och &tal av brottslingar pa europeisk niva. Dessa hinder & bland annat: granserna
for domstolarnas behdrighet, otillrackligt underrattel sesamarbete, tekniska svarigheter med att
spara de garningsman som &r upphov till it-brotten, olikartat utredande och kriminalteknisk
kapacitet, brist pa utbildad personal och inkonsekvent samarbete med andra aktorer med
ansvar for sakerheten pa internet. Genom stabilitetsinstrumentet hanterar EU den snabba
utvecklingen av gransoverskridande hot avseende it-brotten i utvecklings- och
overgangslander dér den kapacitet som kravs for att bekampa denna form av organiserad
brottdlighet ofta saknas.

Som svar pa dessa utmaningar framhéll kommissionen sin avsikt att skapa ett europei skt
centrum for fragor mot it- brottslighet EC3 (nedan ocksa kallat centrumet) som en prioritet i
strategin for den inre sakerheter?’. Efter att ha utfort en genomforbarhetsstudie om inréttandet
av ett sidant centrum?® har kommissionen, p& rédets begarar?®, féreslagit ett europeiskt
centrum mot it-brottslighet som kommer att ingai Europol och fungera som kontaktpunkt vid
bekampningen av it-brott inom EU. | detta meddelande, som utarbetats mot bakgrund av
genomforbarhetsstudien, skisseras de foreslagna huvudfunktionerna i Europeiska centrumet
mot it-brottdlighet, férklaras varfor centrumet bor lokaliseras inom Europol, och hur det kan
inréttas. Innan centrumet kan bli till fullo operativt kommer man emellertid att behdva

2 Fordag till Europaparlamentets och radets direktiv om angrepp mot informationssystem KOM

(2010)517 dlutlig, 30.9.2010. Botnét &r nédtverk av datorer som har infekterats av sabotageprogram som
paavstand kan aktiveras for att utfora sarskilda uppgifter, inklusive it-angrepp.

Council of Europe Cybercrime Convention, Budapest, 23 November 2001, kallas ocksa
Budapestkonventionen. Konventionen fogas ett tillaggsprotokoll till konventionen omit-brottslighet
betraffande kriminaliseringen av rasistiska eller framlingsfientliga handlingar som begétts via
datorsystem.

EU:s politiska planering avseende organiserad och grov internationell brottslighet som omfattar &ren
2011-2013 har &ta prioriteringar, varav en & att trappa upp kampen mot it-brottslighet och
organiserade kriminella gruppers missbruk av internet.

"Under 2013 kommer EU att inrétta ett centrum for frégor om it-brottslighet inom ramen for befintliga
strukturer. Detta kommer att ge medlemsstaterna och EU-institutionerna méjlighet att bygga upp en
operativ och analytisk kapacitet for utredningar och samarbete med internationella partner” i EU:s
strategi for den inre skerheten i praktiken: Fem steg mot ett sékrare Europa (The EU Internal Security
Strateqy in action: five steps towardsa more secure Europe) KOM(2010) 673 slutlig, 22.11.2010.
Feasibility study for a European Cybercrime Centre, Final Report, February 2012.

Radets slutsatser om en handlingsplan for att genomféra den samordnade strategin for att bekampa it-
brottslighet, 3010:e métet i radet (allmannafrégor), Luxemburg den 26 april 2010.

SV 3
SV

25

26

27

28
29




utvérdera resursbehovet och stélla andlag till dess forfogande. Inréttandet av centrumet
kommer ocksa, om det ar l[ampligt, att avspeglasi den kommande revisionen av Europols
réttdiga grund.

2. FORSLAG TILL INRATTANDE AV ETT EUROPEISKT CENTRUM MOT
IT-BROTTSLIGHET

For att Europeiska centrumet mot it-brottsighet (nedan kallat centrumet) ska ge mervérde,
samtidigt som hansyn tas till subsidiaritetsprincipen foreslas det att centrumet inriktas pa
foljande grupper av it-brott:

) It-brott som begétts av organiserade kriminella grupper, sarskilt de som genererar
stor kriminell vinning genom bedrégerier pa internet.

i) It-brott som ger uppov till alvarlig skada for offren, till exempel sexuell exploatering
av barn painternet.

i) It-brott  (inklusive it-angrepp) som  drabbar  kritisk  infrastruktur  och
informationssystem inom EUC.

Med beaktande av att it-brottsligheten standigt forandras bor det ocksa finnas utrymme for att
vidta atgarder bade for att tillgodose medlemsstaternas krav och for att hantera uppkomsten av
de nya hot som EU utsétts fér i samband med it-brotten.

2.1. Centrala funktioner och vilka funktioner som bor finnas i ett Europeiskt
centrum mot it-brottslighet

Centrumet boér ha fyra huvudfunktioner:

(@ Fungera som kontaktpunkt for information som ror europeisk it-brottslighet

En samordnande funktion skulle sakerstdlla insamling av uppgifter om it-brottslighet fran
bredast mdjliga lager av offentliga, privata och 6ppna kéllor, och berika den polisidra
underréttel severksamheten. Den bor gradvis Overbrygga nuvarande luckor i de uppgifter som
finnstillgangliga fran de enheter som ansvarar for sékerheten painternet och for att hantera it-
brottslighet. De uppgifter som samlas in skulle berdra it-brottslighetens verksamheter och
metoder samt missténkta it-brottdingar. Dessa skulle anvandas bade for att forbattra
kunskapen om it-brott och dess forebyggande, upptéackt och straffbeldgg, samt uppmuntra
lampliga kopplingar mellan de brottsbekémpande myndigheterna, organisationen for
incidenthantering (Cert) och sékerhetsspecialister for informations- och
kommunikationsteknik (IKT) fran den privata sektorn. Vid utbytet av uppgifter maste man
respektera sekretessavtalen och reglerna om tystnadsplikt mellan olika parter.

Den samordnande funktionen & ocksa vardefull for att forbattra den polisiara
underréttel severksamheten i samband med it-brott. Kommissionen skulle 6nska att
medlemsstaterna gor det till ett krav att grova it-brott rapporteras till de nationella
brottsbekampande myndigheterna®!. Detta skulle géra det méjligt for de nationella
polismyndigheterna att mer konsekvent |amna uppgifter om grova it-brott till centrumet,

%0 Enligt definitionen i radets direktiv 2008/114/EG av den 8 december 2008. Detta direktiv & for
narvarande foremal for versyn, den ytterligare utvecklingen kommer att beaktas av centrumet.

S&som dem som anges i artiklarna 3-7 i forslaget till direktiv om angrepp mot informationssystem,
KOM (2010) 517 slutlig, 30.9.2010.
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vilket i sin tur kunde sprida dessa uppgifter s att kollegor i andra medlemsstater far veta om
de stravar mot samma mal och kan dra nytta av varandras uppgifter vid utredningar.

Syftet & att bredda |ageshilden av it-brottdigheten i Europa under en langre tid for att
framstalla hogkvalitativa strategiska rapporter om trender och hot, att ka sakkunnigheten pa
grundva av omfattande uppgifter om brott och att férbattra den operativa

underréttel severksamheten fran en uppgiftsbas som bygger pa olika uppgiftskallor.

(b) Sammanslagning av sakkunskaper om den europeiska it-brottsigheten for att stodja
medl emsstater nas kapacitetsuppbyggnad

Centrumet bor bista medlemsstaterna med sakkunskap och utbildning for att forebygga och
bekampa it-brottslighet. Det inriktas framst pa brottsbekampning, men utbildning bor ocksa
erbjudas réttsvasendet. De befintliga initiativen fran Europol, Cepol och medlemsstaterna
kommer att rationaliseras efter en djupgaende behovsanalys for att se till att verksamheten
samordnas och kompletteras pa ett battre satt. Utbildningen bor omfatta alt fran djupgaende
teknisk sakkunskap till en bredare kapacitetsuppbyggnad for polistjanstemans, aklagares och
domares formaga att hantera enskilda it-brott.

En kontaktpunkt for it-brott bor inréttas for utbyte av basta praxis och kunskap, och for att
samarbeta med och besvara fragor fran medlemsstaterna och internationella
brottsbek&mpande myndigheter, réttsvasendet, den privata sektorn och det civila samhéllets
organisationer, t.ex. nér det gdler it-angrepp eller nyaformer av bedragerier painernet.

Den bor stodja verksamhet i, och ge rad till, expertgrupper pa it-brott, inbegripet EU:s
arbetsgrupp om it-brottsighet och experter pa bekdmpning av sexuell exploatering av barn pa
internet. Den bor dven inleda samarbete med det natverk av kompetenscentrum som haller pa
att utvecklas vad géller it-brott, t.ex. 2Centre, och med forskarsamhéllet.

Centrumet bor ocksa hjapa medlemsstaterna i deras insatser att utveckla en onlineapplikation
for rapportering av it-brott, som baseras pa gemensamma standarder, for att 1anka
rapporteringsfloden fran en rad olika aktorer (foretag, nationella/statliga organi sationer for
incidenthantering, medborgare osv.) med de nationella brottsbekdampande organen och fran de
nationella brottsbekampande organen till centrumet.

Centrumet bor samarbeta och underl éta utbytet av basta praxis pa hela det straffréttsliga och
brottsbekampande omrédet. Effektivt deltagande av réttsvasendet i bekamningen av it-
brottdighet ar av stbrsta betydelse for att forbattra lagforingen av brottslingar som bedriver
grova it-brott mellan medlemsstaterna.

(© Ge stdd till medlemsstaternas utredningar av it-brott

Centrumet bor ge operativt stdd till utredningar av it-brott, t.ex. for att uppmuntra inréttandet
av gemensamma arbetsgrupper for utredning av it-brott och utbyte av operativa uppgifter i
pagaende utredningar.

Det bor ocksa ge hogkvalitativt kriminalteknisk stod (anléggningar, lagring och verktyg) och
tillhandahalla krypteringsexperter for utredningar av it-brott.

o

(d) Bli de europeiska it-brottsutredarnas gemensamma rost pa
brottshekampningsomradet och inom réattsvasendet

Med tiden kan centrumet komma att fungera som en samlingspunkt foér europeiska utredare av
it-brott, forse dem med en gemensam rost vid diskussionerna med IKT-branschen och andra
privata féretag och med forskarsamhallet, intresseorganisationerna fér anvandare och
organisationer i det civila samhéllet om hur man béttre forhindrar it-brott och samordnar
riktad forskningsverksamhet.

Centrumet skulle vara den naturliga plattformen for Interpols it-brottsutredningar och andra
internationella polisenheter som utreder it-brott. Det skulle ocksa kunna samordna bidrag till
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pagaende initiativ for internetférvaltning samt FN:s 6ppna mellanstatliga expertgrupp om it-
brottdlighet.

Centrumet bér ocksa samarbeta med organisationer sdsom Insafe®? i samband med
informationskampanjer som riktar sig till allmanheten och uppdatera dem néar centrumet
genom analys identifierat forandringar i it-brotten i syfte att frémja en forsiktig och séker
internetanvandning.

2.2. Lokalisering

Vilket framgar av genomforbarhetsstudien bor Europeiska centrumet mot it-brottdighet inga
som en del av Europol, och lokaliseras inom dess befintliga strukturer.

Detta medfor tydliga fordelar. Europol har en erkénd roll bland medlemsstaterna och andra
bertrda parter, inklusive med Interpol och andra internationella brottsbhekampande
myndigheter, och har redan till uppgift att taitu med it-brottslighet®:. Europols huvudfunktion
& att bidratill ett sdkrare Europa till nytta for alla medborgare, genom att stodja EU:s
brottsbekdmpande myndigheter genom utbyte och analys av kriminalunderréttel sesystem.

2.3. Centrumets konsekvenser vad galler resur ser

Genomfdrbarhetsstudien har granskat olika konsekvenser i resurshanseende. Dessa méste
understkas narmare*, sarskilt mot bakgrund av andra uppgifter som Europol i framtiden kan
komma att behtva utféra och mer allmént nar det géller bemanningen av EU:s organ. Denna
beddémning kommer framfor alt att ske inom ramen for Gversynen av Europols réttsliga grund
och den pagaende diskussionen om kommissionens fordag om en fond for den inre
sékerheten. Det forefaller emellertid i detta skede redan uppenbart att utstationering av
persona fran medlemsstaterna kommer att behovas.

Vid beddmningen av beréknade anslagsbehov kommer kommissionen att vagledas av tre
dvervaganden: for det forsta kan man anta att det kommer att férekomma en méttlig kning av
den totala mangden it-brott i motsats till en kraftig 6kning av it-brott. FOr det andra kommer
medlemsstaterna att 6ka sin egen kapacitet for att bek&mpa it-brott. For det tredje kommer
centrumet bara att hantera en viss grupp av it-brott.

24, Styrelsefor mer

Att placera centrumet inom Europol gor det viktigt att sékerstélla att andra viktiga intressenter
deltar i den strategiska ledningen av centrumet. Déarfor foreslar kommissionen att ett
programrad for centrumet inréttas inom Europols ledningsstruktur, dar ordférandeposten for
programradet innehas av chefen for centrumet. Detta instrument skulle ge andra berorda
parter, t.ex. Eurojust, Cepol, medlemsstaterna, foretradda av EU:s arbetsgrupp mot it-
brottsighet, Europeiska byran for nét- och informationssakerhet (Enisa) och kommissionen,
mojlighet att dela med sig av sina respektive sakkunskaper, utan att fororsaka ontdiga extra
administrativa bordor. Detta programrad skulle kunnata pa sig ansvaret fér centrumets
verksamhet, vilket skulle sékerstélla att verksamheten genomférs i partnerskap, med

% Europeiskt nétverk av informationscentrum for att framja en sdker och ansvarsfull anvandning av

internet och mobilaanordningar for ungdomar.
33 Radets beslut (2009/371/RIF) av den 6 april 2009 om inrattande av Europeiska polisbyrén, artikel 4.1
jamfoérd med bilagan.
Beddémningen maste vara forenlig med de évergripande personal- och budgetméssiga kraven for organ i
2013 ars budget och nasta flerériga budgetram.
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erkannande av alaberdrda parters tillforda sakkunskaper och med iakttagande av samtliga
intressenters uppdrag.

2.5. Samar bete med viktiga aktor er

Centrumet bor sékerstédlla ett samordnat agerande mot it-brottsighet, som inte bara maéjliggor
gemensamt arbete mellan EU:s organ, utan ocksa fungerar som en enda europeisk
kontaktpunkt pa detta omrade.

(@ Medlemsstater

Det framsta syftet ar att bistd medlemsstaterna vid deras bekampning av it-brottslighet.
Centrumets helpdesk for it-brott och forvantade resultat, t.ex. mer fokuserade hotbildsanalyser
samt mer valinformerat operativt stéd kommer att gynna it-brottsutredare i hela Europa. EU:s
arbetsgrupp mot it-brottsighet ska sékerstélla att medlemsstaternas betankligheter
representeras i centrumets programrad. Medlemsstaternas maste fortsétta att géra nddvandiga
investeringar i sina nationella strukturer for att bekampa it-brottsighet, s att de har 1ampliga
plattformar for sin samverkan med centrumet.

(b) Europeiska organ och andra aktérer

Relevanta organ, bl.a. Eurojust, Cepol, Enisa och Cert-EU, skulle vara direkt involverade i
centrumets verksamheter inte bara genom deras deltagande i programradet, utan nar det &r
lampligt, ocksa genom det operativa samarbetet med hansyn till deras respektive uppdrag.

(© Internationella partner

| dess strévan att utvecklas till ett informationsnav for Europeisk it-brottslighet, bor centrumet
bli en vardefull samtalspartner for internationella partner om fragor om it-brottdighet.
Centrumet bor, i samarbete med Interpol och vara strategiska partner runt om i vérlden, stréava
efter att forbéttra de samordnade insatserna i bekampningen av it-brottslighet och sakerstélla
att brottsbekdmpande intressen beaktas vid den framtida utvecklingen av internet.

(d) Privata sektorn, forskarsamhallet och civila samhallsorganisationer

Uppbyggnaden av tilltron till och fortroendet mellan den privata sektorn och de
brottsbekdmpande myndigheterna ar av storsta betydelse vid bekdmpningen av it-brottslighet.
For att konsolidera Europols arbete med befintliga och nya partner, bor centrumet bygga
pdlitliga nétverk och plattformar for informationsutbyte med industrin och andra berérda
aktorer sasom forskarsamhéllet och civila samhéllsorganisationer. Dessa bor underldtta
informationsutbytet mellan de olika grupperna pa en rad omréden, t.ex. tidig varning for it-hot
och insatser av typen samarbetsinriktade arbetsgrupper mot it-angrepp och andra typer av it-
brottdlighet.

Centrumet bor ocksa bidra till mer omfattande insatser som gors av privata foretag med
betydande digitala informationsfldden, sdsom banker och onlinedterforsiljare, for att bekampa
och ge béttre skydd mot it-brott och for att minimera sarbarheter vid utvecklingen av teknik.

Det & av 6msesidigt intresse for de brottsbekdmpande myndigheterna och den privata sektorn
att béttre kunna méta it-brottsligheten i realtid samt att stréva efter en mer effektiv avveckling
av natverk som bedriver it-brott genom béttre upptackt av nya tillvagagangssétt och snabb
arrestering av it-brottslingar.
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3. EN FARDPLAN MOT GENOMFORANDET AV ETT EUROPEISKT
CENTRUM MOT IT-BROTTSLIGHET

3.1 Verksamhet fram till Slutet av 2013

For att i inledningen fa fram en operativ kapacitet kommer kommissionen att, i néra
samarbete med Europol, undersoka vilka personalresurser och ekonomiska resurser som
behovs for att inrdtta en genomforandegrupp for centrumet fram till slutet av EU:s nuvarande
budgetram. Genomfdrandegruppens uppgifter skulle t.ex. omfatta utarbetande av centrumets
uppdrag och organisatoriska uppbyggnad, men ocksa utvecklingen av indikatorer for att
utvérdera dess resultat. De associerade intressenterna kommer att faststélla och komma
overens om vilken roll och funktion programradet ska ha.

| syfte att infora en fullstdndig samordnande funktion for information, bor
genomforandegruppen for centrumet skapa lankar till Cert-EU:s forkonfigurationsgrupp och,
nér det & lampligt, med Enisa (med hansyn tagen till organets begransade resurser). For att
forbéttra rapporteringen av it-brottsligheten ska en kartlaggning genomféras for att skapa en
karta Gver driftskompatibiliteten mellan de befintliga rapporteringssystemen om it-brott online
I medlemsstaterna.

En kontaktpunkt for it-brott bor inréttas. Denna kontaktpunkt skulle kunna stodjas genom en
darfor avsedd, séker gemenskapsplattform online. Genom samordning av centrumet och dess
programrad skulle man kunna bedéma och effektivisera den nuvarande
utbildningsverksamheten som utfors av Europol, Cepol och Europeiska utbildningsgruppen
nér det gdler it-brottslighet (Ecteg). En bedomning av utbildningsbehovet, dér ocksa hansyn
tas till kraven pa domare och aklagare, bér genomféras. Utifran denna 6versyn skulle en
grundldggande kurs mot it-brottslighet, som ar 6ppen for aktdrer, kunna utvecklas.

Dessutom kommer man att behva géra en mer exakt beddémning av nddvandiga
personalresurser och finansiella resurser, vilka skatas upp i besluten om nasta flerdriga
budgetram. Denna beddémning ska ge vagledning om centrumets eventuella utveckling i
framtiden.

4. SLUTSATS

Nar den organiserade brottsligheten utokar sin verksamhet i cyberrymden méste de
brottsbekampande myndigheterna hdlla jamna steg. EU kan forse medlemsstaterna och
naringslivet med nya verktyg for att taitu med det stéandiga hotet fran it-brottsligheten som,
per definition, stracker sig Over alla grénser. Forutsatt att de nbdvandiga personalresurserna
och ekonomiska resurserna kan tryggas kommer ett Europei skt centrum mot it-brottslighet att
inréttas och fungera som en kontaktpunkt i Europas bekdmpning av it-brottslighet genom att
samla sakkunskaper, ge stod till straffréttsliga utredningar och framja lésningar pa EU-niva,
samtidigt som centrumet ska tka kunskaperna om fragor som ror it-brottdigheten i hela EU.
Déarmed skulle centrumet bidrartill att trygga ett 6ppet internet och en laglig digital ekonomi
och skydda EU:s medborgare och foretag online.

Radet uppmanas att godkanna detta forslag och Europaparlamentet och andra bertrda parter
uppmuntras att bidra till utvecklingen av centrumet.
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