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Suomen kanta/ohje:

Suomi pitéa tarkednd, ettd EU:n sisdisen turvallisuuden strategia saatetaan tehokkaasti
taytantdon. Sen vuoks on myds valttamatonta, etta komissio raportoi sdannollisesti
strategian t&ytantéonpanon tilanteesta.

Suomi voi yhtyd komission ndkemykseen siitd, etta yks téarkeimmista unionin sisdista
turvallisuutta uhkaavista selkoista on jarjestaytynyt rikollisuus ja sen haitalliset
vaikutukset EU:n talouteen, sisamarkkinoiden hairiét mukaan luettuna. Korruptio,
petokset ja salakuljetus aiheuttavat EU:n jasenvaltioiden hallituksille valtavia tappioita
aikana, jona julkisen alijd&@méan korjaaminen edellyttéa vakaata tulo- ja veropohjaa. Sen
vuoks Suomi voi yhtya komission ndkemykseen siitg, etta rahojen jajittaminen ja
rikoksen tuottaman hyddyn vaatiminen takaisin on edelleen keskeinen tavoite EU:n
jarjestaytyneen rikollisuuden torjuntaan liittyvéssa strategiassa.

Suomi voi yhty& komission ndkemykseen hallinnollisen 18hestymistavan merkityksesta
rikollisuuden havaitsemiseks ja torjumiseksi.

Samoin kuin komission edellisessa vastaavassa tiedonannossa, joka annettiin vuonna
2011, tassakin tiedonannossa siséi sen turvallisuuden strategian toteutumista on
tarkasteltu keskittyen erityisesti komission lainséd&danto- ja muihin aoitteisiin.
Jasenvaltioiden toteuttamista toimenpiteista on raportoitu melko vahan, joskin hieman
enemman kuin edellisella kerralla. Suomi katsoo, ettd |ahestymistavassa olisi edelleen
kehittdmisen varaa. Myds muita siséisen turvallisuuden kehittdmistoimia, kuten
operatiivista yhteisty6ta jasenvaltioiden kesken, olisi toivottavaa kasitell& selvasti
laajemmin seuraavassa tiedonannossa vuonna 2014.

Suomi tukee kokonaisvaltaista |8hestymistapaa, jolla pyritddn EU:n sisdisen ja ulkoisen
turvallisuuden yhteyksien tiivistamiseen mm. toteuttamalla laadittuja suunnitelmia ja
tiekarttaa.

Pééasiallinen sisédlto:

EU:n siséisen turvallisuuden strategia on suunniteltu sité varten, etta Eurooppa kykenisi
vastaamaan nykyisiin haasteisiin ja uusiin uhkiin noudattamalla yhteista |ahestymistapaa,
jossa on mukana toimijoita seka EU:sta etté jasenvaltio- ja paikallistasolta. Strategian
taustalla ovat yhteiset arvot perusoikeuksien, oikeusvaltioperiaatteen,
yhteisvastuullisuuden ja keskinéisen tuen kunnioittami sesta.

Kertomuksen mukaan yks tarkeimmisté EU:n sisdista turvallisuutta uhkaavista haasteista
on edelleen jarjestéytynyt rikollisuus ja sen haitalliset vaikutukset talouteen. Esimerkkina
mainitaan, ettda UNODC arvioi vuonna 2009 rikoksen tuottaman hy6dyn nousseen
todennakdisesti jo noin 3,6 prosenttiin maailman bruttokansantuotteesta, mik&a on noin
2,1 tuhatta miljardia US-dollaria. Korruptio, petokset ja salakuljetus aiheuttavat EU:n
jasenvaltioiden halituksille valtavia tappioita aikana, jona julkisen alijéémaén

korjaamien edellyttais vakaata tulo- ja veropohjaa. My6s verkkorikollisuus aiheuttaa
edelleen erityisté huolta. Toinen vuoden 2013 térke haaste on parantaa vélineits, joilla
torjutaan vakivaltaisten &riliikkeiden kasvua.

Kertomuksen mukaan hallinnollinen l&hestymistapa, joka tarjoaa mahdollisuuksia
havaita ja torjua rikollisuuden levittéytymista tal ousel @maan, tukee myas tavoitetta
korjata muden muassa jarjestaytyneen rikollisuuden aiheuttama epétasapaino ja luoda
sisamarkkinoille suotuisat ol osuhteet.
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Sisdisen turvallisuuden strategia perustuu seuraaviin vuosille 2011-2014 méariteltyihin
strategisiin tavoitteisiin:

1. Heikennet&an kansainvalisia rikollisverkostoja

2. Ehkaistéan terrorismia

3. Tehostetaan kyberturvallisuutta

4. Parannetaan rgjaturvallisuutta

5. Parannetaan kykyéa selviytyd kriiseista ja katastrofeista.

Edellisessé vuonna 2011 laaditussa kertomuksessa siséi sen turvallisuuden strategian
taytanttonpanosta mainittiin jarjestéytyneen rikollisuuden torjunta ja verkkorikollisuus
padhaasteina, joihin seuraavana vuonna olis vastattava.

Strateginen tavoite 1. Heikennetédn kansainvalisia rikollisverkostoja

Jarjestaytyneiden rikollisverkostojen toiminnan uskotaan olevan monimutkai sempaa,
monimuotoi sempaa ja kansainvalisempaé kuin koskaan aikaisemmin. Operationaalista
yhteisty6ta koko EU:n kannalta olennaisten rikostyyppien alalla koordinoidaan vakavaa
jajéarjestaytynytta rikollisuutta koskevan EU:n toimintapoliittisen syklin avulla.
Jasenvaltiot toimivat yhdessa ensisijaisekss méaritellyn rgjat ylittévan rikollisuuden
torjumiseks ja saavat tukea EU:n virastoilta ja toimielimilta Ensisijaiset rikostyypit
yksilgidaan hyddyntéamalla Europolin uhkakuva-arviota (nykyisin SOCTA).

Komissio on tehnyt raportointikaudella aloitteita mm. neljanneksi rahanpesun torjuntaa
koskevaks direktiiviks, direktiiviks valuuttojen suojelusta vaarentamiselta ja
direktiiviks rikoshyodyn jé&dyttémisestd ja menetetyks tuomitsemisesta. EU on liséks
tehnyt USA:n ja Australian kanssa sopimukset matkustajarekisterien kaytosta ja
sirtdmisestd (PNR). EU:n tasoinen strategia ihmiskaupan havittamiseksi on myos
hyvaksytty. Tietojenvaihto Europolin kautta on lisdantynyt ja yhteisia tutkintaryhmi& on
kaytetty enenevassa maarin.

Vuonna 2013 komissio julkaisee ensimmaéisen EU:n korruptiontorjuntakertomuksen,
laatii poliittisen aloitteen ampuma-aseiden laittoman kaupan torjumiseksi, ehdottaa
muutettavaks uusia psykoaktiivisia aineita koskevaa neuvoston padtostd, antaa asetuksen
Euroopan syyttdanviraston perustamisesta ja hyvaksyy tiedonannon kattavasta
strategiasta savukkei den sal akuljetuksen torjumiseksi.

Jasenvaltioita kehotetaan mm. edistymaan Europolin ja Cepolin uudistamista koskevissa
neuvotteluissa, lisédmaan varallisuuden takaisin hankinnasta vastaavien toimistojen
resursseja, Sseuraamaan eurooppal aisesta tiedonvaihtomallista (EIXM) annetussa
tiedonannossa esitettyja suosituksia ja panemaan taytantoon toimintapoliittiseen sykliin
sisdltyvét operatiiviset toimintaohjelmat.

Strateginen tavoite 2: Ehkaistaan terrorismia

Vaikka terrori-iskujen kokonaismééré EU:n jésenvaltioissa on laskenut viime vuosing,
terroriuhka vaihtelee Europolin mukaan nykyisin suuresti (al-Qaidan innoittama
terrorismi, oikeisto-, vasemmisto- tai anarkistiterrorismi, separatistiterrorismi ja yhden
asian liikkeiden terrorismi), ja yksittéisten toimijoiden tai pienten ja riippumattomien
ryhmien suunnittel emat iskut saattavat liséantyd. Lisaks Lahi-idan, Sahelin alueen ja
Afrikan sarven geopoaliittinen kehitys vaikuttaa turvallisuustilanteeseen Euroopassa.
Kriisiauellle taistelemaan matkustavat radikalisoituneet EU:n kansalaiset, ns.
"ulkomaalaiset taistelijat” muodostavat taistelukokemusta saatuaan ja Eurooppaan
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palatessaan uhkan EU:lle. Terrorismin torjunta on ensisijainen tavoite; esm. viime
vuonna Burgasissa, Bulgariassa tapahtunut isku korosti terrorismiuhan todellisuutta.

Europol antoi Burgasin iskun jélkeen Bulgarian viranomaisille operatiivista tukea.
Eurojust kehitti edelleen terrorismirikoksia koskevien tuomioiden seurantaraporttiaan.
Komissio perusti radikalisoitumisen torjunnan EU-verkoston (RAN), jonka piirissa
toimii kahdeksan teemaryhmaa, joissa radikalisoitumista ja vékivaltaisia &riliikkeita
kaikkialla Euroopassa eri tasoilla torjuvat alan toimijat voivat jakaa kokemuksia ja
tuloksia. EU:n piirissé on hyvaksytty asetus rgjahteiden [ahtainelden markkinoille
saattamisesta ja kdytosta. Liikenteen jailmailun turvallisuutta on pyritty edistamaa
kehittamall& uhkien havaitsemisteknol ogiaa.

Vuonna 2013 komissio péivittéa EU:n |dhestymistavan vakivaltaisten &ariliikkeiden
torjumiseen kehittamalla jasenvaltioiden parhaisiin kdyténteisiin perustuvan
"valineiston", ehdottaa CBRN-E -alojen toimia, kehittda valineité terrorismiuhkien
havaitsemiseks eri aloilla (ml. ilmailu) ja ehdottaa uutta |8hestymistapaa elintérkeiden
infrastruktuurien turvaamiseen.

Jasenvaltioita kehotetaan tehostamaan pyrkimyksia vakivaltaisten &riliikkeiden
ehkéisemiseks ja torjumiseksi, toteuttamaan toimintasuunnitelmaa lentorahdin

turvatoimista ja perustamaan tarvittavat hallinnolliset rakenteet rgdhteiden |éhtGaineita
koskevan direktiivin taytantoonpanemiseks.

Strateginentavoite 3: Parannetaan turvallisuutta ver kkoymparistossa

Erilaiset internetpetokset, kuten laiton internetmyynti, rahamuulien kaytto ja valheel liset
verkkosivut, alkavat olla yha nékyvampia. Viime vuosien aikana myds tietomurtojen ja
internet-avustei sen laittoman toiminnan maéra on lisaééntynyt.

Helmikuussa 2013 hyvaksytyssa EU:n kyberturvallisuusstrategiassa esitetéan kattava
visio ja ehdotetaan toimia, joilla pyritdan kansalaisten oikeuksien suojaamiseen ja
edistdmiseen niin, ettd EU:n verkkoympaéristésta tulist maailman turvallisin. Strategiassa
korostetaan tarvetta tehostaa yhteisty6ta ja tiedonvaihtoa eri toimijoiden vélilla varhaisen
havaitsemisen ja koordinoidumman reagoinnin varmistamiseksi. Euroopan
verkkorikostorjuntakeskuksen (EC3) perustaminen Europoliin vuoden 2013 alussa oli
merkittéava askel. Keskus tekee yhteisty6ta Eurojustin ja Euroopan verkko- ja
tietoturvavirasto ENISAN kanssa. EU:n ja Y hdysvaltojen valilla kéynnistettiin
maailmanlagjuinen kumppanuus verkossa esiintyvan lasten seksuaalisen hyvaksikdyton
torjumiseksi.

Vuonna 2013 komissio varmistaa, ettd Euroopan verkkotorjuntakeskus etenee kohti
taytta toimintakykyd, toteuttaa EU:n kyberturvallisuusstrategiaa, tukee sit, etta
hyvaksytdan ehdotus direktiiviks toimenpiteista yhteisen korkeatasoisen verkko- ja
tietoturvan varmistamiseksi koko unionissa, seké tukee ja kehittda maailmanlagjuista
kumppanuutta verkossa esiintyvén lasten seksuaalisen hyvaksikayton torjumiseks.

Jasenvaltioita kehotetaan tekemaan tiivista yhteistydtéa Euroopan
verkkorikostorjuntakeskuksen, Eurojustin ja ENISAN kanssa, toteuttamaan
toimintapoliittiseen sykliin sisdltyvié verkkorikollisuutta koskevia operatiivisia
toimintaohjelmia ja tukemaan Euroopan neuvoston tietoverkkorikollisuutta koskevan
yleissopimuksen (Budapestin yleissopimus) ratifiointia ja taytantéonpanoa.
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Strateginen tavoite 4. Vahvistetaan turvallisuutta rajavalvonnan avulla

Komissio antoi 2011 séaddsehdotuksen Euroopan rajavalvontgjérjestelman (Eurosur)
luomisesta. Se tarjoaa jasenvaltioille ja EU:n virastoille yhteiset puitteet 18hes
reaaliaikai seen tiedonjakamiseen ja virastojen véaliseen yhteistython kansallisella ja EU-
tasolla laittoman muuttoliikkeen ja rgjatylittévan rikollisuuden torjumiseksi. Eurosuriin
ensimmaisena liittymassa olevat 18 jasenvaltiota ovat perustaneet rgjavartioinnin
kansalliset koordinointikeskukset, jotka on liitetty Frontexin valityksell& Eurosur-
verkostoon. Komission teki alkuvuonna 2013 myds ehdotuksen ns. 8lykk&at rajat -
paketiksi, johon siséltyy maahantulo- ja maastalahtojarjestel ma seka rekisterdityjen
matkustgjien ohjelma.

Frontex on edistanyt turvallisuutta useilla toimenpiteill&. Erityisesti se on tiiviissa
yhtei stydssa jasenvaltioiden rajaval vontapal vel uiden kanssa kehittényt edelleen
riskianalyysiverkkoaan ja laatinut séannollisia ja tapauskohtaisiariskianayysga EU:n
ulkorgjoilla tapahtuvasta laittomasta muuttoliikkeesté. Keskisissa ongel makohdissa on
toteutettu yhteisia operaatioita. Pyrkimykset rgjavartijoiden ja tullin yhteistyon
parantamiseksi ovat olleet edelleen keskei sessd asemassa.

Vuonna 2013 komissio mm. tukee Eurosurin kdyttéonottoa 1.10.2013 alkaen ja
varmistaa, etta toisen sukupolven Schengenin tietojarjestelmésta (SIS 1) tulee kevaan
aikanatdysin kayttovamis.

Jasenvaltioita kehotetaan mm. edistymadn maahantulo- ja maastal 8htojarjestel maé sekéa
rekisterdityjen matkustajien ohjelmaa koskevaa ehdotusta koskevissa neuvotteluissa,
sopimaan rajavartiolaitoksen ja tullin yhteisty6téa koskevista yhteisista suosituksista ja
parhaista kdyténte sté seka sopimaan yhteisista suosituksista tullialan riskienhallinnan ja
toimitusketjun turvallisuuden parantamiseksi. Virastojen olisi tehostettava edelleen
yhteisty6tdan laittoman muuttoliikkeen ja rgjatylittavan rikollisuuden havaitsemiseks ja
ehkéisemiseks EU:n ulkorgjoilla.

Strateginen tavoite 5: Parannetaan kykya selviytya kriiseista ja katastrofeista

EU on tehostanut luonnonvoimien ja ihmisen aiheuttamien riskien hallintakykyaan
resurssien hyodyntamiseks tehokkaammin niin ennaltaehkaisy- kuin

toimintaval miuksienkin osalta. Komissio on antanut ehdotuksen yhtei svastuul ausekkeen
(SEUT 222 artikla) taytanttéonpanojarjestelyista. EU kehittda yhtel std metodol ogista

| 8hestymistapaa turvallisuusriskien arvioimiseksi. Jasenvaltiot ovat edistyneet eri tahtiin
toteuttaessaan komission vuoden 2010 suuntaviivoihin perustuvia kansallisia
riskienarviointegja. Ehdotuksessa uudeksi unionin pelastuspal velumekanismiksi annetaan
ennaltaehkéisy-, vamius- ja avustustoimille tasavertainen asema.

Vuonna 2013 komissio tukee pyrkimyksia riskinarviointimenetelmien parantamiseks ja
riskienhallintaan liittyvia toimia koskevien tietojen vaihtamiseks, laatii EU:n
ensimmaisen monialaisen katsauksen luonnonvoimien ja ihmisten aiheuttamista riskeisté,
laatii hyviin kéytanteisiin perustuvaa katastrofien ehkaisya koskevaa ohjeistusta ja
edistéd jatkossakin EU:n valmiuksia arvioida turvallisuusriskeja.

Jasenvaltioita kehotetaan viimeistelemaan kansalliset riskinarviointinsa ja pitamaén ne
gjan tasalla, toteuttamaan toimia katastrofi- ja turvallisuusriskeja koskevan ymmarryksen
lisB8miseksi, riskienhallintasuunnittelun edistamiseksi ja EU-rahoitteisten infrastruktuuri-
Investointien suojaamiseks katastrofeilta, osallistumaan kansallisia menettelyja



6(7)
koskeviin vertaisarviointeihin sekéa hyvaksymaan ehdotus yhtel svastuulausekkeen
téytantdonpanoj érjestelyista

Turvallisuuspolitiikan taytantéénpanon sujuvoittaminen ja jarkeistdéminen

Komissio nostaa tiedonannon lopulla esille horisontaalisluontoisia seikkoja, joillaon
merkitysta strategian téytandonpanon kannalta. Tallaisina mainitaan alan eri toimijoiden
toiminnan sujuvoittaminen ja tehostaminen (esimerkkeind Europolin ja Cepolin
yhdistdminen, Europolin verkkorikostorjuntakeskus ja uusi sisdisen turvallisuuden
rahasto), yhdenmukaisuuden varmistaminen turvallisuuden sisdisen ja ulkoisen
ulottuvuuden valilla (tiiviimpi yhteistyd ulkoisesta turvallisuudesta vastaavien
toimijoiden seké EU:n ulkopuolisten maiden ja organisaatioiden kanssa) seka

val mistautuminen tulevai suuteen seitsemanteen puiteohjelmaan sisdltyvassa
turvallisuustutkimusohjelmassa ja sen jakeen.

Osana lagjempaa pyrkimysta kasvattaa turval lisuusasi oiden sisdisen ja ulkoisen
ulottuvuuden vélistd yhdenmukai suutta jatkettiin tyota poliittisen ja turvallisuusasioiden
komiteassa ja COSlssa. Pyrkimyksena on ollut toteuttaa yhteisen turvallisuus- ja
puolustuspolitiikan seka vapaus-, turvallisuus- ja oikeusasioiden aan toimijoiden vélisten
yhteyksien lujittamiseks laadittu etenemissuunnitelma ja kehittda yhteisvaikutuksia
edelleen muillakin aoilla, etenkin kyberturvallisuuden, elintarkeiden infrastruktuurien
suojelun jaterrorismin torjunnan aloilla. Euroopan ulkosuhdehallinnon ja Europolin seka
Frontexin valisia yhteyksia on tiivistetty.

Kansallinen késittely:

EU-jaosto 7, kirjallinen menettely 8.-15.5.2013
EU- ministerivaliokunta kasitteli sisdisen turvallisuuden strategiaa 15.1.2010.

Eduskuntakésittely:
Eduskunnan suuri valiokunta on kasitellyt siséisen turvallisuuden strategiaa 15.1.2010.
Eduskunnan hallintovaliokunta on kasitellyt komission tiedonantoa EU:n sisdisen
turvallisuuden strategian toteuttamissuunnitelmasta; viisi askelta kohti turvallisempaa
Eurooppaa 17.2.2011 (E 149/2010).

Kasittely Euroopan parlamentissa:

Kansalinen lainsdadantd, ml. Ahvenanmaan asema:

Taloudelliset vaikutukset:

Tiedonannossa mainituilla eri suunnitelmilla ja toimenpiteilla voi ollataloudellisia
vaikutuksia. Niité kasitell88n erikseen varsinai sen toimikohtaisen kasittelyn yhteydessa.

Muut mahdolliset asiaan vaikuttavat tekijat:
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1 JOHDANTO
11. Sisdinen turvallisuus nykyisin

EU:n sisdisen turvallisuuden strategia on suunniteltu sitd varten, ettd Eurooppa kykenis
vastaamaan nykyisiin haasteisiin ja uusiin uhkiin noudattamalla yhteista |&hestymistapaa,
jossa on mukana toimijoita seka EU:sta etta jasenvaltio- ja paikallistasolta.

Strategian taustalla ovat yhteiset arvot perusoikeuksien, oikeusvaltioperiaatteen,
yhteisvastuullisuuden ja keskindisen tuen kunnioittamisesta. Komissio varmistaa jatkossakin
néiden arvojen, ja erityisesti Euroopan unionin perusoikeuskirjan, kunnioittamisen.

Yks tarkeimmistd unionin sisdistd turvallisuutta uhkaavista seikoista on jarjestaytynyt
rikollisuus ja sen haitalliset vaikutukset EU:n talouteen, sisamarkkinoiden héiriot mukaan
luettuina.

Esimerkkina mainittakoon, etté Y K:n huumeiden jarikollisuuden torjunnasta vastaava jarjestd
(UNODC) arvioi vuonna 2009 rikoksen tuottaman hyddyn nousseen todennakdisesti jo noin
3,6 prosenttiin  maailman bruttokansantuotteesta, mikd on noin 2,1 tuhatta miljardia
Y hdysvaltain dollaria. Korruptio, petokset ja salakuljetus aiheuttavat EU:n jasenvaltioiden
hallituksille valtavia tappioita aikana, jona julkisen alijd@man korjaaminen edellyttéa vakaata
tulo- javeropohjaa.

Rahojen jdjittaminen ja rikoksen tuottaman hytdyn vaatiminen takaisin on edelleen
keskeinen tavoite EU:n strategiassa, jolla pyritdan jarjestdytyneiden rikollisverkostojen
haj ottami seen.

Komissio on jo tehnyt aoitteita ja ottanut kayttoon vélineita tavoitteen saavuttamiseksi.
Naista voidaan mainita esimerkiksi direktiivi rikoshyddyn jaadyttamisestd ja menetetyks
tuomitsemisesta Euroopan unionissa, neljds rahanpesun torjuntaa koskeva direktiivi ja
direktiivi EU:n taloudellisten etujen suojaamisesta.

Hallinnollinen léhestymistapa, joka tarjoaa mahdollisuuksia havaita ja torjua rikollisuuden
levittdytymista talouselamaan, tukee myds tavoitetta korjata muiden muassa jarjestaytyneen
rikollisuuden aheuttama epétasapaino ja luoda sisdmarkkinoille suotuisat olosuhteet.
Europoliin  hiljattain  perustettu Euroopan verkkorikostorjuntakeskus on  suunniteltu
vahvistamaan Euroopan kykya suojella kansalaisia, liikeyrityksid ja hallituksia ja ndiden
infrastruktuuria verkkohytkkayksilta, jotka voivat aiheuttaa valtaviataloudellisia tappioita.

Sisdisen turvallisuuden strategia perustuu seuraaviin viiteen strategiseen tavoitteeseen:
heikennetddn kansainvdisia rikollisverkostoja, ehkaistdan terrorismia, tehostetaan
kyberturvallisuutta, parannetaan rgjaturvallisuutta ja parannetaan kykya selviytya kriiseisté ja
katastrofeista. Vuonna 2011 laaditussa kertomuksessa sisdisen turvallisuuden strategian
téytantdonpanosta mainittiin  jérjestdytyneen rikollisuuden torjunta ja verkkorikollisuus
padhaasteina, joihin seuraavana vuonna olisi vastattava. Tuon jalkeen on tehty paljon ndihin
haasteisiin ja strategian muihin tavoitteisiin vastaamiseksi.
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2. SISAISEN TURVALLISUUDEN STRATEGIA VIIME VUONNA
2.1. Strateginen tavoite 1: Heikennetdan kansainvélisia rikollisverkostoja

Jarjestdytyneiden rikollisverkostojen toiminnan uskotaan olevan monimutkai sempaa,
monimuotoisempaa ja kansainvalisempaa kuin koskaan aikaisemmin. Esimerkiks internet-
avusteinen jarjestéaytynyt rikollisuus jatkaa kasvuaan internetin lagjakaistayhteyksien ja
mobiililaitteiden kdyton yleistyessa.

Operationaalista yhteisty6td koko EU:n kannata olennaisten rikostyyppien aalla
koordinoidaan vakavaa ja jarjestaytynyttd rikollisuutta koskevan EU:n
toimintapoliittisen syklin avulla. Jasenvaltiot toimivat yhdessi ensisijaiseks méaritellyn
rgjatylittavan rikollisuuden torjumiseks ja saavat tukea EU:n virastoilta ja toimielimilta
Ensisijaiset rikostyypit yksiloiddan hyddyntédmalla Europolin tuottamia jésenvaltioiden
panokseen perustuvia uhkakuva-arvioita (esim. vakavaa ja jarjestéytynyttd rikollisuutta
koskeva uhkakuva-arvio SOCTA). Parhaillaan toteutetaan vuodet 20112013 kattavaa lyhytta
toimintapoliittista syklig, joka on erdanlainen harjoitteluvaihe varsinaiselle syklille, joka
kattaa vuodet 2013-2017.

Komissio hyvaksyi vuoden 2013 alussa ehdotukset neljanneks rahanpesun torjuntaa
koskevaks direktiiviksi® ja varainsiirtoasetukseksi’. Jakimmaista taydennetdsn
my6hemmin vuonna 2013 ehdotuksella direktiiviksi rahanpesun kriminalisoinnista. Tassa
paketissa vastataan uusiin riskethin ja uhkiin etenkin lisédmalla oikeushenkil6iden
avoimuutta. Toimia rahanpesun torjumiseks kehitetéén myos EU:n ulkopuolella Afrikassa ja
L atinalai sessa Amerikassa EU:n ulkosuhdehallinnon ja alueellisten foorumien yhteistyona.

Vuoden 2013 alussa hyvaksyttiin myods ehdotus direktiiviksi valuuttojen suojelusta
vadrentamiseltd®’. Ehdotuksessa esitetddn uusia rikosoikeudellisia seuraamuksia. Toinen
merkittdva  yksityiskohta on  jasenvaltioiden velvoittaminen antamaan rahan
vaarentamistapausten havaitsemiseksi kayttoon tehokkaita tutkintakeinoja, jotka vastaavat
jarjestéytyneen tai muun vakavan rikollisuuden torjunnassa kaytettyja keinoja.

Sisdmarkkinoilla kaytavan kaupan ja rahoitusmarkkinoiden heikkouksiin puututaan lisaks
rikosoikeuden vdlineilld, joita esitetddn ehdotuksessa direktiiviksi unionin taloudellisiin
etuihin kohdistuvien petosten torjunnasta rikosoikeudellisin keinoin? ja ehdotuksessa
direktiiviks sisapiirikaupoista ja markkinoiden manipuloinnista ma&arattavista
rikosoikeudellisista seuraamuksista’.

Komissio on jatkanut EU:n uuden korruption vastaisen strategisen aloitteen edistamista.
Aloitteen ldhestymistapa on kahtalainen: EU:n korruptiontorjuntakertomuksella arvioidaan
séanndllisesti jasenvaltioiden korruption vastaisia toimia, ja toisaalta keskitytéén aiempaa
vahvemmin EU:n sisdisten ja ulkoisten politiikkojen aoilla esiintyvaan korruptioon. Vuonna
2013 esteltavda ensmmadistda EU:n  korruptiontorjuntakertomusta valmistelemaan on
perustettu 17-henkinen korruptioasiantuntijoiden ryhma seka kaikissa jasenvaltioissa
toimivien paikallisten tutkimuskirjeenvaihtajien verkosto.

COM(2013) 45/3.
COM(2013) 44/2.
COM(2013) 42 final.
COM(2012) 363 final.
KOM(2011) 654 lopullinen.
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Transparency International -jarjest6é sai  vuonna 2012 pédtdkseen kansalisia
luotettavuug drjestelmid Euroopassa koskevan selvityksen, jonka rahoittamiseen komissio
osalistui. Selvitys kattoi 23 jasenvaltiota sekd Norjan ja Sveitsin. Kustakin maasta
analysoitiin kaikkiaan 13:a ingtituutiota ja sektoria, joille annettiin pisteita sen mukaan,
millaiset vamiudet niilla on torjua korruptiota. Transparency International julkaisi seka
yksittdéisa maakohtaisia arvioita ettd vertallevan analyyttisen kertomuksen. Arvioinnin
suosituksia ja padtel mia kaytettiin 1dhteina EU:n korruptiontorjuntakertomusta | aadi ttaessa.

Rikollisilla keinoilla hankitun omaisuuden menetetyks tuomitsemisella voidaan torjua
rikollisuutta tehokkaasti, silla se kohdistuu rikollisten taloudelliseen kannustimeen, suojaa
talouselamaa rikollisten soluttautumiselta ja korruptiolta ja auttaa palauttamaan
yhteiskunnallisen oikeudenmukaisuuden. Komissio on hyvaksynyt ehdotuksen direktiiviks
rikoshyddyn jaadyttamisestd ja menetetyks tuomitsemisesta Euroopan unionissa’.
Tavoitteena on helpottaa vakavasta ja jarjestaytyneesta rikollisuudesta Euroopan unionissa
saadun hyodyn j8adyttamista ja menetetyksi tuomitsemista yhteisilla vahimmaisséannailla ja
suojata siten laillista taloutta.

esimerkiksi uusien varallisuuden takaisin hankinnasta vastaavien toimistojen ja ryhmien
perustaminen Itévallassa, Romaniassa ja Virossa seka tuki, jota Europol antaa jasenvaltioille
rikoshyotyihin erikoistuneen yksikkonsa kautta. Muutamat jasenvaltiot ovat lisaksi luoneet
mekanismegja menetetykss  tuomitun  omaisuuden  hyodyntéamiseks  julkisiin  ja
yhteiskunnallisiin tarkoituksiin.

Espanjalainen, Euroopan komission osarahoittama CEART-hanke (Centre of Excellence on
Asset Recovery and Training) laati varallisuuden takaisin hankinnasta vastaavista toimistoista
valkoisen kirjan, jossa kuvaillaan kunkin toimiston toimintaa yksityiskohtaisesti.
Hankkeeseen sisdltyi myoOs koulutusta: kansainvélinen varallisuuden takaisin hankintaa ja
talousrikostutkintaa koskeva kurssi, joka oli ensmmaéisia varojen takaisinperinnasta
vastaaville ammatinharjoittgjille suunnattuja ylei seurooppal aisia kurssgja.

Euroopan unioni on tehnyt Yhdysvaltojen ja Australian kanssa uudet sopimukset
matkustajarekisterien (PNR)’ kaytostd ja siirtdmisests, ja sopimusneuvottelut Kanadan
kanssa ovat loppusuoralla. Ndiden sopimusten ansiosta kumppanimme voivat analysoida
tietoja vakavien ragatylittavien rikosten, my6s terrorismirikosten, torjumiseks,
havaitsemiseks ja tutkimiseksi. Matkustgjarekisteritietojen avulla rikollisverkostot voidaan
hajottaa nopeammin ja tehokkaammin erityisesti siksi, etté niiden avulla voidaan tunnistaa
lainvalvontaviranomaisille ennestddn tuntemattomia henkil6itd, jotka muodostavat
turvallisuusriskin.

Kesakuussa 2012 hyvaksytyssd ihmiskaupan havittamiseen téhtadvassa EU:n strategiassa
vuosiks 2012-2016 keskitytddn ihmiskauppiaiden syytteeseen asettamisen |iséémiseen,
ihmiskaupan uhrien auttamiseen ja suojel emiseen seka ihmiskaupan ehkaisyyn. Néin ollen se
lagjentaa ja téydentdd vuonna 2011 annettua direktiivia®’. Ihmiskaupan torjunnan EU-
koordinaattorilla on strategian taytantéonpanossa keskeinen vastuu  koordinoinnin
parantamisesta ja johdonmukai suuden liséamisesta asiaankuuluvien toimijoiden keskuudessa.
Y hdistyneen kuningaskunnan ja Alankomaiden johdolla toteutettava ihmiskauppaa koskeva
operatiivinen toimintasuunnitelma on yks vakavaa ja jarjestytynytta rikollisuutta
koskevan EU:n toimintapoliittisen syklin kahdeksasta painopistealasta. Jasenvaltiot |aativat

6 COM(2012) 85 final.

! EUVL L 186, 14.7.2012, s. 4 (Austraia) jaEUVL L 215, 11.8.2012, s. 5 (Y hdysvallat).

8 Direktiivi 2011/36/EU ihmiskaupan ehkdisemisesta ja torjumisesta seka ihmiskaupan uhrien
suojelemisesta.
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tilviissa yhteistyossa komission, Euroopan ulkosuhdehallinnon ja EU:n virastojen kanssa
luettelon ensisijaisista kolmansista maista lisatékseen ihmiskaupan aalla EU:n ulkopuolella
tehtavan tyon tavoitteellisuutta ja johdonmukai suutta.

Tiedonvaihto rajojen yli EU:n sisdlla on térkedd vakavan ja rajatylittévan rikollisuuden
torjunnassa.  Parannettavaa  kuitenkin  on. Komissio esittéa  eurooppalaisesta
tiedonvaihtomallista (EIXM) antamassaan tiedonannossa’ hahmotelman EU:n nykyisten
vdlineiden taytdntéonpanon parantamisesta, Europol-kanavan jarjestelmallisemmasta
kayttamisesta tiedonvaihtoon ja kansallisista keskitetyistd asiointipisteistd, jotka kokoavat
yhteen paéasialliset tietojenvaihtokanavat.

EU:n uuden huumausainestrategian 2013-2020 keskidssa on muiden muassa laittomien
huumausaineiden markkinoiden dynamiikka, kuten huumausaineiden salakuljetukseen
kaytettyjen reittien muuttaminen, rajatylittdva jarjestdytynyt rikollisuus ja uusien
viestintétekniikoiden kaytto laittomien huumausaineiden jakelun helpottamiseksi seka uudet
psykoaktiiviset aineet. Strategiadla on joukko tavoitteitar silla pyritddn vahentamaan
huomattavasti huumeiden kysyntdd, huumeriippuvuutta ja huumeisiin liittyvid terveys- ja
sosiaalisia riskegja ja haittoja, purkamaan laittomien huumeiden markkinat ja heikentdmaan
huomattavasti laittomien huumeiden saatavuutta. Lisdks kannustetaan koordinointia
aktiivisen keskustelun avulla ja analysoimalla huumetilannetta ja haasteita EU:ssa ja
kansainvélisell&tasolla.

Tammikuussa 2013 julkaistu EU:n huumausainemarkkinoita koskeva raportti oli
merkittédva edistysaskel sisdasoiden aan virastojen toiminnan  koordinoinnissa
jarjestéytyneen rikollisuuden ja laittoman huumausainekaupan torjumiseksi. Euroopan
huumausaineiden ja niiden vaarinkdyton seurantakeskuksen (EMCDDA) ja Europolin
yhdessd laatimassa raportissa korostetaan uusia trendgld, joita ovat muiden muassa
amfetamiinin ja ekstaasin tuotanto liikkuvissa laboratorioissa seka nuorille internetin kautta
markkinoitavien psykoaktiivisten aineiden kayton rg dhdysmainen kasvu.
Yleiseurooppalainen yhteistyd ja selked ymmaérrys huumausainekaupan markkinoiden
kehityksesta lisdavét lainvalvonnan tehokkuutta téll& nopeasti muuttuvalla alalla.

Europolilla on térked rooli rajatylittdvan tiedonvaihdon helpottamisessa EU:ssa, silla se
tarjoaa tiedonvaihto- ja tallennusjarjestelmia seka erilaisia operationaalisia tukipalveluita ja
analyyttisia tuotteita. Vuoden 2012 kolmannen vuosineljanneksen loppuun mennessa Europol
oli helpottanut yli 200 000 operatiivisen viestin siirtoa, ja ldhes 12 000 tapauksessa oli
aloitettu tutkinta. Europol tuki yha useampia®® korkean profiilin toimenpiteita jasenvaltioissa
tarjoamalla operatiivisia tukipalveluita seka laatimalla yli 600 raporttia operatiivisista
analyyseista. Jasenvaltioiden analyysitietokantoihin tuottaman tiedon maaré lisdantyi kaiken
kaikkiaan 40 prosenttia sen jalkeen, kun EU:n toimintapoliittisen syklin puitteissa sovitut
painopisteet oli toteutettu. |hmiskaupan alalla tiedon mé&ara lisdantyi 60 prosenttia.

Rajatylittdvad yhteistytta ja tiedonvaihtoa tukee myds Cepolin tarjoama EU-tason koulutus.
Cepolin  koulutukseen osallistui  vuonna 2012 |dhes 6000 henkil6d Erilaisia
koulutustilaisuuksia oli yli 100, ja niiden aiheet vaihtelivat talousrikollisuudesta ja
huumausaineiden salakuljetuksesta yhteisiin  tutkintaryhmiin, ihmissalakuljetukseen ja
verkkorikollisuuteen.

Eurojust on edelleen térked toimija rikosasioissa tehtévassi oikeudellisessa yhteisty6ssa.
Vakavan jajérjestdytyneen rikollisuuden torjunnalla on ollut ja on edelleen ensisijainen asema
Eurojustin tapausten kasittelyssa. Jarjestaytyneet rikollisryhmét ovat paitsi yksittdisia ilmioita

° COM(2012) 735 final.
Kasvuaoli 43 prosenttia vuoteen 2011 verrattuna.
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my0s lagja-alaisia, mika liséa muiden rikosten vakavuutta. Eurojust rekisteréi vuonna 2012
kaikkiaan 231 jérjestaytyneeseen rikollisuuteen liittyvaa tapausta. Vuonna 2011 vastaava luku
oli 197.

Tehokas vdline rikollisten jaljittamisessd on myds yhteisten tutkintaryhmien kayttaminen.
Eurojustin  myontdma rahoitus helpottaa operatiivisiin tarpeisiin perustuvien yhteisten
tutkintaryhmien perustamista lyhyellékin varoitusgjala. Eurojust on helmikuuhun 2013
mennessa tukenut toisen yhteisia tutkintaryhmi@ koskevan rahoitushankkeensa kautta 87:84
erilaista yhteista tutkintaryhmaa; se oli saanut 252 rahoituspyyntéa. Y hteiset tutkintaryhmét
keskittyvat enimmakseen huumausaine- ja ihmiskauppaan, mutta myds rahanpesuun,
petoksiin, korruptioon ja jarjestaytyneeseen varkausrikollisuuteen.

Y hteinen tutkintaryhmé ”"Tokyo case’, jonka Belgia, Ranska ja Y hdistynyt kuningaskunta
perustivat ja jossa my6s Eurojust ja Europol ovat mukana, perustettiin tutkimaan Belgiassa ja
Ranskassa toimivan jarjestaytyneen rikollisliigan rekrytoimaa kuriiriverkostoa, joka harjoitti
kansainvalista huumausai nekauppaa ja kuljetti huumeita Brasiliastajajoistakin Keski-Afrikan
maista Lontoon kautta Japaniin. Yhdessa toteutetun operaation yhteydessa tehtiin useita
pidatyksia Belgiassa ja Y hdistyneessé kuningaskunnassa. Kaksi pidétetyista tuomittiin, toinen
kahdeksan vuoden vankeuteen ja 3 780 euron sakkoihin, toinen kuuden ja puolen vuoden
vankeuteen ja 30 000 euron sakkoihin.

Tulevat toimet vuonna 2013

K omissio

o julkaisee ensmmaéisen EU:n Kkorruptiontorjuntakertomuksen, johon
sisaltyy suosituksia jasenvaltioille;

o ehdottaa rahanpesusta maarattavia rikosoikeudellisia seuraamuksia
koskevaa dir ektiivig;

o ehdottaa Eurojustin uudistamista;

o laatii poliittisen aloitteen ampuma-aseiden laittoman kaupan torjumiseks
ja EU:n sisaisen turvallisuuden suojaamiseksi;

o ehdottaa kahta sdadostd, joilla muutetaan uusia psykoaktiivisia aineita
koskevasta tietojenvaihdosta, riskienarvioinnista ja valvonnasta
10 paivana toukokuuta 2005 tehtya neuvoston paatésta 2005/387/YOS ja
laittoman huumausainekaupan rikostunnusmerkistéjé ja seuraamuksia
koskevien vahimmaissadntdjen vahvistamisesta 25 paivand lokakuuta
2004 tehtyd neuvoston puitepadtosta 2004/757/Y OS,

o antaa asetuksen Euroopan syyttajanviraston perustamisesta Euroopan
unionin talousarvion suojaamiseksi entistd paremmin ja syytetoimien
tehostamiseksi téalla alalla;

o hyvéksyy tiedonannon kattavasta strategiasta savukkeiden
salakuljetuksen torjumiseks.

Jasenvaltioita kehotetaan

o edistyméan — rajatylittdvan yhteistyon vahvistamiseks — nopeasti
Europolin ja Cepolin uudistamista koskevissa neuvotteluissa seka
painottamaan voimakkaammin lainvalvontaviranomaisten koulutusta;
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o saattamaan paatokseen Euroopan parlamentin  kanssa kaytavat
keskustelut, jotka koskevat direktiivia rikoshyddyn jaadyttamisesta ja
menetetyksi  tuomitsemisesta Euroopan unionissa ja direktiivid
matkustaj ar ekisteritietojen kayttamisesta lainvalvontatar koituksiin;

o lissdmaan varallisuuden takaisin hankinnasta vastaavien toimistojensa
resurssejajavaltuuksia;

o seuraamaan eurooppalaisesta tiedonvaihtomallista (EIXM) annetussa
tiedonannossa esitettyja suosituksia;

o ryhtymadn EU:n strategioissa ehdotettuihin toimiin ihmiskaupan ja
huumausainekaupan torjumiseksi;

o noudattamaan valmisteilla olevassa ensimmai sessa EU:n
korruptiontorjuntakertomuksessa 2013 annettavia suosituksia;

o panemaan taytantoon toimintapoliittiseen sykliin sisaltyvat operatiiviset
toimintaohjelmat, jotka koskevat ihmiskauppaa, liikkuvia jarjestaytyneita
rikollisrynmia, hyodykkeiden salakuljetusta konteissa, synteettisia
huumausaineita, Léans-Afrikasta lahtevia huumereittgga ja Lans-
Balkanilta laht6isin olevaa rikollisuutta.

2.2. Strateginen tavoite 2: Ehkaistdan terrorismia ja radikalisoitumista ja
puututaan terroristien varvaystoimintaan

Vaikka terrori-iskujen kokonaismé&ra EU:n jdsenvaltioissa on laskenut viime vuosina,
terroriuhka vaihtelee Europolin mukaan nykyisin suuresti (al-Qaidan innoittama terrorismi,
oikeisto-, vasemmisto- tai anarkistiterrorismi, separatistiterrorismi ja yhden asian liikkeiden
terrorismi), ja yksittéisten toimijoiden tai pienten ja riippumattomien ryhmien suunnittelemat
iskut saattavat lisdantya Lisdks Lahi-idan, Sahelin aueen ja Afrikan sarven geopoliittinen
kehitys vaikuttaa turvalisuustilanteeseen Euroopassa. Erityisesti  mainittakoon, etté
kriisialueille taistelemaan matkustavat radikalisoituneet EU:n kansalaiset, ns. ” ulkomaal ai set
taistelijat” muodostavat tai stelukokemusta saatuaan ja Eurooppaan palatessaan uhkan EU:lle.

Terrorismin torjunta on edelleen Euroopan unionin ensisijainen tavoite, silla viime vuonna
Toulousessa ja Burgasissa tapahtuneet iskut korostivat traagisella tavalla terrorismiuhan
todellisuutta.

Europol antoi Burgasin iskun jalkeen Bulgarian viranomaisille erittdin arvokasta operatiivista
tukea. Liséks Euroopan lentoasemien lainvalvontayksikkdjen verkosto AIRPOL, joka
koostuu lentoasemien ja niiden ympariston turvallisuudesta vastaavista poliisiviranomaisista,
antoi 24 tunnin kuluessa ohjeistusta uusista turvatoimista ja turvalisuusmenettelyista
vastaavien iskujen estamiseksi.

AIRPOL-verkoston tehtdva perustuu neuvoston paatokseen, joka annettiin vuonna 2010
Jemeni ssa tapahtunei den rahtipommi-iskujen jalkeen. Verkoston tavoitteena on jakaa parhaita
kdytanteita ja kehittéa valmiuksia rikosten ennalta ehkéisya ja torjuntaa koskevan komission
erityisohjelman (ISEC) perusteella.

Terrorismin torjunta on yhé yksi Eurojustin' operatiivisen toiminnan painopisteista. Lisaksi
Eurojust kehitti vuonna 2012 edelleen terrorismirikoksia koskevien tuomioiden
seurantaraporttiaan (Terrorism Convictions Monitor) ja sen sisdltéd. Raportissa tarkastellaan

n Eurojustissa rekisterditiin vuonna 2012 kaikkiaan 32 terrorismiin liittyvaa tapausta, joista osa koski

terrorismin rahoittamista.
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terrorismista johtuvaa oikeudellista kehitystd jasenvatioissa ja analysoidaan valittuja
tapauksia oikeudellisesti.

Eurojustin ja Europolin jarjestama alan toimijoiden seminaari kokosi joulukuussa 2012 yhteen
terrorismin torjunnan asiantuntijoita Intiasta ja EU:sta. Tavoitteena oli edistda oikeudellista
yhtei styota méaarittelemalla yhtei set edut ja pohtimalla vahimmai svaatimuksia.

Eurooppalainen terrorismintorjuntapolitiikka perustuu ehkéisyyn. Radikalisoitumisen
torjunnan EU-verkosto perustettiin  tuomaan yhteen aan toimijat, jotka torjuvat
radikalisoitumista ja vakivaltaisia aariliikkeita kaikkialla Euroopassa (ensivaiheen toimijat,
kentdlla olevat asiantuntijat, sosiaalityontekijét, tutkijat, kansalaigarjesttt jne.). Verkosto,
jossa on kahdeksan teemaryhmaa, tarjoaa ainutlaatuisen mahdollisuuden jakaa kokemuksia ja
tuloksia. Verkoston tydskentelyn tdhanastisista tuloksista on raportoitu myo6s poliittisille
padttgjille, ja niista keskusteltiin tammikuun 2013 lopussa jéarjestetyssa korkean tason
konferenssissa.

Verkoston ja erityisesti ulkomaalaisia taisteijoita kasittelevan tydryhméan suosituksia
hyodynnetdéan my6s EU:n pyrkimyksissa vahvistaa unionin sisdisen ja ulkoisen
turvallisuuspolitiikan valista synergiaa.

|SEC-ohjelman kautta on tuettu radikalisoitumiseen ja vakivaltaisiin @riliikkeisiin liittyvia
hankkeita etenkin seuraavilla tavoillaa ammatinharjoittgjien koulutuksen ja valistamisen
parantaminen, terroritoiminnasta loitontaminen ja radikalisoitumisen vahentdminen,
kansalaisten ja kansalaisyhteiskunnan toimintavamiuksien lis&8minen, terrorismin uhrien
tarinoiden levittaminen ja terroristipropagandan torjuminen. Ohjelmaan osallistuvat
organisaatiot toteuttavat téllaisia hankkeita ainakin Belgiassa, Tanskassa, Saksassa ja
Y hdistyneessé kuningaskunnassa.

Toisena esimerkkind terrorismintorjuntapyrkimyksistd voidaan mainita, etta antamalla
asetuksen rajahteiden lahtdaineiden markkinoille saattamisesta ja kaytosta® EU on
luonut maailman edistyneimman jarjestelman, jolla estetédn sellaisten r§ahteiden
|ahtbai neiden saatavuus, joitaterroristit voisivat kayttaa.

Komissio laatii parhaillaan — yhteistydssa jésenvaltioiden kanssa — uusia EU:n tason
ehdotuksia, jotka koskevat kemiallisten, biologisten, radiologisten ja ydinaineiden seka
rgahteiden (CBRN-E) turvallisuutta. Keskiossa ovat erityisesti kaikkein olennaisimmat
lahivuosina toteutettavat toimet sekd CBRN-E:n aoilla tehdyn tyon, havainnot mukaan
luettuina, hy6dyntaminen kahden vuonna 2012 julkaistun edistymiskertomuksen pohjata.

Komissio on aloittanut elintarkeadn infrastruktuurin suojaamisesta annetun direktiivin®®
tarkistamisen tavoitteenaan ehdottaa uutta l&hestymistapaa vuoden 2013 akupuoliskolla.
Tarkoituksena on varmistaa yhteiskunnan kannalta vélttaméttémien palveluiden sdilyminen
toimintakykyisind Elintarkean infrastruktuurin menettamisella tai sen pettéamisella vois olla
yhtei skunnan kannalta vakavia seurauksia.

Elintarkeiden infrastruktuureiden suojaamisohjelmasta osittain rahoitetussa Poseidon-
projektissa yksilditiin uhkia ja heikkouksia seka elintérkeissd infrastruktuureissa etta
padtoksentekomekanismeissa, joilla on tarkoitus parantaa rgjatylittavda matkustajaliikennetta
Itdmeren alueella. Pilottitutkimuksen (Preventing Terrorism in Maritime regions — Case
Analysis of Project Poseidon) tulokset liittyvat esimerkiks terrorisminvastaisiin strategioihin
lauttaliikenteessa.

12 2010/0246 (COD).
3 Direktiivi 2008/114/EY Euroopan elintarkesn infrastruktuurin méérittamisesté ja nimesmisesta seké
arvioinnista, joka koskee tarvetta parantaa sen suojaamista.

F



o

Eri liikennemuotojen integroidut liityntdyhteydet edellyttéavat vankkaa terrorisminvastaista
strategiaa, jolla suojataan kaupankaynnin vakautta ja sdilytetéén luottamus liikenneverkon
turvallisuuteen. Komissio julkais vuonna 2012 liikenteen turvallisuutta késittelevan
asiakirjan™, jossa korostetaan useita, terroristien muodostamien uhkien lieventamisessi
keskeisid aloja. Asiakirjassa ehdotetaan muun muassa, etta liikenteenharjoittajille luotaisiin
yleiset turvallisuuspuitteet, joihin sisdltyis esimerkiksi turvallisuusohjelmia, turvatoimia
koskevaa koulutusta harjoituksineen seka valmius- ja el pymissuunnittel ua.

[Imailun turvaamisen aalla kehitys on uhkaldhtdistd, ja uhkien havaitsemisteknologiaa on
kehitettava  terrorismiryhmien  jatkuvan  innovoinnin  tahdissa L entokenttien
turvatarkastudaitteiden  EU:n  lagjuisen  yhdenmukaistetun  sertifiointijérjestelméan
perustaminen on loppusuoralla, ja kansainvdlisella koordinoinnilla pyritddn jatkuvasti
selkiyttamaan tieteellistd tyota. Komissio ja jasenvaltiot tukevat aktiivisesti innovatiivisia
teknologiakokeiluja, joilla pyritéan parantamaan erilaisten (esimerkiks  rahtiin,
matkatavaroihin ja henkil6ihin) liittyvien uhkien havaitsemista.

Komissio on yhdessa jasenvaltioiden kanssa k&ynnistanyt useiden innovatiivisia teknologioita
testaavien tutkimustoimien rinnalle ennakoivia uhkien havaitsemistoimia, joihin sisdltyy
kaytannon kokeiluja. Kokeiluja mahdollismman tehokkaiden turvallisuusmallien
kehittamiseks on toteutettu seké jalkapallon Euro 2012 -mestaruuskilpailujen aikana etta
julkisissarakennuksissaja alueilla, joillaliikkuu paljon ihmisia

Komissio toteuttaa esimerkiksi ITRAP-ohjelmaa (lllicit Trafficking Radiation Assessment
Programme), jonka tavoitteena on laatia riippumaton arviointi markkinoilla olevista séteilyn
mittauslaitteista, joita kaytetéén radioaktiivisten ja ydinmateriaalien havaitsemiseen ja
tunni stami seen.

Turvallisuugarjestelmien tehokkaan taytantéonpanon perustana on koulutus. Esimerkkina
komission tukemasta taman alan konkreettisesta toimesta mainittakoon Euroopan
turvallisuuskoulutusohjelman (EUSECTRA) perustaminen. Ohjelman tarkoituksena on
kehittaa turvallisuuskoul utusta lainval vontaviranomaisille.

Terrorismintorjuntajoukkojen EU-verkosto ATLAS, jonka komissio on perustanut ja jota se
on tukenut ISEC-ohjelman kautta vuodesta 2008, parantaa erityistoimintayksikkojen
yhteistyotéa EU:ssa ja tukee niiden toimintaa kriisitilanteissa (esimerkiks terrori-iskun tai
panttivankitapauksen yhteydessd), jos jokin jasenvaltio tarvitsee apua. Lisdks verkosto
perustaa yhteisia foorumeita, jotka liittyvat esim. koulutukseen, valineiden jakamiseen tai
tiiviiseen yhteistyohon jasenvaltioiden raja-alueilla.

Tulevat toimet vuonna 2013

Komissio

o paivittda EU:n lahestymistavan vékivaltaisten aariliikkeiden torjumiseen
kehittamalla jasenvaltioiden parhaisin  kéytanteisiin  perustuvan
eur ooppalaisen " valineiston”;

o ehdottaa CBRN-E-alojen toimia;

o kehittéd valineitd terrorismiuhkien havaitsemiseks kaikilla aloilla,
ilmailun turvaamista koskevat perusvaatimukset mukaan luettuina;

o ehdottaa uutta lahestymistapaa elintdrkeiden infrastruktuureiden
turvaamiseen.

14 SWD(2012) 143 final.
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Jasenvaltioita kehotetaan

o tehostamaan pyrkimyksia vakivaltaisten aariliikkeiden ehkaisemiseks ja
torjumiseksi;
° toteuttamaan toimintasuunnitelmaa lentor ahdin turvatoimista;

o perustamaan tarvittavat hallinnolliset rakenteet rajahteiden lahtdaineita
koskevan direktiivin taytantéonpanemiseksi.

2.3. Strateginen tavoite 3: Parannetaan kansalaisten ja yritysten turvallisuutta
ver kkoymparistossa

Erilaiset internetpetokset, kuten laiton internetmyynti, rahamuulien kéyttd ja vaheelliset
verkkosivut, alkavat olla yha nakyvampia Kahden viimeksi kuluneen vuoden aikana myds
tietomurtojen ja internet-avustei sen laittoman toiminnan maaré on lisadantynyt.

Verkkorikollisuuden torjunnassa ei ole kyse pelkastdan verkkoympéristtssa tapahtuvien
rikosten vahentdmisestda vaan myos siitg, ettd verkkoympéristosta tehdaén niin turvallinen,
etta taloudellinen ja sosiaalinen toiminta voi kukoistaa. Tama on edelleen seka komission etté
jésenvaltioiden painopiste, ja sita tavoitellaan myods Euroopan digitaalistrategian avulla
Ehkaisy- ja toimintavalmiuksien parantamiseks on tarkeda yhdistéd voimavarat EU:n tasolla.
Seké strategisella etta operatiivisella tasolla onkin jo toteutettu merkittavia toimenpiteita.

Helmikuussa 2013 hyvéksytyssa Euroopan unionin kyberturvallisuusstrategiassa™
esitetéén kattava visio ja ehdotetaan tarvittavia toimia, joilla pyritéén kansalaisten oikeuksien
vahvaan suojaamiseen ja edistamiseen niin, ettd EU:n verkkoympéristésta tuliss maailman
turvallisin. Strategialla on seuraavat tavoitteet: verkon vakauden ja verkko- ja tietoturvan
vahvistaminen, verkkorikollisuuden huomattava vahentaminen, EU:n
verkkopuolustuspolitiikan  kehittaminen, kyberturvallisuuteen liittyvien teollisten ja
teknologisten voimavarojen kehittaminen, tutkimuksen ja kehityksen (T&K) edistaminen ja
EU:n kansainvéalisen verkkotoi mintapolitiikan tehostaminen.

Strategiassa korostetaan tarvetta tehostaa yhteistyotéd ja tiedonvaihtoa asiaankuuluvien
toimijoiden vdilla varhaisen havaitsemisen ja aiempaa koordinoidumman reagoinnin
varmistamiseksi. Strategian tavoitteet vahvistavat toisiaan. Esimerkiksi verkon vakautta ja
verkko- ja tietoturvaa koskevaan tavoitteeseen sisdityy toimia, joiden tarkoituksena on
vahvistaa julkisen ja yksityisen sektorin kumppanuuksia ja perustaa tietoturval oukkauksiin ja
niiden ennataehkdisyyn  keskittyvia CERT-ryhmia  Tama puolestaan  tukee
verkkorikollisuuden torjuntaa.

Né&ita tavoitteita painotetaan strategian yhteydessd annetussa ehdotuksessa direktiiviksi
verkko- ja tietoturvasta'®. Ehdotuksen paitavoitteena on varmistaa sisamarkkinoiden
moitteeton toiminta. Ehdotuksella pyritddn parantamaan kansalista varautumistasoa,
vahvistamaan EU-tason yhteisty6ta ja varmistamaan, etta olennaisten palveluiden tarjogjat ja
infrastruktuurien  yllapitgjét toteuttavat asianmukaista riskinhallintaa ja raportoivat
vakavimmista turvapoikkeamista toimivaltaisilie kansallisille viranomaisille.

Euroopan verkkorikostorjuntakeskuksen (EC3) perustaminen Europoliin vuoden 2013
alussa oli merkittavd askel verkkorikollisuuden torjunnassa. Eurojustin kanssa tiivista
yhteistyota tekeva keskus parantaa EU:n kykya vastata verkkorikollisuuden muodostamaan
kasvavaan ja monimuotoiseen uhkaan. Keskus toimii lisdks  yhteyspisteend
verkkorikollisuuteen liittyvissa kysymyksissa. Se liséa rgjatylittavdan verkkorikollisuuteen

1 JOIN(2013) 1 final.
16 COM(2013) 48 final.
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liittyvaa EU:n operatiivista tukikapasiteettia, laatii erityisia strategisia ja uhka-arviointeja ja
tuottaa entistd kohdennetumpaa koulutusta ja T&K:ta, joiden tuloksena kehitetdan erityisia
verkkorikollisuuden torjuntavélineitd. Lisaks keskus kehittéd yhteisty6ta kaikkien
sidosryhmien kanssa, myos niiden kanssa, jotka eivéa kuulu lainvalvontaviranomaisiin.
Verkkorikollisuudelle on ominaista rgjojen ylittdminen, ja se edellyttdd kansainvalista
yhteisty6ta. EU:n lainvalvontaviranomaiset voivat verkkorikostorjuntakeskuksen kautta olla
yhteydessa muihin kansainvalisiin toimijoihin, kuten Interpoliin, ja hyodyntéd muiden
toimijoiden, kuten tieto- ja viestintdtekniikka-alan tai internetin nimi- ja osoitejarjestelmaa
hallinnoivan organisaation (ICANN), ty6ta.

Euroopan verkkorikostorjuntakeskus voi nostaa komission valityksella esiin huolenaiheita ja
tehda ehdotuksia internetin hallintoon liittyvistéd kysymyksistd. Se tekee yhteisty6td myds
Euroopan verkko- ja tietoturvaviraston (ENISA) kanssa. Virasto keréé ja tuottaa verkko- ja
tietoturvaa koskevia analyyseja, auttaa jasenvaltioita yhtendisten menettelyjen laatimisessa
tietoturvaloukkausten ilmoittamiseksi, CERT-valmiuksien kehittamisessa ja loppukéayttégjien
valistamisessa. On odotettavissa, etta ENISANn toimikautta jatketaan, jolloin se voi tukea
jasenvaltioita ja komissiota my6s tulevina vuosina.

Toinen esimerkki vuonna 2012 toteutetuista strategisista aloitteista oli EU:n ja 'Y hdysvaltojen
padtos kaynnistéd maailmanlaajuinen kumppanuus verkossa esintyvan lasten
seksuaalisen hyvéksikayton torjumiseksi. Kumppanuus, johon aluks kuului 48 valtiota
eripuolilla maailmaa, auttaa edistdmaédn maailmanlagjuista yhteistyota verkossa esiintyvan
lapsipornografian torjumiseksi. Valtioiden yhdistédmisen yhteisten tavoitteiden ja paéméérien
taakse odotetaan johtavan yha useampien lapsiuhrien tunnistamiseen ja pelastamiseen,
rikoksiin  syyllistyneiden  henkildiden tehokkaampaan syytteeseenpanoon, rikosten
tehokkaampaan ehkdisyyn ja lasten seksuaaliseen hyvaksikayttéon liittyvien kuvien
verkkolevityksen vahentdmiseen. Eurooppalaisella strategialla internetin  parantamiseksi
lasten nakokulmasta®’ vahvistetaan ennaltaehkaisevia toimia entisestddn ehdottamalla lasten
turvallisuutta parantavia toimenpiteitd, jotka perustuvat lasten voimaannuttamiseen ja
suojeluun ja kannustavat ndin ollen lapsia kayttamaan internetia vastuul lisesti.

Euroopan parlamentti ja neuvosto neuvottelevat parhaillaan ehdotusta direktiiviks
tietojarjestelmiin  kohdistuvista  hyokkayksista®.  Silla  pyritéén  lahentamaan
jasenvaltioiden rikodainsdadantda verkkorikollisuuden alalla ja otetaan kayttoon méaaritel méat
jarangaistukset, jotka koskevat laitonta tunkeutumista tietoj érjestel méan, laitonta jarjestelman
hairintda ja laitonta datan vahingoittamista sekéa viestintasalaisuuden loukkaamista (tietojen
laitonta sieppausta). Liséks ehdotetussa direktiivissa saadetéén rangaistavaksi rikoksen
tekemisessa kaytettyjen vélineiden tuotanto, myynti, hankkiminen, tuonti ja levittdminen.
EU:n jasenvaltioista endd kuuden on ratifioitava tietoverkkorikollisuutta koskeva Budapestin
yleissopimus.

Verkkorikollisuus on liséks yksi kahdeksasta vakavaa ja jarjestaytynyttd kansainvalista
rikollisuutta koskevaan EU:n toimintapoliittiseen sykliin kuuluvasta operatiivisen
yhteistyon alasta. Jasenvaltioiden on toteutettava Romanian johdolla erityisia toimenpiteita,
joihin kuuluvat ainakin seuraavat: perustetaan jokaiseen jasenvaltioon kansallinen jarjestelma
raportoimaan oikeushenkilGihin tai kansalaisiin  kohdistuvista tietoturval oukkauksista,
tietoverkkoloukkauksista ja tietoverkkorikoksista, vahvistetaan internetin hallintoa siten, etta
jasenvaltioiden viranomaiset voivat tunnistaa kyberavaruudessa toimivat kayttgjat, mikai se
on laillisten lainvalvontaan liittyvien syiden vuoks tarpeen, ja heikennetddn vélineita
(bottiverkkoja), jotka hel pottavat |agjamittai sten verkkohydkkaysten toteuttamista.

v COM(2012) 196.
18 K OM(2010) 517 lopullinen.
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ISEC-ohjelmasta myonnetéén osarahoitusta, jolla autetaan jésenvaltioita vahvistamaan
vamiuksiaan torjua verkkorikollisuutta ja edistetéan rgjatylittavda ja julkisen ja yksityisen
sektorin yhteisty6ta. Viimeaikaisissa onnistuneissa hankkeissa on perustettu kansallisten
osaamiskeskusten verkosto edistamdan tutkijoiden, tiedemaailman edustgien ja
lainvalvontaviranomaisten valisia yhteistyohankkeita, joiden tuloksena syntyy konkreettisia
valineita verkkorikollisuuden ymmartamiseen, havaitsemiseen ja torjumiseen. Komissio
rahoittaa tall& hetkell& kahdeksaa téllaista keskusta. Téhan mennessa komissio on myoéntényt
jo lahes 5 miljoonaa euroa verkkorikollisuutta koskevien koulutus- ja tutkimusval miuksien
luomiseen jasenvaltioissa.

Tulevat toimet vuonna 2013

Komissio

o varmistaa, ettd Europolissa toimiva Euroopan verkkorikostorjuntakeskus
etenee vakaasti kohti taytta toimintakykya;

. toteuttaa Euroopan unionin kyberturvallisuusstrategiaa;

o tukee sita, etta hyvaksytdan ehdotus direktiiviks toimenpiteista yhteisen
korkeatasoisen verkko- ja tietoturvan varmistamiseksi koko unionissa, ja
pyrkii saavuttamaan ENISAn uuden toimikauden tavoitteet;

o tukee, kehittda ja laajentaa jatkossakin maailmanlaajuista kumppanuutta
verkossa esiintyvan lasten seksuaalisen hyvaksikayton torjumiseks.

Jasenvaltioita kehotetaan

o tekemaan tiivistd yhteistyota Euroopan verkkorikostorjuntakeskuksen
kanssa;

o tekemaan tiivista yhteistyota Eurojustin ja ENISAn kanssa;

o toteuttamaan toimintapoliittiseen sykliin sisaltyvia verkkorikollisuutta
koskevia oper atiivisia toimintaohjelmia;

o pyrkiméan verkossa esintyvan lasten seksuaalisen hyvaksikayton
torjumista koskevan maailmanlaajuisen kumppanuuden yhteisin
tavoitteisiin ja toteuttamaan tdman edellyttamié erityistoimia;

o tukemaan Euroopan neuvoston tietoverkkorikollisuutta koskevan
yleissopimuksen  (Budapestin  yleissopimuksen)  ratifiointia ja
taytantoonpanoa.

24. Strateginen tavoite 4: Vahvistetaan turvallisuutta rajavalvonnan avulla

Komissio antoi joulukuussa 2011 sdddosehdotuksen Euroopan rajavalvontajérjestelman
(Eurosur) luomisesta. Jarjestelmd, joka on tarkoitus hyvaksya vuonna 2013, tarjoaa
jasenvatioille ja EU:n virastoille yhteiset puitteet |8hes reaaliaikaiseen tiedonjakamiseen ja
virastojen véliseen yhteistyohon kansallisella ja EU:n tasolla laittoman muuttoliikkeen ja
rgjatylittavan rikollisuuden torjumiseksi. Eurosur osallistuu my6s maahanmuuttajien hengen
suojaamiseen ja pel astami seen.

Ne 18 Schengen-maata, jotka sijaitsevat EU:n eteldisilla ja itdisilla ulkorgjoilla ja jotka ovat
ensmmaisind liittyméssd Eurosuriin, ovat perustaneet rgavartioinnin  kansalliset
koordinointikeskukset, joissa on mukana joukko kansallisia viranomaisia, kuten rajavartijoita,
poliisgja, rannikkovartijoita ja merivoimien edustajia. Nama 18 koordinointikeskusta on
liitetty Frontexin valityksella kokeiluluontoisesti Eurosur-verkostoon.
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Eurosurin  puitteissa  on rahoitettu  ulkorgjarahaston kautta térkeita aueellisa
valvontgjarjestelmid, jotka mahdollistavat Schengen-alueen ulkorgjojen paremman valvonnan.
Ulkorgjarahastosta tuettiin yhdennettya espanjalaista ulkorajojen valvontajarjestelmaa SIVE&
(Sstema Integrado de Vigilancia Exterior), joka keskittyy erityisesti Gibraltarin salmeen,
Kanarian saariin ja Baleaareihin seka Vaimeren etel&iseen rannikkoon. Ulkorgjarahasto antoi
merkittévan panoksen my6s Ranskan rannikkoval vontaj arj estel maan.

Komissio teki alkuvuodesta 2013 kaksi sdaddsehdotusta, joiden tavoitteena on seka tehostaa
rgjaturvalisuutta ettd helpottaa kolmansien maiden kansalaisten matkustamista ja
maahanpdasyd. Kyseessa on ns. alykkaitd rajoja koskeva paketti, johon sisdltyy
maahantulo- ja maastalahtoj érjestelma jarekister dityjen matkustajien ohjelma.

Toisen sukupolven Schengenin tietojarjestelma (SIS 11), josta tulee useiden vuosien kehitys-
ja testaustyon jalkeen toimintavamis, tarjoaa rgavalvontaan lisavélineita Samalla
viisumitietojarjestelman (VIS) maailmanlagjuisen kayttdonoton saattaminen loppuun lisda
turvallisuutta entisestaan.

Komissio auttaa Kreikkaa toteuttamaan turvapaikka-asioiden ja maahanmuuton hallintaa
koskevaa kansallista toimintaohjelmaa, johon siséltyy myo6s rgjavalvontaa koskeva o0sio.
Tavoitteena on parantaa Kreikan kykya valvoa ulkorgjojaan ja erityisesti Turkin vastaista
rajaa.

Tullirgjavalvonnan aladla on jatkettu yhteisen riskinhallintgjarjestelman taytantdtnpanoa, ja
komissio on antanut tiedonannon tullialan riskienhallinnasta ja toimitusketjun
turvallisuudesta™. Tiedonannon tavoitteena on edistdd suosituksista kéytavaa vuoropuhelua,
jolla varmistetaan edellytykset nykytilanteen parantamiselle yhteisvoimin. Lentorahdin
turvatoimia koskevan korkean tason toimintasuunnitelman perusteella ty6ta jatketaan myds
liikenneviranomaisten ja alan taloudellisten toimijoiden kanssa tullille toimitettavien tietojen
laadun parantamiseksi.

Frontex on vahvistetun mandaattinsa ansiosta edistényt turvallisuutta useilla toimenpiteill&
Erityisesti se on tiiviissa yhteistydssd jasenvaltioiden rajavalvontapalveluiden kanssa
kehittanyt edelleen riskianalyysiverkkoaan ja laatinut sdénndllisia ja tapauskohtaisia
riskianalyysgja EU:n ulkorgoilla tapahtuvasta laittomasta muuttoliikkeestd. Kaikissa
ulkorgjojen keskelsissa ongelmakohdissa on toteutettu yhteisia operaatioita. Frontex on
jatkanut operatiivista yhteistyotda muiden asiaankuuluvien EU-virastojen, kuten Europolin,
Euroopan turvapaikka-asioiden tukiviraston ja perusoikeusviraston, kanssa. Lisdks se on
auttanut  jasenvaltioita jarjestdmadn EU:n palauttamispolitikan mukaisia yhteisia
pal auttami soperaatioita.

Komissio rohkaisi Frontexia, Europolia, Vaimeren huumeidentorjunnan koordinointikeskusta
(CeCLAD-M) ja huumausaineiden merikuljetusten analysointi- ja torjuntakeskusta (MAOC-
N) viralistamaan yhteistyonsa ehdotetun Eurosur-asetuksen mukaisesti, koska yhteistyd, jota
tehtiin Frontexin koordinoimissa vuosina 2011 ja 2012 toteutetuissa laittoman muuttoliikkeen
ja huumausaineiden salakuljetuksen torjumiseen liittyvissd Indalo-yhteisoperaatioissa,
onnistui hyvin.

Muutetun Frontex-asetuksen tultua voimaan vuoden 2011 lopussa komissio rohkais liséksi
Frontexia ja Europolia viimeistelem&an tarvittavat jarjestelyt sellaisten henkilGtietojen
sirtdmiseksi Frontexilta Europolille, jotka liittyvét laitonta muuttoliikettd tai ihmiskauppaa
hel pottavaan, rajatylittavaan rikolliseen toimintaan.

19 COM(2012) 793 final.
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Tarkistetun Frontex-asetuksen uusien perusoikeuksiin liittyvien sédnndsten taytantdonpanossa
edistyttiin huomattavasti vuonna 2012. Liséks perusoikeusfoorumi on aloittanut toimintansa,
japerusoikeusvaltuutettu on nimitetty.

Pyrkimykset rgjavartijoiden ja tullin yhteistyon parantamiseks olivat edelleen keskeisella
sijalla vuoden 2012 toiminnassa. Tavoitteena on helpottaa kaupanké&yntid ja matkustamista ja
parantaa EU:n turvalisuutta hyddyntamalla muiden muassa synkronoituja tarkastuksia,
tiedonvaihtoa, koulutusta, yhteisa riskianadyysga ja yhteisoperaatioita. Joissakin
jasenvaltioissa on jo kaytossa kehittyneita ratkaisuja, jotka toimivat muille esimerkkina
parhaista kaytanteista. Esimerkikss Suomessa on perustettu poliisi-, tulli- ja
rgjavartioviranomaisten rikostiedustelu-, rikosanalyysi- ja rikostutkimusyksikéitd, jotka
tehostavat vakavan rikollisuuden torjuntaa.

Ulkorgarahastosta on tuettu jasenvaltioiden toimia vadrien ja vaarennettyjen
henkildllisyystodistusten ja matkustusasiakirjojen kayton torjumiseks erityisesti silloin, kun
on kyse sellaisten erityisvalineiden hankkimisesta, joita rgjavartijat ja konsuliviranomaiset
kayttavat asiakirjojen aitouden varmistamiseen. Ulkorgjarahaston rahoituksen avulla on
kehitetty myods verkossa kaytettdvdd FADO-jarjestelméd (False and Authentic Documents
Online), joka hel pottaa asi akirjapetoksia koskevaa tiedonvaihtoa jésenvaltioiden valilla

Tulevat toimet vuonna 2013

Komissio
o tukee Eurosurin kayttéonottoa 1. lokakuuta 2013;

o varmistaa, etta toisen sukupolven Schengenin tietojarjestelmasta (SIS 11)
tulee kevaan aikanataysin kayttévalmis.

Jasenvaltioita kehotetaan

o varmistamaan, ettd kaikki kansalliset viranomaiset, joilla on
rajavalvontavastuuta, tekevat yhteistyota kansallisten
koordinointikeskusten kautta;

o edistymédan nopeasti neuvotteluissa, jotka koskevat ehdotuksia
maahantulo- ja maastalahtojarjestelmaks ja rekister 6ityjen matkustajien
ohjelmaksi;

o sopimaan rajavartiolaitoksen ja tullin yhteistyotd koskevista yhteisista
suosituksista ja parhaista kaytanteista saman turvallisuus- ja palvelutason
takaamiseks kaikilla EU:n ulkorajoilla seka tarkastusten kustannusten
vahentamiseks;

o keskustelemaan ja sopimaan yhteisista suosituksista tullialan
riskienhallinnan ja toimitusketjun turvallisuuden parantamiseks;

o panemaan taytantéon toimintapoliittiseen sykliin sisdltyvéat laitonta
muuttoliikettd koskevat oper atiiviset toimintaohjelmat.

Virastojen olisi

o tehostettava edelleen yhteisty6tédn laittoman muuttoliikkeen ja
rajatylittavan rikollisuuden havaitsemiseks ja ehkaisemiseks EU:n
ulkorajailla (Frontex, Europol, MAOC-N ja CeCLAD-M);

o ryhdyttava tarpeellisiin toimiin, jotta voitaisiin sirtad henkilGtietoja
Europolille muutetun Frontex-asetuksen mukaisesti (Frontex ja Europol).

14

F



o

2.5. Strateginen tavoite 5. Parannetaan Euroopan kykya selviytya kriiseista ja
katastrofeista

EU on tehostanut luonnonvoimien ja ihmisen aiheuttamien riskien hallintakykyaan resurssien
hyodyntamiseks  tehokkaammin ja niin  ennaltaehkéisy- kuin toimintavalmiuksienkin
vahvistamiseksi.

Y hteisvastuulausekkeen (SEUT-sopimuksen 222 artikla) taytantéonpanojarjestelyja koskeva
ehdotus muodostaa yleiset puitteet tilanteille, joissa on kyse erityisestd uhasta tai vahingosta,
jokaylittéa sen kohteeksi joutuneen jasenvaltion valmiuskapasiteetin. Komission ja Euroopan
unionin ulkoasioiden ja turvallisuuspolitiikan korkean edustajan yhteinen ehdotus™ neuvoston
padtokseks  yhteisvastuulausekkeen taytantdonpanojéarjestelyista unionissa hyvaksyttiin
joulukuussa 2012.

Turvallisuusriskien tehokas halinnointi  edellyttéd vakaan  riskinarviointimenetelman
kayttoonottoa ja soveltamista. EU kehittéd parhaillaan yhteista metodol ogista |éhestymistapaa
ndiden turvallisuusriskien arvioimiseksi. Tarkoituksellisiin pahantahtoisiin uhkiin liittyvien
riskien arvioinnissa on tehty merkittavda tyota erityisesti ilmailun turvaamisen alalla
(lentorahti, nestekielto). Neuvosto kehotti joulukuussa 2012 komissiota lagjentamaan taman
metodol ogisen |&hestymistavan koskemaan ilmailun turvaamista kokonai suudessaan.

EU on toteuttanut joukon toimia katastrofiriskien hallintaa koskevien EU:n puitteiden®
taytantoonpanemiseksi vahvistaakseen valmiuksia selviytyd sekd& [uonnonvoimien etta
ihmisen aiheuttamista katastrofeista. Jasenvaltiot ovat edistyneet eri tahtiin toteuttaessaan
komission vuonna 2010 antamiin suuntaviivoihin® perustuvia kansallisia riskinarviointeja.
Komissio on tédhan mennessa saanut tietoja 12:lta unionin pelastuspalvelumekanismiin
osallistuvalta maalta (Alankomaat, Italia, Norja, Puola, Ruotsi, Saksa, Slovenia, Tanska,
TSekki, Unkari, Viro ja Yhdistynyt kuningaskunta). Niissd kuvaillaan enemman tai
vahemman yksityiskohtaisesti kansallisia riskiarviointgja, joissa korostuu tarve saada
parempia tietoja katastrofeista seké tarve vertailla riskinhallintatapoja. Tata silmalla pitden
komission vamistelee parhaillaan ensmméistd monialaista katsausta niista
luonnonvoimien ja ihmisten aiheuttamista riskeistd, jotka uhkaavat unionia
tulevaisuudessa. Katsauksen on tarkoitus valmistua vuoden 2013 aikana. Sen jdlkeen
voitaisiin vuonna 2014 laatia kattavampi asiakirja, jossa tarkastellaan syvallisemmin myds
turvallisuusriskeja.

Komission ehdotuksessa unionin uudeksi pelastuspalvelumekanismiksi®® ennaltaehkéisy-,
vamius- ja avustustoimille annetaan tasavertainen asema. Ehdotukseen sisdlityy liséks
saannoksia riskinarviointien kehittémisesta edelleen pel astuspalvel upolitiikan yhteydessa.

Komissio on lisdksi pitdnyt johdonmukaisesti esilla vertaisarviointeja tehokkaana tapana
vaihtaa kokemuksia ja parantaa hallintoa ja poliittista paatoksentekoa katastrofiriskien
hallinnan alala. Vuonna 2012 Y hdistynyt kuningaskunta ilmoittautui ensimmaisend maana
osallistumaan kokeiluluonteiseen vertaisarviointiin, jonka toteutti kolme "vertaista’ (Italiasta,
Ruotsista ja Suomesta). Ne saivat tukea ja apua komissiolta ja sen yhteistybkumppaneilta
UNISDR:Itéa ja OECD:Ita. Arvioinnin tuloksista on tarkoitus julkaista kevadla 2013 raportti,
jossa esiteldan hyvia kaytanteitd ja kehittamisaloja ja annetaan suosituksia edistyksen

2 JOIN(2012) 39 final.

2 Puitteet esitell&8n tiedonannossa Luonnonkatastrofien ja ihmisen aiheuttamien katastrofien ehkaisyyn
sovellettava yhtei son |&hestymistapa, KOM (2009) 82 lopullinen.

2 SEC(2010) 1626 final, saatavilla osoitteessa
http://ec.europa.eu/echo/civil_protection/civil/pdfdocs/prevention/COMM_PDF SEC 2010 1626 F st
aff_working_document_en.pdf.

2 K OM(2011) 934 lopullinen.
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yllapitémiseks jatkossakin. Komissio hyddyntaa tuloksia myds kaynnissa olevassa tydssaan
hyviin kaytanteisiin perustuvan, katastr ofien ehkéaisya koskevan ohjeistuksen laatimiseksi.

Komissio avaa vuonna 2013 hatdapukeskuksen nykyisen (humanitaarisen avun pagosaston)
seuranta- ja tiedotuskeskuksen yhteyteen. Tama vahvistaa entisestéén EU:n kykya reagoida
katastrofeihin.

EU:n kriisinhallintavoimavarojen jarkevoittdamiseks ja yhteisvaikutusten vahvistamiseksi on
tehty runsaasti tyttd. EU:n hététila- ja kriisinkoordinointijérjestelyjen tarkistamisen ja
yhteisen tilannetietoisuuden ja -analyysin tukivoimavaran muodostamisen tavoitteena on
aiempaa yhdennetympi ja tehokkaampi |&hestymistapa.

Vuonna 2012 toteutettiin useita térkeitd toimia, joilla vahvistettiin komissiossa ja
asaankuuluvissa virastoissa toimivien monialaisten ja aakohtaisten keskusten
verkostoitumista. Néahin toimiin  kuuluvat mm. sopimukset yhteistyosta riskin- ja
kriisinhallinnassa seka uuden tehokkaan ja kestéavan viestintdmuodon ottaminen kayttoon.
Komission sisdasioiden paaosastoon perustettiin vuonna 2012 strategisten analyysien ja
vamiustoimien keskus, mink& ansiosta voidaan luoda sellaisia uusia turvallisuusriskien
arviointi- ja halintamenettelyja ja -kaytantdjd, joissa yhdistyy komission asiaankuuluvien
osastojen ja asiantuntijayhteisdjen asiantuntemus esimerkiksi liikenteen ja energian aloilla ja
jossa hyodynnetddn EU:n tiedusteluanalyysikeskuksen, EU:n virastojen ja jasenvaltioiden
yksikoiden laatimia uhka-arviointeja.

EU:n kriisnhdlinta- ja riskinarviointikyvyn tehostaminen edelyttéd valmiuksia
turvaluokiteltujen tietojen vaihtoon. Téatéa silmélla pitéen sellaisten oikeudellisten puitteiden
luominen, joiden nojalla EU:n virastot voivat vaihtaa turvaluokiteltuja tietoja, on merkittava
edistysaskel.

Tulevat toimet vuonna 2013

Komissio

o tukee pyrkimyksid riskinarviointimenetelmien parantamiseks ja
riskinhallintaan liittyvia toimia koskevien tietojen vaihtamiseks ja
siirtamiseks sekd EU:n jasenvaltioiden vélilla ettd EU:n ja kolmansien
maiden valill&;

o laatii EU:n ensimmaisen monialaisen katsauksen luonnonvoimien ja
ihmisten aiheuttamistariskeistg;

o laatii hyviin kaytanteisiin perustuvaa katastrofien ehkaisyd koskevaa
ohjeistusta;

o edistad jatkossakin EU:n valmiuksia arvioida turvallisuusriskej a.
Jasenvaltioita kehotetaan

o viimeistelemddn kansalliset riskinarviointinsa ja pitamdan ne
saannollisesti ajan tasalla, toteuttamaan toimia katastrofi- ja
turvallisuusriskga koskevan ymmarryksen lisdamiseks,
riskinhallintasuunnittelun edistamiseksi ja EU-rahoitteisten
infrastruktuuri-investointien suojaamiseksi katastrofeilta seké
osallistumaan vapaaehtoisesti kansallisa riskinhallintamenettelyjaan
koskeviin vertaisarviointeihin;

o hyvaksymaan ehdotus yhteisvastuulausekkeen
taytantéonpanoj érjestelyista.
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3. TURVALLISUUSPOLITIIKAN TAYTANTOONPANON SUJUVOITTAMINEN JA
JARKEISTAMINEN

Sisdisen turvallisuuden politiikka perustuu yhteiseen toimintasuunnitelmaan, jossa ovat
mukana kaikki toimijat e€li EU:n toimielimet, jasenvaltiot ja EU:n virastot. Euroopan
parlamentti otti vuonna 2012 ensimmaisen kerran kantaa®® sissisen turvallisuuden strategiaan,
jasen lagja enemmist6 kannatti strategian viitté tavoitetta.

Jasenvaltioiden vdlisella yhteistyolla on erittan téarked asema EU:n sisdista turvallisuutta
kohtaaviin uhkiin vastaamisessa. Voimavarojen yhdistaminen ja toimien yksinkertaistaminen
EU:n tasolla voi olla tehokkaampaa ja halvempaa kuin yksin toimiminen. EU:n virastoilla on
téssa erityinen rooli.

3.1 Toiminnan sujuvoittaminen

Komissio antoi maaliskuussa 2013 Europolin ja Cepolin uudistamista koskevan ehdotuksen,
jossa se esitti kyseisten virastojen yhdistamistd, seka tiedonannon lainvalvontaviranomaisten
eurooppal ai sesta koul utuskehyksesta (European Law Enforcement Training Scheme, LETS).

Europolin ja Eurojustin uudistamisen yleistavoitteena on lisdta virastojen operatiivista
tehokkuutta ja tuloksellisuutta vakavan ja jarjestdytyneen rikollisuuden ja terrorismin
synnyttdmiin turvalisuusuhkiin vastattaessa. Parantamalla Europolin kykya kartoittaa
rikollisuuteen liittyvid uhkia ja suuntauksia vahvistetaan entisestddn sekd EU:n ettd
jasenvaltioiden valmiuksia torjua rikollisverkostoja ja niiden vahingollisia vaikutuksia
yhteiskuntaan ja talousdlamaan. Tama toteutetaan parantamalla Europolin jésenvaltioille
tarjoamaa tukea, tehostamalla jasenvaltioiden toteuttamien operaatioiden koordinointia ja
yhteisvaikutuksia ja tukemalla paremmin vakavaa ja jarjestdytynytta rikollisuutta koskevan
EU:n toimintapoliittisen syklin soveltamista.

Cepolin ja Europolin tehtdvéat taydentdvéat toisiaan, silla Cepol tukee EU:n
lainvalvontaviranomaisten yhteistyokulttuuria koulutuksen avulla. Ehdotetun Cepolin ja
Europolin yhdistdmisen my6éta koulutusta voitaisiin kohdistaa paremmin, ja se vastais
paremmin tdmanhetkisia koulutustarpeita, jotka esitetédn komission samaan aikaan
hyvaksyméssa lainvalvontaviranomaisten eurooppalaisessa koulutuskehyksessa (LETS).
tarjota kaiken kaikkiaan enemméan koulutusta. Europolin palvelujen toimivuuden
parantaminen ja koulutuksen kohdentaminen EU:n ensisjaisiin tarpeisiin  vapauttais
voimavaroja kansallisella tasolla ja mahdollistaisi niiden kohdistamisen sinne, missa niita
tarvitaan.

Euroopan verkkorikostorjuntakeskus on toinen esimerkki toiminnan sujuvoittamisesta, jolla
pyritédn verkkorikollisuuden torjunnan tehostamiseen. Kun tutkitaan verkkopetoksia, lasten
hyvaksikdyttoa verkossa ja muuta verkkorikollisuutta, uhreja on yleensa satoja ja epéiltyja eri
puolilla maailmaa. Kansalliset poliisivoimat eiva yksindan pysty saattamaan menestyksella
padtokseen tdméan suuruusluokan operaatioita. Verkkorikollisuus on rikollisuuden lgjeista
rgjattomin, minka vuoks sen torjunta edellyttdd lainvalvontaviranomaisilta koordinoituja
toimiajargatylittavaa yhteistyota seka julkisten etté yksityisten sidosryhmien kanssa.

Rahoitugérjestelyja sujuvoittamalla voidaan varmistaa, etta resurssegja kdytetédn aiempaa
kohdistetummin. Komissio teki vuonna 2012 sisdisen turvallisuuden rahastoa koskevia
ehdotuksia vuosien 2014-2020 rahoitusndkymia simala pitden. Yks ehdotetuista
innovaatioista oli yhteisen hallinnoinnin soveltaminen kaikkiin rahastoihin (ISEC-rahasto ei

24 Borsellinon mietintd, Euroopan parlamentin pdéatéslauselma 22. toukokuuta 2012 Euroopan unionin

sisdisen turvallisuuden strategiasta (2010/2308(IN1)).
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ollut aiemmin mukana), mika tarkoittaisi sitd, ettéd jasenvaltiot hallinnoisivat suoraan yha
suurempaa osaa kaytettavissa ol evista resursseista.

3.2. Y hdenmukaisuuden var mistaminen sisdisen ja ulkoisen ulottuvuuden valilla

Koska uhkat ovat osittain lahtéisin EU:n rajojen ulkopuol€elta, tiiviimpi yhteistyd ulkoisesta
turvallisuudesta vastaavien toimijoiden sekda EU:n ulkopuolisten maiden ja
organisaatioiden kanssa on turvallisuuspolitiikkojen onnistumisen kannalta ensiarvoisen
ke

Osana lagjempaa pyrkimysta kasvattaa turvallisuusasioiden sisdisen ja ulkoisen ulottuvuuden
valistd yhdenmukaisuutta ty6ta jatkettiin poliittisten ja turvallisuusasioiden komiteassa ja
sisdisen turvallisuuden pysyvassa komiteassa. Pyrkimyksenda oli toteuttaa yhteisen
turvallisuus- ja puolustuspolitiikan sekd vapaus-, turvallisuus- ja oikeusasioiden aan
toimijoiden vdlisten yhteyksien lujittamiseksi laadittu etenemissuunnitelma ja kehittda
yhteisvaikutuksia edelleen muillakin aloilla, joista mainittakoon kyberturvallisuus,
elintérkeiden infrastruktuurien suojelu ja terrorismintorjunta. Lisaks on tiivistetty yhteyksia
Euroopan ulkosuhdehallinnon ja asiaankuuluvien virastojen (Europolin ja Frontexin) valilla
Vuonna 2012 jarjestettiin kaks poliittisten ja turvallisuusasioiden komitean ja sisdisen
turvallisuuden pysyvan komitean kokousta, joissa keskusteltiin EU:n toiminnan
maantieteellisestéa  ulottuvuudesta (Lénsi-Balkan, Sahel, Libya). Helmikuussa 2013
jarjestettiin samojen tahojen kokous, jossa keskityttiin Malin turvallisuustilanteeseen.

Sisdista turvallisuutta koskevat kysymykset sisdlytetddn nyt  jarjestelmallisesti
asiaankuuluvien EU:n ulkopuolisten maiden ja organisaatioiden kanssa kaytavien poliittisten
vuoropuheluiden asiadistalle ja niita kéasitelédn myos asiaankuuluvien strategisten
kumppanuuksien ja  sopimusten  yhteydessd.  Liikkuvuus, muuttoliike- ja
turvallisuuskumppanuuksia koskevien vuoropuheluiden kaynnistaminen eteldisen
Véaimeren maiden kanssa luo uusia kanavia sisaisen turvallisuuden kysymyksia koskevan
yhteistyon vahvistamiseksi EU:n ulkopuolisten kumppanien kanssa. Samalla tavoin liittymista
edeltdva menettely ja erityisesti viiden Lansi-Balkanin maan kanssa viisumivapauden
jalkiseurantamekanismin yhteydessa tehtdva tyd, viisumipakon poistamista koskevan
etenemi ssuunnitelman toteuttaminen Kosovon osalta seka EU:n ja Turkin valinen myonteinen
asialista ovat tehokkaita vélineitd, kun kolmansia maita autetaan mukauttamaan oikeudelliset
puitteensa ja toimintakykynsa EU:n séanndstéon ja turvallisuusalan standardeihin.

Maailmanlagjuisia uhkia torjuvia erityistoimia, joilla parannetaan EU:n sisdista turvallisuutta,
rahoitetaan EU:n vakausvdlineesta my6s EU:n ulkopuolella.

3.3. Valmistautuminen tulevaisuuteen: turvallisuustutkimusohjelma seitsemannessa
puiteohjelmassaja sen jalkeen

Komisso on vuodesta 2007 léhtien rahoittanut seitsemdnnen  puiteohjelman
turvallisuustutkimusohjelmaa kaikkiaan 1,4 miljardilla eurolla. Rahoitusta on myonnetty yli
250 hankkeelle, ja sidosryhmét ovat antaneet huomattavan panoksen. Hankkeissa on kéasitelty
suurinta osaa tdhan kertomukseen sisdltyvista aiheista, esimerkiks rgahteiden torjuntatoimia,
CBRN-aojen toimia, radikalisoitumista ja rajaturvallisuutta.

Komissio julkaiss heindkuussa 2012 tiedonannon Turvallisuusalan politiikka —
Toimintasuunnitelma innovatiivisen ja kilpailukykyisen turvallisuusalan edistamiseksi®.
Toimintasuunnitelmassa ennakoidaan lisdtoimia EU:n turvallisuusalan markkinoiden
yhdenmukaistamiseks seké tutkimuksen ja markkinoiden vélisen kuilun pienentéamiseksi

% COM(2012) 417 final.
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erityisesti  toteuttamalla  standardointia  CBRN-suojelun,  rgaturvallisuuden  ja
kriisinhallinta/pel astuspalvelun aoilla.

4. PAATELMAT

Sisdisen turvallisuuden strategian taytantéonpano on hyvéassa vauhdissa. Viiden tavoitteen
saavuttamiseksi on tehty paljon, kuten tdma kertomus osoittaa. Tehtévaa kuitenkin riittdd yha.
Jarjestaytynyttd rikollisuutta pidetddn edelleen vuonna 2013 yhtena EU:n sisdisen
turvallisuuden térkeimmistéa haasteista. Rahanpesu, korruptio, salakuljetus ja liikkuvat
jarjestéytyneet rikollisyhnmédt ovat vain osa ennakoiduista uhkista. Verkkorikollisuus
aiheuttaa edelleen erityista huolta. Toinen vuoden 2013 térkea haaste on parantaa valineita,
joillatorjutaan vakivaltaisten &riliikkeiden kasvua.

Seuraava ja samalla viimeinen kertomus siséisen turvallisuuden strategian taytantéonpanosta
esitelld8n vuoden 2014 puolivalissg, jolloin arvioidaan strategian tavoitteiden saavuttamista ja
pohditaan sisdisen turvallisuuden alan tulevia haasteita.
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Liite 1: Graafinen katsaus vuosille 2011-2014 suunniteltuihin toimiin

TAVOITE 1: Heikennetdan kansainvalisia rikollisverkostoja

Toimi 1: Paljastetaan ja hajotetaan rikollisverkostot

Toimi 2: Suojataan talouselamaa rikollisten
soluttautumiselta

Toimi 3: Tuomitaan rikoksella saadut varat
menetetyiksi

Laaja-alaiset kysymykset

2011

Ehdotus matkustaja-
rekisteritietojen (PNR)
kayttamisesta

Jasenvaltioiden
korruptiontorjuntatoimien
seurantaa ja tukemista
koskeva ehdotus

2012

Uudet PNR-
sopimukset
Y hdysvatojen ja
ustralian kan

Ihmiskauppaa
Uusi PNR-sopimus koskeva EU:n
Kanadan kanssa strategia vuosiksi

2012—2016

Lisétéén
yhteisten
tutkinta-
ryhmien

kayttoa

Jasenvaltiot:
Saatetaan ihmiskauppaa
koskeva strategia viipymétta
osaksi kansallista

lainséadantoa
Julkaistaan selvitys
keskitetyista

2013

pankkitilirekistereista

EU:n PNR-direktiivi
hyvéaksyminen

Ehdotus neljanneksi
rahanpesun torjuntaa

koskevaksi direktiiviksi Hyvaksytaan
tiedonanto kattavasta
strategiasta savukkeiden
salakuljetuksen

torjumiseksi

Ehdotus direktiiviksi
@anpes.m kriminalisoinnista,

Kansallisten asiointipisteiden
verkosto viranomaisille ja
saéntelyelimille

valtiot:
Toteutetaan
EU:n
toiminta- Jasenvaltiot:
poliittiiseen Tehostetaan toimia
_s;l/.klun" hallinnolliseen
sisaltyvét |ahestymistapaan liittyvien
toimet epavirallisten
asiointipisteiden verkoston

perustamiseksi

Julkaistaan EU:n
ensimméainen
korruptiontorjuntakertomus,

hankinnasta vastaavien

Ehdotus direktiiviks rikoshyddyn
jaadyttamisesta ja menetetyksi
tuomitsemisesta

L aaditaan yhteiset
indikaattorit
varalisuuden takaisin

toimistojen
suorituskyvyn
arvioimiseksi sekéa
ohjeet siitd, miten
estetdan menetetyksi

Perustetaan tehokkaita
varallisuuden
takaisinhankinnasta
vastaaviatoimistojaja

ittui i toteutetaan varojen
tuon;g;:;m x;oj e hallinnoinnissa tarvittavat
takaisin rikollisten jérjestelyt
késiin

Rikoshyddyn
jaadyttamisesta ja menetetyksi
tuomitsemisesta annetun
direktiivin hyvaksyminen

Tiedonanto eurooppalaisesta
tiedonvaihtomallista

Jasenvaltiot:
Ratifioidaan
jaotetaan

kayttéon

nykyiset

oikeus- ja
lainvalvonta- Ehdotus Europolin ja
viranomaisten | /- Cepolin uudistamisestaja
yhteystyctaja eurooppalaisesta
tiedonvaihtoa koulutusohjelmasta

koskevat

vélineet

hdotetaan Euroopan

hdotetaan Euroj us%\
uudistamista

perustamista

2014

Vérikoodit: \ /
Vihrea: Toimi toteutettu | |
Keltainen: Toimen toteutus kesken \ /
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Toimi 3: Suojataan elintarkeda infrastruktuuria,
liikenne mukaan luettuna

Tiedonanto liikenteen

turvallisuudesta

Jasenvaltiot:
Toteutetaan
toiminta-

Vaihtoehtoja liikenteen ja
erityisesti maaliikenteen
turvallisuuden parantamiseksi

suunnitelmaa
lentorahdin
turvatoimista

Tarkastellaan uudelleen
Euroopan elintérkeén

infrastruktuurin nimeamista
koskevaadirektiivia

TAVOITE 2: Ehkaistdan terrorismiajaradikalisoitumista ja puututaan terroristien varvaystoimintaan
o sl . Toimi 2: Estetdan terroristeja saamasta rahoitusta ja
Toimi 1: Tuetaan yhteisdja radikalisoitumisen ja - an terroristga s usal
e i . iskuissa tarvittavia valineita ja valvotaan heidan
terroristien varvayksen ehkaisemisessa . o
liiketoimiaan
s/—\\
// \\ ’ ‘\
i \
2011 Tiedonanto EU:ssa tapahtuvasta
rahaliikenteen sanomavalitystietojen
keraamisesté ja anal ysoinnista
|
Véiarviointi EU:n
CBRN-toimintaohjelma
Radikali- taytantoonpmostaj a
soitumisen ra;ahtgtgkosk_evan EU:n| | Toteutetaan
torjunnan EU- toimintaohjelman toiminta-
verkosto ja uudelleentarkastelu suunnitelmat,
2012 EU:n lagjuiset joiden
konferenssit. tarkoituksena
Autetaan on rgjoittaa
kansalais- EU:n terrorismin rahoituksen 9 ahteinden
yhteiskuntea | [ j&jittamisirjestelmén perustamista seka
paljastamaan, koskeva vaikutustenarviointi kemiallisten,
kaéntamaan ja biologisten,
kyseen- séteily- tai
daistamaan Harkitaan puitteiden luomista ydinaineiden
vikivaltaista hallinnollisille toimenpiteille, kuten || Saatavuutta
aari- terrorismista epéiltyjen henkilGiden
@rkean tason symposiumi propagandaa varojen jaadyttéminen EU:ssa
vakivaltaisten &iriliikkeiden
torjumisesta
2013
Tarkastellaan ja péivitetddn EU:n
|ahestymi stapaa radikalisoitumisen ja
terroristien varvayksen ehkéisemiseen
V) Vo
Varikoodit: - .
2014 Vihrea: Toimi toteutettu
Keltainen: Toimen toteutus kesken
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TAVOITE 3: Parannetaan kansalaisten ja yritysten turvallisuutta verkkoymparistdssa

Toimi 1: Parannetaan lainvalvonta- ja oikeusviranomaisten valmiuksia

Toimi 2: Tehdaan yhteistyota tietotekniikka-
sektorin kanssa kansalaisten
voimaannuttamiseksi ja suojelemiseksi

Toimi 3; Parannetaan valmiuksia
selviytya tietoverkkoon kohdistuvista

Euroopan
verkkorikoskeskusta

koskeva

2011 | \toteutettavuustutkimu:

2012

Tiedonanto
verkkorikostorjunta-
eskuksen perustamisest;

Kéaytetéan lahtokohtana EU:n ja
Y hdysvaltojen verkkoturvallisuus- ja
verkkorikollisuustydryhman tekeméa

tyo6ta ja al oitetaan yhteisty® muiden
kansainvalisten kumppanien kanssa

2013

Perustetaan Europoliin
EU:n verkkorikostorjunta-
keskus

Parannetaan valmiuksia
tutkiatietoverkkorikoksiaja
nostaa niiden pohjalta
syytteita

vatiot:
Ratifi-
oidaan
tieto-
verkko-
rikolli-
suutta
koskeva
Euroopan

neuvoston (—
yleis-
sopimus

2014

Vérikoodit:
Vihre&: Toimi toteutettu
Keltainen: Toimen toteutus kesken

valtiot:
Toteutetaan
EU:n

toiminta-
poliittisen

syklin
mukaiset

toimet

/ \
Ohjeet internetin laittoman \
sisdllon kasittelyyn liittyvéa
yhteisty6ta varten
Luodaan
jerjestely,
jonkakautta
voi ilmoittaa
tietoverkko-
Jasenvaltiot: rikollisuuteen
Kehitetaan liittyvista
tietoverkko- tapahtumista,
rikollisuuden jaannetaan
tuntemustaja kansalaisille
koulutus- verkko-
valmiuksiaja turvallisuutta
perustetaan jatietoverkko-
0saamis- rikollisuutta

keskuksia

hyokkayksista

Perustetaan

kansallisia/

valtiollisa
tieto-

tekniikan
kriisiryhmi&
jaluodaan

koskevia ohjeit:

hyvin
toimiva
verkosto

Euroopan unionin
kyberturvallisuusstrategia

Ehdotus direktiiviks
verkko- jatietoturvasta

ENISAN uusi toimikausi
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TAVOITE 4: Vahvistetaan turvallisuutta rajavalvonnan avulla

Toimi 1: Hyddynnetéan
taysimaaraisesti Eurosurin
toimintamahdollisuuksia

Toimi 2: Vahvistetaan Frontexin

asemaa ulkorajoilla

Toimi 3: Otetaan kayttd6n yhteinen
riskinhallinta ulkorajat ylittavaa
tavaroiden liikkumista varten

Toimi 4: Parannetaan viranomaisten
vélisté yhteistyota kansallisella tasolla

Laaja-alaiset kysymykset

2011

2012

2013

Jasenvaltiot ja Frontex:

perustamiseksi

Eurosur on
toimintavalmis

Jatketaan toimia Eurosurin

Kehitetéan
aloitteita
riskianalyysi-

valmiuksien ja

toimien
kohdentamis-
vamiuksien
parantamiseksi

L aaditaan
kansallisella

m" -
valtiot:
Toteutetaan

tasolla
yhteisia vl
Tehdsn eri riskiana- torminta-
viranomaisten lyyseia, joihin| || POlittisen Osallistutaan aktiivisest
rajalla osallistuvat SKIin 1/ eehanmuuttoa, liikkuvuuttaja
suorittamien poliisi-, raja il turvallisuutta
tarkastusten ja koskeviin vuoropuheluihin Pohjois-
koordinointia tulli- Afrikan jaLahi-idan uusien
koskevia viranomaiset, hallitusten kanssa
parannus- jotta voidaan
ehdotuksia tunnistaa
ulkorgjojen
ongelma-
kohdat

SISl on téysin
toimintavalmis

2014

Vihrea: Toimi toteutettu
Keltainen: Toimen toteutus kesken

Laaditaan véhimmais-

vaatimukset ja parhaat
kaytanteet eri viranomaisten
yhteisty6té varten
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TAVOITE 5: Parannetaan Euroopan kykyi selviytyé kriiseisti ja katastrofeista

Toimi 1: Hyddynnetidn
yhteisvastuulauseketta
tdysimdidrdisesti

Toimi 2: Omaksutaan kaikenkattava
lihestymistapa uhkien ja riskien
arviointiin

Toimi 3: Yhdistetiin tilannetietokeskusten
toiminta

Toimi 4: Kehitetidn eurooppalainen
hétiapuvalmius katastrofien varalta

2011

Riskien arviointi- ja
kartoitusohjeet

katastrofinhallintaa
varten

Ehdotukset
eurooppalaisen

hatdapuvalmiuden
kehittamiseksi

Terveysuhkia
koskeva ehdotus
Jésenvaltiot:
Riskinhallinnan
kansalliset
toimintatavat
Annetaan
ulkoasioiden ja
turvallisuus-
olitiikan korkean .
2012 1Dedustajam kanssa Laal.dlte?an
. monialainen
yhteinen ehdotus Katsaus
yhteisvastuu- .
lausekkeen mahdo[.hslsta
1Ay Ao tulevista
panosta [u.o nnon-
voimien ja
ihmisen
aiheuttamista
riskeistd
Laaditaan
2013 saannolliset katsaukset
allitsevista uhkatekijoista)
kansallisten
riskinarviointien
perusteella
Laaditaan
2014 yhdenmukainen

Varikoodit:
Vihred: Toimi toteutettu

Keltainen: Toimen toteutus kesken

riskinhallintapolitiikka

Ehdotus
turvaluokiteltujen tietojen
suojaamisen yhdenmukaiseksi
yleiseksi kehykseksi

Vahvistetaan
yhteyksia
alakohtaisten
varoitus-
jarjestelmien ja
kriisitilanteisiin
liittyvien
yhteistys-

toimintojen
valilla

Laaditaan taytantdonpanosdannot
eurooppalaisen hitdapuvalmiuden
luomiseksi

Eurooppalainen
hétdapuvalmius on
kaytettavissd
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