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Padasiallinen sisilto:

Komission yllamainittu tietoturvatiedonanto julkaistiin 31.5.2006. Se on varsin lyhyt
(van noin kymmenen sivua) ja varsin yleiduontoinen. Asiaan liittyy myds tausta
asiakirja SEC(2006)656 (Commission staff working paper), jota e ainakaan toistaiseksi
ole saatavissa Suomeksi.

Dynaaminen |8hestymistapa tietoturvalliseen tietoyhtei skuntaan:

Komissio hahmottaa tiedonannossaan kolme otsikkoa, joiden alle tehtévat toimenpiteet
sijoitetaan. Nama ovat vuoropuhelu, yhteistyo ja vaikutusmahdollisuuksien lisdaminen.
K okonaisuudessaan |dhestymistapana on " sateenvarjomalli”, johon myds Suomessa on
pyritty kansallisen tietoturvastrategian luomisesta léhtien. Komisso on nyt my6s
havainnut tdman lahestymistavan edut, jolloin muun muassa odotettavissa olevat
tiedonannot roskapostista ja tietoverkkorikollisuudesta voidaan hahmottaa myds osana
tietoturvaa. Edelleen komissio painottaa sitd, ettd kaikkien toimijoiden mukana olo on
ensiarvoisen téarked& teollisuuden, kansalisten hallitusten, komission, ENISAN, seké
kansainvélisten toimijoiden (eritt. WSIS).

Vuoropuheluun kuuluvat kansallisten verkko- ja tietoturvaan liittyvien poliitikkojen
vertaileva arviointi sekd rakenteellinen monenvédlinen sidosryhmien  keskustelu.
Yhteistyon osalta komissio ilmoittaa pyytavansd ENISAA |uomaan |uottamuksellisen
kumppanuussuhteen  jasenvaltioihin  ja sidosryhmiin  tavoitteena asianmukainen
tietojenkeruyjarjestelmd seka pyytéavansd jasenvaltioita, ykstyistd sektoria ja
tutkimusyhteisba luomaan strategisen kumppanuuden. Lisdksi ENISAN olis tutkittava,
onko mahdollista toteuttaa eurooppalainen tiedonjako- ja hélytysarjestelméa.

Vaikutusmahdollisuuksien lisdamisen osalta jasenvaltioiden tulis osallistua aiemmin
mainittuun vertailevaan arviointiin, edistéa tiedotuskampanjoita, kaynnistda sahkoisia
hallintopalveluja ja edistdd hyvid tietoturvakdytanttja sekd kannustaa verkko- ja
tietoturvaohjelmien kehittémista osana korkea-asteen koulutusta. Yksityisen sektorin
puolestaan tulisi tehda aoitteita, jotta voitaisiin kehittéd asianmukainen maaritelma
ohjelmistotuottgjien ja internet-palvelun tarjogjien vastuusta, edistdd monimuotoisuutta,
avoimuutta, etc. seka lisdta tietoturvaa tehostavien tuotteiden & palveluiden kayttoa,
levittda hyvia tietoturvatoimintoja, edistéa liikealan koulutusohjelmia, pyrkid luomaan
kohtuuhintaiset turvavarmentamigérjestelmét sekd ottaa vakuutusala mukaan
kehittdmaan asianmukai set riskienhallintavalineet.

Paatelmat:
Tiedonannossa on myo6s paatelméa-osio, mutta sen sSisdltd on erittdin niukka. Siina

korostetaan uudelleen sidosryhmien monenvdista |8hestymistapaa. Lisaksi komissio
lupaa neuvostolle ja parlamentille raportin tehdyista toimista vuoden 2007 puolivalissi.

Kansallinen kasittely:

Eduskuntakasittely:
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Ké&sittely Euroopan parlamentissa:

Kansallinen lainsdadant®d, ml. Ahvenanmaan asema:

Taloudelliset vaikutukset:

Muut mahdolliset asiaan vaikuttavat tekijat:

Tietoturva on yks Suomen puheenjohtajuuskauden prioriteetista sdhkdisen viestinnan
sektorilla. Suomen tarkoituksena on, etta teleministerineuvosto hyvéksyis tietoturvasta
komission tiedonannon pohjalta neuvoston pdatds ausel man joulukuun kokouksessaan.
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KOMISSION TIEDONANTO NEUVOSTOLLE, EUROOPAN PARLAMENTILLE,
EUROOPAN TALOUS- JA SOSIAALIKOMITEALLE JA ALUEIDEN
KOMITEALLE

Turvallisen tietoyhteiskunnan strategia — ''Lisas vuoropuhelua, yhteistyota ja
vaikutusvaltaa"

1. JOHDANTO

Tiedonannossa "i2010 — kasvua ja tyollisyytti edistivd eurooppalainen tietoyhteiskunta"’

korostettiin, kuinka tarkedd verkko- ja tietoturva on yhtendisen eurooppalaisen tietoalueen
perustamisen kannalta. Verkko- ja tietojirjestelmien kdytettavyys, luotettavuus ja turvallisuus
ovat yhé keskeisemmissd asemassa talouksiemme ja yhteiskunnan rakenteiden kannalta.

Tdmédn tiedonannon tarkoituksena on antaa uutta vauhtia vuonna 2001 tiedonannossa
"Verkko- ja tietoturva: Ehdotus eurooppalaiseksi lihestymistavaksi"” esitellylle Euroopan
yhteison strategialle. Tdssd tiedonannossa tarkastellaan tietoyhteiskunnan turvallisuusuhkien
nykytilaa ja méadritelldén, mitd lisdtoimenpiteitd verkko- ja tietoturvan parantamiseksi olisi
toteutettava.

Kunnianhimoinen tavoite on jdsenvaltioiden ja Euroopan yhteison tasolla saadun kokemuksen
perusteella  kehittdd  edelleen = Euroopalle = dynaamista  ja  kokonaisvaltaista
turvallisuuskulttuuriin pohjautuvaa strategiaa, joka perustuu vuoropuheluun, yhteistyohon
ja vaikutusmahdollisuuksien lisdfimiseen.

Euroopan yhteis6 on kehittdinyt kolmitahoisen l&hestymistavan tietoyhteiskunnan
turvallisuushaasteiden késittelemiseksi: erityiset verkko- ja tietoturvatoimenpiteet, sdhkdisen
viestinndn sddntelyjirjestelmd (joka sisdltdd my0s yksityiseen ja tietosuojaan liittyvit
kysymykset) ja tietoverkkorikollisuuden torjunta. Vaikka niitd kolmea nékokohtaa voidaan
tietyssd madrin kehitelld erikseen, ne ovat siind méérin toisistaan riippuvaisia, etti tarvitaan
koordinoitua strategiaa. Tdssd tiedonannossa esitetddn tuo strategia, ja luodaan siten puitteet
verkko- ja tietoturvaa koskevan yhtendisen ldhestymistavan viemiseksi eteenpdin ja
viimeistelemiseksi.

Vuoden 2001 tiedonannossa verkko- ja tietoturva mdiéritellidn verkon tai tietojdirjestelmdn
tietyn tasoiseksi kyvyksi kestdd onnettomuuksia tai ilkivaltaa, jotka vaarantavat tallennettujen
tai siirrettyjen tietojen ja muiden verkoissa ja tietojdrjestelmissd tarjottujen tai vilitettivien
palvelujen kdytettivyyden, aitouden, eheyden ja luottamuksellisuuden. Euroopan yhteisd on
viime vuosina toteuttanut joukon toimia parantaakseen verkko- ja tietoturvaa.

Sdhkoisen viestinndn sddntelyjarjestelmidn, jonka tarkistus on parhaillaan kdynnissa, siséltyy
turvallisuuteen liittyvid sdénnoksid. Erityisesti henkil6tietojen kisittelystd ja yksityisyyden
suojasta sihkoisen viestinnin alalla annettu direktiivi® velvoittaa yleisesti saatavilla olevien

! KOM(2005) 229 lopullinen, 1.6.2005.
2 KOM(2001) 298 lopullinen, 6.6.2001.
3 Direktiivi 2002/58/EY.
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sdhkdisten viestintdpalvelujen tarjoajan varmistamaan tarjoamiensa palvelujen turvallisuuden.
Saannoksid roskapostin® ja vakoiluohjelmien® torjumiseksi on annettu.

Luottamus ja turvallisuus ovat tirkeitd myds FEuroopan yhteison tutkimus- ja
kehitysohjelmissa. Kuudennessa tutkimuksen puiteohjelmassa néitd kysymyksid késitellddn
useissa hankkeissa. Turvallisuusaiheista tutkimusta vahvistetaan edelleen seitseméinnessé
puiteohjelmassa perustamalla Euroopan turvallisuustutkimusohjelma (ESRP)®. Lisiksi Safer
Internet plus -ohjelma tukee verkostointihankkeita ja parhaiden toimintatapojen vaihtoa
tietoverkkojen haitallisten sisdltdjen torjumiseksi.

Turvallisuusuhkiin vastaamiseksi Euroopan yhteis6 muun muassa pddtti vuonna 2004
perustaa Euroopan verkko- ja tietoturvaviraston. Virasto osallistuu sellaisen verkko- ja
tietoturvakulttuurin kehittdmiseen, josta on hyotyd Euroopan unionin (EU) kansalaisille,
kuluttajille, yrityksille ja julkisen sektorin organisaatioille.

EU:lla toimii aktiivisesti my0s nditd aiheita késittelevilla kansainvilisilld foorumeilla, kuten
OECD:ssd, Euroopan neuvostossa tai YK:ssa. Tietoyhteiskuntahuippukokouksessa Tunisissa
EU tuki voimakkaasti keskusteluja verkkojen ja tietojen kéytettivyydestd, luotettavuudesta ja
turvallisuudesta. Tunisin toimintaohjelma’ ja Tunisin sitoumus sisiltdvit maailmanlaajuista
tietoyhteiskuntaa koskevan poliittisen keskustelun seuraavat vaiheet, jotka maailmanjohtajat
hyvéksyivdt. Toimintaohjelmassa korostetaan tarvetta jatkaa tietoverkkorikollisuuden ja
roskapostin torjuntaa, samalla kun varmistetaan yksityisyyden suoja ja sananvapaus. Siind
todetaan tarve saavuttaa yhteinen késitys Internetin turvallisuuskysymyksistd ja lisdtd
yhteistyo6td, jotta helpotettaisiin tietoturvaan liittyvén tiedon kerddmistd ja levittdmistd seka
turvallisuusuhkien torjumiseen tdhtddvien hyvien toimintatapojen vaihtoa kaikkien
sidosryhmien kesken.

2. TIETOYHTEISKUNNAN TURVALLISUUDEN PARANTAMINEN: KESKEISET HAASTEET

Kansainvilisistd, eurooppalaisista ja kansallisista ponnisteluista huolimatta turvallisuus on
edelleen haastava ongelma.

Ensinndkin tietojdrjestelmiin kohdistuvien hyokkaysten motiivina on yhd enemmin hyoty
pikemminkin kuin vain halu tuottaa hdiri6td sen itsensd vuoksi. Tietoja haravoidaan
laittomasti ja yhd enemmidn kayttdjan tietdmadttd, samaan aikaan kun erilaisten
haittaohjelmien® méird (ja kehitystahti) kasvaa nopeasti. Roskaposti on tistd kehityksesti
hyvéd esimerkki: siitd on tullut vidline virusten levittimiseen ja petolliseen ja rikolliseen
toimintaan, kuten vakoilu-, verkkourkinta-’ ja muiden haittaohjelmien levittimiseen. Sen laaja

Ei-toivottua markkinointiviestintaa.

Vakoiluohjelmat ovat seurantaohjelmia, jotka otetaan k&yttoon ilmoittamatta tdstd asianmukaisesti
kayttdjélle tai pyytdmattd timén hyvaksyntdd, seka siten, ettei kdyttdjd voi valvoa ohjelmien toimintaa.
ESPR:44 valmistellaan turvallisuutta koskevan tutkimuksen valmistelutoimen yhteydessd ajanjaksolla
2004-2006.

Kohti maailmanlaajuista kumppanuutta tietoyhteiskunnan alalla: Tietoyhteiskuntahuippukokouksen
(WSIS) Tunisin vaiheen jatkotoimet. KOM(2006) 181 lopullinen, 27.4.2006.

Haittaohjelma on vihamielinen, haitallinen ohjelma.

Verkkourkinta (phishing) on Internet-petoksen muoto, jolla pyritddn varastamaan arvokkaita tietoja,
kuten luottokorttien ja pankkitilien numeroita, kdyttdjitunnuksia ja salasanoja.

Fl



Fl

levinneisyys nojaa yhi enemmin botnet-verkkojen'® kiyttdon, toisin sanoen hyokkiyksille
alttiita palvelimia ja tietokoneita kdytetdéin vélittdjind niiden omistajien tietdmétta.

Kannettavien laitteiden (muun muassa 3G-matkapuhelinten ja kannettavien videopelien) ja
matkaviestinverkkopalvelujen kaytto lisdéntyy jatkuvasti, mikd asettaa uusia haasteita, kun
IP-pohjaiset palvelut kehittyvdt nopeasti. Néistd voi mahdollisesti jatkossa kehittyd
tavallisempi hyokkdysreitti kuin henkilokohtaisista tietokoneista, koska viimeksi mainittujen
turvataso on jo merkittdvin korkea. Kaikki uudet viestinti- ja tietojdrjestelmét tarjoavatkin
viistdmattd uusia mahdollisuuksia vihamielisille hyokkayksille.

Toinen merkittivd kehityssuunta on toimintaympdristoon sulautetun tietotekniikan
kéyttoonotto. Siind dlykkdit laitteet hyodyntdvét ldsnéd-dlyd tietokone- ja verkkotekniikan
tuella (esim. RFID'', IPv6 ja anturiverkot). Téysin yhteenliitetty ja verkotettu arkielima lupaa
merkittdvid mahdollisuuksia, mutta se luo myos uusia turvallisuuteen ja yksityisyydensuojaan
liittyvid riskejd. Vaikka yleiset kayttojarjestelmét ja sovellukset edistdvit yhteenliitettivyyttd
ja tieto- ja viestintdtekniikan kdyttdonottoa, ne voivat myds lisdtd riskejd. Mitd enemmén
esimerkiksi ostetaan kaupasta valmiita ohjelmistoja, sitd suurempia ovat vaikutukset, kun
niiden heikkouksia hyddynnetdén tai ne eivdt toimi. "Monokulttuurien" syntyminen
kayttojarjestelmiin ja ohjelmistoihin voi suuresti helpottaa turvallisuusuhkien, kuten
haittaohjelmien ja virusten, lisddntymistd ja levidimistd. Monimuotoisuus, avoimuus ja
yhteentoimivuus ovat turvallisuuden olennaisia tekijoiti, ja niiti olisi edistettivi.

Tietotekniikka-alan merkitys Euroopan taloudelle ja eurooppalaiselle yhteiskunnalle
kokonaisuudessaan on kiistaton. Tietotekniikka on innovaation térked osa, ja se edustaa ldhes
40:ta prosenttia tuottavuuden lisdyksestd. Lisdksi tdmd erittdin innovatiivinen ala vastaa yli
neljannestd Euroopan koko t&k-panostuksesta, ja silld on keskeinen asema koko taloudessa
taloudellisen kasvun ja tyOpaikkojen luomisessa. Yhd useammat eurooppalaiset eldvit
todellisessa tietoon perustuvassa yhteiskunnassa, jossa tietotekniikan kéyttd on nopeasti
lisdéntynyt inhimillisen sosiaalisen ja taloudellisen vuorovaikutuksen keskeisené toimintona.
Eurostatin mukaan 89 prosenttia EU:n yrityksistd kaytti Internetid aktiivisesti vuonna 2004, ja
noin 50 prosenttia kuluttajista oli dskettiin kiyttinyt Internetia.'?

Verkko- ja tietoturvaloukkausten vaikutus voi ulottua talousnidkokohtia paljon pitemmdlle.
Yleisesti peldtddn, etteivat kayttdjat turvallisuusongelmien takia halua ottaa kiyttéon
tietotekniikkaa, kun taas kaytettdvyys, luotettavuus ja turvallisuus ovat ehdottomia
edellytyksid, jotta perusoikeudet voidaan verkossa taata.

Liséksi elintdrkedt infrastruktuurit (kuten litkenne, energia) ovat yha riippuvaisempia niiden
kunkin tietojirjestelmien eheydesti, koska eri verkot liitetdéin yhd enenevéssd médrin yhteen.

Euroopassa sekd litkeyritykset ettd kansalaiset aliarvioivat edelleen riskejd. Tdméa johtuu
monista syistd, joista tirkein ndyttdd olevan yritysten osalta se, ettd turvallisuuteen tehtyjen
investointien tuottoa on vaikea hahmottaa, ja kansalaisten osalta se, ettd he eivét ole tietoisia
omasta vastuustaan kokonaisvaltaisessa turvallisuusketjussa.

Botnet-verkot ovat verkkoapulaisten kéyttimia verkkoja. Verkkoapulaiset eli botit (<- engl. robot) ovat
etdohjattavia sovelluksia, jotka asennetaan uhrikoneelle salaa.

Radio Frequency Identification (radiotekniikkaan perustuva etitunnistus).

Eurostat, Internet activities in the European Union, 40/2005.
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Kun otetaan huomioon tietotekniikan ja tietojédrjestelmien ldsndolo kaikkialla, verkko- ja
tietoturva on jokaista koskettava haaste:

e Julkishallintojen on puututtava omien jirjestelmiensd turvallisuuteen, ei pelkdstddn
suojatakseen julkisen sektorin tietoja vaan my0s antaakseen esimerkkid hyvistd
toimintatavoista muille toimijoille.

e Yritysten on kisiteltivad verkko- ja tietoturvaa ensisijaisesti voimavarana ja kilpailuedun
osatekijina eikd "negatiivisena kustannuksena".

e Yksittaisten kiyttijien on ymmarrettdvd, ettd heidin kotijdrjestelmdnsd ovat kriittisessé
asemassa kokonaisvaltaisen "turvallisuusketjun" kannalta.

Voidakseen menestyksekkadsti ratkaista edelld kuvattuja ongelmia kaikkien sidosryhmien on
saatava luotettavaa tietoa tietoturvahiiridisti ja -suuntauksista. Luotettavaa ja
vertailukelpoista tietoa tdllaisista hdiridistd on kuitenkin monista syistd vaikea saada. Niitéd
ovat muun muassa nopeus, jolla turvallisuushdiri6t voivat esiintyd, sekd joidenkin
organisaatioiden haluttomuus paljastaa ja julkistaa tietoturvaloukkauksia.
Turvallisuuskulttuurin luomisen peruskivid on kuitenkin ongelman parempi tunteminen.

On tirkedd, ettd valistusohjelmat, joilla pyritdén tuomaan esiin turvallisuusuhkia, eivét
heikennd kuluttajien ja kéayttdjien luottamusta keskittymilld pelkédstddn turvallisuuden
kielteisiin nékokohtiin. Verkko- ja tietoturva onkin, aina kun se on mahdollista, esitettivi
positiivisena mahdollisuutena pikemminkin kuin rasitteena ja kustannuksena. Sitd on
tarkasteltava voimavarana, jonka avulla voidaan rakentaa kuluttajien luottamusta,
tietojarjestelmid kayttdvien yritysten kilpailuetuna ja palveluntarjoajien laatukysymyksena
sekd julkisella ettd yksityiselld sektorilla.

Péittdjien keskeinen haaste on luoda kokonaisvaltainen ldhestymistapa, jossa on yksiloitdva
eri sidosryhmien tehtdvét. Sen avulla on varmistettava verkko- ja tietoturvaan vélittomasti tai
vilillisesti vaikuttavien eri julkisten politiikkojen ja sdédnndsten asianmukainen koordinointi.
Markkinoiden vapauttaminen, sidéntelyn poistaminen ja lihentyminen ovat synnyttineet eri
sidosryhmiin monia eri toimijoita, mikd ei helpota tehtdvdd. Verkko- ja tietoturvaviraston
panos on tdmdn tavoitteen saavuttamisessa tdrked. Edistddkseen  Euroopan
tietotekniikkatoimialan kilpailukykyé ja hyvin toimivia sisdmarkkinoita virasto voisi toimia
keskuksena, joka jakaa tietoja, edistdd yhteistyotd kaikkien sidosryhmien viélilld ja vaihtaa
suositeltavia kdytint6jd sekd Euroopassa ettd muun maailman kanssa.

3. DYNAAMINEN LAHESTYMISTAPA TURVALLISEEN TIETOYHTEISKUNTAAN

Turvallisen tietoyhteiskunnan on perustuttava tehokkaaseen verkko- ja tietoturvaan ja
laajalle levinneeseen turvallisuuskulttuuriin. Tdtd varten Euroopan komissio ehdottaa
dynaamista ja yhdennettyi lihestymistapaa, johon kaikki sidosryhmét osallistuvat ja joka
perustuu vuoropuheluun, yhteistyohon ja vaikutusmahdollisuuksien lisidmiseen. Koska
turvallisuuskulttuurin luomisessa julkisella ja yksityiselld sektorilla on toisiaan tdydentdvit
tehtdavit, tdmédn alan poliittisten aloitteiden on perustuttava sidosryhmien avoimeen ja
osallistavaan monenviliseen vuoropuheluun.
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Tami ldhestymistapa ja sithen liittyvét toimet tdydentdvdt ja monipuolistavat komission
suunnitelmaa jatkaa kattavien ja dynaamisten toimintalinjakehysten kehittdmistd useilla eri
aloitteilla vuonna 2006:

(1)  roskapostin ja eri uhkien, kuten vakoilu- ja muiden haittaohjelmien, kehityksen
kisittely ndité erityisaiheita koskevassa tiedonannossa

2) ehdotukset lainvalvontaviranomaisten vélisen yhteistyon parantamiseksi ja sellaisten
uusien rikollisuuden muotojen késittelemiseksi, jotka hyodyntdvit Internetid ja
heikentdvédt elintdrkeiden infrastruktuurien toimintaa. Tadmd on erityisen
tietoverkkorikollisuutta koskevan tiedonannon aihe.

Néamé aloitteet tdydentdvdit myOs toimia, joita suunnitellaan Euroopan elintdrkeiden
infrastruktuurien suojaamisohjelmasta annetun komission vihredn kirjan'"® tavoitteiden
saavuttamiseksi. Vihred kirja laadittiin vastaukseksi neuvoston joulukuussa 2004 esittimiin
pyyntoon. Vihredlld kirjalla aloitettu prosessi johtaa luultavasti toimintasuunnitelmaan, jossa
yhdistetdén elintirkeiden infrastruktuurien suojelun kokonaisvaltainen ldhestymistapa
alakohtaisiin  polititkkoihin, my0s tietotekniikka-alaan. Tietotekniikkaa koskevassa
alakohtaisessa politiikassa tutkittaisiin sidosryhmien monenviilisen vuoropuhelun avulla,
mitkd ovat asiaankuuluvat taloudelliset, liike- ja yhteiskuntaeldmain liikkeellepanevat voimat,
jotta turvallisuutta voitaisiin tehostaa ja verkko- ja tietojirjestelmien joustavuutta lisata.

Lisédksi sdhkdisen viestinnédn sddntelyjarjestelmén tarkistuksessa 2006 otetaan huomioon myos
verkko- ja tietoturvaa parantavat tekijdt, kuten palveluntarjoajien toteuttamat tekniset ja
organisatoriset toimenpiteet, tietoturvaloukkausten ilmoittamista koskevat sddnndkset ja
velvoitteiden noudattamatta jéttdmisen ehkdiseminen ja seuraamukset

Ratkaisujen, palvelujen ja tietoturvatuotteiden toimittaminen loppukayttdjille on pitkalti
yksityisen sektorin asia. Siksi on strategisesti tirkedd, etti Euroopan teollisuus on seki
tietoturvatuotteiden ja -palvelujen vaativa kayttdja etti verkko- ja tietoturvatuotteiden ja
-palvelujen Kilpailukykyinen tarjoaja.

Kansallisten hallitusten on kyettdvd yksiloimdén ja toteuttamaan parhaat toimintatavat
paitoksenteossaan ja sitouduttava ndkyvisti ndihin tavoitteisiin  hoitamalla omia
tietojérjestelmiddn turvallisesti. Jdsenvaltioiden ja EU:n viranomaiset ovat keskeisessd
asemassa, jotta kiyttdjat saavat asianmukaista tietoa, jonka avulla he voivat myd&tivaikuttaa
omaan turvallisuuteensa. Painopisteend on oltava tietoisuuden lisddminen verkko- ja
tietoturvakysymyksistd sekd asianmukaisen ja oikea-aikaisen tiedon antaminen ubhista,
riskeistd ja hélytyksistd sekd parhaista toimintavoista sdahkoistd turvallisuutta kasittelevien
Internet-portaalien kautta. Tatd tavoitetta ajatellen verkko- ja tietoturvaviraston erids
paitavoite voisi olla tutkia, onko mahdollista perustaa monikielinen eurooppalainen
tiedonjako- ja hilytysjirjestelmi, joka perustuisi olemassa oleville tai suunnitelluille
kansallisille julkisille ja yksityisille aloitteille ja linkittdisi ne yhteen.

Verkko- ja tietoturvallisuuden maailmanlaajuinen ulottuvuus vaatii komissiota lisidméédn seké
kansainvilisesti ettd yhdessd jdsenvaltioiden kanssa ponnisteluja edistdd verkko- ja
tietoturvaa  koskevaa maailmanlaajuista  yhteistyotd  erityisesti  toteuttamalla
tietoyhteiskuntahuippukokouksessa (WSIS) marraskuussa 2005 hyvéksytty toimintaohjelma.

13 KOM(2005) 576 lopullinen, 17.11.2005.
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Lopuksi tutkimus ja kehitys auttaa erityisesti EU:n tasolla kehittdmidn uusia ja innovatiivisia
yhteistyokumppanuuksia, joilla vauhditetaan Euroopan tietotekniikkatoimialan kasvua
yleisesti ja Euroopan tietoturvatoimialan kasvua erityisesti. Komissio pyrkiikin varmistamaan,
ettdi EU:n seitseménnessd puiteohjelmassa osoitetaan riittdvdt rahoitusvarat verkko- ja
tietoturvaa ja luotettavuustekniikoita koskevaan tutkimukseen.

3.1.

3.1.1.

3.1.2.

3.2

3.2.1.

Vuoropuhelu

Ensimmdisend askeleena julkisviranomaisten vilisen vuoropuhelun tehostamiseksi
komissio ehdottaa, ettd aloitetaan kansallisten verkko- ja tietoturvaan liittyvien
politiikkojen vertaileva arviointi, mihin sisdllytetidin myos julkista sektoria
erityisesti koskevat turvallisuuspolitiikat. Arvioinnin avulla on helpompi yksiloidd
tehokkaimmat toimintatavat, jotka voidaan sitten mahdollisuuksien mukaan ottaa
laajemmin kdyttoon koko EU:ssa, jolloin julkishallinnoista tulee turvallisuusalan
parhaiden toimintatapojen edistdjd. Sdhkoiselld tunnistamisella voisi esimerkiksi
dskettdin hyvdksytyn sdahkoistd hallintoa koskevan toimintasuunnitelman osana olla
tdssd suhteessa tdrked asema.

Jos arviointi organisoidaan asianmukaisesti, sen tulosten avulla voidaan myos
yksiloidi parhaat toimintatavat, joilla voidaan saada pk-yritykset ja kansalaiset
tietoisiksi tarpeesta kisitelld verkko- ja tietoturvaan liittyvid haasteita ja
vaatimuksia sekd parantaa heiddn valmiuksiaan tehdd niin. Verkko- ja
tietoturvaviraston olisi toimittava aktiivisesti sekd tdssd vuoropuhelussa ettd
parhaiden toimintatapojen vakiinnuttamisessa ja vaihtamisessa.

Tarvitaan rakenteellista monenvilisti sidosryhmien keskustelua siitd, miten
nykyisid vdlineitd ja sddnnoksid voidaan parhaiten hyodyntdd, jotta saadaan aikaan
asianmukainen yhteiskunnallinen tasapaino turvallisuuden ja perusoikeuksien,
erityisesti yksityisyyden suojelun vdlilld. Tdhdn keskusteluun tuovat oman osansa
tulevalla Suomen puheenjohtajakaudella pidettdviiksi suunniteltu konferenssi "12010
— Towards a Ubiquitous European Information Society” (Kohti eurooppalaista
ubiikkitietoyhteiskuntaa) sekd RFID:n vaikutuksia turvallisuuteen ja yksityisyyteen
koskeva kuuleminen osana komission dskettdin kdynnistimdd laajempaa kuulemista.
Lisdiksi komissio jdrjestdd

o liikeyrityksille tarkoitetun tapahtuman, jolla pyritddn saamaan teollisuus
sitoutumaan turvallisuuskulttuurin tehokkaaseen toteuttamiseen teollisuudessa

e seminaarin, jossa pohditaan tapoja lisitd tietoisuutta turvallisuuskysymyksistd ja
vahvistaa loppukiyttijien luottamusta sédhkoisten verkkojen ja tietojdrjestelmien
kéyttoon.

Yhteistyo

Tehokkaassa pddtoksenteossa on ymmdrrettivd selkedsti haasteiden luonne ja
laajuus. Tamd edellyttid paitsi luotettavia ja ajantasaisia tilasto- ja taloustietoja
sekd tietoturvahdiridistd ettd kuluttajien ja kéyttdjien luottamuksen tasosta, myés
ajantasaisia tietoja Euroopan tietoturvatoimialan koosta ja suuntauksista. Komissio
aikoo pyytdd verkko- ja tietoturvavirastoa kehittimddn luottamuksellisen
kumppanuussuhteen jisenvaltioihin ja sidosryhmiin, jotta voidaan kehittdd
asianmukainen tietojenkeruujirjestelmd, myos menettelyt ja mekanismit
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3.2.2.

3.3.

tietoturvahdirioitd ja kuluttajien luottamusta koskevien EU:n laajuisten tietojen
kerddmiseksi ja analysoimiseksi.

Koska markkinoilla on EU:ssa erityisluonne ja ne ovat voimakkaasti pirstoutuneita,
komissio  pyytdd samanaikaisesti  jdsenvaltioita,  yksityistd sektoria ja
tutkimusyhteis6d luomaan strategisen kumppanuuden, jotta voidaan varmistaa,
ettd kiytettdvissd on tietoja tietoturvatoimialasta ja tuotteiden ja palvelujen
kehittyvistd markkinasuuntauksista EU:ssa.

Jotta Euroopan valmiuksia vastata verkkoturvauhkiin voitaisiin parantaa, komissio
pyytdda verkko- ja tietoturvavirastoa tutkimaan, onko mahdollista toteuttaa
eurooppalainen tiedonjako- ja hdlytysjiirjestelmd, jolla voidaan edistdd tehokkaita
tapoja reagoida nykyisiin ja tuleviin sdhkéisten verkkojen uhkiin. Tdllaisen
Jjarjestelmdn edellytys on monikielinen EU-portaali, joka antaa kohdennettua tietoa
uhista, riskeistd ja hdlytyksistd.

Vaikutusmahdollisuuksien lisiéiminen

Kunkin sidosryhméin vaikutusvallan lisddminen on edellytys tietoisuuden lisddmiseksi
tietoturvatarpeista ja -riskeistd, jotta verkko- ja tietoturvaa voidaan parantaa.

3.3.1.

3.3.2.

Téhdn liittyen komissio pyytdd jisenvaltioita

e osallistumaan  aloitteellisesti ~ ehdotettuun  kansallisten  verkko-  ja
tietoturvapolitiikkojen vertailevaan arviointiin

o cdistdiméddn ldheisessd yhteistyossd verkko- ja tietoturvaviraston kanssa
tiedotuskampanjoita  tehokkaiden tietoturvatekniikoiden, -kdyténtdjen ja
-menetelmien eduista, hyddyistd ja tuloksista

e kiynnistimain sdahkoisia  hallintopalveluja  ja edistiméin hyvid
tietoturvakéytintdjd, jotka voitaisiin sitten ulottaa myods muille aloille

e kannustamaan verkko- ja tietoturvaohjelmien kehittimistd osana korkea-asteen
koulutuksen opetussuunnitelmaa.

Komissio pyytdd myos yksityisen sektorin sidosryhmid tekemddn aloitteita, jotta
voitaisiin

e kehittdd  asianmukainen  mééritelmd  ohjelmistotuottajien ja  Internet-
palveluntarjoajien vastuusta suhteessa riittdvin ja todennettavan tietoturvatason
tarjoamiseen. Téhdn tarvitaan sellaisten vakioitujen prosessien tukea, jotka
tayttavit yleisesti hyvéksytyt turvastandardit ja parhaita toimintatapoja koskevat
sdannot.

e cdistid monimuotoisuutta, avoimuutta, yhteentoimivuutta, kaytettivyyttd ja
kilpailua tietoturvan avaintekijoind seké lisdtd tietoturvaa tehostavien tuotteiden,
prosessien ja palvelujen kéyttoonottoa kéyttdjatunnusvarkauksien ja muiden
yksityisyyttd loukkaavien hyokkaysten ehkdisemiseksi ja torjumiseksi
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e levittdd hyvid tietoturvatoimintoja verkko-operaattoreille, palveluntarjoajille ja pk-
yrityksille tietoturvan ja liiketoiminnan jatkuvuuden perusedellytyksind

o cdistdd liikealan, erityisesti pk-yritysten, koulutusohjelmia, jotta tyontekijoilld on
tarvittavat tiedot ja taidot tehokkaiden tietoturvakéytintdjen toteuttamiseen.

e pyrkid luomaan kohtuuhintaiset turvavarmentamisjirjestelmaét sellaisille tuotteille,
prosesseille ja palveluille, jotka koskevat EU:n erityisid tarpeita (erityisesti

yksityisyyteen liittyen)

e ottaa vakuutusala mukaan kehittiméén asianmukaiset riskinhallintavilineet ja

-menetelmét tietoteknisten riskien kisittelemiseksi ja edistdd
riskinhallintakulttuuria eri organisaatioissa ja yrityksissd (erityisesti pk-
yrityksissi).

4. PAATELMAT

EU:n tietojdrjestelmiin ja -verkkoihin liittyvien turvallisuushaasteiden tunnistaminen ja
kohtaaminen edellyttdd kaikkien sidosryhmien tdysimidrdistd sitoutumista. Tdma pyritddn
saavuttamaan tdssd tiedonannossa hahmotellulla I&hestymistavalla:  vahvistamalla
sidosryhmien monenvilistd ldhestymistapaa. Se perustuisi yhteisiin etuihin, kunkin
osapuolen tehtdvien yksiloimiseen ja dynaamisten puitteiden luomiseen tehokkaan julkisen
paitoksenteon ja yksityisen sektorin aloitteiden edistimiseksi.

Komissio raportoi vuoden 2007 puolivdlissi neuvostolle ja parlamentille aloitetuista
toiminnoista, alustavista havainnoista ja yksittdisten aloitteiden etenemisesti, myds verkko- ja
tietoturvaviraston, jdsenvaltioiden ja yksityisen sektorin tekemien aloitteiden osalta.
Tarvittaessa komissio ehdottaa verkko- ja tietoturvallisuuden suositusta.

10
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MEDDELANDE FRAN KOMMISSIONEN TILL RADET,
EUROPAPARLAMENTET, EUROPEISKA EKONOMISKA OCH SOCIALA
KOMMITTEN SAMT REGIONKOMMITTEN

En strategi for ett sakert informationssamhille — ”Dialog, partnerskap och
anvandarinflytande”

1. INLEDNING

Meddelandet ”i2010 — Det europeiska informationssamhillet for tillvixt och sysselsittning™'
visade hur viktigt det dr med nidtverks- och informationssikerhet om man vill skapa ett
gemensamt informationsomrade i EU. Var ekonomi och vart samhilles alla strukturer blir allt
mer beroende av nitverkens och informationssystemens tillgdnglighet, tillforlitlighet och
sdkerhet.

Syftet med detta meddelande ar att bldsa nytt liv i Europeiska kommissionens strategi sd som
den beskrivs 1 2001 ars meddelande Ndt och informationssdkerhet: forslag till en europeisk
strategi®. Dir redogors det for de sikerhetshot som informationssamhillet utsétts for i dag,
och for vad som kan goras for att 6ka nétverks- och informationssidkerheten.

Milet ar att utgdende frén de erfarenheter som medlemsstaterna och Europeiska gemenskapen
gjort vidareutveckla en dynamisk och omfattande strategi for EU, grundad pa en
sdkerhetskultur och pa dialog, partnerskap och anvindarinflytande.

Europeiska gemenskapen har utvecklat ett tredelat system for att bekdmpa
informationssamhéllets sidkerhetsproblem, ndmligen med specifika atgérder for nitverks- och
informationssdkerhet, de réttsliga ramarna for elektronisk kommunikation (som ocksé
omfattar integritetsskydd och skydd av personuppgifter), samt kompen mot databrottsligheten.
Dessa tre aspekter kan visserligen i viss man behandlas var och en for sig, men de hanger ihop
pa manga punkter, vilket nddvandiggor en samordnad strategi. I detta meddelade beskrivs
strategin och ramarna for vidareutvecklad och fOrbéttrad hantering av nétverks- och
informationssikerheten.

12001 &rs meddelande beskrivs nétverks- och informationssidkerheten som “formdgan hos ett
ndt att tala, vid en viss tillforlitlighetsniva, olyckshdndelser eller illvilligt upptrdidande som
dventyrar tillgangligheten, dktheten (autentisering), integriteten och konfidentialiteten hos
lagrade eller vidarebefordrade data och besldiktade tjdinster som tillhandahalls av eller dr
tillgdngliga via dessa ndt.” P& senare ar har Europeiska gemenskapen gjort en rad insatser for
att forbattra ndtverks- och informationssékerheten.

De rittsliga ramarna for elektronisk kommunikation héller pa att ses 6ver. De omfattar dven
sakerhetsbestimmelser. Bland annat innehdller direktivet om integritet och elektronisk
kommunikation® en bestimmelse om att de som tillhandahaller offentligt tillgingliga tjénster

! KOM(2005) 229 slutlig av den 1 juni 2005.
2 KOM(2001) 298 slutlig av den 6 juni 2001.
3 Direktiv 2002/58/EG.
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for elektronisk kommunikation maste garantera tjénsternas sdkerhet. Dessutom faststélls
bestimmelser om skrippost* och spionprogram’.

Fortroende och sdkerhet dr ocksa viktiga fragor 1 Europeiska gemenskapens program for
forskning och utveckling. I sjdtte ramprogrammet for forskning tas dessa fragor upp i en
mingd olika projekt. Sékerhetsrelaterad forskning skall forstirkas ytterligare 1 sjunde
ramprogrammet, genom att det inrittas ett europeiskt program for sikerhetsforskning’.
Programmet Safer Internet Plus ger dessutom stod till natverksprojekt och till utbyte av
effektiva metoder for att bekdmpa skadliga innehéll som cirkulerar inom informationsnéten.

Som en del av insatserna mot sékerhetshoten beslot Europeiska kommissionen ar 2004 att
skapa Europeiska byran for ndt- och informationssdkerhet (ENISA). Byran bidrar till
utvecklingen av en sdkerhetskultur for ndtverk och information som gagnar allménheten,
konsumenterna, foretagen och den offentliga sektorns organisationer éver hela EU.

EU spelar ocksa en aktiv roll i de olika internationella fora som behandlar dessa frégor, till
exempel OECD, Europarddet och FN. Vid vérldstoppmétet om informationssamhéllet i Tunis
gav EU ett kraftigt bidrag till diskussionen om tillgénglighet, tillforlitlighet och sidkerhet for
nitverk och information. Tunisagendan’, som tillsammans med Tunisitagandet faststiller
ndsta etapper 1 den strategiska debatten om det globala informationssamhéllet s& som det
foresprakas av vérldens ledare, pekar pd behovet av fortsatt kamp mot databrottslighet och
skrappost samtidigt som privatlivet och yttrandefriheten skyddas. TAIS slér dven fast att det
for att f4 en gemensam fOrstdelse for frigorna om Internetsédkerhet behdvs ytterligare
samarbete for att underldtta insamling och spridning av sédkerhetsrelaterad information och
utbyte av god praxis bland alla berdrda parter i friga om hur man kan bekdmpa
sakerhetsriskerna.

2. ETT SAKRARE INFORMATIONSSAMHALLE: DE VIKTIGASTE FRAGORNA

Trots anstrdngningar pa internationell, europeisk och nationell niva ér sdkerheten fortfarande
ett mycket traingande problem.

Bakom anfallen mot informationssystemen ligger allt oftare vinstlystnad, och inte bara en
onskan att skapa storningar for sakens egen skull. Uppgifter samlas olagligen och allt oftare
utan att anvindarna ens vet om det, och de olika typerna av sabotageprogram® (och deras
utvecklingstakt) 0kar snabbt. Ett bra exempel pd denna utveckling ar skripposten: den har
blivit en inkorsport for virus, bedrdgerier och annan brottslig verksamhet, som spionprogram,
phishing’ och andra former av sabotageprogram. Skripposten sprids i allt storre utstrickning

Odnskade kommersiella meddelanden.

Spionprogram &r mjukvara som sitts in utan adekvat férvarning och utan anviandarens medgivande eller
kontroll.

Detta forbereds for nérvarande genom en forberedande atgérd for sékerhetsforskning som pégéar under
fran 2004 till slutet av 2006.

For ett globalt partnerskap i informationssamhéillet: Uppfoljning av Tunisfasen av virldstoppmétet om
informationssamhéllet (WSIS), KOM(2006)181 slutlig av den 27 april 2006.

Sabotageprogram, pa engelska malware.

Phishing &r en form av Internetbedrigeri dér virdefulla uppgifter som kreditkortsnummer,
bankkontonummer, anvindarnamn och 16senord stjils.
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genom botnets'®, dvs. servrar och datorer som har tagits Sver och anvinds utan dgarnas
vetskap.

Allt eftersom mobila apparater (inbegripet tredje generationens mobiltelefoner, barbara
datorspel osv.) och mobilbaserade néttjénster blir vanligare uppstir nya problem, nér IP-
baserade tjanster utvecklas i snabb takt. De kan s& smaningom bli en vanligare vdg for
attacker @n persondatorerna, eftersom persondatorerna redan har utvecklat en betydande
sdkerhetsnivd. Alla nya former av kommunikationsplattformar och informationssystem ger
oundvikligen nya inkdrsportar for illvilliga attacker.

En annan betydelsefull utveckling ar uppkomsten av intelligenta miljoer déar intelligenta
apparater med stod av dator- och nitverksteknik finns dverallt (t.ex. genom RFID''| IPv6 och
sensorndt). En fullstindigt sammankopplad och ldnkad vardag kan ge enorma mdgjligheter.
Men den medfor ocksd nya sdkerhets- och integritetsrelaterade risker. Gemensamma
plattformar och tillimpningar innebér visserligen en stor forbattring av driftskompatibiliteten
och spridningen av informations- och kommunikationstekniken (IKT) men de kan dven
medfora risker. Ju mer standardmjukvara som anvénds, till exempel, desto storre blir foljderna
nidr ndgon utnyttjar mjukvarans svagheter eller den uppvisar fel. Uppkomsten av
“monokulturer” av mjukvaruplattformar och tillimpningar kan underldtta tillvixten och
spridningen av sékerhetsrisker som sabotageprogram och virus enormt. Diversitet, 6ppenhet
och driftskompatibilitet ar viktiga sikerhetsaspekter och bor frimjas.

IKT-sektorns betydelse for Europas ekonomi och samhille &r obestridlig. Den &r av
avgorande betydelse for nyskapande och bidrar med néstan 40 % av produktivitetstillvaxten.
Dessutom dr den 1 sig sjélv en ytterst innovativ sektor som star for 6ver en fjardedel av EU:s
sammanlagda FoU-insatser. Den bidrar ocksd kraftigt till ekonomisk tillvixt och
sysselsittning 1 néringslivets alla sektorer. Allt fler européer lever 1 ett verkligt
informationsbaserat samhélle dir IKT-anviandningen Okar explosionsartat och har blivit en
grundldggande funktion i ménniskornas sociala och ekonomiska samspel. Enligt Eurostat
anviande 89 % av EU:s foretag Internet aktivt ar 2004 och ungefir 50 % av konsumenterna
hade nyligen anvént Internet'?.

Luckor i ndt- och informationssékerheten kan fa effekter som vida Overskrider den
ekonomiska dimensionen. Man oroar sig allmint for att sidkerhetsproblem kan avskricka
anvindare och minska spridningen av IKT, vars tillgénglighet, tillforlitlighet och sékerhet ar
forutsittningar for att ménniskors grundldggande réttigheter skall kunna garanteras pa nétet.

Med den dkande sammanldnkningen mellan ndt blir dessutom andra viktiga infrastrukturer
som exempelvis transport och energi allt mer beroende av att deras informationssystem ar
sdkra.

riskerna underskattas fortfarande badde av EU:s foretag och av allménheten. Detta har manga
orsaker, men den viktigaste orsaken for foretag tycks vara att avkastningen av investeringar i
sdkerhet syns sd daligt. For allminheten &r det framst det faktum att de inte kdnner till sitt
ansvar i fen globala sikerhetskedjan som dr avgorande.

Botnets 4r nétsamanslutningar av s.k. ”bots”, dvs. tillimpningar som genom fjarrstyrning utfor
uppgifter 4t ndgon annan, och som i hemlighet installerats pa offrets dator.

Radiofrekvensidentifiering.

Eurostat, Internet activities in the European Union, 40/2005.
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Eftersom IKT och informationssystem finns dverallt dr nét- och informationssidkerhet en fraga
som beror alla.

¢ Offentliga myndigheter maste se till att deras system é&r sdkra, och inte bara for att skydda
information inom den offentliga sektorn, utan ocksa for att foregd med gott exempel och
visa andra aktorer bésta praxis.

e Foretag maste se nit- och informationssidkerhet mer som en tillgang och en del av deras
konkurrensdvertag &n som en “negativ utgift”.

e De enskilda anvindarna méiste forstd att deras hemsystem dr en viktig link i den
allméinna "sikerhetskedjan”.

For att pa bista sitt 10sa de problem som ndmnts behdver de berdérda parterna tillforlitliga
uppgifter om héndelser och utvecklingar som berdr informationssikerheten. Det &r emellertid
av ménga orsaker svart att komma at tillférlitliga och kompletta uppgifter om sédana
hindelser. Bland annat sker sdkerhetstillbuden ofta mycket hastigt, och ménga organisationer
ar ocksd mycket ovilliga att erkfinna och offentliggéra brott mot deras sdkerhet. En
grundforutsittning om man vill utveckla en sdkerhetskultur &r emellertid att vi dkar véar
kunskap om problemen.

Det ar viktigt att informationskampanjer avsedda att belysa sidkerhetsrisker inte undergraver
konsumenternas och anvéindarnas fortroende och tillit genom att enbart lyfta fram de negativa
sakerhetsaspekterna. Man bor darfor Overallt dér s& &r mdjligt presentera nit- och
informationssiikerhet som en dygd och en mdjlighet snarare dn ett riskmoment och en
kostnadsfaktor. Det &r viktigt att sikerheten ses som en tillging for att bygga upp fortroende
och vinna konsumenternas tillit, en konkurrensfordel for foretag som driver
informationssystem och en fraga om tjdnstekvalitet for tjdnsteleverantérer bade inom den
offentliga och den privata sektorn.

Det viktigaste malet for beslutsfattarna ar att fa till ett holistiskt tillvigagangssitt. Darvid
méiste man se de olika berdrda parternas respektive roll i sammanhanget. Samordning mellan
de olika offentliga strategier och réttsliga bestimmelser som direkt eller indirekt paverkar nat-
och informationssdkerheten maste garanteras. Liberaliseringen, avregleringen och
sammanfldtningen har lett till de olika grupperna av berdrda parter bestdr av en méngfald
olika aktorer, vilket inte gor saken lattare. ENISA kan bidra kraftigt till att detta mal uppnas.
Byrén kan fungera som ett forum for utbyte av information, samarbete mellan alla parter och
information om bésta metoder, bdde inom EU och med den 6vriga vérlden. Pa sa sitt kan
byran bidra till IKT-sektorns konkurrenskraft och till en vél fungerande inre marknad.

3. EN DYNAMISK STRATEGIS FOR ETT SAKERT INFORMATIONSSAMHALLE

Ett sdkert informationssamhélle maste utga fran 6kad nét- och informationssiikerhet och en
viletablerad sidkerhetskultur. Dérfor foreslar Europeiska kommissionen en dynamisk och
samordnad strategi som omfattar alla berérda parter och grundas pa dialog och
anvindarinflytande. Den offentliga och den privata sektorn kompletterar varandra i
skapandet av en sdkerhetskultur, och déarfor maste strategiska initiativ pa detta omréde utgé
frdn en oppen dialog mellan alla berorda parter.
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Under loppet av 2006 kommer denna strategi och tillhorande insatser att komplettera och
berika den vidare utvecklingen av kommissionens plan for en omfattande och dynamisk
strategisk ram.

(1)  Utvecklingen av skréppost och andra hot, som spionprogram och andra former av
sabotageprogram skall tas upp 1 ett meddelande om dessa fragor.

(2)  Forslag om forbittrat samarbete mellan regleringsmyndigheter, och om hanteringen av
nya former av brottslighet som utnyttjar Internet och undergriaver viktiga
infrastrukturer skall 14ggas fram. Detta kommer att tas upp i ett sdrskilt meddelande
om databrottslighet.

Dessa initiativ kompletterar dessutom de insatser som planeras for att uppnd malen i
kommissionens gronbok om ett europeiskt program for skydd av kritisk infrastruktur'®, som
utarbetats pd begéran av radet i december 2004. Gronboken vintas leda till en handlingsplan
som kombinerar en allmin, dvergripande strategi for skydd av kritisk infrastruktur med de
nddvindiga sektorsspecifika strategierna, bland annat en for IKT-sektorn. Den sektorsbundna
strategin for IKT-sektorn skulle, genom en dialog mellan de berorda parterna, undersoka
de viktigaste ekonomiska, foretagsmassiga och samhilleliga drivkrafterna i syfte att oka
ndtverkens och informationssystemens sidkerhet och motstandskraft.

Dessutom kommer man i 2006 ars genomgang av regelverket for elektronisk kommunikation
att underséka hur ndt- och informationssidkerheten kan forbittras, till exempel genom
tjdnsteleverantorernas tekniska och organisatoriska insatser, bestimmelser om hur man
handskas med sdkerhetsbrott och specifika losningar pa och pafoljder for dem som inte
uppfyller sina skyldigheter.

Det ér 1 forsta hand den privata sektorn som skall forse slutanvindarna med 16sningar, tjéanster
och sidkerhetsprodukter. Darfor dr det strategiskt viktigt att den europeiska industrin bade
ar en krivande anvindare av sidkerhetsprodukter och —tjdnster, och en konkurrenskraftig
leverantor av nit- och informationssékerhetsprodukter och —tjanster.

Nationella regeringar maste kunna identifiera och infora de basta metoderna i sin politik, och
samtidigt visa sitt engagemang for dessa politiska médl genom att skdta sina egna
informationssystem pé ett sékert satt. Offentliga myndigheter, bade i medlemsstaterna och pa
EU-niv4, har en viktig uppgift i att informera anvidndarna korrekt sa att dessa kan bidra till sin
egen sdkerhet. En prioritering bor vara att Oka medvetenheten om nét- och
informationssdkerhet och ge korrekt information 1 rétt ogonblick genom sérskilda e-
sdkerhetsservrar, bdde om hot, risker och varningar, och om bésta metoder. Ett viktigt mal for
Europeiska byrin for nét- och informationssikerhet (ENISA) skulle dérfor kunna vara att
undersoka mojligheterna att skapa ett EU-omfattande, flersprikigt system for
informationsutbyte och alarmering som kunde utgd ifran och linka samman befintliga och
planerade nationella initiativ, badde pa den offentliga och den privata sektorn.

Nét- och informationssidkerhetens globala dimension innebdr att kommissionen bade
internationellt och i samordning med medlemsstaterna maste 0ka sina anstringningar att
frimja ett globalt samarbete om niit- och informationssikerhet, bland annat genom att

13 KOM(2005) 576 slutlig, 17.11.2005.
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genomfora den dagordning som antogs vid vérldstoppmdtet om informationssamhéllet i
november 2005.

Slutligen kan forskning och utveckling, inte minst pa EU-niva, bidra till uppkomsten av nya
och nyskapande samarbeten som kan driva pd den europeiska IKT-industrins tillvéxt, och d&
sarskilt fraimja den europeiska IKT-sdkerhetsindustrin. Kommissionen kommer dérfor att
forsoka se till att det inom EU:s sjunde ramprogram avsitts tillrickliga ekonomiska resurser
for forskning om nér- och informationssakerhet och tillforlitlig teknik.

3.1.

3.1.1.

3.1.2.

3.2

3.2.1.

Dialoger

Som ett forsta steg for att forbdttra dialogen mellan offentliga myndigheter foresldr
kommissionen att inleda en jimforelse mellan medlemsstaternas ndt- och
informationssiikerhetsrelaterade strategier, inbegripet sdrskilda sdkerhetsstrategier
for den offentliga sektorn. Denna riktmdrkning kan bidra till att ta fram bdsta
metoder som sedan kan tillimpas mer allmdnt i EU och gora de offentliga
forvaltningarna till drivfjddrar i fraga om goda sdikerhetsmetoder. De insatser som
gors i fraga om elektronisk identifiering, till exempel inom ramen for den nya
handlingsplanen for e-forvaltning, kan spela en viktig roll i detta sammanhang.

Resultaten frdn en sadan jamforelse skulle, om de struktureras pa rétt sitt, gora det
mojligt att hitta de bista metoderna for att bland de smid och medelstora
foretagen och allminheten 6ka medvetenheten om att de sjilva maste ta itu med
sina specifika nit- och informationssékerhetsfragor och —krav, och se om de éar i
stdnd att gora detta. ENISA skulle kunna spela en aktiv roll i denna dialog och bidra
till konsolidering och utbyte av bista metoder.

Den behévs en strukturerad debatt mellan alla berorda parter om hur man bdst kan
utnyttja befintliga instrument och rdttsakter for att uppnad den balans som samhdllet
behover mellan sdkerhet och skydd av grundldggande rdttigheter som privatlivet.
Den planerade konferensen “i2010 — Towards a Ubiquitous European Information
Society” (i2010 — Mot ett europeiskt informationssamhdille for alla), som skall
organiseras av det pdféljande finska ordférandeskapet, och samrdadet om
radiofrekvensidentifieringens konsekvenser for sdkerhet och skydd av privatlivet,
som ingdr i det mer allmdnna samrdd som kommissionen nyligen inlett, kommer att
bidra till denna debatt. Kommissionen kommer bland annat ocksd att organisera

foljande:

e Ett foretagsevenemang for att framja néringslivets engagemang for att finna
effektiva sétt att infora en sdkerhetskultur inom néringslivet.

e FEtt seminarium om hur man kan 6ka medvetenheten om sédkerhetsfragor och
forstirka slutanvindarnas fortroende for nya elektroniska ndt och
informationssystem.

Partnerskap

Det dir viktigt att verkligen forsta problemens art och omfattning om man skall kunna
fora en effektiv politik. Ddrfor behovs det inte bara tillforlitliga och aktuella
statistiska och ekonomiska uppgifter om informationssdkerhetstillbud och
konsumenternas och anvindarnas grad av fortroende, utan ocksd aktuella uppgifter
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3.2.2.

3.3.

om hur stor IKT-sdkerhetsindustrin i EU dr och dt vilket hdll den utvecklas.
Kommissionen har for avsikt att be ENISA att utveckla ett fortroendefullt samarbete
med medlemsstaterna och de berérda parterna for att utarbeta ramar for
datainsamling, dvs. forfaranden och mekanismer for att samla in och analysera EU-
omfattande uppgifter om sdkerhetstillbud och konsumenternas fortroende.

Eftersom EU:s marknader &r sa uppsplittrade och ofta specifika till sin natur kommer
kommissionen samtidig att uppmana medlemsstaterna, den privata sektorn och
forskningssamfundet att utveckla ett strategiskt samarbete for att garantera
tillgdngen till uppgifter om IKT-sdkerhetsindustrin och marknadstendenserna for
produkter och tjanster i EU.

I syfte att forbdttra EU:s mdjligheter att bemota ndtsdikerhetshot kommer
kommissionen att be ENISA att undersoka om det ir majligt att skapa ett europeiskt
system for informationsutbyte och varning som kan underlitta effektiva reaktioner
pd befintliga och nytillkomna hot mot elektroniska ndt. En forutsdttning for ett
sadant system vore en flersprakig EU-portal som kan e skrdddarsydd information
om hot, risker och varningar.

Delaktighet

De olika berdrda parternas delaktighet dr en forutsdttning for att man skall kunna oka
medvetenheten om sékerhetsbehov och —risker och frimja nét- och informationssékerheten.

3.3.1

3.3.2.

Ddrfor vill kommissionen uppmana medlemsstaterna att

e pa ett foregripande sitt delta i den foreslagna jamforelsen av nationella strategier
for ndt- och informationssidkerhet,

e i nidra samarbete med ENISA frdmja informationskampanjer om fordelarna och
vinsterna med att infora effektiv sdkerhetsteknik och effektiva metoder och
beteenden,

e driva pé spridningen av e-forvaltningstjénster for att informera om och frimja
goda sikerhetsmetoder som sedan kan spridas till andra sektorer,

e frimja utvecklingen av program for nidt- och informationssidkerhet som del av
hogskolornas laroplaner.

Kommissionen uppmanar ocksa de berérda parterna inom den privata sektorn att ta
initiativ for att

e utveckla en ldmplig definition av det ansvar som vilar pa tillverkarna av mjukvara
och Internets tjdnsteleverantdrer i fraga om att tillhandahdlla ldmpliga och
kontrollerbara sdkerhetsnivaer, (hdr krivs stod till standardiserade forfaranden
som kan uppfylla gemensamt dverenskomna sékerhetsnormer och bestimmelser
om bésta praxis),

e frimja diversifiering, Oppenhet, driftskompatibilitet, anvdndarvinlighet och
konkurrenskraft som drivfjadrar for sikerhet, och uppmuntra till anvidndning av
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sdkerhetshdjande produkter, forfaranden och tjénster som kan motverka och
bekdmpa id-stdld och andra angrepp pa privatlivets skydd,

e sprida god sikerhetsmetodik for nétoperatorer, tjansteleverantorer och smé- och
medelstora foretag som en slags grundniva for sédkerhet och kontinuitet 1 frdga om
verksamheten,

e frimja utbildningsprogram inom affarssektorn, inte minst for smé och medelstora
foretag, sa att de anstillda far den kunskap och de fardigheter som behovs for att
effektivt tillimpa sdkerhetsmetoderna,

e striva efter betalbara system for sdkerhetscertifiering for produkter, processer och
tjanster som kan uppfylla EU:s sérskilda behov (inte minst i friga om skydd av
privatlivet),

e engagera forsdkringssektorn i1 utvecklingen av lampliga riskhanteringsverktyg och
metoder for att hantera IKT-relaterade risker och frimja en riskhanteringskultur
inom organisationer och foretag (inte minst sma och medelstora foretag).

4. SLUTSATSER

Alla berorda parter maste vara aktivt delaktiga om man skall kunna identifiera och l6sa
sakerhetsproblemen kring informationssystem och nétverk 1 EU. Den strategi som skildras 1
detta meddelande vill uppnd detta genom att uppmuntra till insatser déar flera berérda
parter samarbetar. Detta skulle bygga pd gemensamt intresse, och de olika parternas
respektive roll skulle framhivas. Dérigenom skulle man utveckla en dynamisk ram for att
frimja en effektiv offentlig beslutsprocess och effektiva insatser frdn den privata sektorn.

I mitten av 2007 kommer kommissionen att rapportera till rddet och Europaparlamentet om
vilka insatser som inletts och vad man hittills kommit fram till, samt hur langt man kommit
med de olika insatserna (inbegripet ENISA:s verksamhet och medlemsstaternas och den
privata sektorns insatser). Vid behov kommer kommissionen att féresla en rekommendation
om nit- och informationssikerhet.
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