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Lentomatkustajia koskevien tietojen luovuttaminen Kanadan viranomaisille —
luovutuksissa taattavan tietosuojan riittavyytta koskeva komission paatdsehdotus

1. Kanadan lainsdadanto

Y hdysvalloissa syyskuun 11. paivana 2001 tapahtuneiden terrori-iskujen jélkeen Kanadassa otettiin
kayttoon lakeja, joiden tarkoitus on lujittaa maan turvallisuutta terrorismin uhkaa vastaan.

Kanadan Senaatin 25.10.2001 hyvéksymalla tullilain muutoksella (107.1 8) annettiin silloiselle
tulli- ja verovirastolle (Canada Customs and Revenue Agency), joka nykyisin on osa Kanadan
rajapalvelujen virastoa (Canada Border Services Agency, CBSA), laillinen valtuus hankkia ja keréta
nk. API- ja PNR-tietoja kaikista Kanadaan suuntautuvilla lennoilla matkustavista henkil 6istéa.

Maahanmuuttajien ja pakolaisten suojaa koskevan lain (Immigration and Refugee Protection Act)
148 (1) (d) 8:n mukaan CBSA:han kuuluvalla Kanadan kansalaisuus- ja maahanmuuttovirastolla
(Citizenship and Immigration Canada, CIC) on oikeus pyytda matkustgjaliikennettd harjoittavilta
henkil6ilt& matkustajia koskevia API- ja PNR-tietoja.

2. API-jaPNR-tiedot

API-tiedot ( Advanced Passenger Information) ovat lentoyhtitiden |&htoselvityksessa ja
|&htoportilla keré@mia tietoja matkustajista. Tiedot ovat yleensi samat kuin koneellisesti luettavissa
passeissa tai muissa virallisissa matkustusasiakirjoissa ja téman liséksi API-tietoihin sisdltyy
lentoja koskevia tietoja, kuten tiedot lennon pédivamaédrasta seké lennon 18ht6- ja saapumispaikasta.
CBSA akoi kerdta APHietoja lokakuussa 2002.

PNR-tiedot (Persona Name Record) ovat API-tietoja tarkempia ja laajempia tietoja, jotka
sisdltavét kunkin matkustgjan matkustustiedot. Niihin kuuluvat kaikki tiedot, jotka matkanjéarjestdjat
ja kuljetukseen osdllistuvat lentoyhtiot tarvitsevat varausten tekemista ja valvontaa varten. Kaikki
lentoyhtiét elvat kerédd samoja PNR-tietoja, toisilla tietoja on enemman, toisilla vdhemman.
Kultakin lentoyhtidlta vaaditaan vain niitd PNR-tietoja, joita se jo muutenkin kerda. Finnairilla
olevat PNR-tiedot ovat: matkustgjan sukunimi, etunimi, sukupuoli, reititys, yhteystiedot,
maksutapa, lentolipun numero, varauspavamaéard, Frequent Flyer numero seka mahdolliset
erikoispalvelut, joita matkustgja on pyytanyt (essim. erikoisruoka ja paikkatoivomus).

Vuoden 2005 helmikuusta alkaen lentoyhtidille on voinut tulla sakkorangaistuksia tietojen

antamatta jéttémisestd. Kanada on kuitenkin luvannut olla sakottamatta yhtidité ennen téman
vuoden heindkuun alkua. Finnair e télla hetkella lennd Kanadaan, lennot aloitetaan kesdsesongin

akaessa 9.6.05.



3. Henkilttietojen siirto EU:n ulkopuolelle

Henkiltietojen siirto EU:n ulkopuolelle (ns. kolmanteen maahan) on EY :n henkil étietodirektiivin®
ja kansallisen henkilétietolain® mukaan sallittu paésaantoisesti ainoastaan, jos kysei sessd maassa
taataan riittéva tietosuojan taso. Tietoja voidaan siirtéd myds mm., jos asiammainen on
yksiselitteisesti antanut suostumuksensa tietojen siirtoon. Suostumus on yksiselitteinen vain silloin,
kun se on vapaaehtoinen, yksilgity ja tietoinen tahdonilmaisu.

Komissio voi henkiltietodirektiivin 25 artiklan 6 kohdan mukaisesti todeta, ettatietyssaEU:n
ulkopuolisessa maassa (tai kdytanndssa myds tietyissa EU:n ulkopuoliseen maahan tapahtuvissa
luovutuksissa) taataan riitt&va tietosuojan taso (ns. adequacy finding). Tietosuojan tason riittévyytta
arvioitaessa on erityisesti otettava huomioon tietojen luonne, suunnitellun késittelyn tarkoitus ja
kestoaika, alkuperdmaa ja lopullinen kohde, kyseisessi kolmannessa maassa voimassa olevat yleiset
tai alakohtaiset oikeussddnnot sekd& ammattisddnnot ja téssa maassa noudatettavat turvatoimet.
Komissiota avustaa arvioinnissa jasenvaltioiden edustajista koostuva henkil étietodirektiivin 31
artiklan komitea, joka antaa komission adequacy findingia koskevasta pédtdsehdotuksesta
lausunnon. Komissio konsultoi asiassa my6s jasenvaltioiden tietosuojan valvontaviranomaisia,
jotka ottavat asiaan kantaa henkil6tietodirektiivin 29 artiklan tietosuojatyoryhméssa.

Komission padtokset ovat jasenvaltioita velvoittavia. Jasenvatioiden on lahtokohtaisesti sallittava
tietojen siirto sellaiseen kolmanteen maahan, jossa komissio on todennut tietosuojan tason
turvatuksi. Henkil6tietojen sallitun siirron edellytyksena on kuitenkin my6s, ettéa

henkil 6tietodirektiivin muut sénnokset tdytantdon panevia kansallisia sdannoksia noudatetaan
ennen tietojen siirtamista.

Finnair tulee pyytamaan matkustajilta suostumuksen heidan tietojensa luovuttamiseen Kanadaan.
Suostumusta e kuitenkaan aina voida pitéé henkil 6tietolain edellyttamalla tavalla yksiselitteisend ja
vapaaehtoisena mm. koska matkustajaa, joka e suostu tietojensa luovuttamiseen, e paasteta
lennolle. Suostumuksen vapaaehtoisuus ja yksisdlitteisyys on kyseenalainen myos esimerkiksi
tilanteessa, jossa tydnantaja maarda henkil6n matkustamaan Kanadaan.

4. Suomen aikaisemmat kannat koskien lentomatkustajia koskevien tietojen luovuttamista
EU:n ulkopuoldle

V astaavanlainen tietojenluovutusasia on ratkaistu Y hdysvaltain osalta vuonna 2004. Ratkaisu koski
PNR-tietojen luovuttamista Y hdysvaltain siséisen turvallisuusministerion alaiselle tulli- ja
rajavartiolaitokselle (Customs and Border Protection, CBP).

Komissio ja jasenmaiden tietosuoja-asiantuntijat katsoivat, etta tietosuojan taso Y hdysvalloissa ei
mahdollistanut lentomatkustajia koskevien tietojen siirtoa Y hdysvaltoihin. Taman vuoksi komissio
kavi syksysta 2002 alkaen reuvotteluja Y hdysvaltain kanssa tavoitteenaan saada Y hdysvalloilta
sellaiset takeet tietojen siirroissa noudatettavista tietosuoj aperiaatteista, jotka mahdollistivat
komission pdatdksen luovutuksissa noudatettavasta riittavasta tietosuojan tasosta.

1 Euroopan parlamentin ja neuvoston direktiivi 95/46/EY yksildiden suojelusta henkilétietojen késittelyssa ja ndiden
tietojen vapaasta liikkuvuudesta, annettu 24.10.1995.

2 Henkildtietolaki (523/1999). Lain henkil étietojen siirtoa koskevia saannoksid on taydennetty vuonna 2000 (986/2000).



Suomen alustava kanta asiassa hyvaksyttiin EU-ministerivaliokunnassa 24.10.03. Eduskunnan
liikenne-ja viestintavaliokunta ja hallintovaliokunta yhtyivét lausunnoissaan LiVL 21/2003 vp ja
HaVL 15/2003 vp valtioneuvoston kantaan. Suuri valiokunta l&hetti 17.12.2003

hallintovaliokunnan lausunnon tiedoksi valtioneuvostolle.® Suomen kannat olivat seuraavat:

- Suomen mielesta kansainvalisen sopimuksen solmiminen EU:n ja Yhdysvaltain
valilla oli tarpeellista, jotta oikeudelliset kehykset menettelylle saataisiin aikaiseks ja
jotta Yhdysvaltain antamat sitoumukset olisivat velvoittavia. Sopimuksessa tuli
huomioida niin pitkéle kuin mahdollista henkil étietodirektiivin madréykset.

Suomelle térkein kynnyskysymys oli luovutettavien tietojen kayttotarkoituksen
tasmallinen méérittely ja selked rajaus (esim. terrorismin ehkai seminen).

Kerdttévien tietojen lagjuutta ja tietojen sdlyttdmisaikaa tuli peilata suhteessa
kéyttotarkoitukseen.

- Toinen kynnyskysymys oli riippumaton valitusmekanismi ja velvoite selkedlle
tiedottamiselle valitusmekanismista

Kannatettiin gjatusta selvittédd Itévalan tietosuojavaltuutetun ehdotusta EU:n
viranomaisten keskitetysta tietokannasta, joka olis o0sa sSirtymisestd tietojen
luovuttamisessa pull - menettel ysta pushmenettelyyn.

Todettiin  kansainvdinen siviili-ilmailujarjestdé 1ICAO oikeaks tahoks asian
multilateraaliselle késittelylle.

Lentoliikenteen sujuva ja héiritton toiminta sekd yhteison lentoyhtididen
tasapuoliset toimintaedel lytykset tuli turvata.

EU ja Yhdysvalat paésivat sopimukseen 28.5.2004 voimaan tulleesta 3,5 vuotisesta
pakettiratkaisusta, joka mahdollisti tietojen siirrot CBP:lle. Ratkaisu perustui Y hdysvaltain antamiin
tietosuojasitoumuksiin,  komission paéokseen CBPille toimitettavien PNR-tietojen suojan
riittivasta tasosta (adequacy finding)? seké padtokseen liittyvasta EY:n ja Yhdysvaltain valilla
solmitusta kansainvélisestd sopimuksesta®. Kansainvalistd sopimusta tarvittiin  ratkaisemaan
luovutuksiin liittyvédt ongelmat, joita adequacy finding e kasitellyt.

Suomi katsoi voivansa hyvéksyd pakettiratkaisun, vaikkei se kaikilta osiltaan ollutkaan paras
mahdollinen. Suomi &anesti yhdessa 21:n muun jasenmaan kanssa adequacy findingin puolesta,
[talian ja Luxemburgin 88nestéessa vastaan ja Tshekin ja Slovakian pidéttaytyessa 88nestdmasta.

% E 58/2003 vp Euroopan unionin ja Y hdysvaltain neuvotteluista koskien Y hdysvaltain vaatimusta EU:n alueelta
tulevien lentomatkustajien matkustgjatietojen luovuttamisesta

4K omission paétds Y hdysvaltojen tulli- ja rajavartiol aitokselle toimitettavien lentomatkustajia koskevaan
matkustajarekisteriin sisaltyvien henkil 6tietojen suojan riittavéasta tasosta, KOM (2204) 1914, 14.5.2004

°Agreement between the European Community and the United States of America on the processing and transfer of PNR
data by air carriers to the United States Department of Homeland Security, Bureau of Customs and Border Protection,
alekirjoitettu 28.5.2004



Euroopan parlamentti on vaatinut EY:n tuomioistuinta kumoamaan seka pakettiin liittyvéan
adequacy findingin ettd siihen liittyvan kansainvélisen sopimuksen. Adequacy findingin osalta
parlamentti katsoo mm., ettd komisso on ylittnyt toimivaltansa ja loukannut
henkil Gtietodirektiivin keskeisia periaatteita. Neuvottelut Kanadan kanssa tullaan mité ilmeisemmin
saamaan paddtokseen ennen kuin tuomioistuin ratkaisee asian. Asian kasittely tuomioistuimessa
kestdnee 23 vuotta.

5. Tietosuojan taso Kanadassa ja esitetty ratkaisumalli

Komissio ja jasenmaiden tietosuoja-asiantuntijat ovat katsoneet, etté tietosuojan taso Kanadassa el
ole riittava lentomatkustajia koskevien tietojen siirtdmiseksi. Komissio on taman vuoksi vuonna
2004 neuvotellut Kanadan kanssa luovutettavien tietojen késittelyssa noudatettavista

tietosuoj aperiaattel sta tavoitteenaan, etté se vois tehda paétoksen, jossa todetaan CBSA:lle
luovutettavien tietojen suoja riittéavaks.

Komissio on katsonut, etté lentomatkustajia koskevien tietojen luovutukset saattavat olla
ristiriidassa yhteison ja jasenvaltioiden tietosuojaa koskevan lainsd&dannon ja erityisesti

henkil Gtietodirektiivin kanssa. Luovutukset saattavat ollaristiriidassa myos tietokonepohjaisten
paikanvaraug &rjestelmien kayttoa koskevista kayttaytymissdanndista 24. heindkuuta 1989 annetun
neuvoston asetuksen (ETY)) N:o 2299/89 kanssa.

Asia on tarkoitus ratkaista samanlaisella oikeudellisella kehyksella kuin Y hdysvaltain tapauksessa.
Oikeudellinen kehys koostuu siten kolmesta osasta:

1) Kanadan antamista tietosuoj asitoumuksista (Commitments),

2) komission pagtoksesta Kanadalle toi mitettavien lentomatkustajia koskevien henkil étietojen
suojan riittavasta tasosta (adequacy finding), ja

3) em. péattkseen liittyvasta Euroopan yhteison ja Kanadan kahdenvalisesta sopimuksesta.

Kysymyksessd olisi méérdaikainen 3,5 vuoden pituinen ratkaisu.

6. Kanadan antamat tietosuojasitoumukset ja komission paatdsehdotus

Komission paétésluonnos Kanadan rajapalvelujen virastolle tomitettavien lentomatkustajia
koskevaan matkustajarekisteriin sisdltyvien henkildtietojen suojan riittavasta tasosta® perustuu seké
Kanadan lainséédantton (Charter of Rights and Freedoms, Access to Information Act ja Privacy
Act) ettéd Kanadan antamiin tietosuojasitoumuksiin (Commitments). Tietosuojasitoumukset ovat
paattsl uonnoksen liitteené

Komissio katsoo, ettd CBSA:n lentomatkustgjia koskevien tietojen kasittelyssi noudattamat
Kanadan lainsdédannon ja tietosuojasitoumusten mukaiset periaatteet takaavat luonnollisten

henkil 6iden riittévan suojan tason.

Kanadan antamat tietosuojasitoumukset olisivat, toisin kuin Y hdysvaltain antamat, oikeudelli sesti
velvoittavia. Sitoumusten velvoittavuus johtuu osittain jo suoraan Kanadan lainsdadannosta ja
osittain ne tulevat velvoittaviksi solmittavan kansainvalisen sopimuksen my6ta

8 Draft Commission Decision of xx [May] [June] 2005 on the adequate protection of personal data contained in the
Passenger Name Record of air passengers transferred to the Canada Border Services Agency



Sitoumusten mukaan CBSA saa kéyttaa luovutettavia tietoja ainoastaan estdmaan ja torjumaan
terrorismiaja siihen liittyvia rikoksia seké muita vakavia, luonteeltaan ragjatylittavia rikoksia,
mukaan lukien jarjestaytynyt rikollisuus.

CBSA saa luovuttaa tietoja muille Kanadan ja vieraan valtion viranomaisille vain edell& mainituissa
tarkoituksissa ja vain yksittéistapauksissa. Taloinkin saadaan luovuttaa vain mahdollisimman pieni
mééra tietoja. Tietoja saadaan luovuttaa mya6s silloin kun tietojen antaminen on v ttamétonta
kyseisen rekisterdidyn tai muiden henkil 6iden elintérkeiden etujen suojelemiseks etenkin
merkittévilta terveysvaaroilta. Kanadan viranomaisille tietoja saadaan luovuttaa myos oikeuddllisia
menettelyja varten. Tietojen sagjan on noudatettava tietojen suhteen samanlaisia

tietosuoj aperiaatteita kuin CBSA. Sellaisten henkildiden AP ja PNR-tietoja, joiden osdlta
Kanadassa el ole suoritettu tutkimusta, saadaan luovuttaa vain EU-maihin tai maihin, jonka
tietosuojan tason komissio on todennut riittavaksi.

Lentoyhti6ilta vaaditaan enintdén 25 tietoelementtia (Y hdysvallat 34), jotka k&yvét ilmi komission
paatdsluonnoksen liitteestd. Lentoyhtidilta el kuitenkaan vaadita muita kuin niité tietoja, joita ne
muutenkin kerdévét. Vaaditut tiedot eivét sisdlla arkaluonteisiatietoja. Vaadittujen tietojen listala
e ole esm. Finnairin kerd@mia tietoja mahdollisista erikoispalveluista, joihin saattais sisdltyd mm.
matkustajan terveydentilaa koskevia tietoja. Tietojen silytysaika on sovittu 3,5 vuodeksi, mika
vastaa pakettiratkai sun voimassaol caikaa. Taman jékeen tiedot havitetdan.

Kanadan Privacy Actin mukaan henkil6l1& on oikeus tarkastaa tietonsa ja vaatia niiden oikaisua.
Tala hetkella em. oikeuksia voi kuitenkin kayttdd ainoastaan Kandassa oleva henkilé. CBSA on
sitoutunut hallinnollisesti ulottamaan nama oikeudet myos henkilGihin, jotka eivét ole Kanadassa.
Kanadan viranomaiset tutkivat mahdollisuutta tunnustaa tdma oikeus myds Privacy Actissa.

CBSA informoi matkustgjia tietojen késittelysté ja mm. kasittelyn tarkoituksesta, rekisterinpitéjasta
jatietojen oikaisumahdollisuudesta.

Rekisterdidyn oikeuksia valvoo itsendinen Canadian Privacy Commissioner. Privacy
Commissionerilla on oikeus tutkia valituksia, jotka EU:n j&senmaiden tietosuojaviranomaiset ovat
tehneet EU:n alueella asuvien henkil6iden puolesta, jos asukas katsoo, ettda CBSA ei ole tutkinut
hénen valitustaan tyydyttavalla tavalla.

EU:n jésenmaiden toimivaltaiset viranomaiset voivat tietyin edellytyksin keskeyttéa
lentomatkustajia koskevien tietojen siirron CBSA:lle, ellei CBSA noudata tietosuojasitoumuksia.
Keskeytys lakkaa heti, kun tietosuojavaatimusten noudattaminen on varmistettu ja tasta on
ilmoitettu asianomai sten jasenvaltioiden toimivaltaiselle viranomaiselle.

Sitoumusten noudattamista koskevaan vuosittaiseen yhteiseen tarkasteluun osallistuvat seké Kanada
etta yhteiso. Sitoumusten noudattamatta j&ttamiseen voidaan puuttua tapauksen mukaan
oikeudellisin, halinnollisin ja poliittisin keinoin ja asiantilan korjaamatta j&ttaminen johtaa
komission tekeman tietosuojan riittavaa tasoa koskevan paétoksen vaikutusten keskeyttémiseen.

Tietojen Siirrossa otetaan alusta alkaen kayttoéon ns. push-jérjestelmé, mikatarkoittaa sita, etta
lentoyhti6t itse luovuttavat matkustgjatiedot CBSA:lle. Y hdysvalloille tiedot on toistai seksi
luovutettu ns. pull-jarjestelmalld, mika on tarkoittanut sit, etté Y hdysvalloilla on ollut kdyttoyhteys
lentoyhtididen tiedostoihin ja se on itse hakenut tiedot. Pull -jarjestelmé on ollut kaytdssd, koska
teknisia valmiuksia push-jarjestelmén kayttéon ottoon ei ole ollut. Nyttemmin AMADEUS



matkanvaraug drjestelméan puitteissa on valmistumassa tekniset valmiudet tietojen luovuttamiselle
push-menetelméalla. Finnairilta saatujen tietojen mukaan véliaikainen pushjarjestelma voidaan ottaa
kayttdon heindkuun alussa ja lopullisesti jarjestelmén pitéisi olla valmis loka-marraskuussa.

Suomi katsoo, ettd CBSA takaa sille toimitettavien lentomatkustajia koskevien henkil6tietojen
kasittel yssa tietosuojan riittdvéan tason, ja voi ndin ollen hyvaksya komission paétdsehdotuksen.

7. Asian kasittely EU:ssa

Luovutuksissa taattavaa tietosuojan tasoa on kasitelty jasenmaiden tietosuojaviranomaisten
tietosuojaty6ryhmésss, joka on antanut asiasta kaks lausuntoa 11.2.2004 ja 19.1.2005". Viimeksi
mainitussa lausunnossaan tyoryhma olettaa, ettéd Kanada takaa tietojen luovutuksissa tietosuojan
riittévan tason.

Seuraavaks komissio vie paétdsehdotuksen luovutuksissa taattavasta riittavasta tietosuojan tasosta
henkilGtietodirektiivin 31 artiklan hallintokomiteaan, todennakdisesti 15.3.05. Kyseinen komitea,
joka muodostuu jasenvaltioiden edustajista, avustaa komissiota sen arvioidessa tietosuojan tasoa
kolmansissa nmaissa. Komitea antaa médraenemmistolla padtosehdotuksesta lausunnon, joka ei sido
komissiota. Jos komission toimenpiteet eivét ole komitean lausunnon mukaisia, komission on
ilmoitettava niista viipymétta neuvostolle ja lykéttdva paéttdmiensa toimenpiteiden soveltamista.
Neuvosto voi méadréenemmistolla padttéa asiasta toisin. Mikdi komitea antaa padtdsluonnoksesta
positiivisen lausunnon, p&dtdsluonnos menee lausunnolle Euroopan parlamenttiin. Parlamentilla on
kolmekymmenta paivaa aikaa tarkastaa, onko komissio kdyttanyt taytantéonpanovaltaansa oikein.
Parlamentti voi halutessaan antaa asiassa suosituksen. Taman jalkeen paétds viedddn komission
kollegion hyvéksyttavaksi.

Komission 16.12.04 antaman arvion mukaan pakettiratkaisu tulee voimaan parhaassa tapauksessa
ens kesékuussa, mutta joka tapauksessa hyvissa gjoin ennen vuoden 2005 loppua.

EY on tehnyt aoitteen, ettd kansainvalisen siviili-ilmailujarjestd ICAO (International Civil Aviation
Organization) kehittéis yhtendiset maailmanlagjuisesti sovellettavat puitteet lentomatkustagjia
koskevien PNR-tietojen toimittamiseks viranomaisille.

7 Opinion 3/2004 on the level of protection ensured in Canada for the transmission of Passenger Name Records and
Advanced Passenger Information from airlines, 11.2.2004, 10037/04/EN, WP 88 ja Opinion 1/2005 on the level of
protection ensured in Canada for the transmission of Passenger Name Records and Advanced Passenger Information
from airlines 19.1.2005, 10072/05/EN, WP 103
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Lentomatkustajia koskevien PNR-tietojen luovuttaminen Kanadan

viranomaisille - luovutuksissa taattavan tietosuojan riittavyytta koskevaan komission
padtokseen liittyva kansainvalinen sopimus

1. Kanadan vaatimukset

Y hdysvaltojen vuoden 2001 syyskuun 11. padivan tapahtumien jélkeen Kanada otti kayttéon
lakeja, joiden tarkoitus oli lujittaa maan turvallisuutta terrorismin uhkaa vastaan.

Kanadan senaatti hyvéksyi 25.10.2001 muutoksen tullilakiin, jossa annettiin silloiselle Kanadan
tulli- ja verovirastolle (Canada Customs and Revenue Agency), joka nykyisin on osa Kanadan
rajapalvelujen virastoa (Canada Border Services Agency, CBSA), laillinen valtuus hankkia ja keréta
matkustgjatietoja (API-tiedot, Advanced Passanger Information) ja matkustajarekisteritietoja (PNR-
tiedot, Passenger Name Record) kaikista Kanadaan suuntautuvilla lennoilla matkustavista
henkilGista.

Kanadan kansalaisuus- ja maahanmuuttovirasto (Citizenship and Immigration Canada, CIC), joka
my6s nykyisin kuuluu CBSA:han, puolestaan perustaa maahanmuuttajien ja pakolaisten suojaa
koskevaan l&kiin (Immigration and Refugee Protection Act) laillisen valtuutensa pyytaa

matkustajaliikennetté harjoittavilta henkil 6ilta kaikkia mééraystenmukaisia, matkustajia koskevia
tietoja.

CBSA alkoi kerata APl -tietoja lokakuussa 2002. Maaliskuun 2003 ja syyskuun 2004 vélisena
aikana CBSA dakoi vaiheittain edellyttaa kaikilta Kanadaan suuntautuvien lentojen matkustgjilta
myods PNR-tietojen toimittamista

Vuoden 2005 helmikuusta alkaen lentoyhtidille voi  tulla seuraamuksia lainsdadannon
noudattamatta jattamisestd Euroopassa. Komission mielesta tarvitaan nédin ollen pikaisesti
ratkaisua, joka palauttaa oikeusvarmuuden lentoyhticille ja takaa kansalaisten yksityisyydensuojan
seké heidan fyysisen turvallisuutensa. Téaman lisdks ratkaisua olisi sovellettava yhteréisesti koko
yhteison alueella, jotta varmistetaan oikeus yksityisyyteen henkil kohtaisten tietojen késittelyn
yhteydessd ja valtytaan sisamarkkinoiden sirpaloitumiselta seka kilpailun vaaristymiselta
lentoyhti6iden, jotka noudattavat Kanadan viranomaisten vaatimuksia (ja joilla on mandollisuus
noudattaa niitd) ja vaatimuksia noudattamattomien lentoyhtididen valilla

2. EY:n tulkinta ja vastatoimet

Komissio on tydskennellyt Kanadan kanssa viime vuonna luodakseen vakaan oikeudellisen
kehyksen API/PNR-tietojen siirtamiselle CBSA:han komission Euroopan parlamentille ja
neuvostolle 16. joulukuuta 2003 antamassa tiedonannossa® esitetyn mallin suuntaviivojen

mukaisesti. Naita suuntaviivoja noudatetaan jo Y hdysvalloissa.

8K OM (2003) 826 lopullinen, Transfer of Air Passenger Name Record (PNR) Data: a Global EU Approach



Kanadan kanssa neuvoteltavan sopimusratkaisun oikeudelliseen kehykseen kuuluu kolme osaa.

Seperustuu CBSA:n tekemiin API/PNR-tietojen lisdturvaa koskeviin sitoumuksiin. Sitoumukset
mahdollistaisivat sen, ettd komissio voisi henkil6tietodirektiivin (95/46/EY) 25. artiklan 6 kohdan

mukai sesti todeta tietosuojan riittéavan tason (adequacy finding) henkilétietodirektiivin 31 artiklalla
janeuvoston pdatoksella (99/46/EY) sdédettyjen menettelyjen mukaisesti. Komissio paétokseen
liittyis EY :n ja Kanadan kahdenvéinen sopimus niiden oikeudellisten ongelmien ratkaisemiseks,
joita tietosuojan riittavan tason toteamisessa el kasitella.

Téarkein oikeudellinen ongelma, joka on ratkaistava kansainvalisen sopimuksen avulla, liittyy
tarpeeseen varmistaa API/PNR-tietojen lainmukainen késittely eli se, etté lentoyhtidilla on
laillinen perusta siirtaa tietoja Kanadaan taysin henkilétietodirektiivin (95/46/EY) 7 artiklan
mukaisesti. Kyseisessa direktiivissa luetellaan tapaukset, joissa henkil tietoja voidaan késitella
Yksi direktiivin mukaisista (7 artiklan c kohta) tilanteista on se, etté kéasittely on tarpeen
rekisterinpitgjan laillisen velvoitteen noudattamiseksi. Kyseisten laillisten velvoitteiden katsotaan
kuitenkin johtuvan EY:n tai jasenvaltioiden lainsdadannosta elka kolmannen valtion
lainsdédannosté. Néain ollen kansainvéalinen sopimus, joka velvoittaisi lentoyhti6t kasittelemaén
CBSA:n edellyttamia API/PNR-tietoja, olis komission mielestéa sopiva keino antaa lentoyhtidille
lainsé&danndllinen perusta kéasitella henkil otietodirektiivin (95/46/EY) mukaisesti tietoa.

Téaman velvoitteen soveltaminen riippuis Siitd, ettd CBSA:n tietosuojan taso on
soveltamisagjankohtana todettu riittavaksi. Jos Kanada kuitenkin jatkuvasti jattéé sitoumuksensa
noudattamatta, mika johtaa komission tekeman tietosuojan riittéavaa tasoa koskevan paattksen
voimassaolon keskeyttdmiseen, se johtais automaattisesti my6s sopimuksen soveltamisen
keskeyttamiseen.

Konkreettisten oikeudellisten seikkojen lisdksi kansainvélisella sopimuksella suojeltaisiin myds
yleisia periaatteita kuten syrjimattomyytta ja vastavuor oisuuttaseka luotaisiin pohja Kanadan
tekemien sitoumusten taytantéonpanon yhteiselle uudelleentarkastelulle.

Kaikki tdma huomioon ottaen olisi komission mielestd nyt aloitettava neuvottelut Kanadan kanssa
kahdenvalisesta sopimuksesta, joka koskee API/PNR-tietojen kasittelya ja siirtoa lentoyhti6ilta
CBSA:lle siten, etté perusoikeuksien ja -vapauksien noudattaminen varmistetaan samalla kun
lentoyhtiot velvoitetaan kasittelemdan CBSA:n tarvitsemia API/PNR -tietoja.

3. Neuvottelumandaatti

Komission laatiman neuvotteluohjeen (MD 5202/05) mukaan

- Lentoyhtitiden velvoitetta toimittaa CBSA:lle sen pyytamét tiedot on sovellettava ainoastaan
sellaisiin tiedonsiirtoihin, joihin sovelletaan komission péétostd CBSA:n API/PNR-tiedoille
takaaman tietosuojan tason riittéavyydesta henkil6tietodirektiivin 95/46/EY mukaisesti (tietosuojan
riittdvan tason toteaminen™).

- Sopimuksella olisi oikeudellisesti vahvistettava CBSA:n tekemét sitoumukset, joita Kanadan
voimassaoleva lains&dantt tai CBSA:n uudet oikeudellisesti sitovat toimintaséannét eivét suojaa
jajotka ovat valttaméattomia riittdvan suojatason takaamiseks.

- Tapa, jolla CBSA kasittelee API/PNR-tietoja, e saa olla EU:sta kotoisin olevia matkustagjia
syrjiva.

- Olis perustettava mekanismi kaikkien sopimukseen kuuluvien asioiden taytantéonpanon yhteista
uudelleentarkastelua varten.



- Sopimuksen olis taattava Kanadan vastavuoroinen tuki kaikille Euroopan unionin

tulevai suudessa mahdollisesti kéyttoon ottamille eurooppalaisille matkustajien
tunnistugjarjestelmille.

Mandaatin hyvaksymisen jalkeen voidaan aoittaa kansainvalista sopimusta koskevat neuvottel ut,
jotka on tarkoitus saattaa paattksen muutamassa kuukaudessa. K omission tavoitteena on saada
koko sopimusratkaisu paatokseen jo kesdkuussa, mutta joka tapauksessa hyvissa ajoin ennen
vuoden loppua.

Transatlanttisten suhteiden tydryhma kasittel ee neuvottelumandaattia seuraavan kerran 23.2 ., jolloin
on myos tar koitus hyvaksya mandaatti. Taman jalkeen asia viedédn Coreperin kautta Neuvostoon
hyvaksyttavaks.

4. EU:n ja Yhdysvaltain valinen PNR -sopimusr atkaisu

EU ja Yhdysvallat ovat sopineet vastaavanlaisesta PNR -sopimusratkaisusta vuonna 2004. Sovittu
jarjestely on kuitenkin Euroopan parlamentin (EP) mielestéd EU -oikeuden vastainen. EP on
nostanut kanteen komissiota ja neuvostoa vastaan ja vaatii  seka adequacy findingin etta
kansainvéalisen sopimuksen kumoamista Y hdysvaltain kanssa. Asian tuomioistuinkasittely kesténee
vield useita vuosia, jonka aikana sovelletaan Y hdysvaltain kanssa sovittua PNR-ratkai sua.



