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Kanta:

Suomi tukee strategianluomista. Asiakirja siséltéd hyvin kattavasti ne osa-alueet, joihin tulee
kiinnitté& huomiota, kun uusia tiedon vaihtoon liittyvia hankkeita aloitetaan. Erityisesti haluamme
korostaa asiakirjan gjatuksia Siita, etta olemassa olevat instrumentit tulee ensisijaisesti panna
téysimaarai sesti taytantoon, mukaan |ukien tietosuojaa koskevat, ja arvioida niiden tehokkuutta, ennen
kuin ryhdytdan laatimaan uusia instrumenttgja. Esimerkiksi 111 pilarin tietosuojaa koskevan
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puitepadtoksen ja jo olemassa olevien lainval vontaviranomaisia koskevien instrumenttien tietosuojaa
koskevien sdannosten valinen suhde on epaselva. Soveltavan viranomaisen kannalta el aina ole selvaa,
mita tietosuojasdannoksia tulee soveltaa.

Pidamme olennaisen tarkedna myos sitg, etta toiminnan tarpeet on huolellisesti arvioitu ennen kuin
lainsdadantoa ja teknisia ratkai suja koskevat neuvottelut aloitetaan ja ettd jasenmaat kytketdan tychon
mukaan hyvin varhaisessa vaiheessa.

Suomi esittdd, ettd asiakirjassa tuotaisiin nimenomaisesti esiin se gjatus, etté se koskee myoés jo
olemassa olevia instrumentteja, kun niita halutaan edelleen kehittda. Nykyisessa muodossaan asiakirja
huomioi korostuneesti uudet tietojen vaihtoa koskevat instrumentit.

Kohta 9 sisdltda vaatimuksen tarveperustei sesta tietojen vai htamisesta vastakohtana
toimivaltakohtaiselle |ahestymistavalle. Tamékin on keskeinen seikka tietojen vaihdossa. Taltd osin
kirjausta vois taydentda toteamuksella, etta jos tietoa koskeva pyynt6 on tullut sellaiselle
viranomaiselle, jolla kyseista tietoa e ole hallussa, pyynto tulisi viran puolesta siirtéd asianomaisen
viranomai sen kasiteltavaks.

Tietosuojan osalta Suomi esittéd, ettd esim. sivun 9 luetelmakohtaan liséttéisiin uusi kohta, jossa
korostetaan tietosuoja-asioiden keskeista periaatetta, tietojen kayttotarkoitussidonnaisuutta. Samassa
kohdassa olisi tarpeen tuoda esiin myds se gjatus, etta tietosuojan ja tietoturvan takaaminen kuuluvat
tietojen vaihdon prosessin jokaiseen vaiheeseen.

Padasiallinen sisalto:

Asiakirja sisdltéd ehdotuksen EU-tason tietojen hallinnoimisen strategiaks, ja se siséltéd kuvauksen
Siitd, mité tulee tehda tietojen saatavuusperiaatteen jatietojen vaihdon toteuttamiseksi. Tarpeet on
muutettu selkeiksi rakenteiksi ja sisélliksi seké tavoitteiksi vuoteen 2014 mennessatai sen jalkeen
tarvittavine toimenpiteineen. Lyhyell& téhtayksella strategia vaikuttaa Tukholman ohjelmaan ja sen
toimenpideohjelmaan. Strategiaa tullaan tdydentdmaan yksityiskohtaisella tdyténtbonpanoasiakirjalla
Ad Hoc Tietojenvaihtotydryhma tul ee tutkimaan ehdotusta ja toimittamaan sen neuvostolle
hyvéksyttavaks.

Liite

Haagin ohjelma sisdltéa vel voitteen toteuttaa tietojen saatavuusperiaatteen, ja ohjelman
t8ytantbonpanoasi akirja sisaltéa vaatimuksen luoda yhdenmukainen |18hestymistapa tietoteknisille (1T)
seikoille. Sisdasioiden ministereiden tulevaisuusryhman raportti suosittaa EU:n tietojen hallinnoimisen
strategian luomista.

Tietojen saatavuusperiaatettaja | T ovat olleet mm. puheenjohtajan ystévien ja COPE -konferenssien
ailheina.

Haagin ohjelman toteuttaman saatavuusperiaate edellyttaa, etta tieto on saatavilla oikeaan aikaan,
oikealle henkilolle oikeassa paikassa. Tietojen vaihdossa tulee kayttaa téysimaaraisesti uutta
teknologiaa ja saatavuus tulee taata kaikissa tietotyypeissd. Myds kansalaisten yksityisyys tulee taata ja
jésenmaiden tulee voida luottaa toistensa tiedonhal lintaan. Uselissa tilanteissa jésenmaat ovat
vedonneet siihen, ettd olemassa olevat instrumentit tulee panna tehokkaasti téytantdtn ennen kuin
uusia instrumentteja luodaan Taantuvan taloustilanteen vallitessa EU:n ja jdsenmaiden tulee
maksimoida rajalliset resurssinsa.
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1.Tietojen hallintoa koskevan strategian tulee pohjautua seuraaviin periaatteisiin: strategian
painopisteal ueiden tulee vastata OSA-alueen painopisteitd ja tukea lainval vontaviranomaisten
toiminnan ja oikeudellisen yhteistyon visioita. Strategian tulee tukea monialai sta |éhestymistapaa
vapauden, turvallisuuden ja oikeuden alueella ottaen huomioon seka toiminnan tarpeet etta yksildiden
oikeudet.

Strategia koostuu seuraavista osa-alueista:
- tarpeet, vaatimukset ja lisdarvo ovat edellytyksena kehittamistyolle
- kehittdminen tukee sovittuja tyon sujuvuuden seka tiedustelumallgja ja tiedustel utarpeita
- tulee ollatasapaino tietosuojan ja operatiivisen toiminnan tarpeiden valilla
- yhteensopivuus ja yhteensovittaminen toiminnan prosessien ja teknisten ratkaisujen valilla
- standardisoituja teknisia ratkai suja kaytetdan minimimaérai sesti ja omaksutaan
minimimagraisind
- uudelleenkayttd on sdanto (el keksita pyorda uudelleen)
- jésenmaat kytketéén tyohon mukaan jo akuvaiheessa
- prosessin joka vaiheella on selked vastuu, taaten patevyyden, laadun ja tehokkuuden
- sisdinen yhteensovittaminen OSA-alueella taataan

2. Seuraavien askeleiden ottamista varten tulee kehittda ja tarvit taessa péivittéa yksityi skohtainen
toi mintasuunnitelma strategian tavoittelden saavuttamiseksi.

Sekd EU:n ingtituutioiden ettd jasenmaiden edustgjien tulee ottaa strategia huomioon vamistellessaan
tietojen vaihtoa ja I T:n kehittdmista koskevia p&dtoksia ja ohjelmia seka projektgja. Jasenmaiden tulee
tukea EU:n yhteisia toimia |l aatimalla kansallisen tason strategia ohjeistuksena politiikan tekijdille,
ClO:lle jamuille pdétoksen tekijoille niita tilanteita varten, jotka koskevat kansainvalista tietojen
vaihtoa ja I T:n kehittamista.

Liitteen liite
| Tarpeet ja vaatimukset

1. Tarpeet, vaatimukset ja lisé-arvo ovat edellytyksend kehittéamistyolle
Loppukayttgjét ja seniorivirkamiehet eri osa-alueilta tulee kytked mukaan, kun tiedonvaihtoa
tal teknisia ratkaisuja koskevia aloitteita tehdaén (aloitteen térkeys ja tasapaino tietosuojan
kanssa). Teknisia ratkaisuja koskevat ideat ja keskustelut tulee erottaa tarpeiden ja vaatimusten
analyyseista. Toiminnan vaatimukset tulee identifioida ja dokumentoida ennen kuin aloitetaan
keskustelut lainsdadannosta ja teknisista ratkai suista.

2. Kehittaminen tukee sovittuja tyon sujuvuuden seka tiedustelumallgja ja tiedustel utarpeita
CRV-ty0On tulee jatkua ja sité tul ee tdydentda asiasi sal toisel | vaatimusanalyysil 4, joka on
tehty yhdessé kansallisten viranomaisten kanssa. Tietokartan tulee antaa katsaus
toimintaprosesseista ja vastaavista kansainvalisen yhteistyon tietovirroista ja siten identifioida
rajapinta, jolla yhdenmukaistamista tarvitaan.

3. Tulee ollatasapaino tietosuojan ja operatiivisen toiminnan tarpeiden vélilla

Tietojen vaihtoa ja k&yttoa toiminnan tarpeiden kannalta tulee arvioidaja niita tulee verrata
tietosuojaa ja tietoturvaa koskevien juridisten vaatimusten kanssa. Tiedon kerd@misen tulee olla
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kohdennettua herkil6iden yksityisyyden suojaamiseksi samoin kuin tiedon ylitarjonnan
estdmiseks seké tehokkaan valvonnan helpottamiseksi. Erilaisia tyokaluja tulee yksinkertaistaa
toimivaltaisten viranomaisten tyon yksinkertaistamiseksi. Tietosuojasddnndsten tulee taata
todellisen ja séénnénmukai sen operatiivisen tarkastuksen takaamiseks ja asanmukaisia
sanktiosdannoksi & tulee soveltaa tehokkaasti rikkomistilantei ssa.

I1'Y hteensopivuus ja kustannustehokkuus
4. Y hteensopivuus ja koordinointi sekéa toiminnan prosessien etta teknisten ratkaisujen valilla

Tietokartan tulee sisdltéd kuvaus jasenmaiden tietojenvaihtoa koskevasta lainsdddannosta.
Tulee laatia ja yll&pitéa eurooppalainen malli tiedon vaihdosta seka siitd, miten tuotetaan
ratkaisuja, joita voidaan jakaa ja kayttda uudelleen.

5. standardisoituja teknisia ratkaisuja kdytetdan minimimaaraisesti ja pidetédn minimimadraisina

Tulee ladtia, jakaa ja ylla pitéé luettel o lainvalvontaviranomaisten palveluista EU:n ja
kansallisella tasolla. Tietoturvaregiimea tulee koordinoida seka EU:n etta jasenvaltioiden
tasollaja néiden vdilla. Akkredointi- ja standardisointitoimintoja tulee hyddyntéa, jos niita on
saatavilla.

6. Uudelleenkaytto on séanto: el keksita pyorad uudelleen
I11 pilarin tietojarjestelmaé koskevaa tutkimusta tulee kehittéd edelleen, jotta se sisdltdis myos
tiedon kulkemisen, toiminnat ja ratkaisut. Tulee tehda yhteinen ja yhtendinen aloite, joka
sisdltéd myos standardit ja séannot. Tulee toteuttaa arviointimekanismi ja sen tulee olla
kaytannollinen, asianmukainen ja resurssitehokas. Se ei saa rgjoittua voi joihinkin
instrumentteihin ja sen tulee taata, etta arviointien lopputulemat voidaan toteuttaa.
[l Hallinnointi ja menettelytavat

7. Jasenmaat kytketddn tyohon mukaan jo alkuvaiheessa

Kansalliset ja EU tason tiedon hallinnan strategiat tulee olla linjassa keskenéén ja kummankin
osalliset tulee kytked prosessiin mukaan.

8. Prosessin joka vaiheella on selked vastuu, taaten patevyyden, laadun ja tehokkuuden
Roolit ja vastuualueet eri tasoilla tulee identifioida ja organisoida. Strategian valmisteluun
liittyvét tehtavét tulee identifioida; tdman koskee seka tiedon hallintaa etta I T:t&. Hallinnon,
jatkokehittdmisen ja arvioinnin tehtévét tulee todeta.
9. Siséinen yhteensovittaminen tastaan OSA-aluedlla
Tiedon vaihto el saa estya toimivaltuusasioiden vuoks (erilaisia oikeudellisia

jarjestelmia koskeva vastavuoroinen tunnustaminen). 1 T-tuen ja standardisoinnin tulee
olla niin horisontaalista kuin mahdollista ja perustua yhteisiin periaatteisiin ja



5(6)
yhteensovittamiseen. Tietoturvaregiimit tulee yhteen sovittaa kansallisellaja EU:n
tasolla.

Kansallinen késittely:

SM.
Ehdotus on ollut jaoston 7 kirjallisessa kasittel yssa.
Eduskuntakésittely:

Ké&sittely Euroopan parlamentissa:

Kansallinen lainsdadantd, ml. Ahvenanmaan asema:

Talouddlliset vaikutukset:

Muut mahdolliset asiaan vaikuttavat tekijét:
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Asiasanat oikeus- ja sisdasiat
Hoitaa OM, SM, UM
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SAATE

Lahettdja: Tuleva puheenjohtajavaltio Ruotsi

Vastaanottaja:  Tietojenvaihdon ad hoc -tydryhma

Asia: Ehdotus EU:n oikeus- ja sisdasioiden tiedonhallintastrategiaksi

Tuleva puheenjohtajavaltio Ruotsi toimittaa liitteessd ehdotuksen neuvoston paitelmiksi EU:n

tiedonhallintastrategiasta.

Strategiassa kasitellddn tavoitteita, jotka on saavutettava tietojen saatavuuden ja vaihtamisen alalla.
Kayttédjien tarpeet on esitetty selvind rakenteina ja siséltdind; strategia sisdltai tietyilld keskeisilla
aloilla vuoteen 2014 mennessai tai sen jilkeen saavutettavat tavoitteet ja laajasti ottaen toimet

tavoitteiden saavuttamiseksi.

Lyhyella tdhtdimelld strategian kehittimisprosessin on my9s tarkoitus edistdd Tukholman ohjelmaa
ja sen toimintasuunnitelmaa. Itse strategiassa keskitytdédn pitkdn tdhtdimen tavoitteisiin. Kattavan
vision kehittyessa tai muuttuessa strategiaa kehitetdin edelleen ja ajantasaistetaan, ja sité olisi

tarkistettava vuoden 2014 loppuun mennessa.

11312/09 msu,ers/PA/si 1
DG H 3A LIMITE FI



Tiedonhallintastrategia on paéasiakirja, ja sitd tdydennetdin toimintaluettelolla/-kartoituksella, jossa

madritelldédn konkreettiset tavoitteet, prosessit, roolit ja mééraajat.

Tietojenvaihdon ad hoc -tydoryhméa pyydetéédn tarkastelemaan strategiaa ja hyviaksymaéén se, jotta se

voidaan lopullisesti hyvéiksyd neuvostossa.

11312/09 msu,ers/PA/si 2
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LIITE

EUROOPAN UNIONIN NEUVOSTO, joka

PALAUTTAA MIELEEN

— Haagin ohjelman vapauden, turvallisuuden ja oikeuden lujittamisesta Euroopan unionissa’ ja
erityisesti sen 2.1 kohdan, jossa kehotetaan parantamaan tiedonvaihtoa ja vahvistetaan siti

varten saatavuusperiaate;

— neuvoston ja komission toimintaohjelman vapauden, turvallisuuden ja oikeuden lujittamiseen
Euroopan unionissa tihtidvin Haagin ohjelman toteuttamiseksi’ ja erityisesti sen
3.1. k kohdan, jossa kehotetaan médrittelemién toimintalinja yhdenmukaisen ldhestymistavan
omaksumiseksi tietotekniikan kehittdmiseen tiedon keruuta, tallentamista, kisittelya,

analysointia ja vaihtoa varten;

— sisdasiainministereiden tulevaisuusryhmén selvityksen, jossa suositetaan Euroopan unionin
tiedonhallintastrategian luomista nykytilanteen korjaamiseksi, jossa "tietojérjestelmid ja
vélineitd on koordinoimaton ja epdjohdonmukainen valikoima", misti on "aiheutunut
kustannuksia ja operatiivista tyotd haittaavia viivastymid"; néin olisi tarkoitus "edeti
lainvalvontatietojen hallinnassa rajoittuneesta asiakohtaisesta ldhestymistavasta kohti

kokonaisvaltaista tavoitetta";

KAYTTAA PERUSTANA

— puheenjohtajan tukiryhmin tekeméi tyotd’ teknisistd valmiuksista saatavuusperiaatteen

toteuttamiseksi;

! 16054/04 JAI 559
2 9778/2/05 REV 2 JAI 207
3 13558/1/05 REV 1
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—  chdotettuja neuvoston padtelmia* toimintalinjan mérittelemisesti yhdenmukaisen

lahestymistavan omaksumiseksi tietotekniikan kehittdmiseen;

—  vuosien 2007 ja 2008 COPE-konferenssien piitelmit’seki yhteisid vaatimuksia koskevan

vision®;

TOTEAA SEURAAVAA:

Tietojen tehokas ja turvallinen rajatylittéivé vaihto’ on ennakkoedellytys rikosten menestyksekkiille

ehkéisemiselle, havaitsemiselle ja tutkinnalle Euroopan unionissa.

Haagin ohjelmassa vahvistettiin tietojen vaihtoa EU:ssa koskeva visio eli saatavuusperiaate, jonka
mukaan "koko unionin alueella jdsenvaltion lainvalvontaviranomainen, joka tarvitsee tietoa
tyotehtdiviensd suorittamiseen, voi saada sen toisesta jdsenvaltiosta ja [ ...] toisessa jdsenvaltiossa
sijaitseva lainvalvontaviranomainen, jonka hallussa tieto on, antaa sen kdyttoon mainittua tarkoitusta

varten ottaen huomioon tdssd jasenvaltiossa vireilld olevan tutkinnan vaatimukset".

Tama edellyttdd, ettd oikea tieto on oikean henkilon saatavilla oikeaan aikaan ja oikeassa paikassa.
Tatd varten "tiedonvaihtomenetelmissa olisi hyddynnettdava kaikin puolin uutta teknologiaa, ja
menetelmait olisi mukautettava kunkin tietolajin mukaisesti".

Se edellyttad myds, ettd kansalaisten odotukset yksityisyyden suhteen tasapainotetaan heidén
turvallisuuteen liittyvien odotustensa kanssa. Liséksi asianomaisilla jasenvaltioilla ja viranomaisilla

on oltava hyva luottamus toistensa tiedonhallintaan.

15478/05 CRIMORG 152 ENFOPOL 87

10063/07 CATS 70 ja 13592/08 CATS 74

7758/08 CATS 21

Téssé yhteydessi tiedoilla tarkoitetaan kaikkia tietoja tai rikostiedustelutietoja, joita
jasenvaltioiden toimivaltaiset viranomaiset tarvitsevat toteuttaakseen rikosten ehkdisemiseen,
havaitsemiseen tai tutkintaan liittyvét tehtdvénsa.

N SN e s

11312/09 msu,ers/PA/si 4
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Jasenvaltiot ovat useaan otteeseen tuoneet ilmi, etté tarvitaan johdonmukaisuutta ja yhtendisyytta ja

on pantava tiytdntoon olemassa olevat vélineet ja jérjestelyt eikd esitettdva uusia aloitteita.

Yhé lisddntyvén ja monimuotoisemman rikollisuuden ja my0s talouden laskusuhdanteen

vaikutusten vuoksi EU:n ja yksittéisten jasenvaltioiden on pakko maksimoida rajoitetut resurssinsa,

PAATTAA SEURAAVAA:

1.  Hyvéksytddn ja pannaan tdytdntoon oikeus- ja sisdasioiden tiedonhallintastrategia

seuraavien periaatteiden pohjalta:

— Tiedonhallintastrategia on vilttimaton viline, mutta kyseessé on kuitenkin keino eika

tavoite. Uudessa strategiassa asetettavien ensisijaisten tavoitteiden on vastattava YOS-alan
ensisijaisia tavoitteita sekd kdyttdjien tavoitteita tuettava lainvalvonnan ja oikeudellisen

yhteistyon alalla.

Tiedonhallinta perustuu tavoitteisiin eikd toimivaltaan. Ndin ollen EU:n oikeus- ja
sisdasioiden tiedonhallintastrategia tarjoaa vapauden, turvallisuuden ja oikeuden alueen

kehittdmisen edellyttdmin monialaisen ldhestymistavan.

Strategiassa pyritdin tasapainoiseen lainvalvontatiedon vaihtamiseen, jossa
asianmukaisessa tietojen toimittamisessa huomioidaan seka lainvalvontatiedon kéyttdjien
tarpeet ettd yksilon oikeudet. Siind mééritelldén tietotekniikan ammattimaisen, kiyttdjien
tarpeisiin perustuvan ja kustannustehokkaan kehittdmisen ja hallinnoinnin
ennakkoedellytykset. Strategia osoittaa tien kohti jisenneltyi tietojenvaihtoa ja muodostaa

perustan tehokkaammille padtoksentekoprosesseille ja hallintotavalle.

ja seuraavista keskeisisté aloista, joista on tarkempi selvitys liitteessi:

11312/09 msu,ers/PA/si 5
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kehittdmisen ennakkoedellytykseni arvioidaan tarpeet, vaatimukset ja lisdarvo
kehittdminen tukee sovittuja lainvalvonta-alan tyonkulkurutiineja seké tiedustelumalleja ja
-vaatimuksia

tietosuojavaatimusten seki lainvalvontaviranomaisten ja muiden kéyttédjien tarpeiden
vélinen tasapaino

yhteentoimivuus ja koordinointi seké ty0skentelyssd noudatetuissa menettelyissé ettd
teknisissé ratkaisuissa

teknisten standardiratkaisujen kéyttd ja mahdollisimman vdhdinen maara

sdantond on uudelleenkdyttd: pyorad ei tarvitse keksid uudelleen

jasenvaltiot osallistuvat prosessiin heti alusta ldahtien

jokaista prosessin osaa varten méadritellddn selvét vastuualueet; ndin taataan osaaminen,
laatu ja tehokkuus

varmistetaan monialainen koordinaatio YOS:n alalla.

2. Ryhdytédén tarvittaviin toimiin yksityiskohtaisen toimintasuunnitelman kehittdmiseksi ja

paivittdmiseksi tarpeen mukaan, jotta tdmén strategian kokonaistavoitteet ja pddmaérat

voidaan toteuttaa.

PYYTAA

— ensinnékin tietojenvaihtoa ja tietotekniikan kehittdmisté késittelevid valmistelevia elimidén

soveltamaan strategiaa;

— EU-virkamiehid sekd jasenvaltioiden edustajia ja asiantuntijoita EU:n eri elimissd ja

virastoissa huomiomaan strategian tydssddn valmistellessaan paétoksid sekd valmistellessaan

ja toteuttaessaan ohjelmia ja hankkeita tietojenvaihdon ja tietotekniikan kehittdmisen aloilla;

—  Jasenvaltioita tukemaan EU:n tason yhteisid pyrkimyksid omaksumalla strategia kansallisella

tasolla toimivaltaisten viranomaisten toimintapolitiikasta vastaavien henkildiden, IT-

paillikdiden ja muiden pééttdjien ohjeeksi késiteltdessd kansainviliseen tietojenvaihtoon ja

tietotekniikan kehittdmiseen liittyvid kysymyksié.

11312/09 msu,ers/PA/si 6
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LIITTEEN LIITE

I TARPEET JA VAATIMUKSET

1. Kehittimisen ennakkoedellytykseni arvioidaan tarpeet, vaatimukset ja lisiarvo

Tédmin painopisteen mukaan on arvioitava lisdarvo ennen uuden tietojenvaihdon aloittamista EU:n
tasolla. Tédssd heijastuu myds visio, ettd tiedon saatavuus pohjautuu tarkoitukseen ja
vilttdmattomyyteen.

Tédssd on arvioitava lainvalvontayhteistyon tarpeet ja vaatimukset, mukaan lukien tietoteknisten
ratkaisujen kdyttotavat ja hyoty lainvalvontayhteistyon tehostamisessa lainvalvontatyon ja
lainvalvonnan tyoskentelymenetelmien kannalta. Nédin ollen tietotekniikan kehittdminen perustuu
lainvalvontayhteistyon tarpeisiin ja vaatimuksiin (kéyttdjien tarpeet). Hyddyllisyyden arvioiminen

auttaa my0s asettamaan tietotekniikan kehittdmisen ensisijaiset tavoitteet.

Néin ollen

e Kun EU:n asialistalle otetaan tietojenvaihtoon tai teknisiin ratkaisuihin liittyvid aloitteita,
eri alojen loppukdyttdjien, johtavien virkamiesten ja valvontaviranomaisten on
osallistuttava asian kdsittelyyn. Aloitteen tirkeyttd ja arvoa on mahdotonta arvioida ilman
heidin tukeaan. Heiddn osallistumisensa on myos tdirkedd selvennettdessd tietosuojan ja
kéyttdjien tarpeiden vdlinen tasapaino.

o Teknisid ratkaisuja koskevat ideat ja keskustelut on pidettdivd erillddn tarpeiden ja
vaatimusten analysoinnista.

e  Lainsddddntdd ja/tai teknisid ennakkotutkimuksia (ratkaisuja) koskevia neuvotteluja ei

pidd aloittaa ennen kdyttdjien tarpeiden mddrittelemistd ja dokumentointia.
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2.  Kehittiminen tukee sovittuja lainvalvonta-alan tyonkulkurutiineja seka
tiedustelumalleja ja -vaatimuksia

Tietojenvaihdon parantaminen riippuu merkittavésti tietotekniikkaratkaisujen tarjoamasta tuesta.
Tietojenvaihtoa tukeakseen tietotekniikan on tuettava kansainvilisen lainvalvontayhteistyon
tyonkulkua.

Tama tarkoittaa, ettd tyonkulun on mahdollistettava tietojen ja tiedustelutietojen nopea, tehokas ja
kustannustehokas vaihtaminen. Tyonkulku on timén vuoksi kuvailtava, ja sen on oltava tiedossa ja
saatavilla. Tyonkulun on oltava erottamaton osa jarjestelmien kehittdmis- ja hankintaty6td. Ndin
kehittdmistd on helpompi hallinnoida ja dokumentoida, ja sitd ohjaavat kansainvélisen

lainvalvontayhteistyon tarpeet.

Niin ollen
e nykyisen yhteisid vaatimuksia koskevan vision tyéstimistd on jatkettava ja tdydennettdvi
vhdessd kansallisten viranomaisten kanssa ja niiden toimesta toteutettavilla aineellisten
vaatimusten analyyseilla;
o 'tietokartan" osalta tehtdvdn lisdtyon on tarkoitus luoda katsaus kansainvdlisen yhteistyon
tyonkulkuun ja siihen liittyviin tietovirtoihin, jotta tdmdn perusteella voidaan mddritelld,

miltd osin vuorovaikutusta on yhdenmukaistettava.

3. Tietosuojavaatimusten seki lainvalvontaviranomaisten ja muiden kayttiijien tarpeiden
vilinen tasapaino

Lainvalvonnan ja oikeudellisen yhteistyon alalla tietoturvallisuudelta ja tietosuojalta vaaditaan
paljon. Yksityisyys ja kéyttdjien turva on varmistettava huolehtien samalla kayttédjien tarpeista
tietojen kdyton ja vaihdon alalla. Saatavuusperiaate edellyttii, ettd tietosuoja ja tietoturvallisuus
asetetaan selvésti etusijalle ja oikeuden, vapauden ja turvallisuuden viéliset eturistiriidat ratkaistaan

kaikilla tasoilla.
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Tama tarkoittaa, ettd tasapainoinen turvallisuustaso suojaa lainvalvontaviranomaisten ja muiden
kayttdjien etuja sekd kansalaisten yksityiseldmid vihentdmattd tiedon saatavuutta, joten tarvittaessa
valtuutetut kayttijit saavat kiyttoonsd oikeat tiedot jdljitettdvilld tavalla. Asiaa helpottavat uuden
teknologian tdysipainoinen kayttd ja my0s toimintaprosessien mukauttaminen seké
tietosuojajérjestelmét. Toimivaltaisten viranomaisten keskindinen luottamus tietoturvallisuus- ja

tietosuojatoimiin on tarked askel kohti tietojenvaihdon muuttumista oletusarvoksi.

Néin ollen

e henkilotietosuojaa ja turvallisuusstandardeja koskevia oikeudellisia vaatimuksia on
arvioitava yhdessd tietojenkdyttoon ja -vaihtoon liittyvien toiminnallisten tarpeiden kanssa,
jotta varmistetaan oikeantasoiset toiminnalliset ja tekniset standardit tietojenvaihtoa ja IT-
jdrjestelmid varten,

e tietojenkeruu on kohdennettava paremmin yksityisyyden suojaamiseksi sekd toimivaltaisille
viranomaisille toimitettavien turhien tietojen vilttimiseksi ja viestinndn tehokkaan
valvonnan edistdmiseksi;

e vilineet on rationalisoitava toimivaltaisten viranomaisten tyon yksinkertaistamiseksi, mikd
minimoi vahingon vaaran, samoin kuin saatavilla olevia vilineitd ja niiden kdyttod koskeva
koulutus;

e tarkoituksenmukaisilla tietosuojajdrjestelmilld on huolehdittava tehokkaista ja
sdadnnollisistd toimintatarkastuksista ja varmistettava, ettd asianmukaisia seuraamuksia

sovelletaan tehokkaasti rikkomustapauksissa.

II YHTEENTOIMIVUUS JA KUSTANNUSTEHOKKUUS

4. Toimintaprosessien ja teknisten ratkaisujen yhteentoimivuus ja koordinointi

Yhteentoimivuus ei ole pelkéstdén tietojenvaihtoon liittyva tekninen nédkdkohta. Se vaikuttaa useilla
tasoilla, kuten esimerkiksi oikeudellisella, semanttisella, toiminnallisella ja teknisell4 tasolla.
Yhteentoimivuus on tehokkaan tietojenvaihdon ennakkoedellytys ja apuneuvo. Yhteentoimivat
ratkaisut ja suoritteet perustuvat kdyttijien tarpeista ja vaatimuksista alkunsa saaneihin aloitteisiin ja

ehdotuksiin.
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Teknisesti tietotekniikan ratkaisuissa ja niiden komponenteissa noudatetaan vahvistettuja
standardeja ja periaatteita, jotka tukevat jarjestelmien ja tietojenvaihdon yhteentoimivuutta ja
koordinointia. Tekniikan alalla muutokset kuuluvat pdivdjarjestykseen; timi tarkoittaa, ettd
viestintdd helpottavat seké héirioitd ja rikkomuksia ehkiisevét tunnustetut standardit ja
turvallisuusmekanismit muuttuvat vastaavasti. Ndin olemassa olevia ratkaisuja kdytetdén paremmin
ja enemman, ja tietotekniikkajérjestelmait tukevat yha laajempia tyoskentelyn osia. Tarve tallentaa
tietoja ja kirjautua kahteen kertaan véihenee, ja tietotekniikkajirjestelmien tuki muuttuu

kéyttdjaystavallisemmaksi.

Néin ollen
o tietokartan" tulisi sisdltdd tietojenvaihtoa koskevaa EU:n ja jdsenvaltioiden lainsddddntod
vertaileva yleiskatsaus;
e tietojenvaihdon eurooppalaisista yhteentoimivuusmalleista on esitettdvd kuvaus ja niitd on
kehitettdvd edelleen;

e on kehitettdvd kestdvien ratkaisujen vaihdon ja uudelleenkdyton malli.

5.  Teknisten standardiratkaisujen kaytto ja mahdollisimman vihainen méara

Tietotekniikan kehittdminen perustuu teollisiin standardeihin ja parhaisiin toimintatapoihin, mihin
kuuluvat myos tarkkaan méaéritellyt avoimet standardit liityntdpisteiden vélistd viestintdd varten.
Téten tietotekniikkajérjestelmien kehittdminen ja hallinta johdonmukaistuu. Standardeja
soveltamalla lainvalvontayhteistyon tukemiseen voi osallistua usea toimittaja vain muutaman sijasta,
joten riippuvuus erityistoimittajista jad mahdollisimman vahaiseksi. Tdma vahentdd myos pitkéalla

aikavalilld jasenvaltioiden mukauttamiskustannuksia.

Néin ollen

e 0lisi laadittava, toimitettava asianosaisille ja pidettdivd ajan tasalla EU:n tason ja
kansallisen tason lainvalvontaa koskevien palvelujen EU-luettelo (yhteentoimivuuden
kustannus-hyotytaulukko);

e on kartoitettava integroinnin helpottajat, kuten standarditekniikat ja valmiudet, jotka on
suunniteltu varmistamaan turvallisuus, skaalattavuus ja suoritusteho;

e on koordinoitava tietoturvajdrjestelmdt sekd EU:n tasolla ettd kansallisella tasolla ja myéds
ndiden tasojen vdlilld;

e on kdytettivd saatavilla olevia valtuutus- ja/tai standardointitoimintoja.
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6. Sidantona on uudelleenkiytto: pyoria ei tarvitse keksii uudelleen

Tietotekniikan kehittiminen on kallista ja edellyttdd huomattavia investointeja sekd myds pitkdn
aikavilin hallinta-, ylldpito- ja tukikustannuksia. Tavallisesti vain 20 prosenttia
kokonaiskustannuksista kdytetdan kehittamisvaiheeseen.

Tama tarkoittaa, ettd tietotekniikan kehittdmisessa ja teknisissd parannuksissa uudelleenkéytto
asetetaan etusijalle. Uudelleenkdytolld voidaan valttdéd rinnakkaisia ratkaisuja ja kehittdd edelleen
nykyisid jarjestelmid sekd niiden integrointia ja kiyttokelpoisuutta. Ndin tehdyt investoinnit
maksimoidaan ja uusien investointien tarve vihenee. Tietotekniikan kehittdmiseen tarvittu aikaa
viahenee sen mukaan, mitd enemmin komponentteja on saatavilla. Tehokas uudelleenkaytto
edellyttda tietokarttaa, joka sisdltdd yhteenvedon olemassa olevista tietovirroista, toiminnoista ja

komponenteista. Tietotekniikan tehokas (uudelleen)kaytto edellyttdd myds jatkuvaa arviointia.

Nain ollen

e ad hoc -tutkimusta kolmannen pilarin tietojdrjestelmistd on jatkettava siten, ettd siind
otetaan huomioon tietovirrat, toiminnot ja komponentit;

e on laadittava ja toteutettava yhteisesti sovittu, yhtendinen ja koordinoitu yhteentoimivuutta
koskeva aloite, joka sisdltid yhteentoimivuusstandardit ja -sddnnot;

e on otettava kdiyttéon pragmaattinen, tarkoituksenmukainen ja resurssitehokas
arviointimekanismi. Sen tulisi perustua tavoitteisiin eikd toimivaltaan, eikd sitd pitdisi
rajoittaa tiettyihin (oikeudellisiin) vdilineisiin, ja lisdksi olisi varmistettava, ettd

arviointikokemukset voidaan hyédyntdd.
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III HALLINTO JA TOIMINTAPROSESSIT

7.  Jiasenvaltiot osallistuvat toimintaprosessiin heti alusta lihtien

Yhteisty6td, tietojenvaihtoa ja tietotekniikan kehitystd koskevilla EU-tason paétoksilla on seké
lyhyesté ettd eliménkaaren kattavasta ndkokulmasta huomattava vaikutus jasenvaltioiden
toimintaprosesseihin, rakenteisiin, investointeihin ja talousarvioihin. Taysin toimiva lopputulos
edellyttéa tiivistd kansallisen tason koordinointia sekd vastavuoroisuutta ja vuorovaikutusta
kansallisen tason ja EU:n tason valilla.

Tastd syysti toimintaprosessien kansallisesta tdytintdonpanosta vastaavien jasenvaltioiden
viranomaisten on osallistuttava alusta lédhtien prosessien kehittimiseen Euroopan tasolla. Jotta
osallistuminen olisi tiysipainoista, jdsenvaltioiden on keskityttdvd omaan toiminnalliseen ja

tekniseen yhteensopivuuteensa ja luotava omat kehittdmisprosessinsa.

Niin ollen
e kansallisten ja EU:n tiedonhallintastrategioiden on oltava yhteensopivia,
e sidosryhmien on osallistuttava sekd kansallisella tasolla etti EU:n tasolla;

e jdsenvaltioiden viranomaisten on mddriteltdvd ja kehitettdvd omat kehittdmisprosessinsa.

8.  Osaaminen, laatu ja tehokkuus varmistetaan mairittimilla jokaista prosessin osaa
varten selvit vastuualueet

Jotta kehittdmisprosessia voitaisiin ohjata paremmin, prosessiin osallistuvien tekijoiden tehtavit ja
vastuualueet on méériteltava. Erityisasiantuntemusta tarvitaan eri aloilla, esimerkiksi
toiminnallisessa ja teknisessé arkkitehtuurissa, menetelmissd ja malleissa, hallinnoinnissa,
rahoituksessa ja valvonnassa. (Teknisid) ratkaisuja koskevat keskustelut on kaytéva oikealla
teknisen ja arkkitehtuurisen asiantuntemuksen tasolla. Hallinnointi- ja poliittisen tason paédtoksissi
on kisiteltdva kyseiselle tasolle kuuluvia ongelmia.

Tama tarkoittaa, ettd tehtavit on eriteltivi, vastuut miariteltdva ja rakenteet luotava, jotta
varmistetaan kaikkien asiaankuuluvien osapuolten osallistuminen oikealla tasolla ja prosessin

oikeassa vaiheessa. Samalla on varmistettava myos yleinen koordinointi ja johdonmukaisuus.
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Néin ollen
e on eriteltdvd ja organisoitava eri tasojen tehtdvdt ja toimivalta;
e on eriteltivd ja/tai luotava tietojenhallintaa ja tietotekniikan kehittimistd koskevia
strategisia pddtoksid valmistelevat toiminnot,
e on varmistettava (toiminnallisten ja teknisten) ratkaisujen hallinnointia, edelleen

kehittamistd ja arviointia koskevat toiminnot.

9. YOS-alalla taataan monialainen koordinointi

Tietojenhallintastrategian tarkoituksena on lainvalvontatietojen vaihto YOS-alalla. Horisontaalista
koordinaatiota on lisdttdva, koska tietojenhallinnan ja -vaihdon tulisi perustua tavoitteisiin (eli
tietojen saaminen riippuu tarkoituksesta, johon tietoja tarvitaan) eiki toimivaltaan (eli siitd, kenella
tiedot ovat). Tietojenhallintastrategiassa on tunnistettava ja otettava huomioon monialainen
lahestymistapa, jota tarvitaan tietojen siirron ja uudelleenkdyton helpottamiseksi koko YOS-alalla.
Tédma tarkoittaa, ettd yhteensopivuuden ei pidéd rajoittua lainvalvontaviranomaisiin. Uusi teknologia
mahdollistaa saatavuuden halutun tason, mikd puolestaan voi viahenti4 hiiriditd ja manuaalista
uudelleenkirjautumista sekd parantaa tietojen laatua. Sama teknologia mahdollistaa turvallisuus- ja
tietosuojatason sdilyttimisen ja kohottamisen. Toimintatarpeissa on niiden luonteen vuoksi otettava
huomioon erityiset ty0ympéristdt. Mahdollisuuksien ja vélineiden tehokkaan kdyton varmistaminen
on strategian tarked osa, jolla taataan tietojenhallinnan kustannustehokkuus, toimintaldhtoisyys ja

ammattimaisuus.

Néin ollen
e toimivaltakysymykset (eri oikeusjdrjestelmien vastavuoroinen tunnustaminen) eivdt saa
estdd tietojenvaihtoa;,
e tietotekniikan tuen ja standardoinnin (mukaan lukien arkkitehtuuria koskevat periaatteet
sekd tietomallit) on oltava mahdollisimman horisontaalisia ja perustuttava yhteisiin
periaatteisiin ja koordinointiin,

e tietoturvallisuusjdrjestelmdt on koordinoitava EU:n tason ja kansallisen tason vdlilld.
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EUROPEISKA Bryssel den 26 juni 2009 (31.7)

UNIONENS RAD (OR. en)

11312/09
LIMITE
JAI 417
CATS 76
ASIM 72
JUSTCIV 163

NOT

frén: Det tilltradande svenska ordforandeskapet

till: Ad hoc-gruppen for informationsutbyte

Arende: Forslag till en EU-strategi for informationshantering for réttsliga och inrikes

fragor

Det tilltrddande svenska ordférandeskapet foreslar 1 bilagan ett utkast till rddets slutsatser om

uppréittande av en EU-strategi for informationshantering.

Strategin ar inriktad pa vad som ska uppnés nir det géller tillgdnglighet och utbyte av information.
Den omsitter verksamhetsbehoven till tydliga strukturer och innehéll och omfattar, inom ett antal
malomraden, de mal som ska uppnas till 2014 och senare, samt i stora drag de atgérder som behover

vidtas for att uppnd dem.

P& kort sikt ar det tankt att processen med utveckling av strategin dven ska bidra till
Stockholmsprogrammet och dess handlingsplan. Strategin har ocksd 1 sig sjélv en langsiktig
inriktning. Den kommer att vidareutvecklas och uppdateras i takt med att den dvergripande visionen

utvecklas och foréndras, och den bor ses dver fore utgangen av 2014.
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Strategin for informationshantering ar det dvergripande dokumentet som kommer att kompletteras

med en atgirdsforteckning/fardplan med faststillda konkreta mal, processer, roller och tidsfrister.

Ad hoc-gruppen for informationsutbyte kommer att uppmanas att granska och samtycka till den, sa

att den kan godkinnas av radet.
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BILAGA

EUROPEISKA UNIONENS RAD,
SOM ERINRAR OM

—  Haagprogrammet for stirkt frihet, sikerhet och réttvisa i Europeiska unionen', sirskilt
avsnitt 2.1 som kréver ett forbittrat informationsutbyte for brottsbekdmpning och darfor

faststdller principen om tillgénglighet,

—  rédets och kommissionens handlingsplan for genomforande av Haagprogrammet for starkt
frihet, sikerhet och rittvisa i Europeiska unionen?, sarskilt punkt 3.1 k om faststillande av
en politik for en enhetlig metod for utveckling av informationsteknik till stod for insamling,

lagring, behandling, analys och utbyte av uppgifter,

—  rapporten fran inrikesministrarnas framtidsgrupp med rekommendation om genomforande av
en "EU-strategi for informationshantering" (EU IMS) for att komma till rétta med den
radande situationen med en "okoordinerad och osammanhéngande provkarta pa
informationssystem och informationsinstrument" som har "medfort kostnader och férseningar
till skada for det operativa arbetet" och alltsa ga "utdver det begridnsade perspektivet med en
fran-fall-till-fall-strategi och stréva efter ett helhetsmal for informationshantering inom

brottsbekdmpningen",
SOM GRUNDAR SIG PA

— det arbete som lagts ner av Ordforandeskapets vanner® om tekniska bestimmelser for

genomforande av principen om tillgénglighet,

! Dok. 16054/04 JAI 559.
2 Dok. 9778/2/05 REV 2 JAI 207.
3 Dok. 13558/1/05 REV 1.
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- forslaget till rddets slutsatser*om faststillande av en konsekvent strategi for utvecklingen

av informationsteknik (it),

—  slutsatserna fran 2007 och 2008 érs konferenser for de europeiska polisstyrkornas

informationschefer® och visionen om gemensamma krav®,

SOM INSER FOLJANDE

Ett effektivt och sékert gransdverskridande informationsutbyte’ 4r en forutsittning for att med

framgéng forebygga, uppticka och utreda brott i Europeiska unionen.

I Haagprogrammet faststélldes visionen for informationsutbyte inom EU, dvs. principen om
tillganglighet, "vilket inom unionen innebdr att en tjdnsteman i ett brottsbekimpande organ i en
medlemsstat som behover information for att utfora sina uppgifter skall kunna fd denna information
fran en annan medlemsstat och att det brottsbekdmpande organ i den andra medlemsstaten som
innehar informationen skall géra den tillgdnglig for det angivna syftet och ddrvid ta hénsyn till

behoven i den pdgdende utredningen i den staten".

Detta innebdr att rétt information ska finnas tillgénglig vid rétt tid, for réatt person och pa ritt plats.
Det betyder att "metoderna for informationsutbyte bor bygga pé full anvéndning av ny teknik och
maste anpassas till varje typ av information".

Medborgarnas forvéntningar pa integritet maste ocksa vigas mot deras forvantningar pa skydd.

Vidare maste medlemsstater och myndigheter ha stort fértroende for varandras

informationshantering.

4 Dok. 15478/05 CRIMORG 152 CATS 87.

3 Dok. 10063/07 CATS 70 och 13592/08 CATS 74.
% Dok. 7758/09 CATS 21.

7

I detta sammanhang betyder information all information eller alla brottsunderréttelser som
medlemsstaternas behoriga myndigheter behdver for att uppfylla sin uppgift att forebygga,
uppticka eller utreda brott.
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Vid flera tillfdllen har medlemsstaterna uttryckt ett behov av konsekvens och konsolidering och

av att genomfora redan befintliga instrument och avtal hellre én att ge sig in pa nya initiativ.

Med tanke pa det 6kande antalet brott och den 6kande komplexiteten i dessa samt verkningarna av

den ekonomiska nedgangen méste EU och medlemsstaterna maximera sina begriansade resurser.

RADET AR FAST BESLUTET

1. att anta och genomfora en strategi for informationshantering for rittsliga och inrikes fragor

grundad pa f6ljande principer:

Strategin for informationshantering r ett vasentligt redskap, men den utgér fortfarande
ett medel och &r inte i sig sjdlv ett syfte. Strategins prioriteringar maste stéimma dverens
med prioriteringarna for RIF-omradet och stodja verksamhetsvisionen om

brottsbekdmpning och rittsligt samarbete.

Informationshanteringen ska baseras pa &ndamal och inte pd behorighet. Strategin for
informationshantering for EU:s réttsliga och inrikes fragor tillhandahéller f6ljaktligen
den sektorsovergripande hallning som kravs for att utveckla ett omrédde med frihet,

sikerhet och rittvisa,

Med strategin efterstrivas ett vél avvigt informationsutbyte for brottsbekdmpning dar
god informationstillgdng tar hansyn béde till verksamhetsbehoven och till den enskildes
rittigheter. Den faststéller forutsiattningarna for en professionell, verksamhetsdriven och
kostnadseffektiv utveckling och hantering av it. Strategin visar vigen mot ett
strukturerat informationsutbyte och utgdr en grundval for bittre beslutsfattande och

styrning.

Strategin bestér av foljande malomraden, vilka beskrivs nirmare i bilagan:
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Behov, krav och mervirde bedoms som en forutséttning for utveckling.
Utvecklingen stoder overenskomna arbetsfloden for brottsbekampning,
underrittelsemodeller och underrittelsekrav.

Balans mellan kraven pa uppgiftsskydd och de verksamhetsoperativa behoven.
Interoperabilitet och samordning inom bide verksamhetsprocesserna och de tekniska
16sningarna.

Tekniska standardlosningar anvinds och tekniken minimeras.

Ateranvindning ir regel: teruppfinn inte hjulet.

Medlemsstaterna engageras i processen redan frn borjan.

Det finns ett tydligt ansvar for varje del av processen, som en garanti for kompetens,
kvalitet och effektivitet.

Sektorsovergripande samordning sidkerstdlls inom RIF-omrédet.

2. att vidta nddvindiga atgérder for att utveckla och vid behov uppdatera en utforlig

handlingsplan for att uppfylla de 6vergripande syftena och malen for denna strategi.

RADET UPPMANAR

- 1 forsta hand de forberedande organ som arbetar med fragor avseende informationsutbyte

och it-utveckling att genomfora strategin,

— EU-tjanstemaén, foretrddare for medlemsstaterna och experter 1 EU:s strukturer och byraer

att ta hansyn till strategin i deras arbete med att forbereda besluten samt att utarbeta och

genomfora program och projekt for informationsutbyte och it-utveckling,

—  medlemsstaterna att stodja de gemensamma anstrdngningarna pd EU-niva genom att anta

strategin pé nationell niva som végledning for policymakare, it-ansvariga chefer och

andra beslutsfattare i deras behoriga myndigheter nér de arbetar med frdgor i samband

med internationellt informationsutbyte och it-utveckling ("national housekeeping").
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Bilaga till BILAGAN

I. BEHOV OCH KRAV

1.  Behov, krav och mervirde analyseras som en forutsittning for utveckling

Detta malomréade uppstiller kravet pd en mervérdesanalys innan nidgot nytt informationsutbyte
upprittas pd EU-niva. Det avspeglar ocksa visionen om informationens tillganglighet grundad pa
andamal och nodvindighet.

Det kommer att krdva en analys av behoven av och kraven pa samarbete om brottsbekdmpning, och
dven av hur it-ldsningarna kommer att anvéndas och hur anvéndbara de kommer att bli for att 6ka
kapaciteten pa brottsbekdmpningssamarbetet ur perspektivet brottsbekdmpningsarbete och
arbetsmetoder. Harav foljer att it-utvecklingen kommer att grunda sig pa och drivas av behoven av
och kraven pé brottsbekdmpningssamarbete (verksamhetskrav). En analys av anvdndbarheten bidrar

ocksa till att faststdlla prioriteringarna for it-utvecklingen.

Det innebdr att

. ndr initiativ avseende informationsutbyte eller tekniska losningar sdtts upp pa
EU:s dagordning, behover man engagera slutanvindare, hogre tjdnstemdn och arbetsledare
inom olika omrdden. Utan deras stod dr det omdjligt att bedéma vikten och vdrdet av ett
initiativ. Deras medverkan dr ocksad relevant ndr det gdller att klargora balansen mellan
uppgiftsskydd och verksamhetsbehov,

. idéer eller diskussioner avseende tekniska losningar maste avskiljas fran analysen av behov
och krav,

o forhandlingar om lagstifining och/eller tekniska forstudier (I6sningar) far inte inledas innan

verksamhetskraven har faststdllts och dokumenterats.
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2. Utvecklingen stoder overenskomna arbetsfloden, underrittelsemodeller och
underrittelsekrav for brottsbekdmpning

Ett forbattrat informationsutbyte ar oerhort beroende av stdd av it-lIosningar. Om it ska kunna stodja
informationsutbytet, maste det stodja verksamhetsprocesserna i det internationella
brottsbekdmpningssamarbetet.

Detta innebar att verksamhetsprocesserna maste mojliggora ett snabbt, effektivt och
kostnadseffektivt utbyte av information och underrittelser. Arbetsflodena maste darfor vara
beskrivna, kéinda och atkomliga. De bor utgora en integrerande del av arbetet med utveckling och
upphandling av system. Som en f6ljd far man en béttre hantering och dokumentation av

utvecklingen, som kommer att styras av behoven fran internationellt brottsbekdmpningssamarbete.

Det innebir att

J arbetet med den befintliga kravvisionen (CRV) bor fortsdttas och kompletteras med analyser
av vdsentliga krav, gjorda tillsammans med och av nationella myndigheter,

e fortsatt arbete med en "informationskarta" bor ge en overblick over det internationella
samarbetets verksamhetsprocesser och motsvarande informationsfloden, sa att man utifran

denna kan faststdlla det grdinssnitt som behover harmoniseras.

3. Balans mellan kraven pa uppgiftsskydd och verksamhetsoperativa behov

Brottsbekdmpning och réttsligt samarbete stéller hoga ansprak pd informationssidkerhet och
uppgiftsskydd. Personlig integritet och verksamhetssékerhet méste garanteras, samtidigt som
verksamheten far sina krav tillgodosedda med avseende pd anvindning och delning av information.
Principen om tillgénglighet innebér att uppgiftsskydd och informationssédkerhet prioriteras hogt och

att konflikter mellan intressena réttvisa, frihet och sikerhet 16ses pa samtliga nivéer.

11312/09 bs/MBM/mfo 8
Bilaga till BILAGAN DG H 3A LIMITE SV



Detta innebdr att en vil avvigd sidkerhetsnivd kommer att skydda savél verksamhetsintressen som
medborgarnas privatliv, utan att tillgdngligheten f6r informationen minskar, sa att korrekt
information finns tillgdnglig ndr den behdvs for auktoriserade anvidndare, och att den kan spéras.
Detta underléttas av full anvindning av modern teknik men dven anpassning av
verksamhetsprocesser och system for uppgiftsskydd. Okat fortroende mellan de behériga
myndigheterna 1 deras respektive informationssékerhet och uppgiftsskydd ar ett viktigt steg mot en

instdllning ddr man oombedd delar med sig av uppgifter.

Det innebdr att

. de rdttsliga kraven pa skydd av personuppgifter och pd sdkerhetsstandarder mdste analyseras
tillsammans med verksamhetens behov av anvindning och utbyte av information, sd att rdtt
nivder pd standarder for verksamhetssdkerhet och teknisk sikerhet garanteras for
informationsutbyte och it-system,

J insamlingen av uppgifter maste fa en tydligare inriktning, sa att man skyddar den personliga
integriteten samt undviker ett alltfor rikligt informationsflode for de behoriga myndigheterna
och underldttar en effektiv kontroll 6ver informationen,

. de olika redskapen mdste rationaliseras for att underldtta arbetet for de behoriga
myndigheterna, vilket tillsammans med utbildning i de tillgdngliga redskapen och
anvdndningen av dem minskar riskerna for skada,

J adekvata system for uppgifisskydd mdste innehdlla bestimmelser om verkliga och
regelbundna operativa kontroller och sdkerstdlla att ldmpliga sanktioner faktiskt tillimpas

vid eventuella overtrddelser.

II. INTEROPERABILITET OCH KOSTNADSEFFEKTIVITET

4. Interoperabilitet och samordning inom bade verksamhetsprocesserna och de tekniska
losningarna

Interoperabilitet 4r mer 4n en teknisk aspekt av informationsutbytet. Den existerar pa flera olika
nivéer, t.ex. rittsliga, semantiska, verksamhetsmissiga och tekniska nivaer. Interoperabilitet dr bade
en forutsittning for och en underlittare av ett effektivt informationsutbyte. Interoperabla 16sningar

och kapaciteter bygger pd initiativ och forslag som utgér frdn verksamhetsbehov och

verksamhetskrav.
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Tekniskt Gverensstimmer it-losningar och deras komponenter med faststillda standarder och
principer som stéder interoperabilitet och samordning mellan system och informationsutbyte.
Foridndring dr den normala situationen inom teknikomrédet, vilket innebér att etablerade erkénda
standarder och sdkerhetsmekanismer for att underldtta kommunikation samt forebygga avbrott och
intrang fordndras pa motsvarande sétt. Foljaktligen kommer man att fa en battre och 6kad
anvindning av befintliga 16sningar, och it-systemen kommer att kunna stodja storre delar av
arbetsprocesserna. Behovet av dubbel lagring och dubbel registrering kommer att minska och

it-stodet blir mer anvéndarvénligt.

Det innebér att

. "informationskartan" bér innehdlla en jamforande overblick av EU:s och medlemsstaternas
lagstiftning om informationsutbyte,

. europeiska interoperabilitetsmodeller for informationsutbyte maste beskrivas och utvecklas,

. en modell for att dela och ateranvinda hdllbara l6sningar mdste tas fram.

5.  Tekniska standardlosningar anvinds och tekniken minimeras

[t-utveckling grundas pa industristandarder och bésta praxis, inklusive vél definierade 6ppna
standarder for kommunikation mellan atkomstpunkter.

Som en f6ljd kommer man att i stdrre dverensstimmelse 1 utvecklingen och hanteringen av
it-system. Genom tillimpning av standarder kan brottsbekdmpningssamarbetet stddjas av flera olika
leverantorer snarare én ett fatal, och dirmed minskas beroendet av sérskilda leverantorer. Pa lang

sikt kommer det ocksa att minska kostnaden for anpassning i medlemsstaterna.

Det innebir att

. man bor framstilla, sprida och upprdtthdlla en EU-katalog med tjdnster for
brottsbekdimpning pa EU-niva och nationell niva (en karta med interoperabilitetsvdrdet),

. man maste faststdilla "mojliggorare” av integration, t.ex. standardteknik och
standardkapacitet, som underldttar integration och dr utformade for att ge sdkerhet,

skalbarhet och prestanda,

. datasdkerhetssystem mdste samordnas pd och mellan bade EU-nivad och nationella nivder,

. befintliga funktioner for ackreditering/standardisering maste anvdndas ddr sddana finns att
tillga.
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6.  Ateranvindning ir regel: Ateruppfinn inte hjulet

[t-utveckling innebidr hoga kostnader och avsevirda investeringar, men dven langsiktiga kostnader
for hantering, underhéll och stod. Normalt anvinds endast 20 % av kostnaderna for
utvecklingsfasen.

Detta betyder att dteranvindning &r en prioritering for it-utveckling och teknisk forbattring.
Ateranvindning bidrar till att undvika parallella 16sningar och att ytterligare utveckla befintliga
system samt deras integration och anvidndbarhet. Som en foljd kommer anvéndningen av tidigare
investeringar att 6ka och behovet av nyinvesteringar att minska. Den tid som krévs for it-utveckling
kommer ocksé att minska ju fler komponenter som finns till hands. Effektiv dteranvindning kraver
en informationskarta, som ger en overblick 6ver befintliga informationsfléden, funktioner och

komponenter. Effektiv (ater-)anvéndning av it krdver ocksé en stindig utvirderingsprocess.

Det innebir att

J ad hoc-studien om tredje pelarens informationssystem mdste utvecklas ytterligare for att dven
inkludera informationsfléden, funktioner och losningar,

) ett gemensamt overenskommet, sammanhdllet och samordnat interoperabilitetsinitiativ, som
inkluderar overenskommelser om standarder och regler for interoperabilitet, mdste utarbetas
och inforas,

. en utvdrderingsmekanism som dr pragmatisk, relevant och resurseffektiv mdste ldggas fram.
Den bor vara dndamalsbaserad och inte behérighetsbaserad, den bor inte vara begrdnsad till
vissa (rdttsliga) instrument och man bor sdkerstdlla att ldrdomarna fran utvirderingen kan

omsdttas i praktiken.
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III. STYRNING OCH PROCESSER

7.  Medlemsstaterna engageras i processen redan fran borjan

Beslut pa EU-nivad om samarbete, informationsutbyte och it-utveckling far avsevirda konsekvenser,
bade i det korta perspektivet och i livscykelperspektivet, for medlemsstaternas
verksamhetsprocesser, strukturer, investeringar och budgetar. Ett fullt funktionellt slutresultat
kréver intensiv samordning pa nationell niva samt reciprocitet och interaktion mellan nationella
nivaer och EU-nivaer.

Det innebér att medlemsstaternas myndigheter som ansvarar for det nationella genomforandet av
processer, metoder och utveckling méste engageras redan frdn boérjan av utvecklingsprocesserna pa
europeisk niva. For att medlemsstaterna ska kunna bidra fullt ut behdver de arbeta pé sin egen
interoperabilitet, bade den verksamhetsméssiga och den tekniska, och faststilla sina egna

utvecklingsprocesser.

Det innebér att

. strategierna for informationshantering pd nationell niva och EU-nivd mdste stimma overens,

J intressenterna mdste engageras pd bade nationell nivd och EU-nivd,

J myndigheterna i medlemsstaterna behover faststdilla och utveckla sina egna
utvecklingsprocesser.

8.  Det finns ett tydligt ansvar for varje del av processen, som en garanti for kompetens,
kvalitet och effektivitet

For att fa en bittre styrning av utvecklingsprocesserna méste de inblandade aktdrernas roller och
ansvarsomraden klarldggas. Sdrskild kompetens behdvs pé olika omraden, t.ex. verksamhets- och
teknikstruktur, metoder och modeller, ledning, finans och kontroll. Diskussioner om (tekniska)
16sningar maste hallas pa samma nivé som den rétta tekniska och strukturella kompetensen. Beslut
pa lednings- och politiknivéer maste gilla de fragor som ldmpar sig for den nivan.

Detta innebir att roller och ansvarsomraden maéste faststillas och strukturer inforas for att garantera
att alla berorda parter dr engagerade pa rétt niva och i rétt fas av processen, men ocksé att det maste

finnas en 0vergripande samordning och konsekvens.
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Det innebdr att

. roller och kompetenser pa olika nivaer maste faststdillas och organiseras,

e funktioner for att utarbeta de strategiska besluten om informationshantering och it-utveckling
madste identifieras/faststdllas,

e funktioner for administration, vidareutveckling och utvirdering av losningar (verksamhet och

teknik) maste vara inforda.

9. Sektorsovergripande samordning séikerstills inom RIF-omradet

Syftet med strategin for informationshantering &r utbyte av brottsbekdmpningsinformation inom
RIF-omradet. Eftersom informationshantering och informationsutbyte bor vara
"dndamalsbaserade", dvs. vara beroende av det &ndamal for vilket informationen behdvs och inte
behorighetsbaserade, dvs. den som innehar informationen, krivs det en 6kad horisontell
samordning. Strategin for informationshantering méste erkidnna och tillhandahalla den
sektorsovergripande hallning som behdvs for att underlitta 6verforing och ateranvéndning av
information inom hela RIF-omradet.

Detta innebdr att interoperabiliteten behdver ga langre dn de brottsbekdimpande myndigheterna.
Modern teknik gor det mojligt att uppna en dnskvérd tillganglighetsniva, vilket i sin tur kan
minimera avbrott och manuell omregistrering samt 6ka informationens kvalitet. Samma teknik gor
det mojligt att bibehalla eller hoja nivén pa sékerhet och uppgiftsskydd. Verksamhetsbehoven maste
och kommer, genom sin sjélva natur, att respektera och ta hinsyn till specifika arbetsmiljoer. Att
garantera en effektiv anvindning av mojligheter och redskap utgor en viktigt del av en strategi for

att gora informationshanteringen kostnadseffektiv, verksamhetsdriven och professionell.

Det innebér att

. informationsutbytet inte far hindras av behorighetsfragor (6msesidigt erkdnnande av olika
rdttssystem),
. it-stod och it-standardisering (inklusive strukturprinciper och informations- och

datamodeller) maste vara sa horisontella som maojligt och bygga pd gemensamma principer
och samordning,

o system for informationssdkerhet mdste samordnas mellan EU-nivdn och nationella nivder.
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