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Asia
Komission tiedonanto: Vahvemmat ja dlykkiimmiit tietojirjestelmét rajaturvallisuuden ja
sisdisen turvallisuuden tueksi

Kokous

U/E/UTP-tunnus

Kasittelyvaihe ja jatkokisittelyn aikataulu

Komissio antoi 6. huhtikuuta tiedonannon vahvemmista ja &dlykk&dmmista
tietojérjestelmisti. Tiedonanto esiteltiin oikeus- ja sisdasiainneuvostossa 2 1. huhtikuuta.

Tiedonannossa esitetyt toimenpiteet vaativat ldhikuukausina ja vuosina paljon tyota.
Tyotd ohjaamaan puheenjohtaja laatii tiekartan, jota kasitellddn kesdkuun 10. pdivd
pidettivassi oikeus- ja sisdasiainneuvostossa.

Komission tarkoitus on kutsua kokoon korkean tason asiantuntijatydoryhmé, jossa
tiedonantoa tyostetddn eteenpdin.

Suomen kanta

Lainvalvontaviranomaisten kéytossd on useita EU:n laajuisia tietojarjestelmid. Viime
vuosien aikana tietojarjestelmien ja tiedon tehokas hyddyntdminen on noussut esille
erityisesti terroristi-iskujen sekd maahanmuuttokriisin seurauksena. Komission
tiedonanto pyrkii vastaamaan esille nousseisiin kysymyksiin. Suomi pitdi tiedonantoa
tervetulleena.

Suomi katsoo, ettd EU:ssa jo kdytdssa olevat tietojarjestelmat yhdessd suunnitteilla
olevien jéirjestelmien, kuten Entry/Exit-jérjestelmé, kanssa luovat mahdollisuuden
tehokkaalle toiminnalle. Pddasiallisena ongelmana on kuitenkin se, etteivét jasenvaltiot
kéytd jérjestelmid tehokkaasti tai ottavat niitd hitaasti kdyttoon. Tietojérjestelmissd voi
my®os olla puutteita, joista atheutuu muutostarpeita. Toimeenpano ja kehittdminen
voisivat tehostua, jos ongelmia nostettaisiin helpommin poliittiseen keskusteluun. Suomi
pitdédkin tervetulleena komission valvonnan lisddmistd EU-lainsdddannén (muun muassa
API, Priim-pditos) tdytdntdonpanossa. Uusien tietojarjestelmien kdyttdonotto ei ole
kannatettavaa, jos olemassa olevia jarjestelmié ei hyodynneta tdysiméaaraisesti.

Suomi pitdd tarkednd pyrkid tiedon saatavuuden varmistamiseen siten, etta
tulevaisuudessa lainvalvontaviranomaisilla olisi tarpeellisin osin kéytettédvissé toisen EU-
maan lainvalvontaviranomaisen rekistereissd oleva ajantasainen tieto. Taman vuoksi
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Suomi pitdd hyvénd, ettd komissio on tiedonannossaan nostanut esille Euroopan
poliisirekisterien indeksijarjestelmén (EPRIS), jonka pilottiprojektiin Suomi osallistuu
yhdessi neljdin muun jésenvaltion kanssa. Komissio tulee huomioimaan pilottiprojektista
saadut tulokset arvioidessaan jatkotoimien tarvetta ja luonnetta.

Komission tiedonannossa on esitetty sekd lyhyen ettd pitkdn aikavilin toimia. Lyhyen
aikavélin toimet koskevat olemassa olevien tietojérjestelmien kehittdmistd. Suomi on
valmis tutkimaan Schengenin tietojdrjestelmén (SIS II) oikeusperustan muuttamista ja
tassd erityisesti palautuspditosten sisdllyttdmistid jérjestelmédn sekd mahdollisten uusien
kuulutusluokkien lisdédmistd. Lisdksi oikeusperustaa muutettaessa voitaisiin selvittdaa
mahdollisuutta kehittdd SIS-jarjestelmda sithen suuntaan, etti terrorismin torjunnan
tiedusteluvaiheesta vastaavat viranomaiset voisivat vield paremmin ja tehokkaammin
hyodyntdéd SIS-jarjestelmiid kohdehenkildidensd liikkeiden seurannassa. Niin ikddn
Suomi pitdd hyvina, ettd komissio tutkii, onko olemassa tarvetta arvioida uudelleen
lainvalvontaviranomaisten paédsya viisumitietojirjestelméén (VIS) ja EURODACiin

Suomi katsoo, ettd jadsenmaiden henkilokorttien turvatekijoille tulisi saada
minimistandardit ja turvatekijat tdyttavét kortit tulisi ottaa kiyttoon lyhyen siirtymédajan
jélkeen.

Suomi voi hyviksyd ETIAS- jarjestelmin (EU Travel Information and Authorisation
System) kédyttomahdollisuuksien selvittamisen.

Pitkélla aikavalilld komissio esittdd harkittavaksi toimenpiteitd, joilla liséttdisiin EU:n
laajuisten tietojirjestelmien yhteensopivuutta ja yhteiskdyttod. Suomi pitdd tété erittdin
kannatettavana. Sen sijaan, ettd jatkossa luotaisiin uusia osia EU:n laajuiseen
tietojédrjestelméarkkitehtuuriin, tulee huomiota kiinnittdd enemmaénkin olemassa olevien
tietojdrjestelmien yhteensopivuuden ja yhteiskdyton sekd samanaikaisesti
tietojérjestelmien tarjoaman lisdarvon ja niiden tukeman viranomaisyhteistyon
tehokkuuden lisddmiseen. Keskitettyjen rajapintojen rakentaminen mahdollistaisi entisti
helpomman integrointimahdollisuuden tietojérjestelmien osalta. Talld voitaisiin valttda
muun muassa se, ettd sama tieto tulisi toimittaa useisiin eri tietojdrjestelmiin, tai etti
tietohaut eivét tuota kaikkia olemassa olevia hakutuloksia. Kehittaimisessa tulee
tiedonannon mukaisesti huomioida yhteensopivuus ja yhteiskéytté varsinkin biometristen
tietojen osalta ja jarjestelmien vasteaikojen sopivuus muun muassa rajatarkastusten
tarpeisiin. Tietojarjestelméhakujen tulee sdilyé riittdvén yksiselitteisind ja yksinkertaisina
kayttdjélle. On selvda, ettd tissd tyodssé tulee huomioida myds yksityisyyden ja
henkilGtietojen suoja, mukaan lukien henkilGtietojen kisittelyd koskeva tarpeellisuus- ja
suhteellisuusvaatimus, kayttdtarkoituksen rajoitus ja tietojen laatu. Suomi on komission
kanssa samaa mieltd siitd, ettd EU:ssa hyviksytyt tietosuoja-asetus ja tietosuojadirektiivi
helpottavat tietosuojakysymysten huomioonottamista téssd tyossa.

Komissio esittdd uuden tydryhmén perustamista jatkotydstdmaén ylla esitettyjd asioita.
On erittdin tarkedd, ettd asian késittelya jatketaan tehokkaasti, joten Suomi tukee
komission ty0ryhmén perustamista.

Padasiallinen sisialto

EU:ssa on useita lainvalvontaviranomaisten kaytdssé olevia tietojarjestelmid. Naiden
tietojérjestelmien kaytostd ja tehokkuudesta on keskusteltu viime vuosien aikana
erityisesti EU:ssa tapahtuneiden terroristi-iskujen ja maahanmuuttokriisin yhteydessa.
Komission tiedonanto pyrkii vastaamaan esille nousseisiin kysymyksiin.
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Tiedonannossa komissio esittdéd toimenpiteitd, joiden avulla voitaisiin tehostaa olemassa
olevien tietojdrjestelmien kéyttdd ja tarvittaessa kehittdd uusia ja tdydentdvid
toimenpiteitd mahdollisten aukkojen korjaamiseksi. Pitkdn tdhtdimen tavoitteena
komissio esittdd vaiheita, joiden kautta paéstiisiin parempaan tietojarjestelmien
yhteistoimivuuteen ja -kédyttoon. Edelleen komissio esittdd ideoita siitd, miten
tietojérjestelmié voidaan kehittda siten, ettd poliisi-, tulli- ja rajaviranomaisilla seka
oikeusviranomaisilla olisi tarpeellinen tieto saatavilla.

Komissio katsoo, ettd puutteita on ainakin tietojarjestelmien toiminnoissa, EU:n
tiedonhallinta-arkkitehtuurissa ja siind, ettei aina ole tarkkaa selvyyttd siitd, mité
tietokantoja tulisi tarkistaa ja missé tilanteissa.

Komissio kdy tiedonannossa ldpi olemassa olevat EU-laajuiset tietojirjestelmat ja
tietojenvaihtojdrjestelyt. Néitd ovat Schengenin tietojarjestelma (SIS II), Interpolin
varastettuja ja kadonneita matkustusasiakirjoja siséltdvé tietokanta (STLD), matkustajien
ennakkotietojen (API) vaihtaminen, viisumitietojdrjestelma (VIS), EURODAC,
Europolin jérjestelmat, Priimin paddtoksen mukainen tietojenvaihto sekd eurooppalainen
rikosrekisterijarjestelmd (ECRIS). Komissio esittdd ndkemyksiédén siitd, miten edelld
mainittuja jarjestelmid/jarjestelyja tai niiden kayttamistd voisi tehostaa.

Komissio nostaa esille my0s muutaman uuden tietojédrjestelmin/tiedonvaihtojérjestelyn,
kuten Entry/Exit (EES) -jarjestelmén, ETIAS-jérjestelmén (EU Travel Information and
Authorisation System sekéd eurooppalaisen poliisirekisterijarjestelméin (EPRIS). Nama
ovat vield suunnitteluvaiheessa, pisimmaéllé niistd on EES-jirjestelmi, jonka
oikeusperustachdotuksen komissio on antanut.

Komissio tuo esille, ettd perusoikeuksien ja tietosuojasddnndsten noudattaminen on
ennakkoehto mahdollisia muutoksia tehtdessd. Kéyttotarkoitussidonnaisesti kdytettyna
teknologia ja tietojdrjestelmait auttavat viranomaisia suojelemaan kansalaisten
perusoikeuksia. Toisaalta laajat tietojérjestelmét luovat mahdollisen riskin yksityisyyden
suojalle.

Pitkén aikavélin tavoitteena komissiolla on lisdtd EU-laajuisten tietojirjestelmien
yhteensopivuutta ja yhteiskdyttod. Talla on vaikutuksia niin oikeudellisiin, teknisiin kuin
operatiivisiin kysymyksiin, ml. tietosuoja. Komission tavoitteena on perustaa ylemman
tason ty0ryhmd, jossa olisi edustettuina EU-virastot, jdsenvaltiot ja relevanttien
sidosryhmien edustajat. Tyoryhma jatkotyostdisi tiedonannossa esitettyja ideoita ja
nikokohtia.

EU:n oikeuden mukainen oikeusperusta/piitoksentekomenettely

Tiedonannoilla ei ole oikeusperustaa EU:n perustamissopimuksissa.
Asiassa ei tehdd padtoksia.

Kisittely Euroopan parlamentissa

Kansallinen valmistelu

E-kirjelméé on kisitelty jaostoissa 6 ja 7 kirjallisessa menettelyssa ajalla 29.4. - 3.5.
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Eduskuntakaisittely

Kansallinen lainsiidianto, ml. Ahvenanmaan asema
Tiedonanto ei sisdlld sdddosehdotuksia.

Taloudelliset vaikutukset

Muut asian kisittelyyn vaikuttavat tekijit

Asiakirjat
KOM(2016) 205.
Laatijan ja muiden Kisittelijoiden yhteystiedot

Hannele Taavila, SM/PO, puh. 050 456 3393

Mika Rytkonen, SM/RVLE, puh 029 542 1131

Tero Mikkola, SM/MMO, puh. 029 548 8617

Mari Hdmaildinen, Poliisihallitus, puh. 029 548 1568
Tiina Piipponen, suojelupoliisi, puh. 029 548 4931
Anssi Kangas, keskusrikospoliisi, puh. 029 548 6757
Leena Rantalankila, OM, puh. 029 515 0152

Péivi Blinnikka, UM, puh. 029 535 1066

Ollipekka Maikitalo, Tulli, puh.040 332 2154

EUTORI-tunnus
EU/2016/0832

Liitteet

Viite
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Asiasanat
Hoitaa oM, SM, UM

Tiedoksi EUE, PLM, STM, TEM, TPK, TULLI, VM, VNK




