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Asia

U-jatkokirjelma; Komission ehdotus Euroopan parlamentin ja neuvoston
asetukseksi yksityiselaman kunnioittamisesta ja henkilbtietojen suojasta
sahkodisessa viestinnassa ja direktiivin 2002/58/EY kumoamisesta (sahkdisen
viestinnan tietosuoja-asetus)

Kokous

U/E/UTP-tunnus

U 19/2017 vp

Kasittelyvaihe ja jatkokasittelyn aikataulu

Komissio antoi ehdotuksen sahkoisen viestinnan tietosuojadirektiivin
2002/58/EY uudelleentarkastelusta 10.1.2017 (COM/2017/010) osana
digitaalisten  sisamarkkinoiden edistamisstrategiaa. @ Ehdotuksen
mukaan sahkoisen viestinnan tietosuojadirektiivi kumotaan ja jatkossa
sahkoisen viestinnan tietosuojasta saadettaisiin yleista tietosuoja-
asetusta taydentavalld Euroopan parlamentin ja neuvoston asetuksella
(ePrivacy-asetus).

Asetusehdotusta on kasitelty neuvoston tyoryhmassa (televiestinta ja
tietoyhteiskunta). Teleneuvosto on kasitellyt 8.6.2018
puheenjohtajamaa Bulgarian tilanneselvityksen ja kaynyt asiasta
periaatekeskustelun.

Televiestintaneuvostossa komissio ja muutama muu jasenmaa
ilmaisivat tahtonsa saavuttaa yleisnakemyksen ePrivacy-asetukseksi
mahdollisimman pian ja o0sa jasenmaista tata nimenomaisesti
vastustivat. Talld hetkella on siis mahdollista, etta Bulgaria vie
yleisnakemyksen Coreperiin vahvistettavaksi kesakuun lopussa.

Suomen kanta
Suomi on vaikuttanut neuvotteluissa U-kirjelman U 19/2017 vp
perusteella muodostetun kannan mukaisesti. Kantaa tdsmennetaan
seuraavasti:

Soveltamisala

Soveltamisalan rajaamisessa tulisi pyrkia valttamaan ratkaisuja, jotka
heikentaisivat viestintapalvelujen kayttajien yksityisyyden suojaa



2(7)
ilman hyvaksyttavaa perustetta, tai joissa ei huomioida EU-
tuomioistuimen tuoretta tulkintakaytantoa viestinnan
luottamuksellisuudesta ja henkilotietojen suojasta. Lisaksi
soveltamisalassa tulisi huomioida yhteensopivuus EU:n yleisen
tietosuoja-asetuksen kanssa. Mya@s turvallisuus- ja
lainvalvontaviranomaisten lakiin perustuvat tarpeet ja mahdollisuudet
tiedonsaantiin tulee huomioida.

Jotta saantely ei rajoittaisi tulevaisuuden teknologian ja -palvelujen
kehittymista tai siihen liittyvia innovaatioita, investointeja ja
kilpailukykya, olisi neuvotteluissa pyrittava tasapainoiseen
lopputulokseen koneiden valisen viestinnan osalta. Talta osin on
huomioitava, ettd henkilotietojen kasittelya suojataan EU:n yleisella
tietosuoja-asetuksella myds silloin, kun kyse on automaattisesta
henkilGtietojen kasittelysta koneiden valilla. Lisaksi yritysten
luottamuksellisia tietoja suojataan liikesalaisuuksien suojaa ja
immateriaalioikeuksia koskevassa lainsaadannossa seka
vapaaehtoisilla sopimuksellisilla ja teknisilla suojaamiskeinoilla.
Valmistelun aikana on myos kaynyt ilmi, etta koneiden valisen
viestinnan sisallyttaminen saantelyyn voisi aiheuttaa vaikeasti
ennakoitavia seurauksia esimerkiksi automaattisen liikenteen
kehitykselle. Nailla perusteilla Suomi pitdaa koneiden valisen viestinnan
sulkemista soveltamisalan ulkopuolelle tavoiteltavana siltd osin, kun se
voidaan toteuttaa vaarantamatta viestinnan luottamuksellisuutta tai
henkilGtietojen suojaa.

Paatelaitteen tietojen kasittely

Suomi pitaa tarkeana, etta saantely mahdollistaa kayttajan tehokkaan
ja yksiloidyn suostumuksen evasteiden kayttoon ja muuhun
paatelaitteen tietojen kasittelyyn hyvaksyttavissa tilanteissa.
Neuvottelujen aikana on kaynyt ilmi, etta uusi ohjelmistojen
yksityisyysasetuksia koskeva pakottava saantely voisi vaikeuttaa
yksildidyn ja lapinakyvan suostumuksen soveltamisen tietojen
kasittelyn perusteena. Tama johtuu siita, etta suostumuksen hallinta
kahdella eri tasolla yhta aikaa (ohjelmiston yksityisyysasetukset ja
sisaltopalvelu) voi olla kdytanndssa vaikeaa toteuttaa teknisesti
yhteensopivalla tavalla. Talloin esimerkiksi verkkoselaimen
yksityisyysasetukset voisivat estaa suostumuksen hallinnan
verkkosivujen kautta tai koko verkkosivun toimisen. Neuvotteluissa
tulisi pyrkia valttamaan taman kaltaiset seuraukset, jotka aiheuttavat
haittaa kayttajille ja palvelujen tarjoajille.

On lapinakyvaa ja kayttajaystavallista, etta kayttaja saa
sisaltopalvelun tarjoajalta tiedot siita, mihin tarkoituksiin paatelaitteen
tietoja tultaisiin kayttamaan suostumuksen perusteella. Neuvottelujen
aikana on pidetty kyseenalaisena toisiko ohjelmistojen asetuksia
koskeva pakottava saantely lisaarvoa kayttdjille. Asetusten
merkityksen ymmartaminen ja ennakoiminen ovat haastavaa, silla
esimerkiksi verkkosivut voivat toimia eri tavoilla ja kayttaa evasteita
erilaisiin tarkoituksiin. Nailla perusteilla pidetaan perusteltuna jattaa
ohjelmistojen yksityisyysasetuksia koskeva saannos (10 artikla)
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kokonaan pois asetuksesta tai vaihtoehtoisesti huolehtia siita, etta
yhteensovittaminen 8 ja 10 artiklojen valilla toteutettaisiin siten, etta
suostumus on mahdollista pyytaa tehokkaasti sisallon tarjoajan
toimesta.

Viranomaisvalvonta

Saantelyn valvonta tulee voida jarjestaa Suomessa
tarkoituksenmukaisella ja kustannustehokkaalla tavalla ja EU-oikeuden
tehokas taytantdédnpano seka laheisyys- ja suhteellisuusperiaatteet
huomioiden. Lisaksi on varmistettava, etta lainsaadannon valvonta on
EU-oikeuden edellyttamalla tavalla riippumatonta ja etta valvonnassa
on kaytettavissa asianmukaiset valtuudet. Suomi voi tukea
neuvotteluissa keskusteltua ehdotusta, joka mahdollistaisi komission
ehdotusta joustavammin ja tarkoituksenmukaisemmin kahden
valvontaviranomaisen tyonjaon siten, ettd osa sahkoisen viestinnan
tietosuoja-asetuksen saantelyn valvonnasta keskitettaisiin yleista
tietosuoja-asetusta valvovalle riippumattomalle valvontaviranomaiselle
ja eraiden saanndsten valvonta voitaisiin jarjestaa jasenvaltiossa
muulla tavoin.

Paaasiallinen sisalto

Kevaan aikana jasenvaltiot ovat keskustelleet muun muassa asetuksen
soveltamisalasta. Neuvoston puheenjohtajuuskautensa lopulla Bulgaria
teki kompromissiehdotuksen, jonka mukaan toimet, jotka liittyvat
kansalliseen turvallisuuteen ja puolustukseen suljettaisiin
nimenomaisesti valmisteltavan asetuksen soveltamisalasta.

Lisdksi neuvostossa on keskusteltu siita, voidaanko koneiden valinen
viestinta sulkea asetuksen ulkopuolelle. Ehdotettu saantely soveltuu
huonosti koneiden valiseen viestintaan esimerkiksi tietojen kasittelyyn
oikeuttavan kayttajan suostumuksen osalta, silla koneiden valisessa
viestinnassa ei oletettavasti ole samanlaista kayttajaa kuin henkildiden
valisessa viestinnassa.

Paatelaitteiden tietojen kasittelya koskevan suostumuksen hallinnan
toteuttaminen on myo0s herattanyt paljon keskustelua. Talta osin on
havaittu vaikeaksi yhteen sovittaa suostumuksen hallinta
sisaltopalvelun ja ohjelmiston asetusten kautta yhtaaikaisesti (esim.
verkkosivu ja selain). Lisaksi Bulgaria on todennut, etta ohjelmistojen
asetuksia koskevan saannoksen lisaarvo on jaanyt epaselvaksi.
Komission ehdottama saannos olisi kokonaan uusi voimassa olevaan
ePrivacy-saantelyyn nahden.

Viranomaisvalvonnan jarjestamisen osalta jasenvaltiot eivat ole olleet
yksimielisia siita, onko tarkoituksenmukaista keskittaa valvonta
komission ehdottamalla tavalla samalle viranomaiselle, kuin EU:n
yleisen tietosuoja-asetuksen valvonta. Tama johtuu osittain siita, etta



4(7)
valvonta kuuluu talla hetkelld osassa jasenmaista, kuten Suomessa,
kahden eri viranomaisen vastuulle. Bulgarian kompromissiehdotuksen
mukaan osa saantelysta keskitettaisiin komission ehdottamalla tavalla
ja osittain jarjestaminen jaisi jasenvaltion paatettavaksi. Viimeisin
kompromissiesitys ei mahdollistaisi samanlaista valvonnan
jarjestamista, kuin Suomessa on voimassa talla hetkella.

Lisaksi neuvotteluja on viety eteenpain seuraavissa kokonaisuuksissa:
* Sahkodisen viestinnan tietojen ja paatelaitteen tietojen kasittelyn
perusteita taydennettadisiin rajoitetusti tavoitteena mahdollistaa
kasittely hyvaksyttaviin tarkoituksiin (liittyen mm. verkkojen ja
palvelujen turvallisuuteen ja tilastolliseen laskentaan).
Keskustelua pidetaan tarkeana tasapainoisten ratkaisujen
saavuttamiseksi.

* Sahkoisen suoramarkkinoinnin ja luettelopalvelujen saantelyyn
ehdotetaan rajatusti kansallista liikkkumavaraa liittyen uusiin
suojamekanismeihin ja siihen tuleeko kayttajien suostumus
tietojen kasittelyyn olla etukateinen vai riittaakd mahdollisuus
kieltaa tietojen kasittely. Tata on pidetty perusteltuna, jotta
varmistetaan saantelyn tasapainoisuus ja kansallisten
eroavaisuuksien huomioiminen.

* Varmistetaan, ettei sdaantely esta hatapalvelujen (emergency
services) toteuttamista.

EU:n oikeuden mukainen oikeusperusta/paatoksentekomenettely

Euroopan unionin toiminnasta annetun sopimuksen 16 ja 114 artikla;
tavallinen lainsaatamisjarjestys Euroopan unionin toiminnasta annetun
sopimuksen 294 artiklan mukaisesti.

Kasittely Euroopan parlamentissa

Euroopan parlamentti on aanestanyt LIBE-valiokunnan 19.10.2017
vahvistamien kantojen puolesta taysistunnossa 26.10.2017.

Parlamentin kantojen mukaan vahvistettaisiin kayttajan oikeuksia ja
kayttajan suostumuksen merkitysta. Parlamentti on perustanut
kantansa komission ehdotukseen ja tehnyt muutoksia paaasiassa sen
yksityiskohtiin tavalla, joka korostaa kayttajan oikeuksia ja
suostumuksen merkitysta kasittelyperusteena. Lisaksi parlamentti on
pitanyt tarkeana, etta voidaan toteuttaa tietoturvallisuuden
varmistamiseksi tarpeellisia toimia.

Sidosryhmat liiketoiminnan puolelta ovat arvostelleet parlamentin
kantoja voimakkaasti siita, ettei kannoissa huomioida liiketoiminnan
harjoittamisen mahdollisuuksia.

Raportdori on Birgit Sippel (DE).

Kansallinen valmistelu
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U-kirjelma U 19/2017 vp ja tama U-jatkokirjelma ovat kasitelty EU19-
viestintdjaoston ja EU7- oikeus- ja sisaasioiden jaoston kirjallisessa
menettelyssa.

Asetusehdotusta on kasitelty myos televiestintaneuvoston
valmistelujen yhteydessa EU19-viestintajaostossa viimeksi 28.5.2018
ja EU-ministerivaliokunnassa 1.6.2018 seka aikaisempien
neuvostovalmistelujen yhteydessa samalla menettelylla.
Lisaksi sidosryhmia on kuultu valmistelun kuluessa jaostojen lisaksi
hankkeen seurantaryhman, sidosryhmatapaamisten ja liikenne- ja
viestintaministerion tilaisuuksien yhteydessa.

Eduskuntakasittely
Komission ehdotuksesta on annettu U-kirjeima U 19/2017 vp, josta
perustuslakivaliokunta ja liikkenne- ja viestintavaliokunta ovat antaneet
lausuntonsa (PeVL 9/2017 vp ja LiVL 6/2017 vp).

Kansallinen lainsaadantd, ml. Ahvenanmaan asema

Sahkoisen viestinnan tietosuojasta saadetaan Suomessa sahkadisen
viestinnan palveluista annetussa laissa (917/2014).

Taloudelliset vaikutukset
Vaikutukset on kuvattu U-kirjelmassa U 19/2017 vp.

Muut asian kasittelyyn vaikuttavat tekijat
EU-tuomioistuimessa on kasiteltavana ennakkoratkaisu asiassa C-
623/17 Privacy International. Ennakkoratkaisukysymysten mukaan
asiassa kasitellaan sahkoisen viestinnan tietosuojasaantelyn

soveltamisalan suhdetta kansallisiin turvallisuus- ja
tiedustelupalveluihin.

Asiakirjat
Alkuperainen ehdotus COM(2017) 10 Final.
Laatijan ja muiden kasittelijdiden yhteystiedot

Neuvotteleva virkamies Johanna Tuohino, lilkenne- ja
viestintaministerio (puh. 029 534 2018, johanna.tuohino@lvm.fi)

EUTORI-tunnus
EU/2017/0457

Liitteet
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