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Lausunto

VALTIOVARAINMINISTERIO
6.2.2020

Hallintovaliokunnalle

HE 84/2019 vp Hallituksen esitys eduskunnalle laiksi valtion yhteisten tieto- ja viestintateknisten
palvelujen jarjestdmisestd annetun lain muuttamisesta

1 Johdanto

Hallintovaliokunta on pyytanyt valtiovarainministerilta asiantuntijakuulemista
ja kirjallista lausuntoa hallituksen esityksesta eduskunnalle laiksi valtion yhteis-
ten tieto- ja viestintateknisten palvelujen jarjestamisesta annetun lain muutta-
misesta. Hallituksen esitys on esitelty valtiovarainministeriostd. Samassa yh-
teydessa valiokunta on pyytanyt selvitysta siitd, miten Valtorin palvelut ja tur-
vallisuusverkon palvelut toimivat. Pyydetty selvitys on taman lausunnon liit-
teena.

2 Hallituksen esityksen keskeinen sisaltd

Esityksen tavoitteena on yksinkertaistaa ja selkiyttaa valtion yhteisia perustie-
totekniikka- ja tietojarjestelmépalveluja tuottavan palvelukeskuksen ohjausmal-
lia. Talla tavoin luotaisiin edellytykset entista vaikuttavammalle ohjaukselle ja
palvelukeskuksen toiminnan tuloksellisuudelle. Liséksi esityksen tavoitteena
on selkiyttaa palvelukeskuksen henkiléston rikosoikeudellista virkavastuuta.

Selkedmman ohjausmallin aikaansaamiseksi ehdotetaan palvelukeskuksen
ohjausta muutettavaksi siten, etté palvelukeskuksen hallitus lakkautettaisiin.
Valtion yhteisten tieto- ja viestintateknisten palvelujen jarjestamisesta anne-
tussa laissa, jatkossa TORI-laki, sédadetyt hallituksen tehtavat siirtyisivat auto-
maattisesti palvelukeskuksen toimitusjohtajan hoidettaviksi, eika tasta tarvitsisi
saataa erikseen. Palvelukeskuksen hallituksen poistuessa toimitusjohtajan ni-
mittéisi jatkossa perustuslain 126 8:n nojalla valtioneuvosto.

Palvelukeskuksen kahdensuuntainen ohjaus poistuisi ja ohjauksesta vastaisi
jatkossa valtiovarainministerié. Tama selkiyttéisi palvelukeskuksen ohjausra-
kennetta. Valtiovarainministerid vastaa palvelukeskuksen strategisesta ohjauk-
sesta, tieto- ja viestintdteknisen varautumisen, valmiuden ja turvallisuuden oh-
jauksesta seka liiketoiminnallisten periaatteiden ohjauksesta. Lisaksi valtiova-
rainministerid ohjaa valtion yhteisten tieto- ja viestintateknisten palvelujen jar-
jestamisté ja palvelujen laatua seké naiden palvelujen yhteentoimivuutta ja ko-
konaisarkkitehtuurin mukaisuutta. Edelleen valtiovarainministerié vastaa val-
tion yhteisten tieto- ja viestintateknisten palvelujen palvelutuotannon yleishal-
linnollisesta, strategisesta seka tieto- ja viestintateknisen varautumisen, val-
miuden ja turvallisuuden ohjauksesta. Hallituksen poistumisen my6ta myos
palvelukeskuksen asiakasneuvottelukunnan roolin voidaan katsoa korostuvan
palvelukeskuksen asiakasohjauksessa ja asiakasohjautuvuudessa.
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Esityksesséa ehdotetaan lisaksi sisallytettdvan TORI-lain 9 §:4an informatiivi-
nen viittaussaannos tydsuhteisen henkildston rikosoikeudellisesta virkavas-
tuusta. Tarkoituksena ei ole muuttaa vallitsevaa oikeustilaa rikosoikeudellisen
virkavastuun osalta, vaan selkeyden vuoksi sédnnoksella viitattaisiin rikosla-
kiin, jossa on sdadetty julkisyhteison tydsuhteisen henkildston rikosoikeudelli-
sesta virkavastuusta. Henkiloston rikosoikeudellisen virkavastuun informatiivi-
nen viittaussaédnngds selventaisi TORI-lain perusteella syntyvaa rikosoikeudel-
lista virkavastuuta suhteessa lakiin julkisen hallinnon turvallisuusverkkotoimin-
nasta (10/2015), jatkossa TUVE-laki. Palvelukeskukselle on sdadetty tehtavia
seka TORI-lain etta TUVE-lain perusteella. TORI-lain osalta rikosoikeudellinen
virkavastuu on suppeampi niiltd osin kuin tehtavissa ei kayteta julkista valtaa.
Puolestaan TUVE-lain 20 8:n mukaan rikosoikeudellista virkavastuuta koske-
via sdannoksia sovelletaan aina henkilon suorittaessa turvallisuusverkkotoi-
mintaan liittyvid tehtavia. Ehdotettu informatiivinen viittaussdannos selventaé
rikosoikeudellisen virkavastuun soveltamisalaa ja laajuutta.

Palvelukeskuksen nykyisen hallituksen toimikausi paattyy 14.3.2020, mista
syysté lain ehdotetaan tulevan voimaan 15 paivana maaliskuuta 2020.
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LIITE 1 Selvitys yhteisten tieto- ja viestintateknisten palvelujen ja turvallisuusverkon palvelujen
toimivuudesta

Valtion yhteisia tieto- ja viestintateknisia palveluja tuottaa Valtion tieto- ja
viestintatekniikkakeskus Valtori. Turvallisuusverkon (TUVE) palvelutuotta-
jina toimivat Valtori ja Suomen Erillisverkot Oy:n tytaryhtié6 Suomen Turval-
lisuusverkko Oy (STUVE).

Valtiovarainministeri¢ vastaa TORI-lain 4 8:n mukaisesti mainitussa laissa
tarkoitettujen yhteisten palvelujen palvelutuotannon yleishallinnollisesta,
strategisesta seka tieto- ja viestintateknisen varautumisen, valmiuden ja
turvallisuuden ohjauksesta. Puolestaan turvallisuusverkkotoiminnan osalta
valtiovarainministerid vastaa TUVE-lain 14 §:n mukaisesti turvallisuusverk-
kotoiminnan yleishallinnollisesta, strategisesta, taloudellisesta ja tieto- ja
viestintateknisen varautumisen, valmiuden ja turvallisuuden ohjauksesta ja
valvonnasta. Liséksi valtiovarainministerid vastaa turvallisuusverkon palve-
lutuotannon ohjauksesta ja valvonnasta, mika korostaa sita, etta turvalli-
suusverkkotoiminnan viranomaisohjaus ja -valvonta ulottuu myoés palvelu-
tuotannon operatiiviselle tasolle.

Valtorin tuottamien palveluiden toimivuus yleisesti

Valtori tarjoaa perustietotekniikkapalveluita koko valtionhallinnolle ja turvalli-
suusverkon kayttdjille. Laajasta palveluvalikoimasta ja toiminnan laajuudesta
johtuen palveluissa on ajoittain hairidita. Valtori mittaa hairioité ja raportoi
niista saanndllisesti valtionvarainministeridlle. Valtorin palveluiden kaytetta-
vyys on ollut hyvalla tasolla seka vastannut valtionvarainministerion ja Valtorin
valisen tulossopimuksen tavoitteita palveluiden laadusta. Vuoden 2019 kesén
ja syksyn aikana on palveluissa ollut sellaisia yksittaisia pitkékestoisia hairi-
Oita, jotka ovat erityisesti hairinneet asiakasvirastojen toimintaa ja osaltaan
hairinneet myods kansalaisille ja yrityksille tarjottavia palveluita. Valtionvarain-
ministerion ohjauksella ja Valtorin erityisilla toimenpiteillda on saatu pitkakestoi-
set hairiét hallintaan ja palveluiden kaytettavyys vakautettua.

Palveluiden hairit heijastuivat myods asiakastyytyvaisyyteen. Asiakkaiden
edustajien ja yhteyshenkildiden antamat arvosanat jaivat loppuvuonna toteute-
tussa kyselyssa edelleen selvasti alle tavoitetason (3). Sen sijaan satunnais-
otannalla valitut palvelujen kayttajat olivat melko tyytyvaisia seka Valtoriin ylei-
sesti seka yksittaisiin palveluihin.

Valtori kaynnisti syksylla 2019 laatuohjelman, jonka tavoitteena on kaytetta-
vyyden parantaminen TORI- ja TUVE-palveluissa. Valtionvarainministerit seu-
rasi hairididen hallinnan toteutumista seka Valtorin laatuohjelman edistymista
erillisella seurantaryhmalla. Valtori on toiminnassaan ottanut vuoden 2020 ta-
voitteeksi palveluiden laatutason varmistamisen ja hairidtilanteiden kasittelyn
tehokkuuden. Taméan lisdksi on hairididen estamiseksi toteutettu varmentavia
teknisia ratkaisuja seka lisatty kriittisten palveluiden hallinta- ja valvontakykya
tuotettavaksi 24/7 -palveluina. TUVE-palvelut ovat jo aiemmin olleet 24/7 -péi-
vystyksen piirissa.

Valtion yhteisten perustietotekniikkapalveluiden tilanne
Valtorin tehtéavana on tuottaa valtion yhteiset perustietotekniikkapalvelut, joilla

tarkoitetaan fyysisia laitteita, laitteiston toiminnan edellyttdmia ohjelmistoja,
tietoliikenne- ja viestintapalveluja sek& naihin liittyvid infrastruktuuri- ja tukipal-
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veluita. Lisdksi Valtori tuottaa yhteisia tietojarjestelmapalveluja, joilla tarkoite-
taan sellaisia tietojarjestelmia ja niihin liittyvia palveluja, jotka tukevat julkisen
hallintotehtévéan tai organisaatioiden samankaltaisen toiminnan hoitamista. Pe-
rustietotekniikkapalvelut muodostavat suurimman osan Valtorin palvelutarjoa-
masta. Toimialasidonnaiset tietojarjestelmapalvelut ovat Valtorin asiakasviras-
tojen vastuulla. Valtori vastaa tuottamiensa palveluiden laadusta ja siten ei
vastaa asiakkaiden tietojarjestelmapalveluiden toimivuudesta kokonaisuutena.

Vuoden 2019 aikana on yhteisissé perustietotekniikkapalveluissa ollut laaja-
vaikutteisia hairioitd, joka ovat koskettaneet mm. valtion runkoverkkopalvelua,
etakayttoratkaisuja, videoneuvotteluyhteyksia seka yksittaisia sahkopostijar-
jestelmia. Kaytanndssa yksittaisen virkamiehen tydskentelyyn vaikuttavan pal-
velun laajavaikutteinen hairié saattaa estaa kansalaispalvelun toimivuuden tai
yksittaisen virkamiehen tyéskentelyn. Padosa hairidista on ollut lyhyt kestoisia,
mutta vaikuttaneet tuhansien kayttdjien palveluihin pistemaisesti. Haasteet
ovat johtuneet teknisista ja ohjelmistovioista, kapasiteetin loppumisesta seka
haasteista tuotantoprosesseissa. Valtionvarainministerio on ohjauksessa kiin-
nittdnyt huomiota hairididen juurisyiden selvittdmiseen ja tarvittavien kehitta-
mistoimenpiteiden kaynnistamiseen Valtorin k&ynnistamassa laatuohjelmassa.

TORI-palveluiden toteutuneet palvelutasot ylittivat paasaéntoisesti julkisessa
hallinnossa kaytettavien keskeisten jatkuvien ICT-palvelujen laatutavoitteet
(JHS-suositus). Valtori mittaa hairidita ja raportoi niista saanndllisesti valtion-
varainministeriolle. Hairibseurannassa laajavaikutteisten hairididen maara
TORI-palveluiden osalta on ollut 4,8 hairiota / kk, tavoitteen ollessa alle 16 hai-
riota / kk. Vuonna 2019 Valtorin TORI-palveluissa oli yhteensa 58 kpl laajavai-
kutteisia hairi6ita, joista 20 kpl oli asiakasviraston toimintaa estévia ja 38 kpl oli
toimintaa vaikeuttavia. Kolmessa laajavaikutteisessa hairiossa oli asiakkaan
kanssa sovittu palvelutasosopimuksen mukainen hairién havainnointi- ja rat-
kaisuaika ylittynyt.

Asiakkaiden heikko palaute Valtorin tuottamista palveluista kohdistuu palvelui-
den kaytettavyyden ja laadun liséksi Valtorin kykyyn tuottaa virastojen digitali-
saatiota tukevia palveluita. Liséksi asiakaspalautteessa tdhdennetédén palvelui-
den kustannustehokkuuden vaatimusta. Asiakkaat ovat antaneet palautetta
my0s Valtorin palvelujen heikosta vastaavudesta asiakastarpeisiin.

Valtiovarainministerié on ohjannut Valtoria ottamaan strategiseksi tavoitteeksi

asiakastarpeiden paremman huomioimisen jo vuonna 2018. Valtiovarainminis-
terié on valmistelemassa TORI-palveluiden asiakasohjauksen vaikuttavuuden

parantamiseen ja sita kautta asiakastyytyvaisyyden lisdamiseen tahtaavia toi-

menpiteitd mm. asiakasneuvottelukunnan tehtavien tdsmentamista.

Turvallisuusverkkotoiminnan tilanne

TUVE-lain 1 8:n mukaan turvallisuusverkko on valtion omistuksessa ja hal-
linnassa oleva sahkoisen viestinnén palveluista annetussa laissa
(917/2014) tarkoitettu viranomaisverkko, joka tayttaa korkean varautumisen
ja turvallisuuden vaatimukset.

STUVE:n tehtavana on tuottaa turvallisuusverkon verkko- ja infrastruktuuri-
palvelut. STUVE:n hallinnassa ja operoitavana on lahes maankattava tieto-
likenneverkko, johon liitetd&n turvallisuusverkon kayttajaorganisaatioiden
toimipisteet. Valtorin tehtavana on tuottaa turvallisuusverkon tieto- ja vies-
tintdtekniset palvelut, eli ns. perustietotekniikkapalvelut. N&aitd ovat mm.
séhkdposti- ja kalenteri-, pikaviestinta- ja kokous-, videoneuvottelu-, tydryh-
matila-, tydasema-, tulostus-, kayttajaorganisaatioiden tietojarjestelmien
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palvelin- ja tallennustila-, lahiverkko-, mobiilipdételaite-, toimistosovellus-
seka em. liittyvat tukipalvelut. Turvallisuusverkon palvelutuottajat eivat
tuota kayttajavirastojen tietojarjestelmien- ja sovellusten kehittamis- tai ylla-
pitopalveluja.

Turvallisuusverkon palvelut ovat toimineet vuonna 2019 paaosin hyvin ja
tulossopimuksen mukaisesti. Valtorilla on kuitenkin ollut teknisid ongelmia
eraiden jarjestelmien kayttoonotossa. Nama ongelmat ovat vaikeuttaneet
turvallisuusverkon kayttajavirastojen toimintaa useita kuukausia. Teknisten
ongelmien ratkaisu on ollut vaikeaa ja hidasta, mutta kayttdonotettujen jar-
jestelmien toimivuutta on kuitenkin saatu parannettua merkittavasti. Kor-
jaustoimien vaikuttavuutta seurataan ja viimeisena keinona on varauduttu
myds tuotevaihdoksiin. Tuotevaihdokset vaativat kuitenkin kuukausien tes-
taus- ja kehitystyota, joten ensisijaiseksi keinoksi on valittu viankorjaustoi-
met jarjestelmien toimittajien kanssa.

Erilaiset ohjelmistopdivitykset ovat valttamattomia turvallisuusverkon tieto-
turvallisuuden ja palveluiden kaytettavyyden varmistamiseksi. Syksylla
2019 sattui merkittava, kayttgjien toimintaan vaikuttanut hairio jarjestelman
ohjelmistopaivityksen yhteydessa. Hairion jalkeen VM antoi toimeksiannon,
jossa palvelutuottajien tuli laatia selvitys varautumisen ja jatkuvuuden hal-
linnan tilanteesta, liséksi VM pyysi kayttajavirastoilta arviot em. hairion vai-
kutuksista. Saadun selvityksen perusteella hairié vaikeutti merkittavasti
keskeisten turvallisuudesta vastaavien viranomaisten toimintaa ja palvelu-
kykya ja olisi voinut jatkuessaan heikentéé kansalaisten turvallisuutta. Sel-
vityksen tuloksena on laadittu toimenpideohjelma, jonka mukaisesti Valtorin
omaa toimintaa ja jarjestelmien varmennuksia parannetaan. Osa paranta-
mistoimista vaatinee lisérahoitusta lahivuosina, mutta toimet ovat valtta-
mattémia turvallisuusviranomaisten (esim. pelastus-, poliisi-, ja hatédkeskus-
toiminta) toiminnan- ja palvelukyvyn seka kansalaisten turvallisuuden var-
mistamiseksi.

Turvallisuusverkon palveluita kehittavilla ja tuottavilla Valtorin osilla on talla
hetkella jonkin verran ongelmia toteuttaa aikataulussa kaikkia tarvittavia
asiakastilauksia, jotka paaosin liittyvat virastojen toiminnan kehittamiseen
ja tehostamiseen ICT:n avulla. Osa ongelmista johtuu liilan vahaisista hen-
kiloresursseita ja osa puutteellisista toimintamalleista. Henkilostéresurssien
lisdédminen nostaa vaajaamatta palveluiden hintaa. Yksi Valtori -organisaa-
tiomuutoksella on jo pystytty kayttamaan koko Valtorin kehittdmisresurs-
seja tehokkaammin myds TUVE-toimintaa tukemaan, mutta vaikutukset
nakyvat viiveella. Toimintamallien tehostaminen on aloitettu.

Hairio eduskunnan ja siséaministerion sahkdpostiliikenteessa

Eduskunnan ja sisaministerion sahkopostin valityksen hairio johtui suojatussa
sahkopostiyhteydessa olleesta vikatilanteesta. Eduskunnan séhkopostipalveli-
messa oli otettu kayttéon sellainen asetus, joka esti sahkopostin valittdmisen
eduskunnan ja valtioneuvoston sahkodpostijarjestelmien valilla. Hairié on kor-
jattu ja jatkossa eduskunnan séhkdpostijarjestelmén yllapidosta vastaavan ta-
hon tulee huolehtia muutosten aiheuttamien vaikutusten arvioinnista ennen
muutoksen kayttdonottoa. Valtori ei tuota eduskunnan sédhkdpostipalveluita.
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