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Tietohallintojohtaja Tarmo Maunu (Valtori)

Neuvotteleva virkamies Juha Keranen (rikosoikeudellinen virkavastuu)

Eduskunnan hallintovaliokunnalle

OIKEUSMINISTERION ASIANTUNTIJALAUSUNTO HALLITUKSEN ESITYKSESTA HE 84/2019 vp, Hallituksen
esitys eduskunnalle laiksi valtion yhteisten tieto- ja viestintateknisten palvelujen jarjestamisestd annetun
lain muuttamisesta

Valtorin hallituksen lakkauttaminen

Oikeusministerion nakemyksen mukaan Valtion tieto- ja viestintatekniikkakeskuksen (Valtori) hallituksen
rooli Valtorin ohjauksessa ja valvonnassa on jaanyt vahaiseksi. Hallituksen rooli on ollut osin paallekkdinen
muun Valtorin ohjauksen kanssa ja aiheuttanut epaselvyyksid. Oikeusministerion kanta on, etta hallitus
voidaan lakkauttaa ja Valtorin ohjauksessa voidaan siirtyd normaalin viraston kdytantoihin. Samalla
kuitenkin seka Valtorin tulosohjausta ettd asiakasohjausta on tarpeen vahvistaa. Nykyinen toimintamalli ja
ministerididen vastuunjako johtavat kdytannossa siihen, ettad Valtorin toiminnasta vastaa vain Valtorin
toimiva johto. Sille taas ei ole osoitettu riittdvia resursseja tuon vastuun kantamiseen ja jarjestelmien
toimivuuden varmistamiseen.

Seka ministerididen etta niiden hallinnonalojen toimijoiden kannalta ongelmista reklamointia ja erityisesti
pysyvien ratkaisujen saamista vaikeuttaa se, ettd vastuu tietohallintopalvelujen jarjestamisesta on siirretty
ministeridiltd VM:lle ja vastuu ministerididen tietohallintopalvelujen asiakkuudesta keskitetty
valtioneuvoston kanslialle / VNHY:lle. Tastd kdytannossa seuraa, ettd Valtori ei ole aidossa vastuussa
kayttajille ja toisaalta VNHY edustaa ministerioita yleisesti eika palvelujen kayttajia konkreettisesti. Vastuun
ja jarjestelmien toimivuuden kannalta ei ole ratkaisevaa, onko Valtorilla hallitus vai ei. Olennaista on, etta
VM varmistaa ohjauksella ja resursoinnilla valtioneuvoston ja ministerididen hallinnonalojen
tietotekniikkapalvelujen toimivuuden ja ettd Valtorin suoraa vastuuta kayttdjilleen tehostetaan.

Resurssien vahvistamisen lisdksi palveluntuottajan ja asiakkaan etdisyyden kasvu seka siihen liittyva
Valtorin asiakasvastuun puute on pikaisesti korjattava. Ministeridilld on tietysti toimiva kontakti VNHY:n
kanssa, mutta se ei riitd. Erityisesti asiakasvirastojen nakemyksia palveluiden kehittamisessa ja laadun
parantamisessa tulee kuulla paremmin. Oikeusministerién omana tavoitteena on perustaa ainakin
valiaikaisesti hallinnonalan yhteinen toimintasektoreiden ja Valtorin edustajista koostuva erillinen Valtorin
palvelujen seurantaryhma. Valtorin edustajat ovat tallakin hetkelld mukana hallinnonalan hankkeissa ja
yhteistyéryhmissa, mutta talla uudella ryhmalla tavoitellaan erityisesti Valtoriin kohdistuvien
asiakastarpeiden parempaa huomioon ottamista hallinnonalalla.

Palvelukeskuksen henkiloston rikosoikeudellinen virkavastuu

Hallituksen esityksessa ehdotetaan muutettavaksi valtion yhteisten tieto- ja viestintdteknisten palvelujen
jarjestamisestd annetun lain 9 §:3 niin, etta se sisaltaisi informatiivisen sddnnoksen viraston tyésuhteisen
henkildston rikosoikeudellisesta virkavastuusta niin, ettd henkiloston rikosoikeudellisesta virkavastuusta
saadetaan rikoslain 40 luvussa. Tarkoituksena ei ole muuttaa vallitsevaa oikeustilaa viraston
tyosopimussuhteisen henkiloston rikosoikeudellisen virkavastuun osalta. Oikeusministerio pitaa tata
lisdysta kannatettavana ottaen huomioon lisdksi sen, etta hallituksen esityksessa rikosoikeudellinen
virkavastuu esitetdan seka TORI-lain ettd TUVE-lain tehtdvien osalta selvasti. Turvallisuusverkkotoimintaan
liittyviin tehtaviin liittyy aina rikoslain 40 luvun mukainen virkavastuu kokonaisuudessaan ja TORI-lain



mukaisissa tehtavissa suppeammin rajoittaen lahinna virka-aseman vaarinkayttamisen, torkean virka-
aseman vaarinkayttamisen, virkavelvollisuuden rikkomisen ja tuottamuksellisen virkavelvollisuuden
rikkomisen soveltamisalan ulkopuolelle.

Toimitusjohtajan muuttuessa valtioneuvoston nimittamaksi virkamieheksi ja viraston paallikoksi on
rikosoikeudellinen virkavastuu hanen osaltaan selvasti olemassa normaalien virkavastuusdanndsten
mukaisesti.

Pienena tarkennuksena on syyta todeta, ettd hallituksen esityksen yleisperustelujen luvussa 1 (nykytila)
kohdan “rikosoikeudellinen virkavastuu” toisessa ja kolmannessa kappaleessa tulisi viitata nimenomaan
rikoslain 40 luvun 11 §:n 1 momenttiin. 40 luku on ilmeisesti vahingossa jadanyt pois tekstistd. Sama koskee
yksityiskohtaisten perustelujen 9 §:n kolmannen kappaleen toista lausetta, missa viitataan rikoslain 12 §:n 1
momenttiin.

Hallintovaliokunta on pyytényt oikeusministerién selvitystd myés Valtorin toiminnasta ja jérjestelmien
toimivuudesta.

Valtorin palvelujen toimivuus oikeusministerion hallinnonalalla

Valtorin oikeusministerion hallinnonalalle tuottamissa tietotekniikkapalveluissa on ollut runsaasti hairioita
ja puutteita. Ongelmat ovat jossain maarin koskettaneet koko hallinnonalaa ja hairididen vuoksi tytaikaa on
menetetty paljon. Hairiot ovat haitanneet myds sidosryhmien ty6ta ja hallinnonalan asiakkaita.
Viimeisimpia laajempia yhteydenottoja Valtorin palveluiden teknisistd ongelmista oikeusministerit on
saanut Tuomariliitolta ja Korkeimmalta hallinto-oikeudelta. Ministerié on hyvin tietoinen ongelmista ja
suhtautuu niihin vakavasti. Ongelmia on kasitelty useasti eri foorumeissa Valtorin johdon kanssa.
Ministerion johto on ollut myds suoraan yhteydessa valtiovarainministerioon, joka vastaa Valtorin
tulosohjauksesta, ja edellyttanyt tilanteen korjaamista.

Merkittavimmat Valtorin palveluiden ongelmat ovat liittyneet tietoliikenteeseen,
videoneuvottelupalveluihin sekd kayttévaltuuksiin. Muissakin palveluissa on ollut ongelmia, mutta niiden
vaikutukset eivat ole yhta laajoja. Yksittdisten tyontekijoiden muut tietotekniikkaongelmat Valtori on
paaosin pystynyt ratkaisemaan kohtuullisen hyvin. Myos lahituen puuttuminen on koettu erdissa virastoissa
ongelmana, mutta ldhituen jatkuva paikallaolo edellyttaakin erillista sopimista.

Tietoliikennehdiriot ovat vakavia, koska pahimmillaan ne estavat koko viraston tai useammankin viraston
kaikkien tietojarjestelmien kayton. Ongelmana on myos ollut se, ettd erdissa tapauksissa hairididen
korjaaminen on kestédnyt pitkdan. Osa tietoliikenneongelmista on sellaisia, ettei niilta voida jatkossakaan
taysin valttya, esimerkiksi laiterikot ja kuitujen katkeamiset.

Tietoliikennehdiriot estdvat myos videoneuvottelupalveluiden kdytén, mutta videoneuvottelupalveluissa
esiintyi vuonna 2019 myds muita hairioita. Valtorin kehitystoimenpiteiden vuoksi puhtaasti
videoneuvottelupalveluihin liittyvat hairiot ovat vahentyneet. Tuomioistuimissa videoneuvottelupalvelut
ovat kriittisia, jos istuntojen kuulemisia tehddan videon vilityksella. Toimimattomien videopalvelujen
vuoksi istuntoja on jouduttu keskeyttamaan, jolloin eri tahojen tydaikaa on mennyt hukkaan. Jatkossa kun
videokuulemisia halutaan laajentaa, niin palveluiden toimivuus on ehdoton edellytys oikeudenkayntien
sujuvuuden kannalta.

Kayttovaltuusongelmat ovat koskettaneet koko oikeusministerion hallinnonalaa laajasti. Ongelmat ovat
liittyneet erityisesti tilanteisiin, kun virastoihin on tullut uusia tyontekijoita, tyontekijoiden tydsuhde on
muuttunut tai hallinnonalalla on tapahtunut organisaatiouudistuksia. Viimeksi tallainen tilanne oli
vuodenvaihteessa, kun Tuomioistuinvirasto aloitti ja samalla tehtiin laaja kirjanpitoyksikkémuutos.



Pahimmillaan kayttdajatunnusten kuntoon saaminen on kestanyt useita paivia. liIman toimivia
kayttajatunnuksia henkil® ei voi kayttaa tietojarjestelmia, eika tydasemaansa, joten kaytanndssa tyonteko
estyy. Valtori on lisannyt resursseja kayttovaltuuspalveluihin ja muitakin kehittdmistoimenpiteita on tehty.
Osittain kyse on my0s siitd, ettd oikeusministerion hallinnonalan kadyttévaltuuspalvelu pitdisi teknisesti
uudistaa ja yhtenaistaa. Oikeusministerio on kdynnistanyt uudistamisen, mutta tyo on iso ja tulee
kestamaan pitkaan. Kayttovaltuushallinto on osa henkiléstohallinnon prosessia, johon liittyy keskeisesti
myo6s Valtion talous- ja henkilostohallinnon palvelukeskuksen (Palkeet) toiminta ja tietojarjestelmat. Talla
hetkelld prosessin osissa on liikaa virheherkkia manuaalisia tyovaiheita.

Muissakin Valtorin palveluissa on ollut puutteita. Oikeusministerion hallinnonalalla on kdynnissa useita isoja
eri toimintasektoreiden ydintoimintaa kehittavia digitalisointihankkeita. Ndissa hankkeissa Valtorin rooli on
tarjota kehitettavien tietojarjestelmien alustaksi kapasiteetti- ja konesalipalveluita. Aika yleisesti
hankkeiden riskilistoilla on Valtorin kyky tarjota palveluita hankkeiden tarpeisiin niiden haluamassa
aikataulussa. Lisdksi ongelmatilanteissa Valtori selvittelytyd on ollut liian hidasta. Kehitystyota Valtorin
hankkeille tarjoamien palveluiden osalta on tehty.

Oikeusministerion hallinnonalalla on paljon yhteistyota ja tiedonvaihtoa turvallisuusviranomaisten (Poliisi)
kanssa. Taman vuoksi hallinnonalalle on tarkeaa, etta Valtorin perustietotekniikan ratkaisut ja
turvallisuusverkon (TUVE) ratkaisut olisivat yhteentoimivia ja esimerkiksi turvallisuusverkon jarjestelmien
kaytto olisi tietyissa kayttotilanteissa mahdollista TUVE:n ulkopuolelta. Toistaiseksi Valtori ei ole pystynyt
tarjoamaan naihin tarpeisiin tyydyttavia ratkaisuja.

Valtorin perustietotekniikkaan liittyvassa laskutuksessa, tilausten hallinnassa ja kustannusten arvioinnissa
on ollut paljon puutteita. Tama on aiheuttanut epaselvyytta ja ylimaaraista tyota hallinnonalan eri
toimijoille. Erityisesti toimintasektoreiden ja kayttdjavirastojen nakyvyys kustannusten perusteisiin ja niiden
ennustettavuuteen seka palveluiden laatutasoihin on ollut heikko. Ndihin puutteisiin oikeusministerio pyrkii
saamaan parannusta aikaan.

Yhteenvetona voidaan todeta, ettd oikeusministerion hallinnonalalla Valtorin palveluissa on ollut liikaa
hairioita ja ongelmia. Valtori on tehnyt laadun kehittamistoimenpiteita ja niitad on tallakin hetkella
kdynnissa. Valtorin johto ndyttdd myos seuraavan kehittamistoimenpiteiden vaikutuksia aktiivisesti. Myos
valtiovarainministeri6 on tiivistanyt Valtorin tulosohjausta, yhteydenpitoaan Valtorin
asiakasneuvottelukuntaan seka Valtorin palveluiden laatuseurantaa. Naistd merkittavista
kehittdmistoimenpiteista huolimatta laadun paraneminen ei vield ndy kattavasti Valtorin palveluissa.
Valtori on iso organisaatio ja haasteena on koko organisaation ldpaisevien laadunparannusten
aikaansaaminen pysyvasti. Ongelmatilanteissa Valtorilla on haasteita saada kaikki tarvittavat asiantuntijat
nopeasti mukaan ratkaisemaan akuuttia ongelmaa, vaan aikaa kuluu jarjestelyihin ja muuhun byrokratiaan.

Valtorin strategiaa ollaan uudistamassa. On tarkeaa, etta siina linjataan ydintehtavat, joihin Valtori jatkossa
keskittyy. Lisdksi strategian painopisteena tulee olla, ettd tuotannossa olevat ja suunnitellut uudet palvelut
ovat paketoituja kokonaispalveluita kayttotarkoitukseensa, kayttoonottovaiheessa jo riittdvan valmiita,
kaytettavyydeltaan laadukkaita ja hairiottomia seka asiakkaiden tietoturva- ja tietosuojavaatimukset
tayttavia. Kun kyse on koko valtion palveluista, niin jo skaalaedun vuoksi myos lupaukset
kustannustehokkuudesta pitdisi pystya tayttamaan.

Taustaa tietotekniikkapalveluiden tuotannosta oikeusministerion hallinnonalalla

Oikeusministerion hallinnonalalla tietotekniikkapalveluiden tuotanto on keskitetty. Hallinnonalan
ydintoimintojen tietojarjestelmien yllapito ja kehittdminen on Oikeusrekisterikeskuksen (ORK) vastuulla,
jonka kanssa toimintasektorit tekevat vuosittain palvelusopimuksen. Perustietotekniikan palveluista
hallinnonala on tehnyt keskitetysti sopimuksen Valtorin kanssa. Oikeusministerion hallinnonalalla on vain
yksittdisia TUVE-tydasemia, joten pdaosin hallinnonala kayttaa Valtorin yleisia



perustietotekniikkapalveluita. Seka ORK ettd Valtori hankkivat palveluita laajasti kaupallisilta toimijoilta.
Seurauksena tasta on, etta palveluketjut ovat pitkia ja vastuut joskus epaselvia, mika hidastaa ongelmien
selvittelya. Tarkeaa on, etta yhteistyo palvelukeskusten ja muiden toimijoiden kesken on sujuvaa ja
hairidilmoitukset kulkevat ketjun l1api nopeasti oikealle kohteelle. Keskitetyssa tietotekniikkapalveluiden
tuotannossa haasteena on miten loppukayttdjien ja yksittdisten virastojen tarpeet valittyvat
palvelusopimuksiin ja palveluiden tuottajille yleensakin. Ydintoiminnan osalta hallinnonala on onnistunut
tassa jo kohtuullisesti, mutta Valtorin palveluiden osalta on viela enemman kehitettavaa.

Oikeusministerion hallinnonala siirtyi Valtorin perustietotekniikan kayttajaksi ensimmaisten joukossa
vuonna 2014. Palvelut siirrettiin Valtorin vastuulle sellaisenaan ja oletuksena oli, ettd kohtuullisen nopeasti
Valtori tuotteistaa koko valtion palvelut yhtenaisiksi. Tosiasiassa tdma tuotteistus on vielakin kesken ja
valmistuu padosin kesalld 2020. Tamankin jdlkeen vield esimerkiksi kdyttovaltuushallinnon palvelun
uudistaminen on kesken.

Siirtyminen Valtorin tuotteistettuihin palveluihin on kestanyt pitkdan ja tullut myds kalliiksi. Hallinnonalalla
on kdynnissa OHTIEKE —hanke, jossa mm. uudistetaan kaikki tydasemat, mobiilipalvelut, tietoliikenne ja
videopalvelut. Hanke alkoi vuonna 2017 ja paattyy kesalla 2020 ja tulee kustantamaan noin 7,5 miljoonaa
euroa. Kolmasosaan kustannuksista hallinnonala sai lisamdardrahaa. Viimeisen noin vuoden ajan OHTIEKE —
hanke on edennyt Valtorin toimesta hyvin.

Hallinnonala maksaa Valtorin palveluista yhteensa yli 30 miljoonaa euroa vuodessa. Summa on kasvanut
alkuvuosista huomattavasti. Tosin vuosien vertaaminen on vaikeaa, koska vuosittain uusia kehittyneempia
palveluita on otettu kayttoon, palveluiden kayttdmaarat ovat lisddntyneet ja tuotteistuksen ollessa kesken
maksetaan osittain paallekkaisia kustannuksia.



