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Valtion erityistehtava yhtio

100%

valtion omistama,
omistajaohjaus
valtioneuvoston kansliassa

Useita
toimipaikkoja
palvelut toimivat joka paiva, ympari Suomea,
vuorokauden ympari toimintaa myos

pohjoismaissa
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tyontekijaa

100

liikevaihto (MEUR)
vuonna 2019



Vastuullinen turvallisen yhteiskunnan
rakentaja

Strategia Arvot
Parhaat Toimivin
ratkaisut palvelutuotanto
kriittiseen odet 7 kaikissa
toimintaan ja g %1'% olosuhteissa . .
turvallisuus- % Missio / ’~\
yhteistyohon @
L &
Mahdollistamme g! ‘D
Erillisverkot toimii kriittisen Vastuullisuus | Yhteistyo
edellikavijana toiminnan ja
turvallisuus- viestinnén Luottamus = Kehitys
toimijoiden turvallisesti
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(e

2. 51n)
[P

Tehokas,

Parhaat
lapindkyva turvallisuuden
ja ennustettava tekijat
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' Puolustusvoimat

Sosiaali- ja

Q Hatakeskuslaitos

terveydenhoito '

Ilmatieteen
laitos

@A@
L

‘ =4 —F Virastot ja . .. .
laitokset turvallisuuteen liittyville

toimijoille.

Asiakkaat kayttavat palveluita
kiinteiden ja langattomien
verkkoyhteyksien kautta

Poliisi

Erillisverkkojen
palvelutarjoama

Energiasektori 4

Teleoperaattorit Erillisverkkojen palvelut on

tarkoitettu yhteiskunnan



Palvelukokonaisuutemme

PALVELURATKAISUT KRIITTISEEN TOIMINTAAN

VIRVE SOVELLUSPALVELUT TIETOLIIKENNE-
VIESTINTAPALVELUT PAILVELUT
Asiakkaina
huoltovarmuuskriittiset
toimijat ja viranomaiset
RAATALOIDYT PILVI- JA SIJAINTI- JA NAYTTO-

ASIAKASRATKAISUT KONESALIPALVELUT PAIVELUT
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Virve kehittyy

Nykyinen Virve-palvelu korvataan
viranomaisten tarpeet tayttavalla uudella
viranomaisviestintapalvelulla vuoteen
2026 mennessa.

Palvelun kattavuutta ja hairidnsietokykya
parannetaan seka etuoikeustoiminteet
otetaan kayttoon.

Toteutuksessa palveluoperaattorina toimii
Erillisverkot.




2020-luvun kyberkysymyksia

Suurvaltapolitiikka vs. kauppapolitiikka vs. kilpaillut markkinat
5G maailmassa kaikki on kytketty tietoverkkojen kautta toinen toisiinsa

TV:n ja radion osalta iso muutos Broadcasting = Streaming. Onko
kriisiajan viestinta kv. pilvipalveluiden varassa?

Mihin ilmansuuntaan — vai kaikkiin? — tietoverkot vuotavat?

Mihin toimijoihin ja toimittajiin luotamme?
Mita on digitalisoituneen
yhteiskunnan itsenaisyys?



Keskusteluaihioita

Luottamuksen valttamattomyys

Tiedon jakaminen yhteiskunnan kriittisen infrastruktuurin yllapitdjien ja viranomaisen
kesken.

Viranomaiset ovat keskeisessa roolissa. Heilla on tietoa, jota muilla ei ole.
Talla hetkella keskeisimmat nakyvat kyberilmiét
Tietojen kalastelu
Haittaohjelmat
Palvelunestohyokkaykset
Lisaksi pinnan alla on valtiollisten tahojen operaatiot, jotka eivat ole niin nakyvia.

Naihin paasee kasiksi todennakoisimmin viranomaiset -> Luottamus/tiedon jakaminen



Keskusteluaihioita

Kyberturvallisuuden vaatimusten yhtendistamisen tarve.

Nyt on joukko vaatimuksia ja ohjeita eika selkedd kuvaa kuinka naita vaatimuksia olisi paras
soveltaa. Kirjo on melkoinen (ISO 27001, NIST, VAHTI, KATAKRI, PiTuKri...).

Turvallisuusvaatimusten on monessa tapauksessa havaittu vaikeuttavan uusien
innovaatioiden hyédyntamista.

Ajankohtaisena esimerkkind pilvipalvelut. Jatkossa tekodly/koneoppiminen (kaikki tama
tuotetaan pilvestd).

Voisiko ajattelutapaa muuttaa kieltavista kriteeristoista johonkin muuhun sallivampaan
ajattelutapaan turvallisuudesta tinkimatta? Innovaation paikka!

Osaaminen
Kyberturvallisuuden osaajista on jo nyt pulaa ja tilanne vaikeutuu jatkossa.

Osaamisen kehittamiseen ja yhteistyohon on panostettava.



Tiehoylit

/. MASCUS

Veekmas tiehéylén‘ (Suomi) kuva: Veekmas.fi Sany tiehoylan (Kiina) kuva: Mascus.fi




Traficom Kybersaa

Kybersaa marraskuu 2019

Verkkojen toimivuus

» Telian matkapuhelinverkossa laaja
héirié 22.11. esti osan
hatapuheluista.

» Palvelunestohydkkéaysten

nékokulmasta rauhallinen marraskuu.

Tietomurrot ja -vuodot ’

» Monivaiheinen tunnistautuminen
ehkaisisi suurimman osan Office 365
-tietomurroista.

Marraskuussa tuli ilmi suuri, noin
1,2 miljardia tietuetta sisaltanyt
tietovuoto.

TRATICOM

Vakoilu

» Suojelupoliisin mukaan ulkomaisten
tiedustelupalveluiden kiinnostus
Suomen kriittiseen infrastruktuuriin ja
strategisiin investointeihin on

lisdantynyt.

Huijaukset ja kalastelut

» Black Friday -aiheiset huijaukset
jaivat yrityksiksi.

» Joulun ldheisyys alkaa nékya: huijarin
osoitteeksi on vaarennetty "Real
Santa".

Haittaohjelmat ja
haavoittuvuudet

» SSD-levyjen laiteohjelmistoissa
olevien ohjelmointivirheiden vuoksi
tietoja on menetetty.

IoT ja automaatio

» Suomi aloittaa alylaitteiden
turvallisuuden varmistamisen
ensimmaisena Euroopassa.
Tietoturvamerkki auttaa kuluttajia
tekema&an turvallisempia kodin
alylaitehankintoja.

16.12.2019

www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/kybersaa



http://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/kybersaa
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Kiitos!



