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Kasittelyvaihe ja jatkokisittelyn aikataulu

Komissio antoi 26.3.2019 suosituksen 5G-verkkojen kyberturvallisuudesta (C(2019)
2335 final, E134/2018 vp). Komission suosituksen seurauksena jdsenvaltiot laativat
kansalliset riskiarviot 5G-kyberturvallisuudesta kesikuun 2019 loppuun mennessa.
Kansallisten riskiarvioiden jidlkeen jdsenvaltiot laativat yhteistydssd EU:n koordinoidun
riskiarvion, joka julkaistiin 9.10.2019 (EJ 21/2019 vp).

EU:n  yhteisen riskiarvion jilkeen  jdsenvaltiot laativat vield  yhteisen
keinovalikoiman/vélineiston riskiarviossa esille nousseiden riskien hallitsemiseksi ja
uhkien ratkaisemiseksi. 5G-kyberturvallisuutta koskeva EU:n yhteinen keinovalikoima
julkaistiin 29.1.2020 ja samana pdivdnd komissio antoi tiedonannon keinovalikoiman
tdytdntoonpanosta ja yleisemmin 5G-verkkojen turvallisesta kayttoonotosta EU:ssa
(C(2020) 50 Final).

Komissio kehottaa tiedonannossaan kaikkia jésenvaltioita ja EU:n toimielimid, virastoja
ja muita  elimid  varmistamaan  tehokkaiden ja  tarkoituksenmukaisten
riskinhallintastrategioiden ~ ja  keinovalikoimassa  esitettyjen  toimenpiteiden
tdytantoonpanoon. Komission tiedonannossa jdsenvaltioita on kehotettu toteuttamaan
30.4.2020 mennesséd konkreettisia ja mitattavissa olevia toimia EU:n keinovalikoimassa
suositeltujen keskeisten toimenpiteiden tdytantoonpanemiseksi. Jdsenvaltioita kehotetaan
liséksi laatimaan komission ja Euroopan kyberturvallisuusviraston (ENISA) tuella
30.6.2020 mennessd verkko- ja tietoturva-alan yhteistyoryhmén (NIS-yhteistyoryhma)
virallisen raportin  keinovalikoimassa suositeltujen  keskeisten toimenpiteiden
tdytantoonpanon tilanteesta kussakin jisenvaltiossa.

Suomen kanta

Suomi tdydentdd EJ 21/2019 vp esitettyd kantaa seuraavasti:

Suomi pitdd viestintdverkkojen ja niihin liittyvén teknologian turvallisuutta tirkeéna ja
korostaa, ettd viestintaverkkojen turvallisuutta seurataan tarkasti verkkoteknologioiden
kehittyessd. Suomi pitdd 5G-verkkoteknologian nopeaa kéyttoonottoa tarkednd, koska
uusi verkkosukupolvi tulee tarjoamaan merkittivid uusia palvelumahdollisuuksia
yhteiskunnan eri sektoreille.
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Suomen ndkemyksen mukaan EU:n yhteinen 5G-riskiarvio ja sen perusteella laadittu
EU:n yhteinen keinovalikoima muodostavat hyvén pohjan jatkotyélle ja toimille. Suomi
on sitoutunut keinovalikoimassa esitettyjen toimenpiteiden tdytdntdonpanoon. Tahin
Suomessa on hyvét valmiudet, silld suurin osa keinovalikoimassa suositelluista
toimenpiteistd on jo tdlld hetkelld voimassa Suomessa.

EU:n yhteisen ldhestymistavan kehittimistd tulee edelleen jatkaa ja keinovalikoimassa
suositeltujen toimenpiteiden tdytintdonpanoa jdsenvaltioissa tulee seurata, jotta EU
sédilyy yhtendisend ja myds kyberturvallisuuden osalta kilpailukykyisend markkina-
alueena. Sitovat laatukriteerit 5G-verkkojen kyberturvallisuudelle edistdisivét titd. Suomi
katsoo, ettd verkkojen kyberturvallisuutta koskevat toimet tulee kohdistaa kaikkiin
valmistajiin. Kyberturvallisuuden lisdksi on tirkedd huomioida my0s jdsenvaltioiden
kansalliseen turvallisuuteen liittyvét riskit. Suomen ndkemyksen mukaan erityista
huomiota tulee kiinnittdé keinovalikoimassa esille nostettuun viestintdverkon kriittisten
osien suojaamiseen. On tarkedd, ettd EU:n yhteisessd riskiarviossa ja keinovalikoimassa
on tunnistettu riski, joka liittyy valtiollisiin toimijoihin, riippuvuuteen yksittdisistd
palveluntarjoajista tai laitevalmistajista.

Suomi osallistuu aktiivisesti yhteisten standardien kehittdmisti koskevaan tyohon 5G-
verkkojen kyberturvallisuuden edistamiseksi.

Suomi katsoo, ettd EU:n riskiarvioprosessissa ja keinovalikoiman valmistelussa on
laajalla poikkihallinnollisella valmistelulla torjuttava sellaiset uudet haavoittuvuudet,
jotka uhkaavat kriittistd infrastruktuuria ja sen kautta yhteiskunnan toimintakykya. Télla
varmistetaan my0s kansalaisten luottamus uutta teknologiaa kohtaan. Tamain lisdksi EU-
keskusteluissa on korostunut, ettd lainvalvonta- ja oikeusviranomaisten mahdollisuudet
salaisten pakkokeinojen kédyttoon rikosten ennalta estimisessd, paljastamisessa ja
tutkimisessa eivét saa heikentyé uudessa verkkoympéristossa.

Paiasiallinen sisalto

Verkko- ja tietoturva-alan yhteistyoryhmé (NIS-yhteistydryhma) julkaisi 29.1.2020 EU:n
yhteisen keinovalikoiman. Siind késitellddn ja esitetddn toimenpiteitd EU:n yhteisessa
5G-riskiarviossa yksiloityjen riskien hallitsemiseksi sekd EU:n ettd kansallisella tasolla.

Keinovalikoima on laadittu sen johdosta, ettd jdsenvaltiot ovat vakaasti pddttidneet
yhdessi vastata 5G-verkkojen turvallisuushaasteisiin. Télld yhtendiselld 1dhestymistavalla
on olennainen merkitys turvallisuuteen seki jasenvaltioiden sisdlld ettd EU:n laajuisesti —
niin kansantalouksien kuin EU:n sisdmarkkinoidenkin ja Euroopan teknologisen
suvereniteetin kannalta.

EU:n yhteisessd keinovalikoimassa méadritetdén ja kuvataan joukko strategisia ja teknisid
toimenpiteitd ja niiden tehokkuutta parantavat tukitoimet, jotka voidaan ottaa kdyttdon
havaittujen riskien lieventdmiseksi. Strategisia toimenpiteitd ovat toimenpiteet, jotka
koskevat viranomaisten sdédntelyvaltuuksien lisddmistd verkkojen hankintojen ja
kayttoonoton valvomiseksi, erityistoimenpiteet muista kuin teknisistd heikkouksista
johtuviin riskeihin puuttumiseksi sekd mahdolliset aloitteet, joilla edistetddn kestdvad ja
monipuolista 5G-toimitus- ja arvoketjua systeemisten pitkdn aikavilin riippuvuusriskien
vélttdmiseksi. Strategisissa toimenpiteissd korostetaan myds viestintdverkon kriittisten
osien suojaamista suuririskisiksi katsotuilta laitevalmistajilta.
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Teknisilld toimenpiteilld vahvistetaan 5G-verkkojen ja -laitteiden turvallisuutta
puuttumalla teknologioista, prosesseista ja inhimillisistd ja fyysisistd tekijoista
aiheutuviin riskeihin. Teknisilld toimenpiteilld pyritdédn lisédksi vahvistamaan verkkojen
turvallisuutta koskevia perustason toimenpiteita, asettamaan selkedt
turvallisuusvaatimukset toimittajien prosesseille sekd vaatimukset kdytettaville laitteille.
Teknisissd toimenpiteissd nostetaan esille myds verkkojen tekninen héiridnsietokyky ja
sen perusteella turvattava toiminnan jatkuvuus.

Strategisten ja teknisten toimenpiteiden lisdksi keinovalikoimassa esitetddn joukko
tukevia toimenpiteitd. Kaikkien esitettyjen toimenpiteiden osalta tulee ottaa huomioon,
ettd 1dhtotilanne viestintdverkkojen turvallisuuden ja sitd koskevan sdéntelyn osalta voi
vaihdella merkittdvisti eri jasenvaltioissa. Suomessa on useimpiin muihin jésenvaltioihin
ndhden edistyksellinen verkkojen turvallisuutta koskeva lainsdddénts. Suomen
kansallisessa sddntelyssd asetetaan jo nykyiselldéin varsin korkeat tietoturvavaatimukset
viestintdverkoille. Suomessa on arvioitu kansallista turvallisuutta jo verkkotoimilupien
myOntdmisen yhteydessd. Suomen kansallinen lainsdadénto tdyttadkin suurimman osan
keinovalikoimassa suositelluista toimenpiteisti. Suomen osalta keskeisin tarkastelun
kohde on viestintdverkon kriittisten osien suojaaminen siten, ettd arvioinnissa otetaan
huomioon myds kansallinen turvallisuus.

Komissio kehottaa tiedoksiannossaan jdsenvaltioita ryhtymédn valittdmisti pikaisiin
toimiin, jotta keinovalikoimassa sovitut toimenpiteet voidaan panna tdytdntoon
tehokkaasti ja objektiivisesti. Tiedoksiannossa myos korostetaan yhteistyon jatkamista
komission ja ENISAn tuella koordinoinnin varmistamiseksi EU:n tasolla. Samaan aikaan
komissio kdynnistdd kaikki tarvittavat toimivaltansa piiriin kuuluvat toimet tukeakseen
valineiston tdytdntdonpanoa jédsenvaltioissa ja vahvistaakseen sen vaikutusta.

EU:n oikeuden mukainen oikeusperusta/piitoksentekomenettely

Kisittely Euroopan parlamentissa

Kansallinen valmistelu

Viestintdjaoston (E19) ja Oikeus- ja sisdasioiden jaoston (E7) kirjallinen menettely
(11.3.2020).

EU-ministerivaliokunta 20.3.2020

Asiaa on kisitelty aktiivisesti ministerididen 5G-yhteistyoryhméssa.

Eduskuntakaisittely

E 134/2018 vp, kuuleminen Liikenne- ja viestintdvaliokunnassa 6.9.2019
EJ 21/2019 vp, annettu 13.12.2019

Kansallinen lainsdddéinto, ml. Ahvenanmaan asema

Suomessa viestintdverkkojen turvallisuudesta sdddetddn sdhkoisen viestinnédn palveluista
annetussa laissa (917/2014). Suomen kansallinen lainsdddanto viestintdverkkojen
turvallisuudesta on edistyksellistd ja tdyttdd suurimman osan keinovalikoimassa
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suositelluista toimenpiteistd. Keinovalikoimassa esitettyjen toimenpiteiden
tdytantoonpanon arviointi tehdédédn litkenne- ja viestintdministerion johdolla yhteistydssa
toimialan ja eri viranomaisten kanssa. Teknisten toimenpiteiden osalta arvioitavaksi tulee
my0s muutos- ja tdydennystarpeet virastotason teknisiin méérdyksiin.

Ahvenanmaan itsehallintolain (1144/1991) 27 §:n 40 kohdan mukaan valtakunnalla on
lainsdddéntdvalta asioissa, jotka koskevat teletoimintaa.

Taloudelliset vaikutukset

Uusi 5G-verkkosukupolvi mahdollistaa huomattavia uusia palvelumahdollisuuksia
yhteiskunnan eri sektoreille, kuten dlyliikenteeseen, teollisuuteen ja terveydenhuoltoon.
Tama tarkoittaa, ettd viestintdverkoilla on tulevaisuudessa myds yhé suurempi merkitys
yhteiskunnan kriittisille toiminnoille. Tdméan johdosta 5G-verkkojen kdyttoonoton
hidastumisella voi olla merkittivié taloudellisia vaikutuksia sekd kansallisella tasolla etté
EU:n tasolla. Kéyttoonoton hidastumisen lisdksi 5G-viestintdverkkojen
haavoittuvuuksilla voi olla merkittivia taloudellisia ja muita negatiivisia vaikutuksia
yhteiskunnan eri sektoreille.

EU:n yhteisessé keinovalikoimassa ehdotettujen toimenpiteiden tdytidntdonpanolla
voidaan parantaa verkkojen turvallisuutta eri jisenvaltioissa ja samalla varmistaa 5G-
verkkojen turvallinen kdyttoonotto jdsenvaltioissa. Keinovalikoiman toimenpiteiden
taytdntoonpanossa tulee kuitenkin ottaa huomioon jésenvaltion toisistaan poikkeavat
ldhtotilanteet.

Muut asian Kkisittelyyn vaikuttavat tekij:t

Asiakirjat

Jasenvaltiot ovat olleet alusta asti sitoutuneita 5G-verkkojen turvallisuutta koskevaan
tyohon. Jasenvaltioilla on myds yhteisymmarrys siitd, ettd EU:n yhtendisyyden
turvaamiseksi tarvitaan sitoutumista suositeltujen toimenpiteiden taytdntoonpanemiseksi.
EU:n tasolla voidaan saavuttaa nykyistd yhtendisempi lahestymistapa, vaikka osa
ehdotetuista toimenpiteistd koskee kansallista turvallisuutta, joka on jdsenvaltioiden
vastuulla.

Komissio tulee aktiivisesti seuraamaan EU:n yhteisessd keinovalikoimassa esitettyjen
toimenpiteiden tdytantoonpanoa kansallisella tasolla, vaikka esitetyt toimenpiteet ovat
suosituksia

Komission tiedonanto 5G:n turvallinen kéyttoonotto EU:ssa — EU:n vilineiston
tdytdntdonpano, annettu 29.1.2020 (C(2020)50 final)

EU:n 5G-turvallisuuden tyokalupakki: Cybersecurity of 5G networks — EU toolbox of
risk mitigating measures, annettu 29.1.2020

Laatijan ja muiden kisittelijoiden yhteystiedot

Neuvotteleva virkamies Olli Lehtild, litkenne- ja viestintdministerid
olli.lehtila@lvm.fi. 0295 34 2106,

Neuvotteleva virkamies Piia Nystrom, liikenne- ja viestintdministerio,
piia.nystrom@]lvm.fi, 0295 34 2969
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